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Aufgaben und Verantwortlichkeiten von
IT-Nutzern nach COBIT

Lars Ramin'
Prof. Dr. Michael Klotz>

Zusammenfassung: Als wesentliche Beteiligte am IT-Management (bzw.
Informationsmanagement) werden fiir gewohnlich die Unternehmenslei-
tung, die Fachabteilung und die IT-Abteilung genannt. Demgemil3 kon-
zentriert sich die Diskussion um die Verantwortung fiir die effektive und
effiziente Nutzung der informationellen Ressourcen eines Unternehmens auf
die Aufgabenteilung und die daraus resultierende Verantwortung dieser drei
Gruppen. IT-Nutzer in der Fachabteilung stellen in dieser Diskussion re-
gelmiBig keine eigenstidndige Gruppe keine, sondern fungieren lediglich als
Adressat der IT-Abteilung. Das Ziel des Arbeitspapiers besteht darin, an-
hand des Referenzwerkes ,,COBIT* aufzuzeigen, welche Aufgaben und
Verantwortlichkeiten IT-Nutzern in der Fachabteilung prinzipiell iibertragen
werden konnen.
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1. Einleitung und Uberblick

Der IT-Nutzer soll die ihm zur Verfiigung gestellten IT-Systeme effektiv
und effizient fiir die Erfiillung seiner Arbeitsziele einsetzen. Eine Beteili-
gung beim Management von IT-Systemen, d. h. an planenden, konzeptionel-
len oder steuernden Aufgaben, beschrinkt sich im Rahmen partizipativer
Ansidtze meist nur auf den Input fiir die Systementwicklung. Zudem wird
der IT-Nutzer aus Sicht der IT-Sicherheit iiberwiegend als Risiko eingestuft.
Es wird ihm insgesamt kaum eine aktive Rolle zuerkannt; als passives Ele-
ment des IT-Managements wird er stattdessen geschult, iiberwacht, betreut
etc. Im Kontext der Kundenorientierung sowie der Qualifizierung der In-
formation als Produktionsfaktor’ stellt sich die Frage, ob dem IT-Nutzer
heutzutage nicht eine aktivere Rolle {ibertragen werden muss, um den maxi-
malen ,,Business Value‘ aus der IT zu realisieren.

Zuerst sollen im Arbeitspapier einige notwendige Begriffe aus dem Refe- Vorgehensweise
renzmodell COBIT4, der IT und dem IT-Management nidher erldutert wer-
den. Im Anschluss daran wird auf den Aufbau des COBIT-Modells einge-
gangen, vor allem mit einer Beschreibung des Prozessmodells. Im Hauptteil
werden die Aufgaben der Business-Seite im IT-Management rekonstruiert.
Hierbei soll der Rolle des IT-Nutzers besondere Aufmerksamkeit geschenkt
werden. In den weiteren Ausfithrungen wird verstdrkt auf die moglichen
Verantwortungen und Aufgaben des IT-Nutzers eingegangen. Dazu werden
diese den einzelnen Domidnen des COBIT-Konstrukts zugeordnet. An-
schlieBend wird eine vergleichende Betrachtung in Bezug auf die verschie-
denen Dominen vorgenommen. Zum Abschluss der Arbeit wird ein Fazit
hinsichtlich der potenziellen Ausgestaltung der Rolle des IT-Nutzers im IT-
Management gezogen.

Als IT-Nutzer oder auch IT-Benutzer wird eine Person bezeichnet, die IT-Nutzer
unmittelbaren Kontakt zu DV-Anlagen und Programmen hat, d. h. direkt
Anwendungen und Hardware einsetzt oder diese bedient’. Benutzer sind
z. B. Entwickler, die selbst Anwendungssysteme bzw. Programme entwi-
ckeln, aber auch Mitarbeiter in den Fachabteilungen, die aktiv mit Software
arbeiten (z. B. mit ERP-Programmen, Textverarbeitungs- oder Tabellenkal-

3 Hierzu vgl. Pietsch u. a. 2004, S. 39ff.

* Im Arbeitspapier wird mit COBIT Bezug auf die deutsche Version von COBIT 4.0
genommen, vgl. ITGI 2005.

> Vgl. Krause 2003, S. 282.

© SIMAT 01-09-003 4
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kulationssoftware)’. Die Gruppe der IT-Spezialisten, die i. d. R. der IT-
Abteilung zugeordnet sind, sollen im Folgenden nicht adressiert werden. Im
Mittelpunkt der Ausfithrungen stehen stattdessen die IT-Nutzer in den Fach-
abteilungen7, die im Rahmen ihrer Arbeit letztlich den Nutzen aus dem IT-
Einsatz realisieren.

COBIT steht fiir ,,Control Objectives for Information and related Techno- COBIT
logy* und ist ein Kontroll- und Steuerungsmodell fiir die Informations-
technologie eines Unternehmens. Der Fokus liegt dabei auf den Bereichen

der IT-Governance.® Seit 1993 wurde COBIT vom internationalen Prii-
fungsverband ISACA (Information Systems Audit and Control Association)
entwickelt und erstmals Ende 1995 veroffentlicht. Aktuell liegt COBIT in

der Version 4.1 vor (die deutsche Ausgabe in der Version 4.0), heraus-
gegeben von der ISACA und dem IT Governance Institute (ITGI).

IT-Governance ist ein wesentlicher Bestandteil der Unternehmensfiihrung IT-Governance
und liegt somit in der Verantwortung des Vorstandes und des Managements.
IT-Governance beinhaltet Fiihrung, Prozesse und Organisationsstrukturen,

mit denen sichergestellt werden soll, dass die IT die Unternehmensziele und

-strategien unterstiitzt. Die Umsetzung von IT-Governance wird durch
leistungsfahige und international anerkannte Standards wie COBIT oder

ITIL unterstiitzt.” Nach dem Modell des ITGI unterteilt sich IT-Governance

in folgende fiinf Bereiche, vgl. Abbildung 1."°

B Die strategische Ausrichtung (IT Strategic Alignment), d. h. Sicher- IT-Governance
stellung der gleichen Ausrichtung von Unternehmenszielen und IT- <ermbereiche
Zielen.

B Das Schaffen von Werten und Nutzen (IT Value Delivery), was soviel
bedeutet wie die Realisierung des Wertbeitrags und Nutzens inklusive
einer Kostenoptimierung der IT.

B Das Ressourcenmanagement (IT Resource Management), das sich mit
der Optimierung der Investitionen in und der Nutzung von IT-
Ressourcen beschiftigt.

® Vgl. Stahlknecht/Hasenkamp 2002, S. 12.

" Dieser Personenkreis wird von Laudon u. a. explizit als Endbenutzer bezeichnet, vgl.
Laudon u. a. 2006, S. 134.

¥ Vgl. Meier 2004, S. 128.

° Vgl. ITGI 2003, S. 11.

' Vgl. Meyer 2003, S. 445ff.
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Abbildung 1
Kernbereiche der
IT-Governance"

M Das Risikomanagement (IT Risk Management), das Risikobewusstsein
(Risk-Awareness) und akzeptierte Risikobereitschaft bei der Unterneh-
mensleitung schaffen sowie die Einhaltung von Unternehmenserforder-
nissen (Compliance), die Transparenz der wichtigsten Risiken und die
Integration der Verantwortlichkeit fiir Risikomanagement in die Unter-
nehmensstruktur sicherstellen soll.

B Durch das Messen von Performance (IT Performance Measurement)
soll die Umsetzung der Strategie verfolgt und iiberwacht werden. Glei-
ches gilt fiir Projekte und die Verwendung von Ressourcen. Die Mes-
sungen von Prozessperformance und Leistungserbringung werden z. B.
mit Hilfe von Balanced Scorecards vorgenommen.

. . e . ) Control Objectives
Die Control Objectives sind der Hauptbestandteil des COBIT-Konstrukts

und werden hdufig mit ,,Kontrollziel* iibersetzt, bedeuten aber eigentlich
Steuerungsvorgaben. Es handelt sich hierbei um generische Best-Practice-
Steuerungsmechanismen fiir samtliche Aufgaben und Aktivitdten der IT. Sie
bilden das zentrale Instrument zur Gewinnung von Informationen zur Steue-
rung der IT. Anhand der Control Objectives ldsst sich iiberpriifen, inwieweit
die Geschiftsanforderungen eines Unternehmens durch seine Informations-
technologie abgedeckt werden oder ob sich insofern ein Nachsteuerungsbe-
darf ergibt.'

" Entnommen aus ITGI 2005, S.17.
"2 Vgl. Johannsen 2006, S. 17.

© SIMAT 01-09-003 6
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2. Das COBIT Referenzmodell

COBIT ist ein IT-Governance-Referenzmodell (IT-Governance-Frame- COBIT Referenz-
work), das sowohl branchen- als auch betriebsgro3enunabhingig angewen- modell
det werden kann und allgemeine sowie international akzeptierte Grundsitze

und Ziele fiir die IT definiert. Es bietet dem Management eine methodische
Unterstiitzung zur effizienten und effektiven Nutzung und Steuerung der IT

und soll sicherstellen, dass die IT die geschiftlichen Anforderungen unter-

stiitzt. Hierzu muss das Unternehmen die IT-Ressourcen durch eine struktu-

rierte Menge an Prozessen managen und steuern.'> COBIT konzentriert sich

auf wesentliche Erfordernisse fiir ein angemessenes Management und die
Steuerung der IT. Damit ist es auf der strategischen Ebene angesiedelt”,

was sich durch die Fokussierung auf folgende Bereiche zeigt:

1. Ausrichtung der IT auf das Kerngeschift,

2. Geschiftsunterstiitzung und Gewinnmaximierung,
3. verantwortungsvoller Umgang mit IT-Ressourcen,
4. angemessenes Management von IT-Risiken.

Im Kern beschreibt COBIT ein generisches Prozessmodell, das die Prozes- Aufbau von
se, die man iiblicherweise in einer IT-Abteilung oder Organisation findet COBIT
(bzw. finden sollte), darstellt.'> COBIT beinhaltet unterschiedliche Doku-

mente, mit ,,COBIT 4.0 als Kerndokument. Dieses beinhaltet das Prozess-
Framework, die Control Objektives, die Management Guidelines und ein

Maturity Model. Als Prozess-Framework zur Steuerung der IT und ist CO-

BIT nach IT-Prozessen strukturiert, wobei eine Verbindung zwischen den
Anforderungen der IT-Governance, den IT-Prozessen und den IT-Controls
vorgenommen wird.

COBIT beschreibt in vier IT-Doménen 34 IT-Prozesse und verbindet diese
mit verschiedenen Unternehmensanforderungen und IT-Ressourcen, vgl.
Abbildung 2. Auf der Oberseite des ,,COBIT-Wiirfels* sind die identifizier-
ten Unternehmensanforderungen (Effektivitit, Effizienz, Vertraulichkeit,
Integritét, Verfiigbarkeit, Compliance und Verlasslichkeit) dargestellt. Diese
Anforderungen miissen durch die Steuerung der IT-Ressourcen (Anwen-
dungen, Informationen, Infrastruktur und Personal), welche auf der rechten

B Vgl ITGI 2005, S. 14.
" Vel. ITGI 2005, S. 7.
" Vgl. Johannsen 2007, S. 40ff.

© SIMAT 01-09-003 7
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Seite dargestellt sind, realisiert werden. Die Steuerung der IT-Ressourcen
soll durch die Anwendung der strukturierten IT-Prozesse erreicht werden,
welche bildlich auf der Vorderseite des Wiirfels dargestellt sind.

Unternehmens- Abbildung 2
Anforderung COBIT-Wiirfel'®
; & & &
__& L ) fed S
& -z@“& @&@* -@‘5;@ 8 54
4‘,’:‘\ < .‘.‘3& = qﬂ'r@ Odp qd'@/
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Zusammenfassend ldsst sich der Ansatz von COBIT so beschreiben, dass
IT-Ressourcen durch IT-Prozesse gemanagt werden, um die IT-Ziele zu
erreichen, die mit den Unternehmensanforderungen abgestimmt sind."”

3. Aufgaben des IT-Nutzers

Im Prozessmodell von COBIT werden unterschiedliche Funktionen betrach- ~ Aufgaben der
tet. Hierzu werden in einem RACI-Chart folgende, iiberwiegend IT-bezoge- FTu ?;esjs_se]te i
-Management

ne Funktionen gegeniibergestellt:

B Chief Executive Officer (CEO)
Chief Financial Officer (CFO)
Business Executive

Chief Information Officer (CIO)

Geschiftsprozesseigner

' Entnommen aus I7GI 2005 , S. 26.
"'Vgl. ITGI 2005, S. 26.

© SIMAT 01-09-003 8
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Leitung Betrieb

Chief Architect
Leitung Entwicklung
Leitung Administration

Projektbiiro

sowie Verantwortliche fiir Compliance, Audit, Risk und Security.

In der Domine ,,Uberwache und Evaluiere” wird durch die hohe Relevanz
fir das Unternehmensmanagement zusitzlich die Funktion der Geschifts-
fiilhrung (Board) betrachtet. Das heiit, von der Business-Seite her werden
lediglich die Rollen des Business Executive und des Geschiftsprozesseig-
ners verwendet. Daneben existieren aber noch andere Beteiligte, wie der IT-
Benutzer und sonstige Mitarbeiter, denen von der Fachabteilungsleitung IT-
Aufgaben iibertragen werden konnen. Diese Aufgaben sollen anhand der
COBIT-Systematik identifiziert und expliziert werden.

Die Business-Seite ist die wertschopfende Funktion und bildet die Basis fiir
den Geschiftserfolg eines Unternehmens. Durch sie werden die Unterneh-
mensprodukte konstruiert, geplant, produziert, gelagert, vertrieben. Dabei
verwendet die jeweilige Unternehmensfunktion die verschiedensten IT-
Produkte zur Unterstiitzung ihrer Aufgabe. Zur Steuerung der Aufgaben,
Verantwortlichkeiten und Infrastruktur der Unternehmens-IT konnen die
betroffenen Fachabteilungen fachspezifisches Wissen und Erfahrungen
einbringen. Zusitzlich kann die Fachabteilung die IT-Abteilung durch die
Ubernahme der Eigentiimerschaft fiir Daten und Anwendungen entlasten
und bei Entscheidungsfindungen unterstiitzend wirken.

Mit Fokus auf die vier COBIT-Dominen und unter Betrachtung der Control ~ Verantwortung und
Objectives sollen im Folgenden die moglichen Aufgaben und Verantwort- ﬁﬁfzg:zen des IT-
lichkeiten des IT-Nutzers beschrieben und analysiert werden. Anhand der

detaillierten Kontrollziele bzw. Steuerungsvorgaben, die die IT-Prozesse

ausfiihrlich beschreiben, wurde Schritt fiir Schritt eine Identifizierung mog-

licher Aufgaben und Verantwortlichkeiten fiir den IT-Nutzer durchgefiihrt.

3.1 Aufgaben in der Doméine PO

Die Domine ,,Plan and Organise* (PO) umfasst IT-Strategie und -Taktiken Aufgflben in der
und betrifft die Bestimmung der Art, wie die IT am besten zur Erreichung Domine PO
der Geschiftsziele beitragen kann.

© SIMAT 01-09-003 9
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Bei der Planung und Organisation im IT-Management kann der IT-Nutzer
im Bereich der strategischen Planung und der IT-Infrastrukturplanung un-
terstiitzend wirken. Ebenso kann er an der Definition von IT-Prozessen,
Organisationsstruktur und Unternehmensbeziehungen teilnehmen. Weitere
mogliche Aufgabenbereiche innerhalb der IT sind im Investitionsmanage-
ment, Kommunikationsmanagement, Ressourcenmanagement, Qualitits-

management sowie Risiko- und Projektmanagement auszumachen.

Tabelle 1 stellt die verschiedenen potenziellen Aufgaben und Verantwort-
lichkeiten in der Doméne im Uberblick dar.

Lfd. Con.
Aufgabe / Verantwortlichkeit Prozess :
Nr. g Ob;j.
1 Mitwirkung an der Erstellung von Business Definiere PO1.1
Cases einen
2 | Mitwirkung an der Beurteilung von Business strategischen PO1.1
IT-Plan (PO1)
Cases
3 | Geschaftliches Verstandnis fir innovativen PO1.2
IT-Einsatz schaffen und an Priifung der
IT-Einsatzpotentiale mitwirken
4 | Mitwirkung an der Bewertung der Leistungs- PO1.3
fahigkeit der eingesetzten Anwendungen
5 | Ermittlung der Anforderungen an Ressourcen PO1.5
und Konkretisierung des Nutzens im Rahmen
der taktischen IT-Planung
6 | Mitwirkung an der Abstimmung von Anforder- PO1.5
ungen und eingesetzten Ressourcen und
Umsetzungsbegleitende Nutzeniiberwachung
7 | Mitwirkung an der Identifikation, Definition, PO1.6
Priorisierung und Initiierung von
IT-Investitionsvorhaben
8 | Mitwirkung an der Evaluierung von PO1.6
IT-Investitionsvorhaben
9 | Mitwirkung an Erstellung und Pflege anwen- Definiere die PO2.1
dungsbezogener Informationsarchitekturen Informations-
10 | Mitwirkung an der Erstellung eines Data architektur PO2.2
o (PO2)
Dictionary

© SIMAT 01-09-003
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11 | Mitwirkung an der Erstellung und Pflege eines PO2.3
Datenklassifikationsschemas

12 | Mitwirkung an der Uberwachung von Trends Bestimme die PO3.3
in der Branche sowie der geschéftlichen und technologi-
rechtlichen Umwelt sche Rich-

13 | Beratung und Unterstitzung des IT-Architek- tung (PO3) PO3.5
turgremiums aus Fachabteilungssicht

14 | Mitwirkung bei der Erstellung eines Frame- Definiere die PO4.1
works fir IT-Prozesse IT-Prozesse,

15 | Ubernahme der Verantwortung fiir Qualitatssi- Organlselltlon PO4.7

und Bezie-
cherung
hungen

16 | Ubernahme der Eigentlimerschaft fiir (PO4) PO4.8
IT-Risiken

17 | Ubernahme der Verantwortung fiir Informa- PO4.8
tionssicherheit und physische Sicherheit

18 | Ubernahme der Eigentiimerschaft fiir Daten PO4.9
und Anwendungen

19 | Mitwirkung an der Erstellung von Koordina- PO4.15
tions-, Kommunikations- und Verbindungs-
strukturen sowie Nutzung derselben

20 | Mitwirkung an der Identifikation von Kostenab- | Manage IT- PO5.4
weichungen und ggf. an der Anpassung von Investitionen
Business Cases (PO5)

21 | Mitwirkung an der Suche nach Potenzialen fiir PO5.5
eine Erhdéhung des Wertbeitrages

22 | Aktive und passive Unterstitzung der Kommu- | Kommunizie- PO6.4
nikation von IT-Richtlinien re Ziele und

23 | Aktive und passive Unterstitzung der Kommu- Ilachtung des PO6.5
nikation der Ausrichtung der IT, insb. von antageF-,OG
IT-Zielen und -Strategien ments ( )

24 | Aktive und passive Unterstitzung der Kommu- PO6.5
nikation von IT-Sicherheitsthemen zur Forder-
ung des IT-Sicherheitsbewusstseins

25 | RegelmaBige Teilnahme an Schulungen und Manage die PO7.4
WeiterbildungsmaBnahmen im IT-Bereich IT-Human-

© SIMAT 01-09-003 11
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26 | Unterstiitzung durch sorgfaltige Dokumenta- Ressourcen PO7.5
tion der Aufgaben und Verantwortlichkeiten (PO7)

27 | Unterstiitzung bei der Beurteilung von Liefe- PO7.6
ranten und anderen Vertragspartnern

28 | Eigenbeurteilung in Bezug auf gesteckte Ziele PO7.7
und durchgefiihrte Aufgaben

29 | Mitwirkung an der Erstellung von Manage POS8.1
IT-Qualitatsplanen Qualitat

— : , (PO8)

30 | Mitwirkung bei der Ermittlung von Anforderun- PO8.4
gen an IT-Standards

31 | Mitwirkung an der Festlegung von Rollen und PO8.4
Verantwortlichkeiten zur Konfliktbewaltigung

32 | Aktive und passive Unterstiitzung der Kommu- PO8.5
nikation von IT-Qualitatsplanen

33 | Ermittlung der Anforderungen an die erforder- PO8.6
liche IT-Qualitat

34 | Mitwirkung an der Messung, am Management PO8.6
und am Review der Qualitat sowie an MaB-
nahmen zur Sicherstellung der erforderlichen
Qualitat

35 | Mitwirkung bei der Festlegung des Risikokon- | Beurteile und P09.2
textes Manage IT-

36 | Mitwirkung bei der Identifikation von Bedro- Risiken (PO9) P09.3
hungen und Schwachstellen der IT

37 | Mitwirkung an der Risikobewertung hinsicht- P09.4
lich Wahrscheinlichkeit und Auswirkungen

38 | Ubernahme der Eigentiimerschaft fir Risiken PO9.5

39 | Initiilerung und Steuerung von MaBnahmen P0O9.5
der IT-Sicherheit im Rahmen der Eigentimer-
schaft fir Risiken

40 | Mitwirkung an der Uberwachung von MaBnah- PO9.6
men zur Risikobehandlung inkl. entsprechen-
dem Reporting

41 | Unterstlitzung der Erstellung eines Plans zur PO9.6
Risikobehandlung
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42 | Mitwirkung an der Erstellung und Weiterent- Manage PO10.2
wicklung eines hausinternen Projektmanage- Projekte
ment-Standards (PO10)

43 | Mitwirkung an der Einrichtung von Strukturen PO10.3
der Projektsteuerung

44 | Mitwirkung an der Bestimmung der Art und PO10.5
des Umfanges von Projekten

45 | Mitwirkung an der Abstimmung von Fachabtei- PO10.7
lungs- und IT-Ressourcen

46 | Festlegung von Aufgaben, Verantwortlichkei- PO10.8
ten und Befugnissen zugeordneter Projektmit-
arbeiter

47 | Mitwirkung an der Planung, ldentifikation und PO10.9
Analyse der Projektrisiken

48 | Mitwirkung an der Erstellung eines Qualitats- PO10.10
managementplans im Rahmen des Projekt-
plans

49 | Mitwirkung an der Planung von Controls und PO10.12
Sicherheitseigenschaften in Bezug auf die
festgelegten Anforderungen

50 | Mitwirkung an der Projektsteuerung in Bezug PO10.13
auf Messung, Berichterstattung und Monito-
ring der Projektperformance

51 | Mitwirkung an der Planung von Leistungsindi- PO10.13
katoren zur Beurteilung des Projekterfolgs

52 | Mitwirkung am Projektabschluss und an der PO10.14

Erstellung der Lessons-Learned

Die zentrale Zielsetzung des IT-Einsatzes muss es sein, den Beitrag der
Nutzung von Informationen sowie Informations- und Kommunikationstech-
nologien zum Unternehmenswert zu maximieren (sog. ,,value delivery®).
Um dies zu erreichen ist es erforderlich, dass Spezialisten aus den Fachab-
teilungen und der IT-Abteilung zusammenarbeiten, um diejenigen IT-Inves-
titionen zu identifizieren, die den groBten Nutzen fiir das Unternehmen
erbringen. Hierzu sind fundierte Business Cases zu erstellen, an denen der
IT-Nutzer seitens der Fachabteilungen hinsichtlich der Einschidtzung von
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erwartetem Nutzen und potenziellen Risiken mitzuwirken hat. Diese Busi-
ness Cases sind nicht nur Grundlage der spiteren Erfolgskontrolle, sondern
auch der Erstellung von Service-Level-Agreements (SLA), die die Verant-
wortlichkeiten fiir das Erreichen des geplanten Wertbeitrags sowohl auf IT-
Seite als auch auf Seite der Fachabteilung festlegen. Eine Hauptaufgabe im
Rahmen des IT-Controlling besteht darin zu iiberpriifen, ob und inwieweit
der mit IT-Investitionen geplante Wertbeitrag wirklich realisiert wurde (sog.
,INutzeninkasso*‘). Hierzu ist auf die in der IT-Planung angefertigten Busi-
ness Cases zuriickzugreifen. Der IT-Nutzer sollte dabei ex-post an der Beur-
teilung der Business Cases, die den Anforderungen der Transparenz, Wie-
derholbarkeit und Vergleichbarkeit geniigen, mitwirken (PO1.1). In strate-
gischer Hinsicht ist es wichtig, dass die Entwicklungen der IT kontinuierlich
daraufhin gepriift werden, ob und inwieweit innovative Einsatzmoglichkei-
ten das Kerngeschift des Unternehmens unterstiitzen konnen bzw. neue
Geschiftschancen bieten. Hierbei ist es Aufgabe des Nutzers, zu einem kla-
ren Verstidndnis der geschiftlichen Ziele, Prozesse und Bedarfe beizutragen,
an denen sich der IT-Einsatz zu orientieren hat. Diese Ausrichtung der IT
am Kerngeschift wird auch als ,IT/Business-Alignment* bezeichnet
(PO1.2). Als Grundlage jeder Planung ist die aktuelle Leistungsfihigkeit der
eingesetzten Anwendungen zu beurteilen. Fiir die Bewertung ihres Beitrags
zum Erreichen der Geschiftsziele, der Funktionalitit, der Stabilitit aus
Nutzersicht, der anwendungsbezogenen Komplexitidt (i. S. von Abhingig-
keiten zwischen den Anwendungen), der Stirken und Schwichen sowie ggf.
der Kosten ist das Mitwirken qualifizierter IT-Nutzer unerlisslich (PO1.3).
Mit Hilfe der taktischen IT-Planung soll der strategische IT-Plan umgesetzt
werden. Die Mitwirkung des IT-Nutzers richtet sich auf die Ermittlung der
Anforderungen an bendotigte Ressourcen und die erforderliche Qualitét so-
wie die Konkretisierung des Nutzens als Voraussetzung einer Uberwachung.
In der Umsetzung der taktischen IT-Planung fallen diverse Kontrollaufga-
ben an, bei denen der IT-Nutzer sein Anwendungswissen beim IT-Portfolio-
management einbringen kann. Dies bezieht sich vor allem auf die regelma-
Bige Abstimmung von definierten Anforderungen und eingesetzten Ressour-
cen und die umsetzungsbegleitende Uberwachung der Realisierung des
geplanten Nutzens (PO1.5). Der IT-Nutzer hat im Rahmen des IT-Portfolio-
managements an der fortlaufenden Identifikation, Definition und Evaluie-
rung von IT-Investitionsvorhaben mitzuwirken. Im Ergebnis sind diese
zusitzlich zu priorisieren und zu initiieren (PO1.6).
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Als Grundlage fiir die Planung von Anwendungssystemen und die Verwen-  Aufgaben in PO2
dung informationeller Ressourcen dienen heute Informationsarchitekturen, %?g:g::;i::mhl
die die optimale Benutzung von Informationen erleichtern sollen. Der Nut-  tektur)

zer aus der Fachabteilung kann die Erstellung und Pflege von anwendungs-

bezogenen Informationsarchitekturen unterstiitzen (PO2.1). Gleiches gilt fiir

die Mitarbeit an einem Data Dictionary, das ein gemeinsames Datenver-

standnis zwischen Fachabteilung und IT-Abteilung fordern soll (PO2.2). Ein
Datenklassifikationsschema, in dem die Kritikalitdt und Sensitivitit von

Daten dokumentiert wird, ist die zentrale Grundlage fiir die operative Ge-

wihrleistung der IT-Sicherheit. Aus Sicht der Fachabteilung werden die
Dateneigentiimerschaft, Sicherheitsstufen (z. B. oOffentlich, interner Ge-

brauch, vertraulich, streng geheim), Vorgaben zu Speicherung und Archi-

vierung festgelegt. Hierfiir ist eine anwendungsbezogene Sichtweise erfor-

derlich, die der IT-Nutzer bei der Erstellung und Pflege eines Daten-
klassifikationsschemas beitragen kann (PO2.3).

Im Hinblick auf PO3 (Bestimme die technologische Richtung) hat der IT-  Aufgaben in PO3
Nutzer an der Uberwachung von Trends in der Branche sowie der geschiift- ff;ﬁ;?orgig}i
lichen und rechtlichen Umwelt mitzuwirken (PO3.3). Weiterhin kann er Richtung)
aufgrund spezifischer Fachkenntnisse das IT-Architekturgremium bei seinen

Entscheidungen aus Fachabteilungssicht beraten und unterstiitzen.

Bei der Definition von IT-Prozessen, Organisation und Beziehungen ist der ~ Aufgaben in PO4
IT-Nutzer an der Erstellung eines Frameworks fiir IT-Prozesse zu beteiligen é?j;‘lfegsgﬂl
(PO4.1). AuBerdem sollte er auch Verantwortung fiir die Qualititssicherung  sation und Bezie-
von IT-Prozessen iibernehmen (PO4.7). Die Eigentiimerschaft fiir Daten hungen)

und Anwendungen hat nicht in der IT-, sondern in der Fachabteilung zu

liegen.18 Diese Rolle ist von qualifizierten IT-Nutzern zu tibernehmen, wo-

bei sie in der Wahrnehmung dieser Verantwortung durch die IT-Abteilung

zu unterstiitzen sind (PO4.9). In Zusammenhang mit der Eigentiimerschaft

fiir IT-bezogene Risiken fordert COBIT auch die Zuweisung von Verant-

wortung fiir Informationssicherheit, physische Sicherheit und Compliance,

also Belange, die durch die Fachabteilung zu steuern sind. Ebenso beinhal-

ten die Festlegung von Rollen, Aufgaben und Verantwortlichkeiten im Rah-

men der IT-Organisation immer auch die Dimension der IT-Sicherheit

(PO4.8). Zur Forderung einer kooperativen, effizienten Zusammenarbeit

zwischen IT-Abteilung und Fachabteilung sollte es definierte Koordinati-

'8 Vgl. ITGI 2005, S. 46 ff.
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ons-, Kommunikations- und Verbindungsstrukturen geben. Soweit der IT-
Nutzer in diese operativ eingebunden ist, sollte er an ihrer Entwicklung
teilnehmen und sie aktiv nutzen (PO4.15).

Beim Management von IT-Investitionen sind Kostenabweichungen in der Aufgaben in POS5
Fachabteilung moglichst frithzeitig zu identifizieren und fithren ggf. im %nMVZ[:z‘%ﬁ)in)
Rahmen des Kostenmanagements zu Anpassungen des Business Case

(PO5.4). Die Kontrolle des Wertbeitrages hat sich aber nicht nur auf IT-

Projekte, sondern auch auf alle aktuell betriebenen Anwendungen zu be-

ziehen. Der IT-Nutzer sollte gerade bei diesen Systemen kontinuierlich
Nutzenmonitoring betreiben und nach Potenzialen fiir eine Erhéhung des

Wertbeitrages suchen und geeignete Aktionen initiieren. Dies ist Inhalt

seiner Verantwortung im Rahmen des Nutzenmanagements (PO5.5).

IT-Richtlinien legen die wesentlichen Leitlinien fiir Informationsqualitit, —Aufgaben in PO6
IT-Sicherheit, Schutz der informationellen Ressourcen etc. fest. Sie bilden (Zli(éignﬁ%"gigfung
eine Basis fiir die Umsetzung strategischer IT-Planungen. Die Wirksamkeit  des Managements)
von Richtlinien hingt von ihrer erfolgreichen Kommunikation ab. Hieran

sollte der Nutzer der Fachabteilung teilhaben, sowohl passiv als auch aktiv

(bspw. durch Austausch mit Kollegen oder Thematisierung in konkreten Ar-
beitszusammenhédngen) (PO6.4). Gleiches gilt fiir die Ziele, Strategien und

Ausrichtung der IT (PO6.5). Die Kommunikation von Zielen und Ausrich-

tung der IT umfasst auch die IT-Sicherheit. Hier muss in der Fachabteilung

darauf hingewirkt werden, dass ein breites IT-Sicherheitsbewusstsein vor-

handen ist — eine Forderung, fiir deren Erfiillung sich jeder IT-Nutzer ein-

setzen sollte (PO6.5). Auch wenn jeder Mitarbeiter fiir IT-Sicherheit verant-

wortlich sein muss, kann der IT-Nutzer mit gutem Beispiel und beharrlicher

Kommunikation das Sicherheitsbewusstsein fordern.

Zur Verbesserung seines IT-Know-hows und zur Entlastung der IT-Abtei- Aufgaben in PO7
lung sollten IT-Nutzer regelmédBig an Schulungen und Weiterbildungsma@- % f::;f_e die IT-
nahmen im IT-Bereich teilnehmen (PO7.4). Um sein erworbenes fachspezi-  Ressourcen)
fisches Wissen fiir Vertretungen oder Nachfolger zugreitbar zu machen,

sollte der IT-Nutzer seine Aufgaben und Verantwortlichkeiten sorgfiltig

dokumentieren (PO7.5). Im Rahmen der Qualititssicherung kann er bei der

Beurteilung von Lieferanten oder Vertragspartnern unterstiitzen und so zu

einem gleichbleibenden bzw. verbesserten Qualititsniveau beitragen (PO

7.6). Ein weiterer Qualititssicherungsaspekt ist die Uberpriifung der eigenen
Aufgabenbereiche und die dadurch mogliche Optimierung der Aufgabenver-

teilung (PO7.7).
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Ein spezieller Bereich in der Zusammenarbeit mit der IT-Abteilung ist das  Aufgaben in PO8
IT-Qualititsmanagement. Hierbei ist es wichtig, dass die Praktiken und IT- (Manage Qualitit
Standards des IT-Qualitdtsmanagements mit den Anforderungen der Fach-
abteilungen in Einklang stehen. Diesbeziiglich kann der IT-Nutzer bei der
Erstellung von IT-Qualitdtsplanen mitwirken (PO8.1) und auflerdem bei der
Ermittlung von Anforderungen an IT-Standards eingebunden werden
(PO8.4). In diesem Kontext sind ebenso Rollen und Verantwortlichkeiten
fir eine ggf. erforderliche Konfliktbewiltigung festzulegen und wahrzu-
nehmen (PO8.4). Um Qualitdtsverbesserungen zu erreichen, ist es notwen-
dig, dass der IT-Nutzer als Multiplikator auftritt. Hierbei kann er durch akti-
ve und passive Kommunikation der IT-Qualitéitspline unterstiitzen (POS.5).
Ein weiterer Aufgabenbereich ist die Qualitdtsbeurteilung, speziell das
regelmifige Uberwachen, Messen und Aufzeichnen von Qualititskriterien,
die sich auf anwendungsnahe Elemente des Qualititsmanagementsystems
beziehen (z. B. Systemzugang, Verstidndlichkeit, Relevanz, Vollstandigkeit).
Aber auch bei korrektiven oder praventiven MaBBnahmen zur Sicherstellung
der erforderlichen Qualitit sollte der IT-Nutzer einbezogen werden (POS.6).

Bereits bei den IT-Investitionen war als Aufgabe des Nutzers die Mitwir- ~ Aufgaben in PO9
kung bei der Einschitzung von IT-Risiken im Rahmen der Erstellung von ;]Z;;;;eeﬂle;nd
Business Cases genannt worden. Voraussetzung fiir diese Einschidtzung ist Risiken)
die Identifikation von Bedrohungen und Schwachstellen (PO9.3) sowie die
Festlegung des Risikokontextes, d. h. die Bestimmung von internen und

externen Rahmenbedingungen fiir die Bewertung sowie die Festlegung der
Bewertungsziele und -kriterien (PO9.2). Auf der operativen Ebene hat der

Nutzer die Erstellung eines Plans zur Risikobehandlung zu unterstiitzen und

diesen ggf. auch mit umzusetzen (PO9.6). Auch die Bewertung der IT-

Risiken ist nach erstmaliger Durchfithrung im Rahmen der Erstellung von

Business Cases eine kontinuierliche Aufgabe, die Bestandteil des Risiko-
controllings ist. Soweit diese Risiken anwendungsnah sind, kann der IT-

Nutzer die Bewertung von Wahrscheinlichkeit und Auswirkungen eines
Schadeneintritts unterstiitzen (PO9.4). Hiermit hingt auch die Rolle des
Risikoeigners zusammen, die fiir anwendungsnahe IT-Risiken ebenfalls in

der Fachabteilung zugeordnet werden sollte. Diese Rolle umfasst auch das
Festlegen effektiver Controls, adidquater Risikostrategien (z. B. Vermei-

dung, Teilung, Akzeptanz) und ggf. zu ergreifender Sicherheitsmalnahmen.

Agiert der IT-Nutzer als Risikoeigner, hat er in dieser Eigenschaft Sicher-
heitsmallnahmen zu initiieren und zu steuern, so dass entsprechende Risiken
kontinuierlich reduziert werden (P0O9.5). Die Umsetzung des Plans zur
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Risikobehandlung sowie MaBnahmen zur Risikobehandlung sind zu iiber-
wachen und dem vorgesehenen Adressaten (Unternehmensleitung, Risiko-
management) entsprechend zu berichten (PO9.6).

Auch die IT-Projektplanung stellt fiir den IT-Nutzer potenziell ein um-  Aufgabenin POI0
fangreiches Betitigungsfeld dar. Dies betrifft grundlegend die Erstellung (Manage Projekte)
und Weiterentwicklung eines hausinternen Projektmanagement-Standards
(PO 10.2). Hinsichtlich der Projektorganisation kann der IT-Nutzer an der
Einrichtung von Strukturen der Projektsteuerung sowie fiir die Einbe-
ziehung der Stakeholder mitwirken (PO10.3). Operativ richtet sich die Mit-
wirkung des Nutzers auf die Mitarbeit an der Projektplanung. Seine plane-
rische Verantwortung erstreckt sich iiber die Bestimmung der Art und des
Umfanges von Projekten (PO10.5), die Abstimmung von Fachabteilungs-
und IT-Ressourcen (PO10.7), die Planung von Projektrisiken (PO10.9),
Controls und Sicherheitseigenschaften (PO10.12), die Planung von Leis-
tungsindikatoren zur Beurteilung des Projekterfolgs (PO10.13) und die
Erstellung eines projektbezogenen Qualititsmanagementplans (PO10.10).
Soweit er im Rahmen des Projektes (als Projektleiter oder Teilprojektleiter)
leitend tétig ist, hat er Aufgaben, Verantwortlichkeiten und Befugnisse
seiner ihm zugeordneten Projektmitarbeiter zu regeln (PO10.8). Durch die
Mitwirkung des IT-Nutzers an der Projektplanung und Projektdurchfiihrung
richten sich zahlreiche Aufgaben auch auf die IT-Sicherheit. So sind Sicher-
heitseigenschaften eines zu entwickelnden oder zu beschaffenden Systems
zu planen (PO10.12). Die Aufgaben im IT-Projektcontrolling beziehen sich
in erster Linie auf die Projektsteuerung hinsichtlich der Leistungskriterien
Umfang, Zeit, Kosten, Qualitit und Risiken (PO10.13). Auch an der Erstel-
lung des Projektabschlusses kann der IT-Nutzer mitwirken und bei der
Verfassung der Lessons-Learned unterstiitzen (PO10.14).

3.2 Aufgaben in der Domiine Al

Die Domine ,,Acquire and Implement™ (AI) unterstiitzt die Umsetzung der — Aufgaben in der
IT-Strategie durch die Identifizierung, Entwicklung oder Beschaffung und Doméne Al
Implementierung von neuen IT-Losungen fiir Geschiftsprozesse sowie
durch die Anpassung und Wartung bestehender Anwendungen. Die Prozes-
se dieser Domine schaffen also die Voraussetzungen fiir die Nutzung und
den Betrieb von Software- und Anwendungen. Hier kann der IT-Nutzer
beim Beschaffungsmanagement und beim Changemanagement mitwirken.
Tabelle 2 stellt die verschiedenen potenziellen Aufgaben und Verantwort-

lichkeiten in der Doméne im Uberblick dar.
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Con.
Ll Aufgabe / Verantwortlichkeit Prozess :
Nr. Ob;.
1 Identifizierung, Spezifikation und Priorisierung | Identifiziere Alt1.1
von funktionalen Anforderungen automatisier-
2 | Identifizierung, Spezifikation und Priorisierung t(;llqosungen Al1.1
von Erfordernissen hinsichtlich der (AlT)
IT-Sicherheit
3 | Mitwirkung an der Identifizierung und Doku- Al1.2
mentation von Risiken
4 | Mitwirkung an der Risikoanalyse hinsichtlich Al1.2
IT-Sicherheitsrisiken
5 | Unterstiitzung bei der Beurteilung der wirt- Al1.3
schaftlichen Machbarkeit und des Nutzens
von IT-Lésungen
6 | Mitwirkung an der Feinplanung in Bezug auf Beschaffe Al2.2
Spezifikation und Dokumentation von Anfor- und warte
derungen Anwendungs-
o . o software (Al2)
7 | Mitwirkung an der Feinplanung hinsichtlich Al2.2
Sicherheit und Verfligbarkeit
8 | Mitwirken an der Abnahme von Anforderun- Al2.2
gen und Anpassungen
9 | Unterstutzung durch das Testen von Anwen- Al2.2
dungssoftware
10 | Mitwirken an der Konzeption von Anwen- Al2.3
dungskontrollen in Bezug auf Nachvollzieh-
barkeit
11 | Mitwirkung an der Konzeption sicherheitsrele- Al2.3
vanter Anwendungskontrollen
12 | Mitwirkungen an der kontinuierlichen Uber- Al2.4
wachung von IT-Sicherheitsrisiken
13 | Mitwirkung bei der Durchfiihrung und Doku- Al2.5
mentation von Update-Tests
14 | Mitwirkung an der Umsetzung von wesentli- Al2.6
chen Upgrades

© SIMAT 01-09-003

Tab. 2
Aufgaben und
Verantwortlich-
keiten in der
Domane Al



e R amin/Klotz: Aufgaben und Verantwortlichkeiten von IT-Nutzern nach COBIT

15

Mitwirkung an der Abnahme von Meilenstei-
nen und der Freigabe von Change-Requests

16

Mitwirkung an der Planung fur Softwarequali-
tatssicherung

17

Mitwirkung an Releaseplanung sowie an
Reviews

18

Mitwirkung an der Planung der Wartung von
Anwendungssoftware

19

Sicherstellung der Berlicksichtigung von
Sicherheitsanforderungen in der Wartungs-
planung

Al2.7

Al2.8

Al2.10

Al2.10

Al2.10

20

Mitwirkung an Reviews zur Wartung der
IT-Infrastruktur

Beschaffe
und warte
technologi-
sche Infrast-
ruktur (AI3)

Al3.3

21

Erwerb von Wissen als Voraussetzung fur die
Ubernahme der Verantwortung fiir die von der
Fachabteilung genutzten Daten und Anwen-
dungen

22

Erwerb von Wissen zu IT-Sicherheit als Vor-
aussetzung fiir die Ubernahme der Eigentii-
merschaft fir Daten und Anwendungen

23

Mitwirkung an der Sicherstellung des Wis-
senstransfers in die Fachabteilung

Ermdgliche
Betrieb und
Verwendung
(Al4)

Al4.2

Al4.2

Al4.3

24

Mitwirkung an der Lieferantenbewertung und
am Vertragsmanagement (Erstellungs- und
Beschaffungsphase)

25

Mitwirkung an der Festlegung von Verantwort-
lichkeiten bei der Zusammenarbeit mit exter-
nen Lieferanten

26

Sicherstellung der Festlegung von Verantwort-
lichkeiten flr IT-Sicherheit bei der Zusammen-
arbeit mit externen Lieferanten

Beschaffe IT-
Ressourcen
(AI5)

Al5.2

Al5.2

Al5.2

27

Mitwirkung an der Beurteilung, Priorisierung
und Freigabe von Anderungen

Manage
Changes

Al6.2
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28 | Durchfuhrung der Statusverfolgung im Chan- (Al6) Al6.4
ge-Management-Verfahren

29 | Mitwirkung an Review-Verfahren zum Ab- Al6.5
schluss der Anderungen

30 | Teilnahme an Schulungen in Folge von Ent- Installiere und Al7.1
wicklungs-, Implementierungs- oder Ande- akkreditiere
rungsprojekten Lésungen

31 | Mitwirkung an der Erstellung von Testfallen ;J:ch?)Changes Al7.2

32 | Mitwirkung der zeitlichen Planung des Roll-out Al7.3

33 | Unterstltzung durch Bereitstellung von Test- Al7.4
daten fir die Testumgebung

34 | Mitwirkung an der detaillierten Verifikation Al7.5
einer Anwendung oder eines Systems

35 | Mitwirkung an Funktionstests hinsichtlich Al7.6
Performance

36 | Mitwirkung an Softwaretests in Bezug auf Al7.6
IT-Sicherheit und Zugriffsrechte

37 | Mitwirkung an der Durchfiihrung des Akzep- Al7.7
tanztests und der Vorbereitung der Freigabe

38 | Mitwirkung am abschlieBenden Test hinsicht- Al7.7
lich der anwendungsbezogenen Sicherheit

39 | Mitwirkung an der Uberfiihrung in den Produk- Al7.8
tivbetrieb

40 | Mitwirkung an Review-Verfahren zur Sicher- Al7.12
stellung von Anforderungserfiillung und Nutz-
enrealisierung

Nicht nur in Hinsicht auf IT-Projekte, sondern fiir jede automatisierte Lo-
sung sind funktionale Geschiftsanforderungen von den Fachabteilungen zu
identifizieren, zu spezifizieren und zu priorisieren. Die Anforderungen
haben nicht nur die unmittelbare Anwendungsfunktionalitit abzudecken,
sondern ebenso Aspekte wie Kosten, Ergonomie, Verlasslichkeit, Auditier-
barkeit, Compliance. Die Festlegung der funktionalen Anforderungen fiir
automatisierte Losungen hat die Sicherheit neben affinen Aspekten, wie
Verfiigbarkeit, Zugriffsberechtigungen oder Kontinuitét, zu umfassen. Dies
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wird ausdriicklich als Verantwortung der Fachabteilung deklariert (AIl.1).
Im Rahmen der Anforderungsdefinition hat der IT-Nutzer seinen Blick
wiederum auf die Risiken zu richten, die ebenfalls zu identifizieren, zu
analysieren und zu dokumentieren sind. Ebenso hat die in diesem Zusam-
menhang vorzunehmende Risikoanalyse auch Gefidhrdungen der Datenin-
tegritdt, der Sicherheit und des Datenschutzes sowie der Verfiigbarkeit zu
beriicksichtigen (AIl1.2). Ebenso ist die Erstellung einer Machbarkeitsstudie
ein Betitigungsfeld fiir den IT-Nutzer, der vor allem zur Beurteilung der
wirtschaftlichen Machbarkeit im Sinne von Kosten und Nutzen einen Bei-
trag leisten kann (AIl.3).

Bei der Beschaffung und Wartung von Anwendungssoftware sind viele Aufgabenin AI2
Aufgaben innerhalb der Feinplanung zu sehen. Diese konnen sich z. B. auf gj;:gi‘ﬁ;;d
die Spezifikation und Dokumentation von Anforderungen beziehen. Auch  gungssoftware)
bei der Mitwirkung des IT-Nutzers an der Projektplanung und Projektdurch-

fiihrung richten sich zahlreiche Aufgaben auf die Feinplanung der IT-

Sicherheit. So sind die Sicherheitseigenschaften eines zu entwickelnden

oder zu beschaffenden Systems zu planen. Im Rahmen der Entwicklung

oder Beschaffung von Anwendungssoftware kann der IT-Nutzer ebenso an

der Abnahme von Anforderungen und Anpassungen mitwirken, wenn die

definierten Anforderungen durch Anderungen beeinflusst werden. In diesem
Zusammenhang sollte er auch am Testen der Softwaresysteme teilnehmen,

da so fachspezifische Probleme schneller erkannt werden konnen (AI2.2).

Ebenso sollte der IT-Nutzer an der Konzeption von Anwendungskontrollen

beteiligt werden. Bei der Beschaffung und Entwicklung von Anwendungs-

software fallen auch diverse Aufgaben in Bezug auf die IT-Sicherheit an.

Dies gilt fiir die Konzeption sicherheitsrelevanter Anwendungskontrollen,

bspw. hinsichtlich Zugriffsschutz oder Backup (AI2.3). Fiir die kontinu-

ierliche Uberwachung von IT-Sicherheitsrisiken werden Zugriffsberechti-

gungen und Rechtemanagement, der Schutz sensitiver Daten, Authentisie-

rung und Transaktionsintegritit explizit genannt (Al2.4). Im Zusammen-

hang mit der Implementierung von Software-Updates kann der IT-Nutzer

ebenfalls bei der Durchfiihrung und Dokumentation von Update-Tests un-

terstiitzen (AI2.5). Bei Upgrades bestehender Systeme, soweit diese mit

signifikanten funktionalen Anderungen verbunden sind, kann er an der

Abnahme von Anforderungen mitwirken (AI2.6). In der eigentlichen An-
wendungsentwicklung sollten die Nutzer bei der Abnahme von Meilenstei-

nen und der Freigabe von Change-Requests beteiligt werden (AI2.7). Auch

bei der Planung fiir die Qualitétssicherung einer Softwarelosung konnen die
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Nutzer durch Spezifikation von Qualititskriterien mitwirken (AI2.8). Im
Rahmen des Betriebs von Anwendungen (der von der IT-Abteilung gegen-
tiber der Fachabteilung als IT-Service erbracht wird) fallen planerische
Aufgaben in Zusammenhang mit der Wartung von Anwendungssoftware
und kiinftigen Entwicklungen des Ressourcenbedarfs an. Kommt es bei der
Nutzung einer Anwendung zu Problemen, hat der IT-Nutzer im Rahmen der
Fehlerbehandlung ggf. Fehler zu melden und die Fehlerbehebung aus Nut-
zersicht zu bestidtigen. Aullerdem hat er an Wartungs- und Releaseplanung
inhaltlich mitzuwirken (vor allem durch Priorisierung aus Nutzersicht).
Auch bei periodischen Reviews der Anwendungssoftware ist seine Beteili-
gung hinsichtlich der Bewertung von geschiftlichen Anforderungen, Risi-
ken und Sicherheitsanforderungen sinnvoll. In der Betriebsphase von An-
wendungssoftware hat der IT-Nutzer sicherzustellen, dass Sicherheitsan-
forderungen bei der Wartungsplanung ausreichend beriicksichtigt werden
(AI2.10).

Bei der Beschaffung und Wartung der IT-Infrastruktur kann der Nutzer von =~ Aufgaben in AI3
IT ebenfalls Aufgaben iibernehmen. So kann er beispielsweise an Reviews (ooschaffeund
. . ) warte technologi-
zur Wartung der Infrastruktur mitwirken und den Service Level beurteilen  sche Infrastruktur)

(AI3.3).

Die von COBIT geforderte Eigentiimerschaft der Fachabteilungen fiir die =~ Aufgaben in Al4
von ihnen verwendeten Daten und Anwendungen erfordert die Ubernahme iﬁ?ﬁflﬁf\,ep
der Verantwortung fiir Leistungserbringung und -qualitit, Internal Control  wendung)

und Administrationsprozesse der Anwendung. Der erforderliche Wissens-

erwerb soll explizit die Bereiche Freigaben fiir den Zugriff, Rechteverwal-

tung, Funktionstrennung, automatisierte Geschiftskontrollen, Backup und

Recovery, physische Sicherheit und Archivierung von Urbelegen umfassen.

Es ist selbstverstindlich, dass IT-Nutzer sich in diesen Bereichen qualifizie-

ren miissen. Voraussetzung fiir das Erlangen eines Sicherheitsbewusstseins

ist ein entsprechender Wissenstransfer, der auch Themen der IT-Sicherheit

umfassen muss (Al4.2). Zudem kann der IT-Nutzer als Key-User einzelner

Anwendungen eine Multiplikator-Funktion einnehmen und als Ansprech-

partner fiir die IT-Abteilung und fiir Kollegen in der Fachabteilung fungie-

ren. Auch ein weitergehendes Engagement im Wissenstransfer ist denkbar,

beispielsweise durch das Mitwirken an der Schulungskonzeption, der Ver-

besserung von Schulungsmaterialien und Benutzerdokumentationen oder

gar Schulungsdurchfiihrung (Al4.3).
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Die Aufgaben bei der Beschaffung von IT-Ressourcen zielen auf das Liefe- Aufgaben in AIS
rantenmanagement. Soweit in der Erstellungs- bzw. Beschaffungsphase ii:gi?ﬁien?
sowie wihrend des Betriebs eine Zusammenarbeit mit Lieferanten und ex-

ternen Dienstleistern erforderlich ist, hat der IT-Nutzer Erfahrungen und Be-

wertungen dem Lieferantenmanagement zur Verfiigung zu stellen. Dies be-

trifft vor allem vertragliche Aspekte, so dass im Kern das Vertragsmanage-

ment betroffen ist, beschriankt sich aber nicht nur auf diese. Fungiert der IT-

Nutzer als Fachzustindiger fiir die Zusammenarbeit mit externen Lieferan-

ten, hat er an der Zuweisung von Verantwortlichkeiten mitzuwirken. In

seiner Zusammenarbeit mit externen Lieferanten hat er dafiir zu sorgen, das
Verantwortlichkeiten im Hinblick auf die IT-Sicherheit klar definiert sind

(AI5.2).

Die Beteiligung des IT-Nutzers am Change-Management richtet sich auf die  Aufgaben in AI6
Beurteilung der Auswirkungen von Anderungen auf die Funktionalitat (Vanage Changes)
sowie die Priorisierung und Freigabe von Anderungen (AI6.2). Im Rahmen

der Durchfiihrung des Change-Management-Verfahrens hat der IT-Nutzer

den Status zu verfolgen (Al6.4) und an einem evtl. Review-Verfahren mit-

zuwirken, durch das die vollstindige Umsetzung der Anderungen (Al 6.5)

gewdhrleistet werden soll.

Die Aufgaben bei der Installation und Akkreditierung von Losungen und  Aufgaben in AI7
Changes beziehen sich auf die Implementierung von Anderungen. Der IT- g?ﬁ::g;ggieund
Nutzer hat an Schulungen in Folge von Entwicklungs-, Implementierungs-  Lisungen und
oder Anderungsprojekten teilzunehmen (AI7.1). Im Rahmen der Testpla- Changes)
nung ist er an der Erstellung von Testféllen beteiligt (Al7.2). Zum Imple-
mentierungsplan kann der IT-Nutzer die zeitliche Planung fiir den Roll-out

beisteuern (Al7.3). Zur Durchfiithrung von Tests sind plausible Testdaten

notwendig, diese konnen durch den Nutzer bereitgestellt werden. In einer

diesbeziiglich erstellten Testumgebung kann er diese anwenden und so die
Softwarepriifungen unterstiitzen (AI7.4). Aufgrund seiner Fachkenntnisse

sollte er auch bei einer detaillierten Verifikation einer Anwendung oder

eines Systems mitwirken (AI7.5). Auch bei Funktionstests beziiglich der

Performance von Softwareanwendungen, der Sicherheit und Zugriffsrechte

kann er durchaus unterstiitzen (Al7.6). Das IT-Projektcontrolling richtet

sich vor allem nach den Vorgaben des Projekt-Qualititssystems und des
Change-Management-Verfahrens. Im Rahmen der Testarbeiten kann der IT-

Nutzer bei der Durchfithrung des Akzeptanztests, der Vorbereitung der

Freigabe (AI7.7) und der Uberfithrung in den Produktivbetrieb beteiligt sein

(AI7.8). Inwieweit der IT-Nutzer tatsidchlich in diese Aufgaben einbezogen
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ist, hingt vom Umfang seiner Projektmitarbeit ab. Nach Abschluss eines
Implementierungsprojektes kann er durch die Mitarbeit an einem Review-
Verfahren die Erfiillung der fachlichen Anforderungen und die Realisierung
des geplanten Nutzens iiberpriifen (AI7.12).

3.3 Aufgaben in der Domiine DS

In Domine ,,Deliver and Support™ (DS) sind IT-Prozesse zusammengefasst, Aufgaben in der

welche die bendtigten IT-Services effizient bereitstellen. Die Aufgaben DOmdne DS
erstrecken sich u. a. auf das Management von Sicherheit, Kontinuitit, Daten
und operativem IT-Betrieb sowie auf den Benutzerservice. In dieser Domi-
ne kann der IT-Nutzer an der Definition und am Management von Service
Levels mitwirken. Zusétzlich zu den oben genannten Bereichen gehoren
weitere Aufgaben im Problemmanagement von IT. Tabelle 3 stellt die ver-
schiedenen potenziellen Aufgaben und Verantwortlichkeiten in der Domine
im Uberblick dar.
Tab. 3
I;\j? Aufgabe / Verantwortlichkeit Prozess %T)T Aufgaben und
: : Verantwortlich-
1 | Mitwirkung an der Festlegung von Rollen, Definiere und DS1.1 keiteq in der
. . . Doméane DS
Aufgaben und Verantwortlichkeiten fir das manage
Service-Level-Management Service
2 | Mitwirkung an der Festlegung und Vereinba- Levels (DS1) DS1.3
rung von Service-Level-Agreements
3 | Mitwirkung an Berlcksichtigung von Sicher- DS1.3
heitsbelangen bei der Festlegung und Verein-
barung von Service-Level-Agreements
4 | Entgegennahme, Priifung und Analyse von DS1.5
SLA-Berichten
5 | Mitwirkung am Review von Service-Level- DS1.6
Agreements
6 | Mitwirkung bei der Festlegung bzw. Kenntnis Manage DS2.1
von Rollen, Aufgaben und Verantwortlichkei- | Leistungen
ten von IT-Lieferanten von Dritten
o . (DS2)
7 | Mitwirkung an der Kontrolle von lieferanten- DS2.3
bezogenen IT-Risiken in Bezug auf die
IT-Sicherheit
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8 | Mitwirkung an der Kontrolle von lieferantenbe- DS2.3
zogenen IT-Risiken in Bezug auf konstante
Leistungserbringung

9 | Mitwirkung an der Lieferanteniberwachung DS2.4
und -bewertung sowie am Vertragsmanage-
ment (Betriebsphase)

10 | Unterstitzung durch Information der Manage DS3.2
IT-Abteilung tber die aktuelle Performance Performance
und Kapazitat der IT-Ressourcen und Kapazitat

11 | Information an IT-Abteilung bezuglich kinfti- (DS3) DS3.3
gem Bedarf an IT-Ressourcen

12 | Mitwirkung an der Erstellung von Stelle den DS4.2
IT-Kontinuitatsplanen kontinuier-

13 | Mitwirkung an der Aktualisierung von I|$:hen Betrieb DS4.4

s R sicher (DS4)

IT-Kontinuitatsplanen

14 | Teilnahme an Schulungen zum IT-Notfall- DS4.6
management

15 | Mitwirkung an der Festlegung von Inhalt und DS4.9
Umfang der Backup-Auslagerung

16 | Aktive und passive Unterstiitzung der Kommu- | Stelle Securi- DS5.2
nikation von IT-Sicherheitsrichtlinien und ty von Sys-
-verfahren (IT-Sicherheitsplan) temen sicher

17 | Mitwirkung an der Ableitung von Benutzerbe- (DS5) DS5.3
rechtigungen aus Geschéftsanforderungen

18 | Mitwirkung am Review von Benutzerkonten DS5.4
und entsprechenden Berechtigungen

19 | Mitwirkung am Abgleich von Aufbewahrungs- DS5.5
zeitrdumen und Geschéftsanforderungen im
Hinblick auf die Protokollierung

20 | Meldung von Security Incidents DS5.6

21 | Mitwirkung an der Beurteilung der Schulungs- | Schule und DS7.3
maBnahmen trainiere User

(DS7)

22 | Aktive Nutzung des Service Desk zur Meldung | Manage den DS8.3

von Incidents Service Desk
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23 | Review der Lésungen von Incidents in Bezug | und Incidents | pgg 4

auf Zufriedenheit und Useability (DS8)
24 | Mitwirkung bei der Identifikation und der Manage DS10.1
Klassifizierung von Problemen Probleme
(DS10)

25 | Review zur Problemlésung und Abschluss der DS10.3

Problemaufzeichnungen

26 | Mitwirkung an der Identifikation und Definition | Manage den DS13.1
von Aktivitdten und Verantwortungen Betrieb
(DS13)

Fiir die Zusammenarbeit zwischen IT-Abteilung und Fachabteilung ist wei- ~ Aufgaben in DSI
terhin ein Service-Level-Management (SLM) von zentraler Bedeutung. An %if;gfrseer;ie
der grundlegenden SLM-Konzeption hat die Fachabteilung mitzuwirken, [evels)

wenn es um die von ihr wahrzunehmenden Rollen, Aufgaben und Verant-

wortlichkeiten geht (DS1.1). Im Falle der Vereinbarung einzelner SLAs sind

die beiderseitigen Verpflichtungen zu konkretisieren, wobei beiderseitige
Unterstiitzungsanforderungen, Messgrof3en etc. zu vereinbaren sind. In der
SLA-Vereinbarung sind auch Sicherheitsbelange aus Sicht der Fachabtei-

lung zu beriicksichtigen (DS1.3). In der Betriebsphase sind die von der IT-

Abteilung zu erbringenden IT-Services innerhalb von Service-Level-Agree-

ments geregelt. Uber die regelgerechte Erbringung ihrer Leistung hat die IT-

Abteilung Bericht zu erstatten. Die Fachabteilung nimmt diese Berichte als

Adressat entgegen, priift und analysiert sie (DS1.5). Auf Basis dieses konti-

nuierlichen Monitorings sind die SLAs regelméfig einem Review zu unter-

ziehen, um sie ggf. an Anderungen der Anforderungen anzupassen (DS1.6).

Soweit externe Lieferanten in die Erbringung von IT-Services integriert ~Aufgabenin DS2
sind, sind auch fiir den externen Partner Rollen, Aufgaben und Verantwort- g{fiiﬁe& i;g;';l i
lichkeiten festzulegen. Soweit der IT-Nutzer nicht in die Vereinbarung der

beiderseitigen Verpflichtungen involviert ist, muss er die Festlegungen

kennen, um in der Zusammenarbeit mit Externen seinen Kontroll- und Be-
wertungsaufgaben nachkommen zu kénnen (DS2.1). Die gleichen Aufgaben

stellen sich auch in der Betriebsphase, allerdings fallen sie hier regelmifig

an (DS2.4). Die lieferantenbezogenen Kontrollaufgaben haben sich auch auf

die fiir die konkrete Lieferantenbeziehung identifizierten Risiken zu richten.

Gegebenenfalls hat der IT-Nutzer auch die Aufgabe, Risiken in Bezug auf

die IT-Sicherheit in der Zusammenarbeit mit dem Lieferanten zu identifizie-

ren und dem internen Risikomanagement zur Kenntnis zu bringen (DS2.3).
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Die Aufgaben zielen auf das Management von Performance und Kapazitit
der IT-Ressourcen. Hierbei ist es wichtig, dass die Fachabteilung zu Pla-
nungszwecken den aktuellen Stand zu Ressourcenkapazitit und Performan-
ce an die IT-Abteilung zuriickspiegelt (DS3.2). Rechnet die Fachabteilung
mit einem kiinftigen signifikanten zusitzlichen Bedarf an IT-Ressourcen,
hat sie diese Information ebenfalls der IT-Abteilung zur Verfiigung zu
stellen, damit dort die kiinftig benotigte Kapazitidt geplant und zur Ver-
fligung gestellt werden kann (DS3.3).

Im Hinblick auf ein Notfallmanagement (auch: betriebliches Kontinuitéts-
management bzw. Business Continuity) hat der IT-Nutzer ggf. an der Erstel-
lung und Aktualisierung von IT-Kontinuitdtsplanen mitzuwirken (DS 4.2
und 4.4), an entsprechenden Schulungen teilzunehmen (DS4.6) und als
Adressat fiir die Verteilung der Planungen zu fungieren. Im Rahmen des
Notfallmanagements sollten auch der Inhalt und der Umfang der Backup-
Auslagerungen zwischen Fachabteilung und IT-Abteilung durch den Nutzer
abgestimmt werden (DS4.9).

Speziell ist durch den IT-Nutzer die Kommunikation der Inhalte von IT-
Sicherheitsrichtlinien und -verfahren zu unterstiitzen (DS5.2). In der Beach-
tung der verschiedenen Vorgaben kommt dem IT-Nutzer eine Vorbildfunk-
tion zu (bspw. im Umgang mit Passwortern, in der Nutzung mobiler Geréte
sowie beim Gebrauch von externen Speichermedien). Ein weiteres Gebiet
der Zusammenarbeit mit der IT-Abteilung ergibt sich aus der Mitwirkung an
der Ableitung von Benutzerberechtigungen aus Geschéiftsanforderungen
(DS5.3) sowie am Review von Benutzerkonten und entsprechenden Berech-
tigungen (DS5.4), zumindest soweit diese vom IT-Nutzer selbst benotigt
werden. Speziell fiir die Protokollierung ist dafiir zu sorgen, dass Aufbe-
wahrungszeitraume mit den Geschiftsanforderungen Kkorrespondieren
(DS5.5). Eine weitere wichtige Verantwortlichkeit ist die sofortige Meldung
von Security Incidents, um ein schnelles Gegensteuern und somit eine Ver-
ringerung des wirtschaftlichen Schadens zu erméglichen (DS5.6).

Weitere potenzielle Aufgaben und Verantwortlichkeiten beziehen sich auf
das Training und die Schulung von Usern. Hier hat der IT-Nutzer die Mog-
lichkeit an der Beurteilung der Schulungsmafnahmen mitzuwirken, um so
zur Verbesserung des IT-Know-hows des Unternehmens beizutragen
(DS7.3).

Beim Management des Service Desks und von Incidents zielen die Verant-
wortlichkeiten des IT-Nutzers auf die sofortige Meldung von IT-Vorfillen

© SIMAT 01-09-003 28

Aufgaben in DS3
(Manage Perfor-
mance und Kapazi-
tit)

Aufgaben in DS4
(Stelle den konti-
nuierlichen Betrieb
sicher)

Aufgaben in DS5
(Stelle Security
von Systemen
sicher)

Aufgaben in DS7
(Schule und trai-
niere User)

Aufgaben in DS8
(Manage den
Service Desk und
Incidents)



e R amin/Klotz: Aufgaben und Verantwortlichkeiten von IT-Nutzern nach COBIT

an das Service Desk in der IT-Abteilung. Durch Riickspiegelung der Akzep-
tanz der Losungen kann er zum Abschluss von Incidents beitragen (DS8.4).

Im Hinblick auf das IT-Problemmanagement sollte der IT-Nutzer bei der
Identifikation und der Klassifizierung von Problemen mitwirken (DS10.1).
Ebenso sollte er sich am Review zur Problemlosung und am Abschluss der
Problemaufzeichnungen beteiligen (DS10.3).

Zur Sicherstellung des kontinuierlichen IT-Betriebs (DS13.1) sollte auch der
IT-Nutzer an der Identifikation und Definition von Aktivititen und Verant-
wortungen mitwirken.

3.4 Aufgaben in der Domine ME

Die IT-Prozesse der Domine ,,Monitor and Evaluate® (ME) dienen der
regelmiBigen Uberpriifung aller Prozesse auf ihre Qualitit und auf die
Erreichung der Kontrollziele. Im Fokus steht die Performance-Messung.
Weitere Aufgabenbereiche fiir den IT-Nutzer sind in der Uberpriifung der
Einhaltung von Vorgaben und in der Unterstiitzung der IT-Governance zu
sehen. Tabelle 4 stellt die verschiedenen potenziellen Aufgaben und Verant-
wortlichkeiten in der Doméne im Uberblick dar.

Lfd. Con.
Aufgabe / Verantwortlichkeit Prozess

NI g Oby.

1 Mitwirkung an der Definition von Vorgaben, Monitore und ME1.2
MessgrdBen, Zielen und Benchmarks far evaluiere IT-
Performance Performance

o . (ME1)

2 | Mitwirkung an der Beurteilung von Perfor- ME1.4
mance

3 | Mitwirkung an der Identifikation von Verbesse- ME1.6
rungsmafBnahmen fir Performance

4 | Mitwirkung an der Bewertung von IT-Controls | Monitore und ME2.1

5 | Mitwirkung an der Beurteilung von Controls evaluiere ME2.3

) Internal
mit Ausnahmebehandlungen
Controls

6 | Mitwirkung an der Prifung von Controls in (ME2) ME2.5
Bezug auf Vollstandigkeit

7 | Mitwirkung an der Identifikation von Verbesse- ME2.7
rungsmafBnahmen fir Controls
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8 | Mitwirkung an der Identifikation von Gesetzen | Stelle Comp- MES3.1
und Vorschriften mit Auswirkungen auf die liance mit
Unternehmens-IT Vorgaben
sicher (ME3)

9 | Aktive und passive Kommunikation von IT- ME3.3
Richtlinien, Standards und Verfahren, sowie
Unterstitzung bei der Evaluierung zur Einhal-

tung dieser

10 | Mitwirkung an der Einleitung von Verbesse- ME3.4
rungsmaBnahmen zur Behandlung von Comp-
liance-Licken

11 | Mitwirkung an der Identifikation und Festle- Sorge fur IT- ME4.1
gung von Verantwortlichkeiten und Informa- Governance
tionsbedarf (ME4)

12 | Mitwirkung an der periodischen Beurteilung ME4.4
der IT-Infrastruktur

13 | Aktive Kommunikation der Verantwortlichkei- ME4.5
ten und der Unternehmenshaltung zum
IT-Risikomanagement

Mit den Control Objectives in der Doméne ME schlieBt sich der Kreis der ~ Aufgaben in MEI
Steuerungsmechanismen durch die Bereitstellung von Controls zur Uber- é&?&iiﬁ;ﬂd
wachung und Bewertung von IT-Prozessen. Um die Performance der Unter-  Performance)
nehmens-IT zu halten bzw. zu verbessern, ist es notwendig, Vorgaben,

Messgroen, Ziele und Benchmarks zu definieren. Hierbei kann der IT-

Nutzer durch seine fachlichen Erfahrungen unterstiitzen (ME1.2). Durch

sein praktisches Wissen kann er ebenfalls bei der Beurteilung der IT-Perfor-

mance mitwirken (ME1.4). In diesem Zusammenhang ist es ebenso sinn-

voll, ihn bei der Identifikation von VerbesserungsmaBBnahmen einzubinden

(MEL.6).

Die Verantwortlichkeiten in ME2 beziehen sich auf die Internal Controls. ~ Aufgaben in ME2
Hier kann der Nutzer an der Bewertung der IT-Controls mitwirken, um (Monitore und

) ) ] ] evaluiere Internal
Verbesserungsmoglichkeiten zu generieren (ME2.1). In diesem Kontext Controls)
kann er ebenso an der Beurteilung und Dokumentation fiir die Ausnahme-
behandlung von Controls mitwirken. Als Adressat sollte er die Kommunika-
tion der Ausnahmen in der Fachabteilung tibernehmen (ME?2.3). Im Rahmen

der Bewertung kann er auch an der Priifung der Controls in Bezug auf ihre
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Vollstindigkeit mitwirken (MEZ2.5). Hierbei ist es zusétzlich sinnvoll, ihn an
der Identifizierung von Verbesserungsmafinahmen zu beteiligen (ME2.7).

Auch bei der Sicherstellung von Compliance durch Vorgaben konnen Auf- — Aufgaben in ME3
gaben durch den Nutzer iibernommen werden. An der Identifizierung von Sltte il,zrcgzgzpnhame
Gesetzen, Verordnungen und Vorschriften, die Auswirkungen auf die Un-  gicher)
ternehmens-IT haben, sollte auch die Fachkompetenz beteiligt sein (ME3.1).

Als Process-Owner und durch Vorbildfunktion kann der IT-Nutzer die

Kommunikation von IT-Richtlinien, -Standards und -Verfahren in seinem

Bereich fordern. Ebenso kann er bei der Bewertung und Uberwachung ihrer

Einhaltung unterstiitzen (ME3.3). In diesem Zusammenhang kann er zu-

satzlich an der Einfithrung von Verbesserungsmaflnahmen zur Behandlung

von Compliance-Liicken mitwirken (ME3.4).

Die detaillierten Controls von ME4 beziehen sich auf die Implementierung ~ Aufgabenin ME4
von IT-Governance. Im Kontext der Einfithrung eines IT-Governance- S(?Vrgfnz;rcg
Frameworks kann der IT-Nutzer an der Identifizierung und Festlegung von
Verantwortlichkeiten und Informationsbedarf eingebunden werden (ME4.1).

Im Hinblick auf das Ressourcenmanagement kann er an einer periodischen

Beurteilung der IT-Infrastruktur mitwirken (ME4.4). Weiterhin ist eine

aktive Kommunikation der Verantwortlichkeiten und der Unternehmenshal-

tung zum IT-Risikomanagement denkbar (ME4.5).

4. Vergleich und Bewertung der Aufgaben

Der Aufgabenbereich in der Doméne ,,Plan and Organise* stellt das groite ~ Vergleichende
potenzielle Aufgabenspektrum fiir den IT-Nutzer dar. Je nach Einsatzbreite E:Sﬁ;lﬁf gi;n
kann dieser im Rahmen der Planung auch Managementaufgaben bei Projek-  verschiedenen
ten iibernehmen. Die Prozessgruppe ,.Deliver and Support* hat dagegen Doménen
zwar die meisten detaillierten Controls unter sich vereint, diese sind aber

groBtenteils sehr IT-spezifisch, so dass viele dieser Aktivitidten, Verantwort-

lichkeiten und Aufgaben nur von ausgebildetem IT-Personal ausgefiihrt

werden konnen. Gleiches gilt fiir die Domine ,,Acquire and Implement®.

Die Domaine ,,Monitor and Evaluate* hat dagegen vergleichsweise weniger
Steuerungsvorgaben zu bieten. Die meisten Aktivitdten betreffen dabei die
Fiithrungsebene. Der Nutzer kann hier allenfalls unterstiitzend wirken und

den Vorgesetzten berichten. Zusammenfassend gesehen kann der IT-Nutzer

in jeder Doméne Aufgaben iibernehmen, und so zu einer Verteilung der

Aufgabenlast beitragen.
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Bei der Aufgabenanalyse haben sich verschiedene Aufgaben- und Verant- Wertung der
. . . Aufgaben und
wortungsformen herauskristallisiert: o
Verantwortlichkei-

1. Mitwirkungsaufgaben und -verantwortlichkeiten ten des IT-Nutzers

2. Unterstiitzungsaufgaben

3. Eigenstindige Durchfiihrungsaufgaben
4. Vollstindige Verantwortungsiibernahme
5. Ubernahme von Pflichten

6. Beratung

Hierbei ist festzuhalten, dass die eigenstindige Durchfithrung von Aufgaben
deutlich hoher zu bewerten ist als die Mitwirkung und Unterstiitzung. Die
Analyse hat ergeben, dass der IT-Nutzer im Rahmen seiner Rolle als Fach-
abteilungsverantwortlicher fiir IT den GroBteil seiner Aufgaben (insgesamt
89) als Mitwirkender und nicht als Hauptverantwortlicher durchfiihrt (vgl.
Abbildung 3). Diese Anzahl entspricht etwa 68 Prozent der gesamten mog-
lichen Aufgaben. Unterstiitzungsaufgaben (insgesamt 16) machen etwa 12
Prozent seiner Titigkeiten aus. Die eigenstindig durchfiihrbaren Aufgaben
umfassen, inklusive der vollstindigen Verantwortungs- und Pflichteniiber-
nahme sowie der Beratungstitigkeiten, etwa 20 Prozent des gesamten po-
tenziellen Aufgabenbereichs.

O Mitwirkungsaufgaben und

. . Abbildung 3
-verantv.\.lortllchkelten Aufgabenverteil-
Bl Unterstiitzungsaufgaben ung gesamt

O Eigensténdige
Durchfiihrungsaufgaben

O Vollstandige
Verantwortungsiibernahme

89 B Ubernahme von Pflichten

O Beratung

5. Fazit

Die Untersuchungen zu moglichen Verantwortlichkeiten und Aufgaben des
IT-Nutzers haben gezeigt, dass ihm Mitwirkungsaufgaben sowohl als selbst-
standig durchfiihrbare als auch als eigenverantwortliche IT-Aufgaben zuge-
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wiesen werden konnen. Beispielsweise kann er im Rahmen von IT-Pro-
jekten Planungs- und Organisationsaufgaben iibernehmen. Zu seinen mog-
lichen Verantwortungen konnen ebenfalls Aufgaben aus dem IT-Controlling
und -Sicherheitsmanagement gezihlt werden. Im IT-Controlling kann und
sollte er vor allem ein kontinuierliches Nutzenmonitoring betreiben. Beim
IT-Sicherheitsmanagement kann er z. B. die Anforderungen fiir die IT-
Sicherheit definieren und kommunizieren.

Es hat sich im Verlauf der Analysen herausgestellt, dass der IT-Nutzer
durch die Ubernahme der identifizierten Aufgaben und Verantwortlich-
keiten einen wesentlichen Beitrag zur Erfiillung der IT-Ziele leisten kann.
Ebenso wurde gezeigt, dass er in der Lage ist, IT-Ressourcen zu unterstiit-
zen und Verantwortliche fiir IT-Governance zu entlasten. Durch die Vertei-
lung der Aufgabenlast und die Einbringung der Fachabteilungssicht und des
anwendungsbezogenen Fachwissens wird eine optimale und qualitativ hoch-
wertige Erfiillung der IT-Ziele und somit der Unternehmensanforderungen
unterstiitzt.

In einer Welt, in der sich die Informationstechnologie rasant weiterent-
wickelt, ist fiir Unternehmen die Frage der Investition in stindig neue und
effektivere Anwendungssoftware elementar geworden. Um mit der Konkur-
renz mithalten zu konnen, muss hierbei kontinuierlich ein zeitgeméaler
Standard eingehalten werden. Dazu ist aber auch ein entsprechendes Know-
how der Mitarbeiter erforderlich. Fiir die Unternehmen sollte daher die
standige Weiterbildung der IT-Nutzer oberste Prioritidt haben. Nur so lassen
sich die IT-Aufgaben wirkungsvoll delegieren und damit das aufgezeigte
Potenzial ausschopfen.
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Abkiirzungsverzeichnis

Al

CEO
CFO
CIO
COBIT
Con. Ob;.
DS

M
ISACA
ISO

IT
ITGI
ITIL
v
KGI
KPI
ME
PO
RACI

SLA
SLM

Domaine: Beschaffe und Implementiere (Acquire and Imple-
ment)

Chief Executive Officer

Chief Financial Officer

Chief Information Officer

Control Objectives for Information and related Technology
Control Objectives

Domiine: Erbringe und Unterstiitze (Deliver and Support)
Informationsmanagement

Information Systems Audit and Control Assocaition
International Organization for Standardization

Information Technology

IT Governance Institute

Information Technology Infrastructure Library
Informationsverarbeitung

Key Goal Indicator

Key Performance Indicator

Domine: Uberwache und Evaluiere (Monitor and Evaluate)
Domiine: Plane und Organisiere (Plan and Organise)

steht fiir: R=Responsible, A=Accountable, C=Consulted,
I= Informed

Service Level Agreement
Service Level Management
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Das Stralsund Information Management Team (SIMAT)

Das von Prof. Dr. Michael Klotz geleitete ,,Stralsund Information Manage-
ment Team* (SIMAT) ist am Fachbereich Wirtschaft der FH Stralsund an-
gesiedelt. Es biindelt akademische Lehre und Forschung, Weiterbildungsan-
gebote und Projekte im Themenbereich des betrieblichen Informations-
managements. Informationsmanagement richtet sich auf die effektive und
effiziente Nutzung der informationellen Ressourcen eines Unternehmens.
Diese Zielsetzung wird heute von verschiedenen spezialisierten Fachrich-
tungen in der Informatik, der Wirtschaftsinformatik und der Betriebswirt-
schaftslehre verfolgt. Das SIMAT arbeitet insofern interdisziplindr, wobei
die inhaltlichen Schwerpunkte in Kompetenzzentren (Competence Center)
fokussiert werden. Im Rahmen des RD&D-Ansatzes (Research, Develop-
ment and Demonstration) dienen Labore, die mit aktuellen Tools des Infor-
mationsmanagements ausgestattet sind, sowohl der fachlichen Arbeit als
auch zu Demonstrationszwecken. Eine intensive Kooperation mit ausgewie-
senen Expertinnen und Experten sowie mit privatwirtschaftlichen Unterneh-
men und die Mitarbeit in anwendungsnahen Fachorganisationen gewdhr-
leisten eine praxis- und losungsorientierte Vorgehensweise. Die Zusammen-
arbeit mit Lehrstithlen anderer Hochschulen, wissenschaftlichen Einrich-
tungen und eine umfangreiche Publikationstitigkeit stellen sicher, dass sich
das SIMAT am State-of-the-Art des Informationsmanagements orientiert
und diesen mitpriagt. Auf diese Weise sind die Mitarbeiterinnen und Mit-
arbeiter des SIMAT in der Lage, anspruchsvolle Konzepte und Losungen zu
konzipieren und zu realisieren.

Das SIMAT versteht sich als Mittler zwischen akademischer Forschung und
Lehre auf der einen, und der Wirtschaftspraxis auf der anderen Seite. Diese
Transferaufgabe, verankert im Landeshochschulgesetz Mecklenburg-Vor-
pommerns, bildet den Schwerpunkt der Arbeit des SIMAT. Forschung und
Lehre werden nicht als Selbstzweck begriffen, sondern fithren zu hand-
lungsrelevanten, innovativen Konzepten und Losungen, die in die Unterneh-
menspraxis transferiert werden. Die berufliche Weiterbildung bildet hierbei
ein wesentliches Element.

Die anwendungsnahe Forschung am SIMAT ist auf eine 6konomische Ver-
wertung hin orientiert. Es sollen Innovationen entwickelt und in Koopera-
tion mit anderen wissenschaftlichen Einrichtungen, Fach-Institutionen und
Unternehmen in eine nachhaltige und profitable Praxis umgesetzt werden.
Hierzu werden eigene F&E-Projekte auf dem Gebiet des Informationsma-
nagements und Innovationsprojekte mit Partnern durchgefiihrt. Zudem hat
sich das SIMAT auf die betriebswirtschaftliche Begleitberatung bei IT-
nahen Technologieprojekten spezialisiert. Studierenden und wissenschaft-
lichen Mitarbeiterinnen und Mitarbeitern wird die Moglichkeit er6ffnet, an
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der Losung praktischer Problemstellungen zu arbeiten und sich so optimal
auf das spitere Berufsleben vorzubereiten.

Die studentischen Mitarbeiterinnen und Mitarbeiter erhalten im SIMAT
Einblick in die Arbeitsmethodik sowohl auf wissenschaftlichem als auch auf
wirtschaftlichem Gebiet. Aus den Projekten des SIMAT entstehen zahlrei-
che Abschlussarbeiten, die den Studierenden der FH Stralsund offen stehen.
Das SIMAT bietet zudem eine berufliche Perspektive fiir Studierende, die
sich als wissenschaftliche Mitarbeiter in der anwendungsnahen Forschung
qualifizieren wollen.

Das SIMAT beteiligt sich zudem an der Diskussion der wissenschaftlichen
Gemeinschaft. Hierzu werden regelméalig Arbeitspapiere veroffentlicht, die
den Stand der Arbeit des SIMAT in die Offentlichkeit tragen und zur Dis-
kussion anregen sollen. Das SIMAT lddt zudem andere Wissenschaftler,
aber auch Referenten aus der Praxis als Vortragende ein. Auf diese Weise
lernen die SIMAT-Mitarbeiterinnen und -Mitarbeiter sowie andere inte-
ressierte Studierende aktuelle Forschungsergebnisse und praktische Frage-
stellungen aus erster Hand kennen. Erkenntnisse aus diesen Aktivitdten so-
wie aus den verschiedenen F&E-Projekten werden systematisch in die Lehre
iberfiihrt, so dass alle Studierenden von der Forschungsarbeit des SIMAT
profitieren konnen.

Zum Zwecke des 6konomischen Transfers verfolgt das SIMAT den RD&D-
Ansatz (Research, Development and Demonstration). Hierzu wird ein Labor
als Demonstrationsbereich unterhalten, das einerseits als Testbed, anderer-
seits als Showroom dient.

B Testbed: Im Rahmen des Testbed werden Produkte und Losungen von
Kooperationspartnern des SIMAT in den Bereichen des Informations-,
Projekt- und Prozessmanagements betrieben. Auf dieser technischen
Grundlage werden im Rahmen von Projekten durch das SIMAT-Team
prototypische Losungen erarbeitet.

B Showroom: Im Showroom werden die erarbeiteten Losungen und kom-
plexe Nutzungen der verfiigbaren Technologie einem Auditorium pri-
sentiert. Hierbei werden sowohl prototypische als auch praktisch er-
probte Realisierungen gezeigt.

Kontakt
FH Stralsund * SIMAT ¢ Zur Schwedenschanze 15 ¢ 18435 Stralsund
Ansprechpartner: Prof. Dr. Michael Klotz (Wissenschaftlicher Leiter)

B +49 (0)3831 45-6946
< michael.klotz@fh-stralsund.de
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