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1 Einleitung

1.1 Zum Titel

Im Rahmen der Wirtschaftsethik werden Annahmen und Modelle der Okonomie
durch eine anthropologische Perspektive erganzt. In Anbetracht der aktuellen
Finanzmarkt- und Euro- Krisen besteht ein enormer ethischer Anspruch an
wirtschaftliches Handeln und die Folgen wirtschaftlichen Handelns. Ein ebensolcher
Anspruch ist auch gegeniber Internetkonzernen und Neuen Medien splrbar.

Soziale Netzwerke wie Facebook ndétigen ihre Nutzer zur Preisgabe privater Daten
und zur Ubertragung von Urheberrechten. Gerade Facebook und Google gelten
gemeinhin als notorische Datensammler und stehen dafiir nicht selten am Pranger.
Missfallens-Stirme von Nutzern flhren aber regelmélig zur Anpassung von
Datenschutzbestimmung. Ob diese Anderungen immer im Sinne der Nutzer sind
bleibt dabei offen. Wie aber kann eine wohlfahrtsdkonomisch effiziente Bestimmung
des Transparenzgrades bezilglich personlicher Daten und Urheberrechte gefunden

werden? Dies soll die vorliegende Untersuchung zeigen.

Die Eingangshypothese dabei ist, dass ein staatlicher Regelungsbedarf im
wohlfahrtsékonomischen Sinne nicht gegeben ist, da netzwerkbkonomische Anreize
die Betreiber der sozialen Netzwerke dazu bringen, einen Grad der
Nutzerdatentransparenz zu wahlen, der sowohl fir sie als auch fiir den Nutzer als
optimal zu bezeichnen ist. Am Beispiel von Facebook entsteht eine kritische Analyse
weiterer wirtschaftsethischer Themenfelder, welche von netzwerkdkonomischen

Anreiz-Strukturen betroffen sind.

Zudem wird die Eingangshypothese einer eingehenden Prifung unterzogen, die
zeigen wird ob die Datenschutzmanahmen seitens der Nutzer und Betreiber
ausreichend sind oder ob ein weiteres Eingreifen dritter Instanzen erforderlich ist.

1.2 Agenda
Diese Untersuchung stellt den Datenschutzdiskurs und das Problem des strukturellen

Ungleichgewichts des Datenmarktes dar. Nach einer Definition des
Datenschutzbegriffs und der Betrachtung der rechtlichen Determinanten, entsteht
eine eigene Struktur-Definition des Datenschutzbegriffs. Diese ermdglicht es die
Eingangshypothese zu Uberprifen. Netzwerkdkonomische Anreize der beteiligten

Stakeholder-Gruppen werden untersucht. Experteninterviews belegen die einzelnen



Perspektiven der Datenschutz-Debatte in Deutschland. Zu den interviewten Experten
dieser Arbeit zahlen in alphabetischer Reihenfolge: Dr. Gunnar Bender (Director of
Politics Facebook Germany), Axel E. Fischer (Vorsitzender der Enquete-
Kommission Internet und Digitale Gesellschaft), Stefan Lorenz (IT-Spezialist und
Entwickler der  X-Pirel-Software, Backes SRT-GmbH), Peter Schaar
(Bundesdatenschutzbeauftragter Deutschland), Rena Tangens (Vorsitzende der
Datenschutzvereinigung FoeBuD e.V.) und Harvard-Hirnforscherin Diana Tamir, die
ihre aktuelle Studie ,,Disclosing information about the self is intrinsically
rewarding® zur Verfligung stellte. AuRerdem war Bundestagsprésident Norbert
Lammert am 18. Juni 2012 auf einer Bochumer Veranstaltung der Konrad-Adenauer-
Stiftung zu einem kurzen Statement zur Thematik bereit. Seine Stellungnahme findet
sich auf S.65 dieser Arbeit. Die Experten-Interviews, sowie die Studie befinden sich
im Anhang ab S. 98.

1.3 Der Datenschutz- und Informationssicherheits- Begriff
Der Datenschutz-Begriff ist einem stetigen Wandel unterworfen. Sein Begriffsinhalt

ist daher diffus, nicht eindeutig und entzieht sich der Zuordnung zu einem einzigen
semantischen Feld oder einem einzigen geographischen Rechtsraum. Dieses Kapitel
wird die verschiedenen Bedeutungszusammenhénge des Datenschutz-Begriffs
anhand der sich wandelnden Internetnutzung naher betrachten und so eine engere
Begriffskonstruktion entwerfen. Diese fungiert als zweckdienliches begriffliches
Instrument flr die anschlieBende Analyse der netzwerkdkonomischen

Anreizstrukturen.

Die erstmalige Verwendung des Deutschen ,,Datenschutz“-Begriffs wurde 1972
durch das hessische Datenschutzgesetz gelaufig. Das hessische Datenschutzgesetz
war das weltweit erste Uberhaupt (Schaar, 2007, S. 25). 1977 wurde dieses
Datenschutzgesetz in das Bundesdatenschutzgesetz bernommen und somit im
Deutschen Rechtssystem implementiert. Schaar warnt vor einer Verwechslung des
Datenschutz-Begriffs (meint hier: Schutz der Wirde, Handlungsfreiheit und
Privatsphare von Individuen) mit dem Begriff der Datensicherheit (meint hier:
Zugriffs- und Verféalschungsmoglichkeiten durch technologische Voraussetzungen)
und er6ffnet somit die Dualitit des Begriffsverstandnisses und den
Spannungsdiskurs der Datenschutz-Definition (Schaar, 2007, S. 23 ff.).

Zunadchst einmal stehen zwei Grunddefinitionen des Datenschutzbegriffs im



Vordergrund siehe (1) und (2): Die Schutz- und Sicherheitsmetaphorik entstammt
der juristischen Einteilung in Besitztimer und Giter und bezieht sich vor allem auf
die schitzenswerte Ressource geistigen Eigentums (1). Jedoch hat sich im Zuge
der zunehmenden Globalisierung und Digitalisierung eine weitere Begriffs-
Bedeutung heraus gebildet. Datenschutz ist heute vor allem der Versuch Identitaten
realer Personen zu schitzen (2), im Sinne der Wahrung des individuellen
Personlichkeitsrechts. Die Internetnutzung hat sich dahingehend verandert, dass im
Internet nicht mehr langer nur Informationen verbreitet und gesucht werden kénnen.
Die eindeutige Identitatszuweisung zu einem Internet-Nutzer (3) gerat mit der
Diversitdt und Anzahl der Internetnutzungsaktivitdten zu einem komplexen

Unterfangen.

Von der urspriinglichen Nutzung des Internets als Informations-Archiv beginnend,
fanden bald auch schon Markte ihren Platz im World Wide Web. Frihzeitige
Anwender des Internets, die man als Nerds oder Geeks® bezeichnete, nutzten so
genannte Managed Broad Band Services (meint verwaltete Breitbanddienste) und
beteiligten sich z.B. an Foren (Brill / de Vries, 1998). Was anfanglich mit
Partnerborsen und Job-Portalen begann, entwickelte sich allméhlich weiter zu
umfassenden Einkaufsmoéglichkeiten wie Shopping-Portalen, Internet-Auktionen
oder schlichten Unterhaltungsportalen fir Videos und Musik. Anfangs nur zégerlich
wurden im Netz klassische Werbe-Anzeigen platziert, die beispielsweise alltagliche
Konsumguter anboten. Das Internet jedoch brachte viele neue Mdoglichkeiten und
Geschéaftsmodelle fir das Angebots-Nachfrage-Prinzip. Mit den Représentanzen der
Unternehmen im Netz stieg auch die Anzahl der Représentanzen von Privatpersonen

in sogenannten Sozialen Netzwerken, Foren und sogenannten Social Communities.

Somit ergibt sich eine duale Datenschutz-Kultur, denn sowohl Internetseiten-
Betreiber wie auch Internetseiten-Nutzer benétigen Datenschutz. Aus diesem Grund
operiert die IT-Sprache mit zwei Datenschutzbegriffen der ,,data security*
(Sicherheit) und der ,,data privacy* (Privatsphare). Der Privatsphare-Begriff
entstammt einem 1890 in den USA veroffentlichten Aufsatz mit dem Titel ,,The
Right to Privacy”. Die Juristen Louis D. Brandeis und Samuel Warren leiteten aus

den Grundsétzen zum Personen- und Eigentumsschutz das ,,right to be let alone* ab

! umgangssprachlich fiir Streber, meint aber eine Person, die sich durch groBes Interesse an
informationswissenschaftlichen, technologischen oder fiktionalen Themen auszeichnet



(Brandeis/Warren, 1890 und Schaar, 2007, S. 23), ein VVorganger des ,,Rechts auf
informationelle Selbstbestimmung®, welches einen privaten Rulckzugsort fur
Meinungsbildungs- und Entscheidungsprozesse fir private wie auch in der
Offentlichkeit stehende Individuen bedeutet: ,,Recent inventions and business
methods call attention to the next step which must be taken for the protection of the
person, and for securing to the individual what Judge Cooley calls the right "to be
let alone™ Instantaneous photographs and newspaper enterprise have invaded the
sacred precincts of private and domestic life; and numerous mechanical devices
threaten to make good the prediction that "what is whispered in the closet shall be

proclaimed from the house-tops.” (Brandeis/Warren, 1890).

Der Sicherheits-Begriff bezieht sich seit dem Erlass des
Bundesverfassungsgerichtes im so genannten Volkszéhlungsurteil im Jahre 2003
sowohl auf den Schutz vor Datenmissbrauch als auch auf die informationelle
Selbstbestimmung (Wikipedia, 2012 A). Das Deutsche Bundesdatenschutzgesetz
aus dem Jahr 1977 hingegen legte den Schwerpunkt einzig auf die Sicherheit der
personenbezogenen Daten Betroffener, nicht aber auf deren geistiges Eigentum.
Aufgabe des Datenschutzes war 1977 ,,durch den Schutz personenbezogener Daten
vor Missbrauch bei ihrer Speicherung, Ubermittlung, Veranderung und Léschung
(Datenverarbeitung) der Beeintrachtigung schutzwurdiger Belange der Betroffenen
entgegenzuwirken* (81 Abs.1 BDSG 1977). Heute wird die Wahrung der
personenbezogenen Daten vor allem durch technische Errungenschaften, wie z.B.

2 massiv  erschwert. Obwohl bereits seit 2001 im

Cloud Computing
Bundesdatenschutzgesetz der Grundsatz der ,,Datensparsamkeit® existiert (Schaar,
2007, S. 55) werden durch technologische Verénderungen wie Cloud-Computing
immer mehr Daten auf zentralen Servern gespeichert, anstatt auf personlichen
Computern und Endgeréten (European Commission, 2012 A). Der Sicherheitsbegriff
des Datenschutzes wurde daher 2003 in den einzelnen Bundeslédndern erweitert. Er
umfasst aktuell eine Zugriffsbeschrankung fiir Dritte, auf gespeicherte und auch
verOffentlichte Daten (Schaar, 2007). Geistiges Eigentum ist somit ebenso geschitzt,

wie die Personlichkeitsrechte. Dies ist aber erst der Fall seit aus den allgemeinen

? Cloud Computing beschreibt die Méglichkeit Computerprogramme, Anwendungen und Daten nicht
mehr l&nger auf dem eigenen Rechner zu speichern, sondern diese an zentrale Rechenzentren
auszulagern. Nutzer kdnnen auf virtuelle Programme und Speicherplatz im Netz flexibel zugreifen.



Personlichkeitsrechten ein ,Recht auf informationelle Selbstbestimmung® abgeleitet
wurde. Diese Veranderung belegt beispielsweise das aktuelle
Landesdatenschutzgesetz des Landes Nordrhein-Westfalen: ,,Aufgabe dieses
Gesetzes ist es, den Einzelnen davor zu schitzen, dass er durch die Verarbeitung
personenbezogener Daten durch 6ffentliche Stellen in unzul@ssiger Weise in seinem
Recht beeintrachtigt wird, selbst tber die Preisgabe und Verwendung seiner Daten
Zu bestimmen (informationelles Selbstbestimmungsrecht).*
(Landesdatenschutzgesetz Nordrhein-Westfalen, § 1, 2003).

Die seit 2003 bestehende Datenschutz-Mischform aus ,,data protection* und ,,data
privacy“ ist bis jetzt allerdings noch kein vollstdndiger Bestandteil der Definition.
Der Deutsche Duden definiert Datenschutz beispielsweise wie folgt ,,Schutz des
Burgers vor Beeintrachtigungen seiner Privatsphare durch unbefugte Erhebung,
Speicherung und Weitergabe von Daten, die seine Person betreffen* (Duden, 2012).
Auch die Europdische Union hélt es noch mit der &alteren Definition von 2003, laut
der EU bedeutet Datenschutz ,,insbesondere den Schutz der Privatsphare nattrlicher
Personen bei der Verarbeitung personenbezogener Daten* (Art. 1 Abs. 1 Richtlinie
95/46/EG, 1995). Diese europdische  Datenschutzrichtlinie und  die
Datenschutzgesetze der Europdischen Staaten verankerten eine verbindliche und
unabhangige Datenschutzkontrolle fur Unternehmen, sowie fir private wie
oOffentliche Institutionen. Dies bedeutete einen signifikanten Unterschied zu den
Entscheidungen des US-Kongresses, der 1974 zwar einen ,Privacy Act*
verabschiedete, dabei jedoch die Wirtschaft ausklammerte. Auch der US-Senat
entschied sich fur einen Marktmechanismus in Sachen Datenschutz und traf die
Entscheidung kein unabhéangiges Datenschutzkontroll-Organ einzusetzen (Schaar,
2007, S. 24ff.).

Der Europarat versteht Datenschutz als Schutz des ,,Recht[s] auf einen
Personlichkeitsbereich [...] bei der automatischen Verarbeitung personenbezogener
Daten* (Art. 1 Européische Datenschutzkonvention, 1995). Trotz eingefuhrter
Kontrollinstanz arbeitet die Européische Union derzeit an der Erweiterung des
Datenschutzbegriffs, um auf aktuelle technologische Entwicklungen zu reagieren.
Am 25. Januar 2012 kindigte man in Brissel eine ubergreifende Online-
Datenschutz-Reform an, mit dem Ziel, die Datenspeicherrechte im Sinne der

Personlichkeitsrechte, ebenso wie die europdische Digitalékonomie, zu starken.



Grund hierfir sei das mangelnde Sicherheitsempfinden von Internet-Nutzern
bezogen auf die Autonomie ihrer Datenpreisgabe (European Commission, 2012 B).
Bislang ist der ,data privacy“- Begriff und der Schutz der Privatsphére des
beruflichen, offentlichen und privaten Lebens von Personen im europaischen
Rechtsraum jedenfalls noch nicht gebréuchlich. In der Gesetzgebung wird
Uberwiegend der Begriff “data protection” verwendet, der sowohl als
Datensicherheit wie auch als Informationssicherheit tbersetzt wird. Im Fokus dieser
Begrifflichkeit steht die Datensicherheit im Sinne der Vermeidung von
Datendiebstahl, Datenveranderung und -Missbrauch, sowie der Schutz vor

Datenverlust.

Doch auch die fortschrittlichere Datenschutzdefinition war vor 2003 in der Literatur
zu entdecken. Bereits im Jahre 2001, vor dem Erlass 2003, betonten die Autoren des
Buches ,,Sicherheitskonzepte fur das Internet* die Wichtigkeit der Autonomie der
Internetnutzer in Bezug auf ihre privaten wie 6ffentlichen Daten: ,,Zum klassischen
Schutz der individuellen Privatsphare im Sinne der Verwirklichung der
informationellen  Selbstbestimmung tritt untrennbar sowohl die notwendige
Bertcksichtigung der kommunikativen Autonomie aller an der elektronischen
Kommunikation Beteiligten, als auch die notwendige Gewahrleistung einer
hinreichenden technischen Datensicherheit als Grundvoraussetzung hinzu [...] Die
erfolgreiche Erfiillung aller Aufgaben hangt dabei zunehmend von der Realisierung
der vier wichtigsten informationstechnischen Schutzziele Vertraulichkeit, Integritat,
Verfligbarkeit und Zurechenbarkeit ab, d.h. der technologisch auszuschlieRenden
unbefugten Kenntnisnahme Dritter sowie der [...] im — autorisierten — Bedarfsfall
moglichen Identifikation der kommunizierenden Nutzer.** (Mdller/Reichenbach,
2001, S. 193).

Die von Miiller und Reichenbach formulierten Schutzziele Vertraulichkeit, Integritét,
Verfligbarkeit und Zurechenbarkeit sind Richtziele, wie sie heute u.a. auch in den
Nutzungsbedingungen eines Sozialen Netzwerks wie Facebook wiederzufinden sind.
Die Autoren jedoch schreiben bereits in ihrem Werk 2001, drei Jahre vor der
Grindung Facebooks, dass luckenloser Datenschutz in dezentralen Netzwerken eine
auf Dauer nur schwierig zu bewaltigende Herausforderung darstellt: ,,[...] die
Dezentralisierung der Datenverarbeitung in komplexen Netzwerken macht allein die

Feststellung samtlicher potentiell sensibler Verarbeitungsprozesse unmaglich [...]*



(Mller/Reichenbach, 2001, S. 191).

Das Gabler-Wirtschaftslexikon versteht unter dem Datenschutz-Begriff einen:
»oammelbegriff Gber die in verschiedenen Gesetzen zum Schutz des Individuums
angeordneten Rechtsnormen, die verhindern sollen, dass seine Privatsphére in einer
zunehmend automatisierten und computerisierten Welt (,,Der glaserne Mensch*) vor
unberechtigten Zugriffen von auf3en (Staat, andere Private) geschutzt wird“ (Gabler,
2012). Mit dieser Auslegung wird zwar das im Datenschutz-Begriff enthaltene
Spannungsverhéltnis zwischen Freiheitsanspruch und Wahrung der Menschenwurde
nicht besonders exponiert, jedoch wird deutlich, dass der Schutz der Privatsphére des

Individuums nach heutiger Definition im Vordergrund steht.

Der Identitatsschutz und der Schutz der Privatsphére ist allerdings nicht erst seit
kurzem ein Anliegen der Deutschen Politik, wie die Begriffsentstehung vermuten
lassen konnte. Bereits 1997 wurde in Deutschland gesetzlich vorgeschrieben, dass
anonyme AuRerungen und das Verwenden von Synonymen und Nicknames zulassig
sind. Betreiber missen ihren Nutzern die Inanspruchnahme auch anonym oder
pseudonym ermoglichen. Die gesetzliche Vorgabe findet sich in 8§ 13 Abs. 6 des
Telemediengesetzes (TMG):

,,Der Dienstanbieter hat die Nutzung von Telemedien und ihre Bezahlung anonym
oder unter Pseudonym zu ermdglichen, soweit dies technisch moglich und zumutbar

ist. Der Nutzer ist (iber diese Mdglichkeit zu informieren.* (Schaar, 2012 A).

Generell bezieht sich der Datenschutzbegriff auf die rechtlichen Grundlagen zum
Schutze von Menschenwirde und informationeller Freiheit. Der Begriff der
Informationssicherheit hingegen befasst sich eher mit technischen Bedingungen
von personenbezogenen Daten. Der optimale Datenschutz-Begriff musste daher

folgende Kriterien erftllen:

1.4 Eine eigene Datenschutz-Strukturdefinition

Schutz der Menschenwiirde (A) gemaR der Personlichkeitsrechte des
Grundgesetzes, sowie der daraus abgeleiteten informationellen Selbstbestimmung
(B). AuBerdem Schutz geistigen Eigentums (C) gemall dem Urheberrecht. Nutzer-
Autonomie (D) bezlglich Datenpreisgabe, Speicherung und Ldéschung, sowie

Freigabe von Daten und Informationen nur nach vorheriger Zustimmung des



Nutzers, kann durch Transparenz (E) bezlglich der Datenverwendung seitens der
Betreiber erreicht werden. Schutz von Nutzer-ldentitaten (F) durch eindeutige

Identifizierung von Internet-Nutzern.

Wihrend (A), (B), (C) und (F) diejenigen Determinanten sind, die durch einen
gesetzlichen Rahmen implementiert werden, unterliegen die Definitions-Eckpunkte
(D) und (E) nicht allein technischen Voraussetzungen, sondern einer gegenseitigen
Compliance-Vereinbarung von Betreibern und Nutzern. Insbesondere der
Identitatsschutz (F) unterliegt sowohl gesetzlichen wie auch Compliance-
Vereinbarungen, Privatsphdre kann z.B. sowohl durch individuelle
Nutzereistellungen wie auch durch einen Rechtsrahmen gewahrleistet werden.
Selbiges gilt flr weitere Identitdt schitzende Faktoren, wie Arbeitnehmerschutz,
Mobbing-Immunitét, Hacking- und Spionage-Immunitat. All diese Bereiche kdnnen
sowohl mit staatlichen Sanktionierungen belegt werden, wie auch durch
Anreizstrukturen in Unternehmen und in 6ffentlichen wie privaten Institutionen
verankert werden. Durch eine unternehmerische Selbstverpflichtung, z.B. zu einer
,Datensparsamkeit mit der Anforderung nicht mehr personliche Daten zu erheben
als notwendig, kann eine Sensibilisierung geschehen und die derzeit vorherrschende

Unverbindlichkeit abnehmen.

Auch Betreiber sollten Uber eine selbst gewahlte Limitierung der
Datenvorratshaltung  nachdenken, um das Risiko fur  Missbrauch,
Identitatsdiebstahl, Mobbing oder Erpressung zu begrenzen. Selbstverpflichtung

statt Sanktionierung kann einen wertvollen Wissenstransfer unterstitzen.

Betreiber sollten generell Nutzerorientiert agieren und ihre eigene Anwendungs-
Plausibilitat, sowie den Zusatznutzen eines neuen Produktes tiberdenken. Nach
wie vor ist umstritten, ob der Betreiber eine Bringschuld oder der Nutzer eine

Holschuld inne hat.

Aktuelle Uberlegungen gehen zu einer Freigabe-Politik seitens der Nutzer, die
Steiner wie folgt beschreibt: ,,Personenbezogene Daten dirfen aber nur genutzt
werden, wenn gesetzliche Vorschriften dies zulassen oder der Betroffene
ausdrucklich eingewilligt hat, und zwar in schriftlicher Form. Im Internet wird

haufig eine elektronische Einwilligung angefordert z.B. durch das Anklicken eines



Buttons. Personenbezogene Daten missen nach ihrer Nutzung geléscht werden [...].
AuRerdem muss der Nutzer daruber informiert werden, welche Daten zu welchem
Zweck gespeichert wurden. Wenn etwa Daten zur Erstellung eines Nutzerprofils oder
im Rahmen einer Untersuchung gespeichert wurden, muss dem Nutzer dies mitgeteilt
werden.** (Steiner, 2006, S. 47 ff)

Die Bringschuld des Betreibers hat laut dieser Definition einen hohen Stellenwert.
Diese Arbeit wird weiterhin untersuchen in welcher Weise Nutzer und Betreiber

ein gemeinsames Datennutzungs-Optimum erreichen kdnnen.
1.5 Rechtliche Grundlagen des Datenschutzbegriffs in Deutschland

Die demokratische und gesetzliche Basis des Deutschen Datenschutzes sind die
Grundrechte auf Datenschutz, das Telekommunikationsgeheimnis, und die
Meinungsfreiheit (Art. 2 11Vm 11, 5, 10 GG, Art. 7, 8, 11 Europdische Grundrechte
Charta). Weitere Grundlagen bilden das Bundesdatenschutzgesetz (BDSG), und das
Telemedien Gesetz (TMG). Aktuell besteht zudem die Uberlegung seitens der EU,
die Europdische Datenschutzrichtlinie aus dem Jahre 1996 zu erweitern und kinftig
als Europdische Datenschutz-Grundverordnung zu erlassen. Die so genannte E-
Privacy-Richtlinie ist eine EU- Datenschutzrichtlinie fir elektronische
Kommunikation aus dem Jahr 2002. Sie ist die Fortsetzung fritherer Uberlegungen
zur Privatsphdre im digitalen Zeitalter und reguliert u.a. den Umgang mit
Verkehrsdaten, Spam und Cookies (Weichert, 2012). Diese Richtlinie (2002/58)
wurde durch die Richtlinie (2009/136) erweitert. Dies betraf vor allem die
Verwendung der so genannten Cookies, die fortan nur mit der vorherigen
Zustimmung der jeweiligen Nutzer eingesetzt werden sollen (E-Privacy-Directive

u.a. Art. 5 Abs. 3 — Cookieregelung).

Die Ansammlung gesetzlicher Regulierungen ist komplex und intransparent und
wird zudem ergénzt durch weitere européische Regelungen und Gesetze, wie z. B.
durch das Urheber- und Markenrecht, das Vertragsrecht, den Verbraucherschutz, die
AGB’s , und Regelungen zum Fernabsatz. In Deutschland wichtige Grundregeln
lassen sich in sieben Prinzipien akkumulieren: Das Prinzip der Rechtmal3igkeit der
Datenerhebung, d.h. dass Daten nur aus triftigem Grund z.B. fir einen
Vertragsabschluss erhoben werden (88 4, 27ff. BDSG, TMG). Das Prinzip der
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Einwilligung durch den Kunden oder Nutzer, welches bedeutet dass dieser der
Datenerhebung aktiv zustimmen muss (8 4a BDSG, 8 13 Abs. 2 TMG). Der
Grundsatz der Zweckbindung der Datenerhebung, der besagt dass die Daten z.B.
beim Zustandekommen eines Kaufvertrags nur fir dessen Erfullung gespeichert
werden, aber nicht unbedingt zu weiteren Zwecken wie z.B. Werbung eingesetzt

werden. Die Maxime der Erforderlichkeit und Datensparsamkeit ist nicht
gesetzlich fixiert, sondern vielmehr eine Norm, die dazu anhalt, nicht mehr Daten als
notwendig zu dokumentieren. Eine ebensolche Richtlinie ist die Beachtung von
Transparenz und Betroffenenrechten, ein winschenswertes Vorgehen, dessen

Missachtung jedoch nicht rechtlich sanktioniert wird.  Der Aspekt der

Datensicherheit besagt, dass Daten vor Fremdzugriffen und Missbrauch geschitzt
sein sollen. Bei Nichtbefolgung gibt es jedoch keinen einheitlichen
MaRnahmenkatalog, sondern vielfaltige und unterschiedliche Verfahrensweisen
(Weichert, 2012). Der Grundsatz der Madoglichkeit der Kontrolle von

Datenschutzpraktiken letztlich ist wieder gesetzlich gefordert (§ 38 BDSG).

Thilo Weichert, Datenschutzbeauftragter in Schleswig-Holstein, Kkritisiert die
Deutsche Regelungsvielfalt, sowie die Tatsache, dass das Bundesministerium des
Inneren (BMI) bis Ende 2010 nur rechtlich bereits festgelegte Sachverhalte weiter
vertiefte, wie z.B das Verbot schwerer Eingriffe ins Personlichkeitsrecht (StGB) und
das Verbot der Bildung von Personlichkeitsprofilen (BVerfGseit 1969,
Mikrozensus). Andere wichtige Grundsatzfragen werden seiner Auffassung nach
nicht ausreichend diskutiert, wie z.B. die Interessenabwédgung zwischen Social
Media Nutzern und Werbetreibenden oder die Frage der Erfassung internationaler

Netzwerkbetreiber im européischen Markt (Weichert, 2012).

2 Theoretische Fundierung

Um den Diskurs der Datenschutzdebatte im Internetzeitalter besser zu verstehen wird
in diesem Kapitel eine theoretische Grundlage geschaffen, die aktuelle Ansétze und
Thesen zur Omniprasenz von Medialitat nachvollziehbar macht. Heutzutage ist es
eine Selbstverstandlichkeit allerorts und jederzeit erreichbar (Mobile Endgerate) und
sichtbar (Uberwachungskameras) zu sein. Mit der Preisgabe von Informationen ber

das Selbst im Internet entsteht jedoch die Frage ob eine verstarkte Eigenkontrolle
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oder doch dufRerlicher Zwang zu einem tragbaren Umgang mit neuen Medien flhrt.
Kapitelabschnitt 2.1 stellt zwei verschiedene Datenschutzansatze zu dieser
Fragestellung vor. Die Problematiken der Allgegenwart des Internets werden in
Kapitel 2.2 n&her betrachtet. Grundlegendere Annahmen daruber. Mit der Frage
warum Individuen in Sozialen Internet-Netzwerken agieren beschaftigt sich Kapitel
2.3

2.1 privacy-by-design vs. privacy-by-default

Der privacy-by-design- Begriff bezeichnet eine dem gesetzlichen Datenschutz
vorgelagerte Variante technologischer Begrenzung. Bereits bei der Konzeption und
Neuentwicklung von Internet-Produkten (z.B. Software oder Internetdienste), soll
dabei Riucksicht auf Datenschutzgrundsitze und maogliche Konflikte bei der
Produktnutzung genommen werden (LUpken-Rader, 2012, S.96).
Datenschutzproblemen soll préventiv vorgebeugt werden. Je friher ein Internet-
Produkt auf Datenschutz-Kompatibilitat abgestimmt wird (im Idealfall sogar gleich
bei der Programmierung), desto weniger Kosten entstehen bei der Behebung von
Rechtswidrigkeiten und VerstofRen. Die technische Vorgabe einer programmierten
Internet-Anwendung beschréankt das Produkt apriori auf Datenschutzkonforme
Nutzung (Corchado et al., 2011, S.185). Der privacy-by-design-Ansatz entspricht

den Uberlegungen zur Informationssicherheit und ,,data security* aus Kapitel 1.3.

Der privacy-by-default- Begriff meint die Mdglichkeit einer nutzerdefinierten
Voreinstellung. Jeder Nutzer sollte Internetprodukte mit datenschutzaffinen
Einstellungen verwenden kénnen und selbst das MaR seiner Datenpreisgabe durch
eigene Einstellungen bestimmen kdnnen. Der Hersteller tragt die Verantwortung ein
derartiges Voreinstellungssetting anzubieten, dass die Privatsphdre des Nutzers
bestmoglich gewadhrleistet (Lupken-Rader, 2012, S.96). Insbesondere Soziale
Netzwerke konnten von einer derartigen individuellen WahImdglichkeit profitieren.
Beispielsweise bei Einstellungen in denen das personliche Nutzerprofil, nur von
bereits verknipften Freunden eingesehen, nicht aber von Suchmaschinen gefunden
werden kann (Moore T. et al.,, 2010, S.141). Der privacy-by-default-Ansatz
entspricht den Uberlegungen zur Privatsphiare im Sinne des Rechts auf
informationelle Selbstbestimmung und ,,data privacy* aus Kapitel 1.3.

11



12

2.2 Ubiquitous Computing — Allgegenwartige Datenverarbeitung

Der Ubiquitous Computing- Begriff wurde von dem US- Informatik und
Kommunikationswissenschaftler Mark Weiser gepragt, der 1991 in seinem Werk
»The Computer for the 21st Century” die Entwicklung der Allgegenwartigkeit des
Internets voraus sagte: ,,In the 21st century the technology revolution will move into
the everyday, the small and the invisible** (Weiser, 1991). Er skizzierte schon damals
eine digitale Medienwelt, die sich weg vom persdnlichen PC und hin zu intelligenter
Technik und intelligenten Alltagsgegenstdnde bewegt. Dabei spricht er von kleinen
und unsichtbaren Prozessoren und hatte dabei sowohl den Trend zur Microchip-

Entwicklung als auch die Entstehung kabelloser Netzwerke vor Augen.

i

=\ it u“\‘\i‘

Tab

— el
Workstation File server

Abbildung 1 ,,Ubiquitous Computing* Reprint aus dem Werk von Weiser, 1991

Erstaunlich daran ist, dass das Smartphone, also das erste Mobiltelefon, welches die
Funktionalitat eines Computers besall erst 2005 fur Endverbraucher erhaltlich und
technologisch erschwinglich war. Ende der achtziger Jahre war die Markteinfiihrung
des iPhones im Jahr 2007 ebenfalls noch nicht absehbar. Weiser unterschied bereits
1991 kabelgebundene und drahtlose Netzwerke, die es ihren Nutzern ermoglichen,
Programme und Daten zu teilen. Er dachte an zukinftige Gerate im Taschenformat
und verwendete dabei bereits den Begriff Tabs (Tablet-PCs), die heute auch als Pads
(Touchpads) bekannt sind. Er schrieb, dass zukiinftige Netze geeignet sein mussen,
um hunderte von Geraten zu unterstitzen, egal ob Taschengeréte, Laserdrucker oder
Grolibild-Displays, die Bewegung der Geréte von einem Ort zum anderen, werde das
Modell der Zukunft sein. Dabei hatte Weiser bereits Funkfrequenz-basierte

Netzwerke und Infrarot-Ubertragung im Sinn und er sollte damit Recht behalten
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(Weiser, 1991).

Genau diese Beweglichkeit, Allgegenwart und Madoglichkeit des mobilen
Datentransfers ist es, welche den Datenschutz vor neue Herausforderungen stellt.
Ubiquitére Internet-Nutzung basiert auf der moglichst exakten Abtastung der
Umwelt durch IT-Systeme. Dies bedeutet Standortdaten wie Position,
Geschwindigkeit, Wetter und die den Nutzer umgebende Infrastruktur, werden durch
Sensoren erstellt und an Datenverarbeitungssysteme (Server) weitergeleitet.
Ubiquitdare Datenverarbeitung bedeutet sensorische Datenverarbeitung, das
technische Gerat erkennt die Umgebung des Nutzers anhand von Sensoren. Einzig
der olfaktorische Sinn ist bislang nicht in Smartphones und PCs integriert. Jedoch
existieren bereits heute Datenlbertragungswege die den menschlichen Sinnen
entsprechen.  Akustische, optische, und Funk-Datenlibertragungen aus der
Nutzerumgebung, sowie weitere Ubertragungsformen wie z.B. RFID (radio
frequency identification = Identifizierung per Funk) sorgen fir kontaktfreies

Speichern und Auslesen von Daten (Taucis-Studie, 2006).

Es braucht nicht viel Phantasie, um hierin auch Uberwachungs- und
Kontrollmdglichkeiten (z.B. zwecks Personenerkennung und Verhaltensanalyse) zu
erkennen. Problematisch ist vor allem die Mdglichkeit des Taggings, Trackings und
Profilings von Personen, da ihre Privatsphéare dadurch verletzt werden kann. Ein
Beispiel hierfir sind so genannte RFID-Tags, sie ermoglichen die Identifikation
eines Objekts mit einer eindeutigen Kennung. Die Kennung enthélt Informationen zu
dem Gegenstand, welche sich mit einer Datenbank abgleichen lassen. Der
»Electronic Product Code* (EPC) ist ein Nummerncode der die eindeutige
Erkennung und Unterscheidung ermdglicht.

Fur den Nutzer kann diese Erkennung einen erheblichen Eingriff in die Privatsphére
bedeuten, da kein Sichtkontakt fiir die Identifikation nétig ist. Der Nutzer merkt
Uberhaupt nicht, dass er auf RFID-Tags gescannt wird. Ebenso wenig ahnt der
Nutzer, wann und wo er Trager eines EPC ist Rickschlusse auf eine
Personenidentitét sind mittlerweile nicht nur durch biometrische Erkennungssysteme
mdoglich, sondern auch durch elektronische Fingerabdriicke (Taucis-Studie, 2006, S.
27).

Mehr Transparenz tber die Verfahren der Hintergrund-Datenverarbeitung des UC ist
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dringend notwendig. Eine Bildung des Nutzer-Bewusstseins daruber, dass
elektronische Fingerabdriicke sich nur schwierig wieder zurtickholen lassen, kann
erst entstehen wenn unsichtbare, ubiquitdre Datenverarbeitung sichtbar wird. Der
Bundesdatenschutzbeauftragte Peter Schaar halt insbesondere die Intransparenz von
UC und die Profilbildung durch Verdichtungen wvon Informationen fir
problematisch: ,,/.../ kann die Verknlpfung unterschiedlichster Informationen dazu
fihren, /../sehr, sehr sensible Informationen Uber diese Person zu gewinnen: Wenn
man das Surfverhalten auswertet, wenn man den Klickstream erfassen kann, wenn
man den Inhalt von E-Mails erfassen kann, wenn man den Terminkalender
heranzieht. /.../Das man alles Mogliche in die Welt einer Infrastruktur integriert und
dabei alle moglichen Informationen, die an unterschiedlicher Stelle angefallen sind
zusammenfuhrt  /../¢ (Schaar, 2012 B, Frage 10). Eine Zentralisierung
verschiedenster Nutzerdaten ist vor allem dann nicht wiinschenswert, wenn sie gegen
den Nutzer verwendet wird. Sobald Institutionen wie z.B. die Schufa Zugriff und
Auswertungsmaoglichkeiten auf Facebook-Daten erhalten und diese Daten zur
Bonitatspriifung herangezogen werden, liegt eine Zweckentfremdung vor, denn ,,aus
dem Schufa-Durchschnittswert der Freunde lieRen sich dann, bei einem gentgend
grolRen Datensatz, womdglich statistische Rickschlisse tber die Kreditwulrdigkeit
eines bestimmten Nutzers ziehen**. (Horchert/ Reillmann/ Stdcker, 2012).

Die Vorteile der ubiquitdren Datenverarbeitung, wie z.B. die stete und
ortsunabhangige Verfugbarkeit von Computerunterstiitzung, die nur eine minimale
Nutzer-Aufmerksamkeit fordert (calm computing), fiihren auch zu einer erheblichen
Datenmenge. Deren Auswertung ermdglicht die Erstellung luckenloser
Verhaltensprofile (Taucis, 2006). Der Nutzer erhalt zwar einen Mehrwert dadurch,
dass eine automatische Abwicklung standardisierter Ablaufe nach Nutzerpraferenzen
geschieht, jedoch bedeutet die Tatsache, dass die direkte Nutzerinteraktion nicht
mehr gefordert wird, einen erheblichen Kontrollverlust Gber die eigenen Daten.

Wahrend der Diskurs-Begriinder Mark Weiser an einen positiven Effekt und die
Rickkehr des ,,Menschlichen“ in die digitale Welt glaubt, ,,Machines that fit the
human environment instead of forcing humans to enter theirs will make using a
computer as refreshing as taking a walk in the woods.* (Weiser, 1991) sieht die Seite

der Medienschaffenden heutzutage eher eine gegensétzliche Entwicklung. Der
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Video-Essay ,Neue Nahe“ der Berliner Axel Springer Akademie stellt
sozialkritische Fragen: ,,Ersetzen Glasfasern Nervenfasern? Ist die Gesellschaft eine

die zwar den Kontakt sucht, aber Beriihrungsangste hat?** (Vukovic, 2011).

Laut der Taucis-Studie von 2006 erwarten wir von unseren elektronischen
Wegbegleitern ein menschen-ahnliches Verhalten: , Alltagsgegenstande bekommen
so die zusatzliche Eigenschaft, sich  entsprechend wahrgenommener
Umgebungsvariablen zu verhalten’ (Taucis, 2006, S.27). Jedoch befreit uns das
Verhalten unserer elektronischen  Geféhrten nicht davon uns selbst
verantwortungsbewusst zu verhalten und unsere eigenen Daten zu kontrollieren,
worauf Datenschitzer wie Thilo Weichert (Landesbeauftragter fir Datenschutz
Schleswig-Holstein) nicht mide werden zu verweisen: ,Es misse eine neue
Verantwortungsethik her. Rechtliche und tatsachliche Verantwortung gingen nicht
immer zusammen. . /.../ ,Beschréankung der Meinungsfreiheit im Netz, systematische
Uberwachung und informationelle  Ausbeutung der Nutzenden’ seien

allgegenwartig, sagte Weichert.* (HOver, 2011).

2.3 Okonomie der Aufmerksamkeit und ,,linguistic communities*

1998 verfasste der Geisteswissenschaftler und Okonom Georg Franck einen Essay
mit dem Titel ,,Okonomie der Aufmerksamkeit“. In diesem Werk nimmt er anstelle
der Individualziele an, dass jeder Mensch dem naturlichen Anreiz nach Anerkennung
und Aufmerksamkeit zu streben, folgt. Begriinden tut er diese Hypothese mit dem
Vorhandensein des Phdnomens der Intersubjektivitat (Franck, 1998, S.19). Er
6konomisiert das ureigene menschliche Bedirfnis und macht ,,Aufmerksamkeit” zu

einer Wahrung, worauf Kapitel 2.2 noch naher eingehen wird.

Der Medientheoretiker Norbert Bolz sieht ,,Aufmerksamkeit” eher als ein Gut auf
einem Markt, der von den Medien gesteuert wird: ,,Die Massenmedien regulieren
diesen Markt fur Achtung und Aufmerksamkeit” (Bolz, 1999, S.17). Geht man
allerdings von einem Markt der ,,Aufmerksamkeit* aus, so wird menschliches
Handeln stets auch in anderen Wahrungen bemessen. Der Okonom und Philosoph

Birger P. Priddat beschrieb im Jahr 2000 in seinem Essay ,,moral hybrids - Skizze zu

einer Theorie moralischen Konsums* die Auswirkungen moralischen Konsums auf
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Mérkte: ,, /.../ Moral wird dann zu einer Kommunikations-Wahrung, wegen ihres
hohen Aufmerksamkeitswertes. /.../ und es scheint rational zu sein, sich der Moral
anzuschlielRen, die aktuell besonders kommuniziert wird. Sie hat die geringsten
Reputationskosten.*“ (Priddat, 2000). Ubertragen auf aktuelle Web 2.0 - Phanomene
wie z.B. dem Fall von Ariane Friedrich® bedeutet dies, dass der Aufmerksamkeits-
Wert von Beitrdgen in Sozialen Netzwerken gerade dann besonders hoch ist, wenn
wir moralisieren (siehe auch: Bolz, 1999, S.16). Priddat meint sogar wir sollten
Moral weniger als individuelle Eigenschaft begreifen, sondern als ,,eine Eigenschaft
von  ‘linguistic communities’ auffassen, die die  Zugehorigkeit  zur
Sprachspielgemeinschaften markiert, dann ist der Kommunikationswert der Moral
héher zu gewichten als die individuelle Uberzeugung®. (Priddat, 2000). Er versteht
den Prozess des Erlangens einer Uberzeugung als kommunikativen Austausch, durch
die Partizipation in einer ,lingusitic community”. Priddat bemerkt in diesem
Zusammenhang auflerdem: ,,Man mag es - als moralischer Mensch - als amoralisch
empfinden, dass die Geltung von Moral an ihre Wirkung geknupft wird, d.h. an ihre
Effektivitat.” Aber um genau diese Effektivitat handelt es sich kongruent in Sozialen
Netzwerken, durch die Partizipation an und in einer , linguistic community*, misst
die Anzahl der Kommentare und ,,Likes* unserer preisgegebenen AuRerungen die
Effektivitdt und die Intensitat der uns entgegengebrachten Aufmerksamkeit. Je
moralisierender wir uns innerhalb unseres Netzwerks duRern, desto
anknipfungsfreudiger ist unser Publikum und unser Lohn ist der hohere Grad an

Aufmerksamkeit.

3 Analyse der Entstehung von Facebook und
netzwerkokonomischer Anreize

3.1 Neurologischer Hintergrund der Selbstdarstellung in Sozialen Netzwerken

nach Tamir

Mark Zuckerberg studierte Informatik und Psychologie. Welche Bedeutung seine
Informatik-Kenntnisse flr die Grundung des Sozialen Netzwerks gehabt haben ist

% Die Hochspringerin Ariane Friedrich erhielt via Facebook das Foto eines Stalkers, auf dem sein
Genital abgebildet war. Als Reaktion darauf verdffentlichte sie auf ihrer Facebook-Seite das Foto
inklusive Vornamen, Nachnamen und den Wohnort des mutmaglichen Stalkers. Fur diese Aktion
stand sie in der Medien-Kritik und I6schte schlief3lich ihr Facebook-Profil. Die Affare eskalierte bis
zur staatsanwaltschaftlichen Untersuchung. (Sueddeutsche, 2012 A).
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angesichts des technischen Know Hows der ersten Website-Entwiirfe offensichtlich.
Aber welches psychologische Know How ist in die Facebook-Grindung mit
eingeflossen? Was sind die psychologischen Beweggriinde einer Social Community
im Internet beizutreten? Eine Idee davon welcher neurologische Hintergrund hinter
der ,extremen Solidaritdit unserer Spezies* steckt, publizierte Harvard-
Hirnforscherin Diana Tamir mir ihrem Forschungsteam erst jlngst, im Februar 2012
(Tamir/ Mitchell, 2012).

Das menschliche Selbst ist Wissenschaftlern in vielerlei Hinsicht intransparent und
in seiner Komplexitat nicht greifbar. Vor allem die menschliche exzentrische
Positionalitdt (Plessner, 2000) und sein Bedurfnis sich anderen Menschen
mitzuteilen ist bislang empirisch kaum untersucht worden. Mutmalungen dariber
was den Menschen dazu antreibt gibt es viele. Das prickelnde Gefiihl vor Publikum
zu stehen, die Erwartungshaltung durch Selbstoffenbarung eine Gegenleistung zu
erhalten, sogar die Moglichkeit ein Tabu zu brechen werden als Motivationen fir die
Darstellung des Selbst gegentiber anderen identifiziert (Collins/Miller, 1994). Als
weitere Motive fir die Offnung des Selbst gegeniiber anderen gelten u.a. die
Vorzlige personlichen Wohlergehens, die ansteigende Zuneigung zwischen
Beziehungspartnern, die Erzeugung von sozialen Bindungen und Allianzen, sowie
das Ausldsen von Reaktionen Anderer (Tamir/ Mitchell, 2012). Dies alles sind der
Kooperation und Gemeinschaftlichkeit dienende Motive. Aullerdem werden jedoch
neben der Kooperation auch Motive flir den Wissenstransfer zwischen Individuen
genannt. Dazu z&hlt neben der Erlangung von Wissen uber sich selbst
(Selbstreflexion) auch die Vermeidung der Selbstaneignung von Wissen, welches
andere langst erlangt haben (Tamir/ Mitchell, 2012).

Aus diesem Grund hat sich Diana Tamir der empirischen Untersuchung der
Selbstdarstellung in Sozialen Netzwerken gewidmet und herausgefunden, dass
Selbstdarstellung, im Sinne des Mitteilens wvon personlichen Gedanken,
Empfindungen und Uberzeugungen an Dritte, das Belohnungszentrum im Gehirn
(mesolimbisches Dopamin-System) anspricht.

Seine Gedanken und sich selbst Anderen mitzuteilen erzeugt eine stark ausgepragte
intrinsische Motivation. Tamir fand heraus, dass 30-40% menschlicher Gesprache
sich um die Weitergabe personlicher und subjektiver Erfahrungen an Andere drehen.
Das Belohnungszentrum des Gehirns, die Hirnregion die auch fur die Ausschittung
des Glickshormons Dopamin verantwortlich ist, ist bei dem Teilen eigener,
subjektiver Empfindungen und Meinungen mit Anderen aktiv. Dies ist eine
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Eigenschaft die Spezies-spezifisch ist und die wir nicht mit den Primaten teilen. Das
Belohnungszentrum im Gehirn wird beispielsweise immer dann aktiv, wenn wir
(Primaten wie Menschen) gutes Essen genielRen, oder sekundare Belohnungen
erhalten z.B. Geld oder Spielzeug. Im Gegensatz zu Primaten jedoch ist das
Belohnungszentrum des Menschen ebenfalls dann aktiv, wenn wir eine soziale
Anerkennung erfahren. Dies geschieht, wenn wir z.B. bemerken, dass jemand
anderes unsere Meinung teilt, unseren Humor versteht, oder die Aussicht auf
Bestatigung der eigenen sexuellen Attraktivitat durch das andere Geschlecht besteht
(Tamir/ Mitchell, 2012).

So kann ein unmittelbar nach einem Erlebnis geposteter Facebook- oder Twitter-
Eintrag ,,in derselben Hirnregion Befriedigung ausldsen, wie Sex oder gutes Essen*
(PNAS, 2012). Die Selbstreferenz des Menschen ist derart ausgepragt, dass er bereit
ist Geld zu =zahlen, um etwas Uber sich selbst preisgeben zu konnen.
Vorangegangene Studien hatten ergeben, dass auch Bilder des anderen Geschlechts
den Anreiz zur Selbstdarstellung massiv erhéhen kénnen. Tamirs Hypothese, dass
der menschliche Drang zur Selbstdarstellung einen direkten intrinsischen Mehrwert
darstellt, hat sich bestétigt. Sie beschreibt die VerdauBerung unseres Innersten als
»Extreme Solidaritat unserer Spezies* (Tamir/ Mitchell, 2012) und diese tritt in
Sozialen Netzwerken ganz besonders deutlich zum Vorschein.

Angelehnt ist Tamirs Gedanke an eine spezifische Besonderheit unserer Spezies an
eine Entdeckung des amerikanischen Anthropologen und Verhaltensforschers
Michael Tomasello. Er entdeckte, dass ein zwischenmenschliches Selbst- und
Weltverhaltnis durch einen speziellen Sozialisierungsprozess menschlicher Kinder
ausgebildet wird. Tomasellos Leitthese besagt, dass eine besondere Form der
soziokulturellen  Interaktion, innerhalo der Organisation menschlicher
Gemeinschaft, zu der spezifischen Form menschlicher Kognition fuhrt. Tomasello
entdeckte, dass die geistige Féhigkeit des Menschen Aufmerksamkeit gemeinsam zu
teilen menschliche Identitat, ebenso wie die sprachliche Symbolverwendung bedingt.
Er pragte mit dieser Entdeckung den Begriff der joint attention (gemeinsame
Aufmerksamkeit). Die joint attention ist vor allem durch die Intentionalitat
menschlichen Agierens charakterisiert. Innerhalb einer adaptiven Umgebung
(menschliche  Gemeinschaft), entwickelte sich  menschliche  Kognition
phylogenetisch (Tomasello, 2002).

In Differenz zu Tieren, selbst zu Primaten, erkennt der Mensch andere Artgenossen
als intentionale Wesen. Das menschliche Kind erkennt via Beobachtung Anderer,
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dass Andere wie es selbst sind. Das Kind erkennt deren intentionales und geistvolles
Handeln. Daraus ergibt sich die menschliche Mdglichkeit sich Gber gemeinsame
Aufmerksamkeit bewusst zu werden. Im Unterschied zu einer geteilten
Aufmerksamkeit (zwei Wesen beobachten ein Objekt z.B. Nahrung) ist die
gemeinsame Aufmerksamkeit eine triangulére Beziehung zwischen Objekt und den
beiden Individuen. Durch Blickwechsel wird ein gegenseitiges Interesse am Objekt
bekundet.

Abbildung 2 ,,Blickwechsel geteilte / gemeinsame Aufmerksamkeit* (Quelle: Forkefeld, 2009, S.16):

Geteilte Aufmerksamkeit: Gemeinsame Aufmerksamkeit:
—>
{ ] . w‘ { ] . w‘

Ein weiterer wichtiger von Tomasello gepragter Begriff, auf den sich Tamir bezieht, ist
die sog. Neunmonatsrevolution. Erst ab einem ungefédhren Lebensalter von 9 Monaten
ist es Menschenkindern mdglich gemeinsame Aufmerksamkeit zu erleben. Ein
Katalysator fiir diese Fahigkeit ist die Sprache, denn sie ermdglicht das Erkennen der
Vernunftbegabung Anderer und fuhrt gleichzeitig zur Bildung eines Selbstverstandnisses
(Tomasello, 2012).

Eine Bestatigung fir Tomasellos und Tamirs Ansatz findet sich auch in der Theorie
des niederlandischen Verhaltensforschers Frans de Waal. Er geht davon aus, dass der
Mensch sich im Wesentlichen ber seine eigene ldentitat und die Abgrenzung dieser
zu fremden Identitaten definiert. Die eigene Identitédt jedoch wird gleichermalen aus
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internen wie auch aus externen Zuschreibungen Dritter konstruiert. Eine groRe Rolle
spielen daher die Imaginationsformen des Menschen. Das Erkennen von
Handlungsabsichten ist eine solche Imaginationsform, ebenso wie planendes und
Zukunft antizipierendes Denken oder das Erkennen vorausschauenden Denkens bei
Anderen (de Waal, 2008). Diese Fahigkeit zur Reflexion bezeichnet de Waal auch
als die Errungenschaft einer speziellen Form der Intersubjektivitat. Der
amerikanische Pragmatiker Richard Rorty geht von einem menschlichen Aktivismus
aus: Der Mensch sucht sich seinen Zugang zur Welt durch sein eigenes Handeln. Der
Austausch von Information, Ideen, Idealen und Grinden ist dabei sein wichtigstes
Werkzeug. Je mehr der Mensch versucht Uber die Welt zu erfahren, je mehr er
versucht zu erkennen, desto starker ist er schlielich auf sich selbst zurlickgeworfen
und lernt dabei Uber sich selbst (Rorty, 1992).

3.2 Die Entstehung von Facebook

Was ist Facebook? Die Facebook-Website, die urspriinglich ,thefacebook™ hieR,
erschien erstmalig am 04. Februar 2004 an der amerikanischen Universitat Harvard.
Harvard-Student und Hacker Mark Zuckerberg plante zunachst als studentische
Spielerei ein soziales Harvard-internes Netzwerk mit den Profilen seiner
Mitstudenten und  Mitbewohner auf dem Harvard-Campus anzulegen.
Die anfangliche Nutzungsmotivation von Zuckerbergs Publikum in Harvard war
weder Macht noch Geld oder Reputation, sondern Sex (Baloun, 2007, S. 42). Jeder
angemeldete Nutzer verfugte Uber eine eigene Profilseite mit Foto, einer Liste
personlicher Attribute und einer Liste von Freunden. Angaben zu Geschlecht,
Beziehungsstatus und die Wahloption ,,Interessiert an...”* ermdglichten zu erkennen,
wer von den Mitstudierenden zu den Marktteilnehmern gehdrte und wer nicht.
Facebook wurde zu einer Angebots- und Nachfrage-Plattform genahrt durch
horizontale Motivationen. Diese Anreizstruktur lockte innerhalb der ersten drei
Wochen (ber 6.000 Harvard-Studierende, sich bei ,,thefacebook* zu registrieren. Da
es sich um ein exklusives Harvard-Netzwerk handelte und im Wintersemester
2004/2005 exakt 19.731 Studierende immatrikuliert waren (Harvard Online
Factbook, 2004/2005), stieg die Mitgliederanzahl binnen eines Monats auf mehr als
30% aller Harvard-Studierenden (Baloun, 2007, S. 43).

Heute sind weltweit 838.384.720 Facebook-Nutzer angemeldet (Stand 02.04.2012,
Allfacebook Userdata) im Vergleich zum Vorjahr sind 30.684.00 Nutzer hinzu
gekommen, dies bedeutet einen Nutzerzuwachs von 3,66%. Zwar treffen diese
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Zahlen zunachst keine Aussage uber die aktive Facebook-Nutzung, jedoch deutet
eine im Dezember 2011 erschienene Studie des Firewall Herstellers Palo Alto
Networks auf eine weitere Zunahme der aktiven Nutzung von Sozialen Netzwerken
hin. Die aktive Nutzung von Anwendungen Sozialer Netzwerke, gemessen an der
Nutzung von Desktop-Anwendungen, Facebook-Apps, Postings, social-plugins und
Spielen hat sich laut Aussage des Firewall-Herstellers von Oktober 2010 bis
Dezember 2011 von 9% auf 28% verdreifacht (Palo Alto Networks Analysis,
Dezember 2011). Grafiken...

Prognosen, ob die Facebook-Nutzung noch im Jahre 2011lweiteres Wachstum
generieren kann sind kontrovers.

3.3 Netzwerkokonomische Anreize in Sozialen Netzwerken: Facebook

Dieser Kapitelabschnitt beantwortet die Frage welche Anreize Social Media Nutzer
dazu bewegen sich eine Internet-lIdentitdt zuzulegen. Um zu einer Analyse der
Anreizstrukturen Facebooks zu gelangen, soll zundchst einmal der in dieser Arbeit
vorherrschende Anreiz-Begriff festgelegt werden. Es ist ein
organisationstheoretischer Begriff, angelehnt an die Definition von Frese. Er
definiert Anreize in Organisationen wie folgt: ,,Anreize sind von der Organisation
gewahrte materielle oder immaterielle Vergutungen fir die Bereitschaft einer
Person, in einer Organisation als Mitglied einzutreten und nach Annahme der
Mitgliedschaft individuelle Beitrage in Form von Zeit, Energie oder anderen
Ressourcen zur Realisation des Unternehmensziels zu leisten.* (Frese, 2008). Diese
Definition entzieht sich bewusst der voreiligen Okonomisierung und schlieRt sowohl
materielle wie auch immaterielle Giiter ein, was bei der Betrachtung eines Sozialen
Netzwerks wie Facebook eine wesentliche Pramisse ist. Freses interessanter Ansatz
ist jedoch auf seine Validitat zu prifen, denn ob die Mitgliedschaft bei Facebook als
Mitgliedschaft in einer Organisation zu interpretieren ist, bleibt offen. Nach
Luhmann sind Organisationen Entscheidungssysteme — nach dieser Definition ist
Facebook sicherlich keine Organisation (Luhmann, 2011).

Dennoch lassen sich in Sozialen Netzwerken interessante Anreizstrukturen
analysieren. Im Falle Facebook’s lassen sich je nach Bedrfnis- und Praferenz-Lage
drei unterschiedliche Anreizstrukturen der Nutzerseite zur Betatigung in Sozialen
Netzwerken identifizieren. Die Betreiber-Anreize werden in Kapitel 2.3 naher
erlautert. Als Nutzertypen lassen sich Privatnutzer, staatliche Stellen und
Unternehmen charakterisieren. Alle drei Nutzertypen unterliegen spezifischen
Anreizen und Bedrfnissen.

21



22

Privatnutzer: Welche Vorteile gewinnen private Social Network Nutzer durch die
Partizipation im Netz? Das zunéchst offensichtlichste Motiv der Nutzer ist es eine
Vereinfachung durch das so genannte Unified Messaging®, und somit eine
Erleichterung der eigenen Arbeitsorganisation und des Wissenstransfers, zu
erlangen. Axel E. Fischer, er ist Bundestagsmitglied und zugleich Vorsitzender der
Enquete-Kommission Internet und Digitale Gesellschaft, erkennt folgende Vorteile:
,,vereinfachte Kommunikation, schnellerer Zugang zu Information, neue
Dienstleistungen sind nur einige Aspekte, die unsere derzeitige Entwicklung in das
digitale Zeitalter kennzeichnen. Wie jedes Ding haben auch die vielfaltigen
Neuerungen in diesem Zusammenhang zwei Seiten: Einfacherer Zugang zu
digitalisierten Musikwerken erfreut jeden Einzelnen. Wenn damit jedoch im Rahmen
einer Kostenloskultur z.B. durch illegale Kopien die Entlohnung von Kreativen in
unserem Land nicht mehr in rechtlich vorgesehenem und gesellschaftlich
erwinschtem Umfang sichergestellt ist, so missen wir uns der Gefahr einer

drohenden kulturelle Verarmung stellen.* (Fischer 2012, Frage 1).

Fischer erwéhnt zugleich auch die mit dem neuen Wissens- und
Kommunikationskanal einhergehenden Gefahren, wie die Verletzung von
Urheberrechten und die Entstehung einer ,,Kostenlos-Kultur, was aber treibt
die Nutzer dennoch dazu lhre Werke geistigen Eigentums &ffentlich fur Jedermann
und ungeschitzt in Sozialen Netzwerken zu publizieren und zu verbreiten? Diese

Frage l&sst einen weiteren Riickschluss auf die Nutzermotivation zu.

Das Hauptanliegen des Privatnutzers ist es demnach die Anerkennung und
Aufmerksamkeit durch Andere zu erlangen, denn ,,Die Rolle, die wir im anderen
Bewusstsein spielen ist Bestandteil unseres Selbstbildes.” (Franck, 1998, S. 24)
Franck ist der Auffassung, dass die eigene Identitédt sich gleichermalen aus Selbst-
und Fremdzuschreibung ergibt, denn eines der groRten ungeklarten Ratsel der
Anthropologie ist das Problem der Intersubjektivitat, also das Erkennen des Selbst in
anderen. Die Intersubjektivitat stellt gleichermal3en die Basis fir jegliche
menschliche Interaktion dar, sei es fur kommunikativen Austausch oder fir
o6konomisches Handeln. ,,Die Aufmerksamkeit anderer Menschen ist die

unwiderstehlichste aller Drogen. Ihr Bezug sticht jedes andere Einkommen aus.

* Unified Messaging meint das VVorhandensein einer einheitlichen Benutzeroberflache mit Zugriff auf
z.B. E-Mail, Sprachnachrichten, SMS, Bilderdienste usw., es bezeichnet eine unkomplizierte all-in-
one-Ldsung.
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Darum steht der Ruhm Uber der Macht, darum verblasst der Reichtum neben der
Prominenz.* (Franck, 1998). Das Bedurfnis neben der realen ldentitat noch eine
virtuelle Identitat im Internet zu pflegen und einen groél3eren Freundeskreis zu
unterhalten als es in der Realitdt moglich waére, ist ein starker Anreiz. Das Teilen
privater Fotos, Videos, Meilensteine und Nachrichten in Sozialen Netzwerken
scheint durch den menschlichen Urantrieb das ,,Leben teilen zu wollen* manifestiert
(vgl. Kapitel 3.5). Ob es dabei vordergrindig um die Partnersuche und das
»genetische Teilen“ oder um die ,territoriale Jagd und Eroberung® im
gesellschaftlichen Sinne geht, ist je nach Personlichkeitsstruktur und Lebenssituation
der Nutzer different. Als Beobachter der hohen Varianz von verschiedensten
Attitiden in sozialen Netzwerken, kann man diese zunehmend als ,,designed

identities** bezeichnen.

Auch Axel E. Fischer stellt eine Differenz zwischen virtueller und realer
Offentlichkeit fest: ,,Handelnde Akteure, geltende Normen und andere Formen der
Interaktion unterscheiden die virtuelle von der realen Offentlichkeit. Eine verandert
wahrgenommene Umgebung &andert die Verhaltensweisen der Nutzer im Internet.
Virtuelle und reale Offentlichkeit beeinflussen sich gegenseitig und wirken auf die
Nutzer ein.* (Fischer, 2012, Frage 2). Mit dieser Feststellung meint Fischer nicht nur
den mittlerweile schwindenden Ubergang zwischen Privatleben und Berufsleben,
sondern auch und vor allem eine immer geringer werdende Hemmschwelle
gegenuber der Wirde Anderer in der virtuellen Kommunikation. So forderte Fischer
im November 2010 ein Vermummungsverbot im Internet auf seiner Facebook-Seite
,.Wir brauchen ein ,,Vermummungsverbot im Internet*“. Es kann nicht sein, dass
sich viele Burger in Foren oder anderen Einrichtungen des Netzes hinter
selbstgewahlten Pseudonymen verstecken und sich so vermeintlich jeglicher
Verantwortung fur AuRerungen und Verhalten entziehen.“ (Fischer, 2012 B) Wenn
Fischer mit der Klarnamen-Nennung im Internet gleichzeitig eine Sicherstellung der
Ubereinstimmung von realer und virtueller Identitat fordert, ist dies ein Verweis
darauf, dass sich aus Nutzer-Sicht ein entscheidender Vorteil aus der Teilnahme in
sozialen Netzwerken ergibt, ndmlich der, in variierende Rollen schlipfen zu kénnen,
d.h. das virtuelle Ich hat eine gesellschaftliche escape- und Entlastungsfunktion.
In der Medienpsychologie wird das Motiv eines Medienrezipienten seine
individuellen Bedurfnisse auf die Medien zu projizieren ,,Eskapismus® genannt.
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Dabei kann es sich sowohl um affektive Bedurfnisse, wie auch kognitive
Bedirfnisse (Streben nach Wissen) handeln. Die Medienwelt erlaubt dem
Rezipienten eine Ablenkung von Alltagsproblemen, Verpflichtungen und Regeln
und eine damit einhergehende kurzzeitige Flucht (Katz / Foulkes, 1962).

Fazit: Es konnen zwei Anreiz-Motivationsfelder der Nutzer voneinander

unterschieden werden:

1.) Der faktische, unmittelbare und zeitlich spiirbare Nutzen, der haptische Nutzen:
- Reduktion von Komplexitat

- Vereinfachung der Arbeitsorganisation

- Vereinfachung des Wissenstransfers

- Vereinfachung der Kommunikation

- Vereinfachung des Zugangs zu Unterhaltung: Literatur, Musik, Videos, etc.

2.) Der gesellschaftliche und nicht messbare Nutzen, der ldentitat bildende

Nutzen:

- Anerkennung und Aufmerksamkeit durch Andere

- Bedurfnis neben der realen ldentitat noch eine virtuelle ldentitat zu pflegen
- Escape- und Entlastungsfunktion durch ein virtuelles Ich

- VergroRertes Netzwerk z.B. Freundes — und Teilnehmerkreis fur das eigene

Handeln

Das zweite Motivationsfeld (der Identitdt bildende Nutzen) lasst sich der sich
wandelnden Motivation der Internetnutzung aus Kapitel 1.3 zuordnen. Die eigene
Identitdt und das Ansehen, welches es genielit, kann schrittweise monetarisiert
werden, unterstellt man eine Kausalitat zwischen Attraktivitdt und Sexappeal eines
Individuums, daraus resultierender zunehmender Macht und dadurch entstehenden
héheren Verdienst durch 6konomischen Erfolg (Franck, 2008).

Staatliche Stelle:

Dem Staat geht es weniger um das Bilden einer Identitét, als um eine Vereinfachung
des Administrationsapparates. Anstatt einen hoheren Verdienst anzustreben, ist die
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Verringerung von Transaktionskosten ein wesentliches Ziel staatlicher Social Media

Nutzung.

Wahrend die Nutzeranreize Identitats-, Beziehungs- und Informationsmanagement
miteinander vereinen (LfM Nordrhein-Westfalen, 2009, S. 3) liegt der Fokus des
staatlichen  Interesses an  Sozialen  Netzwerken  eher auf  dem
Informationsmanagement und der Kriminalitats-Pravention. Auch staatliche
Institutionen wie Sicherheitsbehdrden oder die Polizei nutzen Soziale Netzwerke fiir
die Aufklarung von Verbrechen, Vermisstenmeldungen oder
Rasterfahndungen. Die neuen Mdglichkeiten zur Datenerfassung, konnten kunftig
aber auch unter dem Aspekt der Telekommunikationsiberwachung, der
Konsumiiberwachung oder der Uberwachung von Finanztransaktionen von
staatlicher Seite betrachtet werden. Durch die Datenanalyse der Social Media
Nutzung ist es moglich neben der Verbrechensbekdmpfung auch die Aufdeckung
von Steuerdelikten anzustreben, da sich Standorte und Nutzerverhalten von
potentiellen Tatern besser verfolgen lassen. Die Frage, ob das staatliche Interesse an
der Social Media Nutzung proaktiv entsteht muss jedoch verneint werden. Das
vermehrte Interesse des Staates an sozialen Netzen entsteht erst durch das

birgerliche Handeln. Ein staatliches Interesse ab ovo zu unterstellen ware ein Irrtum.

Ist es moglich, dass Social Network Betreiber und werbetreibende Unternehmen gar
nicht die einzigen Interessenten fur die Social Media —Nutzerdaten sind? Auch der
Staat konnte Vorteile in der freiwilligen Datenpreisgabe der Nutzer sehen. Wer also

schiitzt den Nutzer davor, Opfer staatlicher Uberwachung zu werden?

Dies liegt laut Auffassung des Bundesdatenschutzbeauftragen Peter Schaar beim
Staat selbst. Der Staat hat die Aufgabe selbst mal3geblich die Kapazitaten fur
Uberwachung und Datenschutz festzulegen (Lorenz, 2012). Schaar erkennt
zudem, dass ein Misstrauen zwischen staatlichen Institutionen, der Staatspolitik
und den Burgern gibt. Daher sorgt er dafiir, dass auch der Staat transparenter agiert
und Daten preisgeben muss: ,,Die Deutschen machen immer starker von ihrem Recht
auf Auskunft der Behdrden Gebrauch. Im vergangenen Jahr wurden mehr als
doppelt soviele Antrage auf Informationszugang gestellt**, so lautete Schaars
Zusammenfassung bei der Vorstellung seines Tatigkeitsberichts flr die vergangenen

zwei Jahre (Spiegel Online, 2012). Laut Aussage Schaars stieg die Anzahl von 1557
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auf 3280 Antrage im Laufe des Jahres 2011. Schaar ist der Meinung, dass auch die
Unterstitzung durch Gerichte eine tragende Rolle bei der Anwendung des
Informationsfreiheitsgesetzes in den Jahren 2010 und 2011 gespielt habe. Zweck
dieses Gesetzes ist es VVorgehensweisen bei Datenanalyse und auch die Dauer und
der Ort Datenhaltung gegentiber dem Biirger transparent zu kommunizieren. Die
Erlangung einer Political Awareness gegenlber den Konsequenzen eines digital

agierenden Burgers, halt Schaar fiir essenziell.

Schaar weil, dass eine Differenz zwischen der Datenerhebung in Sozialen
Netzwerken und anderen Datenerhebungen erkennbar sein muss: ,,In einem sozialen
Netzwerk ist die Erwartung dass die Daten geschitzt sind geringer, als wenn es sich
um die Daten einer privaten Krankenversicherung handelt.* (Schaar, 2012 B, Frage
4). Schaar erkennt in der Ausrichtung des aktuellen Deutschen Datenschutzes derzeit
folgende Schwerpunkte (Schaar, 2012 B):

1.) Personen- und Identitatsschutz, sowie Wahrung der Personlichkeitsrechte
2.) Vermeidung von Profilbildung
3.) Vermeidung von Monopolen

Auch der Ansatz der Mobbing-Vermeidung im Internet hat politische Vertreter
gefunden. Bundestagsprasident Norbert Lammert ist der Meinung: ,,Der Rechtsstaat
muss sich auch im Internet behaupten. Er spricht sich gegen anonyme
Beleidigungen im Netz aus, da diese zumeist in ,,Aggressivitat, Wortwahl und
Tonlage die Grenzen uberschreitet, die dieselben Leute auf der Stral3e fir sich setzen
wurden* (Spiegel, 2012 A, S.23).

Axel E. Fischer fordert sogar ,,unmittelbar im Anschluss an das Ende der Enquete-
Kommission ,Internet und digitale Gesellschaft’ einen gleichnamigen Ausschuss im
Deutschen Bundestag einzurichten.” (Blogfraktion, 2012). Neben einer hoheren
Beteiligung der Biirger an politischen Prozessen durch das Internet verspricht sich

Fischer auRerdem einen ,,funktionierenden Ordnungsrahmen flr das Netz*:

,,Die Kontrolle Gber die weitere Verbreitung einmal freigegebener Informationen
bzw. Daten im Internet entzieht sich weitgehend dem eigenen Einfluss. Ein "digitaler
Radiergummi™ zur allgemeinen Beforderung eines "Vergessens™ im Internet wiirde

aus heutiger Sicht Manches vereinfachen. Er kann jedoch im Zweifelsfall z.B.
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juristisches Vorgehen gegen unrechtmafBige Nutzung von Daten im Zweifel nicht
ersetzen.* (Fischer, 2012 A, Frage 7).

AbschlieRend lasst sich feststellen, dass es u.a. ein Hauptanliegen des Staates ist,
dem Biurger sein Selbstbestimmungsrecht tber digitale Datenpreisgaben zuriick zu

geben.

Klassische Staatsinteressen sind ansonsten:
1.) Verbesserung des Informationsmanagements
2.) Kriminalitats-Préavention und Aufklarung von Verbrechen

3.) Uberwachung von Finanztransaktionen, sowie die Aufdeckung von

Steuerdelikten.
4.)

Unternehmen:

Welche Interessen verfolgen Unternehmen bei der Nutzung Sozialer Netzwerke?
Gemeint sind hier Unternehmen die auf sozialen Plattformen aktiv werden, im
Gegensatz zu den Unternehmen die selber Soziale Netzwerke betreiben. Erstere
nutzen offensichtlich die Multiplikator-Moéglichkeiten zur Umsatz- und
Produktabsatzsteigerung, bei der das Internet den Zugang zu neuen
Kundengruppen erdffnet. Um sich eine Meinung ber die Bestandskunden zu bilden,
wird haufig das so genannte ,, Targeting* eingesetzt. Dabei handelt es sich um Mess
- und Marktforschungsmethoden, die bereits bestehende Kundenstrukturen
analysieren. Bei diesem Verfahren werden keine personenbezogenen Daten
gespeichert oder an Werbende weitergegeben. Analysen entstehen durch die
Auswertung von IP-Adressen und durch den Einsatz von Cookies.
Forschungsgemeinschaften bieten die Analyse - der auf diese Weise gesammelten
statistischen Daten - den Unternehmen an. Im Gegensatz zum ,, Targeting* wird beim
»1racking” (Nachverfolgung) im Internet eine Aufzeichnung und Auswertung des
Nutzerverhaltens vorgenommen. Unternehmen sind vor allem daran interessiert, die

Abbruchraten auf ihren Internetseiten nachzuvollziehen und mdéglichst zu

27



28

minimieren. Auch die Klickpfade der Nutzer kénnen einem Unternehmen wertvollen
Einblick in die Praferenzen der Kunden bieten, z.B. darliber welche Produkte und
Hersteller besonders stark nachgefragt werden. Das ,, Tracking“ bietet sogar Einblick
in die vom Nutzer verwendete Software, so dass Webseiten gemaR den aktuell
vorherrschenden Standards programmiert und optimiert werden kénnen. Auf diesem
Wege kdnnen z.B. Bestellvorgange fir Kunden vereinfacht werden (VPRT, 2011).
An diesem Punkt stellt sich allerdings die Nutzen-Frage. Sind denn Unternehmen
nicht vormals auch ohne ,, Targeting” und ,, Tracking* ausgekommen? Diese Frage
bertihrt den Kern des Say’schen Theorems. Es besagt, dass bestimmte Angebote
sich ihre Nachfrage selbst schaffen. Say erklarte die Mdglichkeit dieses Verhaltens in
seinem Aufsatz , Traité d'economie politique” wie folgt: ,,Wenn der Produzent die
Arbeit an seinem Produkt beendet hat, ist er hdchst bestrebt es sofort zu verkaufen,
damit der Produktwert nicht sinkt. Nicht weniger bestrebt ist er, das daraus
eingesetzte Geld zu verwenden, denn dessen Wert sinkt moglicherweise ebenfalls. Da
die einzige Einsatzmdoglichkeit fur das Geld der Kauf anderer Produkte ist, 6ffnen die
Umstande der Erschaffung eines Produktes einen Weg flr andere Produkte.* (Say,
1803). Wie grol3 der tatsachliche Nutzen der Unternehmen an den statistischen
Erhebungen Sozialer Netzwerke ist, bleibt intransparent. Die Datenauswertung
Sozialer Netzwerke schafft jedoch eine Mdglichkeit zu einer Umsatzsteigerung in
Unternehmen. AuBerdem sind folgende weitere Vorteile fur Unternehmen

interessant:

1.) Verbessertes Personalmanagement: Eine Effizienzsteigerung kann durch die
Uberwachung der Mitarbeiter erreicht werden, wann z.B. nutzt der Mitarbeiter das
Soziale Netzwerk innerhalb seiner Pausen oder auBerhalb? Zudem kann die Prasenz
von Unternehmen in Sozialen Netzwerken neue Recruiting-Wege eroffnen.
Insbesondere die junge Zielgruppe ist besser online zu erreichen, als (ber
Printmedien. Manche Unternehmen melden sogar eigene, geschiitzte
Firmennetzwerke innerhalb sozialer Netzwerkstrukturen an. Diese konnen fir die
Aufklarung und Kontrolle bei Compliance-Fallen hilfreich sein, z.B. durch

whistle-blowing-Systeme.

2.) Verbessertes Marketing: Durch die Erstellung von Kundenprofilen kénnen
Unternehmen besser auf die Kundenbedurfnisse eingehen und beispielsweise ihre
Produkte und Leistungen dem Kundenwunsch entsprechend verbessern. Soziale
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Netzwerke helfen hauptsachlich bei der Identifikation von Kundenbedurfnissen.
Sie kdnnen aber auch bei der Kommunikation eines verbesserten Produkts und beim
Aussenden von Botschaften tUber Innovationen nutzen, sobald ein Unternehmen
via eines Netzwerks eine ,,Brand Community* generiert hat (Lidicke, 2006, S.76
ff.).

3.) Besseres Daten- und Finanzmanagement: Soziale Netzwerke erdffnen vor
allem neue Mdglichkeiten zur Datenerfassung, Datenweitergabe, Datenhaltung-
und Verarbeitung. Zudem bringen sie auch neue Methoden und Tools fir
Finanztransaktionen mit sich, z.B. elektronische Zahlungsmethoden wie PayPal
etc. Auch die Preis- und Informations-Recherche, die z.B. fir einen Benchmark

notwendig ist, fallt durch die Teilnahme in Sozialen Netzwerken erheblich leichter.
4.) Bonitatsprifung von Kunden:

Auch wenn die Mdglichkeit Auskiinfte Gber die Zahlungsfahigkeit von Kunden
einzuholen wiederldufig zum Verbraucherdatenschutz ist, besteht dennoch die
Moglichkeit  Zahlungskraft und die Dauer von Bestellung bis zur

Rechnungsbegleichung anhand der Online-Erhebungen nachzuvollziehen.

Das Spannungsverhaltnis zwischen unternehmerischen Interessen und den
Bedurfnissen der Nutzer sich im Internet geschitzt fortbewegen zu kdnnen, bleibt

durch das unternehmerische Kontrollbedurfnis erhalten.

3.4 Anreizstrukturen der Betreiber Sozialer Netzwerke

Die Betreiber Sozialer Netzwerke haben erkannt, dass die Nutzer einen Mehrwert
erfahren, wenn maglichst viele Teilnehmer bei einem Sozialen Netzwerk mitmachen.
Facebook zum Beispiel generiert allein durch seinen ,,Like“-Button Multiplikator-
Effekte wie sie im realen Leben nur schwierig realisierbar sind. Hochstens die lokale
Presse kann eine derartige Respons fir ein Individuum erzeugen, welches keine
Person des Offentlichen Interesses ist (Bolz, 1999). Neben der Schaffung eines
gefuihlten Mehrwerts fir den User streben die Betreiber Sozialer Netzwerke
danach, mdéglichst viele Nutzer-Daten zu akkumulieren. Ist das dahinter stehende
Geschaftsmodell der Betreiber auch zunéchst unklar definiert, so ist doch das Ziel
einer Datensammlung ein ,,Gut” zu erzeugen, dass getauscht werden kann. Es
entstehen direkte Vergiutungsansétze zur Monetarisierung der Nutzerdaten, wie z.B.

die Erstellung von Nutzerprofilen, um somit gezielte Werbung verkaufen zu kénnen.
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Zudem entstehen flr die Betreiber aber auch indirekte Vergltungsansatze, bei denen
yvirtuelle Guter” im Vordergrund stehen (Kurz/Rieger, 2011, S. 21). Bevor ein
Soziales Netzwerk Nutzerprofile erstellen kann, geschieht eine Monetarisierung des
Potentials des Netzwerks, bei dem weder ein Produkt noch ein realer Umsatz
bewertet werden kénnen. Oftmals engagieren sich Investoren friihzeitig pekuniar und
orientieren sich an Klickraten und dem schwer verifizierbaren Grad der
Aufmerksamkeit, den eine Webseite generiert (Kurz/Rieger, 2011, S. 20).

Das Geschaftsmodell von Sozialen Netzwerken wie Facebook ist jedoch instabil,
denn es existiert ein Grenzpunkt, an dem genug Nutzer mitmachen, damit "gefthlt"
alle drin sind - nach Uberschreitung dieses Grenzpunktes nehmen alle teil. Die
Instabilitat dieses Konstrukts erklart sich jedoch aus dem Prinzip der Freiwilligkeit
der Teilnahme: Jedem Nutzer steht es offen auszutreten, sein Nutzer-Profil zu
I6schen und sich ganz abzumelden.

Netzwerkdkonomisch bedeutet dies, dass sich der Punkt eines Datentransparenz-
Optimums trotz der Netzwerkeffekte verlagert. Wenn Nutzer durch einen Austritt
aus dem Sozialen Netzwerk flr ausreichend Datenschutz sorgen, wird der optimale
Punkt nicht erreicht. Es findet eine Selektion des positiven Risikos statt. Das
Optimum der zufriedenen Nutzer liegt somit nicht bei "zu wenig Datenschutz".
Prognosen antizipieren einen Nutzer-Riuckgang in Sozialen Netzwerken, denn auf
Dauer sei die Zunahme von malRgeschneiderten Werbeanzeigen fur Nutzer belastend
und eine Schmaélerung des Aufmerksamkeits-Mehrwerts (Baloun, 2012). Der
Auffassung, dass ein Konflikt zwischen den Werbeinteressen der Betreiber und dem
Privatsphare-Bedirfnis der Nutzer besteht, ist auch der
Bundesdatenschutzbeauftragte Peter Schaar:

,.Bei diesen Interessen /.../- muss man dann fragen, wie grof} ist das Interesse des
Unternehmens an der Verwendung der Daten fir Werbezwecke oder zum Zuspielen
von bestimmten Informationen, also Targeting versus dem Interesse des Einzelnen
alleine gelassen und nicht gestdrt zu werden, nicht Objekt der Datenverarbeitung
Dritter zu sein.** (Schaar, 2012 B, Frage 4)

Abbildung 3 ,,Datentransparenzoptimum* (Quelle: selbst erstellt)
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Das Spannungsverhaltnis von Privatsphdare und Transparenz zeigt die obige
Abbildung 3: Achse P zeigt die Privatsphare, wéhrend Achse T die Transparenz
darstellt. Kurve A ist die Anbieterseite, die hier den Betreiber eines Sozialen
Netzwerks als Dienstanbieter meint. Kurve N ist die Nachfragekurve, die in diesem
Zusammenhang die Nutzer skizziert. Verglichen mit einem regularen Marktmodell
wirde sich das Optimum der Nutzerdatentransparenz im Schnittpunkt beider Kurven
finden (hier dargestellt durch die grauen Linien). Dies bedeutet je mehr Privatsphére-
Einstellungen mdoglich sind, desto mehr Nutzer vertrauen dem Netzwerk. Dies
kollidiert jedoch mit dem Anbieter-Interesse, je mehr Privatsphare-Einstellungen
mdoglich sind, desto weniger Datentransparenz kann der Anbieter fur sich und seine
Werbekunden nutzen. Es muss also ein Optimum der Privatsphére-Einstellungen
geben, die dem sozialen Netzwerkbetreiber noch immer ausreichend
Datentransparenz gewahrt, um sein Geschaftsmodell aufrecht zu erhalten.

Diese wohlfahrtsékonomische Uberlegung stoRt jedoch dadurch an lhre Grenzen,
dass die Nutzer nicht dazu bereit sind bei einem bestimmten Grad der Offentlichkeit
ihrer Daten, oder bei einer UbergroBen Menge an Werbung, weiterhin am Netzwerk
teilzunehmen.

Daher wird ein Netzwerkangebot erst ab einem bestimmten Grad garantierter
Privatsphare von den Nutzern angenommen, hier dargestellt durch die rot-gepunktete
Flache in Abbildung 4. Ein Angebot unterhalb dieser Flache wird von den Nutzern
als zu werblich und unfair wahrgenommen. Bei Missfallen der Datensicherheit treten
die Nutzer aus dem Netzwerk aus oder melden sich erst gar nicht an. Dadurch
verschiebt sich das Datentransparenz-Optimum auf der Privatsphére-Scala nach oben

und landet bei ,,weniger Privatsphére* als das eigentliche Optimum die Abbildung 3
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erwarten lassen wirde (Talbot, 2012 und Schneider, 2007).

Abbildung 4 ,,Verschiebung Datentransparenzoptimum® (Quelle: selbst erstellt)
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Ein Beispiel hierflr ist das Scheitern von Google +, da ein maligeblicher Grund der
mangelnden Teilnahme ein fehlender Zusatznutzen und die hohe Werbefrequenz des
Netzwerkes war (Frohlich, 2011). Als weitere Erklarungen fir das Scheitern von
Google + muss jedoch auch die enorme Facebook-Présenz verantwortlich gemacht
werden, denn kaum jemand betreibt gleichzeitig zwei pflegeintensive soziale
Netzwerke. Google + lieferte zundchst keinen erkennbaren Mehrwert gegentiber
Facebook. Die Facebook-Nutzer vollzogen ein ,,Lock In“, schotteten sich geradezu
vor neuen Angeboten ab. Ein Verhalten, welches Williamson in seiner sunk costs-
Theorie néher betrachtet. Williamson geht vom Abbruch eines Investitionsprojektes
aus, bei dem ein Verlust entsteht. Die urspringliche Investitionsauszahlung
entspricht nicht der Hohe des Liquidationserloses des neuen Projekts (Williamson,
1996). Im Falle von Google + ist dabei Zeit die beachtenswerte Wahrung.

Uberdies muss natiirlich die Differenz des Datenmarktes zu herkommlichen Markten

mit beriicksichtigt werden.

3.5 Besonderheiten des Datenmarkts
Der bereits in Kapitel 2.3 erwdhnte Unterschied, dass es sich beim Datenmarkt um
ein virtuelles und kein haptisches Gut handelt, ist insofern bedeutend, als dass

Daten beliebig haufig vervielfaltigt werden koénnen, ohne dass eine
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Abnutzungserscheinung oder eine Rivalitat im Konsum entsteht. Daten sind eine
Wissensressource, anders jedoch als bei Wissen in Form von Informationen ist
Wissen in Form personlicher Daten rechtlich geschutzt. Der rechtliche Schutz (z.B.
durch das Datenschutzgesetz und durch Urheberrechte) ist die einzige Limitierung,
denn der technischen Verbreitung allein sind zunédchst keine Grenzen gesetzt. So
kdnnen Spiele und Apps beliebig oft heruntergeladen, gespeichert und verbreitet
werden. Auf diese Besonderheiten des Datenmarktes verweist auch Peter Schaar:
,,Der Datenmarkt unterscheidet sich natirlich in erster Linie dadurch von anderen
Markten, dass es sich um einen Markt mit virtuellen Produkten handelt. Insofern ist
es so, dass die Daten nicht verschwinden, wenn Sie gedoppelt werden. Der
Datengebrauch ist (das ist auch der Kern der Urheberrechtsdebatte) sofern keine
Regulierung stattfindet, prinzipiell mit keinen Grenzkosten verbunden. Das ist
naturlich der entscheidende Unterschied. Man kann jetzt Uber rechtliche
Begrenzungen, siehe Urheberrecht, siehe Datenschutz, den Markt versuchen in ein
konventionelles Raster einzufligen, was naturlich nicht immer so ganz einfach ist.“
(Schaar, 2012 B, Frage 5).

4 Problematisierung der divergierenden Social Networking

Interessen

4.1 Datenschutzbestimmungen und Nutzungsbedingungen Facebooks

Es folgt nun eine Bestandsaufnahme tiber Facebook’s Datenschutz-Richtlinien 2012,
da sich durch Abstimmungen im April und Mai 2012 in Deutschland einige
Veranderungen ergaben, zeichnet sich eine gewisse Haufigkeit verschiedener
Schwerpunkte ab. Hier eine Auswahl, der von der Offentlichkeit am haufigsten
diskutierten Themen, beginnend mit der Grundsatzfrage wer bei einem Sozialen

Netzwerk eigentlich zur Verantwortung gezogen werden sollte:
Wer oder was ist Facebook?

Wer hat den groReren Anteil? Sind es die Betreiber oder die Nutzer? Die Nutzer
zumindest sind den Betreibern (Facebook hat rund 2.200 Mitarbeiter weltweit’), rein

numerisch berlegen. Jedoch sind die Nutzer keine organisierte Gemeinschaft, die

® Stand 2010, Quelle: www.statista.de
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einen homogenen Rechtskorper formt. Im Gegenteil. Der einsame Einzelkampfer,
der seine Selbstverpflichtung und Eigenverantwortung wahrnimmt muss jedenfalls
der Archetyp der Facebook-Betreiber gewesen sein. Die Datenschutzbestimmungen
zu denen sich die Betreiber eines sozialen Netzwerks eigentlich bekennen sollten,
werden im Falle Facebooks zu einem Verhaltenskodex fiir die Nutzer umformuliert.
Die Nutzungsbedingungen ubertragen z.B. die Verantwortung fiir die Sicherheit
Facebooks gleichsam auf die Nutzer, was der Anfang von Abschnitt 3 zum Thema
Sicherheit im Facebook-Impressum belegt: ,,Wir bemihen uns nach besten Kréften,
die Sicherheit von Facebook zu wahren, kénnen diese jedoch nicht garantieren. Wir
benétigen dazu deine Hilfe. Dies umfasst folgende Verpflichtungen:...** (Facebook,
2011) Zu den weiteren Nutzungsbedingungen gehoéren zudem wu.a. die
Selbstverpflichtung das eigene Facebook-Profil nicht werblich z.B. fir Spam zu
nutzen, nicht rechtswidrig zu agieren oder rechtswidrige Inhalte zu veroffentlichen.
Aulerdem wird geboten wahrheitsgemaRe Angaben Uber die eigenen Person zu
machen und andere Nutzer respektvoll zu behandeln und sie weder zu schikanieren,
noch zu tyrannisieren. Auch das Einwirken auf die Funktionsweise von Facebook ist
untersagt, Viren hochladen oder zur Uberlastung des Netzwerkes beitragen sind
ebenso wenig gestattet, wie das Durchfuhren von ,,irrefihrenden Handlungen*. Der
Nutzer verpflichtet sich zudem ,,jegliche VerstoRe gegen diese Erklarung weder zu

unterstltzen noch zu fordern* (Facebook, 2011).

Die Wichtigkeit der Privatsphare scheint bei immer mehr Facebook-Nutzern
abzunehmen, diesen Schluss zumindest lasst die Entwicklung der zunehmenden
Benutzung sozialer Netzwerke zu. Dennoch kann die Verallgemeinerung dieser
Entwicklung und die Ubertragung auf andere Lebensbereiche nicht ohne weiteres
vorgenommen werden. Der soziale Tausch unterscheidet sich wesentlich von dem
Okonomischen. Die Wahrung des sozialen Tauschs ist Reziprozitat. Die
vordergriindige Motivation, das Anlegen eines eigenen Profils, um auch zu den
Profilen anderer Zugang zu erhalten, reflektiert nicht das Geschaftsmodell
Facebook’s. Dass sich ein Nutzer mit seinem Handeln zugleich zielgerichteter
Werbung aussetzt, wird erst sekundar bedacht. Vielen Nutzern ist dieser Sachverhalt
gar nicht bewusst (Jentzsch, 2012).

Ungeachtet der Kosten, namlich der Preisgabe der personlichen Daten, ist es ein

Anliegen der Nutzer ihre Profile fiir eine positive Selbstdarstellung zu Nutzen.

34



35

Negative Aspekte der eigenen Personlichkeit, z.B. die Preisgabe von sensiblen
Informationen wie z.B. tber Sucht oder Krankheiten, werden zumeist verschwiegen.
(Jentzsch, 2012). Daher obliegt die Selektion der Netzwerkteilnehmer eindeutig
Facebook. Jedoch sind die Einschrankungen der Teilnahme nicht so hoch wie

erwartet.

Wer kann sich bei Facebook anmelden?

Nicht jeder kann sich bei Facebook anmelden, eine Beitrittsbedingung ist die
Altersbeschrankung, dass nur Personen uber 13 Jahre einen Facebook-Account
anlegen dirfen. Zudem werden registrierte Sexualstraftater von der Facebook-
Nutzung ausgeschlossen, wie im Unterpunkt ,,Registrierung und Sicherheit” der
Konten vermerkt ist (Facebook, 2012 A). Gerlichten zu Folge uberlegt Facebook, ob
es kunftig auch ein Angebot fiir Kinder unter 13 Jahren geben wird. Konten jlingerer
Kinder sollten in diesem Fall mit denen ihrer Eltern verknupft werden (Beiersmann,
2012).

Léschung des Facebook Kontos

Wer sein Facebook-Konto 16schen mochte, hat zwei verschiedene
Wahlmdglichkeiten:

1) Das Deaktivieren des Kontos mit der Funktion ,Konto deaktivieren*
(facebook.com/deactivate.php) bewirkt, dass das Facebook-Profil nicht mehr sichtbar
ist. Die Daten bleiben jedoch gespeichert. Die E-Mail-Benachrichtigungen von
Facebook missen gesondert deaktiviert werden. Der Nutzer erhdlt dann keine
weiteren E-Mails von Facebook. Jedoch st es moglich zum Account
zurlickzukehren, indem man sich erneut einloggt. Die Funktion ,,Deaktiveren* 16scht

den Account nicht, sondern sie friert ihn lediglich ein.

2.) Mit der Funktion ,,Mein Konto l6schen* (facebook.com/help/delete_account) ist
eine endglltige Loschung des Facebook-Kontos mdglich. Diese Funktion ist
unwiderruflich und alle gespeicherten Daten zu einem Profil sind nicht mehr via
Facebook aufrufbar. Unklar bleibt jedoch, inwiefern diese Funktion auch eine
Unauffindbarkeit in Suchmaschinen bewirkt. Meist sind hier noch Reste des eigenen

Profile (z.B. das Profil-Foto) ber langere Zeitraume recherchierbar.
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Facebook wurde in der Vergangenheit dafir kritisiert, dass es diese beiden
Deaktivierungsmoglichkeiten gut versteckt. Auch die Tatsache, dass Facebook zwei
ahnliche, aber nicht identische Funktionen anbietet, seien hdchst intransparent, so der
Vorwurf (Stern, 2012).

Datenspeicherung

Seit der deutschen Abstimmung Uber die Facebook-Nutzungsbedingungen im Mai
2012 plante Facebook eine verlangerte Datenspeicherung, die es auch durchsetzte,
da zu wenig Nutzer dagegen stimmten. ,,Wir werden Daten so lange einbehalten, wie
dies erforderlich ist, um sie den Nutzern und anderen Dienstleistungen zur
Verfligung zu stellen. Diese umfassendere Verpflichtung gilt fur alle Daten, die wir
uber Dich sammeln und erhalten, einschlieflich Informationen von
Werbetreibenden* (Facebook, 2012 D). Bei diesem Zitat handelt es sich um eine
Ubersetzung aus dem Englischen. Unklar bleibt in diesem Abschnitt, was Facebook
mit Dienstleistungen meint. Sind tatsdchlich Facebook-Anwendungen und Apps
gemeint, oder vielmehr andere Dienstleister? Der Zweck der verlangerten
Datenspeicherung bleibt intransparent. Zuvor war eine Datenspeicherung von 180
Tagen veranschlagt, diese Frist wurde nun ab 09. Juni 2012 auf unbestimmte Zeit

verlangert (Focus, 2012).

Cookies

Wie genau die Nutzeridentifizierung bei Facebook von statten geht, war den
meisten Nutzern bis jetzt weitestgehend unbekannt. Angeblich speichert Facebook
die letzten drei besuchten Internetseiten, bevor der Nutzer sich bei Facebook
anmeldet. Seit dem 26. Mai 2012 sind die neuen EU-Datenschutzregeln in Kraft
getreten, die u.a. Werbetreibende und Betreiber sozialer Netzwerke dazu verpflichtet
die Nutzer davon in Kenntnis zu setzen, wann und auf welchen Seiten Cookies
eingesetzt werden (Pluta, 2012). Cookies sind elektronische Datenkriimel. Diese
Datenkriimel werden von besuchten Internetseiten auf dem PC des Nutzers (im
Browser) hinterlassen um den Nutzer identifizieren zu konnen. In seiner neuen
deutschen Richtlinie bemiht sich Facebook erstmals seine Nutzer uber die
Verwendung sogenannter Cookies aufzukléren. Zu diesem Zweck hat Facebook
Cookies in seinen neuen Richtlinien ausfihrlich erklart: ,,Cookies sind kleine

Dateneinheiten, die wir auf deinem Computer, Handy oder anderen Geraten
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speichern. Pixel sind kleine Code-Blocke auf Webseiten, die Dinge tun wie
beispielsweise einem anderen Server die Messung der Besucher einer Webseite
erlauben und die oft im Zusammenhang mit Cookies verwendet werden. Wir
verwenden Technologien wie Cookies, Pixel und lokale Speicherung /../ um
verschiedene Produkte und Dienste zur Verfugung zu stellen und zu verstehen.*
(Facebook Privacy, 2012 C). Facebook gibt an, die cookies u.a. fur folgende
MaRnahmen zu nutzen: ,,/../] Werbeanzeigen zu schalten, zu verstehen und zu
verbessern und /../ die Nutzung unserer Produkte und Dienstleistungen zu
uberwachen und zu verstehen; und dich, andere und Facebook zu schitzen.
(Facebook Privacy, 2012 C). Facebook stellt die werbliche Nutzung klar heraus und
spricht auch von einer Gberwachenden Funktion zum Schutze des Nutzers. Zuvor
muss der Nutzer aber erst auf den Menupunkt Datenverwendungsrichtlinien und den
Unterpunkt ,,Cookies Pixel und andere Systemtechniken* klicken, um zu diesen

Informationen zu gelangen.

Der ,,Like*- Button

In welcher Weise sich Facebook gegeniiber Nicht-Mitgliedern verhdlt ist vielen
Nutzern noch immer unklar. Eine Stellungnahme von Facebooks Europa-
Verantwortlichen Richard Allen am 07. September 2011 gegenuber Datenschiitzern
des Innen- und Rechtsausschuss des Kieler Landtags verriet, dass zumindest das
Vorhandensein von Like-Buttons ein ,Tracking“, auch von Nicht-Nutzern
ermoglicht. Zwar versicherte Allan: "Wir erstellen keine Profile von Menschen, die
keine Mitglieder sind" (Heise, 2011), jedoch werden Daten aller Internet-Teilnehmer
gespeichert, die Webseiten mit vorhandenem Like-Button besuchen.

Das Erfassungssystem Facebook’s differenziert zwischen folgenden drei Typen:

1.) Nicht-Mitglieder, die facebook.com noch nie besucht haben.

Von ihnen registriert Facebook die IP-Adresse, stammt diese aus Deutschland bleibt
sie anonym.

2.) Nicht-Mitglieder, welche bereits einmal auf facebook.com geklickt haben.

Diese Nicht-Mitglieder sind mit einem Cookie versehen. Wird nun ein Like-Button
auf einer Internetseite geladen, Ubertrdgt sich der Cookie an Facebook. Laut
Facebook handelt es sich nicht um einen Tracking-Versuch. Im Sinne des Schutzes
registrierter Mitglieder handelt es sich um eine Préventionsmanahme um

"schadhaftem Verhalten™ entgegen zu wirken.
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3.) Mitglieder. Durch den Like-Button gelangt Facebook an Nutzerdaten Uber
Zeitpunkt und Datum des Besuchs, sowie (ber Browsertyp und URL. Diese
Erfassung ist laut Facebooks Angaben zeitlich limitiert und nur tber eine Dauer von
90 Tagen hinterlegt (Heise, 2011).

Der Like-Button hemmt das Vertrauen in soziale Netzwerke. Private Nutzer, wie
auch Unternehmen mdissen mit einer Dateniibertragung rechnen, sobald Webseiten
einen solchen Button enthalten - und dies ganz ohne darauf zu klicken. 2011
veroffentlichte PwC eine Studie laut der BuBgelder fir das unerlaubte Einbetten
eines Like-Buttons auf Internetseiten verhangt werden konnen. Die rechtliche

Grundlage fir den Umgang mit dem Like-Button fehlt noch immer (Kallus, 2012).

Filter Bubble

Der von dem US-Internetaktivisten Eli Pariser geprégte Begriff ,Filter Bubble*
(Pariser ist Autor des gleichnamigen Buches) meint das Filtern von Themen und
Informationen im Internet hinsichtlich der Nutzerinteressen. Dabei handelt es
sich um eine nicht selbst verschuldete selektive Wahrnehmung bei der Internet-
Nutzung. Die Tatsache, dass durch z.B. Cookies Rickschlisse auf unser
Surfverhalten und unsere Interessen gezogen werden koénnen, sorgt fir eine
automatische Vorsortierung der Themen auf den vom Nutzer gewahlten
Internetseiten (Pariser, 2011). Algorithmen bestimmen welche Informationen der
Internetnutzer mit grofRer Wahrscheinlichkeit gerne sehen mdchte. Durch das
Filtern kann es sein, dass sich ein vorubergehendes Interesse auf zukinftige
Suchergebnisse auswirkt (Schmitt, 2011). Praktisch bedeutet dies, wer einmal in
einer Suchmaschine nach einem ,,Feuerloscher” suchte, wird zukunftig auch mit
anderen, diesem Themenbereich entsprechenden Werbeanzeigen, konfrontiert.
Plétzlich ist das Internet voll von Feuermeldern, Sicherheitsbekleidung, oder gar
Schaumfestiger fir die Haare, eben weil es sich um Schaum aus der Dose handelt.
Einzelne Klicks und Suchworte der Vergangenheit kinnen mehr oder weniger
sinnvoll beeinflussen, was bei spateren Internetbesuchen auf dem Monitor
erscheint (Schmitt, 2011).

Besonders stark genutzt wird dieser Filter fur individuelle Werbung (Kiichemann,
2012). Obwohl uns das Internet als objektiver Informant erscheint, wird es durch das
filter bubbling zu einem Spiegel eigener subjektiver Interessen und Suchanfragen.
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Kritiker sehen hierin einen klaren Nachteil, denn die fur die demokratische freie
Meinungsbildung notwendige Informationsfreiheit wird eingeschrankt. Maschinelle
Algorithmen ersetzen den menschlichen Verstand, anstatt einer redaktionell-
ausgewogenen Vielfalt erscheinen Prognosen ermittelt aus Klickraten auf den
Bildschirmen der Nutzer (Pariser, 2012). In Parisers Internet-Blog erschien kirzlich
ein Artikel Uber Yahoo’s Themenauswahl in der Rubrik ,,Heute“. Es kann
vorkommen, dass politisch relevante Artikel von den maschinellen Algorithmen
aussortiert werden. Yahoo hat flir diesen Fall aber ein zusatzliches, redaktionelles
Team, welches die finale Entscheidung Uber die von den Algorithmen
vorgeschlagenen Themen trifft (Pariser/Kamin 2012). Besonders problematisch ist,
dass rein maschinell erstellte Nachrichtenseiten im Internet zunachst schwierig
als filter bubbles zu identifizieren sind. Das Nutzer-Bewusstsein Uber das
Zustandekommen einer Internetseite (zumindest dartber ob sie redaktionell oder
maschinell erstellt ist) ist mangelhaft. Soziale Netzwerke tragen zu weiterer
Intransparenz bei, da auch viele Nachrichtenanbieter eine Présenz in sozialen
Netzwerken pflegen, was zwangslaufig Verwirrung stiftet. Die Zentralisierung und
mogliche Beeinflussung der Informationen durch Soziale Netzwerke findet auch
FoeBuD e.V.- Datenschiitzerin Rena Tangens unangebracht: ,,Verscharfend kommt
dazu, dass die offentliche Hand, Stadte und der Rundfunk so blaudugig sind, sich mit
ihren Angeboten zu Facebook begeben, anstatt ihre eigenen unabhéngigen
Webseiten zu pflegen. Sie liefern damit nicht nur sich selbst, sondern zugleich ihre
Nutzer/innen der Willkiir von Facebook aus.”“ (Tangens, 2012, Frage 8). Die
Meinungen Uber den Nutzen des Filterns von Informationen im Internet sind
kontrovers. CDU-Politiker Axel E. Fischer beispielsweise spricht von einer
fehlenden Filterfunktion im Sinne einer fehlenden Medienkompetenz der Nutzer:

,Dem Vorteil, tber mehr Informationen aus mehr Quellen verfiigen zu kénnen, steht
eine fehlende Filterfunktion teilweise unbekannter Medien gegeniiber. Nutzer
brauchen daher eine hohere Medienkompetenz, d.h. erhohte Leistungen bei
Themenfilterung, Wahrheits- und Relevanzbeurteilung.* (Fischer, 2012). Die
mangelnde Medienkompetenz der Nutzer aufgrund ihrer Unkenntnis des filter-
bubble-Verfahrens und die dadurch mangelnden Madoglichkeiten  zur
informationellen Selbstbestimmung kdénnen eine starke Einschrdnkung der Nutzer

Sozialer Netzwerke verursachen.
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Facebook’s Anpassung an Deutsche Gesetze

Einschrankungen finden sich auch in den Sonderbestimmungen fiir Deutsche Nutzer,
auch hier muss erst ein Untermenu getffnet werden, welches sich in der ,,Erklarung
der Rechte und Pflichten* befindet. Die Sonderbestimmungen flr Deutsche Nutzer
wurden am 20. April 2012 Uberarbeitet. Anders als bei den US-Bestimmungen ist in
Deutschland u.a. die Nutzung preisgegebener Inhalte auf Facebook beschrankt und
auf keine anderen Anbieter Ubertragbar. Zudem ist das In-Kraft-Treten von
Anderungen in der ,,Erklarung der Rechte und Pflichten“ erst nach 30 Tagen
wirksam. Der Nutzer akzeptiert diese Anderungen stillschweigend nach Ablauf der
Frist, wenn er sein Facebook-Konto nicht I6scht. Der Nutzer hat eine Holschuld sich
regelmaRig eigeninitiativ Gber Anderungen auf ,Facebooks Site Governance* zu
informieren. (Facebook, 2012 E)

Facebook’s Gerichtsstandort

Als Gerichtsstandort fiir Facebook USA ist Delaware angegeben. ,,.Die Facebook,
Inc. ist eine nach dem Recht des States Delaware gegriindete und registrierte
Gesellschaft* (Facebook, 2012 A). Delaware als Gerichtsstandort gilt unter Juristen
als Steuerparadies und ist besonders fiir die lockere Auslegung von Urheberrechten
bekannt. Grund hierfur ist Delaware’s liberales Gesellschaftsrecht (Delaware
General Corporation Law, 2011). Fur den Européischen Raum ist der
Gerichtsstandort Irland verzeichnet. Die rechtliche Zugehdérigkeit Facebooks scheint
zwar grundsatzlich festgelegt, jedoch gibt es keinen eindeutigen Europdischen
Rechtsraum. Ebenso wenig sind eindeutige juristische Malinahmen festgelegt, die flr
die Sanktionierung eines Unternehmens wie Facebook bei
Urheberrechtsverletzungen Regelungen vorgeben wiirden. Facebook sieht sich daher
haufig in der Kiritik Gesetzeslicken auszunutzen wund die jeweiligen

Datenschutzgesetze Europdischer Einzelnationen zu ignorieren.

In einem Artikel des Focus-Online-Magazins im Juni 2012 konnten Leser darlber
abstimmen, welche der u.a. oben aufgefiihrten Kritikpunkte sie an Facebook am
meisten storen. Rund 940 Leser beteiligten sich in den ersten zwei Tagen an der
Umfrage. Die meisten Leser fanden vor allem die versteckten
Datenschutzeinstellungen negativ. Sie stéren sich besonders an den Schwierigkeiten

Voreinstellungen beizubehalten, da stindig unangekiindigte Anderungen seitens
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Facebook durchgefuhrt wirden. (Frickel, 2012):

Trend
Was nervt Sie bei Facebook am meisten?

Versteckte Datenschutzeinstellungen 21.1%
Voreinstellungen und stdndige Anderungen 21%
Vieles funktioniert nicht 5,2%
Vieles ist zu kompliziert 10,9%
Gesichtserkennung bei Facebook 6,9%
Versteckte Abstimmungen dber Datenschutz 4 B%
Zombie-Freunde tauchen wieder auf 1,1%
Facebook kontaktieren? Unméglich! 3%
Konto I§schen ist schwierig B.4%
Nervende User 17 6%

Abbildung 5 ,,Was nervt sie bei Facebook am meisten* (Quelle: Frickel / 2012 IN: Focus Online)

4.2 Kiritik an Facebook in der Vergangenheit und aktuell

Facebook steht regelmaRig im Fokus der medialen Aufmerksamkeit wenn es um
seine Datenschutzpraktiken geht. Facebook’s Geschaftsmodell ist umstritten, denn
Facebook handelt mit einem Gut, dass rein rechtlich gesehen den Nutzern gehort
(Kurz/Rieger, 2011, S.14ff.). Dennoch stellt es Nutzerdaten Werbetreibenden zur
Verfligung da personalisierte Werbung eine hohere Einnahmequelle darstellt als
herkdmmliche. Peter Schaar stellt die verschiedenen Interessen von Nutzer- und
Unternehmensseite wie folgt klar: ,,/.../ Insofern gibt es keine Probleme damit, dass
man Informationen Uber sich selber preisgibt. Wenn man jetzt aber Informationen
uber Dritte preisgibt, dann ist das natirlich eine Beeintrachtigung von deren
Interessen und rein rechtlich gesehen bedeutet das dass man deren Einwilligung
braucht oder eben einen Rechtfertigungsgrund. /.../ Im Hinblick auf das Verhaltnis
Kunde — Unternehmen, also Facebook vs. Facebook-Nutzer ist es so, dass ja nicht
nur die Informationen preisgegeben werden, die man dem Unternehmen bewusst
gibt, sondern durch sein Verhalten im Netzwerk /../ werden Informationen auch

uber das Nutzungsverhalten offenbart.* (Schaar, 2012 B)
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Einer der Hauptvorwirfe gegen Facebook ist die starke Einschrankung der
Nutzerrechte, wahrend den Betreibern groRziligig Rechte zur Daten-Nutzung und —
Verbreitung eingerdumt werden. Ein 2010 veroffentlichter Bericht der Stiftung
Warentest bemangelte sogar vielfaltige VerstoRe Facebooks gegen das Deutsche
Datenschutzrecht (Spiegel, 2010). Im Vergleich mit zehn anderen fiihrenden
Sozialen Netzwerken wie Myspace und LinkedIn landete Facebook auf dem
drittletzten Platz, wegen ,.erheblicher Méngel* beim Datenschutz. Allein 2012 vor
dem geplanten Bodrsengang Facebook’s hat das Soziale Netzwerk mit vielerlei
Negativschlagzeilen von sich reden gemacht. VVon einem Wachstumsrickgang der
Facebook-Mitglieder (Biermann, 2012 & n-tv.de/jga/dpa/rts/DJ, 2012) ist die Rede,
von einem Ausstieg wichtiger Werbekunden (FTD Online, 2012 & Sueddeutsche,
2012 B) und von Ideenklau bei Patenten (Focus Online/DPA, 2012 & n-
tv.de/jga/dpa/rts/DJ, 2012). Da Facebook selbst neben IT-Strukturen kein geistiges
Eigentum erstellt, soll der Ruckgang der Nutzerzahlen im Lichte eines
Abstrafungsvorgangs der Nutzer gegenuber Facebook gesehen werden. Der Vorwurf
man wirde durch Patente-Kdufe den Mangel an eigenem geistigen Eigentum
kaschieren wollen, wird deutlich (Harting, 2012, S.265 ff.). In der Kritik steht auch
der Versuch von Facebook neue Nutzungsbedingungen in Deutschland zu
etablieren. Eine Auflage, die das Irische Parlament dem Unternehmen auferlegte
(Focus Online, 2012 B).

Die Vorwurfe hier gelten vor allem der Intransparenz der Funktionsweise von
Cookies und der Dauer der Datenvorratsspeicherung (FAZ, 2012). Auch neutrale
Instanzen wie das Unabhangige Landeszentrum flr Datenschutz in Schleswig-
Holstein (ULD), allen voran ULD-Leiter Thilo Weichert duRern Misstrauen
gegenuber der Veranderung der Datenschutzrichtlinien Facebook’s. Die Presse zitiert
Weichert wie folgt: ,,Das Unternehmen misse nicht nur das Kleingedruckte in den
Richtlinien andern, sondern seine Geschaftspolitik und seine Datenverarbeitung.
(Sobiraj, 2012) Weicherts aktueller Hauptvorwurf ist, dass die neuen Facebook-
Datenschutzrichtlinien zwar detaillierter und verstandlicher seien, dass durch sie aber
auch der gesamte Habitus des Unternehmens gegentber der Datenschutz-Debatte an
den Tag treten wirde. Dieselbe Lockerheit, die sich wie ein roter Faden durch
Facebook’s Geschaftspolitik zieht und sonst einen Sympathiebonus fir das

Unternehmen bedeutet, ist auch bei den Datenschutzrichtlinien vorhanden. Die
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Ungezwungenheit Facebook’s wird jedoch bezogen auf die Einhaltungen
gesetzlicher Standards von Datenschitzern, Medien und Nutzern und als
unangemessen wahrgenommen. Ein weiterer Vorwurf gegenuber FB ist daher, dass
das Unternehmen diesem Vertrauensverlust mit minimalen und weiterhin
intransparenten  Anderungen der Datenschutzrichtlinien zuvorkommen  will.
Facebook, wie auch Google tun jedoch noch immer nicht genug fir den Datenschutz,
wie Weichert betont: ,,Google und auch Facebook haben gemerkt, dass sie in
Sachen Transparenz mehr machen mussen. Aber in beiden Fallen bleiben die
bisherigen Aktivitaten hinter dem verbraucher- und datenschutzrechtlich absolut
Notigen weit zuriick. Sie missen umfassende Transparenz schaffen, die aber bis
heute nicht besteht. Es sollten zudem auch Wahlmdglichkeiten — etwa bei der

Profilerstellung — eingeraumt werden ** (Sorge, 2012).

Ein weiterer Vorwurf den Facebook von Seiten anderer Unternehmen erhalt, ist der
Vorwurf der Monopolbildung fur Internetdienste. Google-Entwickler Sergej Brin
aulerte in einem Interview mit dem Guardian im April 2012 Bedenken gegeniber
Facebook und Apple. Die Datenibertagung auf andere Dienste wirde durch
Facebook blockiert und dies verhindere eine Freiheit des Internets und unterdriicke
Innovationen, so lautete der Hauptvorwurf von Informatiker Brin (Beiersmann,
2012). ,,In an interview with the Guardian, Brin warned there were ,very powerful
forces that have lined up against the open internet on all sides and around the
world’. ,1 am more worried than I have been in the past,” he said. ,It's scary.” (Katz,
2012).

Auch die Deutschen Datenschutzer Peter Schaar und Rena Tangens teilen die
Ansicht, dass die Monopolbildung Sozialer Netzwerke im Internet problematisch,
wenn nicht sogar gefahrlich, sein kann. Rena Tangens kritisiert vor allem die
dahinter ~ stehende  Systematik: ,,Der  systematische  Verstol  gegen
Datenschutzgesetze, die systematische Intransparenz, die dazu dient, die
Nutzer/innen im Dunkeln zu lassen Uber /../ Profilbildung und Auswertung von
Klickraten. Das groRte Problem aber ist die Monopolbildung und die Ausweitung
des Einflussbereichs von Facebook (ber Like-Buttons etc. — kurz gesagt, dass
Facebook die zentrale Plattform fiir die Internet-Nutzer/innen werden will.*
(Tangens, 2012).
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Beide Sorgen, sowohl die der Monopolbildung als auch die der RechtméRigkeit der
Datenspeicherung bei FB, teilt auch der Osterreichische Jura-Student und
Datenschutz-Aktivist Max Schrems. Er griindete eigens eine Internetseite, um diesen

Entwicklungen vorzubeugen, worauf Kapitel 4.4 ndher eingehen wird.

4.3 Vorwirfe der BigBrother- Awards & der Stiftung Warentest

Seit 1987 existiert in Bielefeld der FoeBuD e.V., es ist ein birgerrechtlicher Verein
der sich brisanten Datenschutz-Themen annimmt (FoeBuD, 2012). Einmal jéhrlich
verleiht der Verein die so genannten BigBrotherAwards, einen Preis, der besonders
schlechte Datenschutz- und Privatsphdre- Praktiken von Unternehmen und
Organisationen aufzeigen soll (BigBrotherAwards, 2012). Im Jahr 2011 erhielt
Facebook einen BigBrotherAward in der Kategorie Kommunikation. Die Laudatio,
verfasst und gehalten von der FoeBuD e.V. Vorsitzenden Rena Tangens, enthielt
einige Vorwirfe gegen Facebook. Tangens schilderte zunédchst die Parallelen von
Facebook zu George Orwell’s Roman ,,1984%. Tangens wirft Facebook vor, eine
globale Gated Community zu sein, eine geschlossene Gemeinschaft, in der die
Unternehmensinteressen der Betreiber die Verhaltensregeln der Mitglieder
bestimmen. Der Konzern, den Tangens u.a. als Datenkrake bezeichnet, lockt
Freiwillige mit geschicktem Eigenmarketing in die Datenpreisgabe. Im
Hintergrund bleibe jedoch stets der Zweck Datenerhebung Facebook’s, denn die
wirklichen Profiteure der Datensammlung, neben Mark Zuckerberg, sind und
bleiben intransparent. Tangens hélt eine Verbindung des Facebook-Vorstandes zu
amerikanischen Geheimdiensten fiir moglich. Die Kritik gilt dem Investoren-
Einfluss auf Facebook, ebenso wie der unklaren Dauer der
Vorratsdatenspeicherung. Tanges ist davon tberzeugt, dass die Profilbildung und
die Auswertung von Klickraten so weit gehen, dass sogar eine Textanalyse
personlicher Nachrichten durchgefiihrt wird. Durch diese ist es mdglich das
Verhalten der Nutzer zu erkennen und problemlos zu identifizieren (Tangens, 2011).
Besonders kritisch bewertet Tangens Facebooks ,Instant Personalization®-
Anwendung (umgehende Personalisierung), die Facebook selbst wie folgt bewirbt:
,,Das Internet ist besser mit Freunden — Zeige die Rezensionen von Freunden zuerst
an, wenn du nach einem Film suchst. Hoére deine Lieblingslieder automatisch, wenn
du eine Musikseite besuchst. Erfahre ein auf dich und deine Freunde zugeschnittenes

Interneterlebnis.* (Facebook, 2012 B). Diese Anwendung geriet im Jahr 2010 vor
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allem wegen ihrer Sicherheitsliicken in die Kritik. Durch die Programmierung eines
seitentbergreifenden Scriptings war es fremden Webseiten mdglich Facebook-Daten

auszulesen (Hedemann, 2010).
Stiftung Warentest:

In einer Studie aus dem Jahr 2010 hat die Organisation ,,Stiftung Warentest*
erhebliche Maéngel beim Datenschutz von Sozialen Netzwerken festgestelit.
Insbesondere Facebook erhielt eine sehr schlechte Bewertung, da sich das
Unternehmen nicht dazu bereit erkléarte, sich dem Hacking-Test der ,,Stiftung
Warentest” zu unterziehen. Facebook war der ,,Stiftung Warentest” zudem besonders
negativ aufgefallen, als das fihrende Soziale Netzwerk im Dezember 2009 ,,von
einem Tag auf den anderen die Datenschutzeinsteillungen &nderte” (Stiftung
Warentest, 2010, S.41). Fortan waren private Profileinstellungen bei Facebook, u.a.
Nutzername, Profilfoto und Gruppenzugehérigkeit 6ffentlich. Aufgrund von der
Verweigerung der Test-Teilnahme und auch wegen Facebooks ,,problematischem
Umgang mit Nutzerdaten, den Nutzerrechten und den AGB* (Stiftung Warentest,
2010, S.43) erreichte Facebook nur Platz 8 von 10 getesteten Sozialen Netzwerken
mit Note 3,9 ausreichend. Als &uRerst kritisch stufte die ,,Stiftung Warentest* auch
Facebooks Freunde-Finder ein, der E-Mail-Daten aus den Postfachern von
Facebook-Mitgliedern saugt und somit auch Nichtmitglieder ohne eigenes Zutun

vom Sozialen Netzwerk erfasst werden.

Die Mindestanforderungen, die die ,,Stiftung Warentest* an Soziale Netzwerke stellt
sind basal: Login-Name und Passwort auf mobilen Endgeraten sollen genauso
verschlUsselt werden, wie sensible Nutzer- Informationen. Passworter sollen
generell aus mindestens sechs Zeichen bestehen. Nach einer bestimmten Anzahl
erfolgloser Anmeldungen erfolgt die Sperrung des Accounts. Betreiber sollen
regelmaRig die reale Nutzer-ldentitdt dberprifen, damit diese vor
Identitatsdiebstahl geschitzt sind. Auch in Sachen Jugendschutz und
Cybermobbing erkennt die ,,Stiftung Warentest“ Anderungsbedarf, denn laut einer
Studie der Landesanstalt fir Medien in Nordrhein-Westfalen nutzen 85% der 12-24-
jahrigen zwei Stunden taglich die Angebote Sozialer Netzwerke (LfM Nordrhein-

Westfalen, 2009). Die Alterskontrollen jedoch sind dirftig bis gar nicht vorhanden
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und auch die Mdoglichkeiten zur Entfernung jugendgefahrdender Inhalte sind

stark eingeschrankt.

Uberraschend ist jedoch, dass die ,,Stiftung Warentest“ die Verantwortung fiir
mangelnde Alterskontrollen nicht bei den Betreibern Sozialer Netzwerke, sondern
partiell auch bei den Deutschen Behotrden sieht: ,,Einen Personalausweis haben
Jugendliche in der Regel erst mit 16 Jahren. Bis zu diesem Alter konnen die Anbieter
nicht sicherstellen, dass jemand, der vorgibt 14 zu sein, auch wirklich 14 Jahre alt
ist.“ (Stiftung Warentest, 2010, S. 44). Es ist fraglich, ob das Problem des fehlenden
Ausweis-Dokuments nicht via Postldent-Verfahren® oder Einverstandnis-Erklarung
der Eltern geldst werden kann. Auch die Frage, ob Soziale Netzwerke generell mit
einer Altersbeschrankung ab 16 belegt werden sollten, ist bei Facebook noch nicht

final geklart.

GroRe Kritik an Facebook auferte die ,Stiftung Warentest“ aullerdem an der
Datenspeicherung, der Vereinnahmung geistigen Eigentums und der Ohnmacht
der Nutzer gegeniber personalisierter Werbung. Das Datenschutzmanagement
anderer Sozialer Netzwerke wie z.B. studiVZ sei erheblich besser, da diese ihre
Software sogar einer TUV-Priifung unterzégen, so lautet ein weiterer Vorwurf. Der
Vergleich mag nahe liegen, jedoch muss beachtet werden, dass die VZ-Netzwerke in
Deutschland entstanden und somit kongruent zu Deutschen
Datenschutzvorstellungen sind. Die ,,Stiftung Warentest” hebt auch den kulturellen
Unterschied zwischen US-Nutzern und Deutschen hervor: ,,Denn Datenschutz spielt
in den USA traditionell eine untergeordnete Rolle, und die wirtschaftliche Nutzung
von personlichen Daten als Gegenleitung fiir einen kostenlosen Dienst akzeptieren,
die Amerikaner viel eher als die Deutschen.* (Stiftung Warentest, 2010, S. 44).

Madglicherweise reicht jedoch die Betrachtung kultureller Differenzen allein nicht
aus, um aktuellen Datenschutz-Ansprichen gerecht zu werden und den
Herausforderungen des ubiquitéren Internets zu entsprechen. Eine Problematik, die

im weiteren Verlauf noch Beachtung finden wird.

® Ein Verfahren, bei dem gegen Vorlage des Personalausweises bei der Post eine Identifikation
erfolgt.
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4.4  Vorwurfe der Nutzer: Aktualisierung der Facebook Rechte und Pflichten

Einer der Hauptvorwurfe gegeniiber denen sich Facebook verantworten muss, ist die
Kritik der Nutzer daran, dass Facebook heimlich, still und leise die Erklarung der
Rechte und Pflichten Facebooks verandert, ohne dass der Nutzer proaktiv tber diese
Veranderungen unterrichtet wird. Facebook-Nutzer erfahren Neuerungen meist aus
der Presse oder missen selbst aktiv. nach Verdnderungen und
Einstellungsmoglichkeiten suchen. Neue Facebook-Produkte werden lanciert,
ohne dass der Nutzer eine Benachrichtigung dartuber erhalt. Bestimmungen des
offiziellen SRR (Statement of Rights und Responsibilities) werden veréndert und
neue Funktionsweisen werden eingefuhrt, ohne dass der Nutzer es (berhaupt
bemerkt. Zuletzt hatte die Umgestaltung des klassischen Facebook-Profils in die
»,Chronik” viel Unmut bei den Nutzern erregt (Beleg). Vor allem bei der
Datenspeicherung der personlichen Nutzerdaten und geteilten Inhalte herrscht
Komplexitat statt Transparenz. Facebook behélt sich vor selbst von geléschten
Daten (ber einen ,,angemessenen Zeitraum* eine Sicherheitskopie zu verwahren
(Facebook, 2012 A), wie lange genau dieser Zeitraum andauert, dartber gibt es keine
Auskunft seitens Facebook. Auch dariiber welche Daten nach Jahren der Facebook-

Nutzung noch bestehen bleiben, gibt es keine genauen Informationen.

Als aktueller Prazedenzfall fur diesen Sachverhalt gilt derzeit der Osterreichische
Jura-Student und Datenschutz-Aktivist Max Schrems. Dieser verlangte von
Facebook Auskunft iber alle seine personlichen Daten, die ihm der Konzern nach 23
Anfragen endlich zur Verfugung stellte. Das Ergebnis war erschreckend, gegen
Schrems Willen und zudem rechtswidrig waren alle seine Nutzerdaten komplett
erhalten, selbst geldschte Inhalte, Kontakte und private Nachrichten. Laut
Europdischem Datenschutzrecht ist die unbefristete Speicherung von
Nutzerdaten verboten (Richtlinie 2006/24/EG uber die Vorratsspeicherung von
Daten). Seit einem Jahr versucht Schrems nun Facebook’s europdische Tochter, mit
Firmensitz in Irland, unter Berlcksichtigung des EU-Datenschutz-Rechtes zu
verklagen. Erreichen konnte er mit seinen Klagen bisher immerhin, dass Facebook
sich einer Unternehmensprifung unterziehen musste und irlandische Datenschiitzer
dem Konzern die Empfehlung auferlegten, seine Datenvorratsspeicherung und seine
SRR zu verandern. Die Frist fur Facebook seine Datenschutzrichtlinien zu

simplifizieren ist am 31.Mé&rz 2012 abgelaufen. Irland rdumt dem Konzern

47



48

sanktionsfrei eine Verlangerung der Frist bis Ende Sommer 2012 ein
(Goldgraber/Henselmans, 2012 & Prummer in: Stiddeutsche Zeitung Online, 2012).

Seit Facebook den Borsengang fir Mai 2012 plant und Schrems seine Plattform mit
dem Titel ""Europe versus Facebook™ (Europe versus Facebook, 2012) betreibt,
treibt der Internetkonzern die Verdnderungen der Datenschutzbestimmungen im
deutschsprachigen Raum voran. Das Resultat ist eine ,,Aktualisierung der
Erklarung der Rechte und Pflichten*, welche Facebook am 20.April 2012 auf der
Facebook Site Governance-Seite zum kommentieren frei gab (Facebook Site
Governance A, 2012).

5 LoOsungsansatze fur divergierende Stakeholder-Bedirfnisse der

Datentransparenz in Sozialen Netzwerken

Um den verschiedenen Anreizstrukturen und den Bedurfnissen der drei oben
identifizierten Stakeholder ’ -Gruppen gerecht zu werden. Gibt es verschiedene
Losungsansatze. Man kann das Datentransparenz-Problem z.B. dadurch naher
betrachten, dass man sich mit den Informationsasymmetrien zwischen Prinzipalen
(alias die Nutzer Sozialer Netzwerke) und den Agenten (alias die Betreiber Sozialer
Netzwerke) eingehend beschéftigt, siene Kapitel 4.1. Eine Erweiterung dieses
Ansatzes ist die Entwicklung einer Risiko-Bewertung, wie George Akerlof sie in
seiner ,,Informationsasymmetrie“-Theorie vorschlagt, siehe Kapitel 4.2. Der Dritte
Ansatz entstammt der Bildungs-Theorie und ist angelehnt an das demokratische

Konzept des ,,mundigen Biirgers*, siehe Kapitel 4.3.

5.1 Wie viel Datenschutz kaufe ich ein? — Ein Signalling- Ansatz

Im ersten Quiartal das Jahres 2012 veroffentlichte die
Wirtschaftsprufungsgesellschaft und Unternehmensberatung PwC im dritten Jahr in
Folge das Ergebnis einer Umfrage von Datenschutzbeauftragten der grofiten

deutschen Unternehmen®. Auch wenn das Thema Datenschutz in Unternehmen im

’ Stakeholders meint interne wie externe Anspruchsgruppen, die von der unternehmerischen Aktivitat
Sozialer Netzwerke direkt oder Indirekt betroffen sind (Gabler Wirtschaftslexikon).
& www.pwec.de/datenschutz2012
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Zuge der stetig wachsenden Digitalisierung bereits mehr und mehr Beachtung findet,
so wurde dennoch in gut jedem vierten der 1.000 befragten Unternehmen mindestens
ein Datenschutz-VerstoR bekannt (finanznachrichten.de, 2012). Gleichzeitig erachten
die  befragten  Datenschutzbeauftragten  jedoch  die ~ Wahrung  der
Datenschutzrichtlinien auch  im  Hinblick auf die geplante EU-
Datenschutzverordnung fiir zunehmend wichtiger. Sie flhlen sich in Bezug auf den
Einsatz von Sozialen Netzwerken und Cloud Computing innerhalb des
Unternenmens stark  verunsichert (Fechte/Gortz, 2012). Die allgemeine
Verunsicherung der Unternehmensvertreter verweist auf die vorherrschende
Informationsasymmetrie zwischen Agenten (Betreibern) und Prinzipalen
(Nutzern).

Der Ansatz der neoklassischen ,,theory of the firm*“ von Ronald Coase setzt
ebenfalls bei den Informationsasymmetrien an. Er erklart die Existenz von
Unternehmen damit, dass die Transaktionskosten innerhalb einer Firma geringer
sind, da die Informationsasymmetrie innerhalb einer Firma nicht so hoch ist, wie auf
dem freien Markt (Coase, 1937). Informationsasymmetrien hemmen
unternehmerisches Handeln, da mangelnde Kommunikation auch gleichzeitig
weniger Verhaltensoptionen bedeutet. Dennoch besteht das Prinzipal-Agenten-
Problem insbesondere zwischen unterschiedlichen Markt-Akteuren weiterhin
(Milgrom / Roberts, 1992, S.38 ff.). Daher gilt es Betreiber und Nutzer Sozialer
Netzwerke ebenfalls in diesen Kategorien zu betrachten. Wie aber kann das
Ungleichgewicht zwischen Agent und Prinzipal verringert werden?

Innerhalb der Vertragstheorie hat sich das Signalling-Modell von Michael Spence
behauptet, da es Prinzipale und Agenten wieder zu einem Vertrauensverhaltnis
zurlckfuhrt. Zentral ist die Idee, dass der Agent glaubhaft Informationen Uber sich
selbst an den Prinzipal vermittelt®. Der Agent erwirbt erstrebenswerte Transparenz-
Attribute und signalisiert diese gegenuber dem Prinzipal (Spence, 1973). Ein
Beispiel hierfiir ware, dass ein Netzwerkbetreiber wie z.B. Google (in diesem Fall
der Agent) die genaue Datenverarbeitung und -Speicherung eines Dienstes wie

« 10

,Google Analytics” ““gegeniiber seinem Kunden (Prinzipal) kenntlich macht. Dieser

Vorgang erhoht die Datentransparenz und wirde das Vertrauen in die Produkte von

% Spence entwickelte das Signalling-Modell anhand des Beispiels des Personalmarkts.
19 Ein Webseiten-Optimierungstool, welches die Zugriffe auf eine Website anzeigt.
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Google fordern.

Mit dem klaren ,signalling“ von Funktionsweisen, Speicherverfahren und
Zugriffsbeschrankungen, wirden Netzwerk-Betreiber nicht nur die eigene
Authentizitat verbessern, sondern sie wirden auch zum Schutz personlicher Daten
ihrer  Nutzer  beitragen. Eine  Forderung, die auch seitens des
Bundesdatenschutzbeauftragten Peter Schaar deutlich wird: ,,Die Moéglichkeit wére
zu differenzieren zwischen Kern-Informationen und Informationen die in extenso die
Hintergriinde noch einmal beleuchten: Wir bearbeiten das und das Datum, fur den
und den Zweck und die Daten werden dort verarbeitet. Vielleicht drei
Kerninformationen, Art der Daten, verantwortliche Stelle, Zweck der
Datenverarbeitung, und dann kénnte man nattrlich in einem gestuften System dem
Interessierten mehr Informationen zur Verfligung stellen.** (Schaar, 2012 B, Frage
6). Schaar bemangelt, dass im Zuge der Interessen der Werbetreibenden (also der
Agenten) keine Transparenz beziiglich der Kerninformationen vorhanden ist. Lorenz
schlagt ein proaktives Vorgehen seitens der Netzwerkbetreiber vor: ,,Betreiber
konnten beispielsweise gezwungen werden diese Loschung fur den Nutzer bequem zu
gestalten. Uber Formulare auf der Website konnte der Nutzer die Loschung der
eigenen Daten beantragen. /.../ Es wére ein minimaler Eingriff seitens der Politik,
den Nutzern die Mdoglichkeit zu geben Daten ldschen zu lassen. Dennoch ist eine
solche Loschung bei Sozialen Netzwerken technisch nicht ganz leicht. Problematisch
ist das z.B. bei Facebook, die Daten werden in drei Way-Back-Maschinen
nachgehalten, auch wenn Facebook diese bereits geléscht hat. Dieser Prozess fiihrt

dazu, dass das Internet nichts vergisst.* (Lorenz, 2012)

Zu einem solchen Vorgehen missten Betreiber Sozialer Netzwerke wesentlich
transparenter auf die Datenverarbeitung hinweisen. Die Scheu der Agenten
vollstéandige Informationen zu vermitteln, lassen bei wirtschaftlichen Transaktionen,
z.B. beim Austausch von Waren, Dienstleistungen und Daten ein generelles
Misstrauen auf Prinzipal-Seite entstehen. Der Nutzer (Prinzipal) bemerkt diese
Informationsasymmetrie. Das ,,signalling® ist eine Aussage Uber die Qualitat der
Produkte und Angebote des Anbieters (Agenten) (Milgrom/Roberts, 1992, S.156).
Betreibt der Anbieter jedoch kein ,,signalling”, kdnnen seine Nutzer die Qualitat des
komplexen und intransparenten Netzwerk-Systems nicht beurteilen. Der Nutzer lauft

somit seinerseits Gefahr rechtswidrig zu agieren, da die von ihm fir Transaktionen
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notwendigen Daten ungeschiitzt sind. Gerade Unternehmen konnen sich dem
digitalen Datentransfer nur begrenzt entziehen. Umso wichtiger ist ein sorgfaltiges

Daten-Management.

Betreibt aber die Agenten-Seite ,signalling”, zumindest mit Fragmenten von
relevanten Informationen, so interpretiert der Prinzipal diese und passt
dementsprechend sein Datenpreisgabe- und Kauf-Verhalten an (Milgrom/Roberts,
1992, S.154 ff.). In der Regel, sind Prinzipale dann bereit einen hdheren Preis fir das
gewiinschte Produkt (in diesem Fall fir mehr Datentransparenz bei Online-Diensten)

zu zahlen, als wenn kein Signal ausgesendet worden ware (Adamek, 2011, S.28).

Kongruent zu der Personalmarkt-Annahme von Michael Spence, dass es zwei Arten
von Mitarbeitern gibt — produktive und unproduktive — ist auch der Gedanke, dass es
auch unter den Betreibern Sozialer Netzwerke ebenfalls gute und schlechte Agenten
gibt. Man kann von transparenten und intransparenten Dienstanbietern ausgehen.
Die Nutzer, insbesondere Unternehmen, die bei Inkrafttreten der neuen EU-
Datenschutzverordnung mit erheblichen Sanktionszahlungen bei Datenschutz-
Verstollen rechnen missen, konnen sich ein schlechtes Daten-Management nicht
leisten: Dies lasst den Schluss zu, dass Unternehmen fiir einen vertrauenswirdigen
Dienstanbieter bereit sind zu zahlen. Dazu mussten Betreiber fur einen bestimmten
Preis ein Datenspeicherungs- und Datennutzungs- VVorgehen anbieten, welches mehr

Transparenz und Kontrolle fur die Nutzer, die nunmehr zu Kunden werden, schafft.

Transparenz des Datenmanagements ist eine Dienstleistung flr die bisher noch kein
Zahlungsmodell vorhanden ist. Kaum ein Nutzer hat jedoch die Kontrolle Gber die
von ihm digital preisgegebenen Daten. Die Frage ,,Wie viel Datenschutz kaufe ich
ein?* erscheint im Sinne einer vertrauensfordernden Transaktionskosten- Theorie als

ein LOsungsansatz.

Zwar erscheint es zundchst als paradox, dass der Urheber der Daten, diese nicht
selbst kontrolliert. Jedoch gibt es bereits heute Geschéftsmodelle von Agenturen, die
privaten Nutzern die Ruckholung der versehentlich publizierten Daten ermdglichen.
»,Doch auch im digitalen Kapitalismus gibt es Unternehmen, die diese Not zu Geld
machen: Die neue Branche hei3t Reputationsmanagement und kiimmert sich darum,
den im Internet angeschlagenen Ruf von Menschen wiederherzustellen.* (Adamek,
2011, S.28).
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Aus grundgesetzlicher Perspektive gehoren personliche Daten zwar dem Nutzer
selbst, allerdings nur so lange, wie der Nutzer nicht zur Preisgabe einwilligt. Hat er
allerdings einmal eingewilligt ist die Rechtslage schwierig, denn Uber die
Halbwertszeit der Datenpreisgabe gibt es noch keine feste Regelung. Daher ist es
denkbar, dass meine geschéftlich oder privat verursachte Datenpreisgabe (die bislang

nicht zeitlich limitiert ist) nicht unendlich lange im Umlauf sein sollte.

Die Deutsche IT-Firma Backes-SRT*' GmbH entwickelte eigens zu diesem Zweck
eine Losungsmdoglichkeit, die in der Presse gemeinhin als ,,Digitales Radiergummi*
bekannt wurde. Ganzlich richtig ist diese Bezeichnung jedoch nicht. Stefan Lorenz
Mitentwickler der X-Pire! ' -Software &uBert sich zum Begriff , Digitales
Radiergummi* wie folgt: ,,Ein Digitales Radiergummi im Internet kann es nicht
geben. Das ist technisch nicht méglich. Das hat folgenden Grund. In dem Moment,
in dem ich ein Bild oder irgendwelche personlichen Daten veroffentliche gebe ich sie
aus meinem Kontrollbereich ab, in den Kontrollbereich von Anderen. Sie kénnen
sich beispielsweise mein Bild herunter laden auf Ihren Rechner. Wollte ich jetzt
sicherstellen, dass ich dieses Bild loschen kann, brauchte ich Zugriff auf lhren
Rechner. Das wiederum kann nicht in Ihrem Sinne sein.* (Lorenz, 2012)

Um der Problematik der sich dezentral verbreitenden Daten im Internet vorzubeugen
hat die Firma Backes-SRT GmbH die Software X-Pire! entwickelt, diese funktioniert
wie folgt: ,, Sie geben eine Datei z.B. ein Bild in das X-Pire!-Programm. Dort wird
die Datei verschllsselt. Dieser Schlissel wird auf einen Schlusselserver
hochgeladen. Dieser Schlisselserver gehort IThnen entweder selbst oder einer Instanz
der sie vertrauen. Dann wird in diese Datei die Information eingebettet, wo dieser
Schlissel sich befindet. Geht nun jemand mit seinem Browser auf das Bild und
mochte es betrachten, fragt das Plugin automatisch beim Schllsselserver an, ob er
dieses Bild freigeben kann. Ist das Bild abgelaufen, kann es nicht mehr betrachtet
werden.* (Lorenz, 2012).

Fir die technische Finesse, personliche Daten mit einem Ablaufdatum zu versehen,
mussten die Betreiber einen erhéhten Aufwand betreiben und Kosten tragen. Daher

ist es denkbar, dass Nutzer fur diesen Mehr-Aufwand zahlen mussen. Dieses ist flir

11 SRT= Security research & technologies
12 X-Pire! ist eine Software, die es mit Hilfe von Verschliisselung ermdglicht, Daten, Bilder und
Dokumente mit einem Verfallsdatum zu versehen.
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Einzelnutzer nur schwierig realisierbar, da diese nicht im selben MalR rechtlich

belangt werden kdnnen wie Unternehmen.

Eine weitere Mdoglichkeit, wie Betreiber Sozialer Netzwerke ein erfolgreiches
Signalling betreiben konnen, ist eine Vorgehensweise bei der das Netzwerk
beispielsweise datenschutzkritische Blogger einbezieht. Eine selbstkritische
Auseinandersetzung mit den eigenen Datenschutz- Einstellungen schafft
vertrauen, da ein Bemihen seitens der Netzwerkbetreiber nachvollziehbar wird. Ein
regelmaRiger Test der eigenen Einstellungen, sowie eine Dokumentation dariber
zeigt, dass dem Betreiber das Thema wichtig ist. Auch Facebook mdchte nun einen
ersten Schritt in diese Richtung wagen, so erklart Dr. Gunnar Bender, seit April 2012
Facebooks neuer Director of Politics in Deutschland, seine Arbeit wie folgt: ,,Im
Wesentlichen geht es darum Aufklarung Gber Facebook zu betreiben. Das bedeutet
ich werde dann kontaktiert, wenn irgendwo mal wieder eine offentliche Facebook-
Party stattfindet oder wenn es darum geht der Politik Hintergrinde zu Facebooks
Anwendungen zu erlautern.* (Bender, 2012). Laut Bender hat Facebook verstanden,
dass die Informationsasymmetrien gravierend sind und vermehrte Aufklarung nétig

ist.

5.2 Gute und schlechte Datentransparenz — Ein Risikobewertungs-Ansatz
nach Akerlof
Im Jahre 1970 veroffentlichte der Okonom George Akerlof seinen Essay "The
Market for Lemons: Quality Uncertainty and the Market Mechanism™ (Akerlof,
1970). Akerlof entwickelt in ihm Grundgedanken zu Informationsasymmetrien in
Mérkten und erhielt fur deren Weiterentwicklung zusammen mit Michael Spence
und Joseph  Stiglitz 2001 den  Wirtschaftsnobelpreis.  Anhand  des
Gebrauchtwagenmarktes entwirft Akerlof beispielhaft das Problem der adversen
Selektion bei Marktgiutern mit Qualitatsunterschieden. Die Annahme, dass
qualitativ minderwertige Giter (z.B. Gebrauchtwagen) aufgrund ihres niedrigeren
Preises und der mangelnden Informationslage der Nachfrager, vermehrt gekauft
werden, flihrt zu einem Marktergebnis welches nicht dem Pareto-Optimum
entspricht (Pareto, 1906). Der Qualitatsunterschied des Gutes ist nur der
Anbieterseite bekannt, nicht aber den Nachfragern. Die Nachfrager bilden daher
anhand eigener Erwartungswerte einen Vorbehaltspreis. Uberschreitet der reale

Preis diesen VVorbehaltspreis, kaufen die Nachfrager das Gut nicht langer. Es entsteht
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eine negative Selektion, wobei die qualitativ hochwertigen Guter ihren
Absatzmarkt verlieren und die Anbieter von Qualitdtsprodukten vom Markt
gedrangt werden. Um dieser Marktverdrdngung entgegenzuwirken ist es dem
Anbieter moglich, dass bereits in Kapitel 6.1 erwdhnte ,,signalling” zu betreiben. Der
Gebrauchtwagen kann beispielsweise mit einem Siegel vom TUV oder einer anderen
Institution versehen werden um die positiven Qualitatsmerkmale zu verifizieren.
Ein weiterer Ansatz um ein Qualitatsprodukt von einem lemon“-Produkt zu
unterscheiden, ist das kostengiinstige Angebot einer Gewahrleistung oder
Garantie auf das Gut.

Der Akerlof’sche Entwurf legt nahe den ,,market of lemons* auch auf dem
Datenmarkt zu vermuten. Kongruent zu den Informationsasymmetrien auf dem
Gebrauchtwagenmarkt, sind auch die Nutzer Sozialer Netzwerke verunsichert. Was
den Umgang mit personlichen Daten angeht, so bieten die Internetseiten der
Betreiber nur wenig Transparenz. Lediglich die Anbieter haben einen Uberblick,
uber Sicherheit und Zuganglichkeit, sowie Verbreitung, Verkauf und Speicherung
der Daten. Der IT-Spezialist Stefan Lorenz sieht es vor allem als eine Aufgabe der
Politik an, das Bewusstsein der Nutzer iber die Datenverarbeitung zu starken. Seiner
Meinung nach sind sich zu wenig Nutzer Uber die Verhaltensweisen Sozialer
Netzwerke bewusst: ,,Das wichtigste was sie Politik tun kann, ist Gber Gefahren
aufzuklaren, den Benutzer dazu zu bringen eine Haltung einzunehmen, bei der er
selbst umsichtig und vorsichtig ist mit seinen Daten umgeht. Es geht darum, dass der
Nutzer realisiert, dass einmal preisgegebene Daten weg sind — das haben die meisten
namlich noch nicht realisiert. Es gibt sehr viele die haben das noch nicht verstanden

und an diesem Punkt ware Aufklarungsarbeit angebracht.** (Lorenz, 2012)

Es muss auch im IT-gestitzten Umfeld Sozialer Netzwerke von
Qualitatsunterschieden in der Datensicherheit und der Datenverarbeitung
ausgegangen werden. Warum aber ein TUV-Siegel oder Qualitatspradikat im Falle
der Sozialen Netzwerk-Angebote nicht ausreichend ist, darliber gibt ein anderer Text

von Akerlof Aufschluss:

In seinem Werk ,,Animal Spririts* beschreibt George Akerlof zusammen mit Robert
Shiller, dass die Okonomie in ihren makrookonomischen Modellen, das Konzept der
Fairness zumeist auller Acht l&sst (Akerlof/Shiller, 2009, S. 41ff.). Neben der
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Rationalitat ist Fairness jedoch ein wichtiger Vertrauen stiftender Faktor des
Wirtschaftens. Demnach wird die Datentransparenz von Betreibern nicht nur
nach rational-6konomischen Mal3stdben bemessen, sondern auch und vor allem
nach dem Grad der Fairness den diese Angebote liefern. Ernst Fehr und Simon
Gachter, bekannt fur ihre empirischen Fairness-Studien fanden im Jahr 2000 heraus,
das unfair agierende Kooperationspartner nach wiederholter Interaktion
entlarvt und nach Maglichkeit sogar von ihren Interaktionspartnern bestraft
werden (Fehr/Géchter, 2000, S.45 ff.). Menschen, wie auch Affen, verfiigen tber
eine  Abneigung gegenliber egoistischem Verhalten ihrer  Artgenossen.
Bestrafungsaktionen von egoistischen Individuen l6sten im dorsalen Striatum des
Gehirns, eine ebenfalls fir das Belohnungs-Empfinden bekannte Hirnregion, erhdhte
Aktivitdt aus. Der Prozess der Sanktionierung der unfair agierenden
Kooperationspartner fand auch dann statt, wenn den Bestrafenden dafiir Kosten
entstanden (Fehr/Géchter, 2000). Akerlof und Shiller transferieren diese
Studienergebnisse auf den Einfluss von Fairness auf das Wirtschaftsleben. Ein
Beispiel fir als unfair empfundenes Wirtschaften ist die Erhohung der
Kraftstoffpreise an Ferien- und Feiertagen. Diese Preiserhdhung wird vom
Endverbraucher als unfair empfunden, da dem Tankstellenbetreiber keine héheren
Beschaffungskosten des Sprits entstanden sind. Die Preiserhéhung wird als
egoistische Bereicherung des Tankstellenbetreibers wahrgenommen (Akerlof/Shiller,
2009, S. 43ff.).

Ubertragen auf die Betreiber Sozialer Netzwerke bedeutet dies, dass auch sie fair
agieren mussen. Die Zahlungsbereitschaft flr geflhlte Datensicherheit konnte im
Rahmen bisher vorherrschender Kostenlos-Leistungen vom Endverbraucher als

unfair empfunden werden.

Zudem zeigte die Abstimmung tber die neuen Facebook-Nutzungsbedingungen am
08.06.2012 eine mangelnde Nutzerbeteiligung. Diese mag zum einen daraus
resultieren, dass nicht alle deutschen Facebook-Nutzer (ber die Abstimmung
informiert waren (Reimann, 2012). Jedoch ist die mangelnde Teilnahme zum
anderen sicherlich auch darauf zuriickzufiihren, dass eine generelle Nutzertragheit
beim Lesen der Nutzungsbedingungen und bei AGB’s zu verzeichnen ist (Kempf,
2012). Das Belohnungszentrum im Gehirn erhélt keinen Reiz-Impuls bei der

Beteiligung an einer derartigen Abstimmung oder bei der Selbstselektion
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nutzerfreundlicher Profil-Einstellungen. Die Betreiber Sozialer Netzwerke mussen
daher Anreize fur die Nutzer finden, damit sie sich ihrer ,,pivacy-by-default*-
Maoglichkeiten starker bewusst werden. Gleichzeitig mussen die Betreiber das
Vertrauen ihrer Nutzer gewinnen und férdern. Fir Facebook, dass sich seit dem
Borsengang in der Offentlichkeit wesentlich geschéaftstiichtiger prasentiert und laut
Spiegel Zuckerberg zum Chef erhebt und nicht langer die Nutzer oder gar die
Aktiondre ,,Zuckerberg ist Chef, nicht die Aktionare, nicht die Nutzer. AulRerdem
bezeichne sich Facebook nun als "Controller” und nicht mehr als "Host"
“(Reillmann, 2012), wird dies eine besondere Herausforderung werden.

So ungewohnt der Ansatz scheint, dass Nutzer fur den Schutz selbst preisgegebener
Daten zahlen sollen, so ungewdhnlich ist auch der Gedanke dass die Betreiber
Sozialer Netzwerke die eigenen Nutzer zu mehr Datenschutz anregen sollen.

Ein Unternehmen wie Facebook kann nur dann mit einem Reputationswachstum
rechnen, wenn es Strukturen baut, die innerhalb der Facebook-Gemeinschaft
Vertrauen stiften. Wie aber kénnen die tragen User dazu angeregt werden, sich an

Abstimmungen und Privatsphare-Einstellungen vermehrt zu beteiligen?

Eine Mdoglichkeit neben der Bildung von Vertrauen oder der Zuweisung eines
Qualitatsmerkmals, ist es, das Netzwerk-Angebot mit einem Nutzen zu versehen.

Ein Appell an den menschlichen Spieltrieb, stellt beispielsweise fir viele einen
Zusatznutzen dar. Werden die Abstimmungsprozesse Uber Privatsphare-
Einstellungen mit einer geringen Hemmschwelle, z.B. in Form eines interaktiven
Spiels présentiert, wirden die Betreiber der Sozialen Netzwerke einen ,,gambling*-
Nutzen fir ihre Mitglieder generieren.

Die Okonomie berticksichtig bei der Betrachtung von Spielmechanismen zumeist
den Grad der Risikoaversion von Einzelakteuren (Benz, 2004, S. 18ff.). Jedoch trifft
die Beobachtung von menschlichem Spielverhalten ebenfalls eine Aussage Uber den
Nutzengewinn, den ein inkonsistenter Entscheidungsprozess wie er beim Spielen
vorliegt, mit sich bringt (Le Menestrel, 2001). Je nach Ausgangssituation, kann ein
Akteur Wohlbefinden im Spielprozess erfahren (Pascal, 1970). Dieses kann durch
zwei Bedurfnisse entstehen. Das Spiel um einen potentiellen Gewinn, der einen
Glucksmoment ausldst. Oder aber das Spiel um des Spielens willen, um Langeweile
zu Uberwinden oder z.B. Geselligkeit zu erfahren. ,,Die Lust oder Unlust zum

Spielen ist eine Frage des Prozesses nicht der Konsequenzen* (Le Menestrel, 2001).
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Wenn Menestrels Aussage zutreffend ist, dann wére eine spielerische Abstimmung
uber AGB’s ein Zusatznutzen fur die Teilnehmer und zwar unabhdngig vom

Ausgang der Abstimmung.

5.3 Miuindige Digital Natives — Ein ,,privacy-by-default*- Ansatz nach Elinor
Ostrom

Aus den beiden voran gegangenen Kapiteln 6.1 und 6.2 lasst sich die Unterscheidung

von drei verschiedenen oOkonomischen LoOsungsansdtzen fur das Datenschutz-

Dilemma ableiten:

1. Die marktliche Lésung in Form von Wettbewerbsmodellen unterstutzt durch
»signalling®.

2. Die staatliche Ldsung, z.B. durch die Einfuhrung einer dritten Instanz, die eine
Risikobewertung vornimmt, so wie Akerlof es vorschlagt.

3. Die Losung durch ein Kooperationsmodell, wie Elinor Ostrom es vorschlégt.
Sie spricht sich fiir kooperatives Ressourcen-Management unter den beteiligten
Stakeholdern aus und entbindet somit Markt und Staat aus ihrer alleinigen
Vormachtstellung (Ostrom, 2011).

Elinor Ostrom (Wirtschafts-Nobelpeistragerin 2009) reflektiert in ihren Arbeiten
wirtschaftswissenschaftliche Modelle wie Garrett Hardins ,, The tragedy of the
Commons* (Hardin, 1968), die Spieltheorie nach John Forbes Nash (Nash, 1996),
und der Theorie des Marktes nach Adam Smith (Smith, 1976). Ostrom legte in
ihrem Werk ,,Governing the Commons* (Ostrom, 1990 A) besonderes Augenmerk
auf Olsons Theorie ,, The Logic of collective action* (Olson, 1965). Dieses Kapitel
beschéftigt sich damit, inwiefern der Datenschutz- Interessenskonflikt in Analogie
zu einem kollektiven Ressourcen-Management-Ansatz gesehen werden kann.

Ostrom interessiert in ihrem Werk ,,Was mehr wird wenn wir teilen“ durch welche
Bedingungen Kooperation entsteht und wie kooperatives Ressourcen-Management
gelingen kann (Ostrom, 2011, S.12). Diese Uberlegungen lassen sich auch auf die
Datenschutz-Debatte (bertragen. Angenommen die digitale Information hat
komplexe tangible und intangible Attribute, dann ist es fiir den Datenschutz eine

Herausforderung insbesondere den Bereich der intangiblen Attribute zu ordnen, ohne
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ihn allzu stark zu regulieren. Ostrom befasste sich bereits mit den Besonderheiten
des Prozesses der fortschreitenden Digitalisierung und machte folgende

Beobachtung:

Digitale Ressourcen (Daten) unterliegen intransparenten Nutzungsregelungen. Es
gibt keine eindeutigen Grenzregelungen fur die Wandelbarkeit der Eigentumsrechte,
ebenso wie fiir Reproduktions-Mdglichkeiten digitaler Daten. Auch geographisch,
sonst ein verlassliches Attribut bei Eigentumsanspriichen, ist der Datentransfer
schwierig einschrankbar, denn Nutzer-Gruppen kommunizieren nicht mehr nur
lokal, sondern auch regional, national und global (Hess/Ostrom, 2003). Am
Beispiel von Facebook wird auch die zeitliche Uneinschréankbarkeit von Daten-
Eigentum deutlich. Ein Unternehmen, welches eine Information Uber ein neues
Produkt bei FB veroffentlicht, verliert die Kontrolle Gber Haufigkeit der Rezeption
und Reproduktion des Beitrags, ebenso wie uber die eigenen Speicher-Spuren im
Internet (Netzwertig, 2010).

Die allgemeine Verunsicherung und Intransparenz Uber Daten-Eigentum wird
dadurch verstarkt, dass die Gesetzgebung den Online-Verbreitungsmechanismen
zeitlich erheblich unterlegen ist. Eine zentrale Regulation ist auch dadurch zum
Scheitern verurteilt, da ein Bundel von Institutionen existiert, welche Regeln
vorgeben. Dadurch entsteht eine enorme Intransparenz und Regelvielfalt
(Ostrom, 1990 A). Ostroms Reaktion auf diese Problematiken ist die Ablehnung
einer Zentralisierung. Bezogen auf Ressourcen mit partiell oder temporar unklaren

Besitzstrukturen im Allgemeinen entwickelt sie folgenden Vorschlag:

Eigenverantwortung fur Entscheidungen z.B. durch einen privacy-by-default- Ansatz
sollte  gefordert  werden. Konsequenzen  und  Verantwortung  fur
Datenschutzmanagement-Entscheidungen oder auch Teilnahme in einem bestimmten
Netzwerk sollten besonders den Nutzern im Vorfeld klar sein. Ostrom erkl&rt diesen
Prozess anhand der Regeln der StraBenverkehrsordnung (das StraRenverkehrsamt hat
eine dhnliche Rolle wie die Betreiber Sozialer Netzwerke). Das StraRenverkehrsamt
erlasst und gestaltet Regeln fir alle Verkehrsteilnehmer, um dem Verkehr Ordnung
und Struktur zu verleihen. Wenn aber das StraBenverkehrsamt sich nicht lber die

Konsequenzen dieser Regeln im Klaren ist, kann es zu unerwarteten und
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verheerenden Auswirkungen kommen. Ldsbar ist dieses Dilemma dann nur, indem

sich die Nutzer der Konsequenzen bewusst werden (Ostrom, 2005, S. 4).

Selbstverpflichtung und Selbstbestimmung der Beteiligten sind in Ostroms
Konstrukt essenziell. Auch der Grad der Datentransparenz zwischen Nutzern und
Betreibern steht in einem derartigen Konflikt. Sogar die Theorie des ,free ridings*
von Milton Friedman (Wirtschafts-Nobelpreistrager, 1976), findet Anschluss an
Ostroms Gedanken. Friedman negierte die Existenz von kollektiver Vernunft.
Gerade bei groReren Gruppen verwies er stets auf das Problem des ,,free ridings*, der
Nutzung einer gemeinsamen Ressource ohne dafir zu zahlen (Friedman, 1975). Im
Falle von Sozialen Netzwerken muss gefragt werden, wer eigentlich die ,,free rider
sind? Denn diejenigen die Daten nutzen ohne dafiir zu zahlen sind die Betreiber.
Also kann folglich auch von den Betreibern eine Gegenleistung erwartet werden z.B.
eine Schutzleistung. Hierzu muissten aber die Nutzer ein Arrangement mit den

Betreibern finden.

Ostrom, die ebenfalls das Problem des ,free ridings* bemerkt, ist der Auffassung
dass institutionelle Arrangements nur dann zu Stande kommen, wenn sie durch eine
Selbstregulation charakterisiert sind. Der Nutzer muss also eine Kontrollmdglichkeit
uber die ihm vom Betreiber entgegengebrachte Leistung erhalten (Ostrom, 1990 B).
Ostrom definierte Voraussetzungen fir den Erfolg des gemeinschaftlichen
Ressourcen-Managements (Ostrom, 2005, S.253):

1.) Ein gemeinschaftliches Verstandnis fiir die Situation und die jeweilige
Situation anderer Interessensgruppen muss entstehen (Konsensbildung).

2.) Die Transaktionskosten fur die Beteiligten missen gering bleiben, um eine
geringe Eintrittsbarriere zu garantieren.

3.) Ein Vertrauensvoller Austausch bildet die Basis.

4.) Die  Arrangements entstehen in  Autonomie, Freiwilligkeit und

Eigenstandigkeit.

Ein Losungsansatz, der zur Aufklarung der Nutzer Gber ihre Verhandlungsposition
beitrégt, ist bereits in Schulen flr die Problematik zu sensibilisieren und den Nutzer
zu einem Selbstschutz zu befahigen.
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Der Mecklenburg-Vorpommersche Datenschutzbeauftragte Reinhard Dankert setzt
auf mindige Birger, die sich auch im Internet bewusst und verantwortungsvoll
bewegen. Aus diesem Grund wird es an Mecklenburgischen Schulen ab dem
Schuljahr 2013 Unterrichtsstunden fur Funftkl&ssler geben, in denen Schiiler einen
verantwortungsbewussten Umgang mit personlichen Daten im Internet lernen sollen.
“Nicht alles, was moglich ist, sollte man im Internet tun und preisgeben” (Dankert
in: dpa 2012 B). Geplant ist, dass zwei Schiler pro Klasse die Rolle von
Medienscouts ubernehmen. Sie sollen ihre Mitschiler tber Datenschutz in
Sozialen Netzwerken aufkléaren, da die Lehrerschaft vermutet, dass die Schuler
eher auf Gleichaltrige horen. Geplant ist eine Laufzeit des Projektes bis 2016.
Wahrend dieser Zeit sollen auch Schulsozialarbeiter und Lehrer eine Fortbildung in

Sachen Datenschutz erhalten, um die Medienscouts zu unterstiitzen.

Die Uberlegung, dass jiingere Generationen ein anderes, selbstverstandlicheres
Empfinden von digitaler Mediennutzung und Datenpreisgabe haben steckt bereits im
Begriff Digital Natives (Palfrey und Grasser, 2008). Gemeint ist die junge
Generation von Internet-Nutzern, die in einer Umwelt mit digitalen Technologien
(z.B. dem Ubiquitous Computing ermdglicht durch das Internet) aufwachsen. Der
Trend geht dahin, dass gerade jiingere Generationen zu den ,,early adopters®, also zu
den Pionieren, von Sozialen Netzwerk- Angeboten zéhlen. Dankerts Idee erscheint
aus dieser Perspektive plausibel: Es sollten nicht die Digital Immigrants (also altere
Generationen, die Soziale Netzwerke skeptisch sehen, da sie nicht mit ihnen
aufgewachsen sind) die padagogische Aufgabe bernehmen auf die Risiken von zu

viel Datentransparenz hinzuweisen (Palfrey und Grasser, 2008)

6 Priafung der Eingangshypothese und Resiimé
Die Eingangshypothese, dass Nutzer und Betreiber ein gemeinsames
wohlfahrtsékonomisches Datentransparenz-Optimum wahlen, muss sowohl als

falsch wie auch als richtig betrachtet werden.

Als falsch muss die Hypothese gelten, da sich kein wohlfahrtsékonomisches
Datentransparenz-Optimum in dem Sinne eines tatsachlichen Optimums finden lasst.
Die Kurven-Verschiebung, die aufgrund der adversen Selektion der Nutzer
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geschieht, lasst eine Differenz zwischen dem ,,gefiihlten* und dem ,wirklichen*
Optimum entstehen (siehe Kapitel 3.4 Abb. 3 und Abb. 4).

Als richtig muss die Hypothese gelten, weil die Betrachtung der handelnden Akteure
zeigt, dass das Erreichen eines Datentransparenz-Optimums durch ein Arrangement
von Betreibern und Nutzern wahrscheinlicher ist, als durch politische und gesetzliche
Interventionen. Die Deutsche Gesetzgebung (wie auch der generelle Ablauf
demokratischer Prozesse), ist aufgrund ihrer Tréagheit nicht geeignet punktuelle
Lésungsmechanismen flr die Datentransparenz-Problematik zu generieren. Die
Entwicklung der technologischen Mdglichkeiten ist um ein vielfaches schneller als
die Entschlussfreudigkeit der Gesetzgeber im demokratischen Prozess.

6.1 Rolle der Politik

Die Rolle die der Politik zuféllt, ist vielmehr die Schaffung eines ausgeprégten
Nutzer- Bewusstseins und somit auch eine Scharfung der Wahrnehmung fur die
Problematiken der Datenpreisgabe in sozialen Netzwerken. Der Staat hat in Bezug
auf die Datentransparenz im Internet eine Schutzfunktion inne, die er am besten
durch eine umfassende Aufklarungsarbeit und retrospektive
SanktionierungsmafRnahmen erfullen kann. Die Entwicklung von Gesetzen fur
den Internet-Datenmarkt ist dringend erforderlich. Diese Auffassung teilen
Politiker wie Datenschutzer. Bundestagsprasident Norbert Lammert ist der Ansicht,
dass fur die so genannten Neuen Medien, fur Facebook, Twitter, Xing und Co.
dieselben Rechtsstrukturen gelten missen, wie auch in der sonstigen Wirtschaft und
fur die haptischen Medien. Es sollte keine Zensuren oder Beeintréachtigungen geben,
dennoch muss der Deutsche Rechtsstaat auch im Internet Geltung haben
(sinngemalRer Wortlaut Norbert Lammerts am 18. Juni 2012 auf einer Veranstaltung
der Konrad Adenauer Stiftung in der Ruhr-Universitat in Bochum). Rena Tangens
von der Datenschutzorganisation FoeBuD e.V halt eine ,,Durchsetzung geltendes
Rechtes* ebenfalls fur dringend notwendig, sie fordert, dass die staatlichen Stellen
,.die Aufsichtsbehdrden mit den entsprechenden Mitteln ausstatten und unabhangige
Kontrollen und Sanktionen durchsetzen. Innenminister Friedrich muss aufhdren, dem
Verbraucherschutzministerium und allen Datenschutzbeauftragten /.., in den
Rucken zu fallen. Der Innenminister lasst sich von Facebooks Lobbyisten
instrumentalisieren, wenn er Offentlich sagt, dass eine Selbstverpflichtung ja schon

ok sei. Nein, ist sie nicht. Auch Facebook muss sich an geltendes Gesetz halten.
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(Tangens, 2012). AuRRerdem befiirchtet Tangens, dass sich andere Social Networks,
die sich um angemessene Datenschutz-Praktiken bemihen benachteiligt fuhlen
konnten, wenn Politiker GroRnetzwerken wie Facebook zu viele Freiheiten

einrdumen.

Seitens politischer MaRBnahmen missen wir, trotz der berechtigt geforderten
Durchsetzung bestehenden Rechts, jedoch eine nachgelagerte Ahndung von
Vergehen akzeptieren. Ein praventives Wirken ist weitaus schwieriger, weil die

technologischen Neuerungen des Datenmarktes kaum absehbar sind.

Eine haufig diskutierte Uberlegung der Politik ist jedoch die Uberlegung Betreiber
Sozialer Netzwerke einem sogenannten Marktortprinzip zu unterwerfen. Dies
bedeutet, dass das Datenschutzrecht des Landes gilt, in dem die Dienstleistungen
angeboten werden. Bislang herrscht ein rechtliches Niederlassungsprinzip, dass das

Unternehmen an die Rechte des Niederlassungs-Standorts bindet (Schroder, 2012).

Aufgabe der Politik wird es ebenfalls sein die Monopolbildung der Betreiber
Sozialer Netzwerke einzudammen. Axel Fischer schlagt eine Fallspezifische
Regelung vor: ,Welche Malnahmen zur Sicherung eines funktionierenden
Wettbewerbs von Marktteilnehmern zum Wohle deren Kunden mit Blick auf das
Internet sinnvoll sein kdnnen, hangt vom konkreten Fall ab.* (Fischer, 2012, Frage
7). Wahrend Peter Schaar fur eine klare Entkopplung pladiert: ,,Es gibt Anséatze die
ahnlich sind wie im Kartell-Recht. Das heif3t, dass man durchaus nicht nur bei
verkauften Gitern, sondern auch bei solchen Datendiensten den Markt beobachtet
und gegebenenfalls zu Entflechtungen beitragt. Ein Anbieter der E-Mail und andere
Kommunikationsmoglichkeiten anbietet kann dann in Zukunft nicht mehr zusétzlich
auch noch ein soziales Netzwerk betreiben. Das ware ja eine Form von Entflechtung,
die denkbar ware./.../* (Schaar, 2012, Frage 13).

Die Deutsche Politik steht vor folgenden Herausforderungen:

1.) Eine Durchsetzung des geltenden Rechts nach dem Marktortprinzip

anzustreben.

2.) Das Bewusstsein der Burger Uber das strukturelle Ungleichgewicht
zwischen den Betreibern Sozialer Netzwerke und deren Nutzern (Schaar,

2012, Frage 12) zu Fordern. Beispielsweise durch Aufnahme von IT- und
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Datenschutzthemen in den reguldren Lehrplan, sowie durch verstarkte
Presseberichterstattung.

3.) Monopolbildung der Betreiber Sozialer Netzwerke zu verhindern.

4.) Personen- / Identitatsschutz, sowie Wahrung der Personlichkeitsrechte

5.) Vermeidung von Profilbildung (Punkt 4 und 5 sind abgeleitet aus Peter
Schaars Vorschlagen in Kapitel 3.3)

6.) Nach Lorenz: Anreize setzen und Angebote schaffen um den Nutzer zu

mehr Vorsicht bei der Datenpreisgabe zu bewegen.

6.2 Rolle der Wirtschaft/Unternehmen
In diesem Kapitel-Abschnitt wird die Rolle von Unternehmen analysiert, die nicht
der IT-Branche angehdren. Welche Verantwortung missen Unternehmen tragen,

wenn es um den Datenschutz im digitalen Zeitalter geht?

Meist wird bei dem Thema Datenschutz in der Wirtschaft wvon der
Vorratsdatenspeicherung ausgegangen. Die Vorratsdatenspeicherung wurde
zunachst vom Bundesverfassungsgericht im Jahr 2010 als verfassungswidrig erklért.
(,,Stoppt-VDS*-Blog, in: Tangens, 2012, Frage 3). Unser Innenminister und die EU-
Innen-Kommissarin haben das Thema krzlich erneut zur Diskussion gebracht. Die
Vorratsdatenspeicherung sieht vor u.a. Telekommunikationsdaten (einschlieRlich
SMS- und Internetdaten) von Burgern auch nach Rechnungserstellung noch zu
speichern, um bei der Verbrechensaufklarung im Verdachts- oder
Ermittlungsfall auf Sie zurickgreifen zu kénnen. Durch diese Speicherung ist
jedoch u.a. die Erstellung von Bewegungsprofilen moglich, die auch fir
Arbeitgeber im Rahmen der Mitarbeiteriiberwachung interessant sein kénnen,
z.B. bei der Frage welche Zwischenstopps der Mitarbeiter auf einer Dienstreise
einlegt.  Aus  privater, wie  geschéftlicher = Kommunikation  konnen
Verhaltensanalysen nicht nur von Biirgern, sondern auch von Mitarbeitern erstellt
werden. Diese Kontrollmdglichkeiten generieren in Wirtschaftsunternehmen die
unter einem gewissen Marktdruck stehen, allein durch ihr Vorhandensein eine groRRe
Versuchung. Gutes Unternehmertum jedoch erfordert Handlungsspielraume

anstatt  Kontrolle. Daher sollten Unternehmen eine  akribische
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Vorratsdatenspeicherung ablehnen, auch wenn dies den Kontrollverlust Uber
die eigenen Mitarbeiter oder Mitwettbewerber bedeutet.

Die Einhaltung dieser Norm begriRt auch Peter Schaar. Er tritt dafir ein, ,,dass die
freie und unbeobachtete Telekommunikation als ein wesentliches Element unserer
demokratischen Wissens- und Informationsgesellschaft gewahrleistet bleibt. ,Es darf
nicht so weit kommen, dass jeder Mausklick oder jeder Abruf von Inhalten aus dem
Internet protokolliert wird.” ““ (BFDI, 2006).

Zudem ist Schaar davon Uberzeugt, dass Unternehmen den Datenvorrat, egal durch
Soziale Netzwerke oder durch eigene Datenerhebung entstanden, 6konomisch zu
Nutzen gedenken: “Der Staat bedient sich hier der Hilfsdienste der Wirtschaft,
indem er sie verpflichtet, von ihr nicht bzw. nicht mehr bendétigte Daten zu speichern.
/[-..J Ich befiirchte, dass diese Daten nicht nur fir die Aufklarung schwerer
Verbrechen genutzt werden. So fordert die Musikindustrie bereits seit ldngerem den
Zugang zu Verkehrsdaten von Teilnehmern sog. Tauschborsen im Internet.** (BFDI,
2006).

Fur Unternehmen bedeutet dies, zugleich ihre eigenen Daten vor dem Zugriff Dritter
zu sichern und gleichzeitig einen eigenen Verhaltenskodex fir den Umgang mit
digitalen Daten und auch mit Sozialen Netzwerken zu entwickeln. Um eine
héhere Datenschutz-Qualitdt vor allem bei der Nutzung Sozialer Netzwerke zu
entwickeln und eine Spionage-Kultur zu vermeiden, sollten Unternehmen, wie
bereits in Kapitel 5.1 und 5.2 vorgeschlagen in den Datenschutz investieren. Ob
Betreiber Sozialer Netzwerke kunftig vertrauenswirdige Produkte speziell fir
Unternehmen anbieten werden. Oder ob eine Bepreisung von Datenschutzgarantien
stattfindet, h&ngt auch davon ab, wie stark Unternehmen diese Leistungen
nachfragen.

Unternehmen haben daher die Pflicht:

1.) Sich selber uber die Relevanz von Datenschutz bewusster zu werden und eine

Verhaltensweise festzulegen.

2.) Sicherere Dienstleistungen bei den Betreibern Sozialer Netzwerke

einzufordern und nachzufragen.
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3.) Druck auf Betreiber Sozialer Netzwerke und IT-Dienstleister auszuliben,
indem eine Vermeidung von Werbeschaltungen und der Integration des Like-
Buttons so lange stattfindet, bis eine VVerbesserung der Leistungen eingetreten
ist.

6.3 Rolle der Betreiber

Die grofRe Herausforderung der Betreiber Sozialer Netzwerke wird es sein, das
Vertrauen der Nutzer langfristig fur sich zu gewinnen und aufzubauen. Bislang
erwecken die Betreiber Sozialer Netzwerke den Eindruck sich auf Kosten der
Nutzerdaten selbst bereichern zu wollen. Insbesondere Facebook verzeichnet seit
seinem Borsengang geringe Einnahmen. Rena Tangens rechnet mit einem
verstarkten Investoren-Einfluss auf das Soziale Netzwerk: Aktiengesellschaften sind
Treuhander des Geldes ihrer Aktiondre. Das heilt, Facebooks oberste Aufgabe ist,
das Geld der Aktiondre zu mehren. Und das heit im Klartext /.. noch mehr
Auswertung von Daten, mehr Werbung, und Aneignung der Inhalte der Nutzer/innen
(wie in den neuen Nutzungsbedingungen geschehen.)* (Tangens, 2012, Frage 9).
Auch die mediale Aufmerksamkeit richtet sich vermehrt auf Facebooks
Geschaftsmodell und seine Zukunftsperspektiven: ,,Facebook steht unter Zugzwang.
Die Werbung ist die mit Abstand wichtigste Einnahmequelle./.../ Die Anzeigen-
Plattform «Facebook Exchange» soll es einfacher und damit attraktiver machen, in
dem Sozialen Netzwerk zu werben. Und endlich tut das Unternehmen etwas, um die
bislang weitgehend werbefreie Flache auf Smartphones und Tablet-Computern zu
flllen.* (Welt Online, 2012).

Durch die vermehrte Werbung und die steigende Anzahl von so genannten
»Sponsored stories” lassen sich zwar hohere Einnahmen generieren, dennoch muss
Facebook mit einem kongruent sinkenden Nutzerinteresse rechnen, wenn der
Ubersattigungspunkt fir personalisierte Werbung erreicht wird. Eine wichtige
GegenmaRnahme muss es daher sein, das Nutzervertrauen zu gewinnen und
weiterhin einen Mehrwert flr Facebook-Mitglieder bereit zu stellen. Geschieht das

nicht, stehen die Nutzerinteressen den Betreiberinteressen entgegen.

Nutzervertrauen generieren, aber wie? Eine wertvolle MaBnahme um das
Nutzervertrauen zu fordern ist es den Nutzern ein Mitbestimmungs- und

Mitgestaltungsrecht an den Facebook-Richtlinien zu gewéhren. (Artikelzitate
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Uber die Abstimmung einfiigen) Zum einen muss daftr eine umfassende
Transparenz Uber die Verwendung der Nutzerdaten hergestellt werden. Zum
anderen muss dem Nutzer Autonomie bezogen auf die eigenen Daten eingerdumt
werden. Zu diesem Zweck kindigte Facebook im Juni 2012 eine neue Funktion fur
Nutzer an: ,,Kunftig sollen die mehr als 900 Millionen Mitglieder von Facebook ihre
Eintrage korrigieren kénnen. /... Ein Posting komplett zu I6schen ist nach wie vor
moglich. Allerdings gilt die Editierfunktion nur fir Kommentare, nicht fiur
Statusmeldungen.* (Sueddeutsche, 2012 C). Die Mdglichkeit einmal veréffentlichte
Beitrdge und Fotos ganz zuriickzuziehen besteht nach wie vor nicht. Das von der
Politik geforderte digitale Radiergummi, ware eine sehr gute Mdglichkeit den
Nutzern das Selbstbestimmungsrecht zuriick zu geben (Heise, 2011A), sofern es
nicht nur auf Bilder beschréankt bleibt. Datenschiitzerin Tangens sieht die Einfliihrung
eines digitalen Radiergummis kritisch: ,,Das Verfallsdatum wird wenig helfen. Denn
wer weil} schon heute, was ihm oder ihr morgen peinlich oder schadlich sein kénnte?
Das vom Innenministerium sogenannte "Radiergummi** /.../ ist ein irrefiihrender
Begriff. Die vorgestellte Implementation war das Mitgeben eines Verfallsdatums bei
Bildern. Und das ist a) aus oben genannten Grinden nicht praktikabel und b) kann
es die Ldschung nicht garantieren. (Tangens, 2012, Frage 6). Ein digitales
Radiergummi, ware nur dann sinnvoll wenn es von Facebook, bzw. dem
Betreiber selbst, eingefuhrt wirde. Ein Nutzer sollte dadurch die Chance
bekommen, von ihm verdffentliche Nachrichten, Statusmeldungen und Videos
ebenso zurtickzunehmen, wie Bilder. Bislang werden nur partielle Ldsungen
seitens der Betreiber prasentiert. Das die technische Losung nur fur Bilder gilt,
stellt IT-Spezialist Stefan Lorenz richtig: ,,Das X-Pire!-Verfahren'® ist ohne weiteres
auf andere Dateien ausweitbar. Was wir durch die Verschlisselungs-Mechanik
erreicht haben ist, dass nach zeitlichem Verfall des Schlussels das Bild oder die
Datei nachtraglich nicht mehr verfligbar ist oder eingesehen werden kann. Hétten
Sie Ihre Fotos also mit einem Schlissel geschitzt, kdnnte ich heute nicht mehr sehen,
was Sie friher in Sozialen Netzwerken getan haben.** (Lorenz, 2012, Frage 2). Auch
die Aussage, dass der technische Datenschutz nur eine Teil-Ldsung darstellt, riickt
der X-Pirel-Entwickler ins rechte Licht. Denn bevor eine verdffentlichte Datei
verfallt, ist sie fur alle sichtbar und es besteht die Mdglichkeit diese Datei zu

13 X-Pire! ist eine Verschliisselungs-Software, die es ermdglicht Dateien, Dokumente und Fotos mit
einem Verfallsdatum zu versehen.
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kopieren bzw. zu Vervielfaltigen, wie Lorenz schildert: ,Ich kénnte mir aber
durchaus heute all Ihre ungeschtzten Bilder und Dateien kopieren und sichern und
konnte Uber eine Dauer die mir beliebt daruber verfligen. Die Kritik ist aus diesem
Grund, dass die Software nur einen unzureichenden Datenschutz bietet.* (Lorenz,
2012, Frage 2).

Die Frage ob ein unzureichender Datenschutz nicht immer noch besser ist als gar
kein Datenschutz werden Nutzer wie Betreiber kunftig néher erértern missen. Die
aktuelle Situation in der Daten unwiderruflich freigegeben sind, wird sich andern
mussen, will man beiderseitig Vertrauen bilden und nicht als halbherzig in der
Durchfuhrung gelten.

Zudem ist es wichtig, dass Betreiber Sozialer Netwerke generell die Problematik der
Nutzervoreinstellungen adressieren und 6ffentlich (z.B. in Blogs/Foren) reflektieren.
Der Nutzer muss den Eindruck haben, dass auf der Betreiberseite ein BewuRtsein,

uber die von ihm festgestellten Unzulanglichkeiten herrscht.

6.4 Betreiber mussen Nutzern Anreize zum Datenschutz bieten

Eine weitere  Schwierigkeit der Betreiber, den Nutzer Uber seine
Datenschutzmdglichkeiten nicht nur aufzukldren, sondern ihn auch zu einer aktiven
Partizipation zu bewegen, ist die bereits in Kapitel 5.2 erwdhnte Tragheit der
Nutzer (Kempf, 2012). Datenschutzeinstellungen regelméfig vorzunehmen, ist

wenig attraktiv, der Nutzer verspirt keinen direkten Mehrwert.

Umso selbstverstandlicher sollte es fur Betreiber sein, diesen Mehrwert zu
generieren, denn nur zufriedene Nutzer bleiben dem Netzwerk dauerhaft

erhalten. Welche Anreize aber kénnten zu einer Steigerung des Vertrauens fiihren?

Der Schutz der Urheberrechte von Musik und Videos auf der einen Seite und die
Unlust der Nutzer sich mit den Schutzmdoglichkeiten des eigenen Profils zu
befassen, ergeben zusammengenommen eine Losungsmaglichkeit.
Musikplattformen wie Youtube gehen vermehrt dazu tiber Musikvideos zu sperren,
da der kostenfreie Konsum von Musik tberhand nimmt und die Musikindustrie lhre
Produkte nicht mehr absetzen kann. Kostenlos-Musik ist und wird immer mehr
ein knappes Gut, das wiederum weckt Begehrlichkeiten des Nutzers. Der Nutzer ist

nun gezwungen seine Musik bei den gangigen Musikportalen wie iTunes und
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Amazon zu bezahlen. Ein Song im iTunes-Store kostet durchschnittlich 1,29 €, ein
Lied bei Amazon im Schnitt 0,99 €. Im Vergleich zum Vorjahr haben beide Anbieter
bereits jetzt eine Preiserhéhung von 0,20 € pro Titel durchgefihrt. Soziale
Netzwerke wie Facebook konnten dank dieser Entwicklung nun als Anreiz
Kostenlos-Musik bzw. einen kostenfreien Zugang zu einer TV-Sendung als Lohn fir
das Andern der Nutzereinstellungen oder das Lesen der AGB freigeben. Durch
Werbekooperationen oder den Erwerb von Lizenzrechten, kann dem Nutzer
nun ein vermisster Mehrwert angeboten werden. Die zusatzlichen Kosten fir
einen administrativen Mehraufwand konnten Soziale Netzwerke durch das
vergunstigte Anbieten von Content wieder zurtickholen, z.B. durch den Einkauf von
3 Songs zu dem Preis von 0.99€ nach getatigter Sicherheitseinstellung des Nutzers.

Selbiges Angebot konnte auch fir Apps und Onlinespiele entstehen.

Ein paralleler Prozess zum Schutz der Urheberrechte ist bei der Preiserhéhung von
Speichermedien zu beobachten (ZDF Heute, 01.06.2012). Die geplante
Preiserhohung von USB-Sticks, Festplatten und Laptops, die daraus resultiert, dass
anteilig der Musik- und Filmindustrie eine Entschadigung fir den Diebstahl
geistigen Eigentums gezahlt werden soll, ist problematisch. Bislang waren
Speichermedien wie USB-Sticks u.a. kostenlos als Werbegeschenke etabliert.
Erhohte Preise konnten die Endnutzter zu einer starkeren Auslagerung ihrer Daten in
Clouds oder Soziale Netzwerke bewegen. Die Betreiber Sozialer Netzwerke kénnten

dieser Situation mit Speicherplatzangeboten entgegenwirken.

Eine weitere Schwierigkeit die Nutzer dazu zu bewegen, selbst aktiv Datenschutz-
Einstellungen vorzunehmen, liegt in der intransparenten und somit
zeitaufwendigen Nutzeroberflache. Wer seine Einstellungen &ndern mochte, muss
viel Zeit und Geduld investieren um dies zu tun (Frickel, 2012). Das bedeutet eine
hohe Hemmschwelle auf der Nutzer-Seite. Um diese Hemmschwelle zu verringern
ware eine Mdoglichkeit ahnlich wie Fluggesellschaften es tun, Sicherheitsvideos
anzubieten, die dem Nutzer eine interaktive Anleitung gewéhren. Es ist auch
maoglich in Form eines Quiz den Nutzer regelmél3ig eine Selbstprifung seiner

Einstellungen vornehmen zu lassen.
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Sobald es einem Sozialen Netzwerk Betreiber gelingt, den Spieltrieb der Nutzer zu
wecken oder ihm eine Unterhaltung zu bieten, stehen einer weiteren Interaktion

(auch uber Datenschutz-Themen) alle Wege offen.

6.5 Rolle der Nutzer

Die Nutzer sozialer Netzwerke stecken in einer Paradoxie. Zum einen gewahrt
ihnen die Teilnahme an sozialen Netzwerken einen Mehrwert durch einen
Zugewinn an Anerkennung, durch spafige und spielerische Zerstreuung, sowie
durch vereinfachte Arbeitsorganisation. Zum anderen geben die Nutzer die
Kontrolle Uber ihre Daten, Bilder und Inhalte komplett ab und kénnen fortan
nicht mehr nachvollziehen wann und wo ihre Daten gespeichert und kopiert
werden. Uber das was mit den eigenen Daten geschieht ist sich der Nutzer vollig im
Unklaren. Er gibt personliche Daten auf unbestimmte Zeit Preis und stellt keine
Verbindung zu vermehrten Spam-Mails und passgenauer Werbung her (Lorenz,
2012, Frage 3). Warum also sollte der Nutzer auf den Facebook-Nutzen verzichten,

entstehen ihm doch offensichtlich keine gréReren Nachteile?
Bewusstwerdung — Auslibung von Druck auf Betreiber

Eine wichtige Aufgabe der Nutzer Sozialer Netzwerke wird es sein, ihre Autonomie
Uber eigene Daten von den Betreibern sozialer Netzwerke zurtick zu fordern.
Die Datenschiitzerin Rena Tangens beflirchtet nach dem Bdrsengang Facebooks eine
noch starkere Ausbeutung der Nutzer-Daten. Tangens schlagt vor Datenportabilitat
gesetzlich durchzusetzen: ,,/../ Um Wettbewerb zu ermdglichen, muss
Datenportabilitat durchgesetzt werden. Damit ware es Nutzer/innen moglich, Gber
die Grenzen einer Plattform hinaus mit anderen in Kontakt zu treten. /.../ Sobald
diese plattformunabhangige Vernetzung durchgesetzt ist, konnen die Nutzer/innen
sich endlich frei fur eine Plattform entscheiden, etwa auch eine, die Datenschutz,

Privatsphare und européische Gesetze achtet. (Tangens, 2012, Frage 12).

Insbesondere Facebook setzt darauf, der fiihrende Rundum-Serviceanbieter im
Bereich sozialer Netzwerke zu werden. In einer derartigen Monopol-Position ist es
den Nutzern kaum mdglich einen anderen Anbieter zu wahlen, da Freunde und
veroffentlichte Inhalte nicht zu einer anderen Plattform mitgenommen werden

kdnnen.
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Der zweite kritische Punkt bei einer Vormachtstellung eines einzigen Sozialen
Netzwerk-Betreibers wie z.B. Facebook ist eine Einschrankung der Nutzer bei der
Nutzung der Privacy-by-Default Einstellungen. Aufgrund mangelnder
Vergleichsmoglichkeiten und einer Regulationsintransparenz seitens des
einzigen Anbieters, sind die Wahlmdglichkeiten sehr begrenzt. Peter Schaar &duRert
seine Bedenken dariiber, wie eine Ubersichtlichkeit fiir den Endnutzer hergestellt
werden kann: ,,Da gibt es verschiedene Anséatze. Das eine ist die Mdglichkeit diese
sehr komplexen Strukturen offentlich zu machen, das fuhrt aber zu dem Problem,
dass der Rezipient dieser Information sehr hohen Aufwand betreiben muss, um diese
Information tberhaupt zu verstehen und zu bewerten. Ob er das Gberhaupt kann ist

fraglich, weil die Komplexitat riesig ist.*“ (Schaar, 2012, Frage 6).

Aus diesem Grund winscht Schaar sich eine Art Basis-Schutz fiir alle Nutzer und
stellt sich den privacy-by-default-Ansatz wie folgt vor. ,,Er (der privacy-by-default-
Ansatz) setzt voraus, dass der nicht sensible Nutzer eine Art Grundschutz genief3t.
Das heif’t ich werde Kunde bei einem Dienst und kann mir sicher sein, dass in der
Umgebung in der ich mich bewege, meine Daten angemessen gesichert sind.*
(Schaar, 2012, Frage 15).

Die Metapher der Kunden, die Schaar in seiner Antwort wahlt, lasst sich weiter
entwickeln. Ware der Nutzer wirklich bereit einen geringen Betrag fur die Ruckhol-
Madglichkeit seiner eigenen Daten zu entrichten? Vermutlich wirden sich Nutzer in
diesem Fall unfair behandelt fihlen und das Netzwerk durch Nicht-Nutzung
sanktionieren. Aus diesem Grund ist es eine wesentliche Aufgabe der Nutzer den
Betreibern Sozialer Netzwerke faire Strukturen abzuverlangen und klarere

Bedingungen einzufordern.
Nutzer haben daher die Verantwortung:

1.) Sich selber tber die Relevanz von Datenschutz bewusster zu werden und sich

bei der Publikation von Inhalten verantwortungsbewusst zu verhalten.

2.) Sicherere und klarer definierte Dienstleistungen bei den Betreibern Sozialer

Netzwerke einzufordern und nachzufragen.

3.) Abstimmungen einzufordern und sich daran starker zu beteiligen.
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4.) Druck auf Betreiber Sozialer Netzwerke und IT-Dienstleister auszuliben,
indem man sich gemeinschaftlich gegen personalisierte Werbung ausspricht

oder die Netzwerk-Nutzung einschrankt.

7 Fazit & Ausblick

Gibt es sie tatséchlich, die unsichtbare Hand des Datenmarktes? Ja und nein, denn
durch das Wirken Sozialer Netzwerke wird die Komplexitat des Datenmarktes
lediglich verlagert, aber nicht gelést. Nutzer die versuchen eine Reduktion von
Komplexitat zu erlangen (z.B. durch verbesserte Arbeitsorganisation), erhalten eine

neue Form von Komplexitét.

7.1 Die auliergewohnlich hohe Nutzer-Akzeptanz gegeniiber den Angeboten

Sozialer Netzwerke

"4 Na und?

/A= Dir und 82 anderen Personen ist das vollig egal.

bbildung 6 ,,Neuer Facebook-Button* Quelle: Facebook **

Nutzer verhalten sich in Sozialen Netzwerken auf3ergewohnlich. Nutzer geben etwas
von sich Preis, ohne zundchst eine direkte Gegenleistung erwarten zu konnen.
Wahrend sie der Zufallsbegegnung auf der StraRe, im Supermarkt oder in der U-
Bahn nicht sofort ihr Innerstes offenbaren wirden (von Ausnahme-Situationen
einmal abgesehen), ist die Akzeptanz und der Grad der Selbstoffenbarung in der
virtuellen Welt viel ausgeprégter. Die Annahme, dass die generelle Hemmschwelle

zur Selbstoffenbarung heutzutage gesunken ist, ist jedoch falsch (Jentzsch, 2012).

Vielmehr muss davon ausgegangen werden, dass das Nutzer-Bewusstsein dartiber
fehlt, dass eine personliche AuBerung in Sozialen Netzwerken eine ebensolche
Wertigkeit hat, wie die reale, physische Kommunikation. Die virtuelle Publikation ist

14 Eine seit 2012 bei Facebook kursierende Grafik mit unbekanntem Urheber.
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im Gegenteil sogar langlebiger als das gesprochene Wort, weil diese Information
dezentral gesichert wird und Uber Jahre hinweg abgerufen werden kann. Dennoch
vertrauen die Nutzer dem Angebot Sozialer Netzwerke, ohne dieses Vertrauen zu
reflektieren. Der Nutzer bewegt sich im Internet in einem naiven Modus der
Entdeckung, von dem er sich vor allem deswegen distanzieren kann weil es keine

physische Teilnahme an der Entdeckungsreise gibt (Fischer, 2012).

Zudem bringt der Nutzer die ihm gezeigte Werbung und den Spam nicht mit seinem
eigenen Verhalten im Internet in Verbindung. Der Nutzer verzeiht bereitwillig die
Patzer Sozialer Netzwerke, wie z.B. das verschwinden von Adressbiichern oder die
Weitergabe von E-Mail-Kontakten an Dritte. Auch die Tatsache, dass der Account
nicht einfach zu I6schen ist oder die Einstellungen, die man zur eigenen Sicherheit
gerne vornehmen mdchte, intransparent bis nicht vorhanden sind, wird mit Nachsicht
behandelt. Man kann ein irrationales Herden-Verhalten®® der Nutzer beobachten:
Andere vertrauen dem Netzwerk, also vertraue ich ebenfalls darauf.

Daruber, dass das Kerngeschéaft Sozialer Netzwerke der Datenhandel oder die
Profilbildung fur gezielte Werbung ist, reflektiert der Nutzer selten und wenig
intensiv, was auch die Untersuchungen der Filter Bubble Forschung, ebenso wie die

Beobachtungen von X-Pire!-Entwickler Stefan Lorenz, belegen.

Die Nutzer sind sich gar nicht im Klaren darlber, dass sie datenschutzrechtlich
benachteiligt werden und nehmen somit auch ihre Abstimmungsinteressen nicht
wahr, was u.a. das Scheitern der jlingsten Nutzungsbedingungs-Abstimmungen bei

Facebook dokumentiert.

Das mangelnde Bewusstsein der Nutzer dartber, dass sie einmal preisgegebene
Daten im Internet nicht wieder zurick holen kdnnen, fihrt dazu, dass die Nutzer
nicht den Versuch unternehmen lhre datenschutzrechtlichen Anspriiche gegeniber
den Betreibern geltend zu machen.

> Herdentrieb nach dem Begriffsverstandnis von Alexander Weyland, siehe Text ,,Kapitalistische
Spekulation im globalen Finanzsystem. Versuch zur Semantik der modernen Finanzspekulation“ im

Anhang.
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Da sich die Nutzer weder in einem hohen Male verunsichert fuhlen, noch sich Gber
die zu Grunde liegenden Geschaftsmodelle Soziale Netzwerke im Klaren sind, geben
sie die Autonomie Uber die eigenen Daten bereitwillig ab und sind sich nicht
Uber die Konsequenzen bewusst (Lorenz, 2012, Frage 1). Aullergewthnlich daran
ist, dass Soziale Netzwerke einen Vertrauensvorschuss der Nutzer genief3en, den

andere Unternehmen sich erst langwierig erarbeiten mdssen.

7.2 Die langfristige Entwicklung des strukturellen Ungleichgewichts im
Datenmarkt
Der Datenmarkt ist ein besonderer Markt. Das strukturelle Ungleichgewicht des
Marktes ist unverkennbar, denn die Urheber der Daten haben kaum Rechte an ihnen.
Ist ein Foto, eine Nachricht oder ein Video erst einmal verdffentlicht, verliert der
Urheber die Kontrolle wo und wie oft diese Daten auf fremden Rechnern gespeichert
und kopiert werden. Die privaten Daten unterliegen einer dezentralen Streuung, die
eine vollstdndige Ldschung nahezu unmdglich macht. Ob der verspurte Nutzen
Sozialer Netzwerke dieses Ungleichgewicht auf Dauer aufwiegt ist fraglich. Solange
nur einige wenige Nutzer ihre Datenpreisgabe hinterfragen und die Konsequenzen
aus ihrem Handeln ziehen, wird es schwierig werden die Betreiber Sozialer
Netzwerke ebenfalls zu einem nutzerfreundlichen Umdenken zu bewegen. Ein

langwieriger Prozess der Bewusstwerdung ist daher notwendig.

Als langfristige Entwicklung werden Soziale Netzwerke wie Facebook und Co.
Sicherlich der Kontingenz unterworfen sein, dass es dieses Netzwerk sein kdnnte
oder auch ein anderes. Zumindest sobald Nutzer beginnen misstrauisch zu werden

und sich nicht langer fair behandelt fuhlen.

Die Schieflage des Datenmarktes wird den Nutzern, die sich mit mehr und mehr
personalisierter Werbung konfrontiert sehen, mit der Zeit deutlich bewusster werden.
Eine bereits aktuell vermehrte Presseberichterstattung tber das unternehmerische
Verhalten Sozialer Netzwerke wird dazu beitragen, das Kostenlos-Angebot
skeptischer zu Betrachten. Ist Facebook wirklich der gute Duz-Kumpel, der den
Alltag erleichtert? Laut Gunnar Bender gibt sich Facebook nun Mihe genau dieser
faire Ansprechpartner zu sein: ,,Facebooks grofites Anliegen ist nach wie vor die

Zufriedenheit der Nutzer. Natlrlich geht es Facebook auch um den
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unternehmerischen Erfolg, aber Facebook bemiht sich um mehr Transparenz, was
das Agieren am Datenmarkt angeht. Meine Rolle ist es u.a. auch die Liicke zwischen
Amerikanischem Handeln und Deutschem Handeln zu fallen. In Deutschland
herrschen eben ganz andere Vorgaben als in den USA. Ich denke, dass Facebook
zeigt, in dem es Leute wie mich einstellt, dass es die Schieflage verstanden hat.*
(Bender, 2012). Datenschiitzer Thilo Weichert ist jedoch der Meinung, dass diese
Bemuhungen noch nicht ausreichen, wie er in einem Gesprach am 24. Juli 2012 mit
Gunnar Bender duRerte (Sawall, 2012 &).

Der Hebel, der zu dieser Bewusstwerdung und zu mehr Datenschutz fiihrt, liegt
weder bei den Betreibern noch bei der Politik allein. Wie auch bei anderen
Unternehmen, haben die Kunden (im Falle sozialer Netzwerke die Nutzer), die
grofte Macht.

Die relativ trage Politik kann zwar Spielregel festlegen und Gesetze, wie auch
SanktionierungsmalRnahmen, erlassen. Jedoch tate die Politik besser daran, statt
Sanktionierungen Anreize und Angebote zu schaffen. Solange die Betreiber Sozialer
Netzwerke aber die einzigen Anbieter fur effizientes ,,Identity-Design* bleiben,

bleibt der Markt konkurrenzlos und Datenschutz wird wenig nachgefragt.

7.3 Eine Zusammenfassung der Losungsmaoglichkeiten
1. Der Markt reguliert sich selbst, so die urspriingliche Hypothese. Nutzer und
Betreiber finden ein Optimum der Datentransparenz ohne Einmischung des
Staates: Problematisch ist, dass dieses Optimum nicht wie erwartet eintritt,

sondern bei zu wenig Datenschutz aufgrund hoher Nutzerakzeptanz liegt.

2. Die Internet-Gesetzgebung ist zu langsam. Diese Tragheit wird durch die
Notwendigkeit eines européischen und nicht allein nationalen Ansatzes noch

verstarkt.

3. Betreiber werden sich ihr Kerngeschéft, den Datenhandel, durch Gesetze
nach Mdoglichkeit nicht zerstoren lassen. Die Gerichtsstandorte der grofiten
Sozialen Netzwerk- Betreiber sind zudem EU-extern.
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4. Vor allem die Nutzer kénnen den grofiten und raschesten Druck auf die
Betreiber ausiiben, diese haben aber ein extrem mangelhaftes Bewusstsein
uber die Konsequenzen ihrer Datenpreisgabe — das Bewusstsein muss

prozessual wachsen.

5. Letztlich liegt es doch an Staat und Medien eine Aufklarung diesbeztiglich zu
betreiben, das Bewusstsein zu starken und Nutzer-Anreize zu schaffen, die

eine Datenschutz-Bereitschaft der Bevolkerung erhéht.

6. Die Betreiber Sozialer Netzwerke haben zudem die Mdoglichkeit auf ihren
Websites nutzerfreundliche Loschformulare fiir die Loéschung persdnlicher
Daten anzulegen. Uber dieses Verfahren haben Betreiber die Chancen das
Vertrauensempfinden der Nutzer durch das Aussenden von Signalen zu

steuern.

Eine Einigung der Nutzer und Betreiber Sozialer Netzwerke tber ein Idealmall an
Datenpreisgabe kann nur dann erreicht werden, wenn auf beiden Seiten die Anreize
stimmen. Es wird zudem kein Pareto-optimaler Grad der Nutzerdatentransparenz
erreicht werden konnen. Langfristig sind die Geschéaftsmodelle von Sozialen
Netzwerken neu zu definieren, ab einem bestimmten Punkt wird der Datenhandel
durch den Druck der Nutzer abgestraft werden. Im schlimmsten Falle verlagern die

Nutzer ihre Aktivitaten in andere als fair empfundene Netzwerke.

Was die Einschrdnkung des Datenmarktes anbelangt, kénnen nicht wie (blich
rechtliche Besitztums-Aussagen getroffen werden, da bisherige Rechte wie z.B. das
Urheberrecht den digitalen Datenmarkt nur am Rande erfassen.

Es qgilt, jeder der etwas lesen oder sehen kann, kann es kopieren. Die Nutzer-Gruppe
l&sst sich technisch einschranken, z.B. durch begrenzten Zugriff auf eine Datei durch
Passwort-Schutz oder Verschlusselung. Bestimmte Personen kdnnen also von der
Nutzung ausgeschlossen werden. Will ich Missbrauch unter den Personen, die einen
Zugriff haben vermeiden, kann ich diese Personen eine Geheimhaltungsvereinbarung
unterzeichnen lassen. Damit mache ich dann mein Besitztum rechtlich geltend und
kann Zuwiderhandlungen nachverfolgen. Dies funktioniert jedoch nur in

geschlossenen zentral gesteuerten Strukturen; Immer dann wenn ich in einer derart
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dezentralen Struktur wie dem Internet Daten preisgebe gehen jegliche

Kontrollmdglichkeiten verloren.

Um die rechtliche Eingrenzung zu vermeiden gibt es in Sozialen Netzwerken auch
die Mdoglichkeit Gber Anreiz-Modelle das Nutzerbewusstsein zu erhéhen. Wie genau
diese  Anreizmoglichkeiten gestaltet werden missen, muss offen und
situationsabhédngig bleiben. Denkbar wére z.B. eine staatliche Intervention, wie
Lorenz sie vorschlagt. Wenn Betreiber nicht von sich aus fir die Ldschung von
Nutzerdaten sorgen, konnte der Staat Schllsselserver einsetzen, um Nutzern eine

automatisierte Loschung der Daten zu ermoglichen.

Eine weitere Mdoglichkeit ist die Nutzer-Anreize zu steigern, indem ein neuer
Mehrwert zu mehr Datenschutz verleitet. Betreiber Sozialer Netzwerke oder auch der
Staat konnten beispielsweise Musik- und Filmrechte erwerben. Nutzer erhalten in
diesem Fall eine Belohnung fir die Beteiligung am Datenschutz in Form von
kostenloser Musik oder eines Films. Auch der Markt der Musik- und Filmindustrie,
der durch die Kostenlos-Kultur starke EinbuBen hatte, konnte auf diesem Weg eine

Kompensation erfahren.

Ein generell Anreiz-orientiertes Vorgehen kann das strukturelle Ungleichgewicht des
Datenmarktes im wohlfahrtsékonomischen Sinne 16sen. Der wichtigste Schritt hierzu
ist jedoch eine prozessuale Bewusstwerdung Uber das Vorhandensein des
Ungleichgewichts in einem Markt, der oftmals gar nicht als Markt wahrgenommen

wird.
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Anhang

7.5 Interview mit Dr. Gunnar Bender, Director Public Policy Facebook
Germany

Interview mit Dr. Gunnar Bender, Director Public Policy Facebook Germany, am

11.07.2012 in Berlin. Das Interview fiihrte Nina Forkefeld.

N. Forkefeld: Was ist die Aufgabe des Director Public Policy bei Facebook?

G. Bender: Im Wesentlichen geht es darum Aufklarung uber Facebook zu betreiben.
Das bedeutet ich werde dann kontaktiert, wenn irgendwo mal wieder eine offentliche
Facebook-Party stattfindet oder wenn es darum geht der Politik Hintergriinde zu

Facebooks Anwendungen zu erldutern.
N. Forkefeld: Wie wichtig ist Facebook die Interaktion mit den Nutzern?

G. Bender: Meine Position gibt es unter anderem deswegen, weil Facebook
verstanden hat, dass es eine Schieflage in der Kommunikation gibt. Auch bei den
Abstimmungen zu den neuen Nutzungsbedingungen hat Facebook versucht sich
stark am Feedback der Nutzer zu orientieren. Facebook arbeitet derzeit verstarkt

daran, die Nutzerwiinsche zu verstehen und zu beriicksichtigen.

N. Forkefeld: In letzter Zeit gab es u.a. wegen dem Bdrsengang viel negative Presse
uber Facebook. Besteht nicht die Gefahr, dass die Bedirfnisse der Aktionare in den

Vordergrund treten?

G. Bender: Facebooks groRtes Anliegen ist nach wie vor die Zufriedenheit der
Nutzer. Natirlich geht es Facebook auch um den unternehmerischen Erfolg, aber
Facebook bemiht sich um mehr Transparenz, was das Agieren am Datenmarkt
angeht. Meine Rolle ist es u.a. auch die Liicke zwischen Amerikanischem Handeln
und Deutschem Handeln zu fullen. In Deutschland herrschen eben ganz andere
Vorgaben als in den USA. Ich denke, dass Facebook zeigt, in dem es Leute wie mich

einstellt, dass es die Schieflage verstanden hat.
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N. Forkefeld: Wie sieht die Zukunft bei Facebook aus?

G. Bender: Facebook ist ein besonderes Unternehmen und das wird es auch bleiben.
Das Unternehmen ist rasant gewachsen und mit Mark Zuckerberg, der ein sehr
innovativer und auflergewohnlicher Unternehmer ist, wird das Unternehmen Schritt
fir Schritt weiter wachsen. Das Netzwerk hat schon jetzt ein enormes Potential und
die Nutzerzahlen steigen noch immer. Ich denke die Erfolgsgeschichte Facebooks

wird sich zweifellos fortsetzen.

7.6 Interview Axel Fischer (Vorsitzender Enquete Komission ,,Internet und
Digitale Gesellschaft)
Interview Axel Fischer (Berlin, 26.04.2012) - Thema Datenschutz in Sozialen

Netzwerken. Das Interview fiihrte Nina Forkefeld.

1.) Wie wirden Sie das heutige Internet und die Digitalgesellschaft charakterisieren?
Welches sind Chancen? Welches Risiken der Digital-Gesellschaft?

Vereinfachte Kommunikation, schnellerer Zugang zu Information, neue
Dienstleistungen sind nur einige Aspekte, die unsere derzeitige Entwicklung in das
digitale Zeitalter kennzeichnen. Wie jedes Ding haben auch die vielfaltigen
Neuerungen in diesem Zusammenhang zwei Seiten: einfacherer Zugang zu
digitalisierten Musikwerken erfreut jeden Einzelnen. Wenn damit jedoch im Rahmen
einer Kostenloskultur z.B. durch illegale Kopien die Entlohnung von Kreativen in
unserem Land nicht mehr in rechtlich vorgesehenem und gesellschaftlich
erwinschtem Umfang sichergestellt ist, so missen wir uns der Gefahr einer
drohenden kulturelle Verarmung stellen. Das Hauptrisiko besteht aus meiner Sicht
darin, dass wir unsere gesellschaftlichen Rahmen - auch den Rechtsrahmen - zu
langsam bzw. nicht in geeigneter Weise an die durch das Internet induzierten
ubiquitaren Veranderungen anpassen. Im Mittelpunkt steht die Frage: Wie wollen
wir unsere Gesellschaft von morgen gestalten, auf welchem freiheitlichen und
nachhaltigen Weg in das Zeitalter der Digitalisierung Uberwiegen die Vorteile die
Nachteile besonders, und wie beschreiten wir diesen Weg so, dass wir moglichst alle

Menschen in unserem Land dabei mithehmen?

2.) Wie wiirden Sie die zwei Arten von Offentlichkeit (die virtuelle und die reale)
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charakterisieren?

Handelnde Akteure, geltende Normen und andere Formen der Interaktion
unterscheiden die virtuelle von der realen Offentlichkeit. Eine verandert
wahrgenommene Umgebung andert die Verhaltensweisen der Nutzer im Internet.
Virtuelle und reale Offentlichkeit beeinflussen sich gegenseitig und wirken auf die

Nutzer ein.

3.) Was gewichten Sie hoher den Freiheitsanspruch von Individuen oder die

individuelle Erhaltung der Menschenwirde?

Wie auch aus unserem Grundgesetz hervorgeht, findet die Freiheit jedes Menschen
in unserer Gesellschaft ihre Grenze in den Rechten und besonders der Wiirde

Anderer.

3.) Man sagt, Social Media Plattformen im Internet héatten eine demokratische

Wachterfunktion. Ist diese These Ihrer Meinung nach haltbar?

Die Ereignisse in Nordafrika haben gezeigt, dass Social Media Plattformen
erfolgreich als Kommunikationsinstrument zur Unterstiitzung demokratischer

Bewegungen genutzt werden kdnnen.
4.) Wieso halten sie internationale Regelungen fir das Internet fir sinnvoll?

International einheitliche technische Standards ermdglichen den Datenaustausch Gber
das Internet. Mit der weltweiten Vernetzung treten Akteure aus unterschiedlichen
Kulturrdumen mit jeweils anderen Sitten und Gebrdauchen und unterschiedlichen
Rechtssystemen in direkten Kontakt miteinander. Fir eine dauerhaft
zukunftsvertrégliche weitere Entwicklung des Netzes als Kommunikations- und
Austauschmedium winsche ich mir - &hnlich dem physischen Handelsbereich -
Rahmenbedingungen, die einen fruchtbaren Austausch aller Beteiligter auch unter

Berlicksichtigung kultureller Aspekte nachhaltig sichern.

5.) Warum ein Ausschuss firr Internet und digitale Gesellschaft? Und was waren

seine primaren Aufgaben?

Siehe hierzu: http://blogfraktion.de/2012/02/08/wir-brauchen-einen-ausschuss-fur-

internet-und-digitale-gesellschaft-im-deutschen-bundestag/
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6.) Welches sind die wichtigsten Ziele, die sie beim Einsatz eines Internet-

Ausschusses verfolgen mdchten? Was misste sich andern?

Siehe hierzu: http://blogfraktion.de/2012/02/08/wir-brauchen-einen-ausschuss-fur-

internet-und-digitale-gesellschaft-im-deutschen-bundestag/

7.) Haben Sie selbst das Gefuhl die Kontrolle Gber die von lhnen im Internet
freigegebenen Informationen und Daten zu haben? Wie wichtig finden Sie in diesem

Zusammenhang ein Radiergummi?

Die Kontrolle uber die weitere Verbreitung einmal freigegebener Informationen bzw.
Daten im Internet entzieht sich weitgehend dem eigenen Einfluss. Ein "digitaler
Radiergummi® zur allgemeinen Beforderung eines "Vergessens” im Internet wiirde
aus heutiger Sicht Manches vereinfachen. Er kann jedoch im Zweifelsfall z.B.
juristisches Vorgehen gegen unrechtmélRige Nutzung von Daten im Zweifel nicht
ersetzen. Im Mittelpunkt der Bestrebungen muss daher die Erlangung bzw.

Gewadhrung eines funktionierenden Ordnungsrahmens flr das Netz stehen.

8.) Erachten Sie das Erlangen individueller Kontrolle tber personenbezogene Daten
und Einforderung von Nutzerdatentransparenz als staatliche oder gesellschaftliche
Aufgabe?

?

9.) Wie stehen Sie heute zur aktuellen Datenschutz-Debatte? Halten Sie ein

"Vermummungsverbot™ im Internet noch immer fiir sinnvoll?

Ein ubiquitdres Vermummungsverbot im Internet hatte ich nie gefordert - es kann im

Netz durchaus Riickzugsorte fiir anonyme Alkoholiker etc. geben.

Das Bewusstsein von Anonymitat und damit der Verlust sozialer Kontrolle verleitet
jedoch Menschen vielfaltig zu Aggression und Beleidigungen. Sicherlich empfinde
nicht nur ich die weitgehend sachlichen politischen Diskussionen bei fehlender
Anonymitdt z.B. auf Facebook angenehmer als von Unterstellungen,
Beschimpfungen, Beleidigungen und Verleumdungen gepragten
MeinungséulRerungen auf manch anonymisierter Plattform. Mittels "Cyber-
Mobbing™ werden junge Menschen in den Selbstmord getrieben. Erfahrungen mit

Junk-Mails, Schadprogrammen, Betrugsversuchen, Abmahnungen, Datendiebstahl
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usw. lassen bei Vielen die Angst mit surfen. Wir missen Wege finden und
durchsetzbare Regeln einfiihren, die das Leben mit dem Internet fiir alle
Gesellschaftsmitglieder ertraglich machen, und nicht nur wirtschaftlichen Interessen
bzw. den Anspriichen einer vergleichsweise kleinen Gruppe sog. "Nerds" genigt.

Geltendes deutsches Recht muss in Deutschland durchsetzbar sein.

10.) Sollte es Ihrer Meinung nach Gesetze gegen Internet-Beschimpfungen geben?
s.0.

11.) Wieviel Anonymitat in sozialen Netzwerken ist Ihrer Meinung nach tragbar?

Jeder Anbieter sollte selbst darlber entscheiden, wie er sein Angebot gestaltet.
Wichtig ist, dass geltendes Recht durchsetzbar sein muss, so dass auch fir andere
Beteiligte zundchst anonyme Nutzer fir ihr Handeln gegebenenfalls zur

Verantwortung gezogen werden kénnen.

Bezogen auf die Klarnamen-Nennung im Internet:

12.) Was missten Social Media Betreiber &ndern? s.o.

13.) Was missten Social Media Nutzer &ndern? s.o.

14.) Welche Aufgaben hatte der Staat? s.o.

15.) Inwiefern hangt das durch das Internet veranderte

Informationsverhalten mit dem gesellschaftlichen Urteilsvermogen zusammen?

Dem Vorteil, tber mehr Informationen aus mehr Quellen verfiigen zu kdnnen, steht
eine fehlende Filterfunktion teilweise unbekannter Medien gegenlber. Nutzer
brauchen daher eine hohere Medienkompetenz, d.h. erhéhte Leistungen bei

Themenfilterung, Wahrheits- und Relevanzbeurteilung.
16.)Welche Daten und Informationen sind schiitzenswert? Von wem? Gegen wen?
Datenschutz und Datensicherheit sind wichtige Themen.

17.) Welche MaRnahmen sind gegen Bildungen von Monopolen im Internet Ihrer

Meinung nach erforderlich?
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Welche Malinahmen zur Sicherung eines funktionierenden Wettbewerbs von
Marktteilnehmern zum Wohle deren Kunden mit Blick auf das Internet sinnvoll sein

kénnen, hangt vom konkreten Fall ab.

18.) Bedeutet fur Sie personlich die Nutzung von Social Media einen Gewinn an

Sozialen Kontakten oder eher die Schwéchung bestehender.

Der erhohte Austausch mit anderen Menschen via Social Media hat fir mich nicht
nur zum Kennenlernen vieler neuer Menschen, sondern auch zur Intensivierung von
bereits bestehenden Beziehungen gefuhrt. Ich glaube nicht, dass dadurch bestehende

Beziehungen GibermaRig belastet bzw. geschwacht worden waren.

7.7 Interview Stefan Lorenz, IT-Spezialist der Backes SRT GmbH
Interview mit Stefan Lorenz, I1T-Spezialist der Backes SRT® GmbH, am 05. Juli
2012. Mit-Entwickler der Software X-Pire! (Datensicherheits-Software).

1.)N. Forkefeld: Gibt es tiberhaupt ein digitales Radiergummi?

S. Lorenz: Ein Digitales Radiergummi im Internet kann es nicht geben. Das ist
technisch nicht maéglich. Das hat folgenden Grund. In dem Moment, in dem ich ein
Bild oder irgendwelche personlichen Daten verdffentliche gebe ich sie aus meinem
Kontrollbereich ab, in den Kontrollbereich von Anderen. Sie konnen sich
beispielsweise mein Bild herunter laden auf lhren Rechner. Wollte ich jetzt
sicherstellen, dass ich dieses Bild loschen kann, brduchte ich Zugriff auf lhren
Rechner. Das wiederum kann nicht in Ihrem Sinne sein. Was wir mit unserer
Software X-Pire! versucht haben ist zu testen, wie weit man gehen kann. Technisch
wurden Schlissel auf Server hochgeladen und das Bild wurde verschlisselt und in

einem anderen Bild untergebracht.

2.)N. Forkefeld: Funktioniert dieses Verfahren nur mit Bildern, oder auch mit

anderen Daten?

S. Lorenz: Das X-Pire!-Verfahren ist ohne weiteres auf andere Dateien ausweitbar.
Was wir durch die Verschlusselungs-Mechanik erreicht haben ist, dass nach
zeitlichem Verfall des Schliissels das Bild oder die Datei nachtrdaglich nicht mehr

verfligbar ist oder eingesehen werden kann. Hétten Sie Ihre Fotos also mit einem

16 SRT = Security research & technologies
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Schlissel geschitzt, konnte ich heute nicht mehr sehen, was Sie friher in Sozialen
Netzwerken getan haben. Ich kdnnte mir aber durchaus heute all Thre ungeschiitzten
Bilder und Dateien kopieren und sichern und kdnnte uber eine Dauer die mir beliebt
dartber verfigen. Die Kritik ist aus diesem Grund, dass die Software nur einen

unzureichenden Datenschutz bietet.

3.)N. Forkefeld: Wie schatzen Sie die Rolle der Politik beim Thema Datenschutz

ein?

S. Lorenz: Es muss Grenzen geben, die die Politik vorschreibt. Es muss vor allem
Grenzen fir die Betreiber Sozialer Netzwerke geben. Es kann kein keinen
technischen Schutz geben, also sollte die Politik auf Datenschutzthemen einwirken.
Das wichtigste was sie Politik tun kann, ist Uber Gefahren aufzukl&ren, den Benutzer
dazu zu bringen eine Haltung einzunehmen, bei der er selbst umsichtig und
vorsichtig ist mit seinen Daten umgeht. Es geht darum, dass der Nutzer realisiert,
dass einmal preisgegebene Daten weg sind — das haben die meisten ndmlich noch
nicht realisiert. Es gibt sehr viele die haben das noch nicht verstanden und an diesem

Punkt ware Aufklarungsarbeit angebracht.

4)N. Forkefeld: Sollte die Politik den Betreibern Sozialer Netzwerke X-Pire

verordnen?

S. Lorenz: Ich weil nicht ob die Politik das kann, da ich nicht weil3 ob ein solcher
Eingriff juristisch mdglich ware. Das Kapital von z.B. Facebook ist die Menge an
Daten, die Menge an Nutzern und auch die Qualitat dieser Daten. In diesem Fall
diesen Zugriff zu gestatten ware wirklich ein Zugriff auf das Kernpotential des
Unternehmens. Ich glaube nicht, dass irgendein Unternehmen der Welt sich gerne
auf seine Kernkompetenz zugreifen lassen wollen wirde. Zudem wirde die Qualitat
der Daten darunter leiden, denn auf einmal kénnte jeder Nutzer zu jeder Zeit seine
Daten andern oder léschen. Das widerspricht zutiefst dem Gedanken und den
Geschéftsinteressen von Facebook. Aber X-Pire! wére mit Sicherheit eine

Madglichkeit den Nutzern wieder etwas Kontrolle zurlick zu geben.
5.)N. Forkefeld: Was sollten die Betreiber tun?

S. Lorenz: Es muss Grenzen fur die Spielregeln geben, die Betreiber bekommen.

Die Politik muss sagen, ihr misst prinzipiell, wenn eine Nutzeranfrage vorliegt die
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Daten zu l6schen, diese Daten tatsachlich l6schen. Das ware ein wichtiger Schritt,
dass sich Betreiber an die politischen Spielregeln halten und diese ausfiihren. Als
Nutzer hat man jederzeit das Recht die eigenen Daten einzusehen und die Frage zu
stellen, welche Daten von einem selbst gespeichert sind. Der Nutzer hat zudem ein
Anrecht darauf, dass diese Daten (sollten sie nicht aus rechtlichen Griinden
vorgehalten werden missen) geldscht werden. Nur halten sich die Betreiber nicht
daran, das muss auch umgesetzt werden. Das muss seitens der Politik forciert

werden.
6.)N. Forkefeld: Wie kdnnte ein solches Einwirken konkret aussehen?

S. Lorenz: Betreiber konnten beispielsweise gezwungen werden diese Loschung flr
den Nutzer bequem zu gestalten. Uber Formulare auf der Website konnte der Nutzer
die Loschung der eigenen Daten beantragen. Es ware ein minimaler Eingriff seitens
der Politik, den Nutzern die Mdglichkeit zu geben Daten I6schen zu lassen. Dennoch
ist eine solche Loschung bei Sozialen Netzwerken technisch nicht ganz leicht.
Problematisch ist das z.B. bei Facebook, die Daten werden in drei Way-Back-
Maschinen nachgehalten, auch wenn Facebook diese bereits geldscht hat. Dieser

Prozess fuhrt dazu, dass das Internet nichts vergisst.

7.)N. Forkefeld: Was kann ich heute als Nutzer tun um meine eigenen Daten zu

schitzen, wie kann lhre Software helfen?

S. Lorenz: Was jetzt schon im Netz ist, ist drin. Die Kontrolle dartiber haben Sie
verloren. Nachtréglich etwas zurtickzuholen, wie der Begriff ,Digitales
Radiergummi* nahelegt, ist leider unmdglich. Was man machen kann ist, wenn Sie
ein neues Bild einstellen mochten, dann kénnten Sie das Bild mit dem Programm
bearbeiten und schiitzen und dann dieses geschutzte Bild einstellen. Das ist insofern
ein Schutz, als dass wenn spéater jemand dieses Bild sucht, nachdem es schon
verfallen ist, dieses Bild dann nicht mehr ansehen kann. Problematisch ist aber, dass
das Bild auch eine Giiltigkeit hat. In den nédchsten Wochen soll z.B. jeder dieses Bild
sehen konnen. Wenn aber in dieser Zeit in der das Bild gultig ist, jemand eine Kopie
anfertigt, dann hat er das Bild trotzdem. Das l&sst sich nicht verhindern. Denn alles
was ich sehen kann, das kann ich auch kopieren. Die Mdoglichkeiten seine Daten
technisch zu schutzen sind deshalb extrem eingeschrénkt. Etwas gar nicht erst Online

zu stellen ist bislang der beste Schutz, den Sie haben.
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8.)N. Forkefeld: Wie sieht es mit geschiitzten Strukturen, wie Intranet aus?

S. Lorenz: Das ist etwas anders in diesem Szenario, da ich ja weil} wer auf die Daten
zugreifen wird, kann ich diese Teile verschlusseln. Dann kann ich nur den
ausgewahlten Leuten, die Zugriff haben sollen, diesen Schlissel geben. Ich bin dann
immer noch darauf angewiesen, dass diejenigen die Zugriff auf die Daten haben
keinen Missbrauch betreiben.

9.)N. Forkefeld: Wie funktioniert X-Pire!?

S. Lorenz: Sie geben eine Datei z.B. ein Bild in das X-Pire!-Programm. Dort wird
die Datei verschlusselt. Dieser Schlussel wird auf einen Schlisselserver
hochgeladen. Dieser Schliisselserver gehort Thnen entweder selbst oder einer Instanz
der sie vertrauen. Dann wird in diese Datei die Information eingebettet, wo dieser
Schlussel sich befindet. Geht nun jemand mit seinem Browser auf das Bild und
mdochte es betrachten, fragt das Plugin automatisch beim Schlisselserver an, ob er
dieses Bild freigeben kann. Ist das Bild abgelaufen, kann es nicht mehr betrachtet

werden.

7.8 Interview Peter Schaar Bundesdatenschutzbeauftragter

Interview mit Peter Schaar Bundesdatenschutzbeauftragter am 27.04.2012 in Berlin.
Das Interview fihrte Nina Forkefeld.

1) Gibt es ein Datentransparenzoptimum?

Die Frage ist ob es Uberhaupt ein Optimum der Transparenz gibt, genauso wie ein
Optimum des Datenschutzes schwierig auszumachen ist. Wir kommen ja von einer
grundrechtsorientierten Sichtweise, dass es so etwas gibt, wie ein Grundrecht auf
Privatsphare oder einen Schutz von personenbezogenen Daten, oder wie das

Bundesverfassungsgericht sagt, ein informationelles Selbstbestimmungsrecht.

Jetzt muss gefragt werden, was sind die entgegenstehenden Interessen? Und in dem
Moment in dem der Betroffene selbst entscheidet seine Daten transparent zu machen,

also zu veroffentlichen oder in ein solches Netzwerk einzustellen, ist es sicherlich
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nicht Aufgabe des Datenschutzes den Einzelnen daran zu hindern. Insofern gibt es
keine Probleme damit, dass man Informationen tber sich selber preisgibt. Wenn man
jetzt aber Informationen Uber Dritte preisgibt, dann ist das natlrlich eine
Beeintrachtigung von deren Interessen und rein rechtlich gesehen bedeutet das, dass
man deren Einwilligung braucht oder eben einen Rechtfertigungsgrund. Das ist die
juristische Betrachtungsweise. Im Hinblick auf das WVerhdltnis Kunde -
Unternehmen, also Facebook vs. Facebook-Nutzer ist es so, dass ja nicht nur die
Informationen preisgegeben werden, die man dem Unternehmen bewusst gibt,
sondern durch sein Verhalten im Netzwerk - ich melde mich an, ich gehe auf
irgendwelche Seiten, ich interessiere mich fir jemanden anders — werden

Informationen auch Uber das Nutzungsverhalten offenbart.

Ein weiterer Punkt ist, gerade bei sozialen Netzwerken haben Sie eine Verknlpfung
von Nutzer-Profilen, im Sinne von Mitglieder-Profilen, die Einblicke gestatten, die
der Einzelne gar nicht steuern kann. Also derjenige der ein bestimmtes Hobby hat,
dieses Hobby aber aus irgendeinem Grund nicht preisgeben mdchte, steht vor der
Problematik, dass seine Freunde aber dieses Hobby auch alle haben. Sobald die
Freunde des Betroffenen dieses Hobby aber in ihrem Nutzerprofil mit eingestellt
haben, gibt es eine gewisse Wahrscheinlichkeit, den Schluss zu ziehen, dass diese
Person auch dieses Hobbys teilt. Das kann flir Leseinteressen, politische Meinungen,
sexuelle Orientierung, religiése Anschauung, usw. gelten. Die Frage ist, kann man

dort Optimalitatsiiberlegungen anstellen.

2) Sollte es eine gesetzliche Rahmenregelung geben, oder wére ein Bildungs-

beziehungsweise Aufklarungs-Ansatz sinnvoller?

Das ist nur ein Ansatz unter verschiedenen, den Nutzer zu einem miindigen Nutzer
zu machen, was A) Transparenz und B) Entscheidungsfreiheit voraussetzt. Und
Entscheidungsfreiheit setzt wiederum voraus, dass der Dienst so konstruiert ist, dass
diese Entscheidungsfreiheit tatsachlich gewahrleistet ist. Es geht dabei nicht nur um
das Stichwort ,,Privacy-by-design®“ sondern auch darum, was sind die richtigen
Voreinstellungen und das ist dann der ,,Privacy-by-default“-Ansatz. Da muss man
den Faulheitsfaktor mit einbeziehen, d.h. erfahrungsgemaR - und das ist bei sozialen

Netzwerken nicht anders als bei anderen Verhaltensweisen, egal ob es um eine

105



106

Kundenkarte geht oder um sonstige Angebote - die Voreinstellungen entscheiden in
minimal 80% der Félle dartber, welche Settings letztlich Bestand haben. Und vom
Unternehmen her, dass auf diese Vernetzung und Preisgabe von Daten setzt — und
das ist ja die Geschéftsidee von Facebook- ist der ,,Privacy-by-default“ —Ansatz

etwas, dass im Grundsatz gegen die Geschaftsinteressen von Facebook gerichtet ist.

Wéhrend der Nutzer prinzipiell sicherlich eher diesen Privatspharen-Ansatz - je
nachdem wie er sich einem solchen Dienst ndhert, und ob er nur bereit ist sich mit
Freunden auszutauschen — im Vordergrund sieht. Als Datenschitzer trete ich flr

diesen ,,Privacy-by-default” —Ansatz ein.

3) Sie setzen sich stark fur eine europaweite Datentransparenz ein. Was halten Sie
im Zuge der aktuellen Datenvorratsspeicherung-Debatte flr sinnvoll? Wie lange

sollte man auf Daten zugreifen kdnnen?

Also grundsétzlich gilt im Datenschutz, dass die Daten nur so lange und auch nur

insoweit gespeichert werden sollten, wie es wirklich erforderlich ist.
4) Sie meinen den Grundsatz der Datensparsamkeit?

Nein das ist nochmal vorgelagert, aus diesem Grundsatz die Datenverarbeitung nicht
vollig frei zu geben, sondern da eben einen Interessenausgleich hinzubekommen,
wird da eben differenziert zwischen einem Kaufvertrag, wo bestimmte Daten wie
z.B. die Kontonummer, Lieferadresse erforderlich sind und einer Verarbeitung fir
Werbezwecke, die ja einseitig im Sinne des Unternehmens oder des
Werbetreibenden sind. Bei diesen Interessen, die durchaus berechtigt sind — da sind
Sie dann bei einem Trade Off irgendwo, da kénnen Sie dann wohlfahrtsékonomische
Uberlegungen anstellen — muss man dann fragen, wie groR ist das Interesse des
Unternehmens an der Verwendung der Daten fur Werbezwecke oder zum Zuspielen
von bestimmten Informationen, also Targeting vs. dem Interesse des Einzelnen
alleine gelassen und nicht gestdrt zu werden, nicht Objekt der Datenverarbeitung
Dritter zu sein. Davon héngen dann rechtliche Konstruktionen ab, wo man dann sagt,
naja also wenn jetzt eine Vollregistrierung aller meiner Interessen statt findet, ist das
unverhéaltnismélig. Wenn dann die Daten aber anonym gespeichert werden, und der
Werbetreibende gar nicht weill wessen Daten es sind und um welche Person es sich

handelt und ihn das eigentlich gar nicht interessiert, dann ist die Beeintrachtigung
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mdoglicherweise doch nicht so gro. Man muss fragen, welche Daten werden
verarbeitet, fir welchen Zweck sind sie urspringlich erhoben worden, wie intensiv
ist die Verarbeitung. In einem sozialen Netzwerk ist die Erwartung dass die Daten
geschitzt sind geringer, als wenn es sich um die Daten einer privaten
Krankenversicherung handelt. Das sind die Rahmenaspekte, die beriicksichtigt
werden missen und die dann auch zu unterschiedlichen Gewichtungen flhren bei

solchen Interessenausgleichen.
5) Wie unterscheidet sich der Datenmarkt von anderen Markten?

Nun, der Datenmarkt unterscheidet sich natirlich in erster Linie dadurch von anderen
Mérkten, dass es sich um einen Markt mit virtuellen Produkten handelt. Insofern ist
es so, dass die Daten nicht verschwinden, wenn Sie gedoppelt werden. Der
Datengebrauch ist (das ist auch der Kern der Urheberrechtsdebatte) sofern keine
Regulierung stattfindet, prinzipiell mit keinen Grenzkosten verbunden. Das ist
natlrlich der entscheidende Unterschied. Man kann jetzt U(ber rechtliche
Begrenzungen, siehe Urheberrecht, siehe Datenschutz, den Markt versuchen in ein

konventionelles Raster einzuftigen, was naturlich nicht immer so ganz einfach ist.

6) Wie kann man Anreize fur mehr Transparenz und mehr Strukturierung setzen
(sowohl bei Betreibern als auch beim Staat)? Wie kann mehr Ubersichtlichkeit fiir

den Endnutzer bzw. den Burger geschaffen werden?

Da gibt es verschiedene Ansatze. Das eine ist die Mdglichkeit diese sehr komplexen
Strukturen offentlich zu machen, das fiihrt aber zu dem Problem, dass der Rezipient
dieser Information sehr hohen Aufwand betreiben muss, um diese Information
Uberhaupt zu verstehen und zu bewerten. Ob er das Uberhaupt kann ist fraglich, weil
die Komplexitat riesig ist. Die zweite Mdglichkeit ware zu differenzieren zwischen
Kern-Informationen und Informationen die in extenso die Hintergriinde noch einmal
beleuchten: Wir bearbeiten das und das Datum, fur den und den Zweck und die
Daten werden dort verarbeitet. Vielleicht drei Kerninformationen, Art der Daten,
verantwortliche Stelle, Zweck der Datenverarbeitung, und dann kénnte man natdrlich
in einem gestuften System dem Interessierten mehr Informationen zur Verfugung
stellen. Das ist das Prinzip der sogenannten ,layered notices®, ein Ansatz der auch
schon seit langerem im Datenschutz diskutiert wird. Eine andere Mdglichkeit ist eine

Art von Standardisierung vorzunehmen anhand von Kriterien-Katalogen zu sagen,
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das entspricht einer Vorgabe z.B. dem Datenschutzrecht oder einem bestimmten
Qualitatsanspruch. Dann wirde man durch z.B. Zertifikate oder Gutesiegel oder
vergleichbare Instrumente das Nutzervertrauen befriedigen. Das kann man dann auch
noch stufen nach unterschiedlichen Klassen, aber im Grundsatz lauft dieser Ansatz

stets nach dem gleichen Muster ab.

7) Wie ist Deutschland datenschutzrechtlich gegenliber anderen europdischen

Landern aufgestellt?

Das ist ganz schwer zu sagen. Gerade im Datenschutzrecht haben wir schon seit
1995 eine europédische Richtlinie. Gerade wird dariiber diskutiert diese Richtlinie
durch eine Verordnung zu ersetzen. Das ist gerade das aktuellste Thema mit dem wir
taglich zu tun haben. Insofern haben wir im groRen und ganzen ein vergleichbares
Schutzniveau, aber ich kann nicht Deutschland im Vergleich zu anderen Léndern
z.B. ltalien, Spanien, usw. hervorheben. Es gibt Bereiche in denen Deutschland
besonders gute Regelungen hat und andere in denen Deutschland hinterher hinkt.
Insofern tue ich mich schwer mit so einem Ranking. Es gibt verschiedene Versuche
zu so einem Ranking und das kénnen Sie auch nachlesen. Die sind aber immer auch
zu hinterfragen, was sind eigentlich die Kriterien die da angelegt worden sind.
Danach schnitt Deutschland noch relativ gut ab, auch im européischen Vergleich und

bei privacy international.
8) Halten Sie Deutschland fur Gberreguliert?

Nein, aber ich denke dass der Datenschutz in seiner Grundstruktur schon etwas
bejahrt ist und auf anderen Datenverarbeitungsmodellen beruhte, als sie heute in der
Netzwerkokonomie alltaglich sind. Insofern ist eine Uberarbeitung und
Modernisierung dringend erforderlich, aber nicht nur in Deutschland. Ich glaube
auch dberhaupt nicht daran, dass Datenschutz durch nationales Recht, jedenfalls im
Bereich der Netzwerkdkonomie, regeln kann. Da brauchen wir mindestens einen
europdischen Ansatz und das hat die Europdische Kommission ja auch verstanden

und deshalb auch ein Datenschutzpaket vorgelegt.

9) Welches ist die groRte Herausforderung vor der Sie in Ihrem Amt momentan

stehen?
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Das zentrale Problem ist die fortschreitende technologische Entwicklung mit immer
intensiverer Vernetzung, Stichwort: Ubiquitous Computing. Wobei das Internet als
Schiene fiir diese Vernetzung verwendet wird. Es geht um Integration von IT in

Alltagsgegenstande verkniipft mit dem Internet.

10) Welches ist der Schwerpunkt Ihrer Arbeit? Sind Sie der Meinung, dass es

besonders schitzenswerte Daten gibt?

Das ist eine Moglichkeit einen Sensitivitatsansatz der Daten zu wéhlen. Fur mich ist
aber das zentrale Problem die Profilbildung. Unabhédngig von der Sensitivitat des
Einzeldatums kann die Verknipfung unterschiedlichster Informationen dazu fuhren,
uber diesen Umweg moglicherweise sehr, sehr sensible Informationen Uber diese
Person zu gewinnen: Wenn man das Surfverhalten auswertet, wenn man den
Klickstream erfassen kann, wenn man den Inhalt von E-Mails erfassen kann, wenn
man den Terminkalender heranzieht. Ich spreche hier jetzt nicht explizit von Google,
aber Google folgt ja genau diesem Modell. Und Facebook sozusagen von der
anderen Seite auch. Das man alles Mdgliche in die Welt einer Infrastruktur integriert
und dabei alle moglichen Informationen, die an unterschiedlicher Stelle angefallen
sind zusammenfuhrt, ob das nun in der Timeline ist, oder ob das nun ein Google-
Profil ist.

11) Wie kann man es hinbekommen, dass es das Recht des ,,Vergessen-werdens*

oder ein Radiergummi gibt?

Das ist eine relativ neue Diskussion zu einem alten Thema. Grundsétzlich gibt es
schon Loschungsanspriche, seit es das Datenschutzrecht gibt, missen bestimmte
Daten wieder geloscht werden. Das Problem ist, dass im Internet einmal
veroffentlichte Informationen wieder schwer zuriickholbar sind. Und die bisher
vorgeschlagenen technischen Verfahren fiihren auch nur zu einer teilweisen
Zuriickholung von Daten. So dass man wahrscheinlich damit leben muss, dass
technisch eine hundertprozentige Loschung einmal ver6ffentlichter Daten nicht
gelingen wird. Andererseits ist es durchaus denkbar dass man, wie es auch schon
vorgeschlagen wird in der Literatur, Uber ein Verfallsdatum nachdenkt. Das einer
Information ein Datum angeheftet wird, also dass der Einzelne selber, wenn er eine
bestimmte Information Offentlich macht, sagt diese Information sollte nach 5 Jahren

nicht mehr recherchierbar sein. Das ware technisch nicht hundertprozentig
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durchfuhrbar, aber es kénnte im Hinblick auf die Legitimitat und mdoglicherweise
auch auf die Legalitat der Datennutzung dann bedeutsam sein, wenn man sagt, diese
Daten sollen dann nicht mehr verwendet werden und sollten moglichst geloscht
werden. Und wer das missachtet wird vielleicht auch andere VVorgaben missachten.
Insofern sind Regeln so gut wie niemals derart, dass sie sich selbst exekutieren und

zu hundertprozentigen Losungen flhren.

12) Wie schlimm steht es um die Datensammlungen wirklich? Muss die

Allgemeinheit befirchten, dass im Facebook — Vorstand CIA-Mitarbeiter sitzen?

Das ist natiirlich Quatsch. Es ist generell Quatsch einem verschwdrungstheoretischen
Ansatz zu folgen. Dem folge ich nicht. Der entscheidende Punkt ist, dass die
Datenmacht von so groBen Unternehmen, die ihre Geschaftsmodelle auf dem
Sammeln personlicher Daten aufbauen, aufiergewohnlich groB ist. Insofern ist es so,
dass ein echter Markt gar nicht mehr besteht und dass durch diese
Datenkonzentration genau diese Profilbildung erfolgt, die den Einzelnen letztlich
nicht mehr frei lasst. Das ist das zentrale Problem, dass damit mdglicherweise
Schindluder getrieben wird, dass da irgendwelche bésen Menschen sitzen wie tberall
auf der Welt - es kann einem auch die Gelbdrse geklaut werden, das kommt vor —
das will ich hier aber nicht unterstellen. Problematisch ist dieses strukturelle

Ungleichgewicht zwischen Nutzer und Unternehmen.
13) Was kann man gegen diese Monopolbildung im Internet tun?

Es gibt Ansatze die ahnlich sind wie im Kartell-Recht. Das heif3t, dass man durchaus
nicht nur bei verkauften Gitern, sondern auch bei solchen Datendiensten den Markt

beobachtet und gegebenenfalls zu Entflechtungen beitréagt.

Ein Anbieter der E-Mail und andere Kommunikationsmdglichkeiten anbietet kann
dann in Zukunft nicht mehr zusétzlich auch noch ein soziales Netzwerk betreiben.
Das wére ja eine Form von Entflechtung, die denkbar ware. Eine regionale

Entflechtung ist heute im Internetzeitalter nicht mehr zweckmaRig.

14) Welches ist Ihrer Meinung nach die gefahrlichere Datenkrake, eher Google oder

eher Facebook?
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Ich will da jetzt gar keine Bewertung vornehmen. Ich denke beide Unternehmen
haben ungeheure Datensammlungen angehduft und beide Unternehmen haben mit
differierenden Geschéftsmodellen jeweils das Interesse die Kunden in ihren
Strukturen zu halten und die Daten aus den verschiedenen Bereichen zu verknupfen.
Wobei mein Eindruck ist, dass Google im Hinblick auf die Datenmengen doch noch
sehr weit vorne ist, ohne dass ich das jetzt zahlenmaRig belegen kann, im Vergleich
zu Facebook. Allerdings holt Facebook schon auf. Aber ich will hier keine
moralischen Kategorien einfuhren. Google hat ein bisschen friher begonnen, also
haben sie auch ein bisschen friiher von Datenschutz gehort. Insofern haben sie auch

da einen gewissen Vorsprung, ohne das ich jetzt Google GibermaRig loben wirde.

15) Sie sagten Eingang der ,,privacy-by-default*“-Ansatz sei der spannendere. Dieser

setzt aber auch wieder eine Nutzersensibilisierung voraus?

Er setzt voraus, dass der nicht sensible Nutzer eine Art Grundschutz genie3t. Das
heiRt ich werde Kunde bei einem Dienst und kann mir sicher sein, dass in der
Umgebung in der ich mich bewege, meine Daten angemessen gesichert sind.

7.9 Studie Diana Tamir

7.10 Interview Rena Tangens, FoeBuD e.V.

Interview Frau Rena Tangens am 21. Juni 2012 in Bielefeld. Das Interview fiihrte Nina

Forkefeld.

1.) Welche Parallelen hat Facebook heute zu George Orwell’s Roman 1984?

Die viel interessantere Parallele gibt es bei Aldous Huxleys "Brave New World". Denn in

1984 geht es um einen totalitidren Staat, bei Huxley um den unbegrenzten Konsum und

die freiwillige Normierung, die unfrei machen. Unbedingte Leseempfehlung!

2.)Halten Sie die aktuellen Verénderungen in den Facebook- Datenschutzbstimmungen

fur sinnvoll?

Natdrlich nicht. Die alten und die neuen Datenschutzbestimmungen bei Facebook sind

eine Farce.
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3.) Wie lange sollte Ihrer Meinung nach eine Vorratsdatenspeicherung gewahrleistet

sein?

Der FoeBuD ist Teil des AK Vorrat, der die Vorratsdatenspeicherung aus guten Grinden
ablehnt.

5-Minuten-Info:

http://www.vorratsdatenspeicherung.de/

Video

http://www.stop-vds.de/blog/

Aber: Was hat die Vorratsdatenspeicherung mit Facebook oder anderen sozialen

Netzwerken zu tun?

4.) Wie denken Sie (ber einen privacy-by-default-Ansatz, also Datenschutz durch

Nutzervoreinstellungen?

Privacy by default — also datenschutzgerechte Standardeinstellungen fordern wir schon
seit langem. Wir haben dazu auch gemeinsam mit dem vzbv (Verbraucherzentrale
Bundesverband) eine Unterschriftensammlung gemacht.

Privacy by default wird Facebook allerdings wohl kaum einfihren, da es ihrem

Geschaftsmodell (Pseudo-gratis gegen persénliche Daten und Beziehungen) zuwiderlauft.
5.) Wer profitiert noch von den Datensammlungen der Social Networks?

An allererster Stelle Facebook selbst. Denn was den meisten Nutzer/innen offenbar nicht
Klar ist: Egal, wie restriktiv sie ihre Datenschutzeinstellungen getrimmt haben: Facebook
kann alles lesen.

Und Facebook kann bestimmen, wem sie was weitergeben. Erste Profiteure sind natirlich
Werbekunden. Aber auch die us-amerikanischen Dienste. Und jeder andere, dem

Facebook die Daten oder auch Erkenntnisse daraus zugénglich macht.

Durch die Auswertung der personlichen Beziehungen, der Analyse wer im Freundeskreis
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besonderes Vertrauen genieRt sowie aller personlichen AuRerungen ist aktiver

Manipulation Tur und Tor gedffnet.

6.) Halten Sie die Einflhrung eines ,,Verfallsdatums* fiir Informationen fur sinnvoll?

Oder die Einflihrung eines ,,Radiergummis* fir persénliche Daten?

Das Verfallsdatum wird wenig helfen. Denn wer weil} schon heute, was ihm oder ihr
morgen peinlich oder schédlich sein konnte? Das vom Innenministerium sogenannte
"Radiergummi” gibt es nicht. Es ist ein irrefuhrender Begriff. Die vorgestellte
Implementation war das Mitgeben eines Verfallsdatums bei Bildern. Und das ist a) aus
oben genannten Griinden nicht praktikabel und b) kann es die Ldéschung nicht

garantieren.

7.) Was mussten Facebook und Google in Deutschland ihrer Auffassung nach tun, um

das Nutzer- und Kundenvertrauen zu starken?

Facebook und Google sollen nicht das Kundenvertrauen "starken", sondern
sie mussen es sich erst einmal verdienen. Und dazu missten sie ihr Geschaftsmodell
andern. Denn: Wenn du fir den Dienst eines Konzerns im Internet nichts bezahlst, bist du

nicht Kunde oder Kundin, sondern das Produkt, das verkauft wird.

http://www.zeit.de/2011/40/Jon-Callas-ueber-Facebook/seite-1

8.) Welches ist Ihrer Einschatzung nach das problematischste VVergehen Facebooks? Die
Presse erwahnt zur Zeit vor allem Ideenklau bei Patenten, die Intransparenz der

Nutzungsbedingungen, sowie die Profilbildung und Auswertung von Klickraten?

Der systematische VerstolR gegen Datenschutzgesetze, die systematische Intransparenz,
die dazu dient, die Nutzer/innen im Dunkeln zu lassen Uber diese DatenschutzverstoRe,
Profilbildung und Auswertung von Klickraten. Das grofite Problem aber ist die
Monopolbildung und die Ausweitung des Einflussbereichs von Facebook uber Like-
Buttons etc. — kurz gesagt, dass Facebook die zentrale Plattform fiir die Internet-
Nutzer/innen werden will. Verscharfend kommt dazu, dass die 6ffentliche Hand, Stadte

und der Rundfunk so blaudugig sind, sich mit ihren Angeboten zu Facebook begeben,
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anstatt ihre eigenen unabhangigen Webseiten zu pflegen. Sie liefern damit nicht nur sich

selbst, sondern zugleich ihre Nutzer/innen der Willkir von Facebook aus.

Europe vs. Facebook

http://europe-v-facebook.org/DE/de.html

9.) Fur wie intensiv schétzen Sie den zukinftigen Investoren-Einfluss auf Facebook ein?

Der steht im Gesetz: Aktiengesellschaften sind Treuh&nder des Geldes ihrer Aktionére.
Das heil3t, Facebooks oberste Aufgabe ist, das Geld der Aktiondre zu mehren. Und das
heiBt im Klartext, dass sie die Facebook-Nutzer/innen noch viel mehr ausquetschen
mussen als bisher schon: noch mehr Auswertung von Daten, mehr Werbung, und
Aneignung der Inhalte der Nutzer/innen (wie in den neuen Nutzungsbedingungen

geschehen.)

10.) Wie geféhrlich sind ,Instant Personalization® und die Textanalyse fur den

»Happiness Index“? Wozu verwenden die Betreiber diese Auswertungen?

Instant personalization ist gefahrlich — sie weitet den Einflussbereich von Facebook auf
andere Webseiten im Internet aus. Der "Happiness-Index" ist schnuppe. Es ist nur ein
schones Beispiel, das belegt, dass Facebook eben auch alle persénlichen Nachrichten —
also die zwischen zwei Nutzer/innen ausgetauscht wurden — von Facebook gescannt und
ausgewertet werden.

Facebook kann mit der Auswertung der personlichen Nachrichten eben auch andere
Stimmungen entdecken, auswerten und fir sich einsetzen. So hat Facebook eine Analyse
der personlichen Nachrichten der Beliebtheit der republikanischen Prasidentenkandidaten
gemacht und veroffentlicht. (Dazu gab es diverser Presseberichte). Damit kann Facebook
Einfluss nehmen. Niemand kann tberprifen, ob die Auswertung korrekt ist.

Facebook zensiert tbrigens auch Nachrichten, die Facebook nicht genehm sind. So

geschehen mit Nachrichten zu occupy, zu Pirate Bay.

Leseempfehlung: "Filter Bubble™ von Eli Pariser
http://www.thefilterbubble.com/
http://www.zeit.de/2011/26/Internet-Surfverhalten-Filter
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11.) Wie/mit welchen Rahmenbedingungen kann der Staat Social Media-Betreiber

hinsichtlich eines besseren Datenschutzes positiv unterstiitzen?

Mit der Durchsetzung geltendes Rechtes. Das heilt, die Aufsichtsbehérden mit den

entsprechenden Mitteln ausstatten, unabhangige Kontrollen und Sanktionen durchsetzen.

Innenminister Friedrich muss aufhdren, dem Verbraucherschutzministerium und allen
Datenschutzbeauftragten, die ihren Job ernst nehmen, in den Ricken zu fallen. Der
Innenminister lasst sich von Facebooks Lobbyisten instrumentalisieren, wenn er
offentlich sagt, dass eine Selbstverpflichtung ja schon ok sei. Nein, ist sie nicht. Auch

Facebook muss sich an geltendes Gesetz halten.

Andere Social Networks, die sich ihrerseits bemihen, Datenschutz bei sich umzusetzen,

miussen sich durch dieses Verhalten vollig verarscht vorkommen.

Bitte hier weiterlesen:
ULD Schleswig-Holstein zu Facebook:

https://www.datenschutzzentrum.de/facebook/index.html

12.) Was kann gegen die Monopolbildung im Internet unternommen werden?

Eine gesetzliche Regulierung. Siehe Bundeskartellamt.

Um Wettbewerb zu ermdglichen, muss Datenportabilitdt durchgesetzt werden. Damit
ware es Nutzer/innen mdoglich, Gber die Grenzen einer Plattform hinaus mit anderen in
Kontakt zu treten. So wie es bei eMail auch mdglich ist, unabhéngig von der Wahl des
Mailproviders. Sobald diese plattformunabhangige Vernetzung durchgesetzt ist, kdnnen
die Nutzer/innen sich endlich frei flr eine Plattform entscheiden, etwa auch eine, die
Datenschutz, Privatsphare und europdische Gesetze achtet.

13.) Fir wie brisant halten Sie die Verbindung des Facebook-Vorstandes zu

amerikanischen Geheimdiensten?

Durch den Patriot Act (das Heimatschutzgesetz in den USA) haben die Geheimdienste
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Zugriff auf alle Kommunikations-, Reise- und sonstigen Verkehrsdaten. Bei Facebook
waren die Nutzungsbedingungen schon immer so formuliert, dass es allein in Facebooks
Ermessen gestellt war, was sie an entsprechende Stellen weitergeben.

Mit den guten personlichen Beziehungen wird hier wohl kaum noch ein richterlicher
Beschluss eingeholt werden, um Daten weiter zu geben.

Zur politischen Einstellung von Peter Thiel lesen Sie bitte die angegebenen Links unter
der BigBrotherAward-Laudatio. Zitat Peter Thiel " Most importantly, I no longer believe
that freedom and democracy are compatible.” (...) " The 1920s were the last decade in
American history during which one could be genuinely optimistic about politics. Since
1920, the vast increase in welfare beneficiaries and the extension of the franchise to
women — two constituencies that are notoriously tough for libertarians — have rendered
the notion of “capitalist democracy” into an oxymoron."

http://www.cato-unbound.org/2009/04/13/peter-thiel/the-education-of-a-libertarian/
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