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ITIL und Datenschutz — Uberlegungen
fur eine Integration des Datenschutzes
in die IT-Prozesse nach ITIL

Prof. Dr. Michael Klotz, Jorn Kriegel1

Zusammenfassung: Die ,IT Infrastructure Library* (ITIL) gilt heute als
weltweit fiihrender De-facto-Standard fiir das IT-Servicemanagement
(ITSM). Obwohl der Standard mittlerweile in der in 2007 veroffentlichten
dritten Version vorliegt, haben Datenschutzbelange bis heute kaum Eingang
gefunden. Das Arbeitspapier zeigt auf, wie und wo Datenschutz in ITIL ein-
bezogen werden kann und muss. Diese Diskussion wird anhand der in ITIL
beschriebenen IT-Prozesse gefiihrt. Es wird exemplarisch gezeigt, dass aus
einer detaillierten Analyse eines ITIL-Prozesses — hier das Lieferantenma-
nagement (Supplier Management) — verschiedene Ansatzpunkte fiir eine In-
tegration des Datenschutzes in ein IT-Servicemanagement nach ITIL resul-
tieren. Diskutiert werden die Nutzung eines eigenen Datenschutzservice, die
Einbeziehung des Datenschutzes als Servicebestandteil, die Prozessintegra-
tion des Datenschutzes und der Datenschutz als Auspriagung von Prozess-
elementen. Hieraus ergibt sich letztlich die Rolle des betrieblichen Daten-
schutzbeauftragten (DSB) als Stakeholder in den IT-Prozessen nach ITIL.
Diese kann durch insgesamt sechs Beteiligungsformen ausgefiillt werden:
Dem DSB kann fiir einzelne Aufgaben eines IT-Prozesses nach ITIL eine
Verantwortung fiir die Prozessdurchfiihrung und/oder das Prozessergebnis
obliegen. Er kann als Initiator des Prozesses insgesamt oder einzelner Auf-
gaben in der Prozesskette fungieren. Im Rahmen der Prozessdurchfiihrung
hat er mitunter Stellungnahmen zu datenschutzrelevanten Fragen zu erarbei-
ten und er kann Mitglied von Gremien und Arbeitsgruppen sein. Hinsicht-
lich des Informationsmanagements ist er definierter Empfianger prozessualer
Informationen und Adressat von Berichten. Um diese verschiedenen Funk-
tionen ausfithren zu konnen, ist er zudem Nutzer von ITSM-Tools. In der
Summe all dieser Beteiligungsmoglichkeiten und letztlich auch Beteili-
gungsnotwendigkeiten steht die Schlussfolgerung, dass der DSB an der
Durchfiihrung und Verbesserung der ITIL-spezifischen IT-Prozesse grund-
satzlich mitzuwirken hat. Wie umfangreich diese Mitwirkung und seine
diesbeziigliche Verantwortlichkeit ausfillt, erfordert eine Analyse im Ein-
zelfall, die sich auf die unternehmensspezifische Intensitét der Beziehungen

! Prof. Dr. Michael Klotz, FH Stralsund, Fachbereich Wirtschaft, Zur Schwedenschanze 15,
18435 Stralsund, michael.klotz@th-stralsund.de; Jorn Kriegel, Beauftragter fiir Daten-
schutz und Datensicherheit der IKB Deutsche Industriebank AG, Wilhelm-Bo6tzkes-Str. 1,
40474 Diisseldorf, Joern.Kriegel @ikb.de
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zwischen dem Datenschutz und der jeweiligen Auspriagung des IT-Service-
managements nach ITIL richtet.
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Vorwort des Herausgebers

Datenschutz und ITIL: Auf den ersten Blick ist dies eine ungewohnliche
Verbindung — aber keine unsinnige, wie dieses Arbeitspapier zeigen soll.
Der Blickwinkel ist derjenige des Datenschutzes, also einer Aufgabe, die
zwar gesetzlich verankert ist, aber trotzdem nicht immer die notwendige
Aufmerksamkeit in Unternehmen und sonstigen Organisationen erféhrt.
Eine Losung eroffnet die Integration des Datenschutzes in die IT-Prozesse.
Wie diese Integration aussehen kann (und soll), wird anhand des fithrenden
Standards des IT-Servicemanagements, der ,Information Technology Infra-
structure Library* (ITIL) diskutiert. Uber den Grad der Integration lisst sich
streiten, iiber die grundsitzliche Notwendigkeit nicht — so die Uberzeugung
der Autoren. Wo der Datenschutz in die IT-Prozesse nach ITIL integriert ist,
winken Compliance und Effizienzgewinne.

Mit dem vorliegenden Arbeitspapier kann jedes Unternehmen basierend auf
den hier angestellten Uberlegungen seine individuelle Beziehung zwischen
ITIL und Datenschutz reflektieren. In diesem Sinne wiinsche ich eine ge-
winnbringende Lektiire.

Prof. Dr. Michael Klotz

Diese Arbeit wurde unterstiitzt von den Unternehmen

IKB@ IKB AG, Diisseldorf
Deutsche Industriebank

L
SERVIEW Serview GmbH, Bad Homburg

Viorsprung erleben
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1. Einleitung

Die ,,IT Infrastructure Library* (ITIL?) gilt heute als weltweit fiihrender De-  ITIL als Standard
facto-Standard fiir das IT-Servicemanagement (ITSM).> Durch ein pro- fur das ITSM
fessionelles IT-Servicemanagement soll sichergestellt werden, ,,dass die IT-

Infrastruktur und die in ihr integrierten Anwendungssysteme, Prozesse und

Mitarbeiter bestmoglich aufeinander abgestimmt sind und geschéftliche An-

forderungen unterstiitzen“.* Gemeinsam mit der Norm ISO/IEC 20000 wird

ITIL® von Unternehmen als meistgenutzter Standard genannt, um diese Ziel-

setzung zu erreichen.’ Diejenigen Unternehmen, die sich explizit mit IT-
Servicemanagement auseinandersetzen, richten ihr ITSM fast durchgéngig

an ITIL aus.’

Wihrend sich in Bezug auf ITIL nur Personen zertifizieren lassen konnen®,  Zertifizierung
ist eine institutionelle Zertifizierung des IT-Servicemanagements einer IT-

Organisation nach der Norm ISO/IEC 20000 mdglich.” Viele Unternehmen

nutzen das ITIL-Rahmenwerk jedoch auch ohne formelle Zertifizierung als

Grundlage eines eigenen Hausstandards zum IT-Servicemanagement.

ITIL war urspriinglich lediglich eine Reihe von Biichern, in denen Best-  Library
Practice-Wissen als Leitfaden fiir das Management von IT-Services doku-
mentiert wurde. Auf diesen Status geht dann auch die Bezeichnung ,,Libra-
ry* zuriick. Heute besteht ITIL neben den nach wie vor so bezeichneten,
nunmehr fiinf Biichern'® aus allen Ingredienzien, die eine erfolgreiche Ver-

2ITIL® is a Registered Trade Mark of the Cabinet Office in the United Kingdom and other
countries.

3 Vgl. Zarnekow/Brenner 2004, S. T; BSI 2005, S. 6; Johannsen/Goeken 2011, S. 196.

* Johannsen/Goeken 2011 ,S.201.

> In Anlehnung an den iiberwiegenden Sprachgebrauch wird im Folgenden auf die Verwen-
dung des Artikels (,,die ITIL®) verzichtet.

® Vgl. ITGI 2011, S. 29; in der weltweiten Umfrage zum Status der Umsetzung von IT-
Governance in Unternehmen haben 28 % der Befragungsteilnehmer geantwortet, dass sie
ITIL/ISO 20000 als Grundlage ihrer IT-Governance verwenden.

" Vgl. Materna 2010, 15; in der Umfrage gaben 94 % der Befragungsteilnehmer an, dass sie
auf die Nutzung der ITIL setzen. Uber 90 % derjenigen Befragten, die ITIL einsetzen, emp-
fehlen die Nutzung der ITIL.

¥ Die personliche ITIL-Kompetenz kann in verschiedenen Zertifizierungsstufen nachgewie-
sen werden. Den Einstieg stellt das ,,ITIL Foundation Certificate* dar.

? Die ISO/IEC 20000 besteht aus fiinf Teilen, wobei bei der Zertifizierung die Einhaltung
der Vorgaben aus der ISO/IEC 20000 Part 1 — ,,Service Management System Requirements"”
gepriift wird. Fiir einen Uberblick zur Vorbereitung und zum Ablauf der Zertifizierung
siehe Dohle u. a. 2009, S. 10-14, sowie die dortige Darstellung der Fallstudien, S. 107-152.
' Diese sind: Service Strategy, Service Design, Service Transition, Service Operation und
Continual Service Improvement.

© SIMAT 04-12-019 10
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breitung und Vermarktung eines Management-Konzeptes ausmachen: Trai-
ningsangebote bis hin zu qualifizierenden Zertifikatsabschliissen, professio-
nelle Beratung und unabhingiger Erfahrungsaustausch innerhalb spezieller
Organisationen,'' Umsetzungshilfen und Software-Tools.

Urspriinglich wurde ITIL in den Jahren von 1989 bis 1994 federfithrend ITIL-Urheber
durch die Central Computer and Telecommunications Agency (CCTA),
einer IT-Dienstleistungsorganisation der britischen Regierung, unter um-
fangreicher Beteiligung von IT-Experten und -Praktikern entwickelt.'
Heute liegen die Rechte an ITIL beim Cabinet Office (CO)", das sie im
Zuge einer Umstrukturierung der britischen Verwaltung vom Office of
Government Commerce (OGC) iibernommen hat. Die Erarbeitung von ITIL
erfolgte in Zusammenarbeit mit Experten, Beratern und erfahrenen Berufs-
praktikern. Mit der Zeit wurde ITIL eine umfassende, nicht-proprietire,
offentlich publizierte und damit allgemein zugidngliche Verfahrensempfeh-
lung fiir die Planung, Uberwachung und Steuerung von anspruchsvollen IT-
Dienstleistungen. Heute ist ITIL in Unternehmen weltweit verbreitet und es
gibt eine groBe Anzahl an IT-Professionals, die zur weiteren Verbreitung
und Implementierung von ITIL in Unternehmen und offentlichen Verwal-
tungen beitragen.

Trotz dieser beachtlichen Entwicklung finden Datenschutzbelange bis heute, ITIL und

d. h. auch in der aktuellen, im Mai 2007 veroffentlichten dritten Version Datenschutz
(abgekiirzt ,,ITIL V3*) kaum Beriicksichtigung. Allerdings liegt diese Ver-

bindung offensichtlich auch nicht auf Hand — zumindest wird sie in der

Fachwelt kaum thematisiert.'* Wenn im Folgenden der Zusammenhang von

ITIL und Datenschutz (DS) diskutiert werden soll, muss somit zuerst die
Sinnhaftigkeit dieses Unterfangens begriindet werden. Hierfiir wird es als

ausreichend erachtet, die Notwendigkeit des Zusammenhangs an zwei

"' Das ,IT Service Management Forum* (itSMF) ist eine weltweit titige, unabhiingige
Organisation, die den Erfahrungsaustausch der ITSM-Experten organisiert. In Deutschland
nimmt der 2001 gegriindete itSMF Deutschland e.V. die Vernetzungsfunktion wahr, vgl.
http://www.itsmf.de/.

2 Vgl. Kihler 2006, S. 24; Huber 2009, S. 16.

"> Das Cabinet Office entspricht in seiner Stellung und Funktion in etwa dem deutschen
Kanzleramt.

4 Die Google-Abfrage mit den beiden Suchtermen ,,Datenschutz und ITIL* sowie ,,ITIL
und Datenschutz” ergab lediglich 5 bzw. 4 Treffer (Abfrage am 21.07.2012). Auch die
Ausfithrungen der BSI-Broschiire ,,ITIL und Informationssicherheit™ (BSI 2005) enthalten
keinerlei Beziige zum Datenschutz. Ebenso fithren die verschiedenen ITIL- und ITSM-
Publikationen den Begriff ,,Datenschutz* nicht in ihrem Index auf, s. bspw. Bock 2010,
Bottcher 2010, Dohle u. a. 2009, Huber 2009.

© SIMAT 04-12-019 11
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exemplarischen Beispielen darzustellen. Weitere Zusammenhinge werden
im Verlauf der Arbeit aufgezeigt. Auf dieser Basis soll die Untersuchung
sodann in zwei Richtungen vorgenommen werden:

M Zum einen soll analysiert werden, wie und wo Datenschutz in ITIL ein-
bezogen werden kann oder auch muss. Hierzu werden die ITIL-
Prozesse der vier Doménen Service Strategy, Service Design, Service
Transition und Service Operation betrachtet. Eine detaillierte Analyse
zeigt die verschiedenen Moglichkeiten und Notwendigkeiten der Be-
riicksichtigung des Datenschutzes in den IT-Prozessen nach ITIL auf.

B Zum anderen stellt sich die Frage, wo in den verschiedenen Prozessen
der betriebliche Datenschutzbeauftragte (DSB) zu verorten ist. Diese
Diskussion wird anhand der in ITIL beschriebenen IT-Prozesse, d. h.
exemplarisch fiir das Lieferantenmanagement (Supplier Management),
gefiihrt. Aus der Antwort ergibt sich letztlich die Rolle des betrieb-
lichen Datenschutzbeauftragten (DSB) als Stakeholder in den IT-Pro-
zessen nach ITIL.

Ziel der Darstellung ist es, den Datenschutz in den IT-Prozessen nach ITIL  Zielsetzung
zu verankern. Praktisch fiihrt dies zu einer Integration des Datenschutzes in
den jeweiligen ITIL-Hausstandard, der vom fachlichen Know-how der fiir
den Datenschutz Verantwortlichen profitieren kann. Umgekehrt erfihrt der
Datenschutz durch diese operative Integration eine erhohte Aufmerksamkeit
und stdrkere Durchdringung im Unternehmen. Dies diirfte sich auch positiv
auf die Stellung des betrieblichen Datenschutzbeauftragten auswirken.
Durch eine operative Integration in die ITIL-Prozesse erhélt der DSB die
Chance, sich vom Rand des ITIL-Geschehens zu 16sen und als Beteiligter
(,,Stakeholder) auf Augenhohe an der datenschutzbezogenen Gestaltung,
Durchfithrung und Verbesserung der ITIL-spezifischen IT-Prozesse mitzu-
wirken.

2. ITIL und Datenschutz — Notwendiger Zusammenhang

Datenschutz kann aus unterschiedlichen Perspektiven betrachtet werden. BDSG als
Aus Unternehmenssicht stellen Mitarbeiter- und Kundendaten einen imma-  /US&2nespunkt
teriellen Vermogensgegenstand dar, den es zu schiitzen gilt. Fiir die Be-

troffenen stehen der Schutz der Privatsphire und die Sicherstellung ihres
informationellen Selbstbestimmungsrechts im Vordergrund. Die hier vorge-

nommene unternehmensbezogene Diskussion eines Zusammenhangs zwi-

© SIMAT 04-12-019 12
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schen ITIL und Datenschutz soll fiir den Datenschutz aus Sicht des Bundes-
datenschutzgesetzes (BDSG) vorgenommen werden, also einer Rechtsnorm,
die von Unternehmen im Geschiftsalltag zu befolgen ist. Dem liegt folgen-
de Uberlegung zugrunde: Wenn die in ITIL beschriebenen IT-Prozesse Vor-
gaben aus dem BDSG zu beriicksichtigen haben, resultiert hieraus eine un-
abweisbare Notwendigkeit der Einbeziehung des Datenschutzes in ITIL —
weil gesetzliche Vorgaben nun einmal innerhalb der IT-Prozesse zu befol-
gen sind. Ebenso resultiert hieraus die Notwendigkeit der Einbeziehung des
Datenschutzbeauftragten, weil dieser im Unternehmen nach § 4g Abs. 1
Satz 1 BDSG auf die Einhaltung datenschutzgesetzlicher Vorschriften hin-
zuwirken hat."

Aus dem BDSG ergeben sich zwei offensichtliche Bereiche, die mit dem
IT-Servicemanagement in Zusammenhang stehen. Dies sind zum einen
MaBnahmen der Informationssicherheit, zum anderen die in der BDSG-No-
velle vom Juni 2009 ergéinzten Regelungen zur Auftragsdatenverarbeitung.

2.1 Informationssicherheit

Das BDSG schreibt nicht nur den Schutz, sondern auch die Sicherheit per-  Sicherheit
sonenbezogener Daten (pD) vor.'® Die betreffenden Regelungen finden sich pDe;;(;"e"bezogener
in den §§ 4e, 4g und 9 BDSG sowie der Anlage zu § 9 BDSG. Die Verwei-

sungsstruktur ist in Abbildung 1 dargestellt.

Nach § 4g Abs. 2 Satz 1 BDSG ist vom Unternehmen eine Ubersicht (sog.
Verfahrensiibersicht oder -verzeichnis) zu erstellen, die die in § 4e Satz 1
BDSG aufgefiihrten Angaben enthalten soll. Nach § 4e Satz 1 Nr. 9 BDSG
hat sich diese Darstellung auch auf die zur Gewdhrleistung der ,,Sicherheit
der Verarbeitung® ergriffenen Manahmen gemif § 9 BDSG zu richten. Die
Beschreibung hat so detailliert zu erfolgen, dass eine Beurteilung der Ange-
messenheit moglich ist; sie geht damit {iber eine allgemeine, grobe Darstel-
lung deutlich hinaus.

" Diese Begriindung rekurriert letztlich auf die Sicherstellung von IT-Compliance in Form
der Einhaltung gesetzlicher Vorgaben, hier aus dem BDSG und weiteren Gesetzen, die sich
auf den Datenschutz richten, z. B. dem Telekommunikationsgesetz (TKG) oder dem Tele-
mediengesetz (TMG), vgl. Klotz 2011.

16 Vgl. Witt 2008, S. 121, der darauf hinweist, dass Datenschutz und IT-Sicherheit zwar un-
terschiedliche Ziele verfolgen, die jeweiligen Malnahmen — wenn auch nicht deckungs-
gleich — jedoch meist vergleichbar sind. Auf der begrifflichen Seite soll im Folgenden
jedoch von Informationssicherheit gesprochen werden, da sich das BDSG in § 32 Abs. 2
auf personenbezogene Daten in jedweder Form bezieht, d. h. auch auf Daten in Papierdoku-
menten, wie z. B. der Personalakte.
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in die IT-Prozesse nach ITIL

—— |0tz/Kriegel: I TIL und Datenschutz — Uberlegungen fiir eine Integration des Datenschutzes

§ 4 g BDSG

Aufgaben des
Beauftragten fiir
den Datenschutz

Abs. 2

.... Ubersicht tiber die in § 4e Satz 1
genannten Angaben ..."

§ 9 BDSG
4 e BDSG
§| halt d Technische und - Anlage
Mgldipﬂth Satz1 Nr. 9 organisatorische (zu § 9 Satz 1)
... MaRnahmen nach Mafinahmen

§ 9 zur Gewéhrleistung
der Sicherheit der Verarbeitung ..."

Die zu treffenden Vorkehrungen werden in § 9 BDSG als technische und
organisatorische Mallnahmen konkretisiert. Die Anlage zu § 9 Satz 1 BDSG
benennt als solche sieben Kontrollpflichten und ein Zwecktrennungsgebot
in Bezug auf die Verarbeitung personenbezogener Daten, die insgesamt den
Schutz personenbezogener Daten sicherstellen sollen. Tabelle 1 listet diese
Vorgaben im Einzelnen auf. Die genannten Maflnahmen entsprechen durch-
gingig allgemein iiblichen MaBnahmen der Informationssicherheit. Insofern
erweisen sich die hier genannten Schutzvorkehrungen in Bezug auf per-
sonenbezogene Daten als Untermenge des State-of-the-Art eines Informa-
tionssicherheitsmanagements.

Innerhalb von ITIL ist der IT-Prozess ,,Information Security Management
(ISM) Teil des Buches ,,Service Design“.17 Allein schon die Tatsache, dass
das BDSG die Informationssicherheit im oben beschriebenen Umfang
adressiert, spricht prima facie dafiir, dass der ISM-Prozess nach ITIL Daten-
schutzbelange zu beriicksichtigen hat und dass ebenso der Datenschutz-
beauftragte am ISM-Prozess umfianglich beteiligt sein muss.

In den Ausfithrungen zum Information Security Management findet sich
eine der wenigen Stellen in ITIL, in der explizit auf Datenschutz eingegan-
gen wird. Hier wird die Notwendigkeit der Umsetzung regulatorischer Vor-
gaben in Bezug auf Datenschutz mit Hilfe spezieller Technologien (,,privacy
compliance technologies®) betont.'® Diese und weitere gelegentliche Erwiih-

17 Siehe ITIL SD 2007, S. 141-149.
'8 Siehe ebd., S. 145; vgl. Tabelle 2 in Abschnitt 3.1.
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nungen des Datenschutzes lassen vermuten, dass ITIL Datenschutz zwar als
integralen Teil des ISM betrachtet, ihn jedoch nicht als eigenstdndiges
Thema einstuft.

Nr. | Vorgabe MaBnahmen
1 | Zutritts- e Verwehren des Zutritts von Unbefugten zu DV-Anlagen,
kontrolle mit denen pD verarbeitet oder genutzt werden
2 | Zugangs- e Verhindern, dass DV-Systeme von Unbefugten genutzt
kontrolle werden kdnnen
3 | Zugriffs- e Zugriff auf Daten durch Berechtigte ausschlieBlich
kontrolle geman ihrer Zugriffsberechtigung

e Kein unbefugtes Lesen, Kopieren, Verandern, Entfernen
von pD bei Verarbeitung/Nutzung, nach Speicherung

4 | Weitergabe- | e Kein unbefugtes Lesen, Kopieren, Verandern, Entfernen
kontrolle von pD bei Ubertragung/Transport oder Speicherung

* Prifung und Feststellung, an welchen Stellen eine
Ubertragung von pD vorgesehen ist

5 | Eingabe- e Prifung und Feststellung, ob/von wem pD in DV-Syste-
kontrolle me eingegeben, verandert oder entfernt worden sind

6 | Auftrags- e Verarbeitung personenbezogener Daten im Auftrag nur
kontrolle entsprechend den Weisungen des Auftraggebers

7 | Verfugbar- e Schutz von pD vor Zerstérung oder Verlust
keitskontrolle

8 | Zwecktren- e Getrennte Verarbeitung von zu unterschiedlichen
nungsgebot Zwecken erhobenen Daten

Neben diesem ausdriicklichen Bezug auf den Datenschutz finden sich in den
Ausfithrungen zum ISM-Prozess Uberschneidungen zum BDSG dort, wo
Sicherheitskontrollen angesprochen werden. So sind nach ITIL im Rahmen
des ISM-Prozesses Sicherheitskontrollen zu implementieren, die sich auf
den Zugang zu Services, Systemen und Informationen richten.’ Grundlage
hierfiir ist eine Informationssicherheitsrichtlinie, die Vorgaben z. B. fiir
Zugriffs- oder Passwort-Kontrollen enthalten soll. Dies entspricht teilweise
wortwortlich den in der Anlage zu § 9 Satz 1 BDSG genannten Kontrollen.
Ebenso sollen nach ITIL in der Informationssicherheitsrichtlinie Vorgaben
zur Klassifizierung von Informationen und Dokumenten enthalten sein. Eine
Datenklassifizierung ist jedoch wiederum als Voraussetzung anzusehen, um
personenbezogene Daten bei der Definition von Sicherheitsstufen ange-

' Verkiirzt wiedergegeben nach § 9 Satz 1 BDSG.
% Siehe ITIL SD 2007, S. 141.
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messen zu beriicksichtigen und damit die Vorgaben des BDSG umzuset-
21
zen.

Im ISM-Prozess finden sich zahlreiche weitere Ankniipfungspunkte fiir die
Beriicksichtigung von Datenschutzbelangen. Die bisherige Diskussion sollte
jedoch ausreichend verdeutlicht haben, dass in einer Unternehmenssituation,
in der das IT-Servicemanagement nach ITIL durchgefiihrt wird, eine Be-
riicksichtigung des Datenschutzes im ISM-Prozess sinnvoll ist, um den Vor-
gaben des BDSG nachzukommen, d. h. um sozusagen ,,.BDSG-compliant*
zu sein. Natiirlich konnen die datenschutzrechtlichen Vorgaben auch paral-
lel zu einem ISM-Prozess nach ITIL durch isolierte MaBBnahmen umgesetzt
werden — nur konnen bei einer solchen Trennung offensichtlich vorhandene
Synergiepotenziale nicht genutzt werden. Eine getrennte Handhabung wére
mithin ineffizient.

2.2 Auftragsdatenverarbeitung

Mit der am 3. Juli 2009 vom Bundestag verabschiedeten BDSG-Novelle Auftragsdaten-
wurden u. a. Regelungen zur Auftragsdatenverarbeitung getroffen.22 In§ 11 verarbeitung
Abs. 1 Satz 1 BDSG wird klargestellt, dass auch bei einer Erhebung, Ver-

arbeitung oder Nutzung personenbezogener Daten durch beauftragte Dritte

die Verantwortung fiir die Einhaltung der Vorgaben des BDSG beim beauf-

tragenden Unternehmen verbleibt. Um diese Verantwortung wahrzunehmen,

miissen bei der Beauftragung eines IT-Dienstleisters verschiedene daten-
schutzrelevante Aspekte, die in § 11 Abs. 2 Satz 2 BDSG nicht abschlie-

Bend aufgefiihrt sind, vertraglich geregelt werden.

Ein enger Bezug zwischen ITIL und den Regelungen des § 11 BDSG be-  Bezug auf
steht schon deshalb, weil § 11 Abs. 4 Satz 1 Nr. 2 BDSG mit der Geltung  °° 205
von § 4 g BDSG indirekt und § 11 Abs. 2 Satz 2 Nr. 3 BDSG direkt auf die

nach § 9 BDSG zu treffenden technischen und organisatorischen Mafnah-

men als Regelungstatbestand verweist, vgl. die Verweisungsstruktur in Ab-

bildung 2. Damit treffen auch aus Sicht der Auftragsdatenverarbeitung die

im vorherigen Abschnitt beschriebenen Zusammenhinge beziiglich der In-
formationssicherheit zu.

*! Nach Sowa 2008, S. 81.

2 Hoeren weist jedoch darauf hin, dass viele der Verpflichtungen des § 11 Abs. 2 Satz 2
BDSG auch schon vor Verabschiedung des Gesetzes dadurch bestanden haben, dass Auf-
sichtsbehorden den Unternehmen bzw. den betrieblichen Datenschutzbeauftragten entspre-
chende Verpflichtungen auferlegt haben, s. Hoeren 2010, S. 688.
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Abs. 4 Satz 1 Nr. 2

.Ftir den Auftrag-
§ 4 g BDSG ;ghmer g;a!ten § 11 BDSG
Aufgaben des 168§ 49 .. Erhebung, Verarbeitung oder
Beauftragten fir Nutzung personenbezogener
den Datenschutz Daten im Auftrag

Abs. 2 Satz 2 Nr. 3
.---nach § 9 zu treffenden tech-
nischen und organisatorischen

Abs. 2
.... Ubersicht iiber die in § 4e Satz 1
genannten Angaben ..."

MaBnahmen, ...*
§ 9 BDSG
4 ¢ BDSG
§| halt d Technische und | | Anlage
Mgmlt,ﬂg,t Satz1Nr. 9 organisatorische (zu § 9 Satz 1)
... MaBnahmen nach MaRnahmen

§ 9 zur Gewéhrleistung
der Sicherheit der Verarbeitung ..."

Neben dem engen Bezug zum Informationssicherheitsmanagement besteht
jedoch ein mindestens ebenso enger Zusammenhang mit dem Lieferanten-
management (Supplier Management). Dieser IT-Prozess ist wie der ISM-
Prozess im Buch ,,Service Design* beschrieben.?® Die Vorgaben zur Auf-
tragsdatenverarbeitung betreffen alle fiinf Teilprozesse des Supplier Ma-
nagements, vgl. Abbildung 3:

M Mit Blick auf den Datenschutz beinhaltet der Teilprozess ,,Evaluation
of new suppliers & contracts* eine lieferanten- bzw. vertragsbezogene
Risikoanalyse, die rechtliche Risiken, insbesondere die im Folgenden
genannten BuBlgelder bei Verstol gegen Vorgaben des BDSG, einbe-
ziehen muss.**

B Im Rahmen des Teilprozesses ,,Establish new suppliers & contracts*
sind die Vorgaben aus § 11 Abs. 2 Satz 2 BDSG in den Vertrag mit
dem Lieferanten aufzunehmen. Werden die nach § 11 Abs. 2 Satz 2
BDSG vorzunehmenden Regelungen nicht getroffen, droht ein Buflgeld
nach § 43 Absatz 1 Satz 1 Nr. 2b BDSG i. V. m. § 43 Absatz 3 Satz 1
BDSG in Hohe von bis zu 50.000,— €. Weiterhin ist die Vorgabe aus
§ 11 Abs. 2 Satz 2 Nr. 4 BDSG zu erfiillen. Hiernach hat sich der Auf-
traggeber vor (!) der Ausfithrung des Auftrags von den ,,beim Auftrag-
nehmer getroffenen technischen und organisatorischen Maflnahmen zu
tiberzeugen®. Wird dieser Pflicht nicht nachgekommen, so droht nach

B Siehe ITIL SD 2007, S. 149-164.
% Siehe ebd., S. 154.
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§ 43 Absatz 1 Satz 1 Nr. 2b BDSG 1. V. m. § 43 Absatz 3 Satz 1 BDSG
ebenfalls ein Bu3geld in Hohe von bis zu 50.000,— €.

Abbildung 3
Zusammenhénge
@ zwischen Auftrags-
datenverarbeitung
§11 BDSG und Supplier
Management

Auftragsdatenverarbeitung

Risiken aus Vertragliche Kontrolle und Kontrolle und Dokumentation
Non-Com- Regelungstat- Dokumentation Dokumentation | der vertraglichen
pliance| bestinde gem. der technischen der Riickgabe Regelungen in
bzgl. § 11 BDSG, | und organisatori- Uberlassener Bezug auf
§ 11 BDSG, Priifung nach schen MaRnah- Datentrager und § 11 BDSG
BuRgelder §11 Abs. 2 men sowie der der Daten-
nach § 43 S. 4 BDSG Verpflichtungen |16schung
Abs.1S.1 aus § 11 Abs. 2 S.
Nr. 2b i.V.m. 2 Nr. 5 bis 7 BDSG
§43 Abs. 3
BDSG
Evaluation of Establish new Supplier & con- Contract Supplier cate-
new suppliers & suppliers & tract management | renewal and/or | gorisation & main-
contracts contracts & performance termination tenance of the SCD

Supplier Management

Service Design

B Im Teilprozess ,,Supplier & contract management & performance
muss den Vorgaben zur Auftragsdatenverarbeitung nachgekommen
werden. Die Erfiillung ist zu kontrollieren und zu dokumentieren. Im
Einzelnen fallen folgende Aufgaben an: Die Kontrolle der vom Auf-

tragnehmer getroffenen technischen und organisatorischen Mallnahmen
ist auch wihrend der Auftragsdurchfithrung eine kontinuierliche Pflicht
des Auftraggebers. Ebenso ist vom Auftraggeber die Einhaltung der
sich aus den § 11 Abs. 2 Satz 2 Nr. 5 bis 7 BDSG ergebenden Verpflich-
tungen des Lieferanten® zu kontrollieren.

B Im Teilprozess ,,Contract renewal and/or termination® ist die Vertrags-
beendigung betroffen. Nach § 11 Abs. 2 Satz 2 Nr. 10 BDSG hat der
Vertrag ,.die Riickgabe iiberlassener Datentriger und die Loschung

» Diese beziehen sich auf vorzunehmende Kontrollen (Nr. 5), die Begriindung von Unter-
auftragsverhiltnissen (Nr. 6) sowie Duldungs- und Mitwirkungspflichten des Auftragneh-
mers bei Kontrollen durch den Auftraggeber (Nr. 7).
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beim Auftragnehmer gespeicherter Daten nach Beendigung des Auf-
trags* zu regeln. Die getroffenen Regelungen sind bei Vertragsbeendi-
gung zu erfiillen und die tatsdchliche Durchfiihrung ist i. S. der Beweis-
barkeit zu dokumentieren.

M Im Teilprozess ,,Supplier categorisation & maintenance of the SCD*
sind die getroffenen vertraglichen Regelungen zur Auftragsdatenverar-
beitung in der Lieferanten- und Vertragsdatenbank, der ,,Supplier and
Contract Database* (SCD) zu dokumentieren.

Praktisch ist es also unumginglich, die BDSG-Vorgaben in den sach-logi-  Beteiligung DSB
schen Ablauf des gesamten Lieferantenmanagement-Prozesses zu integrie-

ren. Dies bedeutet nicht nur, die entsprechenden Aufgaben vorzusehen und

durchzufiihren, sondern auch diesbeziiglich den Datenschutzbeauftragten

entsprechend zu beteiligen.

2.3 Zusammenfassung der gegenseitigen Beziige

Die bisherige Erorterung stellte die Anforderungen hinsichtlich der Auf-  Bisherige Gegen-

tragsdatenverarbeitung und der zu ergreifenden technischen und organisa- tberstellung
torischen MaBBnahmen zur Gewdhrleistung des Datenschutzes den beiden
ITIL-spezifischen IT-Prozessen ,Information Security Management* und
»Supplier Management* gegeniiber, sieche Abbildung 4.
Abbildung 4
Ausgewaéhlte
Zusammenhange
zwischen BDSG
und ITIL

stellt Compliance-Anforderungen hinsichtlich ...

technisch-organisatorische Matnahmen Auftragsdatenverarbeitung
deckt ... im . P
.w:erdfen Rahmen der enthalt .berucksmhtlgt...
realisiert im Sicherheita Regfelungs‘?ltat— im Rahmen der
Rahmen von ... dichilivie:ab bestiande fiir ... Teilprozesse
Information Security Management Supplier Management

beinhaltet IT-Prozess...

© SIMAT 04-12-019 19



—— |0tz/Kriegel: I TIL und Datenschutz — Uberlegungen fiir eine Integration des Datenschutzes
in die IT-Prozesse nach ITIL

Wie gezeigt erweisen sich vor allem zwei Perspektiven als grundlegend fiir =~ Zwei grundlegende
eine Integration des Datenschutzes in die beiden diskutierten ITIL-spezi- Perspektiven
fischen IT-Prozesse.

M Als Gesetz findet das BDSG notwendig Beriicksichtigung in ITIL. An
vielen Stellen wird dort darauf hingewiesen, dass gesetzliche und regu-
latorische Vorgaben als Anforderungen an Informationen, Prozesse etc.
identifiziert und umgesetzt werden miissen.

B Aus den im BDSG enthaltenen detaillierten Anforderungen ergeben
sich enge sach-logische Zusammenhinge mit den diskutierten Prozes-
sen.

Aus Griinden der Effektivitit und der Effizienz ist es somit geboten, die  Begriindung der
Umsetzung des Datenschutzes, vor allem des BDSG, nicht parallel zu den Integration
ITSM-Strukturen des Unternehmens zu verfolgen, sondern diese zum bei-

derseitigen Vorteil in ein an ITIL orientiertes IT-Servicemanagement zu
integrieren.”® Entscheidend ist der Umfang der aus den Zusammenhingen
resultierenden Beziige zwischen Datenschutz und ITIL. Gesetzliche Anfor-

derungen ergeben sich auch aus anderen Rechtsnormen (Gesetzen, Verord-

nungen etc.) sowie aus der Rechtsprechung. Auch diese miissen Eingang in

das IT-Servicemanagement finden. Allein die Vielzahl der Vorgaben und

der sach-logischen Zusammenhénge sowie die gesetzlich vorgeschriebene

Position des betrieblichen Datenschutzbeauftragten erfordern eine umfang-

reiche, ausdriickliche und systematische Integration des Datenschutzes in

ITIL. Wie diese Integration genauer ausgestaltet sein kann, ist Inhalt des fol-

genden Kapitels.

3. Ansatzpunkte fiir eine Integration des Datenschutzes in
ITIL

Bisher wurde noch eher allgemein bzw. anhand von Beispielen vom Zusam-  Zielsetzung
menhang zwischen Datenschutz und ITIL gesprochen. Im letzten Abschnitt

% So im Wesentlichen auch der »ISACA-Leitfaden zur Auftragsdatenverarbeitung unter
Beriicksichtigung von Standards®. Hier wird ein Mapping zwischen dem § 11 BDSG und
der ISO/IEC 27001:2005 vorgenommen. Die Verfasser kommen zu dem Ergebnis, dass es
sinnvoll ist, dass ,,Priifungshandlungen, die im Rahmen der Verpflichtung des § 11 BDSG
vorgenommen werden, im Einklang mit den Anforderungen der ISO 27001 stehen, um
Synergieeffekte zu erzielen und Doppelarbeiten sowie Akzeptanzprobleme beim Auftrag-
nehmer zu vermeiden* (ISACA 2011, S. 30).
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des zweiten Kapitels wurden zwei grundlegende Perspektiven identifiziert:
gesetzliche Anforderungen und sach-logische Zusammenhiinge, die beide in
den ITIL-spezifischen Prozessen zu beriicksichtigen sind. In diesem Kapitel
sollen diese und weitere Ansatzpunkte fiir eine systemische Integration des
Datenschutzes in ITIL betrachtet werden, siche Abbildung 5.

B FEine unabweisbare Integrationsnotwendigkeit besteht dort, wo daten-
schutzrechtliche Anforderungen in den ITIL-Prozessen zu beriicksichti-
gen und umzusetzen sind. Hieraus ergibt sich allerdings nur eine eher
beilaufige Integration, die grundsitzlich fiir jede rechtliche Anfor-
derung gilt und somit keine herausgehobene Position des Datenschutzes
rechtfertigt.

B Demgegeniiber wiirde die weitgehendste Integration des Datenschutzes
in ITIL darin bestehen, dass Datenschutz einen eigenen IT-Service
bildet.

B Statt eines eigenen Services konnte Datenschutz auch als spezieller
Servicebestandteil ausdriicklich in andere IT-Services einbezogen
werden.

B Wenn diese weitgehende Integration nicht gewiinscht wird, so ist zu-
mindest eine sach-logische Integration in die ITIL-Prozesse erfor-
derlich. Diese prozessuale Integration erfordert die passgenaue Einbe-
ziehung des Datenschutzes in die einzelnen ITSM-Verfahrensabldufe
nach ITIL.

B Aus den vorangegangenen Punkten resultiert die Teilhabe des DSB als
Stakeholder der ITIL-Prozesse.
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Diese fiinf Ansatzpunkte sollen im Folgenden eingehend diskutiert werden.
Die Erorterung beginnt mit den an die ITIL-Prozesse gerichteten Anforde-
rungen, die aus datenschutzgesetzlichen Vorgaben resultieren

3.1 Datenschutzgesetzliche Anforderungen in den ITIL-Prozessen

Beriicksichtigung
gesetzlicher/regula-
torischer Vorgaben

In den verschiedensten Prozessen der vier Doménen Service Strategy, Ser-
vice Design, Service Transition und Service Operation wird immer wieder
auf die Notwendigkeit der Beriicksichtigung gesetzlicher und regulato-
rischer Vorgaben hingewiesen. Die aus Datenschutzgesetzen (BDSG, TKG,
TMG, Landesdatenschutzgesetze) resultierenden Anforderungen bilden hier
eine Teilmenge der gesetzlichen und regulatorischen Vorgaben. An dieser
Stelle sollen lediglich die Anforderungen des BDSG betrachtet werden, da
sich dieses gleichermaBlen an alle Unternehmen und offentliche Einrich-
tungen richtet. Tabelle 2 listet die ausdriicklichen Verweise auf gesetzliche
und regulatorische Anforderungen in den ITIL-Prozessen der vier Doménen

auf.
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N Tabelle 2
Domane/ | Prozess Bezug Verweise auf
Abschnitt gesetzliche und
SS Service Im Rahmen der Priorisierung von Investitionen sollen fr?fglraggrrl'f:he :

- . ! o genin

5.3.1 Portfolio neben finanziellen Kriterien auch andere Faktoren be- ITIL-Prozessen
Manage- ricksichtigt werden. Als einer dieser Faktoren ist auch
ment slegal compliance” zu beriicksichtigen.

SD Information | Fir die Richtlinie zur Informationssicherheit ist ein

4.6.2 Security umfassendes Versténdnis des Sicherheitumfeldes
Manage- wichtig. Hierzu gehdren auch die externen gesetz-
ment lichen Anforderungen.

SD Supplier Eine im Vorfeld einer vertraglichen Regelung vorzu-

4.7.51 Manage- nehmende Risikoanalyse hat sich auch auf relevante
ment gesetzliche Vorgaben zu erstrecken.

ST Transition | Fir die Uberfuhrung von Services in den Wirkbetrieb

41.5.1 Planning ist eine Uberflihrungsstrategie zu entwickeln, die auch
and gesetzliche Anforderungen zu berilcksichtigen hat.
Support

ST Change Ein effektives Change Management tragt dazu bei,

423 Manage- sich andernde gesetzliche und regulatorische Vor-
ment gaben zu erflllen.

ST Service SACM-Grundsatze (Service Asset and Configuration

4.3.4.1 Asset and | Management) basieren u. a. auf gesetzlichen und re-
Configura- | gulatorischen Vorgaben. ... Als IT Assets stehen
tion Ma- Hard- und Softwarelésungen im Vordergrund, durch
nagement | die gesetzliche und regulatorische Compliance er-

reicht werden kann.
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Doméne/ | Prozess Bezug

Abschnitt

ST Organisations-Cls (Configuration Item) kdnnen sich

43.42 auch auf regulatorische Anforderungen richten.

ST Release Vor der Uberfiihrung eines Service in den Wirkbetrieb

4.4.51 and sind Kriterien festzulegen, nach denen Erfolg oder
Deploy- Misserfolg der Uberflihrung beurteilt werden kénnen.
ment Ma- In diese Kriterien gehen auch regulatorische Vor-
nagement | gaben ein.

ST Service Der Test von Services umfasst auch nicht-funktionale

4.5.410 | Validation | Tests. Diese richten sich auch auf regulatorische An-
and Testing | forderungen.

ST Knowledge | Das Knowledge Management hat sich auch auf ge-

4.7.3 Manage- setzliche Anforderungen zu richten, die z. B. bei der
ment Uberfiihrung von Services in den Wirkbetrieb zu be-

ricksichtigen sind.

ST Knowledge | Knowledge Management hat Informationen zu gesetz-

4753 Manage- lichen Anforderungen und zur aktuellen Gesetzge-
ment bung einzubeziehen und diesbezlgliche Entwick-

lungen zu beobachten.

SO Incident Bei der Bewertung der Auswirkungen eines Incident

4254 Manage- sind auch die Folgen von VerstéBen gegen gesetz-
ment liche und regulatorische Vorgaben zu beriicksichtigen.

SO Access Access Management stellt u. a. die Erflllung gesetz-

453 Manage- licher und regulatorischer Vorgaben sicher.
ment

Mitunter wird in den Prozessbeschreibungen sogar explizit Bezug auf daten-
schutzrechtliche Vorgaben genommen. Tabelle 3 listet die ausdriicklichen

Verweise auf den Datenschutz in den verschiedenen ITIL-Dominen und

-Prozessen auf.

Domane/ | Prozess Bezug

Abschnitt

SD Information | Datenschutz erféhrt eine zunehmende Bedeutung und

4.6.5 Security zeigt sich vermehrt in regulatorischen Aktivitdten des
Manage- Gesetzgebers. Technologien, die die Einhaltung der
ment daraus resultierenden Vorgaben unterstitzen, werden

damit zunehmend wichtiger.

ST Service Die Nutzung personenbezogener Testdaten hat

4549 Validation | gesetzliche Datenschutzvorgaben zu bericksichtigen.

457 and Testing | Entsprechendes gilt fir die Pflege personenbezogener

Testdaten.
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Doméne/ | Prozess Bezug
Abschnitt
ST Knowledge | Das Informationsmanagement hat Anforderungen des
4753 Manage- Datenschutzes als beschrénkende Bedingungen zu
ment beriicksichtigen.
SO Access Personenbezogene Daten unterliegen in vielen Lan-
45.7.2 Manage- dern datenschutzrechtlichen Bestimmungen. Ihr
ment Schutz sollte im Rahmen der Sicherheitsverfahren des
Unternehmens erfolgen.

Diese Beziige stellen mithin das Minimum der Integration des Datenschut-
zes in ein IT-Servicemanagement nach ITIL dar. Dort, wo ITIL genutzt
wird, sollte der DSB zumindest an diesen Stellen in unterschiedlichem Aus-
maf (vgl. Abschnitt 3.5) beteiligt sein.

3.2 Datenschutz als Service

Grundlegend fiir das ITIL-Framework ist der Begriff des IT-Service. Hier
stellt sich die Frage, ob Datenschutz nicht auch als ein IT-Service inter-
pretiert werden kann, der in den Service-Katalog Eingang findet und vom
Datenschutzbeauftragten verantwortet wird. Nach ITIL ist ein Service ,,a
means of delivering value to customers by facilitating outcomes customers

want to achieve without the ownership of specific costs and risks*.’

Ein wesentliches Element des Serviceverstindnisses ist die Wertschopfung,
die durch einen Service fiir den Kunden kreiert wird. ITIL enthilt hierfiir ein
generisches, zweigliedriges Wertschopfungsmodell, wonach die zu erbrin-
gende Dienstleistung den Zweck (,,utility*) in einer geeigneten Form (,,war-
ranty*) erfiillen muss.

B Der Zweck wird dann erreicht, wenn Nutzen entsteht, d. h. die Leis-
tungsfihigkeit des Kunden direkt unterstiitzt wird oder Beschrinkungen
der Leistungsfahigkeit beseitigt werden.

B Die Form des Service bezieht sich auf die Anforderungen der Verfiig-
barkeit, der Kapazitit, der Kontinuitdt und der Sicherheit, die alle in
erforderlichem AusmaB gewihrleistet sein miissen.”®

" ITIL SS 2007, S. 16.

% Nach ebd., S. 17; vgl. Johannsen/Goeken, die den Formaspekt als ,,garantierte Verldss-
lichkeit* bezeichnen und darunter verstehen, dass ein Service ,,dauerhaft und sicher sowie
mit ausreichender Kapazitit verfiigbar sein muss* (Johannsen/Goeken 2011, S. 200).
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Die beiden Zweige (warranty und utility) miissen gleichzeitig erfiillt sein,
um eine Wertschopfung des Service zu generieren. Fiir die reale Umsetzung
dieser Anforderungen werden so genannte ,,Service Level Packages* (SLPs)
definiert, die fiir unterschiedliche Leistungsklassen verschiedene Service-
Komponenten kombinieren. Dabei setzt sich ein Warranty-SLP aus einzel-
nen SLPs fiir jede der Anforderungen Verfiigbarkeit, Kapazitit, Kontinuitét
und Sicherheit zusammen. So wird als Beispiel fiir ein Security-SLP eine
Kombination der Servicekomponenten tokenbasiertes Authentifizierungs-
verfahren, Security-Token (Hardware), Virtual Private Network (VPN) und
Secure FTP alngeﬁihrt.29

In dieser allgemeinen Auffassung ist es durchaus vorstellbar, die Leistungen  Spezielle
des betrieblichen Datenschutzes™ als Services i. S. von ITIL zu definieren. Z‘;ig;ﬁ?utz
Die verschiedenen Datenschutzservices gewihrleisten ein Schutzniveau ent- ‘ h
sprechend den gesetzlichen Anforderungen oder erfiillen gesetzlich vorge-
schriebene Aufgaben, schaffen also fiir den ,,Kunden* einen entsprechenden

Nutzen. Dies entspricht dem Utility-Zweig des Wertschopfungsmodells.

Aber auch der Warranty-Zweig ldsst sich auf Datenschutzservices beziehen.

Diese miissen fiir diejenigen Geschiftsprozesse, in denen personenbezogene

Daten verarbeitet werden, verfiigbar sein und kontinuierlich in ausreichen-

der Kapazitit erbracht werden. Auch die Tatsache, dass Datenschutzservices
iiberwiegend einen eher geringen hard- und softwaretechnischen Anteil

haben diirften, spricht nicht prinzipiell gegen eine Sichtweise von Daten-
schutzleistungen als IT-Service i. S. von ITIL.

Wenn dieser Auffassung trotzdem nicht gefolgt werden soll, so liegt dies an ~ Ablehnung der
dem oben beschriebenen grundlegenden Verstindnis eines Service, der Sichtweise
einem Kunden eine Risikoabwilzung erlauben soll (,,without the ownership

of specific ... risks*). Gerade eine solche Risikoabwilzung darf im Falle des

Datenschutzes nicht moglich sein. Zwar obliegt der Unternehmensleitung in

Bezug auf die Gewdhrleistung des Datenschutzes die Letztverantwortung.

Wirksam umgesetzt werden kann Datenschutz jedoch nur dann, wenn die
Verantwortung durch Delegation dezentralisiert und operativ von denjeni-

gen Stellen wahrgenommen wird, die unmittelbar mit personenbezogenen

Daten umgehen. Bereits die Position des DSB fiihrt mitunter zu der Ein-

* Nach ITIL SS 2007, S. 135f.

% Bspw. die Durchfiihrung von Mitarbeiterschulungen zu Datenschutzfragen, die Vorab-
kontrolle bei automatisierten Verarbeitungen oder die Mitwirkung bei der Beantwortung
von Auskunftsersuchen von Betroffenen.
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stellung, dass es doch mit dem DSB eine verantwortliche Stelle fiir den
Datenschutz gibt — mit der Folge, dass eine eigene Verantwortung wenn
schon nicht abgelehnt, dann doch zumindest marginalisiert wird. Die Risi-
ken mangelnden Datenschutzes miissen von den ausfithrenden Mitarbeitern
erkannt und akzeptiert werden und sie miissen entsprechend sensibilisiert
die Anforderungen des Datenschutzes in ihrem Aufgabenbereich erkennen,
umsetzen und ihre Einhaltung verantworten. Die Inanspruchnahme von Da-
tenschutzservices wiirde dieser dezentralisierten Verantwortung widerspre-
chen.

Wenn Leistungen des Datenschutzes schon nicht als spezielle Datenschutz-
services ausgestaltet sein sollen, so konnen sie doch eventuell zumindest
einen Bestandteil eines IT-Service bilden. Diese Sichtweise soll im nidchsten
Abschnitt diskutiert werden.

3.3 Datenschutz als Servicebestandteil

Datenschutz als einen Servicebestandteil zu interpretieren bedeutet, Leis- Datenschutz als
Service-

tungen des Datenschutzes als Servicekomponente anzusehen. Hierzu sind
omponente

zwel Varianten denkbar:

B Zum einen kann Datenschutz als eigene Anforderung eines IT-Service
verstanden werden. In diesem Fall wiirde die Datenschutzanforderung
ein eigenes Warranty-SLP, d. h. ein Datenschutz-Service Level Package,
darstellen.

B Zum anderen konnen Datenschutzanforderungen als Teil der Sicher-
heitsanforderung eines Service eingestuft werden, so dass die Daten-
schutzanforderungen durch die Servicekomponenten des Security-SLP
erfiillt werden.

Der Ansatz, Leistungen des Datenschutzes als eigenes Datenschutz-SLP, Eigener

das wiederum Teil eines iibergeordneten Service Level Packages ist, zu kon- Datenschutz-SLP
struieren, soll am Beispiel der Nutzung eines Notebooks mit einer portablen

Festplatte demonstriert werden: Ein im AuBlendienst titiger Nutzer benotigt

fiir seine portable Geritschaft eine Rund-um-die-Uhr-Verfiigbarkeit bei

weltweitem Einsatz. Aufgrund der auf dem Gerit gespeicherten personenbe-

zogenen Daten wird ein hohes Schutzniveau benétigt, so dass fortgeschritte-

ne Zugangs- und Zugriffskontrollen verwendet werden miissen. Diese An-

forderungen lassen sich nun in einem eigenen Datenschutz-SLP biindeln.

Das entsprechende Service Level Package ist in Abbildung 6 dargestellt.
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Abbildung 6
Datenschutz-SLP
als Kombination
verschiedener
Service-
komponenten31
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Falls das bendtigte Schutzniveau entsprechend einer Schutzniveauklassifi-
zierung niedriger sein oder ein Teilservice weniger umfangreich erbracht
werden kann, konnte dieses SLP nach Zielgruppen differenziert werden. Als
Datenschutz-SLP wiirde das SLP durch den Bereich Datenschutz verant-
wortet werden. Dieser bzw. der Datenschutzbeauftragte in Person wire dann
als (eine unter mehreren) ,,specialized group* im Rahmen von ITIL anzu-
sehen, die zum Management eines gesamten SLP iiber spezifische Fahigkei-
ten und Ressourcen verfiigt.

Als Alternative zu einem eigenen Datenschutz-SLP koénnen Datenschutzan- ~ Datenschutz als
forderungen auch durch die Servicekomponenten des Security-SLP erfiillt gg]) des Security-
werden. Dieser Ansatz hat seine Berechtigung dadurch, dass es nur schwer

vorstellbar ist, dass es origindre Servicekomponenten fiir den Datenschutz

gibt, die nicht zugleich auch Sicherheits-Servicekomponenten darstellen.

Dies diirfte insbesondere fiir die vom BDSG geforderten Kontrollen gelten.

Beide Ansitze schliefen sich nicht gegenseitig aus. Der Unterschied besteht — Kein gegenseitiger
vor allem in einer unterschiedlichen Verantwortung der fiir den Datenschutz Ausschluss
verantwortlichen Stelle, d. h. der Rolle des Datenschutzbeauftragten.

*' Vgl. die Abbildung in ITIL SS 2007, S. 136.
Vgl ebd., S. 137.
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B Bei speziellen Datenschutz-SLPs hat dieser eine hohere Verantwortung
durch die Eigentiimerschaft in Bezug auf das SLP, wobei sich diese
Verantwortung nicht notwendig auf den Betrieb von Hard- und Soft-
ware erstrecken muss. Im obigen Beispiel kann der DSB fiir die Daten-
schutzklassifizierung und die Ausgestaltung der hard- und software-
technischen Komponenten verantwortlich sein, wéhrend der Betrieb,
d. h. die operative Umsetzung der Anforderungen in hard- und soft-
waretechnische Komponenten, in den Hénden der IT-Abteilung liegen
kann.

B Bei der Beriicksichtigung der Datenschutzanforderungen im Rahmen
eines Security-SLP liegt die Eigentiimerschaft in Bezug auf das SLP bei
der IT-Funktion. Der DSB hat in diesem Fall nur fiir die Definition der
Anforderungen und die Kontrolle der Realisierung zu sorgen. In dieser
Sichtweise ist er lediglich ein zu beteiligender Stakeholder.

Eine weitere Moglichkeit der Integration des Datenschutzes in ein IT-Ser-
vicemanagement nach ITIL bildet die Integration von Aufgaben und Ab-
laufen des Datenschutzes in die verschiedenen ITIL-Prozesse. Diese prozes-
suale Integration soll im néchsten Abschnitt diskutiert werden.

3.4 Prozessintegration des Datenschutzes

Wie Datenschutz in einen Prozess sach-logisch integriert werden kann bzw.  Sach-logische

muss, wurde bereits exemplarisch anhand des Prozesses ,,Supplier Manage- Integration
ment* (siehe Abschnitt 2.2) beschrieben. In einer allgemeineren Betrach-
tung gibt es drei wesentliche Ansatzpunkte fiir eine prozessuale Integration
des Datenschutzes in die ITIL-Prozesse: die Beriicksichtigung des Daten-
schutzes als Aufgabeninhalt oder als Prozessanforderung sowie im Zusam-
menhang mit der Nutzung von Tools, die die Prozessdurchfiihrung unter-
stiitzen, vgl. Abbildung 7.
Abbildung 7
Prozessuale
Sach-logische Prozessintegration des Datenschutzes durch Integration des
Beriicksichtigung des Datenschutzes ... Datenschutzes
als als im Rahmen der
Aufgabeninhalt Prozessanforderung Nutzung von Tools
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Diese drei Formen der prozessualen Integration des Datenschutzes in die
ITIL-Prozesse werden im Folgenden beschrieben.

3.4.1 Prozessintegration als Aufgabeninhalt

Die Umsetzung datenschutzgesetzlicher Vorgaben kann Teil der verschiede- DS als

nen Aufgaben sein, aus denen ein ITIL-Prozess besteht. Datenschutz wird Aufgabeninhalt
hier zum Aufgabeninhalt. Folgende Beispiele sollen diese Form der Integra-

tion verdeutlichen:

B Im Prozess ,,Supplier Management* sind bei Auftragsdatenverarbeitung
Regelungstatbestinde nach § 11 BDSG in die Vertragsgestaltung ein-
zubeziehenden, Kontrollen der technisch-organisatorischen Maf3inah-
men und der sonstigen Verpflichtungen nach § 11 BDSG im Rahmen
des Lieferanten- und Vertragsmanagements vorzunehmen sowie die
Riickgabe iiberlassener Datentriger bzw. die Durchfithrung der Daten-
16schung im Rahmen der Vertragsbeendigung zu kontrollieren.

B Im Rahmen des Prozesses ,,Service Validation and Testing* stellt das
,Regulatory and Compliance Testing“ einen nicht-funktionalen Test
dar, mit dem die Konformitét u. a. mit gesetzlichen Vorgaben sicherge-
stellt werden soll.”

B Datenschutzgesetzliche Vorgaben konnen Teil von Risikoanalysen sind,
die in verschiedenen ITIL-Prozessen angestellt werden. Im Prozess
,supplier Management* wiren im Falle einer Auftragsdatenverarbei-
tung in der vorvertraglichen Risikoanalyse® datenschutzrechtliche Be-
lange zu beriicksichtigen. Auch im Change Management spielt die Ana-
lyse von Risiken aus GesetzesverstoBen eine Rolle bei der Uberfithrung
neuer Releases in den Betrieb.

Als Spezialfall eines datenschutzrelevanten Aufgabeninhalts konnen Titig-  Verstols gegen DS
keiten angesehen werden, deren Ausfiihrung zu einem Verstof} gegen daten- als Spezialfall
schutzgesetzliche Vorgaben fiihren kann. Ein Beispiel hierfiir wire die Aus-

wertung von Systemdaten im Rahmen des Incident Managements. Im

Grundsatz ist wohl davon auszugehen, dass diese Protokolldaten notwendig

auch personenbezogene Daten umfassen. Allerdings ist die Protokollierung
personenbezogener Daten aus Griinden der gebotenen Datensparsamkeit ge-

¥ Vgl. ITIL ST 2007, S. 128ff.
** Nach ITIL SD 2007, S. 154.
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mil § 3a BDSG auf ein Minimum zu begrenzen. Fiir die Zwecke des Inci-
dent Managements sind sie zumindest zu anonymisieren oder zu pseudo-
nymisieren.3 >

3.4.2 Prozessintegration als Prozessanforderung

Als Teil gesetzlicher und regulatorischer Vorgaben sind die datenschutz- DS als Teil der
gesetzlichen Vorgaben hiufig Teil der Anforderungen, die im Rahmen der zrrl?jfg;ungen
Prozessdurchfithrung zu beriicksichtigen sind. Dies betrifft beispielsweise

die Prozesse ,,Change Management“%, wdervice Level Management

(SLM)37 oder ,,Information Security Management“38. In einer umfassende-

ren Sichtweise konnen gesetzliche und regulatorische Vorgaben — da sie in

der Durchfithrung der Geschiftsprozesse operativ umzusetzen sind — auch

als Teil der Geschiftsanforderungen aufgefasst werden. Dann wiren sie bei-

spielsweise im Rahmen des Prozesses ,,Service Level Management* und

speziell in der Ausgestaltung der Service Level Agreements (SLA) zu be-
riicksichtigen.39

Die Integration des Datenschutzes als Auspriagung von Prozesselementen DS als Ausprigung
beruht darauf, dass es in vielen ITIL-Prozessen zentrale Handlungsobjekte Zloe TLEEZ?S

gibt, auf die sich die Prozessdurchfiihrung richtet. Datenschutz als Teil

dieser Handlungsobjekte bedeutet, dass Datenschutzbelange als spezifischer

Fokus in der Bearbeitung des Objektes beriicksichtigt werden oder konzep-

tionell in das Objekt eingehen. Haufig wird die Bearbeitung des Objekts

instrumentell durch Formulare oder Workflows unterstiitzt. Das Ergebnis

der Bearbeitung enthilt dann datenschutzrelevante Elemente als Teil einer

Dokumentation oder Inhalt eines Systems.

Fiir die folgende detaillierte Betrachtung werden nur diejenigen ITIL-Pro-
zesse ausgewdhlt, die eine wesentliche Verbreitung in Unternehmen erfah-
ren haben. Hierbei handelt es sich primér um die operativ orientierten ITIL-
Prozesse, insbesondere der Doméne ,,Service Operation®.

3 In Anlehnung an Dolle 2005, der explizit darauf hinweist, dass ,,das Erkennen eines
Sicherheitsvorfalls nicht ohne die Erfassung und Auswertung von protokollierten Daten
auskommt®, so dass ,man sich beim Planen einer Incident-Response-Strategie auch
zwangsldufig mit den geltenden Grundsétzen des Datenschutzes auseinandersetzen* muss.
% Vgl. ITIL ST 2007, S. 45.

7 Vgl. ITIL SD 2007, S. 65.

*Vgl. ebd., S. 141.

¥ Vgl. ebd., S. 65ff.
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Tabelle 4 listet die wesentlichen IT-Prozesse und ihre datenschutzrelevanten
Handlungsobjekte auf.*’

Domane | Prozess Handlungsobjekt Tabelled
IT-Prozesse mit
SD Service Level Service Level Agreement (SLA) wesentlichen daten-
Management i schutzrelevanten
g Oper.atlonal Level A.greement (OLA) Handlungsobiekten
Service Level Requirement (SLR)
Information Security Information Security Policy (ISP)
Management
ST Change Management Request for Change (RFC)
Service Asset and Con- Configuration ltem (Cl)
figuration Management
SO Event Management Event
Incident Management Incident
Request Fulfillment Service Request
Problem Management Problem
In der Domine ,,Service Design® sind die Prozesse ,,Service Level Manage- .. in der Domine

113 . . « ”S 1 D ~q 3
ment“ und ,,Information Security Management* betroffen: ervice Lesigh

B Im Rahmen des Prozesses ,,Service Level Management* sind Service
Level Agreements zu erstellen, die auch die Serviceziele und die Ver-
antwortlichkeiten der das SLA vereinbarenden Parteien beinhalten.*'
Datenschutzbelange konnen hier als ein Regelungstatbestand eine Rolle
spielen. In diesem Fall wiren zudem sowohl die Verantwortlichkeiten
des DSB im Rahmen eines Service als auch die Verantwortlichkeiten
der Fachabteilung fiir den Datenschutz in Bezug auf die Nutzung des
Service zu regeln. Gleiches gilt im Prinzip auch fiir die ,,Operational
Level Agreements* (OLA). Die Basis fiir die Vereinbarung der Service-
ziele bilden sog. ,,Service Level Requirements“ (SLR) %, in die gegebe-

40 Die Auswahl der Prozesse richtete sich nach der Materna-Studie von 2010, siehe Mater-
na 2010, S. 16. Die aufgefiihrten Prozesse sind in 71 % bis zu 97 % der in der Studie be-
fragten Unternehmen zumindest initial implementiert; zusdtzlich zu den hier genannten
Prozessen wurde das Event Management aufgenommen. Dieser Prozess war in der zweiten
ITIL-Version noch in das Incident Management integriert und wurde vermutlich deswegen
von den in der der Materna-Studie befragten Unternehmen nicht als eigenstindiger Prozess
praktiziert.

*1'Vgl. ITIL SD 2007, S. 66.

*Vagl. ebd., S. 69f.
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nenfalls auch Compliance-Vorgaben aus dem Datenschutz eingehen
konnen.

B Im Rahmen des Prozesses ,,Information Security Management* ist eine
“Information Security Policy* (ISP) zu erstellen, die verschiedene Richt-
linien enthilt — auch zu den im BDSG genannten Kontrollen (z. B. Zu-
gangs- und Zugriffskontrollen).* Insofern sollten Datenschutzbelange
expliziter Teil der ISP sein. Auch eine spezielle Richtlinie zum Daten-
schutz als integraler Teil der Information Security Policy wire vor-
stellbar.

Auch in der Domine ,,Service Transition* sind die Prozesse ,,Change Ma-
nagement* und ,,Service Asset and Configuration Management* betroffen:

M Der Prozess ,,Change Management* wird durch einen Initiator mittels
eines formellen ,,Request for Change* (RFC) in Gang gesetzt.** Insbe-
sondere fiir Services, die personenbezogene Daten verarbeiten, konnte
es in Bezug auf Datenschutzbelange einen speziellen DS-RFC geben,
der auch durch den DSB initiiert werden kann. Zumindest sollte das
RFC-Formular eine Stellungnahme abfordern, ob der Datenschutz von
einer beantragten Anderung betroffen ist.

B Zahlreiche Aufgaben im Prozess ,,Service Asset and Configuration Ma-
nagement richten sich auf ,,Configuration Items* (CIs). In ihrer
Summe bilden Cls die Komponenten (z. B. Hard- und Software, Doku-
mentation, Personal), die fiir den Betrieb eines IT-Service erforderlich
sind. Thr Lebenszyklus wird durch das Configuration Management ver-
waltet.”> Aus Sicht des Datenschutzes konnte es spezielle DS-CIs ge-
ben, die den Datenschutz sicherstellen (z. B. Anonymisierungsmecha-
nismen). Allerdings beinhaltet ITIL auch Service-Cls. Als solche gibt
es ,,Service Capability Assets* (SCA), die Management, Organisation,
Prozesse, Wissen und Menschen umfassen. All diese Punkte treffen
auch auf den Datenschutz zu, so dass dieser insgesamt oder in seinen
Elementen als SCA betrachtet werden kann. ,,Service Resource Assets
stellen eine weitere Gruppe der Service-Cls dar. Hierzu zédhlen auch
Daten, so dass personenbezogene Daten entsprechend als ein Service
Resource Asset zu klassifizieren wiren. Und auch ,,Organization CIs*

“ Vgl. ITIL SD 2007, S. 142.
* Vagl. ITIL ST 2007, S. 50.
* Nach ebd., S. 67.
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bilden eine Gruppe der Service-Cls. Zu dieser Gruppe zidhlen gesetz-
liche und regulatorische Anforderungen, die als externe Produkte be-
trachtet werden und die im Rahmen des Konfigurationsmanagements zu
verfolgen sind.*® Die relevanten Datenschutzgesetze konnen insofern
als eigenstidndige Organization Cls eingestuft werden.

In der Doméne ,,Service Operation* sind bis auf das ,,Access Management*
alle Prozesse betroffen:

B Das ,Event Management nimmt seinen Ausgang mit der Meldung
eines Events. Ein Event ist eine Zustandsidnderung eines IT-Service
oder eines Configuration Item. Events werden vor allem als Systemmel-
dung durch Uberwachungstools identifiziert, die mogliche Storungen
oder Ausnahmesituationen anzeigen.*’ Soweit die Zustandsinderungen
datenschutzrelevant sind, konnte ein Event auch als spezielles DS-
Event klassifiziert werden, z. B. fiir einen unberechtigten Zugriff auf
personenbezogene Daten.

B Sind Events als Storung identifiziert, richtet sich das ,,Incident Manage-
ment* auf das Beseitigen einer akuten oder sich abzeichnenden Storung
von IT-Services.*® Auch hier sind datenschutzrelevante Incidents leicht
vorstellbar, z. B. der erfolgte unberechtigte Zugang zu einer IT-Infra-
struktur, die personenbezogene Daten verarbeitet.

B Im Rahmen des Prozesses ,,Request Fulfillment* fordern Nutzer mittels
eines ,,Service Request” von der IT-Abteilung definierte, standardisierte
IT-Leistungen an. Die mit diesen Leistungen verbundenen Anderungen
sind von geringem Risiko, groBerer Hiufigkeit und geringen Kosten.*
Wiederum lassen sich hier datenschutzrelevante Anfragen ausmachen,
beispielsweise ein Antrag auf Anderung des Zugriffs auf Systeme, die
personenbezogene Daten verarbeiten.

B Das ,,Problem Management* richtet sich auf die proaktive und reaktive
Identifizierung und Beseitigung von Problemen als Ursachen von Sto-
rungen.50 Soweit sich diese Probleme auf datenschutzrelevante Daten,
IT-Komponenten, -Systeme oder -Services beziehen, wiren Probleme
entsprechend zu klassifizieren (,,DS-Probleme*) und zu priorisieren.

 Nach ITIL ST 2007, S. 68.
" Nach ITIL SO 2007, S. 36.
* Nach ebd., S. 46.

4 Nach ebd., S. 46.

50 Nach ebd., S. 58f.
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Gleiches gilt fiir die in einer Datenbank gefiihrten ,,Known Errors®, die
ggf. als datenschutzrelevant oder als spezielle ,,DS Known Errors® zu
kennzeichnen wiren.

3.4.3 Prozessintegration im Rahmen der Nutzung von Tools

Die Ergebnisse vieler Prozesse werden sich in den ITSM-Tools, die diese ITSM-Tools
Prozesse unterstiitzen, wiederfinden. Es kann sich um datenschutzrelevante

Daten oder Dokumente handeln, die dort abgelegt sind, oder um Daten-
schutzmerkmale verschiedener Objekte, die in den Tools verwaltet werden.

Tabelle 5 listet die grundsitzlich relevanten Tools auf.

Doméne | Prozess ITSM-Tool Tabelle 5
. - . X IT-Prozesse und
SD Information Security Security Management Information System ITSM-Tools
Management

Supplier Management | Supplier and Contract Database (SCD)

ST Change Management Logging System (Service Management
Tool)

Service Asset and Con- | Configuration Management System (CMS)
figuration Management

Knowledge Service Knowledge Management System
Management

SO Event Management Service
Incident Management Desk Incident Management Tool
Request Fulfilment ET':";':)"‘QG'
Problem Management Tool Known Error Database (KEDB)
Access Management Directory Services

Daraus, dass der Datenschutz auf die eben beschriebene Weise in den ITIL-
Prozessen zu beriicksichtigen ist, resultiert notwendig die Einbeziehung des
DSB in die betreffenden ITIL-Prozesse. Welche Formen diese Einbeziehung
haben kann, wird im folgenden Abschnitt diskutiert.

3.5 Einbindung des Datenschutzbeauftragten als Stakeholder

Neben den eben dargestellten Integrationsmoglichkeiten ergibt sich eine
weitere Integration des Datenschutzes in ITL durch die Einbindung der Po-
sition des Datenschutzbeauftragten in den Prozessablauf. Die verschiedenen
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Moglichkeiten der Einbindung sollen im Folgenden anhand des Lieferanten-
malnalgements51 (Supplier Management) diskutiert werden.

Wird der DSB im Rahmen eines ITIL-Prozesses titig, so kommt ihm die
Stellung eines Stakeholders zu. ITIL verwendet den Stakeholder-Begriff
ausdriicklich und in dem iiblichen Verstindnis als berechtigt interessierte
Personengruppe. Deren Interesse bezieht sich nicht nur auf IT-Services,
sondern auch auf IT-Projekte und organisatorische Belange und umfasst im
Einzelnen Ziele, Aktivititen, Ressourcen und Leistungen i. S. von Ergeb-
nissen.”” In diesem Sinne kommt der DSB zweifellos als Stakeholder der
ITIL-Prozesse in Frage, wobel er die Interessen des Datenschutzes in unter-
schiedlicher Art und Weise wahrnehmen kann, sieche Abbildung 8.

Der Datenschutzbeauftragteals Stakeholder ..

l 1 | l

. izt definierter
?éfﬁfﬂ Empfanger ist Verant- ist Prozess-
Stellunonahmen prozessualer wortungstriger initiater (Trigger)
g Informationen

izt Mitglied von
Gremien

ist definierter
Adres=sat von

izt Mutzer von
TSK-Tools

Berichten

In verschiedenen Aufgaben des Prozesses ,,Supplier Management* ist eine
Beurteilung aus Datenschutzsicht erforderlich. Diese sollte jeweils iiber eine
geplante, formale Stellungnahme des DSB erfolgen. Im Einzelnen sollte der
DSB Stellung nehmen bei

B der grundsitzlichen Ausgestaltung des Verfahrens zur Beauftragung
neuer Lieferanten (inkl. Vertragsabschluss) sowie der Durchfiihrung der
Zusammenarbeit (insbesondere hinsichtlich der vorzunehmenden Re-
views);

B der Kategorisierung des Lieferanten (insbesondere danach, ob eine Auf-
tragsdatenverarbeitung vorliegt);

>1'Vgl. Abschnitt 2.2; vgl. im Folgenden ITIL SD 2007, S. 149-164.
% Nach ITIL SS 2007, S. 252.
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B der Durchfiihrung der Bewertungs- und Auswahlverfahren, der Ver-
tragsgestaltung und der Leistung durch den Lieferanten i. S. einer Leis-
tungsbewertung in Bezug auf datenschutzrelevante Bewertungskrite-
rien;

M der Erstellung/Vereinbarung von Supplier Service Improvement Plans
(SIPs), mit denen Verbesserungen in der Leistungserbringung des Lie-
feranten sowie in der gemeinsamen Zusammenarbeit erreicht werden
sollen.

B der vorvertragliche Risikoanalyse; hier hat bei Vorliegen einer Auf-
tragsdatenverarbeitung das Ergebnis der Priifung der organisatorisch-
technischen Maflnahmen des Lieferanten nach § 11 Abs. 2 Satz 2 Nr. 4
BDSG Eingang zu finden;

M der Aktualisierung von Risikoanalysen wihrend der Vertragsdurchfiih-
rung.

Im Rahmen der Projektdurchfithrung ist der DSB mitunter Mitglied von Mitgliedschaften
Gremien und Arbeitsgruppen. Zum Zwecke der Leistungsbewertung finden des DSB

in der Durchfithrung der Zusammenarbeit Reviews statt. Aus Sicht des DSB

sind das ,,Supplier Performance Review* und das ,,Contract Review* rele-

vant, da in beiden Fillen eine Bewertung auch aus Sicht des Datenschutzes

erfolgen sollte bzw. muss (wiederum gemif} nach § 11 Abs. 2 Satz 2 Nr. 4

BDSG). Der DSB sollte hier nach Moglichkeit Mitglied des jeweiligen

Review-Teams sein.

Als definierter Empfinger von Informationen sollte der DSB informiert ~DSB als Informa-
werden, wenn datenschutzrelevante Inhalte der Supplier and Contract Data- tionsempfinger
base (SCD) erfasst oder verdndert werden oder wenn Vertragsinderungen

vorgenommen werden sollen. Weiterhin muss er eine Information erhalten,

wenn im Falle einer Auftragsdatenverarbeitung eine Vertragsbeendigung

ansteht.

Entsprechend seiner Beteiligung am gesamten Prozess des Lieferanten- DSB als Adressat
managements ist der DSB in das prozessbezogene Berichtswesen zu inte- ' Berichten
grieren. Hierzu sollte er neben den Protokollen der Review-Meetings fol-

gende Berichte zu erhalten:

(1) Supplier and Contract Performance Reports;

(2) Supplier Service Improvement Plans;
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(3) Supplier Survey Reports.53

Bei Vorliegen von Auftragsdatenverarbeitung ist der DSB mehr als ein rei- ~ DSB als Ver-
ner Informationsempfanger — er wird zum Verantwortungstriger, wobei sich antwortungstrager
seine Verantwortung auf die Durchfiihrung und/oder das Ergebnis eines

Prozesses erstrecken kann. Im Rahmen des Lieferantenmanagements hat der

DSB folgende Aufgaben verantwortlich wahrzunehmen:

(4) Freigabe des zu unterzeichnenden Vertrages in Bezug auf die daten-
schutzgesetzlichen Regelungstatbestinde nach § 11 BDSG;

(5) Freigabe von Supplier Service Improvement Plans, soweit datenschutz-
relevante Anderungen vereinbart werden sollen;

(6) Verantwortung fiir die Durchfiihrung der Priifung der organisatorisch-
technischen Mafnahmen des Lieferanten nach § 11 Abs. 2 Satz 2 Nr. 4
BDSG.

Zudem sind im Rahmen der vertraglichen Regelungen aus Transparenz- und
Effizienzgriinden Ansprechpartner zu benennen. Fiir den Datenschutz ist der
DSB entsprechend aufzufiihren.

Eine weitere Beteiligungsform resultiert aus den zur Prozessunterstiitzung DSB als Nutzer
eingesetzten ITSM-Tools. Dort, wo Datenschutzbelange betroffen sind, sind von ITSM-Tools
diese auch in den verschiedenen Softwaretools abzubilden. In diesem Falle

muss der DSB Zugriff auf die Tools haben, wobei seine Berechtigungen

(Schreiben, Lesen etc.) unterschiedlich zu konzipieren sind. Im Rahmen des
Lieferantenmanagements bendtigt der DSB Zugriff auf die Supplier and

Contract Database, die umfassende Informationen zu Lieferanten, Vertragen

und den vom Lieferanten betriebenen Services enthilt.>* Mit Hilfe der SCD

ist der DSB in der Lage, z. B. datenschutzrelevante Eintragungen oder Ver-

trige zu priifen und Reviewberichte einzusehen.

Eng verkniipft mit der Wahrnehmung einer verantwortlichen Rolle im Lie- DSBals
ferantenmanagement ist auch die Initiatorfunktion des DSB, die sich auf den Prozessinitiator
Prozess insgesamt oder einzelne Aufgaben erstrecken kann. So hat er bei

Vorliegen von Auftragsdatenverarbeitung sowohl die Priifung der organisa-
torisch-technischen Mafinahmen des Lieferanten nach § 11 Abs. 2 Satz 2

Nr. 4 BDSG als auch die Riickgabe iiberlassener Datentridger und die Lo-

> Vgl. ITIL SD 2007, S. 163.
> Vagl. ebd.
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schung beim Auftragnehmer gespeicherter Daten nach Beendigung des Auf-
trags§ 11 Abs. 2 Satz 2 Nr. 10 BDSG zu initiieren.

Mitunter sind die verschiedenen Formen der Beteiligung des DSB als Stake- ~ Zusammenhinge
holder miteinander verkniipft. So ist der Zugriff auf die Supplier and
Contract Database Voraussetzung fiir die Stellungnahmen des Datenschutz-
beauftragten. Eine umfangreichere Verantwortung hidngt hiufig mit dem
Empfang von Informationen und einer Initiatorfunktion zusammen. Die
Mitgliedschaft in verschiedenen Gremien bedeutet gleichzeitig, dass der
DSB Adressat entsprechender Dokumentationen und Berichte ist. Auch
wenn somit eine Trennung der Beteiligungsformen im Einzelfall schwierig
ist, kann diese Systematik doch als Analyseraster helfen zu entscheiden, wo
Moglichkeiten und Notwendigkeiten fiir die Integration des Datenschutz-
beauftragten in einen ITIL-Prozess bestehen. Tabelle 6 zeigt ein solches
Raster als exemplarische Stakeholder-Matrix aus Beteiligungsformen und
Einzelaufgaben eines IT-Prozesses.

Tabelle 6
IT-Prozess Stakeholder-Matrix
flr die Prozess-
integration des DSB

Beteiligungsformen Aufgabe 1 Aufgabe n

Stellungnahme

Gremienmitgliedschaft

Informationsempfanger

Adressat von Berichten

Verantwortungstrager
Nutzer von ITSM-Tools

Prozessinitiator

4. Unternehmensindividuelle Analyse und Umsetzung

Inwieweit Datenschutz in einem Unternehmen in die IT-Prozesse nach ITIL  Situative .
integriert wird, hiangt weniger von den Anforderungen des Datenschutzes Herangehensweise
ab. Diese sind entsprechend der gesetzlichen Vorgaben grundsitzlich trans-

parent, auch wenn es in der konkreten Umsetzung sicherlich Gestaltung-

und Entscheidungsspielraume gibt. Ein ungleich wichtigerer situativer
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Faktor ist der Grad der jeweiligen ITIL—Umsetzung.55 Es war bereits er-
wihnt worden, dass in den Unternehmen der Umfang der realisierten ITIL-
Prozesse durchaus variiert. Wohl kaum ein Unternehmen diirfte heute ITIL
vollstandig und ,lupenrein® umgesetzt haben. Insofern hingt es vom
unternehmensindividuellen ITIL-Status ab, auf welche Weise der Daten-
schutz am besten zu integrieren ist. Somit ist eine unternehmensindividuelle
Vorgehensweise erforderlich, vgl. Abbildung 9, wobei die ersten drei
Schritte iiberwiegend {iiberlappend und gegeneinander riickgekoppelt er-
folgen sollten.

Abbildung 9
Vorgehen zur
Identifikation der Integration des
Umsetzung von Datenschutzes in
datenschutzrechtlichen ITIL
Anforderungen
!
Identifikation der Bewertung der Ableitung des
derzeitigen aktuellen ——>  Handlungs-
Prozessintegration Situation bedarfs

l

Identifikation der
datenschutzbezogenen
ITIL-Verantwortlich-
keiten und -Tatigkeiten

(1) Identifikation der Umsetzung von datenschutzrechtlichen Anforderun-
gen in den realisierten ITIL-Prozessen: Es ist in Bezug auf die vor-
handenen ITIL-Prozesse zu priifen, wo und wie gesetzliche Daten-
schutzanforderungen identifiziert und umgesetzt wurden (sollten die
DS-Anforderungen an dieser Stelle nicht transparent sein, wére hierfiir
eine entsprechende Analyse vorzuschalten).

(2) Identifikation der derzeitigen Prozessintegration des Datenschutzes in
ITIL: Es ist zu analysieren, welche Formen der Prozessintegration des
Datenschutzes aktuell realisiert sind, d. h. ist Datenschutz als Aufgaben-

°> Weitere situative Faktoren wiren etwa das unternehmensspezifische Verstindnis des
Datenschutzes, die im Unternehmen gelebte ,,Datenschutzkultur oder die Rolle und der
Verantwortungsumfang des Datenschutzbeauftragten.
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inhalt beriicksichtigt, stellt Datenschutz eine Prozessanforderung dar
und wo und wie finden sich Datenschutzaspekte in den verschiedenen
eingesetzten ITSM-Tools wieder?

(3) Identifikation der datenschutzbezogenen ITIL-Verantwortlichkeiten und
-Tatigkeiten: Hier ist danach zu fragen, welche Stakeholder derzeit in
den ITIL-Prozessen eine datenschutzbezogene Verantwortlichkeit wahr-
nehmen. Hierbei ist insbesondere die aktuelle Einbeziehung des Daten-
schutzbeauftragten zu untersuchen.

(4) Bewertung der aktuellen Situation: Anhand der Analysen in diesen drei
Bereichen kann nun eine Bewertung vorgenommen werden, inwieweit
eine Integration des Datenschutzes in die derzeitigen IT-Prozesse nach
ITIL erfolgt. Das Ergebnis fiir alle oder eben nur fiir die unternehmens-
relevanten IT-Prozesse wird sich wie in Tabelle 7 schematisch gezeigt

darstellen.
ITIL-Prozesse DS-Anfor- | DSB- Prozess- Tabelle 7
derungen | Integration | integration Bewertung der DS-
Integration in die
Service Catalogue Management O O O ITIL-Prozesse
Service Level Management O O
Capacity Management O O O
Availability Management O O
IT Service Continuity Management O O
Information Security Management [ [
Supplier Management ) O
® hoch mittel O gering

(5) Ableitung des Handlungsbedarfs: Auf Basis der Bewertung sind Mal3-
nahmen festzulegen, die die Beriicksichtigung des Datenschutzes und
des Datenschutzbeauftragten in den IT-Prozessen nach ITIL stirken.
Tabelle 8 zeigt beispielhaft sechs Mafinahmen fiir den Prozess ,,Supp-
lier Management®. Diese Maflnahmen miissen selbstverstindlich breit

abgestimmt sein, insbesondere mit den jeweiligen Process-Owern und
dem DSB.
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Tabelle 8
MaBnahmen fir den
Prozess ,Supplier
Management”

ITIL-Prozess | MaBnahmen

Supplier (1) Es ist festzulegen, dass und welche datenschutzrechtlichen
Management Vorgaben im Supplier Management relevant sind.

(2) Die Beteiligung des DSB ist fur den gesamten Prozess des
Lieferantenmanagements festzulegen, insb. hinsichtlich
vertraglicher Gestaltungen und Bewertungen.

(3) Der DSB ist an der vorvertraglichen Risikoanalyse zu be-
teiligen. Diese hat sich auch auf relevante gesetzliche Vor-
gaben zu erstrecken.

(4) Der DSB ist an den ,service/supplier’-Review Meetings und
den Vertragsreview-Meetings zu beteiligen.

(5) Der Zugang des DSB zur SCD ist explizit festzuhalten.

(6) Bei einer (absehbaren oder vorzeitigen) Vertragsbeendigung
ist der DSB nachweislich zu beteiligen.

Die Umsetzung der Mallnahmen ist zu verfolgen. Nach einer gewissen Um-
setzungszeit ist der aktuelle Status je MaBlnahme mit den betroffenen ITIL-
Verantwortlichen zu kldren. Die Struktur dieses Umsetzungscontrollings
orientiert sich somit an den ITIL-Prozessen.
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Firmenkurzprofil SERVIEW GmbH

Die SERVIEW GmbH mit Sitz in Bad Homburg ist eine spezialisierte
Unternehmensberatung fiir IT Organisationen. SERVIEW wurde im Jahr
2002 gegriindet und beschiftigt aktuell 55 festangestellte Mitarbeiter. Ge-
schiftsfithrer sind Michael Kresse, Markus Bause und Kerstin Kresse. Als
international agierendes Unternehmen optimiert SERVIEW die organisato-
rischen Fihigkeiten von IT Organisationen und unterstiitzt ihre Kunden bei
deren Entwicklung zum Business Partner. Die Sdulen der SERVIEW Dienst-
leistungen zum Etablieren von Business IT Alignement sind Beratung,
Schulung und Events. Die methodische Basis fiir diese Dienstleistungen
liefern Best Practice Frameworks und Standards wie ITIL®, PRINCE2®,
ISO/IEC 20000®, COBIT®, M_o_R®, u.v.m.. Im Selbstverstindnis der
SERVIEW basiert eine nachhaltige und wertschopfende Entwicklung der IT
zum Business Partner auf Verstindnis und Akzeptanz der Beteiligten und
Betroffenen sowie dem Willen der Verantwortlichen. Neben der fachlichen
und methodischen Expertise stehen das Herstellen und Aufrechterhalten
dieser kritischen Erfolgsfaktoren im Fokus der Dienstleistungen von
SERVIEW. Referenzkunden von SERVIEW sind unter anderem: VHV IS
GmbH, TUI InfoTec GmbH, Merck KGaA, Krones AG, BG Phoenics
GmbH.

Griinde fiir SERVIEW

SERVIEW verfiigt iiber mehr festangestellte akkreditierte Trainer und
Berater fiir ITIL®, PRINCE2®, MoR®, MSP®, P30°®, 1SO20000 als jedes
andere Unternehmen in Deutschland, Osterreich und der Schweiz.

SERVIEW verfiigt iiber mehr Akkreditierungen fiir Best Management
Practice Methoden (wie z.B. ITIL®, PRINCE2® und MoR®) als jedes andere
Unternehmen in Deutschland, Osterreich und der Schweiz.

SERVIEW hat in Deutschland mehr IT-Organisationen erfolgreich zur
ISO20000 Zertifizierung gefiihrt als jedes andere Unternehmen.

SERVIEW hat in den letzten 10 Jahren mehr Teilnehmerﬂin ITIL®, MOR®,
PRINCE2®, MSP®, P30® und 1SO20000 in Deutschland, Osterreich und der
Schweiz ausgebildet als jedes andere Beratungs- unternehmen.

SERVIEW bildet pro Jahr mehr Schulungsteilnehmer in ITIL®, PRINCE2®,
MoR®, MSP®, P30® und ISO20000 in Deutschland, Osterreich und der
Schweiz aus als jedes andere Beratungsunternehmen.

SERVIEW ist der Erfinder und Rechteinhaber des Workbook-Prinzips® fiir
Best Management Practice Seminare. Kein anderes Schulungskonzept
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wurde von anderen ITIL® Schulungsanbietern so oft kopiert, wie das
SERVIEW Workbook-Prinzip.

SERVIEW investiert wie kein anderes Beratungsunternehmen in Europa so
viel Aufwand in die Durchfiihrung von PowerPoint-freien Seminaren.

SERVIEW bietet wie kein anderes Unternehmen im Jahr so viele Schu-
lungen mit Termin-Garantie fiir ITIL®, PRINCE2®, MSP®, MOR®, P30% an.

SERVIEW ist das erste akkreditierte Unternehmen in Deutschland fiir die
PRINCE2® Professional Zertifizierung.

SERVIEW ist das einzige Unternehmen in Deutschland, in dem ausschlie$3-
lich eigene festangestellte Trainer fiir alle Best Management Practice Me-
thoden Seminare wie ITIL®, PRINCE2®, MoR®, MSP®, P30® eingesetzt
werden.

SERVIEW fokussiert wie kein anderes Beratungsunternehmen in Deutsch-
land sich so konsequent auf die Best Management Practice Methoden wie
ITIL®, PRINCE2®, MoR®, MSP® und P30°.

SERVIEW veroffentlich seit 10 Jahren mehr ITIL® Fachbiicher als jedes
andere deutsche Beratungshaus.

SERVIEW hat die erfolgreichste deutschsprachige Fach-App (Apple) fiir
ITIL® v3 verdffentlicht.

SERVIEW ist der Erfinder der erfolgreichsten ITIL®, PRINCE2®, MSP®,
P30®, MoR® Intensiv Seminare in Europa.

SERVIEW fiihrt wie kein anderes Unternehmen in Europa so viele ITIL®,
PRINCE2®, MSP®, P30®, MoR® Intensiv Seminare.

SERVIEW veranstaltet den grofSten Anwenderkongress fiir Best Manage-
ment Practice Methoden in Deutschland.

SERVIEW st das weltweit erste und einzige Beratungsunternehmen mit
einem unabhiéngig bescheinigten (DQS) ISO 20000 konformen Beratungs-
ansatz.

SERVIEW hat die weltweit erste und erfolgreichste ITIL® Hor-Inszenierung
verdffentlicht.

SERVIEW ist Vorsprung erleben!

Webseite: http://www.serview.de/
Ansprechpartner Marketing & PR: Kerstin Dorn
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Das Stralsund Information Management Team (SIMAT)

Das von Prof. Dr. Michael Klotz geleitete ,,Stralsund Information Manage-
ment Team* (SIMAT) ist am Fachbereich Wirtschaft der FH Stralsund an-
gesiedelt. Es biindelt akademische Lehre und Forschung, Weiterbildungsan-
gebote und Projekte im Themenbereich des betrieblichen Informations-
managements. Informationsmanagement richtet sich auf die effektive und
effiziente Nutzung der informationellen Ressourcen eines Unternehmens.
Diese Zielsetzung wird heute von verschiedenen spezialisierten Fachrich-
tungen in der Informatik, der Wirtschaftsinformatik und der Betriebswirt-
schaftslehre verfolgt. Das SIMAT arbeitet insofern interdisziplindr, wobei
die inhaltlichen Schwerpunkte in Kompetenzzentren (Competence Center)
fokussiert werden. Eine intensive Kooperation mit ausgewiesenen Expertin-
nen und Experten sowie mit privatwirtschaftlichen Unternehmen und die
Mitarbeit in anwendungsnahen Fachorganisationen gewéhrleisten eine
praxis- und losungsorientierte Vorgehensweise. Die Zusammenarbeit mit
Lehrstithlen anderer Hochschulen, wissenschaftlichen Einrichtungen und
eine umfangreiche Publikationstétigkeit stellen sicher, dass sich das SIMAT
am State-of-the-Art des Informationsmanagements orientiert und diesen
mitpragt. Auf diese Weise sind die Mitarbeiterinnen und Mitarbeiter des
SIMAT in der Lage, anspruchsvolle Konzepte und Losungen zu konzipieren
und zu realisieren.

Das SIMAT versteht sich als Mittler zwischen akademischer Forschung und
Lehre auf der einen, und der Wirtschaftspraxis auf der anderen Seite. Diese
Transferaufgabe, verankert im Landeshochschulgesetz Mecklenburg-Vor-
pommerns, bildet den Schwerpunkt der Arbeit des SIMAT. Forschung und
Lehre werden nicht als Selbstzweck begriffen, sondern fithren zu handlung-
srelevanten, innovativen Konzepten und Losungen, die in die Unterneh-
menspraxis transferiert werden. Die berufliche Weiterbildung bildet hierbei
ein wesentliches Element.

Die anwendungsnahe Forschung am SIMAT ist auf eine 6konomische Ver-
wertung hin orientiert. Es sollen Innovationen entwickelt und in Koopera-
tion mit anderen wissenschaftlichen Einrichtungen, Fach-Institutionen und
Unternehmen in eine nachhaltige und profitable Praxis umgesetzt werden.
Hierzu werden eigene F&E-Projekte auf dem Gebiet des Informationsma-
nagements und Innovationsprojekte mit Partnern durchgefiihrt. Zudem hat
sich das SIMAT auf die betriebswirtschaftliche Begleitberatung bei IT-
nahen Technologieprojekten spezialisiert. Studierenden und wissenschaft-
lichen Mitarbeiterinnen und Mitarbeitern wird die Moglichkeit er6ffnet, an
der Losung praktischer Problemstellungen zu arbeiten und sich so optimal
auf das spitere Berufsleben vorzubereiten.

Die studentischen Mitarbeiterinnen und Mitarbeiter erhalten im SIMAT
Einblick in die Arbeitsmethodik sowohl auf wissenschaftlichem als auch auf
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wirtschaftlichem Gebiet. Aus den Projekten des SIMAT entstehen zahlrei-
che Abschlussarbeiten, die den Studierenden der FH Stralsund offen stehen.
Das SIMAT bietet zudem eine berufliche Perspektive fiir Studierende, die
sich als wissenschaftliche Mitarbeiter in der anwendungsnahen Forschung
qualifizieren wollen.

Das SIMAT beteiligt sich zudem an der Diskussion der wissenschaftlichen
Gemeinschaft. Hierzu werden regelmélig Arbeitspapiere veroffentlicht, die
den Stand der Arbeit des SIMAT in die Offentlichkeit tragen und zur Dis-
kussion anregen sollen. Das SIMAT lddt zudem andere Wissenschaftler,
aber auch Referenten aus der Praxis als Vortragende ein. Auf diese Weise
lernen die SIMAT-Mitarbeiterinnen und -Mitarbeiter sowie andere inte-
ressierte Studierende aktuelle Forschungsergebnisse und praktische Frage-
stellungen aus erster Hand kennen. Erkenntnisse aus diesen Aktivitdten so-
wie aus den verschiedenen F&E-Projekten werden systematisch in die Lehre
iberfiihrt, so dass alle Studierenden von der Forschungsarbeit des SIMAT
profitieren konnen.

Zum Zwecke des 6konomischen Transfers verfolgt das SIMAT den RD&D-
Ansatz (Research, Development and Demonstration). Hierzu werden Labore
als Demonstrationsbereiche unterhalten. In den Laboren werden Produkte
und Losungen von Kooperationspartnern des SIMAT in den Bereichen des
Informations-, Projekt- und Prozessmanagements betrieben. Auf dieser tech-
nischen Grundlage werden im Rahmen von Projekten durch das SIMAT-
Team prototypische Losungen erarbeitet.

Kontakt
FH Stralsund « SIMAT ¢ Zur Schwedenschanze 15 ¢ 18435 Stralsund
Ansprechpartner: Prof. Dr. Michael Klotz (Wissenschaftlicher Leiter)

B +49 (0)3831 45-6946
D4 michael.klotz @fh-stralsund.de
(® www.simat.fh-stralsund.de
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Verzeichnis der SIMAT-Arbeitspapiere

AP Datum |Autor Titel
01-09-001 | 01.2009 | M. Klotz Datenschutz in KMU - Lehren fiir die
IT-Compliance
01-09-002 | 02.2009 | M. Klotz Von der Informationsgesellschaft zum
Informationsarbeiter
01-09-003 | 09.2009 |L. Ramin Aufgaben und Verantwortlichkeiten von
M. Klotz IT-Nutzern anhand von COBIT
01-09-004 | 10.2009 | S. Kubisch Corporate Governance gemidfl BilMoG und SOX
02-10-005 | 06.2010 | M. Klotz PMBOK-Compliance der Projektmanagement-
Software Projektron BCS
02-10-006 | 07.2010 | A. Woltering Kontinuierliche Verbesserung von Desktop-
Services mittels Benchmarking
02-10-007 | 09.2010 | M. Klotz Grundlagen der Projekt-Compliance
02-10-008 | 11.2010 |I. Kaminski Grundlagen und aktuelle Entwicklungen der
digitalen Betriebspriifung
02-10-009 | 12.2010 | D. Engel/ N. Benchmarking-Studie Stralsund 2010
Zdrowomyslaw
03-11-010 | 02.2011 | E. Tiemeyer Kennzahlengestiitztes IT-Projektcontrolling —
Projekt-Scorecards einfiihren und erfolgreich
nutzen
03-11-011 | 05.2011 | M. Klotz Regelwerke der IT-Compliance — Klassifikation
und Ubersicht, Teil 1: Rechtliche Regelwerke
03-11-012 | 06.2011 | M. Klotz Konzeption des personlichen Informations-
managements
03-11-013 | 08.2011 | H. Auerbach/ N. | 9. STeP-Kongress ,,Region gestalten! Gesund-
Zdrowomyslaw | heitswirtschaft und Zukunftsmanagement
03-11-014 | 08.2011 | M. Klotz Rollen der Information im Unternehmen
03-11-015 | 08.2011 | Ahlfeldt eGuides in kulturellen Einrichtungen —
deutschsprachige Museums-Apps
03-11-016 | 11.2011 |S. Saatmann /I. | Studie zu gewerblichen Strompreisen in Meck-
Sulk / M. Klotz | lenburg-Vorpommern — Strom als Wettbewerbs-
faktor und Gegenstand der Standortvermarktung
04-12-017 | 04.2012 |M. Klotz / 1. GDPdU-Konformitét von Projektmanagement-
Sulk / E. Wieck | software — Exemplarische Konzeption und
Umsetzung
04-12-018 | 07.2012 | M. Horn- Projektdesign als organisatorischer Rahmen des
Vahlefeld Projektmanagements
04-12-019 | 08.2012 | M. Klotz / J. ITIL und Datenschutz — Uberlegungen fiir eine
Kriegel Integration des Datenschutzes in die IT-Prozesse

nach ITIL

© SIMAT 04-12-019



