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Vorwort

IT-Skandale geh6ren zur heutigen Gesellschaft wie die IT selbst. Sie treten regelmaRig
auf und werden dabei durch eine Vielzahl von Publikationsorganen in der Offentlichkeit
thematisiert. Die Folgen sind vielféltig. Auf der einen Seite sind haufig Angestellte oder
Kunden eines Unternehmens oder einer Institution betroffen, deren Daten verdffentlicht
oder ausgespéaht wurden oder die einen dartber hinausgehenden Schaden erleiden. Auf
der anderen Seite sind diese Skandale mit einem Reputationsschaden fur die involvier-
ten Unternehmen verbunden, beispielsweise mit einem Vertrauensverlust oder mit fi-
nanziellen Schaden. Wie lassen sich diese Risiken in der Verwendung von IT strukturie-
ren, was sind typische Muster der Risiken, die zu regelmaRigen Skandalen fihren? Was
sind Erfolgsfaktoren, um diese I1T-Risiken und Schéden beherrschbar zu machen? Zur
Losung dieser komplexen Aufgabe existieren unterschiedliche Ansétze wie Complian-
ce-Methoden, Maglichkeiten der (Software-)Zertifizierung oder die Modellierung recht-
licher Anforderungen wéhrend der Entwicklung von IT-Systemen.

Die vorliegenden Beitrage sind im Rahmen des Bachelor-Vertiefungsmoduls Rechtsin-
formatik/Informationsrecht entstanden, das im Sommersemester 2010 am Institut fir
Wirtschaftsinformatik an der Westfélischen Wilhelms-Universitét stattfand und sich zur
Aufgabe gemacht hat, in diesem Spannungsfeld von IT und Rechtsfragen zu arbeiten.
Die Ergebnisse des Seminars wurden von den teilnehmenden Studierenden auf der
Fachtagung MEMO2010 — Methoden und Werkzeuge zur Verwaltungsmodernisierung
prasentiert und mit Mitarbeitern und Experten aus dem 6ffentlichen Verwaltungsumfeld
diskutiert.

Im ersten Teil gibt Judith-Maria Bracke einen Einblick in Merkmale und Eigenschaften
von Skandalen, um dann anhand identifizierter Ablauf-, Aufbau- und Ursachenstruktu-
ren historische IT-Skandale aus verschiedenen Bereichen der Gesellschaft zu untersu-
chen. Diese Untersuchung dient dem Uberblick tiber vorhandene Problemfelder im Be-
reich des Einsatzes von IT. Im anschlieBenden Kapitel untersuchte Willi Bihler IT-
Risiken in allgemeiner Form. Eine ausgedehnte Typologisierung der Risikoarten als
Ergebnis dieser Arbeit soll dabei helfen, Risiken, welche durch den Einsatz von IT ent-
stehen, sicherer erkennen und behandeln zu kénnen. Jan Ringas widmete sich der Fra-
ge, welche Konsequenzen IT-Skandale haben konnen, wenn diese in der Offentlichkeit
thematisiert werden. Dabei spielen sowohl politische Organisationen als auch Publi-
kationsorgane eine wichtige Rolle, um IT-Risiken in das Bewusstsein der Bevolkerung
und die offentliche Diskussion zu bringen. Aus diesem Grund werden Publikations-
organe und politische Organisationen vorgestellt, kategorisiert und deren Rolle in der
oOffentlichen Diskussion dargestellt.

Im zweiten Teil wurde untersucht, wie Unternehmen auf Risiken, welche durch den
Einsatz von IT entstehen, reagieren konnen. Klassischerweise kann das Unternehmen



dabei mit typischen Risikostrategien (z. B. Risikovermeidung, Risikoreduzierung) ver-
suchen, auf Risiken einzugehen. Risikostrategie und Risiken sind dabei vom Unterneh-
men abhéangig, basieren sie doch auf der Frage, wie viel Risiko ein Unternehmen einge-
hen mdchte, um bestimmte Chancen fir sich zu eréffnen. So muss die Erstellung einer
Unternehmensrisikostrategie unter Berticksichtigung der Risikotragfahigkeit, der tech-
nisch-organisatorischen Voraussetzungen und sonstiger relevanter Unternehmensein-
flisse erfolgen. Dabei sollte generell verhindert werden, dass Straftaten im Unterneh-
men oder aus dem Unternehmen heraus begangen werden konnen. Eine wichtige Rolle
spielt dabei Compliance, wie Mario Nolte in seinem Kapitel herausarbeitete. Zur Her-
stellung der Compliance bedarf es organisatorischer Manahmen, welche mit Hilfe von
Governance-Frameworks im Unternehmen implementiert werden konnen. Diese Fra-
meworks wurden hier auf Berucksichtigung von rechtlichen Anforderungen untersucht.
Eine weitere Moglichkeit, rechtliche Anforderungen organisatorisch einzubinden, stellt
deren Berlcksichtigung in der Prozessmodellierung dar. Dominik Heddier klassifizierte
deshalb einige unterschiedliche Konzepte, welche zum einen Compliance-
Anforderungen und rechtliche Anforderungen in Prozessmodellen explizieren und zum
anderen die Rechtstreue automatisiert tberprufen. Auch die Zertifizierung von Anwen-
dungssystemen und der Anwendungssystemerstellung spielt eine immer groRere Rolle,
da viele Unternehmen und Verbraucher sehr hohe Anspriiche an die Qualitat und die
Sicherheit von IT-Produkten haben. Deshalb sind formelle Nachweise der IT-Qualitat
beziehungsweise definierte Sicherheitsstandards sehr gefragt. Stefan Laube gibt zu-
nachst eine Ubersicht Giber die wichtigsten Zertifikate und ihre zu Grunde liegenden
Standards, um anschlief}end darzustellen, welche Bedeutungen Zertifikate und Normen
in der Rechtsprechung haben.

Der dritte Teil gibt einen Uberblick Gber die Forschung in der Rechtsinformatik und im
Informationsrecht. Dazu bereitete Fabian Kohl eine Forschungslandkarte, eine innova-
tive Plattform zur Kommunikation von Forschungsergebnissen und Projekten, auf. Als
schlielende Klammer dieses Arbeitsberichts wurden in Zusammenarbeit mit Fleur Fritz
vom Institut fur Medizinische Informatik und Bioinformatik, Eva-Maria Herring und
Julia Seiler vom Institut fur Informations-, Telekommunikations- und Medienrecht,
Dominik Meilander vom Institut fur Informatik sowie Eric Meyer vom Institut fir Ge-
nossenschaftswesen Beitrdge zur interdisziplindren Perspektive von Informationsrecht
und Rechtsinformatik zusammengetragen.

Mein besonderer Dank gilt den genannten Studierenden des Vertiefungsmoduls Recht-
sinformatik/Informationsrecht, die den Groliteil des vorliegenden Arbeitsberichts ver-
fasst haben, sowie den beteiligten Wissenschaftlern. Auch danke ich Philipp Bergener,
Mathias Eggert, Marcel Heddier, Sara Hofmann, PD Dr. Ralf Knackstedt und Dr. Mi-
chael Rackers fir die inhaltliche und redaktionelle Betreuung des Vertiefungsmoduls.

Minster im Oktober 2010 Prof. Dr. J6rg Becker
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I Klassifizierung von IT-Risiken und deren Thematisierung in der
Offentlichkeit

1 IT-Skandale — Ein historischer Uberblick

Judith-Maria Bracke

1.1 Grundlagen zur Bedeutung und Betrachtung von Skandalen

1.1.1  Etymologische Betrachtung des Skandalbegriffes

Im Folgenden wird zun&chst die Etymologie des Skandalbegriffes von dessen Ursprung
aus entwickelt, bevor anschlieRend die grundlegenden Eigenschaften und Merkmale von
Skandalen aufgezeigt werden, anhand derer im nachfolgenden Kapitel die Betrachtung
vergangener IT-Skandale strukturiert wird. Nutzt man den Service einer Internetsuchma-
schine, so ergibt die Suche nach dem Begriff ,,Skandal* knapp 10 Millionen Ergebnisse
und untermauert so den Eindruck, dass Skandale in der heutigen Zeit in den Medien allge-
genwartig sind. Die Existenz von Skandalen erstreckt sich iber die Bereiche der Wirtschaft
und Politik bis hin zu den Bereichen der Bildung, Religion und Kirche.* Grenzt man die
Suche auf den Begriff ,,IT-Skandale* ein, so ergeben sich immer noch mehr als 1,3 Millio-
nen Suchergebnisse. In den folgenden Abschnitten wird durch die strukturierte Untersu-
chung mehrerer IT-Skandale verdeutlicht, wie zahlreich und weit verbreitet sich die Miss-
stdnde im Bereich des Einsatzes von Informationstechnologie darstellen.

Der Ursprung des Begriffs ,,Skandal* liegt im griechischen Wort ,,scandalon® sowie im
lateinischen Wort ,,scandalum®. Uber das dem Lateinischen entstammende franzosische
Wort ,,scandale* fand das Wort ,,Skandal*“ im 16. Jahrhundert letztendlich seinen Weg in
die deutsche Sprache. Hatte der Begriff der griechischen und lateinischen Sprache noch
Bedeutungen wie ,,anstoen® oder ,,Argernis®, so konkretisierte sich die Bedeutung in der
franzésischen und deutschen Sprache zu etwas, was gegen Sitten und Gebrauche verstoft,
also als anstéRiges Vorkommnis bezeichnet werden kann.?

In der Literatur existieren mehrere Definitionen des Skandalbegriffes. Im Folgenden seien
vier Definitionen vorgestellt, um vor allem die Weiterentwicklung des Skandalverstandnis-
ses im Laufe der Zeit darzustellen. Im Bedeutungsworterbuch des Dudens ist ein Skandal
ein ,,Vorkommnis, Geschehen, das grofie Empérung hervorruft... Argernis, Aufsehen“.® In

1vgl. Kepplinger (2009), S. 196.
2vgl. 0. V. (1989).
$0. V. (1985).
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englischsprachigen Lexika wird der Begriff des Skandals etwas genauer definiert und so-
wohl unter religiésen Gesichtspunkten ,,discredit brought upon religion by unseemly
conduct in a religious person“ als auch moralischen ,,loss of or damage to reputation
caused by actual or apparent violation of morality or propriety” und gesellschaftlichen
Gesichtspunkten ,,a circumstance or action that offends propriety or established moral
conceptions or disgraces those associated with it betrachtet und erklart.

Die dritte Definition stammt von dem Soziologieprofessor THOMPSON der Universitat
Cambridge, welcher im Zuge seiner wissenschaftlichen Ausarbeitungen eine Arbeitsdefini-
tion des Skandalbegriffes benutzt, welche die bis dahin meist religiosen Assoziationen der
Skandalbetrachtung auflen vorlasst: ,, As a working definition, we could say that ,scandal’
refers to actions or events involving certain kinds of transgressions which become known
to others and are sufficiently serious to elicit a public response”.> THOMPSON spricht in
seiner Definition damit bereits drei grundlegende Faktoren eines Skandals an und zwar die
Existenz einer Verfehlung, das Bekanntwerden dieser Verfehlung und die Reaktion der
Offentlichkeit darauf.

Eine in der aktuellen Literatur oft zitierte Begriffsdefinition ist die des Kommunikations-
wissenschaftlers KEPPLINGER, welche besagt, ein Skandal sei ,,ein Missstand, der nach
einhelliger Ansicht der Urteilenden bedeutend ist, vermeidbar gewesen ware, durch
schuldhaftes Verhalten hervorgerufen wurde und deshalb allgemein Empdérung hervor-
ruft. “® Somit ist ein Skandal zundchst ein Missstand. KEPPLINGER folgert zudem, dass
nicht jeder Missstand zu einem Skandal wird, jedoch den meisten Skandalen ein Missstand
zu Grunde liegt.” Zur Konkretisierung der einen Skandal herbeifiihrenden Umstande nennt
KEPPLINGER folgende flinf Bedingungen.

e Der Missstand muss als bedeutsam erscheinen.
e Der Missstand muss allgemein als vermeidbar erscheinen.
e Der Missstand muss durch schuldhaftes Verhalten verursacht worden sein.

e Die Bedeutsamkeit des Missstandes und die Art seiner Ursachen missen allgemei-
ne Empdrung hervorrufen.

e Die allgemeine Empérung geht mit massiven Forderungen nach Konsequenzen
einher.

*0. V. (2010m).

> Thompson (2000), S. 13.

® Kepplinger, Ehming & Hartung (2002), S. 81.
"Vgl. Kepplinger (2001), S. 62.
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Die von KEPPLINGER erarbeitete Definition des Skandals besitzt den fur diese Arbeit not-
wendigen Detailgrad zur Betrachtung eines Skandals und wird daher der Untersuchung der
IT-Skandale zu Grunde gelegt.

Ausgehend von dieser Betrachtung ist zwischen der Entstehung und der Skandalierung
eines Missstandes zu unterscheiden. Der Begriff Skandalierung beschreibt die Entwicklung
eines Missstandes hin zu einem Skandal, welche erst durch Vorliegen der oben genannten
Bedingungen stattfinden kann. Als grundsétzliche Voraussetzung ist zudem anzumerken,
dass eine oder mehrere Personen Kenntnis vom Missstand haben und bestrebt sind, diesen
Missstand in die Offentlichkeit zu tragen. Im Umkehrschluss ist daraus zu folgern, dass nur
diejenigen Missstande und Skandale in die Analyse dieses Artikels einbezogen werden
konnen, die einer hinreichend groRen Offentlichkeit bzw. von den Medien bekannt ge-
macht und dokumentiert worden sind. Legt man hier als Beispiel die Sichtweise des Bun-
desdatenschutzbeauftragten Schaar zugrunde, so stellen die in der Offentlichkeit bekannten
und diskutierten Skandale zum Thema Datenschutz nur die ,,Spitze des Eisberges*® dar.

1.1.2  Merkmale und Eigenschaften von Skandalen

Jeder Missstand ist in seinen Geschehnissen einzigartig und ohne weitere Strukturierung
schwer mit anderen Missstanden vergleichbar. Daher ist es notwendig vor einer néheren
Untersuchung von Skandalen ein Bild uber skandaltypische Ablaufe, Rollen, Ursachen und
Gesellschaftsbereiche zu entwickeln.

Skandaltypische Ablaufe

Der Verlauf von Skandalen ist in der Regel vergleichbar und folgt vom Zeitpunkt des
Skandalierungsbeginns bis zur Entscheidung Gber Konsequenzen einer Dramaturgie ahn-
lich der eines Theaterstiickes.’ Eine Einteilung des Skandalverlaufs in relevante Ereignis-
abschnitte kann anhand einer bereits existierenden Einteilung von offentlichen Themen
durch LUHMANN vorgenommen werden. LUHMANN gliedert den Ablauf offentlicher The-
matisierungen in fiinf Phasen': Latente Phase, Durchbruchphase, Popularitatsphase,
Kulminationspunkt und Ermidungsphase.

Dieser in Phasen gegliederte Ablauf kann auf den Verlauf von Skandalen Ubertragen wer-
den und ergibt so fiinf klar abgrenzbare Phasen der Skandalierung eines Missstandes:™

8 Jahberg (2010).

% Vgl. Burkhardt (2006) S. 178; Kolb (2005), S. 120 ff.
9vgl. Luhmann (1983), S. 18-19.

1 vgl. Burkhardt (2006), S. 181.
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e Latente Phase:

Der Missstand liegt vor aufgrund einer Verletzung von Gesetzen oder Normen.
Diese Phase vor der Skandalierung kann eine Zeitspanne von Tagen oder auch Jah-
ren umfassen. Wahrend dieser Phase ist der Missstand mindestens den involvierten
Personen bekannt und kann Uber Geriichte bereits schon sog. Teiloffentlichkeiten,
wie es z. B. Hauptstadtjournalisten sind*?, bekannt sein, ohne dass eine Initiierung
der Skandalierung stattgefunden hat. Missstdnde kénnen in die nachste Phase uber-
gehen oder aber nie tiber diese erste Phase hinauskommen.

e Durchbruchphase:
Diese Phase steht fur den Beginn der Skandalierung. Der Missstand und begleiten-
de Vorwirfe an den oder die Schuldigen werden in den Medien thematisiert und
somit 6ffentlich gemacht.

e Popularitatsphase:
In dieser Phase entscheidet es sich, ob die notwendige Bedingung der ,,allgemeinen
Emporung® erfiillt wird und der Missstand zu einem Skandal wird. Die Populari-
tatsphase ist dadurch gekennzeichnet, dass einerseits die Emporung tber Medienbe-
richte widergespiegelt wird und andererseits der oder die in der Durchbruchphase
identifizierte(n) Schuldige(n) mit Erklarungen und Rechtfertigungen an die Offent-
lichkeit gehen.

e Dramatisierung:
Es folgt eine Zeit der weiteren 6ffentlichen Anprangerung, Rechtfertigung, Aufkla-
rung und zuletzt der Forderung nach Konsequenzen. Der Druck auf die Verantwort-
lichen des Missstandes wachst und kann beispielsweise in Forderungen nach Rick-
tritt, Schadensersatz oder Gesetzesédnderungen gipfeln.

e Ermidungsphase:
Diese Phase ist gekennzeichnet durch entsprechende Reaktionen seitens der ver-
antwortlichen Personen oder Institutionen. Diese Reaktionen kdnnen z. B. Rick-
tritt, Entschuldigung oder Gesetzesanderungen sein und ziehen im Anschluss einen
Rickgang des o6ffentlichen Interesses nach sich.

Die Phasen der Skandalierung zeichnen in ihrer Bedeutung und Ablauffolge sowohl ein
Bild der journalistischen Berichterstattungsverlaufe als auch der Hohen und Tiefen 6ffent-
licher Empo6rung. BURKHARDT fasst die Phasen der Skandalierung und den einhergehenden

12vgl. Burkhardt (2006), S. 179.
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Grad der Emporung der Offentlichkeit in einer ,,Skandaluhr zusammen, um die Drama-

turgie der Skandalierung zu verdeutlichen (vgl. Abb 1.1).

3.
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%n Verantwortlicher
o
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Mediendffentlichkeit im
\-/ emotionalen Normalzustand

Start der
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Quelle: Burkhardt (2006).

Abb. 1.1 Die Skandaluhr als Phasenmodell der Skandalierung

Skandaltypische Akteure

So wie sich der Ablauf eines Skandals gemdl? Abbildung 1.1 durch eine Phasenaufteilung
strukturieren lasst, ist auch eine Strukturierung der beteiligten Akteure eines Skandals
moglich. Es kdnnen acht unterschiedliche Rollen im Rahmen von Skandalierungen defi-

niert werden:;*?

e Verursacher

haben den skandalierten Missstand bewusst oder unbewusst herbeigeftihrt.

e Nutznieller

profitieren vom Missstand, ohne dass sie ihn verursacht haben missen.

3 vgl. Kepplinger, Enming & Hartung (2002), S. 98 f.
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o Betroffene bzw. Geschadigte
erleiden Schaden durch den Missstand.

e Skandalierte
werden o6ffentlich angeprangert fur den Missstand, eventuell auch ungerechtfertigt.

e Trittbrettfahrer
profitieren vom Skandal, ohne selbst als Skandalierer in Erscheinung zu treten.

e Skandalierer
prangern den Missstand und die vermeintlichen oder tatsachlichen Verursacher an.

e Informanten
sind Tréger von Insider-Informationen, die den Missstand betreffen.

e Auflenstehende Beobachter
sind nicht in den Missstand involviert und verfolgen interessiert die Geschehnisse.

Die Rollen in einem Skandal schlielRen sich nicht notwendigerweise gegenseitig aus, so
dass eine Person zur gleichen Zeit oder nacheinander auch mehrere Rollen einnehmen
kann.

Skandaltypische Ursachen

Alle Missstande haben ihre Ursachen in sachlichen Grinden. Hier konnen gemaR
KEPPLINGER neun verschiedene Griinde identifiziert werden'*: Fehlentscheidungen, Fehl-
entwicklungen, Unterlassungen und Passivitat, Mangelzustande, Schaden, kriminelles und
sittenwidriges Verhalten, Verfahrensmangel, Eigennutz sowie Missachtung legitimer Inte-
ressen. Missstande kdnnen sowohl einen als auch mehrere dieser sachlichen Grinde zur
Ursache haben.

Skandaltypische Gesellschaftsbereiche

Wie bereits im Eingangsabschnitt erwéhnt, existieren Missstdnde bzw. ereignen sich Skan-
dale in nahezu allen Bereichen der Gesellschaft beispielsweise der Wirtschaft, Kirche, Po-
litik oder Bildung. Insgesamt kdnnen basierend auf der Studie von KEPPLINGER14 ver-
schiedene Bereiche unterschieden werden®: Politik, Wirtschaft, Infrastruktur, Soziales,
Umwelt, Medien, Bildung, Recht & Sicherheit, Kultur, Finanzwesen, Privatleben & Indivi-
dueller Bereich, Religion & Kirche, Gesundheitswesen und Sport & Freizeit. Vom Gesell-

¥ vgl. Kepplinger, Enming & Hartung (2002), S. 31 f.
5 vgl. Kepplinger, Enming & Hartung (2002), S. 37.
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schaftsbereich des (skandalierten) Missstandes abgegrenzt werden muss der Charakter ei-
nes Geschehens.

Charakteristika von Missstanden

Der Charakter eines Missstandes ist nicht abhangig vom Gesellschaftsbereich des Gesche-
hens und kann durch mehr als nur eine Auspragung gekennzeichnet sein. Die Ergebnisse
aus KEPPLINGERS Studie zeigen insgesamt sieben mdgliche Auspragungen auf:

e Politisch,

e wirtschaftlich,
e sozial,

e moralisch,

e (Okologisch,

e rechtlich und
e kulturell.*®

Einzelne Missstdnde kénnen zum Teil durch mehrere Auspragungen charakterisiert wer-
den, weil z. B. sowohl wirtschaftliche als auch politische Aspekte zu Grunde liegen. Es sei
nochmals konstatiert, dass die charakteristischen Auspragungen und die Gesellschaftsbe-
reiche, in denen Missstande auftreten, nicht miteinander verkniipft sind. So kann ein Skan-
dal in der Politik durchaus wirtschaftlicher Natur sein, ebenso wie in der Wirtschaft soziale
oder politische Missstande eintreten kénnen."

1.2 Untersuchung von IT-Skandalen

1.2.1  Abgrenzung des Betrachtungshorizonts von IT-Skandalen und

Lwuntersuchungsmethodik

Da der Einsatz von Informationstechnologie heute in allen Gesellschaftsbereichen Realitat
ist, bietet sich eine entsprechende Vielzahl von (skandalierten) Missstanden aus eben die-
sen Bereichen. Die Betrachtung von IT-Skandalen tber alle Bereich hinweg ware zwar von
hohem Interesse, ist aber im gegebenen Rahmen nicht umzusetzen. Daher wird eine Ein-

16 vgl. Kepplinger, Ehmig & Hartung (2002), S. 35 f.
7 vgl. Kepplinger, Enmig & Hartung (2002), S. 36.
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grenzung der 14 identifizierten Bereiche auf vier in die Analyse einzubeziehende Gebiete
vorgenommen. Ausschlaggebende Kriterien fur die Betrachtung eines Bereichs sind zum
einen die Haufigkeit skandalierter Missstande in den vergangenen Jahren und zum anderen
die Bedeutung dagewesener Skandale. Die Bedeutung eines Skandals ist durch viele unter-
schiedliche Kriterien bestimmbar, jedoch sollen hier ausschlaggebend die Zahl an Betrof-
fenen, das AusmaR des verursachten Schadens (materieller oder immaterieller Art) sowie
die dem Skandal zu Grunde liegende Motivation der Verursacher mit einbezogen werden.

Gemessen an der Haufigkeit von Missstanden sind laut der empirischen Analyse von
KEPPLINGER ET AL. die Bereiche Wirtschaft, Politik sowie Verkehrswesen und Infra-
struktur am haufigsten betroffen.”® Die Recherche nach skandalierten Missstanden in deut-
schen Tages- bzw. Onlinezeitungen (vgl. Anlage A) unterstiitzt diese Ergebnisse einerseits,
ergibt aber auch Schwerpunkte in den Bereichen des Finanzwesens und des Gesundheits-
wesens. Hierbei ist Skandalen im Bereich des Gesundheitswesens allein aufgrund der Sen-
sibilitat der zu verarbeitenden Daten und der aktuellen Entwicklungen im Gesundheitswe-
sen im Bereich des Einsatzes von IT eine verstarkte Aufmerksamkeit zuzuwenden.

Die Gesellschaftsbereiche Finanzwesen, Politik und Verwaltung sowie Gesundheitswesen
werden aufgrund der Konzentration von skandalierten Missstanden im Bereich des Einsat-
zes von Informationstechnologie bei gleichzeitig inhaltlich heterogenen Skandalsachver-
halten in die nahere Untersuchung mit einbezogen. Durch die den Skandalen zu Grunde
liegenden Sachverhalte kann ein relativ breites Bild der (Problem-)Situation im Bereich
des Einsatzes von IT entwickelt werden.

Die Ubrigen Gesellschaftsbereiche werden nicht in die Untersuchung mit einbezogen, be-
anspruchen aber alle flr sich die Existenz von Missstanden und Problemen im Bereich des
Einsatzes von Informationstechnologie. Im Rahmen der in Anlage A aufgefiihrten Liste
vergangener IT-Skandale kénnen zu einigen dieser Bereiche mehrere Vorfalle vergangener
Jahre eingesehen werden.

Die Analyse der Skandale wird anhand der Bearbeitung und Beantwortung zentraler Leit-
fragen vorgenommen, um ein klar strukturiertes und umfassendes Bild der untersuchten
Geschehnisse zu erhalten. Die Leitfragen sind in ihrer Struktur an die in den Abschnitten
zuvor behandelten Eigenschaften und Merkmale von Missstdnden und Skandalen ange-
lehnt:

1. Wie war der Zustand vor Eintreten des Missstandes?

8 \gl. Kepplinger, Enming & Hartung (2002), S. 35.
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2. Wie tritt der Missstand ein bzw. welche Geschehnisse fiihren zum Missstand?
3. Welche sachlichen Griinde und Charakteristika liegen dem Missstand zugrunde?
4. Wodurch ist der Ablauf der Skandalierung gekennzeichnet?

5. Welche Konsequenzen — sowohl kurz- als auch langfristig — entstanden aus dem
Skandal?

Das Ziel dieser leitfragenorientierten VVorgehensweise und damit verbundenen Informati-
onsbreite und -tiefe ist es, zu Grunde liegende Problemfelder und Handlungsbedarfe, wel-
che in ihrer Vielzahl und inhaltlichen Weite in den nachfolgenden Abschnitten weiter be-
handelt werden, zu identifizieren.

Die der Skandal-Analyse zu Grunde liegenden Quellen sind vorrangig Presseartikel deut-
scher Zeitungen und Magazine. Die Skandalierung von Missstanden erfolgt zwar immer
wieder auch durch entsprechende Berichterstattung in TV und Rundfunk, aber es zeigt
sich, dass Uber die Gesamtheit an Skandalen hinweg — gerade im Hinblick auf eher regio-
nale Skandale — keine durchgangige und tiefgehende Berichterstattung stattfindet. Um so-
mit eine homogene Basis der Betrachtung einzelner Skandale zu erstellen, erfolgt die Ein-
schrankung relevanter Quellen ausschlielich auf Artikel der Print- und Onlinemedien.

Auf Grund der effizienteren Analysemdglichkeit ist die Suche ausschlieBlich auf Online-
Portalen durchgefuhrt worden. Dabei wurden etablierte, Uberregionale und regionale Zei-
tungsportale bzw. die Archive dieser Portale unter Verwendung folgender Schlagworte
durchsucht: ,, Skandal*, , IT-Skandal*, , Datenschutz*, ,, Datenskandal“, , Datenpanne*,
., Datendiebstahl“, , Datenklau*, , IT-Panne*, , Internetkriminalitdt® ,, Phishing* und
,, Cyberkriminalitit. Die Archive der ,, Frankfurter Allgemeine Zeitung*, der ,, Financial
Times Deutschland*, des ,,Spiegel Online*, der ,, Siiddeutschen Zeitung*“, der ,, Zeit* und
des ,, Stern “ ermdoglichten durch die zahlreichen Suchergebnisse einen Blick bis in die An-
fange der Informationstechnologie und der damit verbundenen ersten Skandale im Jahr
1968.

Ausgehend von den ersten Suchergebnissen meist Uberregional bekannter IT-Skandale
ermoglichte die Suchmaschine ,,Google eine vertiefte Recherche und Analyse einzelner
Vorfélle tber Eintrage und Artikel in Blogs, Online-Zeitschriften und Online-Netzwerken,
wie beispielsweise , Heise online®, , Computerwoche®, , Glasdemokratie.to*,
., bigbrotherawards.de”, , datenleck.net”, , projekt-datenschutz.de”, , techchannel.de*,
oder ,,ZDNet.de*. Die zur Suche genutzten Schlagworte waren zum einen konkrete Be-
griffe bereits bekannter IT-Skandale und zum anderen die bereits vorher genutzten
Schlagworte. Die weitere Recherche erfolgte einerseits tiber den jeweiligen Artikeln zu-
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geordnete themengleiche Artikel und andererseits Uber in diesen Portalen existierende
.Skandal-Listen*“. Die Skandal-Listen fuhrten die Recherche auf eine neue Ebene, da hier
insbesondere nur regional bekannte IT-Skandale aufgelistet sind und die Online-Portale
entsprechender regionaler Zeitungen zur weiteren Recherche herangezogen werden kon-
nen.

Durch die Betrachtung mehrerer Quellen zu einzelnen Skandalthemen soll sichergestellt
werden, ein moglichst objektives und umfassendes Bild des betrachteten Analyseobjekts
zu erhalten. Sofern es einer Objektivierung des Sachverhaltes dienlich ist, werden zudem
die Inhalte offizieller Online-Seiten des Bundes bzw. der Bundeslander in die Analyse mit
einbezogen. In diesem Zusammenhang ist zu beachten, dass sich auch durch Berichte un-
terschiedlicher Medien nicht zwingend eine objektive Sichtweise ergeben muss, da diese
bestenfalls erst durch die Gesamtheit an Informationen aller skandaltypischen Akteure zu
erreichen wére.

1.2.2  Die historische Entwicklung von IT-Skandalen

In der heutigen Zeit und Gesellschaft ist der Einsatz von Informationstechnologie (IT)
zweifellos unverzichtbar. IT umfasst ,,alle technischen Einrichtungen, welche dazu dienen
Informationen technisch zu bearbeiten*."* Durch den Einsatz von IT kdénnen Aufgaben
schneller und einfacher erledigt und Ablaufe stérungsfreier und flexibler gestaltet werden.?
IT-Skandale sind Skandale, die aufgrund des (teils unzureichend gesicherten) Einsatzes
von Informationstechnologie entstehen konnten. Somit ist das zentrale Kriterium, welches
zur Auswahl und Betrachtung von Skandalen herangezogen wird, der Einsatz von IT und
die aus diesem Einsatz resultierenden Misssténde.

Die Einschrankung der betrachteten Skandale auf diejenigen Skandale mit Bezug zur In-
formationstechnologie legt im Weiteren den Zeitraum der betrachteten Skandale fest auf
die Zeit der 1960er-Jahre bis heute. Mit der Erfindung und Entwicklung der elektronischen
Datenverarbeitung in den 1960er-Jahren vollzog sich auch im Rahmen der Informations-
verwaltung der BRD der bedeutende Schritt von der Papier- bzw. Karteikartenverwaltung
hin zur elektronischen Speicherung und Verarbeitung von Daten. Einhergehend mit der
rasanten Entwicklung der elektronischen Datenverarbeitung (EDV) in den 6ffentlichen
Verwaltungen der BRD wuchsen in Juristen- und Verwaltungskreisen die Diskussionen um
die Notwendigkeit neuer gesetzlicher Datenschutzregelungen, welche im Rahmen der ge-
planten Einfuhrung eines zentralen Bundes-Datenbanknetzes ihren Hohepunkt fanden. Die
Grundidee des Bundes-Datenbanknetzes bestand darin, eine zentrale Datenbank einzufiih-

9 Wildhaber (1993), S. 8.
20 \/gl. Pohlmann (2006), S. 405.
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ren, welche die Daten aller Bundesbirger beinhaltet und iber entsprechende Birger-
Personenkennzeichen-Zuordnungen alle Daten den entsprechenden Birgern zuordenbar
und abrufbar macht.

Die Veroffentlichung der Pléne zu einer zentralen Speicherung aller Burgerinformationen
und der Einfuhrung eines Personenkennzeichens lésten Ende der 1970er-Jahre die ersten
intensiven Diskussionen in der Offentlichkeit Giber den Einsatz von EDV in der offentli-
chen Verwaltung und den Umgang mit personenbezogenen Daten aus. Die Ergebnisse die-
ser intensiven Auseinandersetzungen fiihrten nicht nur zur Zerschlagung der Plane eines
zentralen Bundes-Datenbanknetzes, sondern hatten im weiteren Verlauf auch die ersten
gesetzlich manifestierten Regelungen — zundchst nur auf Ebene der Bundeldnder — zum
Datenschutz zur Folge. Hierbei ist hervorzuheben, dass mit der Erlassung des ersten Geset-
zes zum Datenschutz das Bundesland Hessen 1970 das weltweit erste und bis heute alteste
formelle Datenschutzgesetz verabschiedete.”

Dieser Riickblick in die Anfange der EDV zeigt, wie eng bereits damals der Einsatz von IT
und die Existenz bzw. Entwicklung entsprechender rechtlicher Regelungen, die im Rah-
men des IT-Einsatzes einzuhalten sind, verknupft waren. Im Weiteren ist der Verlauf der
letzten Jahrzehnte durch die rasante Verbreitung und den zunehmenden Einsatz von kom-
plexer strukturierter Hard- und Software gekennzeichnet. Auch wenn Veranderungen der
Rechts- und Gesetzeslage nicht in dem gleichen Mal3e stattgefunden haben, so gibt es z. B.
im Bereich des Bundesdatenschutzgesetzes (BDSG) wichtige Veranderungen bzw. Mei-
lensteine zu konstatieren. Das BDSG nimmt insofern eine bedeutende Rolle bei der histori-
schen Betrachtung von IT-Skandalen ein, als dass die Recherche nach IT-Skandalen ergab,
dass einem Grofteil damaliger und auch heutiger 1T-Skandale der Missbrauch von Daten
zu Grunde liegt.

Eine Auflistung sdmtlicher recherchierter 1T-Skandale im Zeitraum von 1965 bis heute
kann der Anlage A entnommen werden. Trotz einer nicht vollstdndigen Abbildung aller
recherchierten IT-Skandale illustriert Abbildung 1.2 die steigende Ha&ufigkeit von IT-
Skandalen in den letzten drei Jahren. Eine eindeutige Erklarung fur die Zunahme von IT-
Skandalen kann nicht gegeben werden, da mindestens zwei Faktoren fiir den Anstieg ver-
antwortlich gemacht werden konnen:

e Entwicklung der weltweiten Vernetzung durch das Internet und entsprechende On-
line-Medien, welche Informationen unmittelbar und schneller an die Offentlichkeit
gelangen lassen, als es friher jemals der Fall war.

2L vgl. Ishii & Lutterbeck (2000).
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e Zunehmende Komplexitéat eingesetzter IT in allen relevanten Gesellschaftsberei-
chen flhrt zu komplexeren Problemen und Schwachstellen, welche im schlimmsten
Falle in IT-Skandalen gipfeln kénnen.

Politik Gesundheitswesen
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Abb. 1.2: IT-Skandale in Politik, Finanzwesen, Gesundheitswesen und Wirtschaft

Von den bisher betrachteten IT-Skandalen abzugrenzen ist die kriminelle Nutzung von IT
gegeniber Privatpersonen. Dies kann in Form von Hackerattacken, Virusinfektionen oder
dem sogenannten Phishing auftreten und hat sowohl den Schaden der angegriffenen Person
zum Ziel als auch das Ziel der persénlichen Bereicherung von Seiten des Angreifers. Ins-
besondere beim Phishing, welches eine Wortzusammensetzung von ,,Passwort“ und
,,Fishing® darstellt,? ist laut den Statistiken des Bundeskriminalamtes weiterhin ein Zu-
wachs der Fallzahl sowie des entstandenen Schadens zu verzeichnen. Wie es die Zahlen
der Abbildung 1.3 vermuten lassen, haben die Vorfélle nach einem Riickgang im Jahr 2008
in Deutschland wieder zugenommen. Im Jahr 2009 wurden ca. 2.900 Phishing-Falle ge-
meldet.”

Der historische Riickblick zeigt insgesamt, dass schon in der jungsten Zeit der IT-Nutzung
Missstdnde entstanden und skandaliert wurden und dass im Verlauf der Jahrzehnte bzw.
insbesondere der letzten vier Jahre eine signifikante Steigerung beztglich der Haufigkeit
von IT-Skandalen zu verzeichnen ist.

22 \gl. 0. V. (2010).
2 Vgl. BITKOM (2010).
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Abb. 1.3: Hohe des finanziellen Schadens (in Mio. Euro) durch Phishing in Deutsch-
land seit 2006

1.2.3  Analyse bedeutender IT-Skandale

Die Untersuchung wird fir die im vorherigen Kapitel ausgewahlten jeweiligen gesell-
schaftlichen Bereiche durchgefiihrt. Eine Verteilung der betrachteten 1T-Skandale und de-
ren betroffener Gesellschaftsbereiche sind in Abbildung 1.4 aufgefuhrt.

Aus der Verteilung geht hervor, dass insbesondere die Gesellschaftsfelder Finanzwesen,
Politik und Wirtschaft von besonderer Bedeutung sind. Diese Bereiche haben sowohl die
meisten dokumentierten Félle als auch die meisten von dem IT-Skandal betroffenen bzw.
geschadigten Personen.

Finanzwesen

Phishing-Attacke auf CO,-Emissionshandler:

In Anlehnung an die Vereinbarungen zur Treibhausgasreduzierung des Kyoto-Protokolls
werden in Deutschland seit 2005 sogenannte Abgasrechte (Rechte zum AusstoR von
Treibhausgasen) zwischen Industrieunternehmen und Energieerzeugern gehandelt, um so-
mit in kurzer Zeit Einsparungen beim AusstoR des klimaschéadlichen Gases CO; zu errei-
chen.? Uberflussige bzw. fehlende Abgasrechte werden von CO»-Emissionshandlern Gber
ihre jeweiligen Handelskonten bei der Deutschen Emissionshandelsstelle (DEHSt) an der
Borse gehandelt.

24 \/gl. Bundesministerium fiir Umwelt, Naturschutz und Reaktorsicherheit (2010).
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Abb. 1.4: Uberblick IT-Skandale von 1968-2010 und deren Gesellschaftsbereiche

Am Morgen des 28. Januar 2010 versendeten Betriiger eine E-Mail an bis zu 16.680 bei
nationalen Registern registrierte CO,-Emissionshéandler bzw. Handelskontobevollmachtig-
te von Unternehmen im In- und Ausland und gaben sich als die jeweils nationale Register-
behdrde des Emissionshandels aus.® Die Mail gab an, vor Sicherheitsliicken im Rahmen
des Emissionshandels zu warnen, und forderte die H&ndler dazu auf, einen Prozess zur
Installation eines zusatzlichen Sicherungspaketes anzustoRRen, welches von einer angebli-
chen Sicherheitsfirma zur Verfiigung gestellt wurde. AulRerdem forderte die Mail dazu auf,
die sonstigen Kontodaten zu Gberprifen und dem zur Vereinfachung bereitgestellten Link
zu folgen. Durch das Verwenden des Links und die Eingabe der Nutzerdaten samt Pass-
wort konnten die Daten abgefangen werden und wurden innerhalb kirzester Zeit dazu ge-
nutzt, das jeweilige Handelskonto durch Ubertragung der Zertifikate auf Konten in Dane-
mark und England zu leeren.

Insgesamt konnten so 250.000 Zertifikate gestohlen und an nichtsahnende Unternehmen
weiterverkauft werden. Diese erwarben die Zertifikate im guten Glauben, was somit eine
Rickabwicklung der Transaktionen fir die bestohlenen Unternehmen unmdoglich machte
und ein Schaden von knapp 3,3 Millionen Euro verursachte. Allein ein einzelnes Unter-

% \Vgl. Kroehnert (2010), S. 1 f.
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nehmen hatte hierbei einen Schaden in Héhe von 1,2 Millionen Euro zu verbuchen.” Als
Ursachen flr diesen Missstand kénnen sowohl kriminelle Absichten als auch Verfahrens-
mangel festgestellt werden. Verfahrensméngel deshalb, weil geméall des Benutzerhandbu-
ches der DEHSt vorgesehen ist, dass Transaktionen auf den Handelskonten nur durch zwei
Kontobevollméchtigte, also durch Eingabe von zwei Passwortern, durchgefihrt werden
kdnnen. Ware diese Regelung bei allen CO,-Emissionshéndlern beachtet worden, hatte mit
den einzeln  abgefangenen  Nutzernamen und  Passwortern  kein  Miss-
brauch betrieben werden kénnen.

Die Skandalierung des Missstandes in den Fachmedien begann unmittelbar am Tag des
Betrugs, noch bevor der mdgliche Schaden beziffert werden konnte. Nachdem der Schaden
konkret beziffert werden konnte, fand der Skandal drei Tage spéter auch Erwahnung in den
Uberregionalen Tageszeitungen und wurde zumeist mit ,,weiterer Skandal* betitelt, da im
Rahmen vergangener und gegenwartiger Mehrwertsteuerbetriigereien bereits Schaden in
dreistelliger Millionenhdhe verursacht wurden. Die durch die Medien ebenfalls angepran-
gerte Registrierungsstelle DEHSt wies jegliche Mitverantwortung fir die Geschehnisse
von sich?, auch wenn erst am spaten Nachmittag eine Mail mit einem entsprechenden
Warnhinweis an alle Kontoinhaber versandt wurde.”® Knapp drei Wochen nach dem Vor-
fall duBerte sich die DEHSt nochmals zu Vorwiirfen der Mitverantwortung und verkiindete
gleichzeitig eine Erhdhung der Sicherheitsvorkehrungen durch Einfuhr einer Signaturkarte
und langfristig auch durch die zukinftige Nutzung des elektronischen Personalausweises.”
Anfang Juli, also Monate spater, wurde in den Medien bekanntgegeben, dass das mit 1,2
Mio. Euro am meisten geschadigte Unternehmen, die Papierfirma Drewsen, Klage gegen
die DEHSt einreichte, da aufgrund mangelnder Sicherheitsvorkehrungen im Zertifikate-
Handel der Diebstahl der Zertifikate iberhaupt erst moglich gemacht wurde.®

Politik und Verwaltung

Elektronischer Entgeltnachweis (ELENA):

Das Projekt ELENA stellt zwar (noch) keinen klassischen IT-Skandal dar, jedoch zeigt es
in seiner Konzeption und Umsetzung mehrere kritische Themen auf, welche in naher Zu-
kunft zum Auftreten eines Missstandes und einem anschlieRenden Skandal fuhren konnten.
Ausgangspunkt des Projektes ELENA ist die sogenannte Doppelbirokratie bei der Bean-
tragung von Sozialleistungen durch Arbeitnehmer. Mdchte ein Arbeitnehmer Sozialleis-
tungen wie z. B. Wohngeld beantragen, so wird ein entsprechender Antrag bei einer Be-

%6 \/gl. Gassmann (2010a).
2"'\/gl. Gassmann (2010b).
%8 \/gl. Kroehnert (2010), S. 2.
2 \/gl. Gassmann (2010c).
%0 vgl. Gassmann (2010d).
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hérde abgeholt und zum Ausfullen an den Arbeitgeber weitergegeben. Der Arbeitgeber
fullt den schriftlichen Antrag aus (alle dazu notwendigen Daten liegen beim Arbeitgeber
bereits in elektronischer Form vor) und gibt diesen zuriick an den Arbeitnehmer, welcher
wiederum zur Behdrde geht und den Antrag einreicht. Dort wird der Antrag elektronisch
erfasst, berechnet und in einem nachfolgenden Bescheid bewilligt oder abgelehnt.®* Aus
Grinden der Effizienzsteigerung und Kosteneinsparung wurde das Projekt ELENA ins
Leben gerufen. Ab Januar 2010 sind alle Arbeitgeber dazu verpflichtet worden, einen fest-
gelegten Satz von Arbeitnehmerdaten je Arbeitnehmer elektronisch an ein Zentralregister
zu Ubermitteln. Die im Rahmen des ELENA-Projekts zur Verfugung gestellte Datei zum
Uberblick tiber die tibermittelten Datensitze bzw. Datensatzbausteine umfasst 42 Seiten.
Dem Anhang B kann eine grobe Zusammenfassung der Ubermittelten Daten entnommen
werden.

Insgesamt werden so seit Januar 2010 die Daten von knapp 40 Millionen Beschéftigten an
die zentrale Speicherstelle Gbermittelt und abgespeichert. Ein antragstellender Arbeitneh-
mer kann ab 2012 mit Hilfe einer Signaturkarte den Abruf seiner Daten aus der zentralen
Speicherstelle ermdglichen und so eine Bearbeitung und Berechnung seines Antrags erwir-
ken (vgl. Abbildung 1.5). Im Rahmen von ELENA ist bisher kein fiir die Offentlichkeit
bedeutender Missstand im Zusammenhang mit dem IT-Einsatz eingetreten, der skandaliert
hatte werden konnen. Trotzdem wird das Verfahren an sich in den Medien bestandig the-
matisiert und angeprangert. Die Kernpunkte dieser medialen Proteste sind dabei der Um-
fang und die Sensibilitdt der gespeicherten Daten, die fehlende Freiwilligkeit und Mdég-
lichkeit, nicht an der Datenubertragung teilzunehmen sowie die Speicherung der Daten
»auf Vorrat“, d. h. viele Daten werden abgespeichert, ohne dass der entsprechende Arbeit-
nehmer vielleicht jemals soziale Leistungen beantragt. Die Speicherung findet also nur
praventiv statt, was hinsichtlich der Sensibilitat und des Umgangs der Daten die Frage
nach der Angemessenheit aufwirft. Der Hohepunkt der Skandalierung des ELENA-
Verfahrens schien Ende Mérz 2010 erreicht, als beim Bundesverfassungsgericht eine von
22.000 Burgern unterstutzte Verfassungsbeschwerde gegen das ELENA-Verfahren einge-
reicht wurde.*

Unabhéngig von den bereits in den Medien thematisierten Kritikpunkten sind unter dem
Gesichtspunkt moglicher zukinftiger 1T-Skandale im Rahmen von ELENA weitere wich-
tige Kernfragen identifizierbar:

e Wie wird der (aufgezwungene) Einsatz der Signaturkarte vor Missbrauch ge-
schutzt?

31 \gl. Deutsche Rentenversicherung & Bund (2010).
2\/gl. FoeBuD e.V. (2010).
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TOAA

—

Wie wird die Integritat der gespeicherten Daten sichergestellt?

Wie ist gewahrleistet, dass auch kleine und mittelstdndische Betriebe mit ausrei-
chender Soft- und Hardware ausgestattet sind, um eine sichere Ubertragung der Da-
ten zu gewadhrleisten?

Welche MaBnahmen werden getroffen, um die unverschliisselte Ubertragung der
Daten vor Diebstahl oder Manipulation zu schiitzen?

Welche MaRRnahmen — zusétzlich zur Verschlisselung der Daten — werden getrof-
fen, um den unauthorisierten Datenzugriff oder Datenmanipulation im Rahmen der
Speicherung zu verhindern? Bietet die Verwendung eines zentralen Schlissels aus-
reichend Sicherheit?

Wie wird sichergestellt, dass die gespeicherten Daten nach vier Jahren geldscht
werden? Welche MafBnahmen existieren, um eine ordnungsgemaifle ,,Entsorgung*
der Daten zu gewabhrleisten?

O Multifunktionalen Speicherstelle fragt Daten des

Verdienstdatensatz Teilnehmers an

Protokollmeldung &
Tauschen
Verweis I
- auf Signatur-
RV-Nr. VID ﬁz m%ler karte aus
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- meldet
(1TH000t0100 Tellnehmt—tr an g ?
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Fachverfahren Anmel destelle
meldet sich zur Teilnahme an

geht mit Signaturkarte zur abrufenden Stelle

Quelle: Deutsche Rentenversicherung (2010).

Abb. 1.5: Das ELENA-Verfahren im Uberblick

Dies seien nur die unter IT-Gesichtspunkten besonders kritischen Punkte beziiglich des
ELENA-Verfahrens. Diese Fragen basieren zum Teil auf den Erfahrungen aus vergange-
nen IT-Skandalen im Bereich der Politik. Als Beispiel sei hierzu auf den Vorfall in deut-

schen

Kommunen im April 2010 verwiesen. Eine in etwa 800 Kommunen eingesetzte

Software sorgte dafir, dass interne Dokumente wie z. B. Protokolle nicht 6ffentlicher Sit-
zungen oder andere vertrauliche Dokumente fir jedermann im Internet abrufbar waren.
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Grund hierfir war weniger eine Sicherheitsliicke in der Software, sondern eine nicht
sicherheitsgerechte Installation und Einrichtung des Systems. Durch die Befolgung der
durch den Softwarehersteller gegebenen Sicherheitshinweise und Installationsanleitungen
hatte die Datenpanne vermieden werden koénnen. Dies war in mehreren hundert Kommu-
nen nicht der Fall.*® Weitere Beispiele ergeben sich aus den Fallen nicht ordnungsgemafer
Entsorgung von sensiblen Daten in 6ffentlichen VVerwaltungen. Sei es, dass Festplatten mit
sensiblen Steuerdaten auf dem Flohmarkt auftauchten® oder dass auf Computern von
Softwarefirmen mit echten anstatt mit Testdaten ein neues Softwaresystem fir ein Rathaus
getestet wurde und durch fehlendes Léschen 400.000 sensible Daten in fremde Héande ge-
langten.® Diese und andere IT-Skandale aus der VVergangenheit sind es, die das Misstrauen
gegeniiber dem als ,,Datenmonster betitelten ELENA-Verfahren erhohen. Der Status quo
im Fall ELENA kann abschlieRend folgendermalien charakterisiert werden:

e Aufgrund der scharfen Kritik am Umfang der gespeicherten Daten wurden Anfang
des Jahres 2010 bereits Anpassungen am zu Ubermittelnden Datensatz vorgenom-
men und eine weitere Uberarbeitung nicht ausgeschlossen.

e Noch im Marz, also bereits drei Monate nach Start des ELENA-Verfahrens, ver-
hinderten technische Probleme eine reibungslose Datenverarbeitung bei der zentra-
len Speicherstelle sowie eine ordnungsgemale Dokumentation seitens der Unter-
nehmen.*

e Anfang Juli fuhrten die Verachtfachung der kalkulierten Kosten des ELENA-
Verfahrens und andauernde technische Mangel zu ersten AuBerungen seitens der
Regierung, das Verfahren ,,auf Eis zu legen®“.* Vier Wochen nach diesen ersten
AuRerungen und breiter Zustimmung seitens Politik und Wirtschaft schien das vor-
laufige Ende des ELENA-Verfahrens beschlossene Sache zu sein. Eine endgultige
Entscheidung wird erwartet.*

Es bleibt somit abzuwarten, ob und wann das ELENA-Verfahren gestoppt wird und inwie-
fern anschlieRend Anderungen und Nachbesserungen fiir eine langfristige Wiederaufnahme
durchgefthrt werden.

%3 vgl. Wolters, Theo & Ostrop (2010) und Schémig (2010).
¥ Vgl. Richter (2010).

% vgl. Rileck & Rémer (2010).

% v/gl. Patalong (2010).

7 vgl. Klein (2010).

% Vgl. Dpa (2010).

% vgl. Siegmund (2010).
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Gesundheitswesen

IT-Probleme beim Universitatsklinikum Hamburg:

Das als ,,modernstes Krankenhaus Europas® bezeichnete Universitatsklinikum Hamburg
(UKE) stellt aufgrund seiner Fortschrittlichkeit und IT-Einbindung einen Krankenhaus-
Prototyp der Zukunft dar. Mit der im Februar 2009 stattgefundenen Er6ffnung eines neuen
Gebaudekomplexes wurde auch eine neue Computertechnik in Betrieb genommen. Patien-
tenakten existieren nur noch in elektronischer Form und Arzte nehmen zu ihren Visiten
einen Computer mit.

Im Zusammenhang mit dem Krankenhausaufenthalt einer prominenten Patientin trat der
erste IT-Skandal des UKE auf. Nachdem sie im Januar operiert worden war, drangen In-
formationen tiber deren Gesundheitszustand an die Offentlichkeit. Mdglich war dies durch
die hauseigene Software zur Verwaltung der elektronischen Krankenakten, welche nahezu
allen 5.800 Mitarbeitern des UKE den Zugriff auf alle Informationen aller existierenden
Krankenakten gewéhrte. Dies ermdglichte es mehreren Mitarbeitern des UKE, aus reiner
Neugierde Einblick in die Krankenakte einer Patientin zu nehmen und sogar die gewonne-
nen Informationen an die Offentlichkeit weiterzugeben. Nach Uberpriifung der Zugriffs-
protokolle stellte das UKE Strafanzeige aufgrund der Weitergabe personenbezogener Da-
ten und erlieB die interne Regelung, dass Zugriffe auf Patientendaten auRerhalb des Er-
maéchtigungskreises ohne medizinischen oder administrativen Anlass verboten seien. Eine
Veranderung des Zugriffsrechtemanagements scheint allerdings nicht erfolgt zu sein.*

Etwa drei Monate nach dem ersten IT-Skandal folgte der zweite kritische IT-Vorfall im
Hamburger Universitatsklinikum. Aufgrund eines zwolfstiindigen Ausfalls des Computer-
systems im Labor der UKE musste die Notaufnahme fiir mehrere Stunden geschlossen
sowie die Untersuchung von Blutproben auf das Notwendigste beschrankt werden. Im Zu-
ge dieses Systemausfalls und der Einschrankungen im Labor konnten zahlreiche der ei-
gentlich auszuwertenden Blutproben nicht mehr verwendet werden. Das UKE liel verlaut-
baren, dass: ,,die Mitarbeiter ... alles Menschenmdgliche getan [haben], um die Patienten-
versorgung nicht zu gefahrden.«*? Dieser Zustand kann aber nicht dariiber hinwegtduschen,
dass ein Computerausfall Giber einen so langen Zeitraum in einem so sensiblen Bereich als
schwerwiegend und bisweilen patientengefahrdend einzustufen ist.

Als Konsequenzen aus der Haufung von Vorféllen am UKE wurde im Anschluss an die
,Pannenserie” eine liickenlose Auflistung aller Vorkommnisse seit Neuerdffnung durch die
Wissenschaftsbehorde der Stadt Hamburg gefordert. Wenn auch nicht bundesweit, so hat

“0\/gl. Géttsche (2009).
*1v/gl. Wunder (2009).
*2 Haarmeyer (2009).
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die Haufung von Problemen, seien sie organisatorischer als auch technischer Art, in der
Region Hamburg fir Aufregung bzw. Empérung gesorgt und den Druck auf die Klinikver-
antwortlichen hinsichtlich entsprechender Konsequenzen erhoht. Die zugrundeliegenden
Ursachen der Pannenserie des UKE Hamburg liegen sowohl in Mangelzustanden bei Zu-
griffsmanagement und Softwarestabilitét, als auch im sittenwidrigen Verhalten der Ange-
stellten.

Krankenkassen:

Ein letztes Beispiel entstammt dem Bereich der Krankenkassen. Im August 2005 wurden
Krankenkassen wie z.B. die AOK Brandenburg ,,Opfer” eines durch die T-Systems nicht
behobenen Softwarefehlers. Im Rahmen von 32.000 automatischen Meldungen der Bun-
desagenturen fir Arbeit an die Krankenkasse wurden féalschlicherweise 18.000 Stornierun-
gen Ubermittelt. Somit mussten samtliche Meldungen von Hand Uberprift werden, was bei
der Mehrheit der gesetzlichen Krankenkassen in der Bundesrepublik zu Tausenden Stun-
den Mehrarbeit und etwa 80 Millionen Euro Zusatzkosten fiihrte.** Neben den Kosten ist
auch die gesundheitliche Versorgung der betroffenen Krankenkassenmitglieder in Gefahr
gewesen. Etwa dann, wenn ein storniertes Mitglied eine Arztbehandlung benétigt hat.

1.3 Schlussbetrachtung und Ansatz einer Analyse von IT-Skandalen

AbschlieRend ist unter Einbezug der betrachteten IT-Skandale und der Haufigkeit des Auf-
tretens von Skandalen die Bedeutung der Beschéftigung mit den zu Grunde liegenden
Problemfeldern zu betonen. Es zeigte sich, dass in den betrachteten Bereichen eine Viel-
zahl unterschiedlichster Skandale eintreten kann. Die Abgrenzung der betrachteten Gesell-
schaftsbereiche erfolgte anhand der Haufigkeit und Heterogenitat von IT-Skandalen.
Trotzdem entbehren auch die nicht betrachteten Bereiche nicht einer allgemeinen Bedeu-
tung im Geflecht der Nutzung von IT und der daraus entstehenden Missstande bzw. Skan-
dale.

Insbesondere die Bereiche Finanzwesen, Gesundheitswesen sowie Politik bzw. 6ffentliche
Verwaltung konnten im Rahmen der durchgefuhrten Recherche als Gebiete zahlreicher
Skandale identifiziert werden. Wenn diese Zuordnung der Bereiche in mehr und weniger
relevante Skandal-Bereiche auch auf keiner allzu grofRen Datengrundlage basiert, so kann
diese Annahme durch die Ergebnisse einer aktuellen KPMG-Studie im internationalen
Umfeld bestéatigt werden.

Insbesondere die Bereiche Bildung, Financial Services, Politik und Healthcare sind von IT-
Skandalen bzw. Datenverlusten betroffen (vgl. Abbildung 1.6). Die Vielzahl der Skandale

* Vgl. Kaufmann (2008).
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geht zwar auf recht unterschiedliche Ursachen zuriick, jedoch zeigen sich teils wiederkeh-
rende Muster. So sind in den verschiedenen Bereichen oftmals Datenpannen durch ,.fal-
sche* oder nicht ausreichend sorgfiltige Softwarebedienung zu verzeichnen. Ein anderer
Schwerpunkt kann hinsichtlich des kriminellen und sittenwidrigen Verhaltens identifiziert
werden. Institutionen und Unternehmen aller Bereiche werden dauerhaft der Bedrohung
durch Hacker bzw. sogenannte Cyberkriminelle ausgesetzt.

M Education

B Financial services

B Government

M Healthcare

M Industrial markets
Infrastructure

M Insurance

= Non-profit

M Other
Professional services

" Retail

B Technology & telecoms

Quelle: KPMG International (2009).

Abb. 1.6: Bereichsanteile an VVorfallen des Datendiebstahls und -verlustes

Im Bereich der Verwaltungsmodernisierung, dem das ELENA-Verfahren zuzuordnen ist,
konnte auch bei vergangenen Projekten wie der Gesundheitskarte festgestellt werden, dass
die Komplexitéat der Verwaltungsvorgange und des geltenden Rechts im Zusammentreffen
mit der Komplexitat der notwendigen IT-Strukturen die Projekte weit UGberdimensioniert
werden lasst, was zum Projektende hin zur Folge hat, dass die Ideen wieder verworfen
werden. So ist es geschehen im Rahmen der Gesundheitskarte und Gleiches droht auch
beim ELENA-Verfahren einzutreten.
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2 Typologisierung der Risiken des Einsatzes von IT

Willi Buhler

2.1 Motivation

Die umfassende Betrachtung von IT-Risiken resultiert aus einem stark gestiegenen Einsatz
von IT und den hieraus hervorgegangenen Missstanden und Skandalen im Umfeld der In-
formationstechnologie. Besonders die aus Reputationsschaden und Schadensersatzanspri-
chen hervorgehenden finanziellen EinbuBen tragen zu einer gesteigerten Wahrnehmung
der zugrundeliegenden IT-Risiken bei.

In der heutigen Geschaftswelt ist der Verzicht auf IT-Systeme undenkbar.* Nicht nur auf-
grund neuartiger Vertriebsstrukturen und Geschéaftsmodelle, die auf IT basieren, sondern
auch und besonders weil der deutsche Gesetzgeber eine Vielzahl von elektronisch tbermit-
telten Daten fordert, ist der Einsatz von IT-Systemen unerldsslich. Beispielhaft kdnnen hier
das elektronische Handels- und Genossenschaftsregister sowie die Regularien ElsterLohn
I1, elektronische Meldungen zur Sozialversicherung oder ELENA genannt werde. Um IT-
Risiken zu minimieren, ist natiirlich die Reduktion von IT auf ein Mindestmal3 mdglich,
jedoch stellen Schnittstellenprobleme zwischen Papier und IT eine grofRe Barriere dar, die
nur mit erheblichem Verwaltungsmehraufwand kompensiert werden kann. Den Grundge-
danken des Gesetzgebers, dass gerade durch den Gebrauch elektronischer Meldungen Kos-
ten eingespart werden kdnnen, wirde durch diesen Ansatz kompromittiert, da der Mehr-
aufwand auch héhere Ausgaben mit sich ziehen wiirde.

Ausgehend von diesem Sachverhalt wird in diesem Kapitel eine Einordnung der IT-
Risiken in den unternehmerischen Kontext vorgenommen und eine ursachenbasierte
Typologisierung durchgefiihrt.

Hierzu wird der Begriff des Risikos zundchst aus einer betriebswirtschaftlichen Perspekti-
ve definiert. In Anlehnung hieran wird schliel3lich die Herangehensweise an die Thematik
des IT-Risikos aufgezeigt und die Methodik der Analyse erldutert. Die Analyse gliedert
sich in zwei Teilabschnitte. Im ersten Schritt werden IT-Risiken in den Bezug zu Unter-
nehmensrisiken gesetzt und hinsichtlich ihrer Merkmale eingeordnet, wéhrend der zweite
Schritt die Typologisierung des IT-Risikos hinsichtlich seiner Eigenschaften und Auspré-
gungen beinhaltet.

*\Vgl. hier und im Folgenden Bundesregierung (2009); Hirschmann & Romeike (2004), S. 13 nach Klempt
(2007), S. 47.
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AbschlieBend werden exemplarisch 1T-Skandale unter dem Aspekt der Typologisierung
betrachtet. Im Gegensatz zur Kategorisierung der Skandale im vorangegangenen Kapitel,
die auf der Betrachtung der gesellschaftlichen Bereiche beruht, wird die Kategorisierung
im Folgenden anhand des unternehmerischen Ursprungs, der Ursachen und Auspragungen
durchgefiihrt.

2.2 Grundlagen zu Risiken und morphologischen Analysen

2.2.1  Risikobegriff

Vielfaltige Definitionen des Begriffs Risiko finden sich nicht nur in der Umgangssprache,
sondern auch im besonderen Mal3e in der Literatur wieder.” Dem lateinischen riscare, das
in etwa so viel bedeutet wie Klippen umschiffen, und dem griechischen Wort riza, die Wur-
zel, Uber die man stolpern kann, entlehnt, konzentriert sich der Begriff primér auf die nega-
tive Zielabweichung eines erwarteten Zielzustandes.*

Der Risikobegriff ist besonders in der Wirtschaftswissenschaft weit verbreitet und verur-
sacht insofern ein Problem, als der immer gleiche Begriff in verschiedenen Bereichen
meist mit unterschiedlichen Bedeutungsinhalten verwendet wird.*” Daher differenziert P1az
im betriebswirtschaftlichen Kontext zwischen den folgenden Risikoauffassungen®:

e Risiko als Gefahr einer Fehlentscheidung
e Risiko als Gefahr einer Zielabweichung
e Risiko als Informationszustand

e verlustbezogene Risikoauffassung und

e planorientierte Risikoauffassung.*

Wie diese Aufzéhlung zeigt, kdnnen Risiken in ursachen- und wirkungsseitige Grundrich-
tungen unterteilt werden.® Risiken, die aufgrund unvollkommener Information verursacht
werden, beeinflussen die Ergebnisse der zur Wahl stehenden Handlungsalternativen.** So-
mit ist die zukunftige Situation lediglich eine Folgewirkung der getroffenen Entschei-
dung.*® Da den Risiken Sollvorstellungen zu Grunde liegen, welche in der tatsachlichen

* Vgl. Helten (1994), S. 1 f. nach Hechenblaikner (2006), S. 8; Miiller-Reichhart (1994), S. 9 ff., Brink &
Romeike (2005), S. 58; Wagner (2000) nach Prokein (2008), S. 7.

*® \/gl. Erasim (2002), S. 3; Piaz (2002), S. 10; Klempt (2007), S. 22; Wagner (2000) nach Prokein (2008),
S.7.

*"'\vgl. Piaz (2002), S. 10; Klempt (2007), S. 22.

8 \vgl. Klempt (2007), S. 22.

* vgl. Piaz (2002), S. 11.

%0 v/gl. Piaz (2002), S. 12; Hechenblaikner (2006), S. 8.

L vgl. Piaz (2002), S. 12.

52Vgl. Piaz (2002), S. 12.
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Situation nicht eintreten, beinhalten definitorische Auffassungen, welche von Risikowir-
kungen ausgehen, die Mdglichkeit einer Zielverfehlung.*

Im WIRTSCHAFTSINFORMATIK-LEXIKON heil3t es hierzu: ,, Die Wahrscheinlichkeit des Ein-
tretens eines unerwinschten Ereignisses oder Zustands in einem bestimmen Zeitraum an
einem bestimmten Objekt (z. B. einem Projekt) und der damit verbundene Schaden, also

Eintrittswahrscheinlichkeit mal Schadenshohe. “**

Die im deutschen Sprachgebrauch oftmals mit dem Risikobegriff einhergehenden, meist
negativen Assoziationen entspringen dem ausfallorientierten Risikoverstandnis.® Hierbei
wird, im Gegensatz zum entscheidungsorientierten Ansatz, lediglich die Gefahr einer nega-
tiven, nicht jedoch die Eventualitat einer positiven Zielabweichung betrachtet.®® BUSCHGEN
bezeichnet jene Ziel- und Planabweichungen, die zu einem positiven Ergebnis fuhren, als
Chance.”’

Hierauf aufbauend ist Schaden also ein schlagend gewordenes Risiko und stellt die absolu-
te Differenz der Abweichung des eingetretenen Ereignisses vom geplanten Ziel sowohl in
positiver wie auch negativer Dimension dar.”® Die Schadenshéhe setzt sich dabei aus dem
bezifferbaren und indirekt bezifferbaren Schaden zusammen, wobei sich erstgenannter aus
unmittelbarem und mittelbarem Schaden errechnet. Fir indirekt bezifferbare Schaden sind
Reputationsschadden oder Opportunitatskosten, wie zum Beispiel entgangene Geschafte,
denkbar.

Auch das zuvor und im Zusammenhang mit Risiko oftmals genannte Schlagwort Gefahr
bietet die Eventualitat, dass etwas nicht Kalkuliertes, in der Regel Negatives, eintritt. Je-
doch beinhaltet der Begriff keine Eintrittswahrscheinlichkeit und auch das Auswirkungs-
mal} (der Schaden) kann unbekannt sein.

2.2.2 IT-Risiko

Explizite Definitionen des Begriffs IT-Risiko finden sich selten in der Literatur. Eine mog-
liche Definition von KRCMAR lautet: ,, /7-Risiken werden als unzureichende Erfullung der
Unterstltzungs- und Enablerfunktion des Informationsmanagements flir Geschéaftsprozesse
verstanden. Dies umfasst sowohl die Sicherstellung einer funktionsféahigen Infrastruktur

>3 vgl. Piaz (2002), S. 12.

> Heinrich, Heinzl & Roithmayr (2004).

> \/gl. Schierenbeck & Lister (2002), S. 183 nach Prokein (2008), S. 7; Schaich, Schmidt & Weber (2010),
Vers. 9; Piaz (2002), S. 10.

%% \/gl. Prokein (2008), S. 7.

57 \/gl. Biischgen (1998), S. 865 nach Hechenblaikner (2006), S. 8.

%8 Vgl. hier und im Folgenden Seibold (2006), S. 13.
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und den sicheren Betrieb von Informationssystemen als auch die termin- und bedarfsge-
rechte Durchfihrung von IT-Projekten sowie die Festlegung geeigneter IT-Strategien. “*°
Ergénzend sei angemerkt, dass auch Supportprozesse (hier: Unterstltzungsfunktion) fir
die Wertschopfung notwendig sind und somit einen Teil der Geschéftsprozesse darstellen.

Zu erwéhnen ist auch die besondere Rolle von strategischen IT-Risiken, wie z. B. die Fest-
legung einer geeigneten IT-Strategie, und Risiken aus IT-Projekten, da sie im weiteren
Verlauf dieser Arbeit im Sinne der Regelungen der Baseler Eigenkapitalvereinbarung (Ba-
sel 11) vom IT-Risiko abgegrenzt werden.®®

2.2.3  Morphologische Analyse

Die morphologische Analyse stellt eine systematische Kreativitdtsmethode zur vollstandi-
gen Erfassung und vorurteilsfreien Betrachtung eines komplexen Problembereiches dar.®
Um diesem Anspruch gerecht zu werden, wird das Gesamtproblem zunéchst in Teilprob-
leme aufgegliedert, um schliellich eine Vielzahl von Lésungsmdglichkeiten zu ermitteln.
Das Kernstuck dieser Analysemethode bildet der sogenannte morphologische Kasten. In
dieser tabellenahnlichen Darstellungsform stellt die linke Spalte die Teilprobleme, meist
auch Merkmale oder Dimensionen genannt, dar, wahrend zeilenweise die Lésungsalterna-
tiven bzw. Auspragungen eingetragen werden.

Dimension Auspragung
Dimension 1 Auspragung 1.1 Ausprégung 1.2 Auspréagung 1.3 Auspragung 1.4
Dimension 2 Auspragung 2.1 Auspragung 2.2
Auspragung 3.1 Auspragung 3.2
Dimension 3 A A A A
uspr. uspr. uspr. uspr.
311 312 313 314 Auspr. 3.2.1 | Auspr 3.2.2
Abb. 2.1: Beispieldarstellung eines morphologischen Kastens

Abb 2.1 zeigt den schematischen Aufbau eines morphologischen Kastens. Durch Einfar-
bung wie bei Auspragung 1.3 wird die Einordnung eines Objektes in den Kasten deutlich
gemacht. Eine weitere Darstellungsform wird in Dimension 3 genutzt. Auspragungen
3.1.1-3.1.4 stellen hierbei die Kategorien der Auspréagung 3.1 dar, wéhrend 3.2.1-3.2.2 die
Auspragung 3.2 verfeinern.

> Kremar (2000), S. 359 ff. nach Hechenblaikner (2006), S. 17.
%0 \/gl. Hechenblaikner (2006), S. 17.
8 \/gl. hier und im Folgenden Klempt (2007), S. 69 f.
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Aufgrund des multidimensionalen Merkmalraums bei der Risikotypologisierung wird die
morphologische Analyse im Folgenden angewandt, da die Darstellung durch eine Baum-
struktur oder ein Netz, bedingt durch das Auftreten orthogonaler Risikokategorien unvoll-
stdndig bzw. undurchsichtig waére.

2.3 Morphologische Analyse des IT-Risikos

2.3.1 Einordnung des IT-Risikos in den Kontext von Unternehmensrisiken

Die Typologisierung von IT-Risiken gliedert sich in zwei Teile. Zunachst erfolgt die Ei-
nordnung des IT-Risikos in den Kontext des Unternehmensrisikos. Darauf aufbauend wer-
den die Eigenschaften und Auspragungen des IT-Risikos behandelt werden.

Die Risikolandschaft von Unternehmen ist duBerst heterogen und komplex.® Ein méglicher
strukturierter Ansatz, um diese Komplexitat zu beherrschen, ist , Unternehmensrisiken
nach ihrer Natur (Sach- oder Personenrisiko, finanzielles Risiko), nach ihrem Ursprung in
der internen oder externen Umwelt des Unternehmens (z. B. Absatz-, Wettbewerbsrisiken,
Technik- und Personalrisiken), nach zeitlichen Dimensionen bzw. Auswirkungen (strategi-
sche oder operative Risiken) sowie nach Unternehmens- und Verantwortungsbereichen
(z. B. Geschéftsbereich, Absatzregion) zu unterscheiden.®

Héufige Verwendung findet die Unterscheidung der Unternehmensrisiken in die folgenden
Kategorien: *

e Marktrisiken

e Ausfallrisiken

e Liquiditatsrisiken

e Operationelle Risiken und
e sonstige Risiken.

Marktrisiken werden als Gefahr einer negativen Entwicklung des Marktes verstanden,
aulern sich also als Schwankungen des Cashflows oder des Eigenkapitalwertes infolge von
Preisanderungen an den Finanzmarkten.® Hierzu zahlen Aktienkurs-, Zins-, Wahrungs-,
Rohstoffpreis- und Immobilienrisiken.®®

%2'\/gl. hier und im Folgenden Piaz (2002), S. 14.

% \Vgl. Rosenkranz & Missler-Behr (2005), S. 145; Romeike (2003), S. 167 nach Klempt (2007), S. 46; Piaz
(2002), S. 14.

* \gl. Prokein (2008), S. 9; Klempt (2007), S. 46.

% vgl. Piaz (2002), S. 16; Prokein (2008), S. 9.

% \gl. Eisele (2004), S. 27 nach Prokein (2008), S. 9; Piaz (2002), S. 16.
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Die Kategorie der Ausfallrisiken, oft auch als Gegenparteirisiken angefihrt, beschreibt
den Umstand einer Nichterfullung der (kredit-)vertraglichen Pflichten durch die zahlungs-
unfahige oder -unwillige Gegenpartei.®” Ausfallrisiken treten bei Banken hauptséchlich in
Form von Kreditrisiken auf, doch werden sie infolge der zusatzlichen Nutzung des Inter-
nets als Vertriebskanal auch fiir Unternehmen zunehmend relevant.®® Denn Zahlungsverzo-
gerungen und -ausfalle stellen groRe Problemfaktoren beim E-Commerce dar.®

Liquiditatsrisiken beschreiben die Gefahr, dass aufgrund von zeitlichen oder betragsmé-
Rigen Inkongruenzen bei der Mittelbeschaffung nicht alle Zahlungsverpflichtungen fristge-
recht erfullt werden kdnnen.” Ausschlaggebend sind hier hauptsachlich Schwankungen bei
Ein- und Auszahlungen.™ Zur Vermeidung von Liquiditatsrisiken hat z. B. im Finanzsektor
die Bankenaufsicht Liquiditatsgrundsatze erlassen, die eine Mindestliquiditét sicherstellen
sollen. Das Halten ausreichender liquider Mittel ist flr ein Finanzinstitut unabdinglich,
jedoch ist eine allzu grofRe Liquiditat fur die Rentabilitét abtraglich, so dass es sich hierbei
um eine schwierige Entscheidungsaufgabe mit erheblichen Unsicherheitsfaktoren handelt.”

Teilweise findet sich in der Literatur auch der Begriff des Abwicklungsrisikos als ,,general
term used to designate the risk that settlement in a transfer system will not take place as
expected.“” Nach P1Az beinhaltet diese Risikokategorie per Definition wiederum Markt-,
Kredit- und Liquiditatsrisiken. Dies lasst sich anhand der zwei bedeutendsten Ursachen fur
Abwicklungsrisiken, des zeitlichen Auseinanderfallens von Geschéftsabschluss und
-abwicklung sowie von Lieferung und Zahlung erklaren. Hierbei kann es bspw. zu einem
Markt- bzw. Kreditrisiko kommen, wenn ein hoherer Wiederbeschaffungspreis besteht,
respektive zu einem Zins- und Kapitalverlust beim Ausfall der Gegenseite. Ein System,
welches Abwicklungsrisiken auszuschlieBen vermag, existiert bislang nicht.™

Die Ursachen der operationellen Risiken™ entstammen urspriinglich dem bankinternen
Bereich.” Hierbei umfasst der Begriff samtliche betriebliche Risiken, die einen Verlust

®7\/gl. Piaz (2002), S. 17; Prokein (2008), S. 9.

%8 Vgl. Prokein (2008), S. 9.

% Vgl. Raab & Siegl (2007), S. 35 nach Prokein (2008), S. 9.

\/gl. Hofacker (1997), S. 136 nach Piaz (2002), S. 19; Eisele (2004), S. 24 nach Prokein (2008), S. 9.

L \/gl. Prokein (2008), S. 9.

2\/gl. Piaz (2002), S. 20; Schweizer Bundesgesetz iiber die Banken und Sparkassen (BankG), Art. 4.

" CPSS & 10SCO (2001), S. 48.

" \gl. Piaz (2002), S. 20.

> Bemerkenswert ist, dass vielfach Synonyme fiir operationelles Risiko verwandt werden: wahrend im
englischen Sprachraum nahezu immer der Begriff Operational Risk Anwendung findet, reichen die
Begrifflichkeiten in den deutschsprachigen Publikationen von operationelle Risiken, operationale Risiken,
operative Risiken bis hin zu Betriebsrisiken. In dieser Arbeit werden jedoch ausschlielich Operational Risk
oder operationelles Risiko verwendet, da Betriebsrisiko lediglich das Risiko der direkten
Geschéaftsabwicklung abbildet und das operative Risiko als Gegenstlick zum strategischen Risiko gesehen
werden kann. Vgl. Einhaus (2005), S. 7 ff. nach Klempt (2007), S. 47; Beeck & Kalser (2000), S. 636 f. nach
Hechenblaikner (2006), S. 9.
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herbeiftihren kdnnen, jedoch werden operationelle Risiken im Gegensatz zu z. B. Marktri-
siken nicht bewusst eingegangen, sondern entstehen vielmehr automatisch durch Aufnah-
me der Geschaftstatigkeit.”” Nicht zuletzt kennzeichnen sich die operationellen Risiken
durch das Merkmal des ausschliel3lichen Downside-Risks. Das bedeutet, dass den mdégli-
chen Verlusten keine Ertragschancen gegeniiberstehen. Zur abschlieBenden Definition des
operationellen Risikos existiert eine Vielzahl teils ahnlich, teils widerspriichlicher Ansétze.
Die am weitesten verbreitete und auch weitgehend akzeptierte Begriffserklarung ent-
stammt Basel 1I, einem Katalog fur Eigenkapitalvorschriften des Basler Ausschusses fir
Bankenaufsicht:™

,, Operational Risk is defined as the risk of loss resulting from inadequate or failed internal
processes, people or systems or from external events. This definition includes legal risk,
but excludes strategic and reputational risk. “”®

Diese Definition enthélt sowohl die Ursachen des operationellen Risikos als auch deren
Wirkungen.®® Die Ursachen werden dabei zunéchst in externe und interne Faktoren unter-
teilt. Externe Ursachen wirken von auferhalb auf das Unternehmen ein und kdnnen von
diesem nicht beeinflusst werden, wie bspw. Elementarereignisse. Dagegen liegen interne
Ursachen im Bereich von Prozessen, Menschen und Technik. Weiterhin werden auch Risi-
ken, die rechtlicher Natur sind, betrachtet. Risiken, die aus strategischen Entscheidungen
hervorgehen oder im Zusammenhang mit der Reputation des Unternehmens stehen, wer-
den hingegen explizit ausgeschlossen.

Unter Rechtsrisiken werden jene Risiken verstanden, die aus einer ungeniigenden Doku-
mentation, einer fehlenden Durchsetzbarkeit von Forderungen gegenuber der Gegenpartei
und einer unsicheren Gesetzgebung hervorgehen.® Hierdurch besteht jederzeit die Mdg-
lichkeit der rechtlichen Anfechtung des Geschafts durch beliebige Vertragsparteien. Wei-
tergehend werden ebenfalls regulatorische und steuerrechtliche Risiken zu dieser Kategorie
gezéhlt, wie z. B. die Unmdglichkeit, Aufsichtsvorschriften zu erfilllen. Aufgrund der stark
variierenden gesetzlichen Grundlagen fur jene Vorschriften kdnnen Risikopotenziale mit
weitreichender Wirkung entstehen, die meist durch ungenaues Verstandnis der Rechte

"6 \/gl. Hechenblaikner (2006), S. 9.

7\/gl. hier und im Folgenden Hechenblaikner (2006), S. 13; Prokein (2008), S. 10; Klempt (2007), S. 47.

8 \/gl. Prokein (2008), S. 10; Geiger & Piaz (2001), S. 792 nach Hechenblaikner (2006), S. 9.

® Riinger & Walther (2004), S. 10; Hechenblaikner (2006), S. 9. Die deutsche Ubersetzung hierzu lautet:
Operationelles Risiko ist definiert als ,,/...] die Gefahr von Verlusten, die infolge einer Unzulinglichkeit oder
des Versagens von internen Verfahren, Menschen oder Systemen oder infolge externer Ereignisse eintreten.
Diese Definition schlieBt Rechtsrisiken ein, nicht jedoch strategische Risiken.* Basler Ausschuss fir
Bankenaufsicht (2004), S. 127 nach Prokein (2008), S. 10.

80 \/gl. hier und im Folgenden Hechenblaikner (2006), S. 9 f.

81 \/gl. hier und im Folgenden Piaz (2002), S. 18 f.
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verursacht werden, was wiederrum zu unfreiwilligen Rechtsiibertretungen filhren kann.
Auch der stetige Wandel in der Rechtsprechung stellt ein Risikopotenzial dar.

Es besteht in der Literatur Konsens dartiber, dass IT-Risiken einen zentralen Bestandteil
der operationellen Risiken ausmachen.® Dies liegt in der Tatsache begriindet, dass in vie-
len Fallen die Geschaftsprozesse in Unternehmen — insbesondere im Finanzbereich — voll-
standig durch Informationssysteme determiniert sind.

Die letzte Kategorie der sonstigen Risiken dient als ,,Auffangbecken® all jener Risiken,
die keine Zuordnung zu einer der bereits erwahnten Risikokategorien erlauben.®® Hierzu
zahlen primar uneinheitlich ausgelegte Risikokategorien, wie etwa Risiken strategischer
Art. In Abb. 2.2 sind alle Auspragungen eines Unternehmensrisikos als erste Ebene des
morphologischen Kasten dargestellt. Da IT-Risiken in die Kategorie der operationellen
Risiken einzuordnen sind, ist diese Kategorie farblich hervorgehoben.

Dimension Auspragung
Unternehmensisi- Marktrisiken Kreditrisiken Liquiditatsrisiken Oper_at_lonelle sonstige
ken Risiken
Abb. 2.2: Darstellung der Unternehmensrisiken

Die Dimension des Zeithorizonts soll der Unterscheidung zwischen dem strategischen und
operativen Risiko dienen. Obgleich die strategische Auspragung, wie zuvor erlautert, fur
operationelle Risiken nicht relevant ist, wird sie hier dennoch zur Vollstandigkeit erwahnt.

Das strategische Risiko wird wie folgt definiert: , Strategische Risiken betreffen die ver-
folgte Risikopolitik des Unternehmens und sind von langfristigem und grundsatzlichem
Charakter. Dies kénnen bspw. Risiken aus Grundsatzentscheidungen wie der verfolgten
Geschaftsstrategie oder der Zusammenstellung des Produkt- und Leistungsportfolios
sein. “®* Zu dieser Kategorie lassen sich nach HECHENBLAIKNER auch IT-Projekte und IT-
Strategien zahlen, die im Folgenden aber nicht weiter betrachtet werden.®

Operative Risiken ,, hingegen sind bereichsbezogen und von kiirzerer Dauer und bezeich-
nen die Gefahr von unmittelbaren oder mittelbaren Verlusten, die aus der Unangemessen-
heit oder dem Versagen von internen Verfahren, Menschen und Systemen oder aus exter-

82 \vgl. hier und im Folgenden Erasim (2002), S. 3; Hirschmann & Romeike (2004), S. 13 nach Klempt
(2007), S. 47.

8 vgl. hier und im Folgenden Piaz (2002), S. 21.

8 Einhaus (2005) S. 20 f nach Klempt (2007), S. 47.

8 \/gl. Hechenblaikner (2006), S. 17. Wie bereits ausgefiihrt, soll diese Arbeit im Einklang mit den
Regelungen der Basler Eigenkapitalvereinbarungen stehen. Daher werden Risiken aus IT-Strategien und IT-
Projekten ausgeschlossen. Vgl. Hechenblaikner (2006), S. 17 und Unterkapitel 112.2.2.
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nen Ereignissen resultieren. “.* Hierbei sei angemerkt, dass die Benennung der Kategorie
Menschen mit eben jenem Begriff implizieren wirde, dass hier auch die unter externe Ri-
siken fallenden Angriffe von Personen von auflerhalb des Unternehmens erfasst wirden.
Da hier jedoch nur Risiken aus dem Verhalten von Mitarbeitern einzuordnen sind, wird
diese Kategorie folgerichtig im weiteren Verlauf mit ,,Mitarbeiter bezeichnet.®’

IT-Risiken lassen sich in der Dimension Zeithorizont als zweite Ebene des morphologi-
schen Kastens der Auspragung operativ zuordnen (vgl. Abb. 2.3).

Dimension Auspragung
Unternehmensrisiken Marktrisiken Kreditrisiken Liquiditatsrisiken Op;riztillfennelle sonstige
Zeithorizont Operativ Strategisch
Abb. 2.3: Darstellung der Unternehmensrisiken und des Zeithorizontes

2.3.2  Eigenschaften und Auspragungen des IT-Risikos

Nach der Einordnung des IT-Risikos in das Feld operativ werden im Folgenden die Eigen-
schaften und mégliche Auspréagungen von IT-Risiken untersucht.

IT-Risiken kdnnen ursachenbasiert in interne und externe IT-Risiken unterschieden wer-
den (Abb. 2.4).%8 Externe Ursachen sind primér dadurch gekennzeichnet, dass sie nicht im
Einflussbereich des Unternehmens liegen, aber Auswirkungen in Form von Schéaden her-
vorrufen kénnen.* Besonders naheliegend ist dies bei Risiken, die aus Elementarereignis-
sen wie z. B. Branden, Erdbeben, Uberschwemmungen oder Stiirmen resultieren. Darliber
hinaus kommen als weitere Ursachen auf3enstehende Dritte durch kriminelle Handlungen
(bspw. Betrug, Uberfalle, Einbriiche, Hacker-Angriffe etc.) oder durch ungewolltes Fehl-
verhalten in der Zusammenarbeit mit dem Unternehmen ebenso wie Anderungen im gel-
tenden Rechtssystem (Rechtsanderungen) in Frage. Dieser Gesetzeswandel erfasst schlieR3-
lich die Komponente des Rechtsrisikos.*

8 v/gl. Einhaus (2005), S. 21; Romeike (2003), S. 169 nach Klempt (2007), S. 47.

8 \/gl. Hechenblaikner (2006), S. 12.

8 \gl. Hechenblaikner (2006), S. 11.

8 vgl. hier und im Folgenden Riinger & Walther (2004), S. 11; Hechenblaikner (2006), S. 11; Romeike &
Hager (2009), S. 376; Schierenbeck (2001), S. 337 nach Prokein (2008), S. 11.

% \/gl. Unterkapitel 112.3.1 Rechtsrisiken.
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Interne Ursachen sind im Einflussbereich des Unternehmens und kénnen grob in Mitarbei-
ter, Prozesse und Systeme unterschieden werden.”* Die Risikoursache von Mitarbeitern
liegt dabei im falschen Verhalten, welches in bewusstes und unbewusstes Fehlverhalten
unterschieden wird. Fehler aufgrund von Irrtum, Fahrlassigkeit oder Unvermdgen werden
dem unbewussten Fehlverhalten zugeordnet, wéhrend Betrug, Diebstahl, Sachbeschédi-
gung etc. den bewussten Fehltritten zugerechnet werden. Erfasst werden auch die Gefahr
von ungewollten Mitarbeiterabwanderungen besonders aus Schlusselpositionen sowie die
Gefahr durch ungeniigend qualifiziertes Personal. Erhebungen im Bankensektor haben
gezeigt, dass 61% der operationellen Verlustfélle der Risikoursache Mitarbeiter zuzuord-
nen waren.

Die Gefahr von fehlerhaft konzipierten Geschéftsablaufen wird dagegen der Risikokatego-
rie Prozesse zugeordnet. Prozessrisiken werden dabei als alle Risiken verstanden, die durch
Fehler innerhalb des Flusses bzw. der Transformation von Materialien, Téatigkeiten, Ent-
scheidungen oder Informationen entstehen. Hierzu zéhlen fehlerhafte Arbeitsanweisungen
und mangelnde interne Kontrollen, wie z. B. die Uberwachung von Geschaften. Ferner
kdnnen Fehler aus der falschen manuellen oder automatisierten Ausfihrung eines Prozes-
ses resultieren.

Komplettiert werden die internen Ursachen durch Risiken aus Systemen. Denkbar sind hier
bspw. Verluste, die aus mangelnder Zugriffssicherheit der Datenbestdnde, Netzzusammen-
brichen, Computerviren oder Hackeraktivitaten hervorgehen. Doch auch nicht funktionie-
rende oder falsch implementierte IT-Systeme rufen Risiken dieser Kategorie hervor. Das
hohe Wachstum im Bereich des E-Commerce fiir Unternehmen sowie die zunehmende
Automatisierung und Technologisierung der Bankleistungen bewirken einen starken An-
stieg der IT-Risiken und messen ihnen zunehmend mehr Bedeutung zu.

Dimension Auspréagung

Ursachen intern exern

Abb. 2.4: Darstellung der Ursachen von IT-Risiken

Fir die weitere Charakterisierung von IT-Risiken ist es hilfreich, eine zusatzliche Definiti-
on des IT-Risikos heranzuziehen, um die Eigenschaften von IT-Risiken weiter zu konkreti-
sieren:

L vgl. hier und im Folgenden Riinger & Walther (2004), S. 10 ff; Hechenblaikner (2006), S. 9 f; Romeike
& Hager (2009), S. 376; Schierenbeck (2001), S. 337 nach Prokein (2008), S. 11.
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IT-Risiko sei nach PROKEIN ,,die Gefahr der Realisierung von Verlusten, die infolge der
Verletzung eines oder mehrerer der Schutzziele [...] aufgrund eines durchgefiihrten An-
griffs unter Ausnutzung von Schwachstellen eintreten. “* Angriffe stellen diesbeziglich
umgesetzte Bedrohungen dar, die exogen gegeben und allgegenwartig sind.®

In Anlehnung an die Begriffsklarung lassen sich die nachfolgenden Komponenten als aus-
schlaggebend identifizieren: die Verletzung eines oder mehrerer Schutzziele, die umgesetz-
te Bedrohung sowie die Ausnutzung von Schwachstellen. Den Kern dieser Definition stellt
dabei die Verbindung zwischen potenziellen Schwachstellen und darauf potenziell einwir-
kenden Bedrohungen dar.* Ein Risiko entsteht, wenn eine Bedrohungen auf eine Schwach-
stelle trifft.* Dieses Risiko fiihrt zu einem Schaden (Realisierung von Verlusten), wenn es
schlagend wird, sprich eines oder mehrere Schutzziele verletzt (vgl. Abb. 2.5).

Bedrohungen Schwachstellen

In Anlehnung: Kénigs (2009), S. 117.%
Abb. 2.5: Wirkungszusammenhange zwischen Schwachstellen, Bedrohungen und

Schutzzielen

Hierauf aufbauend werden die genannten Aspekte im Verlauf dieses Abschnitts als Aus-
gangspunkt fur die Charakterisierung des IT-Risikos dienen.

Es werden vier Typen von Bedrohungen bzw. Angriffen (nach BSI: Gefahrenkatalog)
unterschieden: Organisatorische Méngel, menschliches Fehlverhalten, technisches Versa-
gen und hohere Gewalt (vgl. Abb. 2.6).*"

% Prokein (2008), S. 11.

% vgl. Prokein (2008), S. 11.

% vgl. Brauhauser et al. (2002), S. 57 nach Hechenblaikner (2006), S. 18.

% vgl. hier und im Folgenden Kersten (1995), S. 80 nach Hechenblaikner (2006), S. 18.

% \/gl. hierzu auch Hechenblaikner (2006), S. 18 ff; Prokein (2008), S. 13 ff.

% vgl. hier und im Folgenden Bundesamt fiir Sicherheit in der Informationstechnik (2009), S. 339 ff; Prokein
(2008), S. 13 f; Hechenblaikner (2006) S. 19 f; Informationswirtschaft & E.V. (2008), S. 18 ff.
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Organisatorische Mangel sind den internen Bedrohungen zuzuordnen. Hier entstehen
Bedrohungen aus fehlerhaft aufgesetzten oder durchgefiihrten Prozessen in Zusammen-
hang mit IT-Systemen, wie z. B. mangelhafte Zugriffskontrollen auf IT-Systeme, fehler-
hafte Wartung, nicht geklarte Zustandigkeiten, fehlende oder unvollstandige Richtlinien
und Dokumentationen, unzureichende Verarbeitung von IT-Sicherheitskonzepten oder
mangelnde Fortbildung und Schulung der Mitarbeiter zum Thema IT-Sicherheit sowie Be-
drohungen aufgrund einer fehlerhaften Organisation der Infrastruktur, was im weiteren
Sinne zur Prozessorganisation gezahlt werden kann.

Die Kategorie des menschlichen Fehlerverhaltens kann sowohl aus dem unternehmensin-
ternen als auch aus dem -externen Bereich resultieren. Es wird zwischen bewusstem und
unbewusstem Fehlverhalten unterschieden. Das Fehlverhalten muss im Zusammenhang
mit IT stehen, das heif3t, ein entsprechendes Schutzziel muss beeintrachtigt werden.

Dass dagegen eine auflenstehende Person zufallig und unbeabsichtigt das IT-System eines
Unternehmens erheblich bedroht, ist eher auszuschlieBen, wenn auch nicht unmdglich.
Folglich liegt der Fokus auf der vorsatzlichen Handlung, die durch Angriffe von auf3en in
Form von Viren, Wurmern, Trojanischen Pferden, Hacks gepragt und mittels
Angreiferstarke und -typ charakterisiert wird.

Auch die Bedrohung des technischen Versagens kann sowohl dem unternehmensinternen
wie auch dem -externen Bereich entstammen. Als externe Faktoren werden hierbei Vor-
kommnisse wie z. B. Stromausfalle, Leitungsprobleme oder Ausfalle des Extranets ange-
sehen. Die weitaus haufigeren Ursachen flr ein technisches Versagen liegen jedoch inner-
halb des Unternehmens, die z. B. in der Form von Defekten an Hardwarekomponenten,
Softwarefehlern, Verlust von Daten aufgrund von Fehlern in der Speicherung oder Ausfall
einer Datenbank, Stérungen im Intranet etc. auftreten. Diese Kategorie stellt dabei die
klassische Kernbedrohung fur IT-Systeme dar.

Eine ausschlieBlich externe Form der Bedrohung stellt die héhere Gewalt dar, die teilwei-
se das Ausmal} einer Katastrophe annehmen kann. Hierzu z&hlen bspw. Elementarereignis-
se wie Sturm, Erdbeben, Blitzeinschlige, Erdbeben, Uberschwemmungen oder auch nicht-
natlrliche Ereignisse wie Flugzeugabstiirze oder Terroranschldge. Wie auch bei den zwei
erstgenannten Bedrohungskategorien ist hier die unmittelbare Auswirkung auf die IT-
Systeme in Betracht zu ziehen.
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Dimension Auspragung

Ursachen intern extern

Menschliches

Technisches Versagen Hohere Gewalt
Fehlverhalten

Bedrohungen Organisatorische Méngel

Abb. 2.6: Darstellung von Ursachen und Bedrohungen

Schwachstellen stellen wie eingehend erléutert die zweite Komponente des IT-Risikos
dar, die bei Kontakt mit einer Bedrohung zur Verletzung eines Schutzziels und somit zu
einem Schaden fuhrt. Um mdogliche Schwachstellen im Bereich der IT zu identifizieren,
konnen diese anhand ihrer Komponenten Hard- und Software, Netze und Daten, betrachtet
werden (vgl. Abb. 2.7).%

Als Hardware werden alle materiellen technischen Komponenten eines IT-Systems wie
Prozessoren, interne und externe Speicher und Peripheriegeréte (Ein- bzw. Ausgabegeréate)
verstanden.

Um Hardware zu betreiben und sinnvoll nutzen zu kdnnen, wird Software benétigt, bei der
zwischen System- und Anwendungssoftware unterschieden wird. Systemsoftware, wie
z. B. das Betriebssystem, ist die Grundlage zur Verwendung der Hardware, wahrend An-
wendungssoftware die vom Benutzer gewiinschte Funktionalitat zur Verfligung stellt.

Da die Aufgabe eines IT-Systems in der Erfassung, Bearbeitung, Speicherung und Uber-
tragung von Daten besteht, verkdrpern Daten eine wesentliche Komponente des IT-
Systems und somit ebenfalls eine potenzielle Schwachstelle.

Auch Netze sind aufgrund der in den letzten Jahren zunehmenden Vernetzung ein wesent-
licher Bestandteil von IT. Dabei wird zwischen Netzwerken innerhalb eines Unternehmens
(z. B. Intranet) und Netzen zwischen Unternehmen und/oder Privatpersonen (z. B. Internet)
unterschieden.

Die mit dem System befassten Menschen, sprich das IT-anwendende Personal, gelten
ebenso als potenzielle Schwachstelle wie auch die Infrastruktur rund um das IT-System
in Form von Geb&uden, Verkabelung, Rd&umen etc. Ein typischer Anwenderfehler ist z. B.
die schriftliche Niederlegung eines Zugangspasswortes auf einem am Monitor angebrach-
ten Post-It Zettel.

% vgl. hier und im Folgenden Bundesamt fiir Sicherheit in der Informationstechnik (2009); Romeike &
Hager (2009), S. 376; Fink et. al. (2001), S. 13 ff.; Hansen & Neumann (2001), S. 649 ff. und Theil (1995),
S. 22 nach Hechenblaikner (2006), S. 18 f.
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Dimension Auspragung

Ursachen intern extern

Menschliches

Bedrohungen Organisatorische Méangel Technisches Versagen Hohere Gewalt
Fehlverhalten
IT-
Schwachstellen Software Hardware Daten Netze anwendendes Infrastruktur
Personal
Abb. 2.7: Darstellung von Ursachen, Bedrohungen und Schwachstellen

Schutzziele drucken den Soll-Zustand von zu schiitzenden Objekten (z.B. IT-
Anwendungssoftware) aus und charakterisieren die Sicherheitsanforderungen an die einge-
setzten IT-Systeme sowie die darauf aufbauenden Schutzmalnahmen.* Wird eines oder
mehrere der Schutzziele durch einen Angriff, also das Zusammentreffen einer Bedrohung
auf eine Schwachstelle verletzt, so definiert das Schutzziel unmittelbar die Wirkung des
Angriffs. Das bedeutet, dass der Schaden bzw. das Schadensausmall unmittelbar vom ver-
letzten Schutzziel abhéngig ist. Es wird zwischen den Schutzzielen Vertraulichkeit, Integri-
tat, Verfigbarkeit und Zurechenbarkeit unterschieden, die in den 1980er Jahren definiert
und in den 1990ern durch MULLER, PFITZMANN und RANNENBERG erganzt wurden.

Vertraulichkeit bedeutet, dass die Informationen ausschlie3lich dem durch den Besitzer
autorisierten Personenkreis zuganglich sein durfen. Besonders fir Unternehmen bzw.
Verwaltungen, die personenbezogene, sensible Daten speichern und verarbeiten, ist es
eminent wichtig, dass Daten nicht an Unberechtigte gelangen. Zusatzlich zu einem mogli-
chen Reputationsverlust zieht ein Versto gegen die entsprechenden Vorschriften des
BDSG auch rechtliche Konsequenzen nach sich.

Das Schutzziel der Integritat schliel3t ein, dass Informationen lediglich in der vorgesehe-
nen Weise erzeugt, verandert oder erganzt werden und somit weder fehlerhaft noch ver-
falscht sind. Daten kénnen absichtlich z. B. durch Manipulation oder unabsichtlich z. B.
durch Ubertragungsfehler verandert werden. Der Verlust von Integritat kann zu Fehlent-
scheidungen fihren.

Dass dem Benutzer Informationen in der erforderlichen Weise (in vereinbarter Darstellung
und Zeit) zur Verfugung stehen, gewahrleistet die Verflgbarkeit. Das Schutzziel beinhal-
tet, dass Hardware, Software und Netze dem Anwender voll funktionsféhig zur Verfligung

% vgl. hier und im Folgenden Kénigs (2009), S. 117 ff.; Prokein (2008), S. 11 ff.; Hechenblaikner (2006), S.
22 f.; Romeike & Hager (2009), S. 374 f.
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stehen und auch auf die notwendigen Daten zugegriffen werden kann. Ein ldnger andau-
ernder Verlust der Verfligbarkeit des IT-Systems kann beim Unternehmen erhebliche
Schéden hervorrufen und sogar zur Insolvenz (denkbar fur Unternehmen mit ausschliefli-
chem E-Commerce) fuhren.

Als letztes, aber nicht weniger bedeutsames Schutzziel wird die Zurechenbarkeit (auch
Verbindlichkeit) genannt. Sie gewadhrleistet, dass auf elektronischem Wege getétigte
Transaktionen nicht abstreitbar sind, d. h. dass die digital festgehaltenen Informationsin-
halte nachweislich nicht veréndert worden sind und deshalb vom Urheber nicht bestritten
werden konnen. Besonders bei Online-Geschéften oder dem Online-Banking, bei denen die
eigenhandige Unterschrift nicht geleistet werden kann, muss Verbindlichkeit gemeinsam
mit Authentizitat gegeben sein, um als entsprechendes Beweismittel dienen zu kénnen.
Authentizitét stellt dabei die Identitat des Kommunikationspartners sicher.

Wurde eines der Schutzziele verletzt, kann dies zu erheblichem finanziellem Schaden fiih-
ren.'® Dabei wird zwischen direkten finanziellen Schaden und Folgeschaden unterschie-
den. Direkter Schaden drickt sich z. B. in der Ersatzbeschaffung einer Hardwarekompo-
nente oder Nachbesserungen in der Software aus, wohingegen Folgeschaden bzw. Oppor-
tunitatskosten ausgefallene Geschéfte, Folgegeschafte oder Schadensersatzklagen umfas-
sen.

Zur Verdeutlichung des Sachverhaltes seien die folgenden Beispiele genannt und anschlie-
Rend erlautert:

1) Die Angestellte einer Reinigungsfirma entleert wéhrend ihrer Tatigkeit infolge ei-
nes Missgeschicks den Putzeimer im Serverraum. Durch das entwichene Wasser
entsteht ein Kurzschluss an einer Mehrfachsteckdose, an die der zentrale Server des
Unternehmens angeschlossen ist. Die Folge ist ein Totalausfall der gesamten IT.

2) Ein Berater einer beliebigen Bank versdumt, wahrend der Finanzberatung einen
Kunden (ber die Risiken im Wertpapierhandel aufzuklaren.
a) Vorsétzliches Versaumnis
b) Versdumnis aufgrund von Unachtsamkeit
3) Eine Person dringt

a) in eine Bankfiliale ein und fordert unter Waffengewalt den Kassierer auf,
ihm Bargeld auszuhandigen.

100 \/g1. hier und im Folgenden Hechenblaikner (2006), S. 24.
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b) in die elektronische Kundendatenbank einer Kreditkartenorganisation ein
und manipuliert abertausende Datensatze.

Die erste Begebenheit beschreibt eine unternehmensinterne Bedrohung, die auf ein unbe-
wusstes Fehlverhalten (Fahrlassigkeit) zuriickgeht. Hierbei handelt es sich um die Bedro-
hung ,,Menschliches Fehlverhalten®, die auf eine Schwachstelle im Bereich Infrastruktur

trifft und als Konsequenz das Schutzziel ,,Verfiigbarkeit* verletzt.

Das zweite Beispiel umschreibt ein nach 2a) bewusstes und nach 2b) unbewusstes Fehl-
verhalten aus dem internen Bereich. Allerdings wird hierbei kein IT-Schutzziel verletzt.
Daher handelt es sich zwar um ein operationelles Risiko, das aber nicht dem Bereich der
IT-Risiken zuzuordnen ist.

Bei beiden Fallen der dritten Annahme handelt es sich um ein unternehmensexternes Fehl-
verhalten. Wahrend in der Auspragung 3a) kein 1T-Schutzziel tangiert wird, werden in 3b)
die Schutzziele der Integritat und der Vertraulichkeit verletzt. Demzufolge ist die kriminel-
le Begebenheit 3a) ein operationelles Risiko, aber kein IT-Risiko, wéhrend in 3b) ein IT-
Risiko in Form einer Bedrohung ,,Menschliches Fehlverhalten® bei einer Schwachstelle
,,Daten‘ besteht.

Abb. 2.8 zeigt den vollstandigen morphologischen Kasten zur Einordnung von IT-Risiken.
Die Dimensionen oberhalb der gestrichelten Linie ordnen IT-Risiken in den allgemeinen
Risiko-Kontext ein, wahrend die Dimensionen unterhalb verschiedene Auspréagungen von
IT-Risiken darstellen.
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Dimension Auspragung
Unternehmensrisi- Operationelle
Marktrisiken Kreditrisiken Liquiditatsrisiken . L. sonstige
ken Risiken
Zeithorizont Operativ Strategisch
Ursachen intern extern
Organisatorische Menschliches . .
Bedrohungen . Technisches Versagen Hohere Gewalt
Mangel Fehlverhalten
IT-
Schwachstellen Software Hardware Daten Netze anwendendes Infrastruktur
Personal
Verletzliche Schutz-
Jiele Vertraulichkeit Integritét Verfugbarkeit Zurechenbarkeit

Abb. 2.8: Darstellung des Ergebnisses der morphologischen Analyse

2.4 Anwendung der Typologisierung

Im Folgenden wird die Anwendung des morphologischen Kastens anhand von zwei Bei-
spielen, ELENA und dem CO,-Emissionshandel, illustriert, die bereits im vorangegange-
nen Kapitel vorgestellt wurden und unterschiedliche Aspekte des IT-Risikos beleuchten.**
Dabei gilt die Einschrankung, dass ausschlieflich Risiken betrachtet werden, die nach Um-
setzung des Projektes entstanden sind oder entstehen konnten.

Ausgehend von den obigen Erlduterungen und der Grundvoraussetzung, dass beide Bei-
spiele im t&glichen Geschaftsablauf durch IT unterstitzt werden, kénnen die hieraus resul-
tierenden Risiken innerhalb der unternehmerischen Risikolandschaft eingeordnet werden.
Im Sinne der Typologisierung sind sie daher den operationellen Risiken zugehorig und
finden sich aufgrund der Explikation von Projektrisiken im operativen Zeithorizont wieder.

241 ELENA

ELENA unterliegt einigen potenziellen Bedrohungen, die bislang noch nicht umgesetzt
wurden. Hierzu zéhlen organisatorische Mangel ebenso wie das menschliche Fehlverhal-
ten. Im Fall der organisatorischen Méngel begriindet sich dies aus Erfahrungen, die wah-

191 Sjehe hierzu zweites Kapitel dieses Arbeitsberichtes.
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rend des Betriebs des IT-Systems der Bundesagentur fir Arbeit gemacht wurden. Ein fal-
sches IT-Sicherheitskonzept im Sinne der Rechte- und Rollenzuweisung oder mangelnde
Zugriffskontrollen waren ausschlaggebende Faktoren fiir die Missstdnde bei der Bundes-
agentur far Arbeit und sind hier ebenso denkbar. Auch das menschliche Fehlverhalten, das
sich in einer vorsatzlichen Handlung wie z. B. dem unautorisierten Zugriff auf Daten oder
der Manipulation von Daten am Speicherort bzw. alternativ bei der Ubertragung &ufert,
stellt ein erhebliches Bedrohungspotenzial dar, welches in Kombination mit den organisa-
torischen Mangeln die gespeicherten, sensiblen Daten erheblich geféahrden kann. Demzu-
folge zahlen Daten, Software und Netze zu den potenziellen Schwachstellen. Weiterhin
kann das IT-anwendende Personal als vierte Schwachstelle ausgemacht werden, da es
bspw. Signaturkarten verlieren oder Trojaner im Anhang von E-Mails zur Ausspéhung von
Passwortern ausfiihren und somit das gesamte System gefahrden kdnnte. Damit bestehen
interne und externe Ursachen flr IT-Risiken. Als verletzliche Schutzziele werden die Ver-
traulichkeit, Integritdt und Zurechenbarkeit identifiziert, da weder der Zugriff durch Unbe-
rechtigte, die Manipulation der Daten noch eine falsche Identitat verhindert werden kon-
nen. Untenstehend befindet sich die grafische Veranschaulich der erlduterten Sachverhalte
(vgl. Abb. 2.9).

Dimension Auspragung
Ursachen intern extern
Organisatorische Menschliches . .
Bedrohungen ) Technisches Versagen Hohere Gewalt
Mangel Fehlverhalten
IT-
Schwachstellen Software Hardware Daten Netze anwendendes Infrastruktur
Personal
Verletzliche . . -, . . -
. Vertraulichkeit Integritét Verfiigbarkeit Zurechenbarkeit
Schutzziele

Abb. 2.9: Einordnung des ELENA

2.4.2 CO,-Emissionswertehandel

Das Beispiel des CO,-Emissionswertehandels schildert in Ergdnzung zu ELENA, bei dem
bislang lediglich potenzielle Bedrohungen aufgezeigt wurden, einen tatsédchlichen Angriff.
Ausgehend von einer kriminellen Handlung, die sich in der Schaffung einer Phishing-
E-Mail ausdruckte und der Tatsache, dass mehrere Verantwortliche auf diese E-Mail rea-
gierten und ihre Nutzerdaten preisgaben, lassen sich die Bedrohung menschliches Fehlver-
halten und die Schwachstelle des IT-anwendenden Personals identifizieren Auch hier lie-
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gen also interne und externe Ursachen vor. Hieraus ergaben sich die Verletzung der Ver-
traulichkeit und der Zurechenbarkeit, da Unberechtigte auf die Zertifikate zugreifen konn-
ten und diese unter falscher Identitét verauRerten (vgl. Abb. 2.10).

Dimension Auspragung
Ursachen intern extern
Organisatorische Menschliches . .
Bedrohungen K Technisches Versagen Hohere Gewalt
Méngel Fehlverhalten
IT-
Schwachstellen Software Hardware Daten Netze anwendendes Infrastruktur
Personal
Verletzliche . . " . . .
. Vertraulichkeit Integritat Verfugbarkeit Zurechenbarkeit
Schutzziele
Abb. 2.10:  Einordnung des Trojaners im CO,-Emissionswertehandel
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3 IT-Risiken thematisierende Publikationsorgane und politische

Organisationen

Jan Ringas

3.1 Zum Einfluss von Publikationsorganen und politischen Organisationen auf

das politische Geschehen

Um IT-Risiken zu identifizieren und zu minimieren bzw. Vorgehensweisen zu ermitteln,
die diese Risiken mdoglichst gering halten, haben sich politische Organisationen gebildet,
die die Ergebnisse ihrer Arbeit der Offentlichkeit mitteilen, z. B. um diese zum Gegenstand
der 6ffentlichen Diskussion zu machen. Das Beispiel der Piratenpartei verdeutlicht, wie ein
(vermeintlicher) IT-Skandal wie das Sperren von Webseiten durch eine spezifische Gruppe
an die Offentlichkeit getragen wird und so von einer breiten Masse thematisiert wird. Un-
tersttzend wird die Verbreitung der Arbeit und der Anliegen dieser politischen Organisa-
tionen in der Offentlichkeit von Publikationsorganen begleitet.

Das Ziel dieses Abschnitts ist es, eine Kategorisierung von Publikationsorganen vorzu-
nehmen und ausgewahlte, 1T-Risiken thematisierende Publikationsorgane anhand dieser
Kategorisierung vorzustellen. Im Weiteren werden politische Organisationen vorgestellt
und an konkreten Fallen von (vermeintlichen) IT-Risiken und IT-Skandalen aufgezeigt,
welche Rolle die politischen Organisationen und Publikationsorgane gespielt haben und
wie es gegebenenfalls im Zusammenspiel gelungen ist, Einfluss auf die Gesetzgebung oder
die Anwendung von Recht zu nehmen.

3.2 Kategorisierung von Publikationsorganen und exemplarische Vorstellung

wichtiger Vertreter

Ein Publikationsorgan ist eine ,,Zeitung, Zeitschrift einer politischen od. gesellschaftlichen
Vereinigung“*®”. Aufgrund der wachsenden Bedeutung des Internets werden in dieser Ar-
beit auch Publikationen, die Uber das Internet verdffentlicht werden, zu den Publikations-
organen gezahlt.*®®

1920, V. (2000), S. 704.

103 Diese Erweiterung des urspriinglichen Begriffs des Publikationsorganes nach DONSBACH ET AL. ist
zuléssig. Die Autoren stellen Online-Medien — zumindest zum Teil je nach Art des Inhalts — als eine
Erweiterung der Printmedien dar. VVgl. Donsbach et al. (2003), S. 310 ff.
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Kategorisierung

Nach STROHMEIER lassen sich die Massenmedien aufteilen in Printmedien, Medien des
Rundfunks (Horfunk und Fernsehen) sowie Online-Medien bzw. das Internet (vgl. Tab.
3.1)." Diese drei Medienarten lassen sich nach den Merkmalen Vermittlungsleistung so-
wie Wirkung kategorisieren.

Die Vermittlungsleistung bezeichnet den Umfang an Informationen, die das jeweils be-
trachtete Medium vermitteln kann. Printmedien weisen die hochste Vermittlungsleistung
auf, weshalb sie ,,grundsétzlich mehr Substanz bzw. ,breitere® oder ,tiefere* Informationen
als der Rundfunk bieten“'® kénnen. Durch den Zeitaufwand, den das Verfassen, Drucken
und der Transport zum Leser beansprucht, kann die Aktualitat von Printmedien nicht der
von Rundfunk- oder Online-Medien entsprechen. Daher sind Printmedien vor allem dazu
geeignet, in Rundfunk- oder Online-Medien bereits vermittelte Informationen zu vertiefen
und zu erweitern. Die Vermittlungsleistung der Rundfunkmedien ist geringer als die der
Printmedien, da diese durch die Darstellung in Ton — und beim Fernsehen zusétzlich in
Bild — zur Verknappung gezwungen sind (,,Damit ist das Fernsehen zur Personalisierung,
Symbolisierung und Verkiirzung von politischen Ereignissen gezwungen“'®). Die Vermitt-
lungsleistung von Online-Medien l&sst sich durch die dezentrale Organisation und fehlende
Kontrolle von Inhalten nur schwer allgemein charakterisieren, jedoch weist dieses Medium
durch die Verbindung von Darstellung in Ton, Bild und Text je nach Inhalt sowohl die
hohe Aktualitat der Rundfunkmedien als auch die hohe Vermittlungsleistung der Printme-
dien auf.

Bei der Wirkung weisen die drei Medientypen ebenfalls Unterschiede auf. So ist die Wir-
kung der Printmedien im Vergleich zu den Rundfunkmedien sehr schwach suggestiv, wéh-
rend die Wirkung der Rundfunkmedien duRerst suggestiv ist. Dies hangt nach STROHMEIER
davon ab, wie die Informationen von den Konsumenten der Medientypen aufgenommen
werden: Wéhrend der Zeitungsleser selbst bestimmen kann, was er wann wie oft und wie
intensiv liest, ist der Konsument von Rundfunkmedien davon abhéngig, in welcher Form
welche Informationen wann gesendet werden. Bei den Online-Medien gilt, wie bei der
Vermittlungsleistung, dass diese je nach Art der publizierten Information entweder eher die
Charakteristika der Printmedien oder die der Rundfunkmedien aufweisen.*”’

10%\/gl. hier und im Folgenden: Strohmeier (2004), S. 28 f.
195 Strohmeier (2004), S. 28.

106 Strohmeier (2004), S. 40.

197 v/gl. Strohmeier (2004), S. 48ff.
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Merkmal Ausprégungen
Medienart Printmedien Rundfunkmedien Online-Medien
Vermittlungsleistung Hohe Informationskapa- | Horfunk: sehr geringe Vereint Printmedien und
zitat Informationskapazitat Rundfunkmedien, ab-
Fernsehen: geringe In- hangig von Publizist
formationskapazitat
Wirkung Weniger subtil und sug- | Subtil und suggestiv Abhéngig von Publizist
gestiv

In Anlehnung: Strohmeier (2004).

Tab. 3.1: Kategorisierung der Medientypen Printmedien, Rundfunkmedien und Onli-

ne-Medien

Vertiefend kategorisiert STROHMEIER Printmedien nach ihrem Erscheinungsrhythmus, ih-
rem Vertriebsweg, dem Verbreitungsgebiet, dem Informationsstil sowie dem Grad der
journalistischen Unabhangigkeit (vgl. Tab. 3.2).*%

Beim Erscheinungsrhythmus wird unterschieden zwischen Tageszeitungen, Wochenzei-
tungen und Nachrichtenmagazinen. Tageszeitungen erscheinen taglich (montags bis sams-
tags), wahrend Wochenzeitungen und Nachrichtenmagazine nur einmal in der Woche er-
scheinen. Die unterschiedlichen Erscheinungsrhythmen beeinflussen die Art der Berichter-
stattung: Wahrend Tageszeitungen Uber das Geschehen des Vortags berichten, beziehen
sich Wochenzeitungen verstarkt auf Hintergrundinformationen und weiter gehende Zu-
sammenhange. Nachrichtenmagazine unterscheidet von den Wochenzeitungen, dass die
Inhalte hdufig die Form von ,,zu ,Storys‘ verarbeiteten Nachrichten, die in besonderer

Weise auf einen investigativen (...) Journalismus schlieBen lassen“!®®, annehmen.

Das Merkmal Vertriebsweg unterteilt sich in zwei Kategorien: Abonnement oder Stral3en-
verkauf. Abonnementzeitungen werden in der Regel direkt an die Haushalte geliefert, wah-
rend Strallenverkaufszeitungen nur zu einem geringen Teil im Abonnement zugestellt wer-
den.

Bei der Kategorie Verbreitungsgebiet unterscheidet STROHMEIER zwischen Uberregionalen
und regionalen Zeitungen. Fir berregionale Zeitungen ist charakteristisch, dass diese lan-
desweit vertrieben werden, wéhrend regionale Zeitungen eine lokale Anbindung an ihren
spezifischen Erscheinungsort aufweisen.

Der Informationsstil lasst sich ebenfalls in zwei Charakteristika unterscheiden: Boulevard-
zeitungen oder Qualitatszeitungen. Wahrend Boulevardzeitungen reif3erisch aufgemachte

Inhalte prisentieren, in denen ,,bunte, vermischte und unterhaltungsorientierte Informatio-

198 \/gl. Strohmeier (2004), S. 28 ff.
199 Strohmeier (2004), S. 31 ff.
19 \/gl. hier und im Folgenden Strohmeier (2004), S 32ff.
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nen bzw. Darstellungen“**' dominieren, weisen Qualitdtszeitungen ,,eine seridse Berichter-

stattung auf, die auf eine boulevardméaBige Aufbereitung von Informationen verzichtet 2,

Zuletzt unterscheidet STROHMEIER Zeitungen nach ihrem Grad der journalistischen Unab-
hangigkeit. Typen, nach denen unterschieden wird, sind Partei- oder Verbandszeitungen
und (im weitesten Sinne) neutrale Zeitungen. Wahrend Partei- oder Verbandszeitungen als
,reine Sprachrohre einer Partei oder eines Verbands* definiert werden, die ,,somit bewusst
und offiziell parteiisch“'* sind, werden als neutrale Zeitungen alle Zeitungen definiert, ,,die
sich nicht als Artikulationsorgan einer spezifischen Partei oder eines spezifischen Verban-
des verstehen“. STROHMEIER Weist allerdings darauf hin, dass dies nicht bedeute, dass die-
se Zeitungen immer objektiv berichten.

Merkmal Auspragungen

Erscheinungsrhythmus | Téglich Wachentlich (Zeitung) | Wadchentlich (Nachrichtenmaga-
zin)

Vertriebsweg Abonnement Strallenverkauf

Verbreitungsgebiet Uberregional Regional

Informationsstil Boulevardzeitungen Qualitatszeitungen

Grad der journalisti- Partei- oder Verbandszei- Neutrale Zeitungen (im weitesten Sinne)

schen Unabhéngigkeit tung

In Anlehnung: Strohmeier (2004).

Tab. 3.1: Kategorisierung von Printmedien

Beispiele fur 1T-Risiken thematisierende Publikationsorgane

IT-Zeitschriften, Schwerpunkt allgemeine Themen

Tiefer gehend als themenibergreifende Tageszeitungen berichten IT-Zeitschriften. Bei-
spiele fir derartige Zeitschriften sind ¢z, iX, Computer Bild oder Chip. Auch diese Zeit-
schriften sind Organe, deren Herausgeber ein kommerzielles Ziel verfolgen, was daher die
Themenwahl und Berichterstattung einschranken kann. Diese Zeitschriften wenden sich
zwar an die allgemeine Bevolkerung, jedoch wird durch die Art der Inhalte der Fokus eher
auf den Teil der Bevolkerung gesetzt, der sich flr IT interessiert und in diesem Bereich
Uber Fachwissen verfugt.

Branchenspezifische (IT-)Fachzeitschriften

Eine weitere Form der Publikationsorgane stellen die branchenspezifischen
(IT-)Fachzeitschriften dar. Diese Zeitschriften wenden sich an einzelne Branchen und be-

11 strohmeier (2004), S. 33.
12 Strohmeier (2004), S. 33.
13 Strohmeier (2004), S. 34.
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handeln dabei auch Themen, die im Zusammenhang mit IT in dieser Branche von Bedeu-
tung sind und beachtet werden sollten. Beispiele fur derartige (IT-)Fachzeitschriften sind
die Computerwoche, welche sich an IT-Manager richtet, oder Der neue Kammerer, wel-
cher sich an die 6ffentlichen Verwaltungen richtet.

DANA (Datenschutznachrichten)

Die Zeitschrift DANA ist das Publikationsorgan der Deutschen Vereinigung fir Daten-
schutz e. V, welche viermal im Jahr erscheint.*** Inhalte der Zeitschrift sind Aufsatze und
Informationen zum Einsatz und zu Gefahren von elektronischer Datenverarbeitung, aktuel-
le Entwicklungen im Bereich Datenschutz, Rechtsprechungen und Gesetzesanderungen
sowie Hinweise auf Veroffentlichungen der Bundes- und Landesdatenschutzbeauftragten.
Die Zielgruppe der Zeitschrift ist die allgemeine Bevolkerung (,,Datenschutz geht alle et-
was an. Sagen Sie es weiter“'"), da allerdings nur Vereinsmitglieder die Zeitschrift kosten-
los erhalten, richtet sich die Zeitschrift schwerpunktmalig an Interessierte des Themas IT-
Risiken — dabei insbesondere zum Thema Datenschutz.

3.3 Politische Organisationen

Der Duden bezeichnet eine politische Organisation als ,,Gruppe, Verband mit [sozi-
al]politischen Zielen“.'® Diese Arbeit behandelt daher Verbande und Gruppen, die sich
gebildet haben, um IT-Risiken zu thematisieren und politische Interessen im Zusammen-
hang mit diesen durchzusetzen. Exemplarisch werden im Folgenden politische Organisati-
onen im Kontext der Aufdeckung und des Offentlichmachens von IT-Risiken und IT-
Skandalen vorgestellt.

FoeBud e. V.

Der Verein FoeBud e. V. wurde 1987 gegriindet und ,,setzt sich fur Burgerrechte, ungehin-
derte Kommunikation und Datenschutz ein“'"’. Diese Organisation wurde ausgewahlt, da
sie sowohl durch die BigBrother Awards Deutschland, bei denen sie Jury-Mitglied ist, als
auch durch andere Aktivitaten einen hohen Bekanntheitsgrad aufweist. Die BigBrother
Awards Deutschland sind eine Preisverleihung, bei der jahrlich Personen, Firmen und auch
oOffentliche Verwaltungen einen Negativpreis erhalten, wenn sie durch ihre Aktivitaten das
Recht auf informationelle Selbstbestimmung oder andere Personlichkeitsrechte verletzt
haben.

14 \/gl. hier und im Folgenden o. V. (2010f).
150, v. (2010f).

160, V. (2000), S. 705.

170, V. (2010j).
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Ein prominenter Preistrager war Otto Schily sowohl im Jahre 2001 ,.fiir sein Eintreten ge-
gen Birgerrechte, Datenschutz und informationelle Selbstbestimmung unter dem Deck-
mantel der Terrorbekdampfung***® als auch im Jahre 2005 ,.fiir die undemokratische Einfiih-
rung des biometrischen Reisepasses, flr sein ,Lebenswerk®, ndmlich fur den Ausbau des
deutschen und europaischen Uberwachungssystems auf Kosten der Biirger- und Freiheits-
rechte und flr seine hartndckigen Bemihungen um die Aushohlung des Datenschutzes
unter dem Deckmantel von Sicherheit und Terrorbekdmpfung“**®. Ein weiterer prominenter
Preistrager aus der Politik war das Bundesministerium fiir Wirtschaft und Technologie im
Jahre 2008, und zwar ,,fiir die Verabschiedung des Gesetzes uber das ELENA-Verfahren

und die damit verbundene Zwangseinfithrung der elektronischen Signatur**®.

Neben der Tatigkeit in der Jury der BigBrother-Awards ist der FoeBud e. V. in weiteren
Bereichen tatig, beispielhaft seien hier die Kampagne gegen den Einsatz von RFID (,,Stop
RFID*) sowie die Bereiche Videoiiberwachung, Biometrie, Vorratsdatenspeicherung, Zen-
sur, Arbeitnehmerdatenschutz sowie die Einfuhrung der Gesundheitskarte genannt.

Stoppt die e-Card

Das Bundnis Stoppt die e-Card bildete sich als Reaktion auf die geplante Einfiihrung der
Gesundheitskarte, die laut Bundesministerium fur Gesundheit die Leistungsfahigkeit der
Arztinnen und Arzte durch einen schnellen und sicheren Zugang zu und Austausch von
Informationen steigern soll. Das Biindnis kritisiert, dass ein ,,unabhédngiger und demokrati-
scher Diskussionsprozess in der Offentlichkeit” fehlt und die Offentlichkeit daher nicht
angemessen (ber die Schwachpunkte und Gefahren der e-Card informiert ist.***

Laut dem Bindnis weist die Gesundheitskarte mehrere Schwachpunkte und Gefahren auf.
Zum einen habe die Einfihrung der Gesundheitskarte hohe Verwaltungskosten zur Folge,
die auf Kosten der Behandlung der Patienten gingen. Zum anderen wirden personliche
Daten der Patienten in einer zentralen Datenbank gespeichert und verwaltet, was unter an-
derem sichere Zugriffsrechte voraussetze, die nicht ausreichend geklart seien. Zuletzt wird
kritisiert, dass der Nutzen der Gesundheitskarte nicht das Ausmal erreichen werde, wie
dies behauptet wird. Das Biindnis ,,Stoppt die e-Card* hat eine Petition gestartet, die bis-
lang (Stand: Juli 2010) tber 739.000 Personen unterzeichnet haben. Das Biindnis leistet
dabei ausschlie3lich Aufklarungsarbeit Gber Risiken und Gefahren des IT-Einsatzes. Es ist
in seiner Arbeit politisch aktiv (so zum Beispiel durch das Starten ihrer Petition), jedoch
nicht aktiv an der Gesetzgebung beteiligt.

180, V. (2010a).
190, v. (2010a).
1200, V. (2010a).
121 Siehe hier und im Folgenden o. V. (2010I).
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Deutsche Vereinigung fir Datenschutz e. V.

Die Deutsche Vereinigung flr Datenschutz e. V. wurde im Jahre 1977 gegriindet, Anlass
waren die ersten Datenschutzgesetze, die zuvor verabschiedet wurden. Der Verein ist eben-
falls in der Jury der BigBrother-Awards Deutschland vertreten. Ahnlich wie das Biindnis
Stoppt die e-Card will der Verein die Bevolkerung tber Nachteile und Risiken des IT-
Einsatzes informieren. Auf der offiziellen Homepage ist dazu zu lesen: ,,[Die] Aufgabe
[bestent] weniger darin, Datenskandale aufzudecken, sondern vorrangig darin, die Bevol-
kerung uber Gefahren des Einsatzes elektronischer Datenverarbeitung und der mdglichen
Einschrankung des Rechts auf informationelle Selbstbestimmung zu beraten und aufzukla-

ren“lZZ

Bundesamt fiir Sicherheit in der Informationstechnik

Beim Bundesamt flr Sicherheit in der Informationstechnik (BSI) handelt es sich um eine
staatliche Organisation, die Auskunft zu verschiedenen IT-sicherheitsrelevanten Themen
gibt. Dazu gehdren Themen wie die Biometrie, E-Government, Sicherheitsberatung oder
auch Zertifizierung und Akkreditierung.'® Das BSI fiihrt Studien zu diesen Themen durch.
Ergebnisse dieser Studien werden im Internet auf der Homepage des BSI sowie in der Zeit-
schrift ,,<kes>* ver6ffentlicht. Das BSI leistet Aufklarungsarbeit und ist beratend — durch
die Wirkung ihrer Publikationen — im politischen Umfeld aktiv.

Piratenpartei Deutschland

Die Piratenpartei Deutschland wurde am 10.09.2006 gegrundet. In ihrem Parteiprogramm
werden unter anderem Ziele wie die ,,Verteidigung der Biirgerrechte® sowie die Stirkung
des ,,Rechts auf informationelle Selbstbestimmung® genannt. Diese Partei ist im Gegensatz
zu den im Bundestag vertretenen Parteien nicht in allen fir eine (Regierungs-)Partei rele-
vanten Themen mit einer eigenen Meinung vertreten, vielmehr konzentriert sie sich auf ein
Kernthema, die Freiheit im Netz.*** Einzuordnen ist diese Organisation als eine unabhangi-
ge Organisation, welche zum Ziel hat, den etablierten Parteien durch die selbst erzeugte
Aufmerksamkeit auf das Thema IT-Risiken hinzuweisen.

ChaosComputerClub e. V.

Der ChaosComputerClub e. V. (CCC) wurde 1981 als ein Zusammenschluss von Hackern
gegrindet, um die ,,Moglichkeiten der gerade aufkommenden elektronischen Datennetze

1229, V. (2010n).
12 v/gl. hier und im Folgenden o. V. (2010b).
124 v/gl. Blumberg (2010), S. 19.
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(...) einer kreativen Nutzung zuzufiihren‘**. In den nachfolgenden Jahren konnte der CCC
z. B. durch Aktionen, welche die Schwachstellen von Systemen aufdeckten, diesen Cha-
rakter einer einfachen Hackervereinigung andern zu einer Organisation, die IT-Risiken und
deren Gefahren fir die Bevolkerung thematisierte. Heute behandelt der CCC Themen wie
Biometrie, Vorratsdatenspeicherung, die Elektronische Gesundheitskarte oder Zensur und
Netzneutralitat.”® Der CCC ist ebenfalls Bestandteil der Jury der BigBrother-Awards
Deutschland.

3.4 Rolle der IT-Risiken thematisierenden politischen Organisationen und

Publikationsorgane in Datenskandalen

Fur das Entstehen eines Skandals ist es erforderlich, dass ein Informant, der Wissen uber
einen Missstand besitzt (oder dies vortauscht), den Skandalierer dartiber informiert. Diese
Rolle des Informanten kann unter anderem durch die IT-Risiken thematisierenden politi-
schen Organisationen eingenommen werden, da diese durch ihre Arbeit das Vorhandensein
eines Missstandes erkennen konnen. Die Publikationsorgane, die ebenfalls IT-Risiken
thematisieren, nehmen dann entweder die Rolle des Skandalierers ein, nachdem die politi-
schen Organisationen mit ihren Informationen zu dem Missstand an sie herangetreten sind,
und prangern den Missstand und den Skandalierten 6ffentlich an oder sie nehmen die Rolle
des neutralen Beobachters ein und berichten lediglich (iber die Skandalierung.'”

Nicht jeder Missstand wird zum Skandal. Dies kann daran liegen, dass der Missstand nicht
entdeckt wird, es kann aber auch daran liegen, dass der Missstand in den Massenmedien
nicht thematisiert wird und dadurch die fiir einen Skandal erforderliche 6ffentliche Empo-
rung nicht vorhanden ist. Die fehlende Thematisierung eines Missstandes in den Medien
lasst sich nach STROHMEIER damit erkléren, dass diese aus der Fulle an vorliegenden In-
formationen diejenigen auswéhlen mussen, die am ehesten eine Berichterstattung wert
sind. Als Folge dieser Selektion entscheiden die Massenmedien damit dariiber, ,,welche
Themen oOffentlich und somit zu einem Thema auf der Publikums- bzw. Bevoélkerungs-
agenda werden (konnen) und welche nicht.“**®

Einflhrung des Elektronischen Entgeltnachweises (ELENA)

Mit ELENA sollten ab dem 01. Januar 2010 Arbeitgeber Daten ihrer Arbeitnehmer an ein
Zentralregister senden, damit diese dort Behorden zur Verfligung stehen (z. B. zur Berech-
nung der Hohe des einem Antragstellers zustehenden Arbeitslosengeldes).

125 vgl. 0. V. (2010e).

126 \/gl. 0. V. (2010d).

27v/gl. Kepplinger, Enming & Hartung (2002), S. 121 ff.
128 Strohmeier (2004), S. 120.
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Gegen die Einfihrung von ELENA hatten mehrere Organisationen Bedenken formuliert,
allerdings ohne, dass in den Massenmedien ausfiihrlich dariiber berichtet wurde.'® Auch
nach der Veroffentlichung des Gesetzbeschlusses im Bundesgesetzblatt vom 01. April
2009 war die Offentlichkeit noch nicht fir das Thema sensibilisiert. Erst nachdem zwei
Petitionen gegen ELENA eingereicht wurden, wurde die Berichterstattung in den Massen-
medien ausfihrlicher. So berichteten diese tber den Umfang der fiir ELENA gesammelten
Daten (Streik- und Fehlzeiten sollten mit Gbermittelt werden), was eine Diskussion in der
Offentlichkeit anstieB. Zwar wurden die Petitionen nicht von geniigend Personen unter-
zeichnet, so dass der Petitionsausschuss des Bundestages nicht tatig wurde, jedoch fiihrte
die wachsende Berichterstattung tber den hohen Umfang an gesammelten Daten dazu,
dass zundachst dieser Umfang verringert wurde und aktuell sogar gepriift wird, ob ELENA
vollstandig gestoppt werden sollte.*®

Einfuhrung der elektronischen Gesundheitskarte

Das Gesundheitsministerium wollte in diesem Fall eine Karte einfuhren, auf der personli-
che Daten des Versicherten wie z. B. sein Foto, sein Name gespeichert sein sollten. Zusétz-
lich sollte die elektronische Gesundheitskarte Daten wie eine Dokumentation tber die bis-
her verschriebenen Arzneimittel oder Vorerkrankungen speichern. Als Vorteile nannte das
Gesundheitsministerium, dass die Daten zentral gespeichert wiirden, so dass die behan-
delnden Arzte einfach auf die relevanten Daten zugreifen konnten.*:

Datenschiitzer kritisierten unter anderem, dass die genannten Vorteile nicht in der Hohe
gegeben seien, wie dies dargestellt sei. Aufgrund von Protestaktionen, z. B. vom Bindnis
Stoppt die e-Card (u. a. eine Petition gegen die e-Card), wurde in der Offentlichkeit eine
Diskussion tber die Nachteile der elektronischen Gesundheitskarte angestof3en, so dass die
Einfihrung der elektronischen Gesundheitskarte durch die notwendigen Anpassungen ver-
zo6gert wurde und diese bis heute noch nicht stattgefunden hat.

Skandal bei der Deutschen Bahn

Angestellte der Deutschen Bahn wurden ohne ihr Wissen und ohne, dass ein Anfangsver-
dacht bestand, ausgespaht, um Falle von Korruption aufzudecken'?. Aufgedeckt wurde
dieser Missstand durch einen anonymen Informanten, was zeigt, dass in einer
Skandalierung die Rolle des Informanten nicht zwangsl&ufig durch eine politische Organi-
sation eingenommen werden muss. Die Rolle des Skandalierers wurde jedoch auch hier

129 vgl. 0. V. (2010g).

130 v/gl. 0. V. (2010h).

131 vgl. 0. V. (2010c).

132 “vgl.  http://stern.de/wirtschaft/news/unternehmen/daten-skandal-bahn-bespitzelte-eigene-mitarbeiter-
652179.html.
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von den Massenmedien eingenommen. Die Rolle des Skandalierten hatte der Vorstands-
chef der Deutschen Bahn Hartmut Mehdorn inne, dem die zdgerliche Informationspolitik
nach Bekanntwerden des Missstandes angelastet wurde. Die Berichterstattung in den Me-
dien und die damit verbundenen Forderungen nach Konsequenzen hatten letztendlich den
Ruicktritt des Skandalierten zur Folge, was in diesem Fall die Macht und den Einfluss der
Medien deutlich macht.

Metro-Skandal

Im Kontext des sogenannten Metro-Skandals nahm das Biindnis StopRFID die Rolle eines
investigativ tatigen Informanten ein. Das Bundnis konnte aufdecken, dass das Unterneh-
men Metro seinen Testkunden die Risiken des Einsatzes von RFID-Chips verschwieg und
diese auch nicht dartiber informierte, dass sich in ihren Kundenkarten ein solcher RFID-
Chip befand.™ Nach dieser Aufdeckung und anderen MalBnahmen wie 6ffentlichen De-
monstrationen wurden die Medien aufmerksam und berichteten Gber den Fall.*** Diese
Berichterstattung hatte zur Folge, dass die Metro AG die Kundenkarten mit den RFID-
Chips zurucknahm und die betroffenen Kunden in Form von 50 Payback-Punkten entscha-
digte.”®

133 vgl. 0. V. (2010i).
B4yvgl. 0. V. (2010K); Giese (2008).
135 vgl. 0. V. (2010i).
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1 Methoden zur Pravention von I T-Risiken in Unternehmen
4 IT-Compliance in IT-Governance-Frameworks

Mario Nolte
4.1 Zusammenhang von rechtlichen Anforderungen und IT-Governance

Die Einhaltung von rechtlichen Anforderungen aber auch die Einhaltung von anderen Vor-
gaben, Normen und Standards wird heute unter dem Begriff der Corporate Compliance
diskutiert,”*® wobei sich diese Rechtstreue natirlich nicht von selbst in einem Unternehmen
vollziehen kann. Compliance erfordert ein proaktives Vorgehen der Geschéaftsfiihrung,
welches sich auf das gesamte Unternehmen auswirken muss.”” Der Informationstechnolo-
gie (IT) kommt dabei eine besondere Bedeutung zu, stellt sie (mit zunehmender Durch-
dringung des Unternehmens) doch immer mehr Informationen zur Verfligung, von deren
Richtigkeit das Unternehmen selbst, aber auch der Vorstand rechtlich abhangig ist.**® Die
von den Anteilseignern geforderte organisatorische Ausrichtung an regulatorischen Vorga-
ben wird hinsichtlich der IT von der IT-Governance erfasst. Sie stellt die Verantwortung
von Fihrungskraften dar, Organisationsstrukturen und Prozesse so zu gestalten, dass die
Unternehmens-IT dazu beitrdgt, die Organisationsstrategie abzubilden und die Ziele zu
erreichen.’® Dabei bedient sich die IT-Governance so genannter Frameworks, die ihrerseits
Methoden zusammenfassen, welche industrieiibergreifend hohe Ahnlichkeit haben und
sich in der Praxis bewahrt haben.**

Um zu priifen, wie weit der rechtliche Anspruch der Compliance durch den organisatori-
schen Aspekt in Form der IT-Governance Frameworks unterstitzt wird, soll im Fokus die-
ses Kapitels die Frage stehen, welchen Beitrag die IT-Governance Frameworks zur Sicher-
stellung der Compliance (also zur Vermeidung von Rechtsbruch) liefern kdnnen. Dazu
werden zunéchst die regulatorischen Rahmenbedingungen und anschlieBend die populars-
ten IT-Governance Frameworks herausgearbeitet. Anschliefend werden diese Frameworks
auf Erfillung der erarbeiteten rechtlichen Anforderungen hin untersucht, nachdem kurz auf
die Vorgehensweise eingegangen wurde. AbschlieBend wird ein Uberblick tiber die Unter-
suchung gegeben, wobei auch mégliche Aussagen tber die angemessene Beriicksichtigung
von Compliance-Anforderungen in den betrachteten Frameworks abgeleitet werden sollen.

136 \/gl. Teubner & Feller (2008), S. 402.

137 v/gl. Vetter (2007), S. 33.

138 \/gl. Heschl & Middelhoff (2005), S. 9.
139 vgl. IT Governance Institute (2005), S. 6.
140 v/gl. Johannsen & Goeken (2006), S. 14.
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4.1.1 IT-Compliance — regulatorischen Rahmenbedingungen an die Unterneh-

mens-1T

Die Vielzahl von Gesetzen und VVorgaben, welche die IT-Compliance betreffen, macht es
schwierig, den Begriff und die Thematik in einen festen Rahmen zu bringen, zumal die
Einhaltung von IT-Compliance dadurch erschwert wird, dass aus den unterschiedlichsten
Fachrichtungen Anforderungen an die IT gestellt werden.'* So werden in Zusammenhang
mit der IT-Compliance oftmals Gesetze genannt, welche Regelungen fiir die Informations-
technologie oder das Finanzwesen betreffen.™** Hier sind beispielsweise Begriffe wie Da-
tenschutz-Compliance'* oder SOX-IT-Compliance' zu finden. In einigen Fallen wird der
Begriff IT-Compliance jedoch auch durch die Angabe von Gesetzen konkretisiert, so dass
erkennbar ist, zu welchen rechtlichen VVorgaben die Rechtstreue erreicht werden soll. Um
dennoch wenigstens eine allgemeine Aussage uber die Erfullung von gesetzlichen Anfor-
derungen, insbesondere der OrdnungsmaRigkeit und der Sicherheitsanforderungen, treffen
zu konnen, wird eine IT-Compliance-Checkliste** genutzt (Abbildung 4.1), welche die
Compliance-Bereiche Sicherheits- und Notfallkonzept, Dokumentationspflichten, Elektro-
nische Archivierung von E-Mails, IT-Security und Zertifizierung sowie IT-Dienstleister
behandelt:

Ja Nein / weil} nicht

1 | Gibtesfur Ihre IT ein Sicherheits- und Notfallkon-

zept?

- Automatisches Backup / Spiegelung der Server

- Masterplan fiir Systemabsturz und Recovery-
MaRnahmen

- Redundante Server, USV fir bestimmte Server

2 | Werden die Dokumentationspflichten eingehalten?
- Dokumentation des Risikomanagements

- Verfahrensverzeichnis nach BDSG

- Schriftliche Dokumentation des ECM / DMS

3 | E-Mail und Internetnutzung

- Gibtes eine IT-Richtlinie und E-Mail-Policy? Ist die
private Nutzung ausreichend geregelt?

- Gibtes eine Regelung beziiglich der Zugriffs-, Edi-
tier- und Loschrechte der Nutzer?

- Erfolgt eine (Echtzeit-) Archivierung der geschaftli-
chen E-Mails im Originalformat?

- Gibt es Vorgaben beziglich der Ablage von ge-
schéaftlichen E-Mails oder ein (softwaregestitztes)
automatisches E-Mail-Management?

141 v/gl. Rath (2009), S. 151.

12 v/gl. Teubner & Feller (2008), S. 404.

%3 v/gl. Sowa (2010).

144 \/gl. Ritschel, Hochstein, Josi & Brenner (2006).
145 vgl. Rath (2009), S. 165.
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4 | Archivierung

- Gibt es ein Archivierungskonzept, das die Einhaltung
der Aufbewahrungsfristen sicherstellt?

- Ist die Revisionssicherheit / GDPdU-Konformitat des
Archivierungssystems gewahrleistet?

- Ist die Archivierung an ein ECM oder DMS gekop-
pelt?

5 | Zertifizierung / Standards

- Sind lhre IT-Systeme oder Teile davon zertifiziert?
- Kommen IT-Standards bei Ihnen zum Einsatz?

- Wird ein Lizenzmanagement eingesetzt?

6 | IT-Security

- Werden die einschlégigen IT-Standards (etwa BSI-
Standards) eingehalten?

- Gibt es eine effektive Spam-Abwehr, einen aktuellen
Virenfilter, effektive Firewalls?

- Gibtes ein Lizenzmanagement?

7 | Beauftragung von IT-Dienstleistern

- Sind Ihre externen IT-Dienstleister auf die Einhal-
tung von IT-Compliance verpflichtet?

- Ist der Outsourcing-Vertrag auf einem aktuellen
Stand?

- Gibt es personalisierte SLA?

Quelle: Rath (2009), S. 166.

Abb. 4.1: IT-Compliance-Checkliste

Sicherheits- und Notfallkonzept

Die Forderung nach einem Sicherheits- und Notfallkonzept ergibt sich indirekt aus einer
Vielzahl von gesetzlichen Vorgaben. Fir den deutschen Rechtsraum ist dabei das Gesetz
zur Kontrolle und Transparenz im Unternehmensbereich (KonTraG) zentral, welches als
Artikelgesetz mehrere Gesetze von unterschiedlichstem Inhalt vereint. Dabei fordert das
KonTraG mit § 91 Aktiengesetz (AktG), ein Uberwachungssystem zur Friiherkennung
existenzgefahrdender Entwicklungen einzurichten. Damit sind VVorkehrungen zur Vermei-
dung von Vermogensschéden zu treffen, so dass auch entsprechende Vorkehrungen zum
Schutz der Informationssysteme zu treffen sind.**® Fiir andere Gesellschaftsformen ergeben
sich dhnliche Forderungen aus den entsprechenden Regelungen, wie etwa § 43 GmbHG
oder auch § 347 HGB."" Neben diesen allgemeinen Forderungen existieren fiir den Finanz-
sektor spezielle Regelungen zur IT-Sicherheit und zur Erstellung eines IT-Notfallkonzepts
als Teil des Risikomanagements, ist doch der Finanzsektor in besonderer Weise von der IT

146 \/gl. Federrath & Pfitzmann (2006), S. 288.
¥7v/gl. Rath (2009).
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abhangig. So fordert die Bundesanstalt fur Finanzdienstleistungsaufsicht (BaFin) mit Ab-
schnitt AT 7.2 in ihren Mindestanforderungen an das Risikomanagement (MaRisk), dass
die IT-Systeme Integritat, Verfligbarkeit, Authentizitat sowie Vertraulichkeit von Daten
sicherstellen missen, so dass insbesondere die IT-Sicherheitsziele aus 8§ 2 BSIG erfillt
werden sollen.*®

Dokumentationspflichten

Die bereits benannten Leitlinien fir die Unternehmensiberwachung zur Friherkennung
existenzgefahrdender Entwicklungen (KontraG, GmbHG etc.) aber auch internationale
Regelungen wie der Sarbanes Oxley Act erfordern ein adéquates Risikomanagementsys-
tem.*® Neben der Tatsache, dass dieses Risikomanagement schon aus Griinden der Nach-
vollziehbarkeit und Transparenz dokumentiert sein sollte, ergibt sich die Notwendigkeit
der Dokumentation auch aus gesetzlichen Vorgaben. So fordert § 93 Abs. 2 AktG vom
Vorstand den Nachweis (ber dessen sorgféltiges Handeln, so dass schon im Sinne dieser
Nachweispflicht ein dokumentiertes Risikomanagement notwendig ist. Ahnlich stellt sich
auch die Situation im Datenschutz dar: Hier empfiehlt sich das Verfahrensverzeichnis
schon aus Grunden der Kostenreduzierung bei der Erfullung der datenschutzrechtlichen
Anforderungen.'® Dariiber hinaus ist das Verfahrensverzeichnis aber auch zur Erfillung
des 8 4e BDSG notwendig, welcher von jeder staatlichen oder privaten Stelle die Doku-
mentation des Umgangs mit personenbezogenen Daten fordert. Werden Dokumenten-
Management-Systeme (DMS) genutzt, so sind zahlreiche gesetzliche Anforderungen zu
beachten. Neben der Zivilprozessordnung, welche den Beweismittelcharakter eines elekt-
ronischen Dokuments regelt™*, sind auch Forderungen des HGB und der Abgabenordnung
(AO) zu beachten, welche nachfolgend im Compliance-Bereich der Archivierung erléutert
werden. Hinsichtlich der Dokumentationspflichten ist beim Einsatz eines DMS im Sinne
der Grundsatze ordnungsgemaler Buchfiihrung (GoB) das Verfahren so zu dokumentieren,
dass die Prufbarkeit und Nachvollziehbarkeit gewahrleistet ist.'*

Elektronische Archivierung und E-Mails

Werden Dokumente elektronisch archiviert, gelten selbstverstandlich die gleichen gesetzli-
chen Pflichten wie bei der Archivierung von Dokumenten in Papierform. So sind Aufbe-
wahrungsfristen nach 8 257 HGB, aber auch nach § 147 AO in Abhdangigkeit vom archi-
vierten Dokument zu beachten und auch die GoB mussen, im Fall von rechnungsrelevan-

148 \/gl. Bundesanstalt fiir Finanzdienstleistungsaufsicht (2009).
19 v/gl. Seibold (2006), S. 1.

130 v/gl. BITKOM (2007), S. 8.

151 v/gl. Hackel & RoBnagel (2008), S. 8.

152 \/gl. Probst & Rader (2007), S. 2.
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ten Belegen, weiterhin anwendbar sein. Kommt es bei der Vorbereitung, dem Abschluss
und der Durchfiihrung eines Handelsgeschaftes zur elektronischen Korrespondenz (z. B.
E-Mail), so ist diese im Sinne des § 239 Abs. 3 ebenfalls so zu archivieren, dass eine Ver-
anderung nicht maéglich sein darf.**

IT-Security und Zertifizierung

Die Verpflichtung, IT-Systeme und deren Informationen gegen Angriffe von innen und
auflen zu schutzen, ergibt sich implizit aus verschiedenen Gesetzen. Neben § 91 Abs. 2
AktG fordert vor allem die allgemeine Sorgfaltspflicht des Vorstandes in 8 93 Abs. 1
AktG, dass die Unternehmensleitung zur Etablierung effektiver IT-Sicherheitsmalinahmen
und deren Kontrolle verpflichtet ist.*** Daneben fordern aber auch § 109 TKG oder § 9
BDSG ,,angemessene technische Vorkehrungen® bzw. ,,angemessene technische und orga-
nisatorische MaBnahmen* zum Schutz der IT, so dass die IT-Sicherheit zu gewahrleisten
ist.” Ist diese IT-Sicherheit zu belegen, so kann es unter Umstanden sinnvoll sein, funkti-
onsfahige Informationssicherheits-Managementsysteme verifizieren zu lassen und eine
Zertifizierung anzustreben.™®

IT-Dienstleister

Wird die Datenverarbeitung des Unternehmens ausgelagert (Outsourcing), so sind neben
datenschutzrechtlichen Pflichten, welche sich durch die Weitergabe der Daten ergeben
(8 4b ff. BDSG), auch hinsichtlich der Risiken Uberlegungen anzustellen, so dass auch das
Risikomanagement beruihrt wird. Diese Risiken kénnen beim Outsourcing unter anderem
durch unklare Zustandigkeiten oder das abgehende IT-Know-how entstehen, was als sol-
ches eine héhere Abhéngigkeit von einem externen IT-Dienstleister mit sich bringt.™" Die
Uberlegungen hinsichtlich des Risikomanagements sollten dabei Haftungsregelungen aus
dem KonTraG, Sorgfaltspflichten aus dem GmbHG, Bestimmungen zur Uberpriifung der
ausgelagerten Buchfiihrung aus dem HGB, aber auch Vorschriften fur das Kontrollsystem
aus dem SOX umfassen,™® so dass der Outsourcing-Vertrag alle Rechte und Pflichten de-
tailliert regeln muss.

153 v/gl. Rath (2009), S. 158.

1 v/gl. Rath (2009), S. 156.

155 v/gl. Eckhardt (2008), S. 2.

136 v/gl. Rath (2009), S. 156.

57 v/gl. Hodel, Berger & Risi (2006), S. 185.
158 \/gl. BITKOM (2006), S. 28.
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4.1.2  1T-Governance-Frameworks — etablierte Verfahren zur I1T-Steuerung

Fur die Beachtung und Einbindung der regulatorischen Rahmenbedingungen spielt die
Unternehmensorganisation eine erhebliche Rolle. Hierflr haben sich zahlreiche Best Prac-
tices in Form von Frameworks etabliert. Als Framework wird dabei ein Rahmenvorschlag
verstanden, welcher im Sinne einer Grundkonzeption bei dem Entwurf eines Systems An-
wendung findet.™* Vom Charakter her entsprechen diese Best Practices einer Handlungsan-
leitung fur den organisatorischen Aufbau des Unternehmens.*®

Zwar steht derzeit kein umfassendes Modell fiir die Uberwachung und Steuerung von 1T-
Prozessen zur Verfligung,* jedoch kann die IT-Governance durch zahlreiche Frameworks
unterstitzt werden, die sich dem Zweck und damit der Verwendung nach unterscheiden.
Frameworks fir Governance, IT-Governance, Service Management, Sicherheitsmanage-
ment, Qualitdtsmanagement mit Maturity Assessment sowie Projekt Management'®? haben
dabei in zahlreichen Formen Einzug in die Praxis gehalten. Welche Frameworks in der
Praxis Verwendung finden und welchem Zweck sie dabei zugeordnet werden kdnnen, kann
der Tabelle 4.1 entnommen werden. Dabei wurden die Bereiche Maturity Assessment und
Qualitatsmanagement zusammengefasst, versteht sich das CMMI Framework selbst doch
als Framework, welches das Qualitdtsmanagement unterstiitzt.'s

Corporate Governance COSO
IT-Governance CobiT, Val IT
Service Management ITIL, MOF, IBM IT PM, HP ITSM
Sicherheitsmanagement IT-Grundschutz
Qualitdtsmanagement & Maturity
Assessment CMMI, EFQM
Projekt Management PRINCE 2, PMBoK,
In Anlehnung: Johannsen & Goeken (2006), S. 15.
Tab. 4.1: Frameworks zur Unterstiitzung der IT-Governance und ihr Verwendungs-
zweck

Um einen Uberblick tber die Verbreitung der IT-Governance in der Praxis zu erhalten,
wurden im Jahr 2007 durch das IT-Governance Institute (ITGI) in Zusammenarbeit mit
Pricewaterhouse Coopers 749 IT-Verantwortliche (CIO- bzw. CEO-Ebene) verschiedens-

19'v/gl. Heinrich nach Heschl & Middelhoff (2005).

180 \/on diesen Frameworks klar zu unterscheiden sind Zertifikate, welche auf Standards und Normen (bspw.
ISO 9000 ff., ISO 27001) basieren und in Kapitel 7 dieses Arbeitsberichtes thematisiert werden.

181 \/gl. Heschl & Middelhoff (2005b), S. 9.

162 \/gl. Johannsen & Goeken (2006), S. 15.

163 vgl. Kneuper (2003), S. 3.
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ter Lander und Branchen befragt und das Ergebnis 2008 als ,,IT Governance Global Status
Report* veroffentlicht. Die Umfrage kam dabei unter anderem zu dem Ergebnis, dass ver-
mehrt Aktivitaten zur Implementierung der IT-Governance geplant sind,*® wobei die IT-
Verantwortlichen Best Practices sowie Frameworks zu den am besten geeigneten Metho-
den zur Umsetzung der 1T-Governance bewerteten.® Das Ergebnis gibt Auskunft dariber,
welche Frameworks derzeit in den Unternehmen Verwendung finden bzw. fir den Einsatz
eingeplant wurden. Alle Frameworks sind zusammen mit ihrer relativen Nennung in Ab-
bildung 4.2 dargestellt.

SysTrust o 1%
VALIT |8
TOGAF ‘ %,
PML PMBOK e
COSO ERM F 4%
PRINCE2 [ 5

Six Sigma ™ 3%
kein Einsatz geplant | ] 22
Nationaler Standard _—j%l_‘ b "@2005 |
Internes Framework (extern orentiert) Vrﬂ%_—, 2% 02007

IT Balanced Scorecard T

CMM & CMMI ———] 44
Andere internationale Losungen :{'5\;!, !

ISO 17799 /1SO 27000 1)

COBIT / COBIT Quckstart

|
1 I
Internes Framework (selbst entwickelt) T 14]4@ l
1 I I
I

ISO 9000 T % 121y
ITIL / ISO 20000 | - f 1 13¢ T ! ol
0% 5% 10% 15% 20% 25% 30% 35%
Quelle: ITGI (2008), S. 36.
Abb. 4.2: Populére IT-Governance Frameworks

4.1.3  Vorgehen zur Untersuchung

Auf Basis der Umfrageergebnisse wurde je Verwendungszweck das jeweils populérste
Framework hinsichtlich der Berlicksichtigung rechtlicher Rahmenbedingungen untersucht.

Die folgenden Quellen wurden fir die Untersuchung der einzelnen Frameworks verwen-
det:

164 vgl. ITGI (2008), S. 37.
165 vgl. ITGI (2008), S. 33.
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COSO Moeller (2007)
COBIT IT Governance Institute (2007)
ITIL Office of Government Commerce (2007a-€)

IT-Grundschutz-Kataloge | Bundesamt fiir Sicherheit in der Informationstechnik (2009)

CMMI Software Engineering Institute (2006)
PmBoK Project Management Institute (2004)
Tab. 4.2: Verwendete Quellen zu den IT-Governance Frameworks

Alle durch die IT-Compliance-Checkliste (vgl. Abbildung 4.2) vorgegebenen Kriterien
wurden sodann mittels der jeweiligen Inhaltsverzeichnisse logisch zugeordnet. Als Hilfe
wurde dabei auch die nachfolgende Tabelle 4.3 mit assoziierten Wortern genutzt, um Zu-
sammenhange Uber die Glossare und Indizes der untersuchten Framework-Beschreibungen
herzustellen. Da der IT-Compliance-Bereich Zertifizierung mit seinen Kriterien zum Ein-
satz von Standards bei allen untersuchten Frameworks per se bereits gegeben ist, wurde
dieser Bereich der IT-Compliance-Checkliste nur genutzt, um anzugeben, welches Zertifi-
kat mittels des Frameworks erreicht werden kann. Ebenso wurde auf eine Betrachtung des
Kriteriums Einhaltung von IT-Standards im IT-Compliance-Bereich IT-Security verzichtet,
hangt dieses Kriterium doch von der Umsetzung des Frameworks in der implementieren-
den Organisation ab.

Sicherheits- und
Notfallkonzept

automatisches Backup

Datensicherung,
Sicherungskopie

Recovery, restore

Serverspiegelung

Redundante Cluster

Mirroring

Masterplan fiir Systemabsturz und

Notfallplan, Katastrophenplan,

Continuity plan,
Major catastrophe,

Recovery Mafnahmen Notfallrechenzentrum Emergency

Redundante Server Ausweichserver Redundant
Strom, Spannung,

usv Energieunterbrechung UPS, Power

. Risikomanagement Risiko Documentation, record, risk
Do_kumentatlons— Verfahrensverzeichnis nach BDSG | Abldufe, Prozesse Documentation, processes
pflichten Dokumentenmanagement, Enterprise

ECM /DMS Scan Content Management
IT-Richtlinie IT-Konzept Policy, guideline
E-Mail Policy E-Mail Richtlinie
. Benutzerverwaltung, Access permissions,
E-Mail & Internet Rechteverwaltung Zugriffsrechte Usermanagement

Archivierung der Mails

Archivierung,
elektronischer Schriftverkehr

E-Mail Verwaltung

E-Mail Management

Archivierung

Archivierungskonzept inkl. Auf-
bewahrungsfristen

Archive, Record retention periods

Revisionssicherheit des Archivie-
rungssystems

Audit, auditing acceptability

Kopplung der Archivierung an

ECM / DMS Dokumentenmanagement
Zertifizierung Erreichbares Zertifikat Certificate
effektive Spam Abwehr,
IT-Security Virenfilter Mailfilter, Firewall
Lizenzmanagement Softwarevertrage, Licence, application management
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IT-Compliance,

Verpflichtung auf Compliance Compliance Framework
) ) Contract, agreement, IT Service
IT-Dienstleister Rechte, Pflichten, Management, Service Sourcing,
Vertragliche Regelung QOutsourcing-Vertrag Outsourcing
personalisierte SLA SLM
Tab. 4.3: Assoziierte Worter zur Untersuchung der 1T-Governance-Frameworks

4.1.4  Untersuchung der IT-Governance-Frameworks auf IT-Compliance

Die Untersuchung eines jeden Frameworks muss immer vor dem Hintergrund des Zwecks
und des Aufbaus von den jeweiligen Frameworks gesehen werden. Daher werden der
Zweck und die Struktur der nachfolgend untersuchten Frameworks kurz erldutert, wobei
auch auf Herausgeber und Zielgruppe eingegangen werden soll. Die Aktualitdt kann in
Anlehnung an die Abbildung 4.2 bei allen hier behandelten Frameworks angenommen
werden, wird diese doch durch den gegenwartigen Einsatz in der Praxis bestatigt. Nach
einigen Hinweisen zur Untersuchung wird immer eine Tabelle angegeben, welche Aus-
kunft dartiber gibt, an welcher Stelle das jeweilige Framework die zuvor erlauterten Comp-
liance-Kriterien erfullt. Sofern erlduternde Hinweise zum untersuchten Aspekt gegeben
wurden, ist dies mit (*) in der Tabelle vermerkt.

4.1.4.1  Corporate Governance: COSO Enterprise Risk Management Framework

Das COSO Enterprise Risk Management Framework (COSO-ERM-Framework)*®® ist ein
von der Organisation (Comitee of Sponsoring Organizations of the Treadway Commission)
entwickeltes Rahmenwerk fir Kontrollsysteme, welches auf dem COSO-Modell aufbaut.
Das COSO-Modell selbst stellt dabei einen von der SEC anerkannten Standard fir interne
Kontrollen dar, welcher mittels Kernprinzipien und -konzepten, einer einheitlichen Termi-
nologie sowie klarer Anweisungen und Hilfestellungen so erweitert wurde, dass heute mit
dem COSO-ERM-Framework ein Rahmenwerk fiir das unternehmensweite Risikomana-
gement vorliegt.'®’

Durch den unternehmensweiten Fokus werden IT-spezifische Themen nur im elften Kapi-
tel thematisiert. Hier wird das Thema Masterplan fur Systemabsturz zwar zunéchst auch
nur kurz in einer Checkliste flir kommerziell erworbene Software behandelt, spater mit der
Seite 309 jedoch genauer betrachtet. An dieser Stelle wird auch der Masterplan flr das
gesamte Unternehmen eingefordert. Folglich kann das Kriterium Masterplan fur Systemab-
sturz als erfillt gewertet werden. Nicht erflllt blieb dagegen die Forderung nach einer
USV. Zwar wird die Stromversorgung im Abschnitt Effective IT Continuity Planning the-

166 \/gl. hier und im Folgenden Moeller (2007).
167 v/gl. COSO (2004).
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matisiert, jedoch bleibt die Notfallbetrachtung an dieser Stelle aus. Alle anderen festge-
stellten Zusammenhénge werden explizit dargestellt, wobei naturlich immer das Risikoma-
nagement im Fokus steht, dessen Dokumentation mit dem Aufbau risk identification model
frameworks direkt im zweiten Kapitel gefordert wird.

automatisches Backup Kap. 11 S.297
Serverspiegelung k. A
Sicherheits- und Kap. 11 S.305,
Notfallkonzept Masterplan fiir Systemabsturz und Recovery Mafnahmen Kap. 11 S. 309
Redundante Server k. A
Usv k.A *
Risikomanagement Kap. 2 S. 24
Dokumentationspflichten Verfahrensverzeichnis nach BDSG k. A
ECM /DMS k. A
IT-Richtlinie Kap. 11 S. 296
E-Mail Policy k. A
E-Mail & Internet Rechteverwaltung k. A
Avrchivierung der Mails k. A.
E-Mail-Verwaltung k. A
Archivierungskonzept inkl. Aufbewahrungsfristen k. A
Archivierung Revisionssicherheit des Archivierungssystems k. A.
Kopplung der Archivierung an ECM / DMS k. A
Zertifizierung Erreichbares Zertifikat k. A,
IT-Security eﬁektive Spam-Abwehr, Virenfilter Kap. 11 S. 314
Lizenzmanagement k. A
Verpflichtung auf Compliance k. A
IT-Dienstleister Vertragliche Regelung k. A
personalisierte SLA k. A
Tab. 4.4: IT-Compliance im COSO ERM-Framework

41.4.2 IT-Governance: COBIT

Zur Kontrolle der gesamten IT eines Unternehmens setzt COBIT'*® auf Kontrollziele fur
die Informationstechnologie, was sich aus dem Akronym Control Objectives for Informa-
tion and related Technology ergibt. Urspriinglich fur das Audit von IT-Systemen durch die
Information Systems Audit and Control Foundation (ISACF) entwickelt, wurde das Fra-
mework im Jahr 1999 an das IT Governance Institut (ITGI) tbertragen. Heute erfasst
COBIT in der Version 4.1 die gesamte IT-Governance mittels einer umfassenden Be-
schreibung der Kontrollziele fur 1T-Prozesse. Kontrollziele sind dabei Aussagen zum ge-
wiinschten Ergebnis bzw. Zweck eines Prozesses, welche mittels Kontrollverfahren er-
reicht werden sollen. Dabei wird das Management von IT-Ressourcen auf drei Ebenen

168 \/gl. hier und im Folgenden IT Governance Institute (2007).
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betrachtet. Auf der untersten Ebene werden Aktivitaten beschrieben, welche benétigt wer-
den, um ein Resultat zu erreichen. Diese Aktivitaten werden zu Gruppen zusammengefasst,
welche in COBIT als Prozesse bezeichnet werden und so spezifische Kontrollen zulassen.
Wiederum gruppiert ergeben diese Prozesse Domanen, welche hdufig auch den Organisa-
tionsanforderungen der IT-Bereiche entsprechen. Durch die Erweiterung der COBIT-
Struktur um die Dimensionen IT-Ressourcen und Geschaftsanforderungen ergibt sich der
in Abbildung 4.3 dargestellte Governance-Wiirfel, welcher einen guten Uberblick tiber die
gesamte Struktur von COBIT gibt.*®
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In Anlehnung: IT Governance Institute (2007), S. 25.
Abb. 4.3: Governance-Wiirfel nach COBIT

Fur die Prozesse existieren derzeit die Doméanen Planung & Organisation (PO), Akquisiti-
on & Implementierung (Al), Delivery & Support (DS) sowie Monitoring und Evaluierung
(ME). In der nachfolgenden Untersuchung werden somit die Prozesse (unter Angabe der
Doméne und einer einstelligen Ziffer) oder auch die Kontrollziele (unter Angabe der Do-
méane und einer zweistelligen Ziffer) angegeben, welche das IT-Compliance-Kriterium
beinhalten.

Mit dem Ziel, den Betrieb der IT auch im Falle einer groReren Stérung zu gewéhrleisten,
diskutiert der Prozess DS 4 Continuity Management die Themen Backup und auch den
Notfallplan, welcher seinerseits auf einem Service Continuity Management Framework

169 vgl. Goltsche (2006), S. 25.
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basieren soll.*”® Das Thema der Serverspiegelung wird dabei in der gleichen Domane unter
dem Kontrollziel DS 4.9 Offsite Backup Storage behandelt, wobei sich hier aus dem Be-
griff , offsite” auch die Forderung nach redundanter Datenspeicherung ergibt. Indirekte
Erwahnung findet die USV, jedoch fordern DS 12.2 und DS 12.5, dass physikalische
Sicherheitsmafnahmen und das Anlagenmanagement so einzusetzen sind, dass der Betrieb
des Unternehmens gewahrleistet werden kann, so dass (hier mit der beispielhaften Erwéh-
nung der Stromversorgung) auch dieses Kriterium als erfullt angesehen werden kann. Das
Verfahrensverzeichnis nach BDSG bleibt in dieser konkreten Form unberiicksichtigt. Nutzt
man jedoch das im Prozess Al 4 Enable Operation and Use erwéhnte Verfahrensverzeich-
nis (konkret Al 4.3 und Al 4.4), so kann auch dieser Punkt als erfullt angesehen werden.
Das Entwickeln und Ausrollen einer IT-Richtline wird explizit im PO 6 Communicate Ma-
nagement Aims and Direction gefordert, wobei die hier zu erwartende Anforderung nach
einer E-Mail Richtlinie unerwahnt bleibt, so dass dieses Kriterium als nicht erfullt gewertet
wurde. Mit dem Kontrollziel 11.2 Storage and retention arrangements werden Verfahren
flur Datenspeicherung und -archivierung und hier insbesondere VVorkehrungen hinsichtlich
der gesetzlichen Aufbewahrungsvorgaben gefordert, so dass das Compliance-Kriterium
Archivierungskonzept inkl. Aufbewahrungsfristen hier seine Beriicksichtigung findet. Ahn-
lich wird auch das Kriterium Lizenzmanagement nicht direkt gefordert, jedoch bindet das
Kontrollziel DS 9.1 Configuration Repository and Baseline auch Software-Lizenzen ein, so
dass das Lizenzmanagement an dieser Stelle gefordert wird.'”* Wahrend die vertragliche
Regelung der Beziehungen zum IT-Dienstleister direkt mit dem Kontrollziel Al 5.2
Supplier Contract Management gefordert wird, ergibt sich die personalisierte Regelung
der SLA indirekt aus den Forderungen des Prozesses DS 2 Manage third-party Services,
welcher die Regelung klarer Rollen, Erwartungen und Aufgaben mit Dritten fordert. Der
hier gegebene Hinweis auf Compliance bezieht sich jedoch lediglich auf die Ubereinstim-
mung der vom Drittanbieter ausgefiihrten Arbeiten mit den vertraglichen Regelungen, so
dass die Verpflichtung auf Compliance im Sinne der Ubereinstimmung mit regulatorischen
Vorgaben an dieser Stelle keine Beachtung findet. ErwartungsgemaR hatte dieser Aspekt
wenigstens im Prozess ME 3 Ensure Compliance with external Requirements Berticksich-
tigung finden konnen; da er jedoch auch hier unerwéhnt blieb, wird dieses Kriterium als
nicht erfiillt gewertet.

170 yv/gl. Goltsche (2006), S. 114.
71 v/gl. Goltsche (2006), S. 131.
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Sicherheits- und
Notfallkonzept

automatisches Backup

DS 4.1 (S. 114) *

Serverspiegelung

DS 4.9 (S. 114)*

Masterplan fiir Systemabsturz und Recovery Manahmen

DS 4.2 (S. 114) *

Redundante Server DS 4.9 (S.114) *
DS 122 &
usv DS 12.5 (S.146) *
Risikomanagement PO 9 (S. 63)
Dokumentationspflichten Verfahrensverzeichnis nach BDSG Al 4 (5.85)
ECM /DMS k. A.
IT-Richtlinie PO 6 (S.51) *
E-Mail Policy k.A.*
E-Mail & Internet Rechteverwaltung 2: 421;1 g gflg
Avrchivierung der Mails k. A.
E-Mail-Verwaltung k. A

Archivierung

Archivierungskonzept inkl. Aufbewahrungsfristen

DS 11.2 (S. 144)

Revisionssicherheit des Archivierungssystems

k. A

Lizenzmanagement

Kopplung der Archivierung an ECM / DMS k. A

Zertifizierung Erreichbares Zertifikat k. A
. effektive Spam-Abwehr, Virenfilter DS 5.9 (S. 118)
IT-Security Al5.4(S.90) &

DS 9.1 (S. 134)

IT-Dienstleister

Verpflichtung auf Compliance

k.A *

Vertragliche Regelung

Al 5.2 (S. 90)*

personalisierte SLA

DS 2 (S.105)*

Tab. 4.5: IT-Compliance im COBIT-Framework

4,143 Service Management: ITIL

ITIL steht fir Information Technology Infrastructure Library und stellt einen von dem UK

Office of Government Commerce (OGC) herausgegebenen Best Practice Leitfaden dar,

welcher als Richtlinie zum systematischen Aufbau und zum Betrieb einer durchgéngig

abgestimmten, professionellen IT-Servicestruktur zu verstehen ist.'’? ITIL fasst dabei aus

der Praxis gewonnene Erkenntnisse, Modelle und Architekturen in sechs Biichern zusam-

men, welche neben der Einfliihrung zu ITIL die Themen Servicestrategie (SSt),'”® Service-
entwurf (SD),"* Servicelberfiihrung (ST),'” Servicebetrieb (SO),*”® und kontinuierliche
Serviceverbesserung (CSI)” behandeln. Dabei werden nicht der genaue Ablauf oder die
notwendigen Werkzeuge vorgegeben, sondern vielmehr Checklisten, Aufgaben und Ver-

fahren gefordert, welche von einer IT-Organisation umgesetzt werden sollten. Mit der Ein-

172\/gl. Olbrich (2006), S. 1 ff.

13 \/gl. hier und im Folgenden Office of Government Commerce (2007a).
1% \/gl. hier und im Folgenden Office of Government Commerce (2007b).
15 v/gl. hier und im Folgenden Office of Government Commerce (2007c).
176 \/gl. hier und im Folgenden Office of Government Commerce (2007d).
Y7 \/gl. hier und im Folgenden Office of Government Commerce (2007e).
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fihrung von ITIL soll das Ziel verfolgt werden, in der IT klar definierte Schnittstellen mit
konkreten Ansprechpartnern, Zustandigkeiten und Verantwortlichkeiten zu erhalten, so
dass flachere und flexiblere Strukturen ermdglicht werden.'™®

Da es sich bei den ITIL-Buchern urspriinglich um einen Standard aus Grof3britannien han-
delt, konnte eine konkrete Forderung nach einem Verfahrensverzeichnis nach BDSG nicht
festgestellt werden. Die im Rahmen des IT-Service Continuity Management (ITSCM) ge-
forderten Dokumentationen der ITSCM-Plane konnen jedoch bei Angabe bestimmter As-
pekte (welche personenbezogenen Daten durch welches automatisierte Verfahren verarbei-
tet, genutzt, aber auch geschitzt werden) entsprechend interpretiert werden. Deshalb gilt
dieses IT-Compliance-Kriterium als erfillt.

Das Thema IT-Dienstleister und damit Outsourcing wird in ITIL an verschiedensten Stel-
len behandelt, so dass das Outsourcing in der Service Strategy im Kapitel 6.5 Sourcing
Strategy zu finden ist, wogegen konkretere VVorgaben im Buch Service Design im vierten
Kapitel Service Design Process gemacht werden. Dabei ergibt sich die Forderung nach
einer vertraglichen Regelung aus dem Abschnitt 4.2.1, welcher neben der Definition der
Ziele des Service Level Managements (SLM) auch deren Dokumentation fordert, wobei
das Thema Compliance jedoch unerwéhnt bleibt. Die Forderung nach Einhaltung der
Compliance kann lediglich aus dem Abschnitt 3.6.5 Design of measurement systems and
metrics gefolgert werden. Da sich diese Forderung jedoch nicht explizit an IT-Dienstleister
richtet, wird das Compliance-Kriterium als nicht erftillt angesehen.

Ebenso wie das Thema der IT-Dienstleister wird auch auf das Thema Lizenzmanagement
an verschiedenen Stellen im Buch Service Operation eingegangen. Neben der Erlauterung
der Lizenztypen fir ITSM-Tools im Kapitel 8.5 wird das Lizenzmanagement fiir Server
explizit im Kapitel 5.4 gefordert. Fir andere Anwendungen (beispielsweise Desktop-
Anwendungen) wird das Lizenzmanagement nur indirekt gefordert, indem im Abschnitt
6.5 Application Management Aktivitaten aufgefiihrt werden, welche auf ein Lizenzma-
nagement abzielen (z. B. Unterstiitzung des IT-Finanz-Managements durch Identifizierung
der Kosten fiir den Betrieb von Anwendungen).

78 \gl. Bock et al. (2006), S. 17.
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Sicherheits- und
Notfallkonzept

automatisches Backup

SO5.2.3

Serverspiegelung

SD 4.5.5.2 (S.132)

Masterplan fir Systemabsturz und Recovery Mafinahmen

SD 4.5.5.3 (S.135)

Redundante Server

SD 4.5.5.2 (S.132)

Usv

SD 4.5.5.2 (S.132)

Dokumentationspflichten

Risikomanagement

SD 4.5.8 (S. 140)

Verfahrensverzeichnis nach BDSG

SD 4.5.8 (S. 140)*

E-Mail & Internet

ECM /DMS k. A.
IT-Richtlinie SD 4.6.4.2 (S. 142)
E-Mail Policy SD 4.6.4.2 (S. 142)

Rechteverwaltung

SO 7.6 (S. 160)

Archivierung der Mails

k. A

Lizenzmanagement

E-Mail-Verwaltung k. A

Archivierungskonzept inkl. Aufbewahrungsfristen SO 5.6 (S.97)
Archivierung Revisionssicherheit des Archivierungssystems k. A

Kopplung der Archivierung an ECM / DMS k. A
Zertifizierung Erreichbares Zertifikat ISO 20000

effektive Spam-Abwehr, Virenfilter SD 4.6.4.2 (S. 142)
IT-Security SO 5.4 (S. 95),

SO 8.5 (S. 166)*

IT-Dienstleister

Verpflichtung auf Compliance

k.A *

Vertragliche Regelung

4.2.1(S. 65)*

personalisierte SLA

SD 4.2.5.1 (S. 68)

Tab. 4.6: IT-Compliance im ITIL-Framework

4.1.4.4  Sicherheitsmanagement: IT-Grundschutz-Kataloge

Die IT-Grundschutz-Kataloge'”® (vormals IT-Grundschutz-Handbuch) werden vom Bun-
desamt flr Sicherheit in der Informationstechnik (BSI) herausgegeben und geben Empfeh-
lungen, um einen angemessenen Schutz fur alle Informationen einer Institution zu errei-
chen. Mit derzeit rund 4.000 Seiten richten sich die IT-Grundschutz-Kataloge an Behdrden
und Unternehmen, welche IT-Sicherheitskonzepte realisieren mochten. Die Bausteinkata-
loge enthalten Kurzbeschreibungen tiber Sachverhalte, so dass sie einen Uberblick tber die
Gefahrdungslage fiir die betrachteten Komponenten geben. Die Gefahrdungskataloge of-
fenbaren mogliche Gefahrenpotenziale, welche anhand der MaRnahmenkataloge zu mini-
mieren sind. Die Erfullung des Compliance-Kriteriums héngt damit von der Umsetzung
der in den IT-Grundschutz-Katalogen genannten MaRnahmen ab, so dass die Untersuchung
den Fokus auf den Malinahmenkatalog legt.

19 v/gl. hier und im Folgenden Bundesamt fiir Sicherheit in der Informationstechnik (2009).
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Da die einzelnen MaRnahmen recht konkret formuliert sind (teilweise zielen Malinahmen
auf bestimmte Soft- und Hardwareprodukte ab), ergibt sich die Erfillung einzelner Comp-
liance-Kriterien oftmals aus verschiedenen MaRnahmen. So wird zwar keine direkte Forde-
rung nach einer Serverspiegelung gestellt, jedoch ergibt sich die Erfillung dieses Kriteri-
ums aus den MalRnahmen M 2.126 Erstellung eines Datenbanksicherheitskonzeptes und
M 2.148 Sichere Einrichtung von Novell Netware 4.x Netzen sowie den allgemeinen Forde-
rungen des Bausteins B 1.4 Datensicherung. Die Forderung nach redundanten Servern
ergibt sich im MaRnahmenkatalog aus dem Abschnitt M 6.43 Einsatz redundanter Webser-
ver in der konkreten Forderung nach redundanten Windows-Servern sowie dem Abschnitt
M 6.53 redundante Auslegung der Netzkomponenten, welcher als solches die redundante
Auslegung samtlicher Netzkomponenten, also auch der im Netz befindlichen Server, for-
dert. Das Thema Risikomanagement spielt zwar an mehreren Stellen der IT-Grundschutz-
Kataloge eine Rolle, jedoch bleibt dabei die Forderung nach der Dokumentation des Risi-
komanagements unberticksichtigt. So wird beispielsweise mit M 6.116 die Existenz eines
Risikomanagements vorausgesetzt und auch die in M 3.45 dargestellte Schulung zur In-
formationssicherheit setzt mit Modul fiinf auf einem Risikomanagement auf, jedoch bleibt
die Schaffung und Dokumentation desselben ungeklart. Ebenso existiert auch keine zentra-
le Forderung nach einer IT-Richtlinie, jedoch werden zahlreiche Richtlinien erwahnt
(M 2.167, M 2.279) und auch als Beispiele zur Verfligung gestellt,*®® so dass dieses Krite-
rium als erfllt gewertet werden kann. Die Forderung nach Lizenzmanagement ergibt sich
zum einen aus der Richtung des Anforderungsmanagements (M 2.439), zum anderen wird
das Lizenzmanagement aber auch im Sinne der Compliance mit der MalRhahme M 2.340
Beachtung rechtlicher Rahmenbedingungen thematisiert. Die ebenfalls in dieser Mal3nah-
me erwartete Verpflichtung der IT-Dienstleister auf Compliance konnte jedoch nicht erfullt
werden und auch die MaRnahme M 2.253 macht zwar konkrete VVorgaben fiir die Vertrags-
gestaltung mit IT-Dienstleistern, bertihrt dabei aber nicht das Thema Compliance.

automatisches Backup M 6.33, M 6.34
. i Serverspiegelung M 2.148, M 2.126, B 1.4*
Sicherheits- und " i fUr S 0 iR Maknah 6.5
Notfallkonzept asterplan fiir Systemabsturz und Recovery MalRnahmen .8x
Redundante Server M 6.43, M 6.53 *
usv M 1.28
Risikomanagement k.A.*
Verfahrensverzeichnis nach BDSG M 7.8
Dokumentationspflichten ECM/DMS M 2.259

180 \/gl. Bundesamt fiir Sicherheit in der Informationstechnik (2010).
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IT-Richtlinie M 2.167, M 2.279*
E-Mail Policy M 2.118

E-Mail & Internet Rechteverwaltung M2.8
Archivierung der Mails M 6.90
E-Mail-Verwaltung k. A.
Archivierungskonzept inkl. Aufbewahrungsfristen M 2.243

Archivierung Revisionssicherheit des Archivierungssystems M 4.169
Kopplung der Archivierung an ECM / DMS

Zertifizierung Erreichbares Zertifikat ISO 27001

IT-Security effektive Spam-Abwehr, Virenfilter M 2.214
Lizenzmanagement M 2.340, M 2.439*
Verpflichtung auf Compliance k.A*

IT-Dienstleister Vertragliche Regelung M 2.253*
personalisierte SLA M 2.253*

Tab. 4.7: IT-Compliance im IT-Grundschutz Katalog

4,145 Maturity Assessment: CMMI

Unter dem Begriff Capability Maturity Model Integration (CMMI) werden mehrere Refe-
renzmodelle zusammengefasst, welche durch das Software Engineering Institute der Car-
negie Mellon Universitat herausgegeben werden. Alle Referenzmodelle bieten dabei Prak-
tiken und Methoden, welche Organisationen bei der Entwicklung und Instandhaltung
hochwertiger Produkte und Dienstleistungen unterstiitzen sollen.'®" Dabei beriihren sie un-
ter anderem Arbeitsablaufe eines oder mehrerer Fachgebiete und beschreiben einen evolu-
tiondren Verbesserungsweg von unreifen Ad-hoc-Arbeitsablaufen (Reifegrad 1: Initial) hin
zu systematischen Arbeitsablaufen (Reifegrad 5: Optimierend) mit verbesserter Qualitét
und Wirksamkeit.'® Damit die angestrebten Verbesserungsbemiihungen méglichst unter-
schiedliche Gruppen einer Organisation beriicksichtigen und unternehmensweite Prozess-
verbesserung erreicht wird, definiert ein CMMI-Modell Ziele und Praktiken, welche als
solche recht abstrakte Anforderungen darstellen.*®®* Sowohl Ziele als auch Praktiken kénnen
dabei in generischer und spezifischer Form vorkommen, beziehen sich jedoch stets auf
Prozessgebiete, die ihrerseits Anforderungen in einem Themenbereich biindeln.*** Die Pro-
zessgebiete werden im CMMI zu Reifegraden zusammengefasst,'® so dass der Reifegrad
einer Organisation von der Erfillung der (generischen und spezifischen) Ziele von be-
stimmten Prozessgebieten abhéngt. Die Abbildung 4.4 beschreibt die Zusammenhénge der
genannten Elemente und damit die interne Struktur als Metamodell.

181 \/gl. Software Engineering Institute (2006), S. 3.
182 \/gl. Software Engineering Institute (2006), S. 6.
183 \/gl. Kneuper (2003), S. 29.

184 v/gl. Heilmann & Kneuper (2003), S. 64.

185 vgl. Kneuper (2003), S. 13.
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Quelle: Kneuper (2003), S. 18.
Abb. 4.4: CMMI-Metamodell der stufenformigen Darstellung fur ein Anwendungsge-
biet

In den Jahren 2006 und 2009 wurden durch das SEI ausgewahlte CMMI-Komponenten zu
so genannten Konstellationen zusammengefasst und veréffentlicht. Diese Konstellationen
haben einen fachlichen Fokus,'® wobei gegenwartig drei CMMI-Modelle durch das SEI
betreut und weiterentwickelt werden. CMMI for Development (CMMI-DEV)*’ soll dabei
die Verbesserung von Organisationen unterstitzen, welche selbst Software und Systeme
entwickeln, wohingegen CMMI for Acquisition (CMMI-ACQ)™® Organisationen unterstiit-
zen soll, welche Software und Systeme einkaufen, diese aber nicht selbst entwickeln.
CMMI for Services (CMMI-SVC)* nimmt vom IT-Bezug Abstand und legt den Fokus auf
die Entwicklung von ausgereiften Dienstleistungen.” Da die Prozessgebiete oftmals in
allen drei Modellen Verwendung finden und auch die Anforderungen einem Themenbe-
reich zugeordnet sind, wurden sie als Grundlage der Untersuchung gewahlt. Die Zuord-
nung des Prozessgebiets zum unten verwendeten Prozessgebietskiirzel und die Zuordnung
des Prozessgebiets zur konkreten Konstellation kann dabei dem Anhang D entnommen
werden.

Das Thema Backup wird in CMMI in allen drei Konstellationen aufgegriffen. Spielt es
beim CMMI-DEV und CMMI-ACQ vornehmlich im Bereich des Konfigurationsbackups
eine Rolle, so werden fur Servicebetriebe, welche mit Daten arbeiten, im CMMI-SVC
konkrete Backup-Malinahmen aller Daten gefordert. Im gleichen Prozessgebiet des SCON
wird auch ein Plan gefordert, welcher im Falle einer Betriebsstérung anzuwenden ist, so
dass hier der Masterplan fiir Systemabsturz als gefordert angesehen werden kann. Das

186 \/gl. Software Engineering Institute (2006), S. ii.
187 \/gl. hier und im Folgenden Software Engineering Institute (2006).
188 \/gl. hier und im Folgenden Software Engineering Institute (2007).
189 v/gl. hier und im Folgenden Software Engineering Institute (2009).
190 \/gl. Software Engineering Institute (2009), S. 3.
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Thema Stromversorgung wird zwar im Rahmen des CAM behandelt, jedoch liegt hier der
Fokus auf der Kapazitatsplanung und nicht auf der Notfallversorgung bzw. USV, welche
im Rahmen der Compliance gefordert werden, so dass dieses Kriterium als nicht erfillt
bewertet wurde. Das Thema Risikomanagement wird in allen Konstellationen im Prozess-
gebiet RSKM behandelt, wobei dessen Dokumentation mit dem Verweis auf einen Plan
zum Risikomanagement sichergestellt ist. Die konkrete Forderung nach einer 1T- und einer
E-Mail Richtlinie lieRe sich zwar mit der Forderung nach Richtlinien aus dem Prozessge-
biet DAR erfullen, jedoch zielen die dort geforderten Richtlinien auf die formalen Bewer-
tungsprozesse ab und nicht auf die Sensibilisierung der Benutzer hinsichtlich IT-relevanter
Sicherheitsbelange. Diese Verhaltensregelung lieBe sich mit den im Prozessgebiet OPD
geschilderten Prozess-Assets und Standards erreichen, so dass diese Forderung als erfillt
angesehen werden kann. Die Rechteverwaltung ist sowohl beim CMMI-DEV wie auch
beim CMMI-SVC im Prozessgebiet CM geregelt. Wéhrend das Prozessgebiet im Sinne der
CMMI-DEV Rechte und Pflichten hinsichtlich des Konfigurationsmanagements anspricht,
zielt die im CMMI-SVC erwahnte Benutzerverwaltung auf die Zugriffsrechte aller Endbe-
nutzer ab. Lizenzmanagement wird grundsétzlich in allen drei Konstellationen in einem
anderen Kontext behandelt. Wahrend CMMI-ACQ dem Thema Lizenzmanagement quasi
ein ganzes Kapitel widmet und CMMI-SVC die Verwaltung der Lizenzen unter den Ver-
einbarungen mit den Anbietern thematisiert, sieht auch das CMMI-DEV den Aspekt Li-
zenzmanagement im Prozessgebiet PI vor. Hier ist jedoch die Verwaltung aus Anbieter-
sicht gemeint, so dass das Kriterium als nicht erfllt gewertet wurde. Das Thema Archivie-
rung bleibt unberihrt, so dass es in keinem der CMMI-Konstellationen als erfiillt gewertet
werden kann. Die in den Prozessgebieten AM und SAM geforderten formellen Vereinba-
rungen fur Lieferanten und die hier erwahnte Praktik des Dokumentierens erfillen zwar
das Kriterium der vertraglichen Regelung, jedoch bleiben die Anforderungen der Prozess-
gebiete dabei so unspezifisch, dass personalisierte SLA als unbertcksichtigt gelten.

CM (S. 120)
automatisches Backup * P1 (S. 306) CM (S.171) SCON (S. 407)
. . Serverspiegelung k. A. k. A. k. A
Sicherheits- und Masterplan fur Systemabsturz und
Notfallkonzept Recovery MaRnahmen OT (S. 278) OT (S. 259) SCON (S. 408)*
Redundante Server k. A. k. A. STSM (S. 480)
Usv k. A k. A k. A *

Dokumentations-
pflichten

Risikomanagement *

RSKM (S. 421)

RSKM (S. 362)

RSKM (S. 374)

Verfahrensverzeichnis nach BDSG

k. A

k. A

k. A.

ECM /DMS

k. A

k. A

k. A.
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IT-Dienstleister

IT-Richtlinie OPD (S.229)* | OPD (S.228) * | OPD (S. 265) *
E-Mail Policy OPD (S.229)* | OPD (S.228) * | OPD (S. 265) *
E-Mail & Internet Rechteverwaltung CM (S. 138)* k. A CM (S. 177)*
Archivierung der Mails k. A. k. A. k. A
E-Mail-Verwaltung k. A. k. A. k. A
Archivierungskonzept inkl. Aufbewah-
rungsfristen k. A. k. A. k. A
. Revisionssicherheit des Archivierungs-
*
Archivierung systems k. A k. A k. A
Kopplung der Archivierung an ECM /
DMS k. A k. A k. A.
Zertifizierung Erreichbares Zertifikat Appraisal nach CMMI
. effektive Spam-Abwehr, Virenfilter IRP (S. 212
IT-Security £ ( )
Lizenzmanagement k. A* SSAD (S. 371)* | SAM (S. 393)*
Verpflichtung auf Compliance k. A k. A SAM (S. 394)

Vertragliche Regelung

SAM (S. 444)*

AM (S.86)*

SAM (S. 388)*

personalisierte SLA

k. A *

k. A *

k. A *

Tab. 4.8: IT-Compliance in den CMMI-Referenzmodellen

4146  Project Management: PMBoK Guide

Vom Project Management Institute (PMI) herausgegeben, hat sich das Project Manage-
ment Body of Knowledge (PMBoK)™* heute als weit verbreiteter Standard fur das Pro-
jektmanagement etabliert. Durch die Mitglieder des PMI wird der Standard laufend weiter-
entwickelt, so dass gerade durch die Teilnahme vieler Praktiker ein aktuelles Framework
vorliegt, welches auch einen hohen Praxisbezug hat.’*? Sein Aufbau gliedert sich in drei
Hauptabschnitte, wobei im ersten Abschnitt (PM-Framework) eine allgemeine Einflihrung
gegeben wird. Der zweite Abschnitt spezifiziert alle Prozessmanagement-Prozesse, welche
zur Verwaltung eines Projekts benotigt werden. Im dritten Abschnitt werden die Projekt-
management-Prozesse in neun Wissensgebiete eingeordnet (z. B. Zeitmanagement oder
Risikomanagement), wobei fir jeden Prozess Inputs, Outputs, Methoden und Werkzeuge
beschrieben werden.

Ziel des PMBoK ist es, Wissen und Methoden fiir das Projektmanagement zur Verfligung
zu stellen und dabei so allgemein zu bleiben, dass Wissen und Werkzeuge fur die meisten
Projekte nutzbringend sind.**®* Entsprechend bleiben informationstechnische Details wie
Virenschutz und IT-Richtlinien unberthrt. Jene als erfillt bewerteten Kriterien sind zwar
auch nur vor dem Hintergrund des Projektmanagements durch das PMBoK gefordert, je-

191 \/gl. hier und im Folgenden Project Management Institute (2004).
192 \/g. Seibold (2006), S. 196.
133 v/gl. Project Management Institute (2004), S. 3.
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doch wurden sie im Sinne einer ganzheitlichen IT-Compliance als erfullt bewertet. So wird
zwar mit Kapitel 11.6.1 nur der Risiko-Management-Plan flr Projekte gefordert, jedoch ist
dieser Plan als Bestandteil der Dokumentationspflichten zu erbringen, so dass er als erfiillt
angesehen wurde. Kapitel 12 bleibt hingegen allgemeiner und regelt dabei samtliche Leis-
tungen, welche durch Dritte fir das Projekt erbracht werden kénnen.*** Die Forderung nach
vertraglicher Regelung wird als erfullt bewertet, da der IT-Dienstleister als Dritter angese-
hen werden kann.

automatisches Backup k. A
Sicherheits- und Serverspiegehllung k. A
Notfallkonzept Masterplan fir Systemabsturz und Recovery Malinahmen k. A.
Redundante Server k. A
usv k. A.
Risikomanagement Kap. 11.6.1*
Dokumentationspflichten Verfahrensverzeichnis nach BDSG k. A,
ECM /DMS k. A.
IT-Richtlinie k. A *
E-Mail Policy k.A*
E-Mail & Internet Rechteverwaltung k. A *
Archivierung der Mails k.A.*
E-Mail-Verwaltung k. A *
Archivierungskonzept inkl. Aufbewahrungsfristen k. A
Archivierung Revisionssicherheit des Archivierungssystems k.A
Kopplung der Archivierung an ECM / DMS k. A
Zertifizierung Erreichbares Zertifikat k. A
IT-Securi ty effektive Spam-Abwehr, Virenfilter k. A *
Lizenzmanagement k. A
Verpflichtung auf Compliance k. A.
IT-Dienstleister Vertragliche Regelung 15:212.52.9208*2’
personalisierte SLA k. A.

Tab. 4.9: IT-Compliance im PMBoK Guide

4.2 Zusammenfassung

Die Ergebnisse aller Untersuchungen zusammengefasst und nebeneinander aufbereitet,
ergeben den in der Tabelle 4.11 dargestellten Vergleich. Dabei werden die Ergebnisse der
drei Konstellationen von CMMI zusammengefasst.

194 v/gl. Project Management Institute (2004), S. 269.
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automatisches Backup ok ok ok ok ok
Serverspiegelung ok ok ok
Sicherheits- und Masterplan fiir Systemabsturz und
Notfallkonzept Recovery Ma3nahmen ok ok ok ok ok
Redundante Server ok ok ok ok
usv ok ok ok
. Risikomanagement ok ok ok ok ok
Dokumentations- e N . . .
pflichten Verfahrensverzeichnis nach BDSG 0 ol ol
ECM /DMS ok
IT-Richtlinie ok ok ok ok ok
E-Mail Policy ok ok ok
E-Mail & Internet Rechteverwaltung ok ok ok ok
Archivierung der Mails ok
E-Mail-Verwaltung
Archivierungskonzept inkl.
Aufbewahrungsfristen ok ok ok
Archivierung Revisionssicherheit des
Archivierungssystems ok
Kopplung der Archivierung an ECM / DMS
Zertifizierung Erreichbares Zertifikat ok ok ok
. effektive Spam-Abwehr, Virenfilter ok ok ok ok ok
IT-Security
Lizenzmanagement ok ok ok
Verpflichtung auf Compliance ok
IT-Dienstleister Vertragliche Regelung ok ok ok ok ok
personalisierte SLA ok ok ok

Tab. 4.10:  IT-Compliance der IT-Governance-Frameworks im Vergleich

Sieht man von den Unterschieden beim Vergleich der einzelnen Frameworks einmal ab, so
offenbart die zeilenweise Betrachtung bemerkenswerte Ahnlichkeiten bei der Nicht-
Berlcksichtigung einzelner Compliance-Kriterien. Hier scheinen gerade im Bereich der
organisatorischen Einbindung von DMS-Systemen Licken zu bestehen, welche Compli-
ance-VerstORe bei der Revisionssicherheit, aber auch bei den GoB nach sich ziehen kon-
nen. Ebenso scheint das Thema der E-Mail-Verwaltung und der ordnungsgemé&fRen Archi-
vierung der Mails in den Frameworks noch nicht ausreichend abgebildet zu sein. Erfolgen
hier keine individuellen, unternehmensspezifischen Vorgaben entsteht die Mdglichkeit,
dass gegen das HGB verstoen wird und Handelsgeschafte damit juristisch angreifbar
werden. Ebenso ist es auch erforderlich, IT-Dienstleister mit organisationseigenen Mitteln
auf Compliance zu verpflichten, ist dieser Aspekt doch nur in einem der Governance-
Frameworks bericksichtigt.

AbschlieRend sei ausdrucklich davor gewarnt, die generalisierten Zusammenhangsaussa-
gen zwischen den IT-Governance-Frameworks und den Compliance-Anforderungen auf
detaillierte Zusammenhénge zu (bertragen: Nicht nur die Tatsache, dass die Verwendung
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des Frameworks von der konkreten Umsetzung abhéngt, sondern auch der Umstand, dass
die Erflllung rechtlicher Vorgaben oftmals erst ex post beurteilt werden kann, muss Be-
ricksichtigung finden. Aussagen zur IT-Compliance bleiben damit letztendlich von der
implementierenden Organisation abhéngig.
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5 Modellierung von rechtlichen Anforderungen in Informationsmodellen

Dominik Heddier

5.1 Motivation

Rechtlichen Anforderungen gerecht zu werden, ist ein unabdingbarer Faktor fiir jedes Un-
ternehmen. Diese Anforderungen erstrecken sich tber die Erflllung spezifischer Normen
bis hin zur korrekten Implementierung von gesetzlich vorgeschriebenen internen Kontrol-
len.*® In der Praxis suchen konkurrierende Unternehmen teilweise gezielt nach Versaum-
nissen oder Gesetzesubertretungen der jeweiligen Konkurrenten, um die eigene Stellung zu
starken und das betroffene Unternehmen zu schwachen. Ein erfolgreiches Geschaftspro-
zessmanagement ist ein bedeutender Faktor und ein wichtiges Werkzeug fur jedes Unter-
nehmen, um die eigenen Ziele effizient und effektiv zu erreichen.*® Deshalb ist es auch
eine Notwendigkeit, innerhalb dieser Geschaftsprozesse die Einhaltung rechtlicher und
vertraglicher Anforderungen (im Folgenden auch Compliance genannt) zu gewahrleisten.™’
Regulierer legen den Unternehmen auf nationaler und internationaler Ebene eine wachsen-
de Anzahl an Regulationen auf. MiFiD, KontraG und Basel Il sind hier prominente Bei-
spiele.’® Eine sachgemaRe Visualisierung und Uberpriifung dieser Regulationen kann Kos-
ten einsparen und Rechtssicherheit schaffen. Aus diesem Grund haben sich bereits eine
Vielzahl wissenschaftlicher Veroffentlichungen mit der Problematik beschéftigt und eine
Reihe von Ansétzen vorgestellt, welche bei der Einhaltung von Vorschriften unterstitzen
konnen. In diesem Kapitel wird der Fokus auf diejenigen Ansatze gelegt, die hierzu Me-
thoden der Informationssystem-Modellierung verwenden.

5.2 Umfang der Literaturrecherche

Als Literaturgrundlage wurden (berwiegend sowohl Zeitschriftenartikel als auch Konfe-
renzbande verwendet, welche tiber Online-Literaturdatenbanken gesucht wurden. Es wur-
den hauptsachlich folgende Datenbanken mit Hilfe eines Schlagwortkatalogs durchsucht:

e ACM Digital Library (Association for Computing Machinery)'*

e EBSCO Host*®
e Google Scholar®®

195 v/gl. El Kharbili et al. (2008), S. 107.
19 v/gl. Weske (2007), S. 4.

197 vgl. et al. (2008), S. 107.

198 \/gl. IDS Scheer AG (2008), S. 4 f.
199 http://portal.acm.org/dl.cfm.

200 http://search.ebscohost.com.

201 http://scholar.google.com.
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e WISO Datenbanken?®?

e SpringerLink Online-Bibliothek®®

Die folgenden Schlagwdérter wurden alleine und in verschiedenen Kombinationen in den
Suchfeldern der Datenbanken eingegeben:

e Compliance

e Model

e Modelchecking

e Semantic

e Rechtliche Anforderungen
e Restriktion

e Restriction

e Vertrag

e Contract

e Process Model

e Modell

e Business Process Model
e Geschaftsprozess

e Datenschutz

e Regulation

e Method
e Legal
e Law

e Prozessmodell

e Compliance-Checking

e Compliance-Engineering
e Business Policies

e Rechtliche Modellierung
e Legal Requirements

Zusétzlich zum Schlagwortkatalog wurden einige Ansatze Uber eine Breiten- und Tiefen-
suche anhand der Abschnitte zum ,,Related Work® in bereits identifizierten Veroffentli-
chungen gefunden. Des Weiteren wurde in den oben genannten Datenbanken nach weite-
ren Veroffentlichungen von bereits gefundenen Autoren gesucht.

202 http://www.wiso-net.de.
203 http://www.springerlink.com.
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Da eine vollstandige Darstellung aller Ansatze im Rahmen dieses Beitrages nicht moglich
ist, wird im Folgenden eine moglichst reprasentative Auswahl unterschiedlicher Ansatze
vorgestellt. Eine vollstandige Liste aller identifizierten Ansétze findet sich in Anhang B.

5.3 Rechtliche Anforderungen in Modellen

5.3.1  Forschungsrichtungen der Verbindung von rechtlichen Anforderungen und
Modellen

Eine sehr prominente Gruppe von Methoden zur Kombination von rechtlichen Anforde-
rungen und Modellen ist die der so genannten Compliance Checker. Diese Verfahren
durchlaufen meist automatisch vorhandene Prozessmodelle und uberpriifen diese auf Ein-
haltung oder Verstol? von vordefinierten Regeln. In vielen Fallen missen die Prozessmo-
delle dabei in einer besonderen Form und Sprache vorliegen oder speziell bearbeitet wer-
den, damit die Model-Checker-Algorithmen fehlerfrei arbeiten kénnen. Um gesetzliche
Vorgaben uberhaupt maschinell verarbeiten zu kénnen, werden Regulationen bei vielen
Ansétzen in logischen Sprachen formalisiert. Eine rechtliche Anforderung wird somit aus
dem Gesetzes- oder Vertragstext in eine formale Reprasentation tberfuhrt, deren Einhal-
tung ein Algorithmus berechnen kann.

Eine etwas simplere Form der Integration rechtlicher Anforderungen in Prozessmodelle ist
die Annotation. Eine Reihe von Ansétzen geht den Weg, verschiedene Modellierungsspra-
chen so zu verwenden oder zu erweitern, dass staatliche Regulationen oder vertragliche
Bindungen in Form von Kommentark&stchen im Prozessmodell visualisiert werden. Erwei-
terungen solcher Herangehensweisen verlinken diese annotierten rechtlichen Informatio-
nen mit hinterlegten Detailbeschreibungen der Anforderung oder dem entsprechenden
Auszug des Gesetzestextes selbst.

Eine andere Herangehensweise in der Literatur beschéftigt sich damit, die vertragliche oder
gesetzliche Anforderung an sich zu modellieren, um diese im Anschluss besser zu verste-
hen oder die eigenen Prozesse in dieses Modell zu integrieren. Die dabei entstehenden
Modelle kdnnen unter anderem dafur verwendet werden, Verantwortlichkeiten in einer
vertraglichen Beziehung zweier Organisationen genauer zu spezifizieren und somit
Rechtsstreitigkeiten vorzubeugen.

Es werden auch Versuche unternommen, Gesetzestexte mit sogenannten Markup-Befehlen
zu versehen, damit eine Art Parser die nun mit Semantikinformationen ausgestatteten
Textpassagen einlesen und teilautomatisiert in Prozessmodelle Gberfiihren kann.
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5.3.2  Kriterien zur Einordnung der untersuchten Ansatze

Logische Sprache: Dieses Kriterium beschreibt, ob eine logische Sprache fur die Modellie-
rung der rechtlichen Anforderungen benutzt wird. Als logische Sprache sind Sprachen wie
die ,,Object Constraint Language* (OCL)* oder auch die von Governatori vorgestellte
Formal Contract Language (FCL) (oder auch RuleML) zu verstehen.?® Die logischen
Sprachen sind unter anderem gut dafiir geeignet, vorhandene Modellierungssprachen so zu
erganzen, dass Restriktionen exakter als durch simple Annotationen ausgedriickt werden
kdnnen.”*®

FCC DTCC: Das erste Akronym steht fiir ,,Forward Compliance Checking®, wéihrend das
zweite Akronym fiir Design-Time Compliance Checking steht. Dies ist eine Untergliede-
rung, die aussagt, an welcher Stelle und zu welcher Zeit die Compliance Uberprifende
MaRnahme ausgefiihrt wird. Die Kategorie FCC sagt aus, dass es sich um einen pro-
aktiven Ansatz handelt im Gegensatz zum ,,Backward Compliance Checking® (BCC), bei
dem es sich um eine reaktive Herangehensweise handelt. DTCC fokussiert FCC auf die
Ansitze, die schon zur ,,Design Time®, also in der Modellierungsphase, aktiv werden. Da-
durch soll garantiert werden, dass Prozesse in jedem Fall den rechtlichen Anforderungen
genugen. Es werden sogenannte Model-Checker eingesetzt, die Prozessmodelle mit Hilfe
von Techniken wie ,,Compliance-Patterns, zusitzlicher ,,Semantische[r] Schichten“®’
oder Compliance-Templates auf Rechtssicherheit Gberprifen.

FCC RTCC: Wie das DTCC ist das ,,Real-Time Compliance Checking® eine Form des
FCC. Die Unterscheidung zum DTCC ist notwendig, da beim RTCC auch Informationen
benotigt werden, die nur zur Laufzeit verfugbar sind. So koénnen Geschaftsanweisungen
oder Anforderungen wie die Einhaltung von Service Level Absprachen erst mit Laufzeitin-
formationen bewertet und entschieden werden.**®

BCC: Wéhrend FCC eher einen praventiven Charakter hat, konzentriert sich ,,Backward
Compliance Checking auf ein reaktives Vorgehen. Dafiir werden die ,,Spuren®, die ein
Geschaftsprozess hinterlasst, verwendet. Diese ,,Spuren® treten meist in Form von ,,Aus-
fuhrungs-Protokollen* auf. Da diese Protokolle in der Regel mit Data-Mining-Techniken
oder Prozessanalysemethoden ausgewertet werden, lasst sich BCC auch gut dem Bereich
des Controllings und des Geschaftsprozess-Reengineering zuordnen.?®

2% \/gl. Richters & Gogolla (1998), S. 449.

205 \/gl. Governatori (2005), S. 20 ff.

206 \/gl. Richters & Gogolla (1998), S. 449.

27 \/gl. et al. (2008), S. 108 f.

298 \/gl. EI Kharbili, Stein, Markovic (2008), S. 8.
209 \/gl. EI Kharbili, Stein, Markovic (2008), S. 8.
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Automatisierung: Dieses Kriterium gibt an, ob der vorgestellte Ansatz vollstandig oder
teilweise automatisiert wurde oder automatisierbar ist. In Zeiten steigender Prozesskom-
plexitdt und anwachsender Datenmengen spielt Automatisierung eine immer entscheiden-
dere Rolle. Eine semantische Prozessmodellanalyse einer Prozesslandschaft eines grofieren
Unternehmens wiirde ohne eine zumindest teilweise automatisierte Analyse unverhaltnis-
maRig lange dauern.

Toolunterstiitzung: Wenn es flr den jeweiligen Ansatz ein Software-Tool gibt, welches die
Ausfuhrung des Ansatzes unterstutzt, oder es eine fur den Ansatz entwickelte Erweiterung
flir ein bestehendes Tool gibt, wird dieses Kriterium erfiillt.

Gegenstand Prozess: Dieses Kriterium wurde verwendet, um die Zielsetzung des jeweili-
gen Ansatzes genauer zu spezifizieren. Viele Methoden beschranken sich darauf, rechtliche
Anforderungen so in bestehende Modelle zu integrieren, dass ein rechtssicheres Verhalten
entweder garantiert oder unterstiitzt wird. Als eine alternative Form der Zielsetzung wird
der Versuch verstanden, vertragliche oder rechtliche Anforderungen in Prozessmodelle zu
uberflihren, um diese daraufhin besser zu verstehen oder differenzierter behandeln zu kon-

nen. Das Kriterium ,,Gegenstand Prozess* wird erfiillt, wenn die erstere Zielsetzung zu-
trifft.

Gegenstand Anforderung: Dieses Kriterium wird erfillt, wenn die in der
Kriterienbeschreibung ,,Gegenstand Prozess“ zuletzt genannte Zielsetzung zutrifft, also
vertragliche oder rechtliche Anforderungen in Prozessmodelle Uberfuhrt wurden, um diese
daraufhin besser zu verstehen oder differenzierter behandeln zu kénnen.

Sprachen: Um rechtliche Anforderungen erfolgreich in Modellen abbilden zu kdnnen,
werden eine oder mehrere Modellierungssprachen verwendet. Dabei kénnen vorhandene
Sprachen verwendet oder erweitert, Elemente verschiedener Sprachen kombiniert oder
auch neue Sprachen entwickelt werden. Um einen besseren Uberblick iiber die im Folgen-
den vorgestellten Ansatze geben zu kdnnen, wird in der letzten Spalte der Kategorisierung
angegeben, welche Sprache verwendet wurde.

5.3.3  Einordnung der untersuchten Ansatze

Ansatz von DE MOURA ARAUJO, SCHMITZ, ALENCAR und CORREA (1)

Ziel des RTCC-Ansatzes von DE MOURA ET AL. ist die Modellierung von Compliance-
Regeln in einem Geschaftsprozess.”® Nach der Identifikation der relevanten Anforderun-

219v/gl. De Moura Araujoet al. (2010), S. 146.
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gen wird ein Klassendiagramm erstellt, an das die in OCL (bersetzten Regeln annotiert
werden. AnschlieBend wird das Prozessmodell erstellt, in dem die OCL-Restriktionen als
Vor- und Nachbedingungen erscheinen. Danach werden solange Szenarien-Objekte er-
zeugt und simuliert, bis das gewiinschte Konfidenzlevel an Prozess-Compliance erreicht
wurde.”* Wird ein VerstoR gegen die Compliance Regeln erkannt, bricht der Algorithmus
ab und macht den Prozessanalysten auf den Missstand aufmerksam.*? Der vorgeschlagene
Algorithmus ist automatisiert und durch das eigens dafiir entwickelte Tool ,,Process
Validator* unterstiitzt. Die OCL-Ausdriicke werden mithilfe des Tools ,,USE* bewertet.??

Ansatz von AWAD, DECKER und WESKE (2)

AwAD, DECKER und WESKE entwickelten eine automatisierte Methode, Geschaftsprozess-
modelle auf Compliance-VerstdRe zu untersuchen. Flr diese Zwecke verwenden sie die
um eine Query-Funktion erweiterte Modellierungssprache Business Process Modelling
Notation (BPMN-Q). Regeln, wie zum Beispiel rechtliche Anforderungen, werden in Form
von Queries ausgedrickt. Mit Hilfe dieser Queries lassen sich in einem ersten Schritt die
fur die Compliance-Analyse relevanten Prozesse identifizieren.”* Eine Query kann als
Muster verstanden werden, nach dem der Prozess durchsucht wird. Das Prozessmodell und
die Query werden zunéchst in Form eines Graphen dargestellt (\Vgl. Abb. 5.1). Ein Prozess
wird als relevant eingestuft, wenn das Muster des Query-Graphen auf den Prozessgraphen
passt.’®

O~ e e e R PO

Prozessmodell (a)

BPMN Query (b)

In Anlehnung: Awad, Decker, & Weske (2008), S. 329
Abb. 5.1: Querygraph

Um Regeln in Queries zu transformieren, werden alle in der Regel genannten Aktivitaten
in die Query eingefligt. Die Query in Abb. 5.1 setzt die Regel um, dass die Aktivitat B vor
der Aktivitat D ausgefiihrt werden muss. Wird keine Ubereinstimmung gefunden, kann mit
Sicherheit von einem Compliance-Versto3 ausgegangen werden. Wird das Muster jedoch

211 v/gl. De Moura Araujoet al. (2010), S. 146.
212\/gl. De Moura Araujoet al. (2010), S. 149.

13 \/gl. De Moura Araujoet al. (2010), S. 148.
21 v/gl. Awad, Decker & Weske (2008), S. 327 f.
215 v/gl. Awad, Decker & Weske (2008), S. 330.
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erkannt, kann Non-Compliance jedoch noch nicht ausgeschlossen werden, da die Querys
nicht alle Szenarien bewerten kdnnen, die durch semantische Operatoren wie Or/And-
Operatoren hervorgerufen werden konnen.*® Eine weitere Limitation dieses Vorgehens
besteht in der Bestimmung der Richtung der Abhédngigkeit. Es kann entweder gelten, dass
einer Aktivitdt A unbedingt eine Aktivitat B folgen muss oder dass vor B unbedingt A aus-
geflihrt worden sein muss. Dieses Problem werden durch Erweiterung der BPMN-Q um
die Konzepte precedes und leads to geldst.?

Um das automatisierte Model-Checking durchzufiihren, werden die Queries zunéchst in
die Past Linear time Temporal Logic (PLTL) uberfiihrt.**® Gleichzeitig werden die zu
uberprifenden Prozessmodelle auf die relevanten Teile reduziert und Uber Petri-Netze hin
zu endlichen Automaten transformiert.**

Der Compliance-Checking-Vorgang wird durch das BPMN-Tool Oryx, einen Petri-Netz-
Generator, den Deadlockchecker LoLA, einen PLTL-Generator und den Model-Checker
NuSMV unterstiitzt.?® Da bei diesem Ansatz keine Informationen aus Protokollen oder der
Laufzeitumgebung verwendet werden, handelt es sich um DTCC. Der Ansatz kann aller-
dings um die Konzepte data awareness und anti-patterns erweitert werden. Data
awareness beriicksichtigt zusatzlich den Status aktueller Daten in Queries®, wahrend anti-
patterns automatisch erzeugte Queries sind, welche gezielt nach Compliance-Verstdfien
statt nach der Einhaltung dieser suchen.?? Die Einbeziehung von Laufzeitdaten in den Ana-
lysevorgang lasst eine Einordnung in den Bereich der RTCC-Methoden zu.

Ansatz von BECKER, KLOSE und SCHNEIDER (3)

Um den Vorgang der Vertragsgestaltung Ubersichtlicher und kostengunstiger zu gestalten,
empfehlen BECKER, KLOSE und SCHNEIDER, diesen Vorgang prozessmodellgestiitzt mit
einer um Vertragsklauseln erweiterten Prozessmodellierungssprache durchzufihren. Durch
diese Methode soll sowohl die Qualitat der Vertrdge gesteigert als auch die Anzahl der
Nachverhandlungen reduziert werden, denn durch die erweiterten Prozessmodelle werden
die Verantwortlichkeiten der Vertragspartner besser geklart.”®> Nachdem die Prozesse mo-

218 \/gl. Awad, Decker & Weske (2008), S. 330.
217v/gl. Awad, Decker & Weske (2008), S. 331.
28 \/gl. Awad, Decker & Weske (2008), S. 335 f.
219 v/gl. Awad, Decker & Weske (2008), S. 333.
220 \/gl. Awad, Decker & Weske (2008), S. 338.
221 \/gl. Awad, Weidlich & Weske (2009), S. 510.
222 \/gl. Awad & Weske (2009), S. 2 ff.

22 \/gl. Becker, Klose & Schneider (2003), S. 12 f.
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delliert wurden, ergénzen Juristen in Zusammenarbeit mit den Fachabteilungen die Model-
le um die Vertragsinhalte, die nicht direkt daraus ersichtlich sind (vgl. Abb. 5.2).%
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Quelle: Becker, Klose & Schneider (2003) S. 20.
Abb. 5.2: Beispiel Vertrags-Prozessmodell

Diese Methode féllt sowohl in die Kategorien FCC-DTCC als auch BCC, da sie zum einen
bei Nachverhandlungen als Referenz zur Verifizierung von Compliance-VerstdRen heran-
gezogen werden kann, zum anderen durch das Explizieren der Anforderungen ein rechts-
konformes Verhalten bereits im Voraus unterstiitzen soll. Dabei wird das ARIS-Tool-Set
empfohlen.?® Gegenstand der Modellierung sind bei diesem Ansatz die Vertragsinhalte,
welche nach Abschluss des Vertrages ahnlich wie rechtliche Anforderungen behandelt
werden mussen.

Ansatz von FeJA, WITT, BROSCHE, SPECK und PRIETZ (4)

Die Methode von FEJA ET AL. dient der einfacheren Einhaltung der 88 4, 14, 19, 20, 34 und
35 BDSG, indem sie die Integration von Datenschutzanforderungen auf Prozessebene er-
moglicht. Dafiir geeignete Modellierungsnotationen sind die Ereignisgesteuerte Prozess-
kette (EPK) und die Unified Modeling Language (UML). Unterstutzt wird die Modellie-
rung durch das Tool ARIS Business Architect.?® Die Integration der Datenschutzaspekte
erfolgt in Form von Annotationen an das Modell. Zusatzlich wird eine Sichtentrennung
vorgeschlagen, um eine Trennung der einzelnen Modellierungsaspekte zu erreichen. Da-
durch lassen sich beispielsweise die Datenschutzaspekte fiir Personen, welche diese Infor-
mationen nicht bendtigen, ausblenden.”” Um mit einem Modellprifverfahren (Model-
Checker) automatisch nach dem Nichteinhalten von Datenschutzbestimmungen suchen zu

224 \/gl. Becker, Klose & Schneider (2003), S. 15.
225 \/gl. Becker, Klose & Schneider (2003), S. 21.
226 \/gl. Feja & Witt (2010), S. 156.
27 \/gl. Feja & Witt (2010), S. 158.
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kdnnen, werden mit Hilfe der grafischen Computational Tree Logic (G-CTL) Regeln be-
stimmt®®, welche spater in die fur den Computer lesbare Enterprise Privacy Authorization
Language (EPAL) transformiert werden.?® Der Regelsatz leitet sich aus dem Gesetzestext
sowie einer Reihe an vordefinierten Schutzzielen ab.? In Abb. 5.3 wird dargestellt, wie
Datenschutz-Regeln in der G-CTL-Notation beschrieben werden. Durch die Operatoren
EF, AF und AG wird der Geltungsbereich der Regeln angegeben bzw. eingeschrankt. Re-
gel (a) der Abb. 5.3 beschreibt demnach, dass bei Eingabe personenbezogener Kundenda-
ten diese in jedem maoglichen Prozessausgang auch wieder geléscht werden missen. Zur
Kategorisierung der personenbezogenen Daten wird eine Verbindung des Prozessmodells
mit einer Datenbank empfohlen. In der Datenbank werden die Daten in Cluster wie Identi-
tatsdaten, physiologische Daten und Personlichkeitsdaten aufgeteilt. Dieses zusatzliche
Datenmodell erleichtert die Wiederverwendbarkeit und die Einordnung zu den personen-
bezogenen Daten.**!

temporaler Operator tempora\er Operator temporaler Operator Implikation Logisches
Legende m @ Exist Future (EF) All Future (AF) All Globally (AG) (Wenn -> Dann) @ “ient

1
Kunde gibt Daten e
ein >

Laschen der
Kundendaten ] Kot . ¢

Loschfunktion

(a) szenariospezifische Loschregel  (b) allgemeingtiltige Loschregel (c) domiinenspezifische Anonymi-
sierungsregel

Quelle: Feja et al. (2010), S. 160.
Abb. 5.3: Modellierung von Regeln mit G-CTL

Der Ansatz verwendet keine Laufzeitinformationen oder Protokolle, sondern beschrankt
sich darauf, Modelle wahrend des Modellierungsvorganges auf Verstdél3e gegen die Daten-
schutzbestimmungen zu untersuchen. Aufgrund dieser Tatsache gehort er zur Kategorie
der FCC DTCC.

Ansatz von BReAUX (5)

BREAUX schlégt eine Methode vor, die mit Hilfe eines Parsers Gesetzestexte teilautomati-
siert in Prozessmodelle tbertragt, um somit die Arbeit von Compliance-Auditoren zu ver-

228 \/gl. Feja & Witt (2010), S. 160.
229 \/gl. Feja & Witt (2010), S. 157.
20 v/gl. Rost & Pfitzmann (2009), S. 353 ff.
BLyvgl. Feja & Witt (2010), S. 162.
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einfachen. Dazu verwendet er die ,Frame-based Requirements Analysis Method*
(FBRAM). Diese Methode baut auf einer Ontologie auf (upper ontology), welche Ausdri-
cke aus Gesetzes- und Anforderungstexten in Klassen kategorisiert. Diese Klassen sollen
die wesentlichen Aspekte reprasentieren, welche in einem Gesetzes- und Anforderungstext
vorkommen konnen. Der Autor identifiziert die folgenden Klassen: Erlaubnis
(Permission), Obligation, Unterlassung (Refrainment) und Verbot (Exclusion).**

Die Kernidee der Methode ist es, in einem semantischen Prozess aus den Regulationen des
Gesetzgebers formale, rechtliche Anforderungen zu gewinnen und gleichzeitig die Zurtick-
verfolgbarkeit zu gewahrleisten. Fir diese Zwecke wird der entsprechende Gesetzestext
mit Hilfe einer kontextfreien Markup-Sprache annotiert. Zunachst werden ganze Blocke
mit entsprechenden Bezeichnern versehen, um sie in eine der vier oben erwéhnten Klassen
zu kategorisieren. AnschlieBend werden die einzelnen Blocke ebenfalls mit Markup-
Bezeichnern versehen, sodass ersichtlich wird, welche Ausdriicke Subjekt, Objekt, Pradi-
kat, Modalitat, Bedingung oder Ausnahme sind. Mit einem Parser-Tool lassen sich nun die
Textausschnitte in Templates Uberfuhren.?

Damit die gewonnenen rechtlichen Anforderungen verwendet werden kdnnen, missen
diese von einem Prozessanalysten in die bestehenden Prozesse integriert werden. Dazu
wird in vier Schritten vorgegangen:

e ldentifizierung des Akteurs innerhalb des Templates und Erzeugung einer entspre-
chenden Swimlane®* (falls noch nicht vorhanden).

e Erzeugung eines Aktivitatssymbols, wobei der Text des Symbols sich aus dem
identifizierten Pradikat und dem Objekt zusammensetzt.

e Erzeugung eingehender Konnektoren oder Aktivitaten, welche Bedingungen oder
Ausnahmen darstellen.

e Annotation des Anforderungs-Templates in Form eines Kommentars an diese abge-
leitete Aktivitat.®

Mit dieser Methode lassen sich Aktivitaten innerhalb von Prozessmodellen direkt aus dem
Gesetzestext ableiten. Jedoch ist dieses VVorgehen sehr fehleranféllig und bedarf der Hilfe

232 \/gl. Breaux & Powers (2009), S. 273.

283 \/gl. Breaux & Powers (2009), S. 274.

2% Swimlanes sind ein Konstrukt in der Prozessmodellierung. Ein Prozessmodell wird hierbei in , Bahnen*
aufgeteilt. Jede Bahn steht fiir eine Person oder Personengruppe. Dadurch kann die Verteilung von
Verantwortlichkeiten tbersichtlicher gestaltet werden.

%5 \/gl. Breaux & Powers (2009), S. 275.
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eines Prozessanalysten, um Regeln abzuleiten, Mehrdeutigkeiten zu spezifizieren und L{-
cken im Gesetzestext abzufangen.?*

Diese Methode verwendet keine Laufzeit- oder Vergangenheitsdaten, sondern konzentriert
sich auf ex-ante-Compliance Modellierung. Daher gehort sie zur Kategorie DTCC. Es
werden keine logischen Sprachen zum Ausdriicken der Regulationen verwendet und es
findet keine wesentliche Automatisierung statt.

Ansatz von GIBLIN, Liu, MULLER, PFITZMANN und ZHou (6)

Eine Methode, rechtliche und geschaftliche Anforderungen in ihrem gesamten Lebenszyk-
lus zu erfassen und zu modellieren, stellen GIBLIN ET AL. vor. Mit Hilfe der REALM (Re-
gulations Expressed As Logical Models)-Methode wird ein systematischer Compliance
Management Ansatz vorgestellt, welcher der ansteigenden Komplexitat und Breite von
regulatorischen Anforderungen gewachsen sein soll. Fur diese Zwecke wird sich eines Me-
tamodells bedient, das dazu dient, eine groRe Menge an rechtlichen Anforderungen mit
einer einheitlichen, geteilten Sprache und Semantik zu formalisieren. Zusétzlich I&sst sich
durch Wiederverwendbarkeit Modellierungsaufwand einsparen und Zurlckverfolgbarkeit
der Anforderungen bis zum Gesetzestext in die Modelle einbauen. Das REALM-Model
besteht aus drei Teilen: Einem Konzeptmodel, einem Compliance-Regelsatz und Metada-
ten.®” Im Konzeptmodell werden die beteiligten Konzepte (z. B. Kunde, Bank, Konto er-
Offnen usw.) festgehalten und ihre Beziehungen untereinander dargestellt. Hierbei wird der
Compliance-Experte durch ein vorkonfiguriertes UML-Profil unterstiitzt. Der Compliance-
Regelsatz des REALM-Metamodells wird in temporaler Logik ausgedriickt und basiert auf
dem Konzeptmodell. Die Metadaten, welche dem Modell hinzugefugt werden, kdnnen
entweder Verknlpfungen der formalisierten regulatorischen Anforderungen oder Lebens-
zyklusrestriktionen sein, welche den Gultigkeitszeitraum oder das Auslaufdatum der jewei-
ligen Anforderung angeben.*®

Um einen ganzheitlichen Compliance Management Lebenszyklus umsetzen zu konnen,
schlagen GIBLIN ET AL. ein VVorgehen in sechs Schritten vor.

1. Festlegung des Geltungsbereichs der rechtlichen Anforderung

Formalisierung der rechtlichen Anforderung in einem REALM-Modell

Ist-Analyse der betroffenen Bereiche im Unternehmen

> LN

Fehleranalyse: Abweichungen von REALM-Modell und Ist-Analyse-Modell

2% \/gl. Breaux & Powers (2009) S. 276.
27 \/gl. Giblin et al. (2005), S. 38.
28 \/gl. Giblin et al. (2005), S. 42 ff.
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5. Einfuhrung der REALM-Modelle in die Zielsysteme

6. Kontinuierliche Compliance-Uberwachung und Durchsetzung®®

Der oben beschriebene Ansatz fallt in die Kategorie DTCC, da bei der Abweichungsanaly-
se des REALM-Modells zum Ist-Modell keine Laufzeit- oder Protokolldaten verwendet
werden, sondern durch Umstrukturierung rechtssichere Prozesse entstehen sollen. Im
Rahmen der Literaturrecherche wurde fir dieses Vorgehen kein spezifischeres Tool gefun-
den. Stattdessen wird ein UML-Editor verwendet, der ein vorkonfiguriertes Profil nutzt.
Des Weiteren ist dieser Ansatz nicht zur automatischen Durchfiihrung gedacht, sondern
erfordert manuelle Bearbeitung durch einen Prozessanalysten. Im REALM-Modell wird
versucht, eine Anforderung moglichst formal darzustellen. Erst wenn beim Vergleich die-
ses Modells mit den aktuellen Prozessmodellen eine Divergenz ermittelt wird, werden die
REALM-Modelle in die Prozessmodelle integriert. Aus diesem Grund wird der vorliegen-
de Ansatz in die Kategorie ,,Gegenstand: Anforderung™ eingeordnet.

Ansatz von GOEDERTIER und VANTHIENEN (7)

GOEDERTIER und VANTHIENEN entwickelten eine Methode, die mit Hilfe einer eigens ent-
wickelten temporalen, logischen Sprache Rechte und Pflichten eines Unternehmens expli-
ziert, um diese anschlieRend automatisiert in Prozessmodellen darzustellen. Dabei ist die-
ses automatisch generierte Prozessmodell nicht dafiir gedacht, bestehende Prozessmodelle
zu ersetzen, sondern diese in Hinblick auf Compliance zu verifizieren und zu validieren.
Die verwendete logische Sprache PENELOPE (Process ENtailment from the ELicitation of
Obligations and PErmissions) unterscheidet sich von anderen logischen Sprachen dadurch,
dass sie mit dem Ziel entwickelt wurde, Kontrollfliisse zu generieren, die rechtlichen An-
forderungen genuigen. Daflir stellt diese Sprache eine Reihe an logischen Operatoren be-
reit. Ist ein Sachverhalt ausreichend in PENELOPE spezifiziert und enthalt keine
Livelocks, Deadlocks oder Widerspriiche, kann mit einem Algorithmus die formale Dar-
stellung in eine grafische Darstellung Uberfuhrt werden. Dazu wird eine XML-Datei auto-
matisiert erzeugt, die sich Uber ein eigens entwickeltes Visio-Plugin grafisch in BPMN
anzeigen lasst.*°

Betrachtungsgegenstand des Ansatzes ist die Anforderung an sich, da das entstehende Pro-
zessmodell nur zur Validierung des bestehenden Prozessmodells genutzt wird. Aufgrund
der Tatsache, dass bei der Compliance-Uberpriifung keine Laufzeit- oder Vergangenheits-
daten verwendet werden, handelt es sich hierbei um einen DTCC-Ansatz.

29 \/gl. Giblin et al. (2005), S. 40 f.
240 \/gl Goedertier & Vanthienen (2006), S. 6 ff.
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Ansatz von KARAGIANNIS (8)

Um rechtlichen Anforderungen bezlglich Qualitat und Risiko genligen zu konnen, ver-
wendet KARAGIANNIS, dhnlich dem REALM-Ansatz, Metamodelle. Um dies zu erreichen,
werden regulatorische Aspekte bereits auf Meta- und Meta-Meta-Ebene spezifiziert. Es
wird zur Durchsetzung von rechtlichen Anforderungen eine Kombination der Geschéfts-
prozesse und des jeweiligen Modells, das die Risiken und Kontrollmechanismen abbildet,
verwendet. Das Metamodell dient als Grundstein fur die Definitionen von potenziellen
Risiken und den zugehdrigen Kontrollen. Durch diese Festlegung auf Meta-Ebene soll die
Verknupfung der alltaglichen Geschaftsprozesse zu den jeweiligen Risiken expliziert und
besser Uiberwacht werden kdnnen.

Dieser Ansatz kann durch das Tool ADONIS unterstiitzt werden und ist zum Zeitpunkt des
Prozessdesigns durchzufiihren (DTCC). Es findet keine automatisierte Compliance-
Uberpriifung statt und der Betrachtungsgegenstand ist der Prozess an sich, da versucht
wird, tUber die Metamodell-Definition eine rechtlich korrekte Modellierung der Prozesse zu
erzwingen.

Ansatz von KNACKSTEDT, BRELAGE und KAUFMANN (9)

Ausgangspunkt fur die Entwicklung der Methode stellt die Evaluation einer Reihe von
Modellierungssprachen fiir Webanwendungen in Hinsicht auf ihre Tauglichkeit zur Model-
lierung von rechtlichen Anforderungen dar. Eine vielversprechende Sprache (eW3DT)
wurde exemplarisch erweitert, um den aufgestellten Bedingungen zu gentgen. Die Grund-
form von eW3DT représentiert jede Seite einer Internetprésenz in einem eigenen Symbol-
kasten, welcher zusétzliche Informationen tber die Homepage, wie z. B ob es sich um eine
dynamische oder statische Seite handelt, enthdlt. Um das Erweiterungspotenzial aufzude-
cken, wurde zunéchst ein Metamodell der Sprache erstellt. AnschlieBend wurden neue
Sprachkonzepte und dazugehdrige textuelle und grafische Représentationsformen einge-
fugt. Die folgenden vier Konzepte wurden als Erweiterungen vorgeschlagen:

e Interne Sicht: Integration einer Prozessmodellierungstechnik, um die reinen Daten
mit den Funktionen zu verbinden. Die gewéhlte Prozessmodellierungstechnik ist
die erweiterte Ereignisgesteuerte Prozesskette.

e Datensichten und Reprasentationen: Die zu grob granulierte Datenstruktur von
eW3DT wurde durch die um Sichtenbildung erweiterte Entity-Relationship-
Modellierung ersetzt. Zweckgebundenheiten von Daten, die gerade im BDSG eine

1 \/gl. Karagiannis (2008), S.1162 ff.
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wichtige Rolle spielen, werden durch eine Tabelle abgebildet, die fir jedes relevan-
te Tupel aus Funktion und Datensicht die erlaubte Verwendung dokumentiert.

e Aktualitat: Das maximal erlaubte Alter eines Inhaltes wird eingetragen.

e Status von Eingabefeldern: Um beispielsweise den Status der Checkbox ,,AGB be-
stiatigen* abbilden zu konnen, wurde ein Feld fiir den Selektionsstatus hinzuge-
fugt.22

Mit diesen Erweiterungen und einem entsprechend angepassten Modellierungstool, wel-
ches die Sichtentrennung unterstitzt, ist die Modellierungstechnik eW3DT gut geeignet,
gesetzliche Anforderungen sowohl in der Ablaufreihenfolge als auch in Hinblick auf die
Verwendung der Daten Ubersichtlich abzubilden. Compliance wird hier zum Designzeit-
punkt sichergestellt. Das VVorgehen bei dieser Modellierungssprache ist nicht automatisiert
und legt den Schwerpunkt darauf, rechtliche Aspekte bei der Webseitengestaltung entspre-
chend in einem Modell abzubilden.

Ansatz von LY, KNUPLESCH, RINDERLE-MA, GOESER, REICHERT und DADAM (10)

Ly ET AL. entwickeln ein Toolset, mit dessen Hilfe sowohl DTCC als auch RTCC ermdg-
licht werden soll. Zurzeit wurden fir das SeaFlows-Toolset bereits Model-Checker Funkti-
onen zum Erstellzeitpunkt implementiert. Diese Funktionen beinhalten strukturelle und
datenbezogene Compliance-Checker-Techniken. Ahnlich dem Ansatz von AWAD, DECKER
und WESKE (2) kénnen rechtliche Anforderungen in Form von grafischen Regeln eingege-
ben werden. Zusétzlich steht ein Aktivitatsrepository zur Verfligung, welches fiir eine ein-
heitliche Modellierung und Begriffsbenutzung sorgt. Auf dieses Repository kann auch der
Prozessanalyst beim Erstellen der Regeln zugreifen und somit wesentlich bessere Ergeb-
nisse erzielen, da der Model-Checker mit konsistenteren Daten versorgt werden kann.**
Um die grafenbasierten Compliance-Regeln spezifizieren zu kdnnen, wurde eine eigene
Modellierungssprache geschaffen. Die eingegebenen Regeln werden wieder dhnlich dem
Ansatz (2) als Muster abgebildet, nach denen im Prozessmodell gesucht wird. So werden
bei dem strukturellen Model-Checker Kriterien der Prozessstruktur automatisch aus den
Regeln abgeleitet. Das Tool ist eingebettet in ein bestehendes Prozessmodellierungstool,
womit es einem Prozessmodellierer maoglich ist, das Modell beim Erstellungsvorgang so-
fort auf Compliance zu Uberprifen. Wenn die zu beachtenden rechtlichen Restriktionen
korrekt eingegeben wurden und der Prozessmodellierer die im Repository vorgegebenen
Aktivitdten verwendet, kann ein vorlaufiger Compliance Check auch von Mitarbeitern
durchgefuhrt werden, die keine juristischen Kenntnisse haben.

242 \/gl. Knackstedt, Brelage & Kaufmann (2006), S. 33 ff.
#3\vgl. Ly et al. (2010), S. 2.
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Der zusitzlich implementierte ,,Data-aware““-Compliance-Checker arbeitet &hnlich der in
(2) beschriebenen Erweiterung und beachtet die verschiedenen Status, welche die Lauf-
zeitdaten annehmen koénnen.**

Ansatz von OLBRICH und SIMON (11)

Der Ansatz verwendet Petri-Netze, um eine formale Workflow Darstellung zu erreichen.*®
Die Petri Netze werden um die Dimension Zeit erweitert und besitzen jeweils nur einen
leeren Start- und Endpunkt. Diese Spezialform wird im Folgenden Modul-Netz genannt.
Ist-Prozess und Anforderung werden nun jeweils in ein Modul-Netz tberflihrt. Neben der
dabei entstehenden formalen Darstellung lasst sich ein automatisierter Compliance Check
durchfiihren, indem die Schnittmenge aus dem Anforderungs-Netz und dem Ist-Prozess-
Netz gebildet wird. Wenn dabei keine Prozesselemente des Ist-Prozess-Netzes verloren
gehen, kann davon ausgegangen werden, dass die Anforderung erfullt wurde.

Der Zeitaspekt wird mit Hilfe von Zeitstempeln auf den Token®*® und mit Vorbedingungen
an den eingehenden Kanten der Transitionen realisiert. In Abbildung Abb. 5.4 wird mit
diesen Werkzeugen beispielsweise unter anderem dargestellt, dass eine aktive Telefon-
nummer jedes Jahr (alle 365 Tage) darauf gepruft werden soll, ob mehr als sieben Anrufe
getatigt wurden. 2

start

s Activate Check use Number calls Terminate
—D690  umber —13651™ ¢ number <=7 '( ) > contract \

Number used
regularly

Quelle: Olbrich & Simon (2005), S.8.

Abb. 5.4: Darstellung eines Modul-Netzes mit Erweiterung um Zeitaspekt

Der als letztes vorgestellte Ansatz von Olbrich und Simon kann sowohl als DTCC-Technik
als auch zur RTCC eingesetzt werden. Um RTCC jedoch betreiben zu kénnen, muss eine
Schnittstelle zwischen dem Tool, welches das Modul-Netz verwaltet, und dem Manage-
ment-Informationssystem, welches Laufzeitdaten bereitstellt, implementiert werden. So

2 \/gl. etal. (2010), S. 3ff.

5 \/gl. Olbrich & Simon (2005), S. 5.

248 Token repréasentieren Objekte, die ein Petri-Netz durchlaufen. Dargestellt werden sie durch Zahlen oder
Wahr-/Falsch-Werte in den Statussymbolen des Netzes.

247 \/gl. Olbrich & Simon (2005), S. 5 f.
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kdnnte zur Laufzeit bestimmt werden, ob ein Workflow gegen zeitliche oder strukturelle
Bedingungen verstol3t. Der Vorgang ist teilautomatisierbar und versucht, tber einen mo-
delliberprifenden Vorgang rechtlichen Anforderungen genugende Workflow-Modelle zu
erzeugen.

Ansatz von SCHLEICHER, ANSTETT, LEYMANN, and MIETZNER (12)

Im Rahmen dieses Ansatzes wird eine Methodik entwickelt, eine rechtssichere Modellie-
rung mittels sogenannter Compliance Templates zu garantieren. Mit Hilfe dieser, von ei-
nem Compliance Experten bereits vorbereiteten VVorgaben, soll es selbst einem Prozess-
modellierer ohne jegliche Vorkenntnisse in juristischen Fragestellungen maglich sein,
rechtskonforme Prozess- und Workflowmodelle zu erzeugen. Ein solches Compliance
Template ist in drei Bereiche aufgeteilt. Einen abstrakten Geschaftsprozess, einen Variabi-
litdts- und einen Compliancebeschreiber. Im abstrakten Prozess sind bereits implizit einige
rechtliche Vorgaben umgesetzt. Zusatzlich befinden sich im Prozess Platzhaltersymbole,
die von einem Prozessmodellierer gefillt werden kdnnen. Damit bei diesem VVorgang eben-
falls ein rechtskonformes Verhalten des Prozesses garantiert werden kann, wurden die Va-
riabilitats- und Compliancebeschreiber eingefihrt. Variabilitatsbeschreiber geben ahnlich
dem Prozesshausteinsatz der PICTURE-Methode®® ein Spektrum von einzufiigenden Akti-
vitaten vor, wéahrend tber den Compliancebeschreiber zusatzliche, nicht implizit
implementierbare rechtliche Einschrankungen spezifiziert werden. So kann an dieser Stelle
festgelegt werden, dass in ein bestimmtes Platzhalterfeld eine festgelegte Aktivitat nicht
eingefligt werden darf, da dadurch beispielsweise ein gesetzlich vorgeschriebener Prifvor-
gang umgangen worden ware (vgl. Abb. 5.5)*.

248 \/gl. Becker et al. (2007).
9 \/gl. Schleicher et al. (2009), S. 62ff.
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I I
Compliance Descriptor | Abstract Process | Variability Descriptor
I I
Compliance Descriptor i Variability Descriptor
/ i . \ I Receive Loan I / bil \
| Request |
Compliance Point 1 | | 4 Variability Point 1 N
| [ Request value > 300 | [ Request value <= 300 | | Alternative A
I Compliance Link I | |
|
I Opaque <+~ Opaque |
I Compliance Link I | N |
: : | | Alternative B
Compliance Link | v 1
) T
Link to Opaque Act. I 8
I A 4 | Invoke Credit Check
Compliance | m | nvoke Credit Chec
Assurance Rule A
I I .
Opaque acitivities | Opaque I Assign Response
cannot be replaced by
an invocation to the | |
Disapproval Sub- | | \ /
Process 2nd decision
I I
I | | 4 Variability Point 2 N
Link to Opaque Act. I | | Alternative A
Compliance .
Assurance Rule B : Invoke Opaque :
o i Disapproval Sub-
Actmtlest_re_tplacmg . | Process |
opaque activities mus _ Alternative B
not contain links that | Invoke Approval TT ermnative
cross the boundary of | Sub-Process | Invoke Approval
that activity | | Sub-Process
A — | \C )
I I
Quelle: Vgl. Schleicher et al. (2009), S. 63.
Abb. 5.5: Compliance Template

Weiterhin stellen ScHLEICHER ET AL. eine Uberfiihrung der im Compliancebeschreiber
formulierten Regel in eine formale Sprache vor, um nach dem Modellierungsvorgang einen
automatisierten Compliance Check durchfuihren zu kénnen. Ein gro3er Vorteil dieser Me-
thode liegt in der hohen Wiederverwendbarkeit der einzelnen Templates sowie in der MOg-
lichkeit, Mitarbeiter aus der Fachabteilung, welche eine gute Vorstellung vom Soll-Prozess
haben, jedoch die rechtlichen Einschrankungen nicht kennen, ihre eigenen Prozesse model-
lieren zu lassen.?®

Dieser Ansatz hat DTCC-Charakter und ist in gewissen Teilen automatisierbar. Zurzeit
gibt es hierflir noch keine Toolunterstlitzung, diese ist aber in Planung. Ziel dieser Metho-
dik ist es, einen Geschaftsprozess zu erstellen, welcher den rechtlichen Anforderungen
genugt.

250 gchleicher et al. (2009), S. 65 ff.
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Zusammenfassung

Um einen Uberblick tiber die Vielzahl der untersuchten Ansétze zu erméglichen, wird die
Einordnung derselben anhand der in Tabelle 5.1 definierten Kriterien noch einmal in tabel-
larischer Form zusammengefasst.

Betrachtungs-

Kriterien Logische FCC BCC | Automa- Tool- CEEEETS Modellierungs-

Autoren | Sprachen DTCC [ RTCC tisierung | Unterstiitzung | Prozess | Anforderung sprache
Araujo (1) v v v v v OCL, UML

v )| v v v’ v BPMN-Q,
Awad (2) Petri-Netze
Becker (3) v’ v v v EPK
Feja (4) v v v v v EPK, G-CTL
o iy iy BPMN,

Breaux (5) FBRAM
Giblin (6) v’ v’ v’ REALM, UML
Goedertier v v v W 4
(7 PENELOPE
Karagiannis W W W
8 ADOXx
Knackstedt i i eW3DT, EPK,
) ERM
Ly (10) v v v v v AvristaFlow
Olbrich W v v W
(11) Petri-Netze
Schleicher (v")
(12) v v v WS-BPEL
Tab.5.1: Einordnung der Ansatze
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6 Zertifizierung von IT-Anwendungen

Stefan Laube

6.1 Bedeutung der Zertifizierung von IT-Anwendungen

Die Art und der Umfang von Pflichten fur IT-Hersteller werden zum einen durch die Er-
wartungen des Verkehrs, zum anderen mafigeblich vom Erkenntnisstand von Wissenschaft
und Technik mitbestimmt.®" Soll der Nachweis von IT-Qualitat oder definierter Sicher-
heitsstandards einer IT-Anwendung erbracht werden, so bieten sich hierfur Zertifikate
an.® Gesetzlich sind jedoch haftungsrechtliche Auswirkungen von Zertifikaten nicht aus-
driicklich geregelt und nicht abschliefend geklart.>? Es gibt unzéhlige Zertifikate, die im
Internet angeboten werden, darunter verbandseigene und staatliche Giitesiegel sowie TUV-

Plaketten und ,,reihenweise inzestudse Auszeichnungen unter Geschéftspartnern®.”

Bezliglich der Zertifizierung von IT-Anwendungen stellen sich somit die Fragen: Auf Ba-
sis welcher Standards wird zertifiziert? Und kommt Zertifikaten — ob von privaten Zertifi-
zierungsstellen oder denen des BSI (Bundesamt fur Informationssicherheit) — eine haf-
tungsbefreiende Wirkung zu? Dies soll im Folgenden beantwortet werden.

6.2 Typologisierung von Standards und Normen zur Zertifizierung von IT-

Anwendungen

6.2.1  Standards und Normen

Es gibt zahlreiche Gremien, die Sicherheitsstandards und Normen entwickeln. Unter einem
Standard sind verschiedene, in einem Konsensprozess entstandene Spezifikationen zu ver-
stehen. Normen werden aufgrund offentlicher Erarbeitungsverfahren und ihrer Zugang-
lichkeit sowie einer laufenden Anpassung an den Stand der Technik als anerkannte Regeln
der Technik angesehen. Sie sind Standards, bei denen der Konsens in einem 6ffentlichen
Einspruchsverfahren® hergestellt wurde. Rechtlich gelten Normen haufig als antizipierte
Sachverstandigenaussage.”®

21 y/gl. Spindler (2007), S. 65.

252 \/gl. Helmbrecht (2009), S. 45.

23 \/gl. Spindler (2007), S. 71.

24 Bell (2009), S. 46.

2> In einem offentlichen Einspruchsverfahren hat die Offentlichkeit Gelegenheit, Einwande gegen eine
geplante Norm vorzubringen.

6 \/gl. Hohler (2007), S. 822.
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Um das fiir einen entwickelten Standard verantwortliche Gremium zu identifizieren, ist die
Zeichenkette zu Beginn der Standard-Kurzbezeichnung zu betrachten. Bei ISO/IEC-
Standards handelt es sich um internationale Normen der internationalen Normenorganisa-
tion ISO und der International Electronical Commission (IEC). Diese Normen wurden
nach einem Konsensverfahren entwickelt und in einer 6ffentlichen Umfrage bestétigt. Bei
mit der Zeichenkette EN beginnenden Standards handelt es sich um Europdische Normen,
ebenfalls nach einem Konsensverfahren entwickelt und in einer 6ffentlichen Umfrage be-
statigt. Beginnt die Zeichenkette mit der Kurzbezeichnung DIN, so liegt eine deutsche
Norm zugrunde. DIN EN bezeichnet Normen, die aus Européischen Normen in das deut-
sche Normenwerk tbernommen wurden. Andere Bezeichnungen (Beispiel: IDW PS 330)
deuten auf von Interessengruppen, Behdrden oder Konsortien erarbeitete Standards hin.
Diese Standards wurden nach Regeln der jeweiligen Vereinigung erarbeitet. Diese Regeln
legen Mitwirkungsmaglichkeiten fest und sehen gegentiber den Normungsorganisationen
eingeschrankte Konsensrahmen vor.%’

Die technische Ausreifung eines Gebietes ist die Voraussetzung fir sinnvolle Normungs-
arbeit. Bei Software ist diese Ausreifung noch nicht vollstandig abgeschlossen, weshalb
Software-Entwickler heutzutage einer unubersichtlichen Auswahl von Hunderten ver-
schiedener Normen und Standards ausgesetzt sind, die von verschiedensten privaten und
staatlichen Organisationen entwickelt wurden.*®

6.2.2  Haftungsrechtliche Bedeutung von technischen Normen

Private Normungsorganisationen wie z. B. der DIN e.V. erlassen keine Rechtsnormen.
Laut der Rechtsprechung handelt es sich bei diesen Normen vielmehr um auf freiwillige
Anwendung angelegte Empfehlungen der privaten Normungsorganisationen. Eingesetzte
Uberbetriebliche technische Normen im Haftungsrecht haben nach stadndiger Rechts-
sprechung des BGH viel mehr die Bedeutung, dass sie zur Bestimmung des nach der Ver-
kehrsauffassung zur Sicherheit Gebotenen in besonderer Weise geeignet sind. Dies gilt
insbesondere fiir DIN-Normen, bei deren Einhaltung eine tatsachliche Vermutung fur die
Wiedergabe der anerkannten Regeln der Technik besteht, die nicht unterschritten werden
darf. Normen kdnnen somit den Inhalt von Verkehrspflichten®® konkretisieren, binden Zi-
vilgerichte allerdings mangels Rechtsnormqualitat nicht, da sie die Sorgfaltsanforderungen
nicht abschlieBend bestimmen.

27 \/gl. BITCOM & DIN (2009), S. 6.

28 \/gl. Hohler (2007), S. 822.

%9 Eine Verkehrspflicht ist eine Verhaltenspflicht zur Absicherung von Gefahrenquellen. Ein Unterlassen
dieser Verhaltenspflicht kann zu Schadensersatzansprichen fiihren.
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Die Festlegung von allgemeingultigen Sicherheitsstandards im IT-Bereich wird durch den
rasanten Fortschritt der Softwareentwicklung be- oder sogar verhindert. Da diese allge-
meingultigen Sicherheitsstandards nicht existieren, kann es hinsichtlich der Sicherheitser-
wartungen des Verkehrs praktisch zu keiner Konkretisierung durch technische Normen
kommen.*®

Durch die Zertifizierung und Priifung von IT-Produkten in bestimmten Bereichen, in denen
eine notige Mindestsicherheit konkretisiert ist, kdnnen Produktstandards jedoch rechtliche
Wirkung entfalten. Das Ergebnis ist, dass Standards nach dem derzeitigen Stand grundsétz-
lich nur sektorspezifisch Wirkung entfalten kdnnen. Passen Standardisierungen auf ein
aktuell hergestelltes Produkt, so kdnnen sie als Konkretisierung der Verkehrspflichten und
der geschuldeten Sorgfalt rechtlich verwertet werden.?*

6.2.3  Standards als Grundlage fur Softwarezertifikate

Zertifikate bauen auf gegebenen Standards bzw. Normen auf. Softwarezertifizierung hat
die Aufgabe der Untersuchung und Beurteilung von Software anhand von vordefinierten
Kriterien durch einen neutralen Dritten. Werden die vordefinierten Kriterien erfillt, so
wird dies in Form eines Zertifikates bescheinigt. Ein Softwarezertifikat hat zwei Ziele: Auf
der einen Seite soll es gegeniliber den Adressaten (Revisoren, Aufsichtsbehtrden, Kaufer
oder Anwender) die Erflllung der zertifizierten Kriterien dokumentieren, andererseits dient
es dem Softwarehersteller als Teil seiner Qualitatssicherung. Die Standards legen fest, wie
bei einer Zertifizierung vorzugehen ist.

Durch das Typologisieren verschiedener Standards lassen sich verschiedene Kategorien
von Softwarezertifikaten definieren. Im Allgemeinen wird zwischen produkt-, prozess- und
projektorientierter Softwarezertifizierung unterschieden:

o Produktorientierte Softwarezertifizierung befasst sich mit der Zertifizierung von Ei-
genschaften eines Softwareproduktes.

e Prozessorientierte Softwarezertifizierung behandelt die Zertifizierung der Aufbau-
und Ablauforganisation des Produktionsprozesses und somit der Softwareherstel-
lung. Bei dieser Art der Zertifizierung ist zu beachten, dass keine Prifung eines
konkreten Softwareproduktes mittels Qualitatsmerkmalen erfolgt.*?

260 \/gl. Hoeren (2008), Rn 94.
261 \/gl. Spindler (2007), S. 66 ff.
%62 \/gl. Back et al. (2001), S. 424 f.
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e Bei der projektorientierten Softwarezertifizierung erfolgt eine Prufung des Herstel-
lungsprojektes.**

Im Speziellen haben produkt-, prozess- und projektorientierte Softwarezertifizierung zwei
weitere Unterkategorien: Zertifizierung von IT-Sicherheit und Zertifizierung von IT-
Qualitat.

Kategorie Standard Beschreibung/Titel

Produktstandard | RAL-GZ 901; DIN 66285; | Mindeststandards fir Gutebedingungen
DIN ISO/IEC 12119

Produktstandard | DIN ISO/IEC 15408 Standard zur Evaluierung von IT-Sicherheit (Common
Criteria Standard)

Produktstandard | ISO/IEC 25000 Software-Engineering — Qualitatskriterien und Bewertung
von Softwareprodukten (SQuaRE)

Produktstandard | ISO/IEC 25051 Software-Engineering — Softwareproduktbewertung —

Qualitatsanforderungen an kommerzielle serienmafig
produzierte Softwareprodukte (COTS) und Prufanweisun-

gen

Produktstandard | DIN EN ISO 9241 Ergonomie der Mensch-System-Interaktion — Teil 110:
Grundsétze der Dialoggestaltung

Prozessstandard | DIN ISO/IEC 27001 Standard der Informationssicherheits-Managementsysteme
(ISMS)

Prozessstandard | IT-Grundschutz Standard der Informationssicherheits-Managementsysteme
(ISMS)

Prozessstandard | PCI DSS Sektor-Spezifische Sicherheits-Managementsysteme

Prozessstandard | IDW PS 330 Standard flr Wirtschaftsprifer zur Prifung der IT rech-
nungslegungsrelevanter Systeme

Prozessstandard | DIN EN ISO 9000 ff. Normen fur Qualitdtsmanagementsysteme

Prozessstandard | DIN ISO/IEC 15504, Standards zur Bewertung von Unternehmensprozessen mit

SPICE (Software Process Schwerpunkt Softwareentwicklung
Improvement and Capabil-
ity Determination)

Produktstandard | IDW PS 880 Die Priifung von Softwareprodukten

sowie Prozess-

standard

Projektstandard | IDW PS 850 Projektbegleitende Prifung bei Einsatz von Informations-
technologie

Tab. 6.1: Prospektprifungsstandards zur Softwarezertifizierung®

In Tabelle 6.1 sind die géngigsten Prospektprifungsstandards zur Softwarezertifizierung
aufgelistet. Einige dieser Standards sind in dem ,,Kompass der IT-Sicherheit®, herausgege-
ben von dem Bundesverband Informationswirtschaft, Telekommunikation und neue Medi-
en e.V. (BITKOM) sowie dem Deutschen Institut der Normung e.V. (DIN), Klassifiziert.
Hierbei handelt es sich um Standards zur prozess- und produktorientierten Softwarezertifi-

%63 \/gl. Back et al. (2001), S. 424 f.
264 \/gl. Béchle (1996), S. 4; BITCOM & DIN (2009), S. 4, 12 f.; Hohler (2007), S. 823; Brauer (2002), S. 7;
Wagner & Dirr (2008), S. 15.
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zierung.”® Neben diesen Standards gibt es reprasentative, international giiltige Normen die
eine produktorientierte Softwarezertifizierung von IT-Qualitat ermdglichen.

Die Prospektprifung nach dem RAL-GZ 901 Standard ist ein Beispiel fur produktorien-
tierte Softwarezertifizierung, die eine vom Hersteller vorgegebene IT-Qualitat bestétigt.
Bei dieser Prifung werden ausschlie3lich Softwareeigenschaften, die der Hersteller in der
Produktbeschreibung nennt, Uberpruft.

Eine Prospektprifung nach den Standards des IDW PS 880 verlangt dagegen eine Kombi-
nation der Ansétze der produktorientierten sowie prozessorientierten Softwarezertifizie-
rung und dient der Bestatigung von IT-Sicherheit sowie IT-Qualitét.

Werden die vorgestellten Standards typologisiert, so ergibt sich folgende Tabelle, mit Hilfe
derer sich Softwarezertifikate von verschiedenen Anwendern einordnen lassen (vgl. Abb.
6.1).

Merkmal Prozessorientierte Produktorientierte Projektorientierte
Softwarezertifizierung Softwarezertifizierung Softwarezertifizierung
IT-Sicherheit | DIN ISO/IEC 27001, Common Criteria;
IT-Grundschutz; DIN ISO/IEC 15408
PCI DSS;
IDW PS 330
IT-Qualitat DIN EN ISO 9000 ff,; RAL-GZ 901; IDW PS 850
DIN ISO/IEC 15504; DIN 66285;
SPICE Verbunden mit DIN | DIN ISO/IEC 12119;
EN 1SO 9000 ff. ISO/IEC 25051;
DIN EN ISO 9241,
ISO/IEC 25000 (9126)
IDW PS 880
Abb. 6.1: Typologisierung der Standards
6.2.4  Haftungsrechtliche Bedeutung von Zertifikaten

Die zivil- bzw. haftungsrechtlichen Auswirkungen von Zertifikaten sind bislang nicht ab-
schlieBend geklart. Zertifikate stellen keine endgultigen Definitionen von einzuhaltenden
Sicherheitsanforderungen des Herstellers dar und bewirken somit keine pauschale Entlas-
tung des Herstellers. Auch die haftungsrechtliche Verantwortung geht durch eine Zertifi-
zierung nicht vom Hersteller auf den Zertifizierer Gber. Der Hersteller darf sich also auch
nicht darauf verlassen, dass Zertifizierer von IT-Anwendungen alle Mangel eines Produk-
tes aufdecken. Hinsichtlich der Zertifizierungsstelle spielt es dabei keine Rolle, ob sie pri-
vat, z. B. der TUV, oder eine Behorde, wie das Bundesamt fiir Sicherheit in der Informati-
onstechnik, ist. Die zivilrechtliche Haftung des Herstellers bleibt unberihrt.

265 \/gl. BITCOM & DIN (2009), S. 4.



100 Zertifizierung von IT-Anwendungen

In § 6 Abs. 4 Medizinproduktegesetz (MPG) wird ausdriicklich Kklargestellt, dass ein
Konformitatsbewertungsverfahren®® die zivil- und strafrechtliche Verantwortlichkeit unbe-
rihrt lasst. Dieser Grundsatz, der eine Umsetzung der Medizin-Produktrichtlinie darstellt,
und andere Grundsétze gelten auch fur IT-Produkte. Eine Zertifizierung dokumentiert zu-
nachst lediglich die Einhaltung von (Mindest-) Anforderungen der zugrundeliegenden
technischen Norm. Haben Zertifikate jedoch Einfluss auf die Erwartungen der Nutzer, so
kdnnen sie in beschranktem Umfang bei der Bestimmung von Verkehrspflichten relevant
werden.

Zertifikate konnen die Erwartungen beim Kunden oder Verbraucher hinsichtlich der Quali-
tat oder der Sicherheit erhdhen. Sollte das der Fall sein, so muss sich das zertifizierte Un-
ternehmen an den Erwartungen orientieren und darf mit seinem Produkt oder seiner Pro-
duktionstatigkeit nicht von ihnen abweichen. Somit erhalten Zertifikate eine deutliche
Aussagekraft fur den Bereich der Werbung. Fir Zertifikate von 1T-Produkten muss derzeit
davon ausgegangen werden, dass die Sicherheitserwartungen sowie Qualitatserwartungen
der Nutzer erst signifikant steigen, wenn sich in einem Produktbereich einzelne Prifme-
thoden durchgesetzt haben. Da der Inhalt von Zertifizierungen aber weitestgehend, auf-
grund der Schnelllebigkeit von verschiedenen Standards und Normen, unbekannt bleibt,
kann der Einsatz von Zertifikaten fir 1T-Produkte die Sicherheitserwartungen entspre-
chender Kreise selten steigern. Eine Ausnahme stellen Softwarekaufe zwischen Unterneh-
men dar, sobald es sich um den Kauf von Individualsoftware handelt. Hierbei werden die
Erwartungen beim Kaufer durch die Einhaltung von Normen fiir Sicherheit und Qualitat
durch den Hersteller beeinflusst.?’

Zertifikaten fiir IT-Produkte kdnnen auch nur eingeschrénkte beweisrechtliche Bedeutun-
gen beigemessen werden. Regelméalig kdnnen sie den konstruktionsverantwortlichen Her-
steller nicht entlasten. Im Einzelfall kommt Zertifizierungen anhand anerkannter techni-
scher Normen eine indizielle Bedeutung fir den Normkonformitatsnachweis zu. Diese
Indizwirkung zugunsten des Herstellers besteht nur, wenn Ist-Standards zertifiziert wur-
den. Da sich Standards aber schnell weiterentwickeln, muissen hdufig Prufungen der IT-
Produkte durchgefiihrt werden, bevor eine Rechtsprechung erfolgen kann.?®®

266 Nach der internationalen Norm ISO/IEC 17000:2004 ist Konformititsbewertung definiert als ,,Darlegung,
dass festgelegte Anforderungen bezogen auf ein Produkt, einen Prozess, ein System, eine Person oder eine
Stelle erfiillt sind®.

%67 \/gl. Spindler (2007), S. 71 ff.

268 \/gl. Spindler (2007), S. 83 f.
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6.2.5  Zuordnung verschiedener Zertifizierungsstellen zu Standards und Normen

Abgesehen von staatlich vergebenen Zertifikaten besteht das Problem, dass viele Verban-
de, wie der TUV und andere, die Verbraucher mit Tausenden von Zertifikaten Gber-
schwemmen, wobei die Aussagekraft der Zertifikate schwindet.?®® Aufgrund der Schnellle-
bigkeit und der untiberschaubaren Menge von IT-Zertifikaten kénnen sich Sicherheitser-
wartungen bei Verbrauchern und Kunden sehr schwierig etablieren. ,,Die Fiille kursieren-
der Zertifikate und Moéchtegern-Testate macht den erwiinschten Effekt zunichte und stiftet

bloB Verwirrung*.?”

Ein gutes Beispiel hierfiir ist der TUV Rheinland, der unter dem Logo TUVdotCom rund
2500 Kennzeichen vereint. Einheitliche Zertifikate sind, wie sie beispielsweise von TUV
Nord und Stid sowie TUV Hessen und Saarland zu erwarten waren, nicht in Sicht, da die
Unternehmen in Konkurrenz stehen. ,,Die Marke TUV profitiert zweifellos davon, dass sie
als quasi amtlich angesehen ist und hierzulande [eine bekannte] Priifinstanz**"* ist. Jedoch
ist der TUV ldngst privatwirtschaftlich organisiert. Der Marketing-Manager des TUV Nord
rdumt ein: ,,Man muss schon genau hinschauen, um zu erkennen, wofir unsere bald zwei

Dutzend Siegel im Einzelnen stehen*.”

Von vielen Experten werden Verbande in der Verantwortung gesehen, die eine Hierarchie
fur Softwaresiegel erstellen sollen. Jedoch bereichern Verbénde wie die BITKOM oder der
Bundesverband Digitale Wirtschaft (BVDW) die Siegelflut um eigene Kategorien, was
eine Harmonisierung des Marktes derzeit illusorisch macht.

Die Zertifizierung von IT-Sicherheit wird in Deutschland vom Bundesamt fiir Sicherheit in
der Informationstechnik vorgenommen.?* Das BSI kann auBerdem Prifstellen akkreditie-
ren®’*, damit diese die notwendige Kompetenz, Unabhéngigkeit und Objektivitat beschei-
nigt bekommen, um in geordneter und nachvollziehbarer Weise Zertifizierungen von IT-
Sicherheit durchfiihren zu kdnnen. Eine Liste der vom BSI akkreditierten Prifstellen findet
sich auf der Internetseite des BSI.?”® Uber das BSI oder eine vom BSI akkreditierte Priif-
stelle kdnnen folgende Softwarezertifikate erteilt werden:

e Zertifikate nach Common Criteria, DIN ISO/IEC 15408: Hierbei wird eine techni-
sche Prifung gemaR den Sicherheitskriterien, die vom BSI allgemein anerkannt und

9v/gl. Bell (2009), S. 46.

270 Be|| (2009), S. 46.

21 Bell (2009), S. 46.

272 Bell (2009), S. 46.

23 \/gl. BSIG §3 Abs. 1 S. 5.

2% Eine Akkreditierung ist die formelle Anerkennung der Kompetenz einer Priifstelle durch eine unabhéngige
Stelle, bestimmte Priifungen oder Evaluierungen durchzufiihren.

2’5 Einzusehen sind samtliche Priifstellen auf der Internetseite des BSI: https://www.bsi.bund.de.
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offentlich bekannt gemacht wurden, durchgefihrt. Fir die Sicherheitsevaluierung
von IT-Produkten und 1T-Systemen wird bei dieser Norm ein Kriterienwerk defi-
niert. AuBerdem legen die Common Criteria Anforderungen an die Vertrauenswiir-
digkeit von IT-Produkten und IT-Systemen fest.*®

Zertifikate nach IT-Grundschutz: Diese Zertifizierung stellt zusammen mit den
Empfehlungen von Standard-Sicherheitsmalnahmen, die in IT-Grundschutz-
katalogen niedergeschrieben sind, einen De-Facto-Standard fir 1T-Sicherheit dar.
Der IT-Grundschutz Katalog beschreibt Anforderungen an das IT-Sicherheits-
management sowie IT-Sicherheitsmalinahmen aus verschiedensten Bereiche. Im
Jahre 2006 wurde das Vorgehen nach IT-Grundschutz an die DIN ISO/IEC 27001
angepasst, damit auch der internationale Standard fiir Informationssicherheits-
Managementsysteme (ISMS) abgedeckt werden kann.?”’

Neben dem BSI und dessen akkreditierten Prufstellen gibt es weitere private Institutionen,
die IT-Sicherheit zertifizieren. Das Institut der Wirtschaftsprifer (IDW) gibt beispielsweise
mit dem Standard IDW PS 330 einen Leitfaden fir Wirtschaftspriifer zur Prufung von IT-
Systemen, die rechnungslegungsrelevant sind, heraus. AulRerdem entwickelte das IDW
weitere Standards zur Zertifizierung von 1T-Qualitat. Wie das BSI kann das IDW Priifstel-
len fiir eine Softwarezertifizierung nach ihren Standards akkreditieren.?”® Diese Standards

sind:

Zertifikate nach IDW PS 330: Zur prozessorientierten Softwarezertifizierung wer-
den hierbei IT-Risikoindikatoren herangezogen, um IT-Risiken zu identifizieren
und analysieren. Dieser Standard dient der Sicherheitszertifizierung.*®

Zertifikate nach IDW PS 880: Der IDW PS 880 definiert einen Prifungsstandard
zur Erteilung und Verwendung von Softwarebescheinigungen. Der Standard ,,zeigt
die Anforderungen auf, die bei der Priifung von Softwareprodukten und der Ertei-
lung von Bescheinigungen zu Softwareprodukten zu beachten sind, wenn diese fiir
die OrdnungsméRigkeit der Rechnungslegung von Bedeutung sind“.*® Es werden
bei der Zertifizierung nach IDW PS 880 eine bestimmte Qualitat des Herstellungs-
prozesses sowie bestimmte Softwareeigenschaften verlangt. Somit liegt eine pro-
dukt- wie auch prozessorientierte Softwarezertifizierung vor.!

28 \/gl. BITCOM & DIN (2009), S. 43.

2"T\/gl. BITCOM & DIN (2009), S. 20; Eschweiler & Psille (2006), S. 142 f.

2’8 Eine Liste akkreditierter Stellen findet sich auf der Internetseite des IDW: http://www.idw.de.
29 \/gl. BITCOM & DIN (2009), S. 37.

280 philipp (1999), S. 3.

281 \/gl. Back et al. (2001), S. 425.
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Zertifikate nach IDW PS 850: Dieser Standard zur projektorientierten Softwarezer-
tifizierung prift bereits wahrend der Durchfiihrung eines Projektes die Entwick-
lung, Einfiihrung, Anderung oder Erweiterung IT-gestiitzter Rechnungslegungssys-
teme. Die projektbegleitende Prifung basiert auf dem IDW Prufstandard IDW PS
330.%

Eine weitere Mdglichkeit zur prozessorientierten Softwarezertifizierung von IT-Sicherheit
bieten die Standards PCI DSS (Payment Card Industry Data Security Standard) und DIN
ISO/IEC 27001.

Zertifikate nach PCI DSS: Dieser sektorspezifische Standard stellt ein Sicherheits-
rahmenwerk fir Kreditkartenunternehmen dar und halt zur Kontrolle der Bereiche
logische Sicherheit und physikalische Sicherheit eine umfassende Anforderungslis-
te bereit.?® Zertifizierungsstellen sind beispielsweise privatwirtschaftliche Unter-
nehmen wie die Acertigo AG?* oder die OPTIMAbit GmbH.**

Zertifizierung nach DIN ISO/IEC 27001: Dieser Standard beschreibt die grundle-
genden Anforderungen an ein Informationssicherheits-Managementsystem (ISMS),
das haufig in Unternehmen oder Behdrden eingesetzt wird. Dabei stellt der Stan-
dard im Rahmen eines Prozess-Ansatzes die Anforderungen an ein ISMS dar, die
mittelbar zur Informationssicherheit beitragen. Der DIN ISO/IEC 27001 wird we-
gen seiner engen methodischen Anlehnung an den DIN EN ISO 9000 ff. Standard
als ein Qualitatsstandard fur Managementsysteme bzgl. Informationssicherheit an-
gesehen. Akkreditierte Zertifizierungsstellen fir eine DIN ISO/ISE 27001 Zertifi-
zierung konnen auf der Internetseite der Tragergemeinschaft fir Akkreditierung
(TGA) GmbH abgerufen werden.?®®

Alle weiteren in Abb. 6.1 aufgelisteten Standards dienen der Zertifizierung von IT-
Qualitat. Weit verbreitete, die Software- und Systementwicklung bestimmende, Qualitats-
standards zur prozessorientierten Softwarezertifizierung sind die Normreihe DIN EN I1SO
9000 ff. und der Standard SPICE.*

Zertifikate nach DIN EN I1SO 9000 ff.: Die Normreihe DIN EN 1SO 9000 ff. besteht
aus Qualitdtsmanagementnormen, die Anforderungen an das Qualitdtsmanagement

282 \/gl. IDW (2008), S. 2.

283 \/gl. BITCOM & DIN (2009), S. 23.

284 Internetseite der Acertigo AG: http://www.acertigo.com.
%8 Internetseite der OPTIMADbit GmbH: http://optimabit.com.
%8 |nternetseite der TGA: http://www.tga-gmbh.de.

287 \/gl. Wallmiiller (2007), S. 163.



104 Zertifizierung von IT-Anwendungen

eines Software-Herstellungsprozesses beschreiben.” Sie eignen sich zum Aufbau
eines modernen Qualitdtsmanagementsystems. Eine Liste akkreditierter Zertifi-
zierer dieser Qualitatsnormen befindet sich im Internet.?

o Zertifikate nach SPICE, DIN ISO/IEC 15504: SPICE ist ein internationaler Stan-
dard, der Unternehmensprozesse bewertet. Sein Schwerpunkt liegt auf dem Soft-
wareentwicklungsprozess. Der Standard ist eine internationale Ubereinkunft zum
Thema Software Process Assessment und dient dabei der Bewertung, ob eine Soft-
wareentwicklungs-Vorgehensweise dem derzeitigen Stand der Technik ent-
spricht.?* Anders als bei der DIN EN ISO 9000 ff. Normreihe werden bei SPICE
zundchst Personen, sogenannte Assessors bzw. Appraiser, von anerkannten Akkre-
ditierungsstellen zertifiziert. Daraufhin kénnen diese Personen Zertifikate fiir Pro-
zesse geméall DIN ISO/IEC 15504 zertifizieren. Der Standard ist in funf Teile auf-
geteilt, wobei wahrend der Software-Tests Verfahrensweisen dieses Standards wie
z. B. die systematische Erzeugung von Priffallen oder die systematische Durchfih-
rung von Programmabldufen eingesetzt werden. SPICE ist eng mit dem DIN EN
ISO 9000 ff. Normenwerk verbunden und stiitzt sich auch auf Normen wie die
ISO/IEC 12207 — Prozesse im Software-Lebenszyklus.** SPICE Prozesszertifizie-
rungsstellen sind z. B. die Gesellschaft fiir Prozessmanagement®? oder die wibas
GmbH?3, SPICE Personenzertifizierungen werden nach Qualifizierungsschemata
wie INTACS und INTRSA vorgenommen.

Die produktorientierte Softwarezertifizierung von IT-Qualitat findet Ublicherweise Uber
privatwirtschaftliche Unternehmen statt. Am haufigsten finden die Produktnormen
ISO/IEC 25000, ISO/IEC 25051, DIN EN ISO 9241 und RAL-GZ 901 Anwendung. Die
Norm RAL-GZ 901 wurde inzwischen durch die DIN ISO/IEC 12119 abgeldst.?* Der
Markt von privatwirtschaftlichen Software-Siegel Anbietern ist jedoch uberfullt, wodurch
der erwiinschte Effekt von Zertifikaten verloren geht.** Nachfolgend seien dennoch einige
Unternehmen genannt, die anhand der erwéhnten Produktnormen zertifizieren. Der TUV
Rheinland bietet Zertifizierungsverfahren an, die in der Regel vier bis zwo6lf Wochen dau-
ern. Dabei kostet ein Zertifikat je nach Aufgabenstellung zwischen 1500 € und Betrdgen in
siebenstelliger Hohe. Diese Betrdge fallen auch an, wenn der Zertifikatsanwarter durch-

288 \/gl. Brause (2005), S. 227.

8 |iste akkreditierter Zertifizierer der DIN EN 1SO 9000 ff. Normreihe: http://www.quality.de/
g0000010.htm.

20 \/gl. Liggesmeyer (2009), S. 385.

21 yv/gl. Liggesmeyer (2009), S. 385.

292 |nternetseite der Gesellschaft fiir Prozessmanagement: http://www.prozesse.at.

2% |nternetseite der wibas GmbH: http://www.wibas.de.

2% \/gl. Hohler (2007), S. 823.

2% yv/gl. Bell (2009), S. 46.
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fallt.*® Dabei verwendet der TUV Rheinland ein sehr breites Spektrum an Normen und
Standards.?” Auch der TUV Sud, in Konkurrenz zum TUV Rheinland, bietet verschiedene
Softwarepriifungen an Hand der erwéhnten Standards an:*®

Zertifikate nach ISO/IEC 25000 bzw. ISO/IEC 9126: Diese Norm wird zur pro-
duktorientierten Zertifizierung von Softwarequalitat genutzt. Sie definiert Richtli-
nien flr eine Serie internationaler Standards im Bereich der Qualitatsanforderungen
eines Softwareproduktes und deren Evaluierung. Der Name der Serie lautet ,,Soft-
ware product Quality Requirements and Evaluation” (SQuaRE). Zur Definition von
Anleitungen zum Einsatz der Standards bedient sich die Norm der Qualitatsmerk-
male Funktionalitit, Zuverlassigkeit, Benutzbarkeit, Effizienz, Anderbarkeit und
Ubertragbarkeit.?®® Diese Qualitaitsmerkmale von Software sind in der DIN 66272
definiert.®®

Zertifikate nach ISO/IEC 25051: Diese Norm zur Softwareproduktbewertung defi-
niert Anforderungen an COTS Software Produkte, d. h. seriengefertigte Produkte
aus dem Softwaresektor, sowie Prifanweisungen. Auch diese Norm bedient sich
der Qualitatsmerkmale der DIN 66272.3

Zertifikate nach 1SO 9241: Die Norm ,,Ergonomie der Mensch-System-Interaktion*
gibt Richtlinien zur Interaktion zwischen Mensch und Computer. Dazu werden An-
forderungen an Peripheriegerate und Software gegeben, um den Benutzern von IT-
Anwendungen das Arbeiten zu erleichtern.®*

Zertifikate nach DIN ISO/IEC 12119: Diese Norm trigt den Titel ,,Software-
Erzeugnisse — Qualitatsanforderungen und Priifbestimmungen® und bestimmt, aus-
gehend von den sechs Softwarequalitdtsmerkmalen der DIN 66272, Anforderungen
an ein Softwareprodukt. Des Weiteren legt die Norm das Prufverfahren auf Erfil-
lung der Anforderungen fest.*®

2% \/gl. Bell (2009), S. 47.

27 Normen und Standards des TUV Rheinland befinden sich auf der Internetseite: http://www.tuv.com.
2% Normen und Standards des TUV Siid befinden sich auf der Internetseite: http://www.tuev-sued.de.
299 \/gl. Eicker, Hegmanns & Malich (2007), S.11.

300 \/gl. Hohler & Villinger (1998), S. 67.

%01 Sjehe http://www.iso.org/iso/iso_catalogue/catalogue_tc/catalogue_detail.htm?csnumber=37457.
%02 Siehe http://www.iso.org/iso/iso_catalogue/catalogue_tc/catalogue_detail.hntm?csnumber=38896.
303 \/gl. Hohler & Villinger (1998), S. 66.
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6.3 Ausgewahlte Zertifikate fur I T-Anwendungen

6.3.1  Zertifizierung nach Common Criteria, DIN ISO/IEC 15408

Zur Zertifizierung der Sicherheit von IT-Produkten stellen die ,,Common Criteria for In-
formation Technology Security Evaluation“ international anerkannte Kriterien bereit. Im
Softwarebereich sind z. B. Datenbanken, Firewalls, Betriebssysteme, PC-Sicherheits-
produkte sowie VPN-Produkte typische Produktklassen, die zertifiziert werden. Besondere
Risiken, die mit den Common Criteria abgedeckt werden, stellen die Bedrohungen von
Vertraulichkeit und Integritét digitaler Dokumente sowie die Verfugbarkeit von Dienstleis-
tungen dar. Dabei bestehen die Common Criteria aus drei Teilen.*

Im ersten Teil (Einfuhrung und allgemeines Modell) der Common Criteria werden Gel-
tungsbereiche sowie Grundlagen der IT-Sicherheitsevaluation erldutert. Zudem werden
sogenannte Schutzprofile (Protection Profiles) und Sicherheitsvorgaben (Security Targets)
flir das zu prifende Produkt, auch Evaluationsgegenstand genannt, beschrieben.

Der zweite Teil (Funktionale Sicherheitsanforderungen) beinhaltet einen umfangreichen
Katalog von Funktionalitatsanforderungen. Dieser Katalog stellt ein empfohlenes Angebot
zur Beschreibung der Produktfunktionalitit dar, jedoch kann von diesem Angebot unter
Begrundung abgewichen werden.

Im dritten Teil (Anforderungen an die Vertrauenswurdigkeit) sind Prifaufwand,
-genauigkeit und -tiefe aufgelistet. Es ist bei einer Prifung stets wichtig, dass ein Evaluati-
onsergebnis auf einem Vertrauenswirdigkeitspaket (dies kann beispielsweise eine Ver-
trauenswirdigkeitsstufe sein) basiert.**

Die Common Criteria bieten zur Priifung sieben verschiedene Stufen an (Vertrauenswiir-
digkeitsstufen (EAL), vgl. Tabelle 6.2). Je hoher eine Prufstufe ausféllt, desto grofer sind
der Umfang und die Tiefe der Prifung. Im kommerziellen Umfeld finden ublicherweise
die Stufen EAL1 bis EAL4 Verwendung.

04 yv/gl. BSI (2009), S.12.
%05 v/gl. BSI (2009), S.12.
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CC EAL Bedeutung

EAL1 Funktionell getestet

EAL2 Strukturell getestet

EAL3 Methodisch getestet und Uberpriift

EAL4 Methodisch entwickelt, getestet und durchgesehen
EALS Semiformal entworfen und getestet

EALG Semiformal verifizierter Entwurf und getestet
EAL7 Formal verifizierter Entwurf und getestet

Tab. 6.2: Sieben Vertrauenswiirdigkeitsstufen der CC*®

Common Criteria (CC)-Prufungen werden durch eine international abgestimmte Methodo-
logie (,,Common Methodology for Information Security Evaluation® (CEM)) in vergleich-
barer Weise durchgefiihrt.*” Es wird mit den CC keine Uberpriifung von IT-Produkten
definiert, sondern eine gemeinsame Basis fir die Bewertung mittels elf Funktionsklassen
(Zweiter Teil der CC, Funktionale Sicherheitsanforderungen) festgelegt. Das Ziel der CC
ist somit eine vergleichbare Uberpriifung, und damit Zertifizierung, von IT-Produkten,
wobei die Vertrauenswirdigkeitsstufen zur Prifung von Funktionsklassen unterschiedlich
wahlbar sind. Diese Funktionsklassen beschreiben die fir ein Produkt sicherheitsrelevanten
Vorginge und sind ,,allgemeine Grundfunktion der Sicherheitsarchitektur eines zu zertifi-
zierenden Produktes bzw. einer Produktklasse wie z. B. der Schutz der Benutzerdaten, die
Privatsphiare, Kommunikation oder Sicherheitsprotokollierung®.*® Jede Funktionsklasse
der CC ist bei einer Prifung getrennt und in einer bestimmten Vertrauenswiirdigkeitsstufe
zu bewerten, jedoch muss nicht jede Funktionsklasse bewertet werden.

Eine Sicherheitsbewertung wird daraufhin durch Schutzprofile ermdéglicht. Schutzprofile
stellen Dokumente von Anwendern dar, wobei die Anwender auf Basis der elf Funktions-
klassen Sicherheitsbedirfnisse formal beschreiben und daraufhin registrieren konnen.
Schutzprofile sind also produktunabhéangige Sicherheitserwartungen von Anwendern, mit
denen Sicherheitsanforderungen an ganze Kategorien von IT-Produkten und IT-Systemen
definiert werden konnen, ohne auf konkrete Implementierung Bezug zu nehmen. Herstel-
lern werden diese Schutzprofile als Produktvorgaben bereitgestellt. Gegen ein aus den
Schutzprofilen konkretisiertes Sicherheitsziel kénnen daraufhin Evaluationen von Produk-
ten auf den unterschiedlichen Vertrauenswirdigkeitsstufen durchgefuhrt werden. Schutz-
profile werden somit halbstandardisiert fir Sicherheitsbedirfnisse von IT-Anwendungen
erstellt. Indem die Schutzprofile der CC fir bestimmte Bereiche eine nétige Mindestsi-
cherheit konkretisieren, kann der Produktstandard (mittelbar) eine rechtliche Wirkung ent-
falten.®® Die fur Produktklassen definierten Schutzprofile stellen Normierungen fir die

%06 \/gl. Hermann (2003), S. 180 ff.
%97 v/gl. BSI (2009), S.13.

%08 gpindler (2007), S. 69.

309 \/gl. Spindler (2007), S. 68 f.
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jeweiligen Produktklassen dar und dienen als Orientierung fir die Pflichtenbestimmung.
Sie dienen und wirken als Mindestanforderungen an alle Produkte, die die in den Schutz-
profilen enthaltenen Ziele erfiillen sollen. Damit kommt dem Standard eine sehr hohe Be-
deutung hinsichtlich der Sicherheitserwartungen im Verkehr zu. Er ist Pflichtvoraus-
setzung fiir viele Anwendungen im Hochsicherheitsbereich.*

Auf Veranlassung des Herstellers oder eines Vertreibers kann eine CC-Zertifizierung eines
Produktes durchgefuhrt werden. Die Prufung selbst wird von anerkannten Prifstellen des
Bundesamts fir Sicherheit in der Informationstechnik durchgefiihrt, der Antragsteller kann
die Prifstelle aus der Prifstellenliste des BSI®** selbst wéhlen. Dabei ist die Dauer eines
Zertifizierungsverfahrens abhéngig von der gewahlten Pruftiefe (EAL-Stufe) fur die jewei-
lige Funktionsklasse. Alle Ergebnisse eines Zertifizierungsverfahrens werden in einem
Zertifizierungsreport festgehalten. In diesem Report, der auch das Sicherheitszertifikat
sowie den detaillierten Zertifizierungsbereich enthalt, finden sich vor allem Einzelheiten
zur Bewertung des Produktes sowie Hinweise und gegebenenfalls Auflagen fiir den An-
wender.**?

Die an einem Zertifizierungsprozess beteiligten Parteien sind also auf der einen Seite der
Antragsteller bzw. Hersteller des Produktes und auf der anderen Seite die Priifstelle sowie
die BSI-Zertifizierungsstelle. Der Antragsteller beantragt zunéchst eine Zertifizierung bei
einer Zertifizierungsstelle des BSI. Daraufhin muss er der Zertifizierungsstelle das zu zerti-
fizierende Produkt mit den erforderlichen Nachweisen bereitstellen, um im positiven Fall
nach der Evaluierung das BSI-Sicherheitszertifikat sowie den Zertifizierungsreport zu er-
halten. Die Prufstelle ist fir die Prufung des Produktes gemal des Regelwerkes der CC
zustandig.®® Nach der Prifung missen die Prifresultate an die BSI-Zertifizierungsstelle
und den Hersteller Gbergeben werden. Die BSI-Zertifizierungsstelle begleitet alle bei Prif-
stellen stattfindenden Prifungen und muss den Zertifizierungsreport erstellen. Natirlich
wird vom BSI auch das Zertifikat vergeben. Sofern der Hersteller sein Einverstandnis gibt,
kann das BSI den erstellten Zertifizierungsreport sowie das vergebene Zertifikat auf der
BSI-Webseite veroffentlichen. Aullerdem hat das BSI bei allen Fragen des Herstellers
bzgl. der Zertifizierung eine beratende Funktion und unterstitzt den Hersteller bei der Er-
arbeitung von Sicherheitsvorgaben.®*

Jedes vergebene CC-Zertifikat bezieht sich nur auf die zertifizierte Produktversion. Es be-
statigt die Produkt-Vertrauenswurdigkeit gemaR den zum Zeitpunkt der Ausstellung vor-

310 \/gl. Schwégler (2008), S. 1 f.

311 Einzusehen sind samtliche Priifstellen auf der Internetseite des BSI: https://www.bsi.bund.de.

312 v/gl. BSI (2009), S.14.

313 Einzusehen ist das Regelwerk der Common Criteria unter: http://www.commoncriteriaportal.org.
34 v/gl. BSI (2009), S.15.
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handenen Sicherheitsvorgaben. Um Angriffe auf das Produkt dauerhaft abwehren zu kén-
nen, besteht die Mdglichkeit einer regelmaRigen Uberpriifung der Widerstandsfahigkeit im
Rahmen eines Assurance Continuity-Programms des BSI. Sollten sich Anderungen an dem
IT-Produkt ergeben, so kann die Gultigkeit eines Zertifikates aufrecht erhalten werden,
indem der Antragsteller eine Re-Zertifizierung oder ein Maintenance-Verfahren beantragt.

Auch in Rechtsschriften finden die CC haufig Anwendung. Es existieren Verordnungen, in
denen die CC als Anforderungen an IT-Anwendungen genannt werden. So befindet sich
beispielsweise in der Fahrpersonalverordnung (FPersV) eine Anlage (2) zu § 3, Zertifizie-
rungsinfrastruktur, in der unter R5.10 die Sicherheitsanforderung Common Criteria EAL 4
an das PIN-Kartensystem fiir einen elektronischen Fahrtenschreiber gestellt ist.

Die aktuelle Common Criteria DIN ISO/IEC 15408 Version ist die Version 3.1. Dabei set-
zen sich die CC aus dem ,,Orange-Book (TCSEC)“ der USA, den kanadischen Kriterien
(CTCPEC) sowie dem europdischen Standard ,,Kriterien fiir die Bewertung der Sicherheit
von Systemen der Informationstechnik (ITSEC)“ zusammen.*™ Produkte, die eine CC-
Zertifizierung haben, finden sich auf der offiziellen Webseite des Standards.** Auch wird
die Anzahl der durch das BSI vergebenen CC-Zertifikate pro Jahr angegeben (vgl. Abb.
6.2). Ebenfalls sind Schutzprofile flr bestimmte Produktklassen auf dieser Webseite einzu-
sehen.®
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Quelle: BSI (2009), S. 19.
Abb. 6.2: BSI-Zertifikate nach Common Criteria

315 v/gl. BSI (2009), S.13.
316 produkte mit CC Zertifizierung: http://www.commoncriteriaportal.org/products.html.
317 cC Schutzprofile fiir Produktklassen: http://www.commoncriteriaportal.org/pp.html.
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6.3.2  Zertifizierung nach DIN EN I1SO 9000 ff.

Eine Zertifizierung des Qualitdtsmanagements ist durch die Standards DIN EN ISO 9000
ff., insbesondere ISO 9001, mdglich. Da ein Softwarezertifikat dieser Normreihe eine deut-
liche Aussagekraft hinsichtlich des Softwareerstellungsprozesses eines Produktes hat, kann
es im abgesteckten Rahmen Einfluss auf Sicherheitserwartungen des Verkehrs nehmen.
Der Einfluss dieses Standards ist deswegen abgesteckt, da die Normen fir eine Haftung
nach § 823 Abs. 1 BGB nur im Kontext B2B und im Wesentlichen beim Kauf von Indivi-
dualsoftware herangezogen werden kann. AulRerdem stellt der Standard nur Anforderungen
an das Softwareproduktionsverfahren und nicht an die Sicherheit eines Softwareproduktes.
Software ist aufgrund ihrer Komplexitat praktisch nicht fehlerfrei zu implementieren. Das
Qualitatsmanagement und insbesondere die Normen DIN EN I1SO 9000 ff. zielen darauf
ab, ein Softwareprodukte maoglichst fehlerarm und hochwertig zu erstellen. Dabei dient die
Zertifizierung der Einhaltung von Qualitatsstandards.*® Die Normreihe DIN EN 1SO 9000
ff. besteht in ihrer Gberarbeiteten Fassung ISO 9000:2000 aus den einzelnen Normen DIN
EN ISO 9000, 9001 und 9004.

Um Softwareprodukte fehlerarm zu implementieren, wird sich bei IT-Projekten verschie-
dener Softwaretestverfahren bedient. Wahrend der Implementierung von Individualsoft-
ware wird dabei dafur pladiert, vertragliche Regelungen zwischen den Vertragspartnern
hinsichtlich der Dauer und Art eines Abnahmeverfahrens zu treffen. Dadurch kann standig
eine vertraglich vereinbarte Beschaffenheit sichergestellt werden. Um Fehlschldge bei IT-
Projekten zu vermeiden, sind Softwaretestverfahren ein unabdingbarer Bestandteil der
Qualitatssicherung nach DIN EN ISO 9000 ff. Juristen beziehen die Testverpflichtungen
zur vertragsgemalien Erfillung im Sinne der 8§88 438 Abs. 2, 640 BGB und § 377 HGB le-
diglich auf die Phase der Abnahme. Beim Erstellen von Individualsoftware ist es darum
sinnvoll, alle Entwicklungsphasen der Software mit den dazugehdrigen Tests in dem Pro-
jektvertrag zu erfassen.®*®

Die Norm ISO 9000 beschreibt Grundlagen fur Qualitdtsmanagementsysteme und kl&rt
Begrifflichkeiten zum Thema Qualitat und Qualitatsmanagement. Sie gibt einen Uberblick
uber Verantwortlichkeiten und qualitatsbezogene Ziele, die von einer Organisation erflllt
und festgeschrieben werden sollten. AuBerdem enthélt die Norm weitere Abschnitte zur
Beurteilung von Qualitdtsmanagement-Systemen und zum Nutzen der Dokumentation des
Systems.*?°

318 \/gl. Spindler (2007), S. 74 f.
319 \/gl. Hoeren & Spittka (2009).
320 \/gl. Brauer (2002), S. 12; Esch et al. (2006), S. 132.
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Eine zentrale Bedeutung fiir ein Qualitaitsmanagement-System kommt der Norm DIN EN
ISO 9001 zu. Muss eine Organisation nach auRen den Nachweis erbringen, dass sie Pro-
dukte bereitstellt, die Kundenforderungen sowie behordliche Forderungen erfillen, so legt
diese Norm die Nachweisforderungen an ein Qualitdtsmanagement-System fest. Sie enthélt
Hinweise und Forderungen zum Aufbau eines normkonformen Qualitdtsmanagement-
Systems. Zudem erldutert sie Mdéglichkeiten, wie Normforderungen ausgeschlossen wer-
den konnen, falls diese nicht die Qualitat des erzeugten Produktes betreffen.**

Zur Betrachtung der Wirksamkeit und Wirtschaftlichkeit eines Qualitdtsmanagement-
Systems wird ein Leitfaden in der Norm DIN EN ISO 9004 bereitgestellt. Trotz unter-
schiedlicher Anwendungsbereiche ist diese Norm zusammen mit ISO 9001 als konsistentes
Paar entwickelt worden. Ihr Ziel ist die Verbesserung der Kundenzufriedenheit, der Zu-
friedenheit anderer Parteien wie z. B. Umweltverbédnde und Behorden sowie der Leis-
tungsverbesserung der Organisation. Da die 1SO 9004 oftmals als Leitfaden zur Leistungs-
verbesserung Uber die Forderungen der ISO 9001 herangezogen wird, ist sie nicht flr Zer-
tifizierungszwecke vorgesehen. Eine Zertifizierung wird ausschlieBlich auf Basis der I1SO
9001 vorgenommen.**

Der Beschluss zur Einfiihrung eines Qualitdtsmanagement-Systems wird Ublicherweise
von der Geschéfts- oder Unternehmensleitung getroffen. Die Leitung muss dabei gleichzei-
tig einen Qualitatsmanagement-Beauftragten ernennen, dessen Hauptaufgabe die Einflih-
rung und spétere Pflege des Systems ist. Desweiteren muss die Leitung qualitatsbezogene
Unternehmensziele in Form einer Qualitétspolitik festlegen. Um die Qualitatsziele zu er-
reichen, muss sich jeder Mitarbeiter, der an dem Herstellungsprozess des Produktes betei-
ligt ist, mit den Zielen des Unternehmens identifizieren. Der Grund hierfur ist, dass mit der
Einfihrung eines Qualitdtsmanagement-Systems haufig Veranderungen in den Arbeitsab-
laufen der Mitarbeiter einhergehen. AuRerdem missen die Unternehmensziele verstandlich
formuliert sein, was eine flir das Unternehmen passende Definition des Qualitatsbegriffes
sowie der Qualitatspolitik voraussetzt.**

Nachdem ein Qualitatsmanagement-System erfolgreich in einem Unternehmen eingefihrt
wurde, kann dieses zertifiziert werden (vgl. Abb. 6.3). Zur Zertifizierung nach 1ISO 9001
muss zundchst ein Antrag auf Zertifizierung an eine staatlich anerkannte Zertifizierungs-
stelle gestellt werden. Durch einen Vertragsabschluss verpflichtet sich die Zertifizierungs-
stelle zur Begleitung des Unternehmens durch das Zertifizierungsverfahren. Zusatzlich
sollte ein Unternehmen, parallel zum Zertifizierungsvorgang, auch beraten werden. Diese

321 \/gl. Brauer (2002), S. 12 ff.; Esch et al. (2006), S. 132.
%22 \/gl. Brauer (2002), S. 12 ff.; Esch et al. (2006), S. 132.
23 v/gl. Brauer (2002), S. 14 f.
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Beratung kann allerdings nicht von der Zertifizierungsstelle selbst, sondern ausschlieBlich
von Dritten vorgenommen werden: Selbstprifungen werden bei der ISO 9001 Zertifizie-
rung von Qualitdtsmanagement-Systemen nicht angewendet.***

Anfrage bei der .| Vertrag
Zertifizierungsstelle .
v
Fragenliste, Fragen
Voraudit L
v
Organisatorische
» und technische
MaRnahmen
v
QM-Handbuch QM-
und mitgeltende Handbuch
Unterlagen
v
Zertifizierungs-
Audit
i Bedingungen Erteilung des
erfullt? Zertifikats
v
Uberwachungs-
Audit jedes Jahr
v
Re-
Zertifizierung
alle 3 Jahre
In Anlehnung: Brauer (2002), S. 38.
Abb. 6.3: Schema der Zertifizierung eines Qualitdtsmanagement-Systems nach DIN

EN 1SO 9001

Das eigentliche Zertifizierungsaudit wird zur Prifung der im Qualitdtsmanagement-
Handbuch sowie in anderen Unterlagen dokumentierten Verfahren eingesetzt. Die dabei zu
Grunde liegende Zertifizierungsnorm ist die DIN EN ISO 9001. Wéhrend des Zertifizie-
rungsaudits werden alle Bestandteile des Qualitdtsmanagement-Systems und alle Prozesse
stichprobenartig gepruft. Zur Prifung wird eine umfangreiche Audit-Fragenliste der Zerti-
fizierungsstelle verwendet. Die Audit-Fragenliste muss dabei alle Forderungen der Norm
erfillen. Alle gefundenen Schwachstellen werden wahrend der Zertifizierung in Abwei-
chungsberichten festgehalten und anschlielend mit dem Unternehmen besprochen. In die-
sen Berichten wird zwischen nicht-kritischen und kritischen Abweichungen differenziert,
wobei alle kritischen Abweichungen vor der Zertifizierung durch die Zertifizierungsstelle

324 \/gl. Brauer (2002), S. 37.
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behoben werden missen. Fir nicht kritische-Abweichungen muss eine Frist von sechs
Monaten zur Behebung der Schwachstelle eingehalten werden.**

Insbesondere bei der Vergabe von Projekten, seien es IT-Projekte zur Implementierung
von Individualsoftware oder andere offentliche Ausschreibungen, wird hdufig eine ISO
9001-Zertifizierung als Nachweis der fachlichen Eignung verlangt. Ahnlich wie die Com-
mon Criteria finden auch die Qualitatszertifizierung nach 1ISO 9001 haufig in Rechtsschrif-
ten Verwendung, um Produktqualitat vorauszusetzen. Im Europarecht gelten beispielswei-
se Verordnungen zur Festlegung der qualitativen Anforderungen an Luftfahrtdaten und
Luftfahrtinformationen fir den einheitlichen europaischen Luftraum. Begriindet ist dies im
Verkehrs- und Verbraucherschutz. Anforderungen an das Qualitéts-, Sicherheits- und Ge-
fahrenabwehrmanagement, die in Artikel 10 der Verordnung (EU) Nr. 73/2010 genannt
wurden, kénnen durch eine 1SO 9001-Zertifizierung nachgewiesen werden (Anhang 7 der
Verordnung).

325 \/gl. Brauer (2002), S. 39 f.
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i Forschungsausblick

7 Forschungsprojekte in der Rechtsinformatik und im Informationsrecht
Fabian Konhl

7.1 Rechtsinformatik und Informationsrecht als Untersuchungsgegenstand

Rechtsinformatik und Informationsrecht sind zwei wissenschaftliche Disziplinen, die histo-
risch und fachlich eng miteinander verbunden sind. Die Rechtsinformatik entstand vor dem
Hintergrund des zunehmenden Einsatzes von Informationstechnik in Wirtschaft und Ver-
waltung.®® Etwa zur gleichen Zeit entwickelte sich die Disziplin des Datenschutzrechts,
welches spater als Rechtsgebiet in das Informationsrecht eingeordnet wurde.*” Die Ent-
wicklung in den folgenden Jahrzehnten hat dazu gefuhrt, dass die Rechtsinformatik heute
eine Form der angewandten Informatik ist. Das Informationsrecht gilt hingegen als eine
rechtswissenschaftliche Querschnittsdisziplin. Pragend fir die Rechtsinformatik und das
Informationsrecht sind ihre Interdisziplinaritat, welche sich in der Rechtsinformatik eher
fachrichtungsubergreifend darstellt, sich im Informationsrecht dagegen tiber mehrere Teil-
disziplinen erstreckt. Die Bedeutung der Rechtsinformatik und des Informationsrechts fir
zukunftige Entwicklungen ist dabei unbestritten.®® Dies macht es umso wichtiger, eine
breit aufgestellte Ubersicht (iber Akteure, Ergebnisse und Verteilungen der heutigen For-
schungslandschaft zu erlangen.

Im Folgenden wird eine Forschungslandkarte der Universitat Munster vorgestellt, die ein
strukturiertes Speichern und Auffinden von Forschungsergebnissen der Rechtsinformatik
und des Informationsrechts unterstiitzt. Um Inhalte fur die Forschungslandkarte zu erzeu-
gen, wurde eine systematische Recherche durchgefiihrt, deren Konzeption und Umsetzung
ausfuhrlich erlautert wird. AbschlieBend wird mit Hilfe der Forschungslandkarte die aktu-
elle Forschungssituation charakterisiert und eine Bewertung vorgenommen.

7.2 Forschungslandkarte

Die Interdisziplinaritidt der Rechtsinformatik und des Informationsrechts erschwert es den
beteiligten Akteuren, sich einen Uberblick (iber die aktuelle Forschungssituation zu ver-
schaffen. Die daraus resultierende fehlende Ubersicht bringt negative Effekte mit sich. So
kann es zu Doppelforschung kommen, wenn zwei Forschungsakteure keine Kenntnis von-
einander haben. Gleichzeitig wird vorhandenes Synergiepotential nicht ausgeschopft, da

326 \/gl. Lenk et al. (1997), S. 3 nach Knackstedt al. (2010), S. 1.
327 \/gl. hier und im Folgenden Knackstedt et al. (2010), S. 3.
328 \/gl. Pallas (2008), S. 2
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mdogliche Partner nichts voneinander wissen. Um diese negativen Effekte zu unterbinden,
wurde die Forschungslandkarte ,,Rechtsinformatik und Informationsrecht® entwickelt.*®
Sie basiert auf dem Referenzmodell von KNACKSTEDT ET AL. (2009) **°, nutzt die Ontologie
fiir Forschungscommunities von SURE ET AL. (2005)**" und den européischen Datenaus-
tauschstandard fiir Forschungsinformationen CERIF**, Die Forschungslandkarte ist als
soziales Netzwerk aufgebaut, wird also durch die Nutzer befillt. Das automatisierte Auf-
bauen der Datenbank durch Metadaten-Harvesting, das viele, aber heterogene Daten be-
reitstellt, wurde hier bewusst nicht gewahlt. Vielmehr ist fir die Forschungslandkarte die
Qualitat der Daten vorrangig.**

Dabei kdnnen Daten aus verschiedenen Bereichen eingepflegt werden:

e Forschungseinrichtungen, universitar wie auch auferuniversitar, werden als Organisa-
tion eingetragen.

e Innerhalb der Organisationen werden Forschungsprojekte durchgefuhrt, welche
ebenfalls separat eingepflegt werden konnen.

e Das primare Artefakt der Forschungslandkarte stellt das Forschungsergebnis dar. Es
reprasentiert die Erkenntnisse einzelner Projekte.

e Zur weiteren Beschreibung der Forschungsergebnisse besteht die Mdglichkeit, Pub-
likationen einzugeben und auf die zugehdrigen Ergebnisse zu verweisen.

Uber die reine Datenhaltung hinaus stellt das Forschungsportal vielfaltige Funktionen be-
reit:

e Die verschiedenen Daten werden untereinander verknlpft. So kdnnen beispielswei-
se jederzeit Uber die Auswahl einer Organisation die zugeordneten Forschungser-
gebnisse eingesehen werden.

e Eine Suchfunktion, die sowohl auf Bezeichnungsfeldern als auch auf Freitexten
agiert, erleichtert den Zugang zu relevanten Informationen.

¢ Die Forschungsergebnisse kénnen sowohl in einem Freitext als auch tber ein Klas-
sifizierungssystem differenziert beschrieben werden.

329 Sjehe http://www.foka-riir.de.

%30 \/gl. Knackstedt et al. (2009) nach Knackstedt et al. (2010), S. 4.
331 v/gl. Sure, et al. (2005) nach Knackstedtet al. (2010), S. 4.

332 http://www.eurocris.org.

333 \vgl. Knackstedtet al. (2010), S. 4.
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e Um den Gedankenaustausch unter den Wissenschaftlern weiter zu fordern, bietet
die Forschungslandkarte auBerdem Wiki-Funktionen an.

e Durch den Einsatz der Open-Source-OLAP-Servers Mondrian334 kénnen Uber die
Forschungslandkarte statistische Analysen vorgenommen werden. Dartiber hinaus
gibt eine Heatmap (siehe Abb. 7.1) einen schnellen Uberblick tiber Forschungsak-
teure und -schwerpunkte.

Gerade die Mdglichkeit, die Forschungsergebnisse strukturiert zu klassifizieren, stellt eine
der Stdrken der Forschungslandkarte dar. Die folgenden Auswertungskategorien werden
aktuell untersttzt:

e Forschungsergebnistyp  (Aufsatze,  Dissertationen,  Gutachten,  Handbu-
cher/Monografien, rechtliche Kommentare, technische Umsetzungen, Modelle,
Konzepte, Theorien und empirische Untersuchungen),

e Anwendungsbranche (branchentbergreifend, Chemie, Finanzdienstleistungen,
Gesundheitswesen, Interorganisationssysteme, Offentliche Verwaltung etc.),

e Anwendungsfokus (unternehmensintern, B2B, B2C etc.),

e Adressiertes Fachgebiet (Datensicherheit, Informationsrecht, Rechtsinformatik
etc.),

e Praxiseinsatz (1-5, 6-10, >10 Praxiseinsatze, bisher nicht im Einsatz etc.),
e Realisationsgrad (Entwicklung abgeschlossen, in Entwicklung etc.),

e involvierte Rechtsgebiete (Offentliches Recht, Strafrecht, Zivilrecht etc.). %

334 http://www.mondrian.de.
335 Vgl. Knackstedt et al. (2010), S. 5.
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* ERCIS v
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Abb. 7.1: Screenshot der Forschungslandkarte Rechtsinformatik und Informations-

recht

7.3 Recherche

7.3.1 Vorgehen

Das Forschungsfeld der Rechtsinformatik und des Informationsrechts ist sehr vielschichtig
und wenig ubersichtlich. Durch die interdisziplindre Ausrichtung kénnen Forschungspro-
jekte in verschiedenen Fachrichtungen entstehen. Forschungsprojekte und -ergebnisse al-
lein Uber die proprietéren, universitaren Informationssysteme umfassend zu identifizieren,
ist eine sehr zeit- und ressourcenintensive Vorgehensweise. Teilweise stehen solche Sys-
teme gar nicht zur Verfligung. Eine Suche tiber allgemeine Zeitschriftendatenbanken deckt
nicht das ganze Spektrum der Forschungslandschaft ab. Aufgrund dieser Problemstellun-
gen ist flr die vorliegende Recherchearbeit ein anders strukturierter Ansatz gewahlt wor-
den, der andere Quellen als Suchgrundlage nutzt. Die Leitfragen flr die Lokalisation dieser
Recherchegebiete waren dabei:

e Wer finanziert eine mogliche Forschung?
e Wo tauschen sich Forscher aus?

e Gibt es eventuell Organisationen oder Verbande, die sich auch mit dem Thema be-
fassen?

Abgeleitet aus diesen Fragen ergaben sich die Recherchefelder Geldgeber, Fachkonferen-
zen und -zeitschriften und Organisationen. Geldgeber fir Forschungen aller Art ist in
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Deutschland die Deutsche Forschungsgemeinschaft (DFG), die 2008 ein Férdervolumen
von 2,65 Milliarden € hatte®®, und das Bundesministerium fur Bildung und Forschung
(BMBF) mit einem Etat von 10,9 Milliarden € fiir das Jahr 2010, Bei beiden ist die Su-
che nach geforderten Projekten aufgeteilt. Die DFG unterhélt zum einen eine Datenbank-
suche fur Forschungsvorhaben.®*® Zum anderen stellt die DFG auch noch eine Datenbank
fur die Suche nach Institutionen bereit. ** Durch das BMBF werden auch zwei verschiede-
ne Recherchemdglichkeiten angeboten. Uber den Forderkatalog lassen sich sogar mehrere
ministeriale Datenbanken nach Forschungsprojekten durchsuchen. VVon besonderer Bedeu-
tung ist das Bundesministerium fir Wirtschaft und Technologie. AuBerdem lasst sich Gber
eine Suchmaschine*°® nach geférderten Institutionen suchen.

Im Bereich der Konferenzen wird das Internationale Rechtsinformatik Symposium (IRIS)
bertcksichtigt. Es findet bereits seit 1998 statt und dient als Austauschplattform fur ver-
schiedene Forschungsrichtungen. Doch auch auf den Konferenzen aus dem Bereich der
Wirtschaftsinformatik, der ,,Multikonferenz Wirtschaftsinformatik* und der ,,Internationa-
len Konferenz Wirtschaftsinformatik®, werden Beitrdge zu Themen der Rechtsinformatik
und des Informationsrechts verdffentlicht. Des Weiteren gibt es Fachkonferenzen, die sich
mit dem Thema der rechtssicheren Archivierung beschéftigen. Auf dem deutschen EDV-
Gerichtstag in Saarbriicken wird jedes Jahr der Dieter Meurer Forderpreis vergeben. Er
zeichnet Arbeiten mit rechtsinformatischem und informationsrechtlichem Hintergrund aus.

Bei den Organisationen sei zuerst die Gesellschaft fir Informatik genannt. Zu ihr gehort
der Fachbereich der Informatik in Recht und 6ffentlicher Verwaltung, in dem sich der
Fachausschuss der Rechtsinformatik befindet. Innerhalb des Ausschusses gibt es Fach-
gruppen zu den Themengebieten Informationsrecht, juristische Informationssysteme und
Rechtsfragen der e-Wirtschaft und des Internets. Einige der Fachgruppen sind hier noch im
Aufbau begriffen. Der Informationsdienst der Wissenschaft ist ein digitales Veroffentli-
chungsorgan, welches Pressemitteilungen der angeschlossenen Mitgliedseinrichtungen
einem breiten Publikum zugénglich macht. Mitglieder sind momentan 800 Institutionen
sowie 45.000 Abonnenten. Derzeit sind ca. 180.000 Pressemitteilungen auf der Webseite
verflighar.®" Eine weitere Organisation ist das Unabhédngige Landeszentrum fiir Daten-
schutz Schleswig Holstein. Es unterstutzt zusammen mit universitdren Einrichtungen ver-
schiedene Forschungsprojekte.

336 \/gl. Dében et al. (2008), S. 153.

%37 Bundesministerium fir Bildung und Forschung (2010).
338 http://gepris.dfg.de/geprissf OCTOPUS/.

3% http://research-explorer.dfg.de/research_explorer.de.html.
340 http://www.forschungsportal.net/.

34 http://idw-online.de/de/idwnews.
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Bei den Fachzeitschriften finden sich zwei Zeitschriften, die ausschlief3lich digital erschei-
nen. Als Recherchequelle bietet sich dabei vor allem JurPC*? an. JurPC ist eine Internet-
Zeitschrift fir Rechtsinformatik und Informationsrecht und erscheint bereits seit 1989.
Herausgegeben wird sie von Maximilian Herberger, Professor an der Universitat Saarbri-
cken und Vorsitzender des EDV-Gerichtstages. Das Journal of Intellectual Property, In-
formation Technology and E-Commerce Law, kurz JIPITEC?®*®, ist eine einschlagige, aller-
dings noch recht junge Zeitschrift..>*

Zur Konkretisierung der Suche in Datenbanken wurde eine Schlagwortliste mit den fol-
genden Begriffen genutzt:

e Rechtsinformatik,
e Informationsrecht,
e Recht,

e Computer,

e IT,

e Jura,

e Modellierung,

e Zertifizierung,

e Rechtsautomat.

Darlber hinaus wurden bei den groRen Geldgebern, also dem Bundesministerium fir Bil-
dung und Forschung und der Deutschen Forschungsgemeinschaft, auch direkt Giber bereits
bekannte Institutionen nach Projekten gesucht. Tabelle 7.1 dient als Logbuch fiir die Re-
cherche. Ihr ist zu entnehmen, welche Bereiche untersucht wurden, und sie zeigt Potentiale
flr die Erweiterung der Suche auf.

342 http://www.jurpc.de.

3 http://www.jipitec.eu/.

%% Eine Ubersicht Uber Fachzeitschriften zum Thema Informationsrecht findet sich z. B. bei Hoeren (2010),
S. 22f.
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DFG

Schlagwortliste, Institutionen

BMBF

Schlagwortliste, Institutionen

Deutsche Stiftung fur Recht und Infor-
matik

Schlagwortliste

Internationales Rechtsinformatik Sympo-
sium (IRIS)

Jahrgang: 2010 (teilweise)

Multikonferenz Wirtschaftsinformatik

Jahrgénge: 2010, 2008, 2006, 2004

Wirtschaftsinformatik

Jahrgang: 2009

Fachkonferenzen zur rechtssicheren
Archivierung

Jahrgange: 2005, 2007

Fachtagung Verwaltungsinformatik und
Fachtagung Rechtsinformatik

Jahrgang: 2010

Deutscher EDV-Gerichtstag

Jahrgénge: Preistrager 2003-2009

DSRI Herbstakademie Programm
Gesellschaft fur Informatik Projekte
Informationsdienst Wissenschaft Schlagwortliste
Unabhéngiges Landeszentrum fir Daten- | Projekte

schutz

Deutsche Stiftung fur Recht und Infor-

Herbstakademie, Forderpreise

matik

JurisPC Schlagwortliste

JIPITEC — Journal of Intellectual Proper-
ty, Information Technology and
E-Commerce Law

Ausgabe

Tab. 7.1: Recherchefelder und Suchgegenstande

7.3.2  Uberblick tiber die Ergebnisse

Nach Durchfiihrung der Recherche®* befinden sich in der Forschungslandkarte (Aus-
gangswert jeweils in Klammern):

e 92 (41) Forschungsergebnisse,
e 55 (22) Projekte,

e 55 (43) Organisationen und

e 29 (0) Publikationen.

Vor allem die Zahlen im Bereich der Forschungsergebnisse und Projekte sind gestiegen.
Auch bei den Organisationen hat es noch leichte Zuwéchse gegeben.

Gerade die Suche tber die Geldgeber DFG und BMBF war wenig erfolgreich. Das Auffin-
den von neuen Forschungsprojekten tber die angebotenen Recherchemdglichkeiten gestal-

35 Stand 12.07.2010.



122 Forschungsprojekte in der Rechtsinformatik und im Informationsrecht

tete sich nicht einfach. Auch die Datenbanksuche lber das BMBF verlief weitestgehend
erfolglos. Nicht zu empfehlen ist momentan die Suche tber den Webauftritt der Gesell-
schaft fur Informatik, da er sich teilweise noch im Aufbau befindet. Dadurch sind manche
Fachbereiche weniger bis gar nicht gepflegt worden. Etwas interessanter gestaltete sich die
Suche Uber das IDW. Das Recherchefeld der Konferenzen lieferte sehr gute Ergebnisse.
Durch die thematische Ausrichtung der Konferenzen waren die Beitrdge von vornherein
potentialbehaftet. Gerade uber die IRIS lielen sich viele sehr unterschiedliche Ansétze
identifizieren. Auch ber die ausgewéhlten Organisationen war es teilweise moglich, neue
Ergebnisse zu sammeln. Die Forschungsprojekte des Unabhéngigen Landeszentrums fur
Datenschutz Schleswig Holstein waren nicht sehr zahlreich, dafiir thematisch passgenau.
Bei den Fachzeitschriften war eine richtige Recherche nur bei JurPc moglich. Hier finden
sich Beitrédge aus verschiedenen Fachrichtungen, wodurch die Suche im Archiv der Zeit-
schrift teilweise neue Ansatze liefert.**°

Als Beispiele fiir die identifizierten Forschungsergebnisse werden drei Forschungsergeb-
nisse aus den Bereichen (Wirtschafts-)Informatik, der Sprachforschung und der Rechtswis-
senschaft vorgestellt, die aufgrund ihrer Zugehérigkeit zu unterschiedlichen Forschungs-
disziplinen die unterschiedlichen Strdmungen in der Rechtsinformatik und im Informati-
onsrecht verdeutlichen:

e Das Projekt McLaw®*’ an der Universitdat Oldenburg wurde vom Departement fiir
Informatik durchgefuhrt. Geforscht wurde dabei unter anderem nach Mdglichkei-
ten, die Anforderungen fir einen rechtsicheren Vertragsschluss auch auf mobilen
Endgeraten sicherzustellen. Ein Ergebnis des Projekts ist die Entwicklung einer
Methode zum automatischen Abgleich von AGB. Um einen Kaufvertrag rechtsgul-
tig abzuschlieRen, bedarf es der Ubermittlung der AGB an den Kéaufer. Aufgrund
der beschréankten GréRe von Handydisplays ist eine einfache textuelle Ubermittlung
nicht rechtens, da nicht zumutbar. Die Losung des Projektteams sieht vor, dass der
Nutzer seine ABG-Praferenzen auf einem Server abgelegt. Dort werden gleichzei-
tig auch die AGB der Handler gespeichert. Sollte sich nun ein Vertragsschluss an-
bahnen, wird Uber den Server ein einfacher Abgleich der Praferenzen mit den ABG
des Handlers durchgefiihrt. Im Falle einer Ubereinstimmung kann das Geschaft rei-
bungslos abgewickelt werden. Kommt es zu Nicht-Ubereinstimmungen kann der
Kunde immer noch situativ entscheiden, ob er dem Geschaft trotzdem zustimmt.

e Das Department of Computal Linguistics der Universitat des Saarlandes verfolgt
einen sprachwissenschaftlichen Ansatz, der darauf abzielt, aus Gerichtsurteilen au-

346 http://www.foka-riir.de/kmp/?g=node/2490.
347 http://medien.informatik.uni-oldenburg.de/mclaw/.
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tomatisch Definitionen herauszufiltern. Formal sind die gewonnenen Definitionen
zwar rechtlich nicht bindend, dienen aber als Orientierung fur die Recht-
sprechung.®® Als Beispiel sei hier die Definition der beweglichen Sache geman
BGB genannt. Ob elektrischer Strom unter die Definition des BGB féllt, konnte
durch ein gerichtliches Urteil** geklart werden. Aufgrund der Masse an Urteilstex-
ten liegt die Nutzung eines automatisierten Verfahrens auf der Hand, das entspre-
chendes Wissen nutzbar macht. Im Zuge des Verfahrens wird zuerst der Text eines
Gerichtsurteils mittels eines selbst entwickelten Parsers erfasst und in XML (iber-
setzt. Danach kann der Text auf fir Definitionen typische Passagen untersucht wer-
den. Die entdeckten Passagen werden anschliefend in die Bestandteile einer Defi-
nition zerlegt. Innerhalb der erarbeiteten Definitionen kdnnen nun Suchabfragen
durchgefuhrt werden.

e Bei Forschungsergebnissen aus den Rechtswissenschaften handelt es sich meistens
um die Losung von datenschutzrechtlichen Fragestellungen. Hierzu zahlt auch die
Dissertation ,,Vorgangsbearbeitungssysteme in der offentlichen Verwaltung® von
LAUE.*® Er untersucht in seiner Arbeit die rechtlichen Rahmenbedingungen und
Gestaltungsanforderungen fiir einen generischen Prozess ,,Allgemeines Antragsver-
fahren“. Dabei werden zuerst die technischen Rahmenbedingungen und Verfah-
rensablaufe erarbeitet. Anschlieend wird der nationale Rechtsrahmen abgesteckt.
Um abschlieBend beides in Einklang zu bringen, bedient sich der Verfasser einer
Methode zur rechtsgemélien Gestaltung (KORA). Sie stellt sicher, dass auch auf
Verfassungsniveau formulierte Gesetze als technische Anforderungen interpretiert
werden kdnnen. Dabei werden in einem sukzessiven Prozess erst verfassungsrecht-
liche Vorgaben formuliert, aus denen rechtliche Anforderungen entstehen, die wie-
derum zu rechtlichen Kriterien werden. Aus den Kriterien kdnnen technische Ge-
staltungsziele synthetisiert werden, aus denen dann die finalen technischen Gestal-
tungsvorschlage formuliert werden.*' LAUE kommt zu dem Schluss, dass rechts-
geméle Technikgestaltung mdglich ist, dabei aber vor allem die rechtzeitige Einbe-
ziehung der rechtlichen Anforderungen in den Entwicklungsprozess von hoher Be-
deutung ist. Um diese Anforderungen zu definieren, liefert er mit KORA die ent-
sprechende Methode.

8 \/gl. Walter (2006), S. 1.

9 vgl. RG, IV. Strafsenat, 20.10.1896 g. W. Rep. 2609/96, RGSt. Bd. 29, S.111f..
%0 v/gl. Laue (2009), S. 37.

%1 yvgl. Laue (2009), S. 122.
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7.4 Analyse der Forschungssituation

Bei der Betrachtung der Forschungslage spielen verschiedene Interessengruppen eine Rol-
le. Deshalb wird im Folgenden die Analyse aus drei verschiedenen Perspektiven durchge-
flhrt. Gerade fur Forscher ist die Betrachtung der Forschungssituation von primarem Inte-
resse. Aber auch die bereits erwahnten Geldgeber sind an einem Uberblick interessiert,
mussen sie doch ihre vorhandenen Mittel mit Bedacht einsetzen. Als dritte Perspektive
erscheinen die NutznieRer der Forschung, sprich die Praktiker, als sinnvoll. Letztendlich
sind sie es, die Forschung umsetzen und ihr damit einen Teil ihrer Legitimation verschaf-
fen. Fir die folgende Betrachtung der aktuellen Forschungssituation wird auf die Daten der
Forschungslandkarte und das entsprechende Analysewerkzeug zurlickgegriffen.

Fur den Forscher sind zahlreiche Informationen uber die aktuelle Forschungslage von Inte-
resse. Ihn treibt die Suche nach vorhandenem Wissen ebenso an wie die Aufdeckung von
neuen Forschungsgebieten oder -liicken. Um diesen Informationsbedurfnissen zu begeg-
nen, bedarf es verschiedenster Auswertungen. Zuerst liegt eine Betrachtung der adressier-
ten Fachgebiete nahe. In der Haufigkeitsverteilung (siehe Abbildung 7.2) wird deutlich,
dass die juristischen Fachgebiete, wie Informationsrecht und Datenschutz, sehr stark ver-
treten sind. Die klassischerweise eher der (Wirtschafts-)Informatik zuzuordnenden Fach-
gebiete Rechtsinformatik und Datensicherheit umfassen nur ca. ein Viertel der For-
schungsergebnisse.
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Abb. 7.2: Haufigkeitsverteilung adressierte Fachgebiete

Dieser Trend setzt sich fort, betrachtet man die Forschungsergebnistypen in Abbildung 7.3.
Sortiert®> man die Kategorien wieder nach Recht (Aufsatz, Kommentar, Gutachten, Empi-

%52 Annahme mittels Stichprobe bestitigt.
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rische Untersuchung) und (Wirtschafts-)Informatik (Modelle, Umsetzung, Prototyp)*®,
zeigen sich auch hier mehr Ergebnisse im juristischen Bereich. Die Ergebnisse der Be-
trachtungen lassen also den Schluss zu, dass es mehr Forschung von juristischer Seite gibt.
Vorsichtig formuliert konnte man hier einen Forschungsbedarf in der (Wirt-
schafts-)Informatik ausmachen.

Forschungsergebnistyp

16

Abb. 7.3: Héaufigkeitsverteilung Forschungsergebnistyp

Ebenfalls von Interesse ist aber auch die Frage nach der Art und Zielrichtung der For-
schungsergebnisse. Aus der Betrachtung des Anwendungsfokus in Abbildung 7.4 zeigt
sich ein Ubergewicht an geschaftsorientierten Anwendungen (B2B, B2C) im Gegensatz zu
den verwaltungsorientierten (G2C, G2B). Bei der Aussagekraft dieser Auswertung sollte
aber auch die relativ geringe Zahl der Einordnungen, ndmlich 28, beachtet werden.

%53 Dissertationen sind schwer zuzuordnen und wurden daher nicht beriicksichtigt.
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Anwendungsfokus
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Abb. 7.4: Haufigkeitsverteilung Anwendungsfokus

Als weitere Perspektive wird diejenige des Praktikers berticksichtigt. Die Haufigkeitsver-
teilung der Praxiseinsatze (siehe Abbildung 7.5) zeigt, dass nur sieben Einsdtze dokumen-
tiert sind. Gleichzeitig ist aber der Anteil der Ergebnisse ohne Angabe sehr hoch.

Praxiseinsatz
35
30
75 — 29
20 —
15 —
10 —
5 B
0 0 0
0
keine 1-5 6-10 <10 bisher nicht
Angabe 1m Einsatz

Abb. 7.5: Haufigkeitsverteilung Praxiseinsatz

Um das Bild der Forschungssituation aus Praxissicht zu komplettieren, erscheint auch eine
Betrachtung der angesprochenen Branchen sinnvoll. Aus Abbildung 7.6 wird deutlich, dass
keine Fokussierung auf einer Branche vorliegt, vielmehr sind branchentbergreifende L6-
sungen vorherrschend.
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Anwendungsbranchen
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Abb. 7.6: Héaufigkeitsverteilung Anwendungsbranchen

Die Betrachtungen lassen zwei Interpretationen zu. Einerseits kénnte man argumentieren,
dass praxisnahe Forschung durchaus vorhanden ist, es an einer Umsetzung in die Praxis
aber mangelt. Andererseits liegt bei dem hohen Anteil der Ergebnisse ohne Angabe zum
Praxiseinsatz die Vermutung nahe, dass die Aussagekraft der Datenbasis noch Verbesse-
rungspotenziale aufweist.

Informationen Uber Qualitat und Effektivitat von Forschungseinrichtungen sind fir Geld-
geber von Interesse. Ebenso interessant sind aber auch Informationen ber bisher uner-
forschte Fachgebiete. Diese kdnnten eine finanzielle Unterstiitzung bendtigen, um sich
mdoglicherweise zu etablieren. Wenn man Quantitat mit Qualitéat gleichsetzt, ist das Auf-
spuren von Forschungsschwerpunkten ein guter Ansatz, um maogliche Forderpartner zu
identifizieren. Eine erste schnelle Ubersicht liefert dafiir die Heatmap der Forschungsland-
karte (siehe Abbildung 7.1). Neben den Forschungsschwerpunkten im Raum Mdnster und
Karlsruhe ist auch die Region um Kassel als Brennpunkt zu benennen. Um eine Aussage
uber unerforschte Fachgebiete machen zu konnen, ist eine Betrachtung der adressierten
Fachgebiete (siehe Abbildung 7.2) notwendig, genauso wie sie schon bei den Forschern
erfolgt ist. Entsprechend kommt man hier zu der gleichen Aussage, dass der (wirtschafts-)
informatische Anteil ausbauféhig ist.

Die begonnene Pflege und Nutzung der Forschungslandkarte sollte in weiterfiihrenden
Arbeiten intensiviert werden. Winschenswert ware das Entstehen einer aktiven ,,Social
Community*, welche nicht nur aktuelle Projekte und Erkenntnisse beisteuert, sondern sich
untereinander austauscht und damit die Forschung weiter vorantreibt. Dazu miissen andere
Wissenschaftler gewonnen werden. Denkbar wére hierfur eine aktive Ansprache von Ver-
tretern bereits eingepflegter Institutionen.
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8 Forschungsperspektiven im Kontext Informationstechnik und Recht

Philipp Bergener, Patrick Delfmann, Mathias Eggert, Fleur Fritz, Marcel Hed-
dier, Eva-Maria Herring, Sara Hofmann, Ralf Knackstedt, Dominique Meilander,
Eric Meyer, Michael Rackers, Julia Seiler

8.1 Notwendigkeit interdisziplinarer Forschung

Die interdiziplinare Ausrichtung der Rechtsinformatik und des Informationsrechts kann zur
Vitalisierung beider Disziplinen beitragen.*** Projekte zur Implementierung von Informati-
onssystemen verlangen unter anderem eine Zusammenarbeit zwischen Juristen, Informati-
kern, Wirtschaftsinformatikern, Mathematikern, Medizinern und Verwaltungswissen-
schaftlern. Die Einbindung der rechtlichen Expertise in den Entwicklungsprozess von In-
formationssystemen adressiert typische Fragestellungen der Wirtschaftsinformatik. Die
Grenzen der formalen Transformierbarkeit von Rechtvorschriften in Algorithmen fordert
das Forschungsinteresse von Mathematikern und Informatikern heraus. Gerade im Bereich
der softwaretechnischen Unterstitzung von Prozessen in Krankenhdusern gilt es, eine
Vielzahl von Fragen aus datenschutzrechtlicher Sicht in Zusammenarbeit mit den handeln-
den Medizinern zu Kklaren. Die hohe Regelungsdichte, die fir Verwaltungsprozesse pra-
gend ist, legt es nahe, bei der Einflihrung von IT-Systemen Informatiker, Rechtswissen-
schaftler und Verwaltungswissenschaftler eng miteinander zu verzahnen.

Im Folgenden werden zundchst aus Sicht der Disziplinen Rechtswissenschaften, Wirt-
schaftsinformatik und Wirtschaftswissenschaften weiterfiihrende Forschungsfragen zum
Verhaltnis von Informationstechnik und Recht entwickelt. Im Anschluss wird der
disziplinenbezogene Fokus durch die Erérterung ausgewéhlter Anwendungsbereiche er-
ganzt.

8.2 Disziplinspezifische Forschungsperspektiven

8.2.1 Rechtswissenschaften

Das Informationsrecht ist eine neue Rechtsdisziplin, welche die Rechtsordnung aufgrund
des stetigen Fortschritts im Bereich moderner Informationstechnologien vor neue Heraus-
forderungen stellt. Es geht dabei ganz allgemein um die Erforschung von Rechtsfragen, die
sich durch den Einsatz elektronischer Datenverarbeitung stellen. Da Informationen einen
hohen wirtschaftlichen Wert besitzen, ist es gerade unter zivilrechtlichen Gesichtspunkten
von enormer Bedeutung, wem welche Informationen in welchem Umfang ,,gehoren®. Der

%4 \vgl. Knackstedt et al. (2010).
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Begriff Informationsrecht umschreibt letztendlich eine Querschnittsmaterie und fligt sich
nicht in den herkdmmlichen Kanon ,,Zivilrecht, Offentliches Recht und Strafrecht” ein. Im
Mittelpunkt stehen Rechtsfragen aus dem Bereich des Urheberrechts, des gewerblichen
Rechtsschutzes, des elektronischen Handels, der Telekommunikation, des Vertragsrechts,
des Wettbewerbs- und Kartellrechts sowie des Datenschutzrechts.

Mit der zunehmenden Bedeutung der EDV in den siebziger Jahren traten auch die damit
verbundenen Risiken vermehrt in den Fokus der Offentlichkeit.**® Inshesondere wurde
erstmals ber den Schutz personenbezogener Daten diskutiert. War das Datenschutzrecht
bislang nur eine Disziplin unter vielen bei der Fortentwicklung des IT-Rechts, so ist es
gerechtfertigt, dem Datenschutzrecht nunmehr eine besonders hervorgehobene Bedeutung
beizumessen.**

Mit 8 9 BDSG hat der Gesetzgeber eine Vorschrift eingefihrt, die fur den Fall der automa-
tisierten Verarbeitung und Nutzung personenbezogener Daten dazu verpflichtet, technische
und organisatorische MaRnahmen so zu gestalten, dass sie den besonderen Anforderungen
des Datenschutzes gerecht werden. Datensicherheit ist damit ein Thema, mit dem sich jede
Stelle zwingend auseinandersetzen muss, die mit personenbezogenen Daten in Kontakt
kommt, und zwar unabhédngig davon, ob es sich dabei um eine 6ffentliche oder nicht-
offentliche Stelle handelt oder in welchem quantitativen Umfang eine Datenverarbeitung
stattfindet.*’

Ziel der Norm ist es, durch den ordnungsgemaRen Ablauf der Datenverarbeitung sowie
durch geeigneten Einsatz von Sicherheitsmanahmen den Verlust, die Beschadigung oder
den Missbrauch personenbezogener Daten zu verhindern bzw. das Risiko dieser Ereignisse
zu minimieren. Nur so kann das Personlichkeitsrecht des Betroffenen gewéhrleistet wer-
den, was nach § 1 BDSG der Ubergeordnete Zweck des Datenschutzes ist.

Die Schutzwirkung der zu treffenden Mallihahmen muss dabei in einem angemessenen
Verhaltnis zum Aufwand stehen, den diese verursachen. Neben dem Aufwand ist bei der
Auswahl geeigneter MaRnahmen auf die Art der zu schiitzenden personenbezogenen Daten
bzw. auf deren Schutzbedarf abzustellen, was mittels einer Risikoanalyse bewertet werden
kann.*®

Welche Sicherheitsmalinahmen im Einzelnen getroffen werden sollten, wird in einer Anla-
ge zu § 9 BDSG konkretisiert. Es handelt sich dabei lediglich um abstrakte Zielvorgaben,

%55 v/gl. Hoeren (2010), S. 21.

%56 Moos (2010), S. 166.

%7 v/gl. Déubler, Klebe und Wedde (1996), § 9 Rn. 10.
%58 \/gl. Gola und Schomerus (2007), § 9 Rn. 9.
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deren Ausgestaltung im Ermessen des einzelnen Unternehmens liegt. Das Ermessen ist
dahingehend begrenzt, dass insgesamt die Schutzziele Verfiigbarkeit, Authentizitat und
Integritdt der Daten angemessen gewahrleistet werden missen. Zudem mdissen bei der
Auslegung der mdglichen KontrollmalRnahmen die Entwicklungen, die seit dem Erlass des
Katalogs im Bereich der Datensicherheit und speziell im Zusammenhang mit IT-Sicherheit
eingetreten sind, beriicksichtigt werden.

Beispielhaft werden im Rahmen der Anlage zu § 9 BDSG folgende Kontrollen genannt:
Nr. 1. Zutrittskontrolle (z. B. Mitarbeiter- und Berechtigungsausweise)

Nr. 2: Zugangskontrolle (z. B. Verschlusselung von Daten, Passworter)

Nr. 3: Zugriffskontrolle (z. B. Einrichtung eines Benutzerverwaltungssystems)

Nr.4: Weitergabekontrolle (z. B. Absicherung der elektronischen Kommunikationswege
durch Einrichten von geschlossenen Netzwerken)

Nr. 5: Eingabekontrolle (Detaillierte Protokollierung jeglicher Erstellung, Veranderung
und Entfernung von Datensatzen)

Nr. 6: Auftragskontrolle (z. B. Klare Kompetenzabgrenzungen)

Nr. 7. Verfugbarkeitskontrolle (z. B. RegelmaBige Erstellung von vollwertigen
Sicherungskopien; Erstellung eines umfassenden Notfallkonzepts)

Nr. 8: Trennungsgebot (z. B. Trennung von Test- und Produktivsystem)3*

Um diese abstrakten Zielvorgaben weiter auszuformen, kénnen auch der Ruckgriff auf
bewéhrte Informationssicherheitsstandards wie bspw. die Grundschutzstandards und -
kataloge des Bundesamts fiir Sicherheit in der Informationstechnik (BSI) hilfreich sein.*®
Diese geben detaillierte Empfehlungen fiir den Einsatz von IT-Systemen mit dem Ziel ei-
ner grundlegenden Sicherheit.

Ein nicht nur auf 6konomischer Ebene sehr wesentlicher Teil des Informationsrechts be-
schaftigt sich mit der Erstellung, Behandlung und Abwicklung von Vertrdgen mit IT-
Bezug, das IT-Vertragsrecht. Auch hierbei handelt es sich nicht um eine einzige homogene
Gesetzesmaterie, vielmehr werden bei der Gestaltung von Vertragswerken mit IT-Bezug
regelmaRig eine ganze Reihe von rechtlichen Vorgaben tangiert und relevant, wobei es

9 Beispiele aus Taeger und Gabel (2010), § 9 Rn. 44 ff.
360 \/gl. https://www.bsi.bund.de und Abschnitt 4.
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teilweise auch noch immer hochumstritten ist, welche Regelungen genau Anwendung fin-
den sollen.®*

MaRgeblicher Ausgangspunkt ist hier — wie so oft — das BGB. Allerdings stammt dieser
Gesetzestext in seinen grofiten Teilen aus dem Beginn des vorigen Jahrhunderts. Entspre-
chend einfach lasst sich erkennen, dass die in ihm normierten Regelungen kaum auf mo-
derne, hochkomplexe IT-Vertrage passen. Bedingt durch diese Tatsache ergeben sich eine
ganze Reihe von rechtlichen Verwerfungen, die bis heute kaum zufriedenstellend geldst
sind.*®* Zwar gibt es erste LOsungsansédtze, wie beispielsweise das Change-Request-
Verfahren®?, aber auch diese I6sen das generelle Problem nicht in zufriedenstellender Art
und Weise.

Nicht zuletzt auf diese Situation wird auch die Tatsache gegriindet, dass viele IT-
GroRprojekte scheitern. Am Anfang der Vertragsbeziehung wissen die Parteien in der Re-
gel noch nicht, was genau sie eigentlich von dem Projekt erwarten, geschweige denn, wie
sich diese Erwartungen in die Realitat umsetzen lassen. Es handelt sich um komplexe
Langzeitvertrage®, deren Abwicklung lber das geltende Recht nur schwer mdglich ist.
Gerade an dieser Stelle besteht nicht nur vermehrter juristischer Forschungsbedarf, um in
Zukunft die rechtliche Komponente solcher IT-Projekte besser steuern zu kénnen, sondern
auch ein Bedarf zu interdisziplindrer Zusammenarbeit zwischen den Bestellern eines Pro-
jektes, den IT-Entwicklern und den beteiligten Juristen.

8.2.2  Wirtschaftsinformatik

Ein Ansatz, um auf die Problematik der rechtskonformen Gestaltung von IT-Systemen zu
reagieren, ist die Entwicklung von Methoden, welche sicherstellen, dass IT-Systeme den
rechtlichen Anforderungen entsprechen. Diese Methoden gliedern sich in zwei unter-
schiedliche Verfahren. Zum einen ist die gestaltungsorientierte Entwicklung von Informa-
tionsmodellierungsmethoden ein adéquater Weg, rechtliche Anforderungen in Informati-
onsmodellen abzubilden. Zum anderen kann durch die (teil-) automatisierte Uberpriifung
bereits existierender Modelle eine Rechtsverletzung leicht erkannt und behoben werden.
Hierbei ist auch die Modelllberprifung wahrend der Modellierungsphase maoglich.

Grundlage der Informationssystemgestaltung ist die Transformation von Sprachkonstruk-
ten. Abbildung 8.1 verdeutlicht die Transformation im Bereich der Informationstechnik am
Beispiel einer einfachen naturlichsprachlichen Anwendungsbeschreibung, welche tiber den

%1 \/gl. Milller-Hengstenberg (2010), S. 1181 ff.

%2 50 auch: Hoeren (2007), Rn. 356.

%63 Exemplarisches Muster einer solchen Vereinbarung in: Hoeren (2007), Rn. 570.
%4 Siehe dazu grundlegend Nicklisch (1987).
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Zwischenschritt einer grafischen Reprasentation in eine formale Kunstsprache transfor-
miert wird.

Wortsprache Nicht grafisch unterstitzte

(nattirlichsprachlich oder DB

reglementiert)

formale Kunstsprache
(hier: Relationenalgebra)

(hier: Entity-Relationship-Modell)

Ein Kunde hat eine eindeutige
Kundennummer, einen Namen
und eine Adresse.

Zu einem Kunden gehéren keine
bis viele Rechnungen.

Eine Rechnung hat eine
eindeutige Rechnungsnummer
und ein Priifdatum.

Eine Rechnung gehért zu genau

einem Kunden. Adresse

Kunde (Kundennummer, Name,
Adresse)

Rechnung (Rechnungsnummer,
Priifdatum, Kundennummer)

Trar\\sformJtion
TrarLsformJtion

Abb. 8.1:  Transformation von natlrlicher Sprache in formale Sprache®®

Forschungsschwerpunkt der Informationsmodellierung ist die Entwicklung von Modellie-
rungsmethoden fir unterschiedliche Anwendungsgebiete. Allerdings ist nur ein Teil dieser
Methoden in der Praxis auch von Bedeutung.**® Hier sind z. B. Entity-Relationship-
Modelle, die Unified Modeling Language (UML) oder die in der ARIS-Methode integrier-
ten Ereignisgesteuerten Prozessketten (EPK) zu nennen. Die bekannten Modellierungsme-
thoden verfugen jedoch nur eingeschrénkt tber Moglichkeiten, alle rechtlichen Anforde-
rungen abzubilden. Zur Darstellung dieser Sachverhalte dominieren in der Forschung eher
Ansdtze zur mathematischen oder ontologischen Formalisierung des Rechts mit dem Ziel
der automatischen Inferenz.**" Erste Ansétze zur Integration in Modellierungssprachen nut-
zen in der Praxis kaum relevante Modellierungsmethoden wie die User Requirements No-
tation (URN)*® oder definieren lediglich allgemeine Konzepte ohne Rickgriff auf eine
konkrete Modellierungsmethode.**

Im Bereich der Evaluation von Informationsmodellierungsmethoden finden sich vor allem
Ansétze, die sich auf ontologischer Ebene mit der Ausdrucksféhigkeit der Methoden be-
schaftigen.*™ Empirische Untersuchungen des praktischen Nutzens von Informationsmo-
dellierungsmethoden sind dagegen nur selten zu finden.** Im Bereich der Referenzmodel-
lierung gibt es inzwischen eine Vielzahl von Modellen fur unterschiedliche Anwendungs-
bereiche. So listet die Seite Reference Model Catalogs (http://rmk.iwi.uni-
sb.de/catalog.php) uber 90 Referenzmodelle auf. Referenzmodelle fur rechtliche Konzepte

%5 \/gl. Knackstedt (2004).

366 \/gl. Fettke (2009).

%7 7 B. Breaux, Vail, & Anton (2006); Breuker & Hoekstra (2004).
%8 \/gl. Ghanavati, Amyot, & Payton (2007).

%69 \/gl. Namiri & Stojanovic (2007).

370 \/gl. Recker, Rosemann, Indulska, & Green (2009).

31 \/gl. Fettke (2009).
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finden sich hier jedoch nicht. Auch eine empirische Validierung der Referenzmodelle fin-
det sich nur in einem Fall (ITIL). Insgesamt stehen auch hier eher ontologische Evaluati-
onsansatze im Vordergrund.®

Die konfigurative Informationsmodellierung stellt einen zentralen Ansatz zur Modellierung
rechtlicher Anforderungen dar, deren Thematik auf einer Reihe von Vorarbeiten zum
Thema Referenzmodellierung fiir die Entwicklung von Data Warehouse Systemen®” sowie
zur Entwicklung rechtssicherer Web-Anwendungen®* basiert. Wahrend Knackstedt (2004)
die Entwicklung einer Modellierungsmethode fiir fachkonzeptionelle Referenzmodelle zur
Managementunterstltzung forciert, befassen sich Knackstedt & Klose (2005) mit der Kon-
figuration solcher Referenzmodelle zur adaptierten Anwendung in Data Warehouse Sys-
temen. Darauf aufbauend beschreiben Goeken & Knackstedt (2008) eine Erweiterung der
multidimensionalen Modellierung, welche die Erstellung von konfigurativen Modellen in
einem zwei Phasen einschlieBenden Entwicklungsprozess umfasst. Ein Ergebnis dieser
Arbeit ist das MiFID-Referenzmodell*”, welches in Abbildung 8.2 dargestellt ist.

372 \/g. Fettke & Loos (2004).

373 \/gl. Knackstedt (2004); Knackstedt & Klose (2005); Goeken & Knackstedt (2007).
374 \/gl. Knackstedt, Brelage & Kaufmann (2006).

375 Markets in Financial Instruments Directive — MiFID.
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Die Berticksichtigung rechtlicher Aspekte in fachkonzeptionellen Methoden zur Entwick-
lung von Web-Anwendungen haben Knackstedt, Brelage & Kaufmann (2006) untersucht
und gezeigt, dass rechtliche Anforderungen in der grafisch darstellbaren Modellierung un-
zureichende Berticksichtigung finden. Zur prazisen Spezifikation von fachlichen Anforde-
rungen, die im Rahmen der Konstruktion von Informationssystemen (d. h. Softwaresyste-
me und die sie umgebende Organisation) zu stellen sind, haben sich konzeptionelle Model-
le als unverzichtbares Hilfsmittel erwiesen.*” Um die Rechtskonformitét von Informations-
systemen sicherzustellen, ist es vorteilhaft, entsprechende konzeptionelle Modelle bereits
S0 zu gestalten, dass diese schon ein rechtskonformes Szenario reprasentieren. Bisher wird
die Rechtskonformitat entweder durch Abgleich des bereits entwickelten Informationssys-
tems oder in einer friheren Phase durch Abgleich der bereits entwickelten konzeptionellen
Modelle tiberpriift. Als Grundlage der Uberpriifung dienen dabei rechtliche Bestimmun-
gen, die in Form von natdrlichsprachlich verfassten Gesetzestexten vorliegen. Das skizzier-
te Vorgehen birgt die Gefahr, dass ein bereits existentes konzeptionelles Modell bzw. In-
formationssystem aufgrund gegebenenfalls nicht oder unzureichend eingehaltener gesetzli-
cher Bestimmungen aufwandig modifiziert bzw. seine technischen Teile stillgelegt werden
miussen. Weiterhin gestaltet sich das Verfahren selbst in vielen Fallen aufwandig, da
natlrlichsprachlich verfasste Bestimmungen mit formal spezifizierten Eigenschaften des
Informationssystems abgeglichen werden mussen.

Um Modelle auf ihre rechtliche Konformitét hin zu tberprifen, ist die Forschung im Be-
reich der linguistischen Standardisierung unerlasslich. Insbesondere Verfahren, welche die
Eindeutigkeit von natlrlichsprachlichen Aussagen in konzeptionellen Informationssys-
temmodellen sicherstellen, werden benétigt. Zum einen muss eine standardisierte und se-
mantisch eindeutig beschriebene natirlichsprachliche Grammatik vorgegeben werden, zum
anderen wird die Konformitat der in den Modellen getroffenen Aussagen bereits wahrend
der Modellierung forciert.*”” Die technische Umsetzung einer solchen Modellpriifung ist in
Abbildung 8.3 dargestellt.

Arbeiten zur syntaktischen und semantischen Analyse von konzeptionellen Modellen sind
in Form eines generischen Verfahrens zur Strukturmustersuche bereits entwickelt wor-
den.*® Das Verfahren zeichnet sich dadurch aus, dass es auf beliebige Modellierungsspra-
chen — d. h. beliebige Graph-ahnliche Strukturen anwendbar ist. Diese Eigenschaft lasst
eine Wiederverwendbarkeit einerseits in der strukturellen Formalisierung von Gesetzestex-

376 \/gl. Kottemann & Konsynski (1984); Karimi (1988).

377 \/gl. hierzu Delfmann et al. (2008); Becker et al. (2009a); Becker et al. (2009b); Delfmann, Herwig, Lis
(2009a); Delfmann, Herwig, Lis (2009b); Delfmann et al. (2009a); Becker et al. (2010).

78 \/gl. hierzu Becker et al. (2009c); Delfmann et al. (2009b).
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ten, andererseits im Analyseverfahren zum Abgleich von gesetzlichen Vorschriften und
konzeptionellen Informationssystemmodellen erwarten.

Modellierungswerkzeug Modell- und
- ,Modell- un

Gesetzesparser®

Repository
formalisierte
Rechtsvorsc

Abb. 8.3: Technische Umsetzung der Priifung von Modellen auf Gesetzeskonformitat

Die vorgestellten Forschungsarbeiten im Bereich der Modellierung und Uberpriifung von
rechtlichen Anforderungen fiihren zu einer Reihe von Fragen, welche in zukinftigen For-
schungsprojekten Beriicksichtigung finden sollten. Wie etwa lassen sich ausgewahlte, etab-
lierte Instrumente der Modellierung von Prozessen, Berichtspflichten, Datenbankanwen-
dungen und Internetauftritten weiterentwickeln, damit sie besser zur Reduktion rechtlicher
VerstoRe in der Informationssystemgestaltung beitragen? Darlber hinaus sollte generell
die Frage beantwortet werden, welche Gestaltungsfaktoren und Anwendungskontexte von
Modellierungssprachen und Referenzmodellen die Reduktion von Rechtsverstéfien beein-
flussen.

Zur Sicherstellung der Einhaltung gesetzlicher Vorschriften durch (teil-) automatisierte
Anleitungen des Informationssystemkonstrukteurs ist es notwendig, fir die Informations-
systementwicklung relevante Gesetzestexte in eine formale Form zu Uberfiihren. Hieran
schlielt sich die Frage der Machbarkeit einer solchen Formalisierung an. Aber auch Fragen
nach der Akzeptanz und Effektivitat eines solches Verfahrens zur Prifung von Modellen
mussen im Rahmen einer Evaluation gestellt werden. Lasst sich der Gesetzgeber in der
Formulierung von Gesetzen tiberzeugen, Gesetze modellierungskonform zu formulieren?
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8.2.3  Wirtschaftswissenschaften

Sowohl rechtliche Restriktionen fur ihr eigenes Handeln wie auch die Informationsstruktu-
rierung und -verarbeitung spielen fir Unternehmen heute eine herausragende Rolle. Als
neues Ph&nomen tritt dabei in jungster Zeit die Kombination dieser beiden Themen hinzu:
die rechtliche Behandlung der Informationsverarbeitung in Unternehmen aber auch zwi-
schen Unternehmen. Hierbei ergeben sich neue Fragestellungen, die in unterschiedlichen
Bereichen des Managements, insbesondere im Bereich des Risikomanagements ihren Nie-
derschlag finden. Das IT-Recht ist ein sich (rasch) entwickelnder Rechtszweig. Mit neuen
Gesetzen, Verordnungen und Gerichtsentscheidungen werden stdndig neue Eigentumsrech-
te definiert bzw. veréndert, was nachhaltigen Einfluss auf die Unternehmensaktivitaten hat.
Vor diesem Hintergrund gilt es, die mikro6konomischen Folgen von Entscheidungen zu
analysieren, die explizit auf Grundlage von solchen rechtlichen Risiken getroffen bzw.
nicht getroffen wurden. Welche Schéden werden also durch IT-Risiken in Zusammenhang
mit einem komplexen Rechtssystem verursacht? Insbesondere stellt sich also auch die Fra-
ge, wie solche rechtliche (IT-)Risiken in Unternehmen abgebildet und abgearbeitet werden
kdnnen bzw. wo solche Risiken nicht absicherbar sind und welche Folgen dieses fur Un-
ternehmensentscheidungen hat.

Ein weiterer Trend fur Unternehmen ist die Zunahme der Wertschopfung in kooperativen
Arrangements. Neue Informations- und Kommunikationstechnologien erlauben es, einzel-
ne Wertschopfungsschritte von Partnerunternehmen durchfiihren zu lassen oder zusammen
mit Partnerunternehmen durchzufiihren, was neue Herausforderungen fur das Management
der eigenen Wertschopfung bedeutet, da alte Managementtechniken, die auf eine unter-
nehmensinterne  Steuerung  abzielen, nicht oder nur sehr bedingt auf
unternehmensgrenzeniiberschreitende Aktivitaten tbertragen werden kénnen. In der Folge
sollen deshalb Informations- und Rechtsfragestellungen in Kooperationen von Unterneh-
men untersucht und auf offene Fragen hingewiesen werden.

Fur ein erfolgreiches Management ist eine sorgféltige Planung der Kooperation von grund-
legender Bedeutung. Hierflr I&sst sich ein rekursives Finf-Schritte-Schema nutzen, das
wesentliche Elemente einer erfolgreichen Kooperationsplanung und -durchfiihrung enthalt
(vgl. Abbildung 8.4). Nachfolgend werden nicht alle Handlungen dargestellt, die in jedem
Schritt erforderlich sind, sondern vielmehr wird ein Fokus auf rechtliche Aspekte und In-
formationsprobleme gelegt.
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Abb. 8.4: Funf-Schritte-Schema des Kooperationsmanagements und die Integration

von Informations- und Rechtsfragestellungen
Strategische Positionierung

Vor einer Kooperation ist zundchst die eigene strategische Positionierung innerhalb der
Gesamtwertschdpfungskette eines Produktes bzw. einer Dienstleistung zu untersuchen.
Grundlage hierfir ist eine detaillierte und feingliedrige Ausdifferenzierung der Wertschop-
fungskette, die insbesondere die Normtatigkeiten und die Schnittstellen zwischen den ein-
zelnen Wertschdpfungsschritten analysiert. Festzuhalten ist, welche Produkte, Dienstleis-
tungen und Informationen zwischen den Wertschopfungsschritten ausgetauscht werden.
Besonders die Untersuchung des Informationsaustausches bzw. des Informationsflusses
wird haufig vernachldssigt und tragt damit zum Scheitern einer Kooperation bei oder flhrt
zu einer unbefriedigenden, weil suboptimalen Kooperationsperformance. Die Unterneh-
men haben dann zu bestimmen, in welchen Teilen der Wertschépfungskette sie ihre Kern-
kompetenzen sehen und welche Abhéngigkeiten fur sie bei der Auslagerung oder der Ko-
operation mit Partnern fiir sie bestehen. Dabei bemisst sich die Abhangigkeit nicht allein
am Bezugs- oder Vertriebsvolumen, das Uber die betrachtete Schnittstelle lauft, sondern
auch an der Relevanz der bezogenen Leistungen. Dieses impliziert, dass detailliertes Wis-
sen uber einzelne Komponenten in Bezug auf das Endprodukt vorhanden sein muss.

Interne Vorbereitung

Kommt man nach der strategischen Analyse und der strategischen Positionierung zum
Schluss, dass Teile der Wertschopfung von Partnern tibernommen werden oder in Zusam-
menarbeit mit Partnern erfolgen sollen, so ist als ndchstes die eigene Kooperationsfahigkeit
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zu prifen bzw. herzustellen. Dies umfasst insbesondere eine Konkretisierung der Schnitt-
stellen zwischen den beteiligten Partnern. Dazu ist es erforderlich, Instrumente zu entwi-
ckeln, die eine solche systematische und damit verlassliche Analyse unterstiitzen. Es muss
also eine Informationssystematisierung der Prozessanalyse stattfinden, die es erlaubt, er-
schopfend die flr eine Transaktion tber eine Schnittstelle bereitzustellenden, notwendigen
Informationen zu ermitteln und zu strukturieren. Darauf aufbauend sind bestimmte (Quali-
tats-)Standards zu definieren, die bei der Informationsubermittlung eingehalten werden
miussen, und es muss rechtlich abgesichert werden, dass die bereitgestellten Informationen
vom Partner nicht fir andere Zwecke verwandt werden konnen. Schlieflich ist auch die
technische Ausgestaltung der Informationsiibermittlung zu gestalten. Dieses betrifft insb.
die Gestaltung geeigneter Informationsformate und die Definition von Zugriffsrechten auf
Informationen und Informationssysteme.

Institutionalisierung

In der Institutionalisierungsphase muss der Rahmen fiir die Kooperation der Unternehmen
gesetzt werden. Dazu gehoren die Fixierung der gemeinsamen Kooperationsziele, die For-
mulierung von Spielregeln, das Aufsetzen und die Verankerung des Kooperationsmanage-
ments in den beteiligten Unternehmen und die Bereitstellung der notwendigen Infrastruk-
tur. Unter Informationsaspekten ist die Implementierung der in Schritt 2 konzipierten In-
formationsstrukturen zwischen den Partnern zu leisten. Klare Kommunikationsstrukturen
und klar zugewiesene Kompetenzen sind ein wesentlicher Erfolgsfaktor von Unterneh-
menskooperationen. Aus rechtlicher Perspektive ist die Gestaltung des Kooperationsver-
trages von zentraler Bedeutung. Ob und mit welcher Tiefe ein solcher Vertrag geschlossen
wird, ist nicht eindeutig zu beantworten, da sich die Partner hier mit einem Trade-Off kon-
frontiert sehen. Einerseits bedeutet ein detailliert formulierter Kooperationsvertrag eine
Absicherung der wechselseitig zu erbringenden Leistungen, andererseits schrénkt er die
Handlungsféhigkeit der Partner mit wachsendem Detaillierungsgrad starker ein, so dass
auch kostenreduzierende individuelle Handlungen unter Umstdnden nicht ausgeschopft
werden bzw. sogar durch den Vertrag ausgeschlossen sein kénnen. Dadurch kénnen Neu-
verhandlungen nétig werden. Es ist also zwischen dem Stabilitatsnutzen und dem Flexibili-
tatsnutzen aus einer Kooperation abzuwégen.

Forschungsbedarf im Bereich der Rechtsinformatik besteht darin, die rechtlichen Anforde-
rungen an einen Kooperationsvertrag informationell zu strukturieren und dabei die Anfor-
derungen an diese Kooperation aus den Schritten 2 und 3 zu berticksichtigen. Dabei geht es
dann aber nicht allein um die rechtliche Strukturierung des Problems, sondern auch um die
Berticksichtigung des gerade dargestellten 6konomischen Trade-offs, der in einer reinen
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Rechtsbetrachtung so nicht darstellbar ist. Es geht also um die Erarbeitung eines 6konomi-
schen Rechtsinformatik-Modells.

Operative Kooperationsfiihrung

Im operativen Kooperationsmanagement erfolgt die Steuerung der Kooperation tiber die in
Schritt 3 (Institutionalisierung) bereitgestellten Systeme. Dieses beinhaltet insbesondere
die Uberwachung der Schnittstellen und den Austausch mit den Kooperationspartnern.
Von rechtlicher Seite ist hier die Behandlung und Lésung von Konflikten relevant, die ei-
nerseits durch — maglicherweise beabsichtigte — Vertragslésungen und andererseits durch
unterschiedliche Interpretationen von Inhalten eines Kooperationsvertrages hervorgerufen
werden.

Es ist fraglich, inwiefern auch an dieser Stelle rechtsinformatische Systeme bei der struktu-
rierten Abarbeitung solcher Konflikte hilfreiche Unterstiitzung leisten kénnen. Da es bei
der Konfliktbehandlung tendenziell auch um Verfahren der Rechtsmediation geht, konnte
eine Forschungsfrage die Rechtsinformatik der Rechtsintermediation betreffen.

Erfolgskontrolle

Die Erfolgskontrolle umfasst einerseits die Uberpriifung der Ziele (und ihrer Operationali-
sierung) der Kooperation und andererseits die Kontrolle der Einhaltung der Spielregeln
bzw. der eingegangenen vertraglichen Verpflichtungen. Rechtlich kann dieses entweder
die Anderung, die Konkretisierung oder die Auflosung des Kooperationsvertrages bedeu-
ten. Unter Informationsaspekten sind unter Umstanden die eingerdumten Informationsrech-
te und -pflichten sowie die eingerichteten Informationskanéle zu modifizieren und auf ihre
Effizienz hin zu Uberprufen.

8.3 Anwendungsbereiche

8.3.1  Offentliche Verwaltung

Die offentliche Verwaltung ist im Vergleich zur privaten Wirtschaft in deutlich starkerem
AusmaR durch rechtliche Regularien geprégt. Sie folgt gem&R dem Weberschen
Birokratiemodell dem Prinzip der Regelgebundenheit des Verwaltungshandelns. Demnach
ist die Verwaltung in ihrem Handeln an Gesetze, Verordnungen und Erldsse sowie Ge-
schaftsordnungen und andere verwaltungsspezifische Detailregelungen gebunden.®”

9 \/gl. Weber (1922); Becker, Algermissen, Falk (2007), S. 7.
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Auch im Rahmen des e-Government, das die Unterstlitzung des Verwaltungshandelns mit
Informations- und Kommunikationstechnologie zum Gegenstand hat, spielen rechtliche
Vorgaben eine zentrale Rolle. So gut wie alle IT-Verfahren, die im Bereich der ¢ffentli-
chen Verwaltung eingesetzt werden, missen die entsprechenden Regelungen vollumfang-
lich umsetzen und operationalisieren. Hier gilt es zudem, den Schutz und die Sicherheit
sensibler Biirgerdaten, die in solchen Systemen gehalten werden, sicherzustellen.®*

Der Reifegrad von e-Goverment-Ldsungen wird zumeist mit Hilfe von Stufenmodellen
beurteilt.®®" Auf der untersten Stufe steht dabei eine einfache Informationsbereitstellung,
gefolgt von der Bereitstellung von Formularen und einfacher 2-Wege-Kommunikation
z. B. via e-Mail. Auf der nachst hoheren Stufe werden transaktionale Dienstleistungen ein-
geordnet, bei denen eine vollstandig elektronische Abwicklung der Dienstleistung stattfin-
det. Je nach Autor beziehen sich weitere Stufen zum einen auf die horizontale und vertika-
le Integration von Dienstleistungen zwischen Behdrden und zum anderen auf die pro-
aktive und personalisierte Erbringung derselben.®” Im Rahmen der Ausgestaltung von
e-Government-Dienstleistungen kann die Gesetzgebung auch als Treiber zur Modernisie-
rung wirken. Als zentrales Beispiel der vergangenen Jahre ist hier die EU-Richtlinie
2006/123/EG uber Dienstleistungen im Binnenmarkt (EU-DLR) zu nennen. Die Richtlinie
schreibt unter anderem vor, dass ein in der EU anséssiger Dienstleister alle fur die Auf-
nahme und Ausiibung seiner Tatigkeit notwendigen Verfahren aus der Ferne, elektronisch
und Uber einen einheitlichen Ansprechpartner (EAP) abwickeln kann. Damit wird die Rea-
lisierung eines One-Stop-Governments, wie es in der Theorie immer wieder beschrieben
und gefordert wird, fur diesen Bereich in Europa verpflichtend.**® Die Umsetzung der EU-
DLR bedingt einen starken Fokus auf die entsprechenden Prozesse der beteiligten Behor-
den. Um eine effiziente, IT-gestiitzte Verzahnung derselben zu ermdglichen sowie den
EAP mit entsprechenden Informationen zu versorgen, ist eine zielgerichtete Erfassung mit
Hilfe entsprechender Prozessmodelle notwendig.®*

Auch zukinftig ergeben sich im Wechselspiel zwischen gesetzlicher Regulierung des
Verwaltungshandelns und der Unterstutzung desselben mit IKT im Rahmen des
e-Governments eine Reihe interessanter Fragestellungen. Ein wichtiger Bereich ist hier der
Umgang mit Daten in der 6ffentlichen Verwaltung. Einerseits ist es vor dem Hintergrund
einer angestrebten horizontalen und vertikalen Integration von Verwaltungen erstrebens-
wert, einen moglichst reibungslosen Datenaustausch zu ermdglichen. Auch fir den Blrger

%80 \/gl. zu Ansétzen, die entsprechende Sicherheitsanforderungen abbilden, z. B. Yu (2009).

381 \/gl. Layne, Lee (2001).

%82 7u eGovernment-Reifegrad-Modellen vgl. u. a. Andersen, Henriksen (2006); Capgemini (2009); Layne,
Lee (2001); Moon (2002).

%83 \/gl. zum Konzept des One-Stop-Governments z. B. Wimmer (2002); Gouscos et al. (2007).

384 \/gl. Bergener, Pfeiffer, Riackers (2009); Hogrebe, Niittgens (2008).
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sind wiederholte Abfragen derselben Daten durch Behdrden oft nur schwer nachzuvollzie-
hen. Auf der anderen Seite erheben Verwaltungen héufig besonders sensible Daten der
Burger, die eines entsprechenden Schutzes bedirfen. Insofern stellt sich hier die Frage, wie
eine e-Government-Integration bei gleichzeitiger Beriicksichtigung des Datenschutzes be-
waltigt werden kann. Gleichzeitig ist zu untersuchen, ob rechtliche Regelungen zum Da-
tenschutz zumindest bei weniger sensiblen Daten nicht gelockert werden kénnen, um eine
bessere Datenintegration zu gewéhrleisten. Als besonders sensible Daten kann in diesem
Zusammenhang die Stimmabgabe von Wahlen gesehen werden. Insofern stellt sich hier die
Frage, ob und wie sich e-Voting im Rahmen des deutschen Wahlrechts realisieren lasst und
welche technischen Risiken damit verbunden sind.

Weitere Forschungsfelder ergeben sich durch neue regulatorische MalRnahmen auf nationa-
ler und europaischer Ebene. Ein Beispiel dafiir ist die Einflihrung des elektronischen Per-
sonalausweises in Deutschland. Dieser ermdglicht es, Verwaltungsdienstleistungen, die
eine Unterschrift oder eine personliche Identifikation von Seiten des Biirgers voraussetzen,
im Rahmen des e-Governments auf transaktionalem Niveau anzubieten.®* Hier gilt es zu
untersuchen, wie sich Verwaltungsprozesse durch den Einsatz des elektronischen Perso-
nalausweises reorganisieren und optimieren lassen, so dass gleichzeitig Anforderungen an
Datenschutz und Datensicherheit gewahrt bleiben. Weitere potentielle Forschungsfragen
konnen sich durch Anderungen der Gesetzgebung z. B. auf den Gebieten der elektroni-
schen Signatur und des e-Procurement ergeben.

SchlieBlich ist noch die Zusammenarbeit zwischen Verwaltungen und der Privatwirtschaft
im Rahmen von Public-Private-Partnerships bei der Erstellung und dem Betrieb von IKT
als Forschungsfeld zu nennen. Hier ist aus juristischer Sicht zu untersuchen, wie rechtliche
Rahmenbedingungen und Vertrage ausgestaltet werden miissen, um einerseits eine effizi-
ente Kooperation zu ermdglichen, und andererseits Datenschutz und Datensicherheit zu
gewadhrleisten. Weiterhin stellt sich in diesem Bereich die Frage, welche wettbewerbsrecht-
lichen Konsequenzen sich aus der Vorgabe von Standards im Rahmen von IKT-
Beschaffung bzw. entsprechenden Ausschreibungen ergeben.

8.3.2  Verteilte Middleware flir Online-Computerspiele

Interaktive Echtzeitanwendungen und insbesondere Online-Computerspiele erleben in den
letzten Jahren einen starken Popularitatsschub und stellen inzwischen einen ernstzuneh-
menden Wirtschaftsfaktor mit hohem Potential dar®®*®. Diese Anwendungen benutzen ver-
teilte Systeme zur Bereitstellung von Rechen- und Kommunikationsleistung. Zwar ermdg-

%5 \/gl. Reichl, RoRnagel, Miiller (2005).
%86 \/gl. Heng (2009); Video Game Sales Wiki (2009); GamesBrief (2010).
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lichen verteilte Systeme potentiell die Echtzeitinteraktion von tausenden Benutzern in einer
einzelnen Anwendungsinstanz, allerdings ist die Entwicklung von effizienten verteilten
Anwendungen duerst komplex und sehr fehleranfallig. Daher werden bei der Entwicklung
von interaktiven Echtzeitanwendungen haufig verteilte Middlewarelésungen bendtigt, die
von den komplexen Details der Kommunikation in verteilten Systemen abstrahieren. Ein
Beispiel fur eine verteilte Middleware zur Erstellung von industriellen interaktiven Echt-
zeitsystemen ist das an der Universitdt Munster entwickelte Real-Time Framework
(RTF).®

Durch die immer starkere Verflechtung der Spieler mit den virtuellen Welten wird die Be-
einflussung von Online-Spielen durch kriminelle Angriffe auf die Anwendung (sogenann-
tes Cheating) zu einem ernstzunehmenden Problem. Die Motivationen fiir Cheating sind
unterschiedlich und reichen von dem Schaffen unfairer Vorteile im Wettbewerb mit ande-
ren Spielern bis hin zum systematischen Betrug, der auf finanziellen Gewinn abzielt, z. B.
durch den Diebstahl virtueller Glter mit realwirtschaftlichem Gegenwert. In allen Fallen
entstehen sowohl bei den Nutzern als auch bei den Betreibern von Online-Spielen erhebli-
che personliche und wirtschaftliche Schaden. Demnach besteht ein hohes wirtschaftliches
Interesse an der Absicherung von interaktiven, vernetzten Echtzeitanwendungen gegen
kriminelle Angriffe.

Wihrend viele Betrugsmaoglichkeiten bereits durch fehlerhafte oder unsichere Software
beglnstigt werden, setzen andere Cheatingmethoden auf die aktive Manipulation der Soft-
ware oder der Kommunikation im Netzwerk.

Die Angriffspunkte und -methoden auf interaktive Anwendungen wurden bereits exempla-
risch auf dem Gebiet der Online-Computerspiele untersucht.®® Allerdings belegen immer
wieder auftauchende Betrugsvorgange, dass bisher keine hinreichenden Mechanismen zur
Vermeidung und Aufdeckung von Angriffen existieren oder die bestehenden Mechanismen
aufgrund ihrer Praxisuntauglichkeit nicht von den Entwicklern interaktiver Anwendungen
genutzt werden.

Die Absicherung von virtuellen Welten in Online-Computerspielen ist demnach eine kom-
plexe und wichtige Aufgabe, welche die Kombination von Methoden der Informatik, Ge-
setzgebung und Wirtschaftswissenschaften erfordert.®®

Technische MaRnahmen gegen Cheating bestehen einerseits in der Entwicklung verteilter
Middleware Systeme, welche die Erstellung von robusten Softwaresystemen unterstiitzen,

37 \/gl. Glinka et al. (2008).
%88 \/gl. Hoglund, McGraw (2007); Pritchard (2000).
%89 vgl. Gorlatch et al. (2010).
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und andererseits in der Erforschung und Integration von Abwehrmechanismen in beste-
hende verteilte Systeme. RTF integriert bereits einige Mechanismen zum Schutz gegen
Angriffe und zur Erkennung von schadhaftem Verhalten.**

Technische MalRnahmen zum Schutz gegen Angriffe und zur Aufzeichnung illegalen Ver-
haltens missen mit rechtlichen Gegebenheiten und Mdglichkeiten abgestimmt werden,
damit die Aufzeichnung von VerstoRen und Schaden vor Gericht gegen den Angreifer gel-
tend gemacht werden kann. Dabei wird es insbesondere um die Fragen gehen, inwieweit
einerseits Strafnormen in der Lage sind, Verhaltensanderungen unter den spezifischen Be-
dingungen der einschlagigen Tatergruppen und Tatbedingungen zu bewirken. Andererseits
wird zu kléaren sein, welche Veranderungen im Verhalten legal agierender Nutzer infolge
weiter gehender strafrechtlicher Reglementierung und Kontrolle drohen (z. B. infolge der

Scheu vor einem ,,glédsernen* Nutzerprofil bei umfassender Vorratsdatenspeicherung).

Die Einbeziehung von 6konomischen Gesichtspunkten ist erforderlich, um den Aufwand
einzelner Praventions- und AbwehrmaRnahmen gegen ihren Nutzen abzuschatzen. Insbe-
sondere der Einfluss von Cheating auf die breite Masse der Spieler muss analysiert werden,
um z. B. den Grad zu bestimmen, bis zu dem bdswilliges Verhalten toleriert wird, bzw. die
Grenze, bei welcher der Betreiber des Online-Spiels zahlende Kunden verliert.

Durch die effiziente und praxisnahe Entwicklung von Préventiv- und Gegenmalihahmen,
welche die Angriffe auf interaktive Anwendungen einschranken oder verhindern, wird die
Grundlage fur neue derartige Anwendungen gebildet, bei denen die Sicherheit und Ver-
traulichkeit der Kommunikation eine grof3e Rolle spielt, z. B. E-Learning, Echtzeitsimula-
tionen, virtuelle soziale Netzwerke etc.

8.3.3  Gesundheitswesen

Zur wirksamen Behandlung von Krankheiten und weiteren klinischen Forschung wird IT
im Gesundheitswesen hauptsachlich eingesetzt, um die klinischen Patientendaten zu do-
kumentieren, zu verwalten und zu verteilen. Es geht darum, die richtigen Informationen
zur richtigen Zeit in angemessener Form den berechtigten Personen verfugbar zu machen.
Da hochsensible Daten erfasst und ausgetauscht werden, stellt sich die Frage, welche Fol-
gen riskante Entscheidungen zur Nutzung von Informationstechnik im Gesundheitswesen
haben. Risiken in den eingesetzten IT-Verfahren sind im Gesundheitswesen von besonde-
rer Bedeutung und gerade die zentrale Verfligbarkeit von gesundheitlich relevanten Infor-
mationen spielt dabei eine grolle Rolle. Krankenhausinformationstechnik und die elektro-
nische Gesundheitsakte belegen diesen Trend. Bei der Konzeption solcher Systeme missen

390 \/gl. Ferris, Surridge, Glinka (2009).



146 Forschungsperspektiven im Kontext Informationstechnik und Recht

in besonderem Malie Vorgaben des Datenschutzes berticksichtigt werden. Andersherum
miussen allerdings auch bei der Weiterentwicklung des derzeitigen Rechtsstandes die Risi-
ken der Nicht-Nutzung von IT fur Patienten bewertet werden. Die Nichtverfligbarkeit von
medizinischen Daten und das Fehlen von automatischen Erinnerungsfunktionen bzw.
Warnsystemen bei Kontraindikationen erhoht das Risiko von Behandlungsfehlern. Zudem
erzeugt es unnotige Arbeitsaufwande bei medizinischem Personal, welche in der heutigen
gesellschaftlichen Situation des Arztemangels und der steigenden Patientenzahlen proble-
matisch sind.

Dem Management des IT-Risikos kommt in der Domane Gesundheitswesen eine besonde-
re Bedeutung zu. Es motiviert folgende Forschungsfragen:

e Welche Folgen kdnnen riskante Entscheidungen zur Nutzung oder Nicht-Nutzung
von Informationstechnik im Gesundheitswesen haben?

e Wie kann das Rechtssystem die VVoraussetzungen flr die Gestaltung von Informati-
onssystemen im Gesundheitswesen mit akzeptablem Risiko unterstitzen?

e Wie muss IT im Gesundheitswesen konzipiert werden, um gesetzliche Anforderun-
gen umzusetzen?

Zentrales Rechtsthema im Gesundheitswesen ist der Datenschutz. Grundsatzlich gilt ein
Verbot der Weitergabe von Daten mit den Ausnahmen des Erlaubnisvorbehaltes und der
expliziten Einwilligung. Weiterhin gelten die Grundsétze der Zweckbindung, der Erforder-
lichkeit, der Datenvermeidung bzw. -sparsamkeit und des Rechtes auf informationelle
Selbstbestimmung. Im Krankenhaus bedeutet dies neben der berufsbedingten Schweige-
pflicht konkret, dass Daten nur im Behandlungszusammenhang erhoben und genutzt wer-
den durfen oder wenn eine Verwaltungsnotwendigkeit besteht. Fir Universitatskliniken
gilt aulRerdem, dass Daten auch flr Forschung und Lehre weiterverwandt werden dirfen.
Hier sind dann speziell Pseudonymisierung bzw. Anonymisierung zu beachten.

Bei der Nutzung von Patientendaten im Behandlungszusammenhang besteht allerdings das
Risiko, dass nicht immer deutlich entschieden werden kann, welche Daten zum Behand-
lungskontext gehdren und welche nicht. Beispielsweise ist die derzeitige Entscheidung
hierzu im Universitatsklinikum Minster, dass nur Falldaten der eigenen Klinik sichtbar
sind. Somit gehen allerdings wichtige Informationen Uber Erkrankungen und Therapien
aus anderen Kliniken verloren. Wiren diese verfiigbar, hitten die behandelnden Arzte eine
breitere Entscheidungsbasis und kénnten zudem Datenredundanzen vermeiden.

Zusétzlich zur Routineversorgung werden Patientendaten auch zur klinischen Forschung
verwandt. Meistens geschieht die Datensammlung allerdings in gesonderten IT-Systemen
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und es entsteht eine heterogene System- und Datenlandschaft, was das Finden und Aus-
werten von benétigten Informationen erschwert. Schnittstellen zwischen Systemen und
geeignete Verfahren, um Daten aus den Systemen abzufragen, sind meistens nur unter er-
heblichen Kosten moglich, da Anbieter ihre Systeme weitestgehend ,,abschotten®. Hier
stellt sich die Frage, ob dies kartell- bzw. wettbewerbsrechtlich neu bewertet werden miss-
te.

Eine weitere Fragestellung im Rahmen von klinischen Studien und vor dem Hintergrund
des Datenschutzes ist aulRerdem, wie Systeme gestaltet werden kénnen, so dass behandeln-
de Arzte auf potentielle Studienpatienten aufmerksam gemacht werden und Studienkoordi-
natoren Patienten gegebenenfalls sogar krankenhaustbergreifend suchen und finden kon-
nen.

Auch aulerhalb des Krankenhauses gibt es viele Szenarien, an denen Recht und IT aufei-
nander treffen und es einer Neubewertung der Chancen und Risiken bedarf. Beispielsweise
gibt es Bestrebungen, eine elektronische Medikamentenakte zur Ubermittlung von Rezep-
ten und zur Speicherung von ausgehandigten Medikamenten einzuftihren. Dies wére vor-
teilhaft, um bei gegebenen Kontraindikationen automatisch Warnungen ausgeben zu koén-
nen. Allerdings stellt sich die Frage, wo diese Informationen gespeichert werden und wer
welche Rechte auf Informationsspeicherung und ggf. -weitergabe hat.
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Datenbausteine im ELENA-Verfahren

Steuerklasse

Faktor der Steuerberechnung

Kinderfreibetrag

Angaben zur Téatigkeit nach Tatigkeitsschliissel
der Bundesagentur flir Arbeit

wochentliche Arbeitszeit

Bruttoentgelt

Rentenversicherungsbeziige
Sozialversicherungsabziige
Arbeitslosenversicherungsabziige
Pflegeversicherungsabziige

Lohnsteuer

Solidaritatszuschlag

Kirchensteuer

Name und Anschrift

Geburtsort, -datum und -name

Angaben zu Arbeitgeber und Betrieb
Beschaftigungsort

Vorfeld von Kiindigungen

Schilderung von ,,vertragswidrigem Verhalten“
des Angestellten/Arbeiters

Grinde fir eine fristgebunden erfolgte Kundi-
gung

Vorruhestandsleistungen und -gelder
Abfindungsleistungen

Anzahl von Fehlzeiten

Beginn und Ende von Fehlzeiten

Art der einzelnen Fehlzeiten

Hohe und Art sonstiger steuerpflichtiger Be-
zlige

Hohe und Art von steuerfreien Beziigen
Zeitpunkt des Beginns einer Ausbildung
voraussichtliches und tatséchliches Ende der
Ausbildung

Arbeitgeber-Zuschuss zur freiwilligen Kran-
ken- und Pflegeversicherung

Grund von Arbeitszeitdnderungen
Arbeitsstunden — aufgeschlusselt in Arbeits-
stunden jeder einzelnen Kalenderwoche des
Monats

Urlaubsanspruch und tatsachlich genommene
Urlaubstage

Urlaubsentgelt

Angaben zu befristeten Arbeitsverhéltnissen
Angaben zu Entlassungen und Kundigungen
Kindigungsgrinde

Art der Zustellung der Kiindigung

Auskunft uber bereits erfolgte Abmahnungen

Quelle: ELENA (2009).
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C Verzeichnis der recherchierten Modellierungsansatze

Autoren

De Moura Araujo, Bru-
no

A method for validating the com-

Veroffentlicht in:

2010 ACM Symposium

Schmitz, Eber Assis pliance of business processes to 2010 on Abplied Computin
Correa, Alexandre Luis business rules PP puting
Alencar, Antonio Juarez
Awad, Ahmed Efficient Compliance Checking Using 2008 Business Process Mana-
Weske, Mathias BPMN-Q and Temporal Logic gement
Awad, Ahmed Resolution of Compliance Violation R. Meersman, T. Dillon, P.
Smirnov, Sergey in Business Process Models: A Plan- | 2009 | Herrero: OTM2009, Part |,
Weske, Mathias ning-based Approach LNCS 5870
Awad, Ahmed Specification, Verification and Ex- L. Baresi, C'._H' Slhefiteld:
o . . o Suzuki: ICSOC-
Weidlich, Matthias planation of Violation for Data 2009 .
. . ServiceWave 2009, LNCS
Weske, Mathias Aware Compliance Rules
5900
Awad, Ahmed Visualization of compliance viola- LI on.Bu5|—
. . . 2009 | ness Process Intelligence
Weske, Mathias tion in business process models BP|
Becker, Jorg Prozessmodellbasierte Vertragsge- Modellierung betriebli-
Klose, Karsten staltung in Gberbetrieblichen Ko- | 2003 | cher Informationssysteme
Schneider, Martin operationen - MoblS 2003
Early Studies in Acquiring Eviden- AL NGl UL
. . . Conference on Informa-
Breaux, Travis D. tiary, Reusable Business Process 2009 .
. tion Technology: New
Models for Legal Compliance .
Generations
. A systematic method for acquiring 6th International Work-
Breaux, Travis D. . .
, . regulatory requirements: A frame- | 2007 |shop on Requirements for
Antén, Annie I. .
based approach High Assurance Systems
Breaux, Travis D.
Anton, Annie . IT Compliance: Al|g.n|ng Legal and 2009 IT Professional, 2009
Boucher, Kent Product Requirements
Dorfman, Merlin
Breaux, Travis D. Towards regulatory compliance: 14th IEEE International
Vail, Matthew W. Extracting rights and obligations to | 2006 | Requirements Engineer-
Antén, Annie |. align requirements with regulations ing Conference (RE'06)
Exercising Due Diligence in Legal 2009 17th IEEE Interna-
Breaux, Travis Requirements Acquisition: A Tool- | 2009 | tional Requirements En-
supported, Frame-Based Approach gineering Conference
Danmpnt, prert Goal-oriented .analy5|s of regula- 2006 ReMo2V, CAISE
Lemoine, Michel tions
El Kharbili, M.
Medeiros, A.K. Business process compliance check- Modelling Business In-
Alves De ing: Current state and future chal- | 2008 g
. formation Systems
Stein, S. lenges

van Der Aalst, WMP
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Veroffentlicht in:

Autoren

Giblin, Christopher

From Regulatory Policies to Event

Vanthienen, Jan

permissions

Miiller, Samuel Monitoring Rules: Towards Model- | 2006 IBM Research Report
Pfitzmann, Birgit Driven Compliance Automation
Giblin, Christopher . . Proceedings of the 18th
.. Regulations expressed as logical Annual Conference on
Miiller, Samuel 2006
. . models (REALM) Legal Knowledge and
Pfitzmann, Birgit .
Information Systems
Ghanavati, Sepideh .
T Towards a fra.mewc.)rk for tracking 2007 CAISE 2007
. legal compliance in healthcare
Peyton, Liam
Ghose, Aditya Auditing business process comp- 2007 Service-Oriented Compu-
Koliadis, George liance ting — 1ICSOC 2007
. . Designing compliant business .
B P M -
Goedertier, Stijn eresmas il elblfzE o e 2nd 2006 usiness Process Mana

gement Workshops

Goeken, Matthias

Towards Conceptual Metamodeling

42nd Hawaii International

Sadiq, Shazia

tance in Business Processes

Alter. Stefanie of IT Governance Frameworks Ap- | 2009 Conference on System
’ proach-Use-Benefits Sciences - 2009
. Referenzmodellgestiitztes Comp- . .
Goeken, Matthias . . .. HMD - Praxis der Wirt-
liance Reporting am Beispiel der EU- | 2008 . .
Knackstedt, Ralf . . . schaftsinformatik
Finanzmarktrichtlinie MiFID
Weber, Ingo . . .
. . Detecting regulatory compliance for 4th International Work-
Governatori, Guido . .
. business process models through | 2008 | shop on Business Process
Hoffmann, Jorg . . . .
. . semantic annotations Design, Milan
Sadiq, Shazia
. . Rubacon: automated support for
Hoh
0 n, Sebastian model-based compliance engineer- | 2008 ICSE’08
Jurjens, Jan .
ing
K, Martin Automating Privacy Compliance 2008 10th IEEE Conference on
Gilliot, Maike with ExPDT E-Commerce Technology
T A bu5|r‘1ess process-based modglllng 2008 Multlk'onferenz' Wirt-
extension for regulatory compliance schaftsinformatik 2008
Knackstedt, Ralf
’ E H i o
Kaufmann, Noogie C e e = 2006 Wirtschaftsinformatik
. Anwendungen
Brelage, Christian
KnoImaYer, Gerhard e FEassees e e Iane W. Yan der Aalst et al.:
Endl, Rainer by Business Rules 2000 Business Process Man-
Pfahrer, Marcel y agement, LNCS 1806
Kister, Jochen Generation of Business Process G. Alonso, P. Dadam, and
Ryndina, Ksenia Models for Object Life Cycle Com- | 2007 | M. Rosemann: BPM 2007,
Gall, Harald pliance LNCS 4714
Lu, Ruopeng Compliance aware business process 3rd International Work-
Sadiq, Shazia P desien P 2007 | shop on Business Process
Governatori, Guido & Design (BPD'07)
Lu, Ruopeng Measurement of Compliance Dis- 2008 Information Systems Ma-

nagement
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Autoren

Veroffentlicht in:

Governatori, Guido

Ly, Lihn Thao
Knuplesch, David

SeaFlows Toolset-Compliance Veri-

201 CAISE'10 F
Rinderle-Ma, Stefanie fication Made Easy 010 ISE'10 Forum
Goser, Kevin
SEARLAETENE Towards a framework for semantic
Stein, Sebastian business brocess comoliance man- | 2008 GRCIS Workshop - CAISE
Markovic, Ivan P a ementp Conference 2008
Pulvermiller, Elke &
Milosevic, Zoran ;Z\s’v\?vrs; :Bnl:seiir::sngKBeusg\cilsasbpoor!— 2005 L AVHESLE G s
’ . . U al.: BPM 2005, LNCS 3649
tive Business Process
e, e | B s néuiess vl
Indulska, Marta S " 2007 CRPIT Volume 83
. management: a representational
Kamp, Gerrit .
analysis
. . . . M. Weske, M.-S. Hacid, C.
J ’ 2 shops, LNCS 4832
he M M ing-
Namiri, Kioumars Pattern-based design and validation On the Move to Meaning
Stojanovic, Nenad of business process compliance 2007 ) USSR e
’ ’ P P OTM 2007
Process Modelling towards e-
Olbrich, Sebastian Government — Visualisation and 2008 The Electronic Journal of
Simon, Carlo Semantic Modelling of Legal Regula- e-Government
tions as Executable Process Sets
Proceedings of the eGo-
Olbrich, Sebastian The Influence of Legal Constraints 2005 vernment Workshop '05
Simon, Carlo on business process Modeling (eGOVO05), Brunel Univer-
sity
Pesic, Maja
S'chonenberg, I-!elen Constraint-based workflow models: 2007 CooplS
Sidorova, Natalia Change made easy
van Der Aalst, Wil
Sackmann, Stefan
Kdahmer, Martin A classification model for automat- 10th IEEE Conference on
- A . . 2008
Gilliot, Maike ing compliance E-Commerce Technology
Lowis, Lutz
Sackmann. Stefan ExPDT: Ein Policy-basierter Ansatz
. e zur Automatisierung von Complian- | 2008 Wirtschaftsinformatik
Kahmer, Martin
ce
Schleicher, I?amel L ) . On the Move to Meaning-
Anstett, Tobias Maintaining Compliance in Custo-
. 2009 ful Internet Systems:
Leymann, Frank mizable Process Models
. OTM 2009
Mietzner, Ralph
Feja, Sven Modellierung und Validierung von 2010 Vernetzte IT fir einen
Witt, Soren Datenschutzanforderungen in Pro- effektiven Staat - Ge-
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Autoren Titel Jahr Veroffentlicht in:
Brosche, Andreas zessmodellen meinsame Fachtagung
Speck, Andreas Verwaltungsinformatik

und Fachtagung Rechtsin-
formatik
Weber, Ingg . Detecting regulatory compliance for 4th International Work-
Governatori, Guido . .
. business process models through | 2008 | shop on Business Process
Hoffmann, Jorg . ) . .
. . semantic annotations Design, Milan
Sadiq, Shazia
stz lige Approximate compliance checkin
Governatori, Guido 2 2 & | 2008 GRCIS'08
. for annotated process models
Hoffmann, Jorg
AGILITAT durch ARIS Ge-
Prozessdesign als Grundlage von schaftsprozessmanage-
Wagner, Karl . . .
Compliance Management, Enterpri- | 2006 | ment - Jahrbuch Business

Kltuckmann, Jorg

se Architecture und Business Rules

Process Excellence
2006/2007
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D Gegentberstellung der aktuellen CMMI-Konstellationen
CMMI- |CMMI- | CMMI-

Kirzel Bezeichnung DEV ACQ SRV
AM Agreement Management X

ARD Acquisition Requirements Development X

ATM Acquisition Technical Management X

AVAL Acquisition Validation X

AVER Acquisition Verification X

CAM Capacity and Availability Management X
CAR Causal Analysis and Resolution X X X
CM Configuration Management X X X
DAR Decision Analysis and Resolution X X X
IPM Integrated Project Management X X X
IRP Incident Resolution and Prevention X
MA Measurement and Analysis X X X
OID Organizational Innovation and Deployment X X X
OPD Organizational Process Definition X X X
OPF Organizational Process Focus X X X
OPP Organizational Process Performance X X X
oT Organizational Training X X X
Pl Product Integration X

PMC Project Monitoring and Control X X X
PP Project Planning X X X
PPQA Process and Product Quality Assurance X X X
QPM Quantitative Project Management X X X
RD Requirements Development X

REQM Requirements Management X X X
RSKM Risk Management X X X
SAM Supplier Agreement Management X X
SCON Service Continuity X
SD Service Delivery X
SSAD Solicitation and Supplier Agreement Development X

SSD Service System Development X
SST Service System Transition X
STSM Strategic Service Management X
TS Technical Solution X

VAL Validation X

VER Verification X
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E MEMO-Prasentation: 1T-Skandale — Ursache, Reaktion, Pravention

[l !T-Skandale in der 6ffentlichen
Verwaltung:

Ursache, Reaktion, Pravention

IT-Skandale —Ursache, Reaktion, Pravention :

Judith-Maria Bracke & Mario Nolte

IT in der 6ffentlichen Verwaltung m

ePersonalausweis ELENA Einfacher zum
Elterngeld E-Government moderne verwaltung
eBundesrat ceodaten management ELSTER cGesetz
Open Government o,en saca E-Procurement

Zentralregister BfA Scanzentrum

IT-Skandale —Ursache, Reaktion, Pravention

E] Judith-Maria Bracke & Mario Nolte
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Agenda m
» IT-Skandale in der 6ffentlichen Verwaltung
» Skandalierung in den Medien

» Risiken des IT-Einsatzes

Moglichkeiten der Risikopravention

IT-Skandale — Ursache, Reaktion, Pravention

[2] Judith-Maria Bracke & Mario Nolte

Adressermittler speichern

und verkaufen mehrere
Millionen Meldedaten

deutscher Bundesbiirger

taz.de

" ERCIS

Handel mit Melderegisterdaten m

=]
HANDEL MIT MELDEREGISTERDATEN
Die Schattenmeldeamter
Personenbezogene Daten der kommunalen Melderegister
werden offi idrig von Privatfi ichert und
verkauft. VON V.MEDICK & D.SCHULZ

Sie Gbemehmen die barokratische Drecksarbeit: Adressmittier
Wartet eine Bank auf die Ruckzahlung eines Kredits, schaltet sie
solche Firmen ein. Adressmittier nehmen mit den Meideregistern
Kontakt auf, um den Aufenthaltsort des saumigen Zahlers
herauszufinden und die Daten der Bank zur Verfagung zu stellen. Nur
der Bank - denn der Mittler darf die Daten nirgends speichem

IT-Skandale —Ursache, Reaktion, Pravention

E] Judith-Maria Bracke & Mario Nolte

7 ERCIS
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Handel mit Melderegisterdaten m

» Hintergrund
o Auskunft ggu. Finanzdienstleistern
o Adressermittler als Dienstleister
o Befugnis zur Datenweiterleitung

Die Schattenmeideamter

taz.de

» Missstand
o Speicherung der Melderegisterdaten
o Aufbau einer Datenbank
o Vertrieb der Melderegisterdaten

» Konsequenzen
o Runderlass
o Abmahnungen
o Firmen weiterhin geschaftstatig

IT-Skandale —Ursache, Reaktion, Prdavention

RCIS

[¢] Judith-Maria Bracke & Mario Nolte

ELENA: Der nachste Skandal? m

tagesschau.de®

Schaar fur "Renovierung” des Datenschutzrechts

i z b
Schboos Q) Datenschiitzer fordern kritische Uberpriifung von ELENA
gten von Bund und Landern v_erianaen eine kntische

FuBball-wM
DERWESTEN Do opoom 521
Dus Portat e WAZ Mediengrupe von DerWesten - MUsse auch
e gestelit
s ot pte
ELEXTRONISCHER

gigen o sk
mWesten Souer-3 Siegeriand  Westfalen Niederrhein Poitk  Wirschat Technk Panorams ENTGELTNACHWEIS

enovierung

» Extrem wissbegierge Elena’

Start

st 6

| WELT @ONLINE Nachrichten | Debatte | Scho

Extrem wissbegierige ,,Elena* Politik Wirtschaft Geld Sport Wisse

Nachrichten, 01.01.2010. Dirk Hautkapp

In den Nachrichten: Stanley McChrystal | Gruppe D | Sommer | Pisa-Studie
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» Hintergrund

o Aufgeblahte Burokratie durch Doppelarbeit
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Agenda m

IT-Skandale in der 6ffentlichen Verwaltung

» Skandalierung in den Medien

Risiken des IT-Einsatzes

Moglichkeiten der Risikopravention
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Medien sind Ubermittler von Information bzw. Trager von Kommunikation

Medien der Massenkommunikation

7~ N
Printmedien Rundfunk Medien {_ Online-Medien
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Kauff Abbonement Offentlich-rechtlich/ privat E-Mail Kommunikation
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Regional/ tberregional Blogs
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Skandalierung und Medien m

Zum Skandal kann nur werden, was als solcher in der Offentlichkeit angeprangert wird

&~

In der modernen Gesellschaft ’ je M

‘("
geschieht dies durch bzw. (iber die Medien

. Skandalierung Offtl. Aufklarung u. Forderungen nach
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18 17

» Bedeutung der Online-Medien

11

» Haufigkeit von Skandalen 1
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Hintergriinde IT-Risiken m

Bedrohungen Organlgatorlsche Menschliches Technisches Lakare Cewalt
Mangel Fehlverhalten \ersagen
Schwachstellen Software Herdware Daten Neize Anwender Infrastruktur
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IT-Skandale in der 6ffentlichen Verwaltung
» Skandalierung in den Medien

Risiken des IT-Einsatzes

Moglichkeiten der Risikopravention
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n Ziele
o Vertraulichkeit
o Integritat
o Verfugbarkeit

» Schwachstellen im IT-System: Risikoanalyse

» Frameworks & Standards
o ISO/IEC 17799
o IT-Grundschutzkataloge
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Sicherheitsmanagement m

» IT-Grundschutzkataloge
o Herausgegebenvom BSI
o Standard-Sicherheitsmalnahmen fur typische IT-Systeme

IT-Grundschutz-Kataloge
o | ]

Bausteine Gefahrdung MaBnahmen
Ubergeordnete Aspekte Hohere Gewalt Infrastruktur
Sicherheitin der Infrastruktur Organ. Méngel Organisation
Sicherheit der IT-Systeme Menschl. Fehlhandlungen Personal
SicherheitimNetz Techn. Versagen Hard- und Software
Sicherheitin Anwendungen Vors. Handlungen Kommunikation

Notfallvorsorge
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Rechtliche Bedeutung von Zertifikaten m

» Entstehung von Standards und Normen
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» Kosten ‘

» Aussagekraft &2
o Rechtlich nicht bindend

» Priifmethoden im IT-Produktbereich
o Common Criteria = Sicherheitszertifikate vom BSI
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Zertifizierung nach Common Criteria m
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System
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Rechtskonforme Ablaufe m

» Permanenter Wandel im rechtlichen - ="
Umfeld o

» Resultierender Priifbedarf O DR e
o Strategische Ebene i e
o Operative Ebene B = '

» Moglichkeiten: > % M,....:m-:—"““@

o Modellierung rechtlicher Anforderungen U e
o Rechtskonforme Technikgestaltung http:l/www.foka-riir.de/
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o Zuwenig Informationen
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Modellierung rechtlicher Anforderungen m
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Rechtskonforme Technikgestaltung m

= KORA

Rechtliche Rechtliche Technische Gestaltungs- 10100101
Vorgaben Anforderungen Gestaltungsziele  vorschlage

» Vorgangsbearbeitungssystem in der offentlichen

Verwaltung
o Aus der Verfassung abgeleitete Gestaltungsziele
o Ubertragbar auf alle Verwaltungs-Domanen
o Furallgemeine Antragsverfahren
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