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Abstract / Zusammenfassung

Abstract

Software testing as a main part of the development process is essential for the production of high quality
software. We worked with regional enterprises in order to learn about their strengths and weaknesses with
regard to testing. Based on the observations we derived recommendations that complement the existing
literature. In this work we introduce the project and sketch our research method. We explain a framework
for the categorization of the recommendations. Eventually, we exemplarily give four recommendations and
offer hints for their implementation. This report supplements the articles on the project that so far have been
published.

Zusammenfassung

Softwaretests sind als ein Hauptbestandteil des Entwicklungsprozesses ausschlaggebend fiir das Erstellen
hochqualitativer Software. Wir haben mit regionalen Unternehmen zusammengearbeitet, um ihre Stdrken
und Schwiichen beziiglich des Testens von Software kennenzulernen. Darauf aufbauend haben wir Hand-
lungsempfehlungen erarbeitet, die iiber bisher in der Literatur zu findende Ratschldge hinausgehen. In die-
sem Bericht stellen wir das zugrundeliegende Projekt vor und skizzieren die gewéhlte Forschungsmethodik.
Wir fithren in einen Ordnungsrahmen fiir die Kategorisierung der Empfehlungen ein. Schlielich stellen wir
exemplarisch vier besonders aussichtsreiche Handlungsempfehlungen vor und geben Implementierungshin-
weise. Dieser Bericht ergiinzt die bisher zum Projekt erschienenen Artikel.



Kapitel 1

Einfuhrung

Bereits seit Jahrzehnten wird an Methoden fiir die erfolgreiche Entwicklung qualitativer Software gearbei-
tet. Darunter fallen Ansitze zur organisatorischen Verankerung ebenso wie neue Techniken. Aber auch die
Einfiihrung des Software Engineering [1] vermochte nicht zu dndern, dass die Softwarekrise [2] andauert.
Spektakuldre Desaster, die von Softwareproblemen verursacht wurden, aber durch besseres Testen wohl
hitten verhindert werden konnen, finden sich immer wieder. Genau untersucht wurde etwa der Absturz der
Ariane 5 [3] oder die fehlgeschlagene Mission des Mars Climate Orbiters [4]. Aktuelle Beispiele sind die
(mittlerweile behobenen) Probleme des Mautsystems Toll Collect, oder die sich verzdogernde Einfiihrung der
elektronischen Gesundheitskarte. Leider finden sich zahlreiche Hinweis auf scheiternde Softwareprojekte
aller Groflen und Arten [5]. In einigen besonders schlimmen Fillen sind Menschen leidtragend betroffen
[6]; fast immer haben die Probleme ernste wirtschaftliche Konsequenzen.

Das Testen von Software kann helfen, Probleme zu vermeiden. Softwarequalitit ergibt sich als Kom-
bination von Softwareentwicklung und Testen [7]. Eine Studie von Pierre Audoin Consultants zufolge er-
kennen Unternehmen die hohe Bedeutung des Testens, gleichzeitig sei es aber héufig ,,schlecht organisiert
[8]. Insbesondere quantitative Aussagen konnten die wenigsten Unternehmen treffen, 65% von ihnen waren
etwa die beim Testen anfallenden Kosten unklar.

Forschung zur Verbesserung der Softwarequalitit wird dringend benétigt. Dabei streben wir eine enge
Zusammenarbeit mit der Industrie an. Wissen muss zwischen Forschung und Praxis ausgetauscht und in
gebiindelter Form in die Unternehmen getragen werden. Denn auch die Ausbildungssituation ist problema-
tisch. In einer Studie zur Informatik-Ausbildung bescheinigen Praktiker nur knapp 10% der Absolventen
ausreichende Kenntnisse des Testens; 58% verfiigten liber unzureichendes oder gar keine Wissen [9].

In einem Projekt mit regionalen Unternehmen haben wir versucht herauszufinden, was qualitative
Softwareentwicklung erfolgreich macht. Dazu haben wir den Status quo erarbeitet und danach erfolgreiche
Herangehensweisen und Methoden mit den Unternehmen diskutiert. Daraus entstanden schlie3lich Hand-
lungsempfehlungen. Manche dieser Empfehlungen erscheinen auf den ersten Blick offensichtlich. Und doch
werden sie nicht konsequent umgesetzt oder verstindlich in der Literatur beschrieben. Es ist daher gerade
im Bereich der Softwareentwicklung wichtig, auf kleine Dinge zu achten [10] und konsequent vorzugehen.

Dieser Bericht ist wie folgt aufgebaut. Kapitel 2 erldutert die Hintergriinde des Projekts und skiz-
ziert unsere Forschungsmethodik. Den Ordnungsrahmen zur Kategorisierung der Handlungsempfehlungen
erldutern wir in Kapitel 3. In Kapitel 4 stellen wir vier Empfehlungen vor. Schliellich ziehen wir in Kapitel
5 ein Fazit. Weitere Handlungsempfehlungen aus dem Projekt wurden bereits in [11] und [12] beschrieben.



Kapitel 2

Hintergrund und
Forschungsmethodik

Im Miinsterland haben sich viele Unternehmen angesiedelt, die Software entwickeln bzw. sie zur Ermoglichung
ihrer Geschéftsprozesse bendtigen. Bei letzteren handelt es sich um groflere Finanzdienstleister. Die Unter-
nehmen sind Mitglieder der Industrie- und Handelskammer, die das Institut fiir Angewandte Informatik
(IAI) unterstiitzt. Es ist der WWU Miinster angeschlossen und vereint die Arbeit von Okonomen und Infor-
matikern.

RegelmiBige Gespriche zwischen Forschern und Unternehmen fiihrten zur Beobachtung, dass all-
gemeine Unzufriedenheit im Bezug auf Softwaretests herrschte. Wihrend die Unternehmen sowohl ei-
ne Erhohung der Softwarequalitiit als auch Kostensenkungen anstrebten, waren die Wege zu diesen Zie-
len unbekannt. Auch fehlten Kapazititen, um Anderungen auszuprobieren. Nichts desto trotz wird im
Miinsterland sehr erfolgreich Software entwickelt. Dies ldsst zwei Schliisse zu [11]:

m Alle Unternehmen stehen vor Problemen und haben Prozesse, die Spielraum fiir Verbesserungen
lassen.

m Jedes von ihnen hat individuelle Stirken entwickelt, die der Entwicklung qualitativer Software dien-
lich sind.

Als Konsequenz wurde das IAI-Projekt zum Testen von Software initiiert. Neben dem Status quo
sollten die Stirken der Unternehmen identifiziert werden, um konkrete Handlungsempfehlungen (“best
practices”) ableiten zu konnen. Wir erwarteten dabei, komplementire Stirken zu finden, so dass sich fiir
alle Unternehmen verwertbare Hinweise ergeben. Wihrend die Heterogenitit der Unternehmen iiberhaupt
ermoglicht, eine Vielzahl hilfreicher Beobachtungen zu machen, fiihrt sie auch zu Schwierigkeiten: Nicht
jede Empfehlung ist fiir jedes Unternehmen geeignet. Folglich entwickelten wir einen Ordnungsrahmen
(vgl. Kapitel 3), der Hilfestellung bei der Auswahl der Empfehlungen bietet.

Die Forschungsmethodik sollte akademischen Anspriichen geniigen, gleichzeitig aber sollten Ergeb-
nisse fiir Unternehmen direkt nutzbar sein. Daher wurde ein gestaltungsorientierter Ansatz gewihlt, der
als design science bezeichnet wird [13] und auf praktische Fragestellungen zuriickgreift [14]. Ungeloste
Probleme werden auf neue Arten und Weisen angegangen, um sie effizienter oder effektiver zu 16sen [15].
Unser Ziel war weder, den idealen Testprozess, noch ein Standardwerk zur Losung von Testproblemen zu
schaffen. Vielmehr sollen Empfehlungen fiir typische Probleme erarbeitet werden.

Mithilfe einer einfachen Studie, etwa einer Umfrage, ist es kaum moglich, erfolgreiche Vorgehens-
weisen zu identifizieren. Um die Probleme aus Sicht der Teilnehmer wahrnehmen zu konnen, haben wir
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semi-strukturierte Experteninterviews anhand eines groben Interview-Leitfadens durchgefiihrt (sieche An-
hang A.1). Dieser qualitative Ansatz ermdglichte uns, zu verstehen, wie in den Unternehmen getestet wird.
In den Interviews wurden Stdrken und Schwichen und schlielich erfolgreiche Vorgehensweisen mit den
Teilnehmern erortert.

Die von uns ermittelten Handlungsempfehlungen konkurrieren nicht mit theoretischer oder praktischer
Literatur zu Softwarequalitit. Wir geben daher zahlreiche Hinweise auf weiterfithrende Literatur und versu-
chen den vorhandenen Kenntnisstand zu ergénzen. Denn nicht alle in Unternehmen auftretenden Probleme
werden in der Literatur behandelt. Dazu kommt, dass Wissen héaufig nicht zuginglich bzw. problemadédquat
aufbereitet ist.

Zu Beginn des Projekts wurden Unternehmen kontaktiert und Fiithrungskrifte sowie technisch ausge-
bildete Angestellte fiir Interviews ausgewéhlt. Wihrend in kleinen Unternehmen ein Termin fiir Interviews
ausreichte, haben wir grole Unternehmen mehrfach besucht und Gespriache mit verschiedenen Mitarbeitern
gefiihrt. Dabei wurde geklirt, wer fiir Tests verantwortlich ist, wann getestet wird, was dabei eingeschlossen
ist (z. B. die Programmoberfliche), welche Methoden verwendet werden, wie Testen grundsitzlich ange-
gangen wird und ob Testwerkzeuge zum Einsatz kommen.

Zunichst wurde der Status quo erarbeitet; er ist nicht Teil dieses Berichts. Danach haben wir mit den
Teilnehmern diskutiert, auf welche generellen Probleme sie gestoBen sind und welche erfolgreichen Vor-
gehensweisen im Unternehmen entwickelt wurden. Dieser Schritt beinhaltete auch, wiinschenswerte Ver-
besserungen zu identifizieren. Die Interviews waren sehr offen gestaltet, um Gedanken auszutauschen und
eine grofle Zahl interessanter Ansitze zu besprechen. In der folgenden Analyse haben wir die Ergebnisse
verdichtet, den Status quo gezeichnet und Handlungsempfehlungen abgeleitet. Dazu gehorte vor allem auch
die Uberlegung, unter welchen Bedingungen sie jeweils einsetzbar sind bzw. welcher Voraussetzungen sie
bediirfen.



Kapitel 3

Ordnungsrahmen

Aufgrund der Komplexitit des Testens und abweichender Gegebenheiten in Unternehmen ist eine Kategori-
sierung von Empfehlungen unabdingbar. Ihren vollen Nutzen erreichen sie nur, wenn Nutzungsmoglichkeiten
und Voraussetzungen klar sind. Aus diesem Grund verwenden wir einen von uns entwickelten Ordnungs-
rahmen [11].

Jeder Empfehlung ist ein Anspruch zugeordnet, der den Umfang organisatorischer Veridnderungen fiir
die Umsetzung beschreibt. Grundscitzliche Empfehlungen sollten von jedem Unternehmen umgesetzt wer-
den. Werden sie als fortgeschritten eingeordnet, ist mit deutlich erhohtem Aufwand zu rechnen. Ein Zielzu-
stand schlieBllich steht fiir Ideale, die nur mit groftem Aufwand erreicht werden konnen. In der Regel erfor-
dern sie die Initiierung eines Prozesses kontinuierlicher Verbesserungen. Unternehmen miissen abwégen,
ob sie dieses Ziel anstreben wollen, konnen aber langfristig erhebliche Erfolge erzielen.

Die Projektgrifse ist in drei Kategorien unterteilbar. Kleine Projekte werden hiufig von einem Team
bearbeitet, das Entwicklung und Testen vereint. Fiir mittlere Projekten werden diese Aufgaben in der Regel
auf mindestens zwei Teams aufgeteilt. Grofie Projekte sind anders organisiert und weisen hiufig hunderte
beteiligte Mitarbeiter auf. Oftmals sind zudem weitere Abteilungen involviert. Bei der Einordnung der Pro-
jektgroBe sollte der Charakter des Projekts betrachtet werden, weniger die tatsidchlichen Mitarbeiterzahlen.

Grob lassen sich zwei Arten von Softwareprodukten unterschieden. Individualsoftware wird fiir einzel-
ne Kunden gemél vertraglicher Absprachen implementiert. Software fiir den Massenmarkt wird fiir einen
groBBeren Kundenkreis entwickelt und iiber einen lingeren Zeitraum angeboten. Hierfiir sind Regressions-
tests besonders wichtig.

Weiterhin wird die Zahl der Releases unterschieden. Moglich sind ein, einige und regelmdiffige Relea-
ses. Letzteres bedeutet, dass ein Produkt iiber lingere Zeit gepflegt wird.

SchlieBlich wird das Testen in Stufen unterteilt. Der Literatur folgend [16] werden Komponenten-,
Integrations-, System- und Abnahmetests unterschieden.

Wie in Abb. 3.1 dargestellt, bilden Anspruch und Stufe des Testens eine Matrix. Ein Hékchen zeigt
an, dass eine Handlungsempfehlung fiir die entsprechende Kombination Bedeutung hat. Wird es in Klam-
mern dargestellt, ist die Implementierung fiir diese Kombination optional. Die anderen drei Determinanten
sind als Balken dargestellt. Eine dunkelgraue Schraffur zeigt, dass die Empfehlung unter dieser Bedingung
gilt. Ein Farbverlauf weist auf eine eingeschrinkte Relevanz hin. In Abb. 3.1 ist eine fiktive Verwendung
dargestellt (vgl. [11]):

m Die Empfehlung gilt fiir Integrations-, System- und Abnahmetests. Der Anspruch ist fortgeschritten.
Die zusitzlichen Hikchen bei grundsdtzlich bedeuten, dass die Umsetzung nicht direkt in vollem



Projektgrofie

mittel groR3

Ziel
zustand

Art

o

Anspruch
Fortge
schritten

Individualsoftware

dhdid
v

i

Grundsétz-
liches

einige

Komponente Integration System Abnahme
Stufe des Testens

Abbildung 3.1: Beispielhafte Anwendung des Ordnungsrahmens

Umfang erfolgen muss. Das Héikchen in Klammern zeigt, dass fiir den Komponententest geringfiigige
Vorteile realisierbar sind.

m Die Handlungsempfehlung bezieht sich auf kleine und mittelgroRe Projekte. Der Ubergang der Firbung
bedeutet, dass die Relevanz fiir solche Projekte noch gegeben ist, die kleinen Projekten dhnlich sind.

m Ferner solle es sich um in einigen Releases oder dauerhaft erscheinende Massenmarkt-Software han-
deln. Denkbar wire auch ein Farbverlauf fiir die individuelle Entwicklung. Das hiefle, sie wiirde
ebenfalls profitieren, wenn auch nicht in so hohem Malfe.

Fiir die Wahl umzusetzender Handlungsempfehlungen miissen Unternehmen weitere Priifungen vor-
nehmen. Der Ordnungsrahmen hilft dabei, einen Uberblick zu erhalten und das Potential einzelner Emp-
fehlungen einzuschitzen.



Kapitel 4

Handlungsempfehlungen

4.1 Projektbezug und Anreizsysteme

Auf den ersten Blick scheint es selbstverstindlich, dass Software im Rahmen von Projekten entwickelt und
getestet wird. Dies impliziert einen zugrundeliegenden Testprozess [17] und begiinstigt ein Testmanage-
ment [18]. Unserer Beobachtung nach werden viele Softwareprodukte nicht konsequent projektbezogen
entwickelt. Wir empfehlen dies aber dringend, um die Qualitédt der Produkte zu erhdhen. Mit der notwendi-
gen Strukturierung des Testens sollte die Einrichtung eines Anreizsystems einhergehen. Diese Empfehlung
gilt fiir alle Unternehmen. Vorteile zeigen sich in allen Testphasen und sind mit geringem Aufwand zu
erreichen. Ein sehr weitreichender Ausbau ist moglich (Abb. 4.1).

Fiir projektbezogenen Softwaretests sollte ein Testprozesses im Rahmen eines Qualitdtsmanagements
[19] definiert werden. Dabei sollten alle Schritte des Testens zumindest grob festgelegt sein. Diese Forde-
rung widerspricht agilen Herangehensweisen wie der testgetriebenen Entwicklung [20] nicht. Festgelegt
werden soll nicht im Detail, wann und wie zu testen ist, sondern was grundsitzlich zu erfolgen hat. Nur
so kann unsystematisches Testen verhindert werden. Wir empfehlen, auch etwaige Abweichungen vom
Entwicklungsplan im Voraus zu beriicksichtigen. In der Praxis wird auf zusitzliche Anforderungen bei
gleichbleibenden Fristen reagiert, indem Kapazititen fiir das Testen gestrichen und der Entwicklung zu-
gewiesen werden. Dies gilt es zu verhindern. Neben diesen Grundsitzen ist ein komplexer Ausbau der
Entwicklungsprojekten zugrundeliegenden Testprozesse moglich. Anhaltspunkte hierzu liefert die Litera-
tur zu Softwarequalitit [21, 22], pragmatische Werke zum Testen [23] sowie aktuell diskutierte erfolgreiche
Vorgehensweisen (vgl. [11]). Wesentlich ist, dass jedes Unternehmen im Laufe der Zeit seinen Prozess
entwickelt und ihn nicht zu sehr generischen Empfehlungen von oberflachlichen Unternehmensberatungen
oder an Vorgaben der Testwerkzeuge anpasst.

In Projekten sollten Entwicklung und Testen gleichberechtigt sein. Wenn dedizierte Tester zum Einsatz
kommen, kénnen sie von Entwicklern als storend empfunden werden. Ihre Aufgabe ist aber nicht, Entwick-
ler auf ihr Versagen hinzuweisen. Vielmehr sollten Tester so in Projekte integriert werden, dass Entwickler
sie als zuverldssige Hilfe fiir die Entwicklung qualitativer Software wahrnehmen. Die daraus resultieren-
de Unterstiitzung durch die Entwickler fordert das Testen ungemein. Durch die Einbindung in das Projekt
identifizieren sich Tester mit diesem. Als Zielzustand ist ein Zusammenspiel von Analysten, Entwicklern
und Testern wiinschenswert. Dies ist nur durch Auflosung potentieller Konflikte dieser Rollen moglich.
Dazu ist ein professioneller (eventuell agiler [24]) Umgang mit Anforderungen nétig [25, 26], der mit Tes-
tern abgestimmt werden sollte [11]. Ein Vorschlag aus der Praxis ist, Testen und Anforderungsanalyse zu
verkniipfen [27].

Konflikte drohen Entwicklern auch bei kurzen Projektlaufzeiten und kleinen Entwicklungsteams. Haufig
kommen keine Tester zum Finsatz und Entwickler miissen diese Aufgabe iibernehmen. Wenn Kosten und
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der Fertigstellungstermin vorgegeben sind, ist die zu erreichende Qualitit allerdings ebenfalls fix. Entwick-
ler miissen dann entscheiden, ob sie den Termin iiberschreiten, Funktionen weglassen, oder weniger Testen.
An dieser Stelle versagt hdufig das Anreizsystem: Ein nachléssiges Testen wird am wenigsten sanktioniert,
schmilert aber nachhaltig die Qualitdt der entwickelten Software. Eine Losung kann nur organisatorisch
erfolgen. Eine Rollentrennung sollte verhindern, dass Entwickler tiberhaupt zwischen zwei Zielen entschei-
den [11]. Ihr Zeitbudget als Tester sollte fix sein und darf nicht ,,unter der Hand“ geédndert werden. Qualitéit
sollte zur Maxime werden — ganz offenbar notige Tests, die mehr Zeit als zunichst veranschlagt erfor-
dern, diirfen nicht zu Konsequenzen fiir Entwickler und Testern fiihren, die gewissenhaft ihrer Aufgabe
nachgehen. Ein wiederum projektbezogener Einsatz der Mitarbeiter und eine Planung ihrer Aufgaben und
Arbeitszeit hilft, solche Dilemmata zu vermeiden.

Die Definition von Prozessen soll helfen, das Auftreten zahlreicher Probleme unwahrscheinlich wer-
den zu lassen. Insbesondere miissen alle Anreize — auch informelle — auf den Priifstand gestellt werden.
Stehen sie mit der Ausrichtung auf Softwarequalitit in Konflikt, sind Anderungen nétig. Proaktive Maf-
nahmen konnen ungiinstige Situationen verhindern. Ein Beispiel hierfiir ist die Auswertung von Kennzah-
len im Rahmen eines Test-Controllings [11], mit dem sich drohende Probleme friihzeitig erkennen lassen.
MafBnahmen sollten auf die Verankerung des Qualitéitsbezugs in der Unternehmenskultur abzielen. Zu Not
miissen organisatorische Verdnderungen per Geschiftsanweisung eingeleitet werden. Richtlinien sollten so
gestaltet werden, dass sie ein einheitliches Vorgehen unterstiitzen, aber Innovationen und Prozessoptimie-
rungen nicht verhindern.

4.2 Abbau systematischer Komplexitat

Die Komplexitit der Softwareentwicklung kann insbesondere bei umfangreichen Projekten oder stetig wei-
terentwickelten Produkten sehr hoch werden. Probleme bereiten dann die Planung, komplexe Abhingigkeiten,
die Anbindung weiterer Systeme sowie gewachsene Architekturen. Besteht ein Softwaresystem aus zahlrei-
chen Komponenten, wird es zunehmend schwierig, den Uberblick iiber alle Komponenten und ihre Schnitt-
stellen zu behalten. Eventuell miissen Gegebenheiten beim Kundeneinsatz im Hinterkopf behalten wer-
den. Software kann unter Umstinden nicht ausgetauscht werden, wenn unklar ist, zu welchen Systemen es
Schnittstellen gibt. Auch technische Hiirden wie inkompatible Hard- oder Software sowie unterschiedliche
Programmiersprachen bereiten Probleme. Zum Teil ist fiir alte Systeme kein Quelltext mehr vorhanden,
so dass die Fehleranalyse duferst schwierig ist. Auch fehlt hdufig eine ausreichenden Dokumentation der
Systeme.

Komplexitit erschwert nicht nur die Weiterentwicklung; sie behindert auch das Testen. Uber erhchte
Kosten hinaus wird schlimmstenfalls das Erreichen des gewiinschten Qualititsniveaus mit der Zeit unmoglich.
Erfahrungen in der Praxis zeigen, dass die Komplexitit in Projekten schneller steigt als ihr Umfang. Wir
empfehlen allen Unternehmen, die in groeren Projekten Software fiir den Massenmarkt entwickeln, an der
Verringerung systematischer Komplexitit zu arbeiten. Vorteile zeigen sich vor allem in den spiten Testpha-
sen, sind allerdings erst mit einigem Aufwand zu erreichen (Abb. 4.2).
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Abbildung 4.2: Einordnung des Abbaus systematischer Komplexitat

Ein wesentlicher Beitrag zur Strukturierung und damit dem Komplexititsabbau leistet eine geeigne-
te Abstraktion. Die Entwicklung sollte in Einheiten zerlegt werden, die beherrschbar bleiben. Kontakt zu
weiteren Einheiten sollte ausschlieBlich iiber definierte Schnittstellen erfolgen. Die Vorteile lassen sich an
einem einfachen Beispiel illustrieren. Eine datengetriebene Software wird geplant, die Informationen fiir
die Darstellung in Browsern aufbereitet. Ohne technische Details wie Entwurfsmuster zu diskutieren, ldsst
sich sagen, dass es sinnvoll ist, sie in drei Teilen (Datenhaltung, Geschiftslogik und Oberfliche) zu im-
plementieren. Dazu werden auch Mitarbeiter benotigt, die ohne detaillierte Kenntnisse eines der Teile den
Uberblick bewahren und auf die Einhaltung der Schnittstellen achten. Auch konnen Tester dann aufgaben-
bezogen eingesetzt werden. Auf Oberflichentests spezialisierte Tester priifen Benutzerschnittstellen z. B.
deutlich effizienter und eventuell sogar effektiver als Tester, die ein monolithisches Gesamtsystem priifen
miissen.

Bei groflen Systemlandschaften kann stirker abstrahiert werden, indem Verbiinde von Systemen als
Einheiten gesehen werden. Dies erhoht zwar den Verwaltungsaufwand, schafft aber die Grundlage, um
iiberhaupt einen Uberblick zu behalten. Denn einzelne Mitarbeiter miissen nur noch die Komplexitit ihres
Teilbereichs beherrschen. An Stelle einer umfassenden Kenntnis aller Systeme tritt ein grober Uberblick
sowie das Wissen um die jeweiligen Ansprechpartner. Auf dieselbe Art lassen sich auch groere Projekte
beherrschen.

Besonders wichtig ist eine klare Dokumentation von Verantwortlichkeiten und beteiligten Mitarbei-
tern. In stetig weiterentwickelten Projekten kommen gewdhnlich in jeder Iterationsstufe andere Tester zum
Einsatz. Viel sinnvoller wire es, hierfiir die Erfahrungen aus der Vergangenheit zu nutzen. Treten etwa
Schnittstellenprobleme auf, sollten die oben angesprochenen Verwaltungsmitarbeiter direkt zustéindige Tes-
ter und Entwickler benennen kénnen. Denn Fehler miissen nicht auf geinderte Module zuriickzufiihren,
sondern konnten nur bisher nicht in Erscheinung getreten sein. Wurden Abhingigkeiten nicht dokumen-
tiert, konnen solche Probleme nur mit groftem Aufwand geldst werden.

Die Dokumentation kann mit einfachen Tabellen beginnen (vgl. auch [18]), sollte aber in ein ganzheit-
liches Verwaltungssystem miinden. Fiir umfangreiche Landschaften empfehlen sich Systemlandkarten, die
Systeme und Abhéngigkeiten abbilden. Diese sollten im Sinne der Abstraktionsstufen skalierbar und mit
Mitarbeiterdaten annotiert sein. Fiir die Komplexititsbeherrschung muss die Dokumentation unbedingt bei
einem Projektstart begonnen und konsequent fortgefiihrt werden. Auch sollte darauf geachtet werden, nur
notige Informationen zu erfassen und Datenbestinde aktuell zu halten.

Auf eine umfangreiche Dokumentation kann ein Risikomanagement aufgebaut werden; die Moglichkeiten
sind gewaltig [28, 29, 30]. So konnte ein entsprechendes System vor potentiellem Wissensabflusses warnen,
wenn nur noch wenige Mitarbeiter Kenntnisse einer Funktion haben. Die ndchste Ausbaustufe stellt ein Be-
triebliches Kontinuitdtsmanagement (Business Continuity Planning) dar [31]. Es soll Problemen vorbeugen
und selbst im Falle erheblicher Schwierigkeiten den Betrieb aufrechterhalten.
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Abbildung 4.3: Einordnung der Anpassung von Werkzeugen an die Prozesse

4.3 Anpassen von Werkzeugen an die Prozesse

In den meisten Fillen arbeiten Testwerkzeuge technikgetrieben. Selbst wenn sie sich anpassen lassen, ge-
ben sie eine grundsitzliche Art und Weise vor, auf die sie genutzt werden. Dies impliziert, dass Prozesse
an die Werkzeuge angepasst werden. In vielen Fillen lassen sie sich sonst nicht sinnvoll nutzen bzw. der
Anpassungsaufwand wire zu hoch. Diese Beobachtung steht im Widerspruch zu den ersten beiden Emp-
fehlungen. Projektteilnehmer mit definiertem Testprozess wiesen uns daher darauf hin, dass dringend davon
abzuraten sei, Prozesse an Werkzeuge anzupassen. Vielmehr miissten diese an die vorherrschenden Prozes-
se anpassbar sein. Wir empfehlen, Werkzeuge anhand ihrer Anpassbarkeit auszuwihlen und ein besonderes
Augenmerk darauf zu legen, gut funktionierende Prozesse nicht unnétigerweise zu veridndern. Dies ist bei
groBBen Projekten mit zumindest einigen Releases hilfreich. Vorteile lassen sich vor allem dann erzielen,
wenn Unternehmen ihre Testprozesse kontinuierlich optimieren (Abb. 4.3).

Grundsitzlich ist immer zu erwarten, dass die Einfiihrung neuer bzw. die Aktualisierung bestehen-
der Werkzeuge zu Anderungen fiihrt. Diese ergeben sich z. B. dadurch, dass neue Testphasen eingefiihrt
werden oder umfangreiche Funktionen hinzukommen. Diese Anpassung ist normal und erstrebenswert. Es
sollten allerdings optimale Prozesse angestrebt werden. Eine Adaptierung der durch Werkzeuge vorgege-
benen Vorgehensweisen kann nur Ausgangspunkt der Uberlegungen sein. Denn diese sind nur in wenigen
Fillen auf das Unternehmen abgestimmt. Neben einer durchdachten Einpassung des Werkzeugs in den Test-
prozess sollten daher auch Evaluationen geplant werden. So kdnnen die nach einiger Nutzung gesammelten
Erkenntnisse fiir weitere Optimierungen verwertet werden.

Prozessvorgaben liegen héufig in technischen Details begriindet. Der Erfahrung aus dem Projekt nach
lassen sich nur wenige Testwerkzeuge intuitiv nutzen. Diesem Problem ldsst sich begegnen, indem bereits
bei der Auswahl moglicher Werkzeuge auf die Anpassbarkeit geachtet wird. Schritte zum Einpflegen eines
Testfalls etwa konnen dann so gestaltet werden, wie es in den Arbeitsablauf der Mitarbeiter passt. Fin-
den sich in der Dokumentation, in Demonstrationsmaterialien oder bei Vorstellungen durch den Hersteller
Hinweise auf starre Vorgaben, sollte genau gepriift werden. Besonders hinderlich ist die fehlende Unter-
brechbarkeit von Prozessen sowie ein Mangel an Schnittstellen. Problematisch sind etwa Werkzeuge zur
Testausfiihrung, die sich nicht mit denen zur Dokumentation integrieren.

Die Anpassbarkeit eines Werkzeugs kann auf mehreren Stufen gegeben sein. Im technischen Sinne
ist es etwa sinnvoll, wenn sich Tests wéihrend der Ausfiihrung unterbrechen und die Zwischenergebnisse
speichern lassen. Auch sind umfangreiche Im- und Exportschnittstellen bzw. die Mdglichkeit der Echt-
zeitanbindung zu begriilen. Beziiglich der Benutzbarkeit ist eine frei konfigurierbare Oberfliche sinnvoll.
Die Anpassbarkeit sollte dabei der Komplexitit des Werkzeugs Rechnung tragen; eine Anpassbarkeit auf
rein technischer Ebene (etwa durch Skripting) ist nur fiir kleine Werkzeuge akzeptabel. Sehr geeignet sind
Werkzeuge, die iiber Plug-ins erweitert werden konnen. Besonders hilfreich ist es ferner, wenn sich Werk-
zeuge selbst als Plug-in in integrierte Entwicklungsumgebungen (IDEs) einfiigen lassen. Die Gestaltung
durchgehender Prozesse wird so vereinfacht.

Die Erfahrungen im Projekt haben bestitigt, dass ein gut kalkulierter Aufwand fiir die Anpassung
von Werkzeugen eher zu rechtfertigen ist, als die Anpassung der eigenen Prozesse. Zudem kann beim
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Abbildung 4.4: Einordnung des Aufbaus eines Gesamtkonzepts

Einpassen der Werkzeuge der eigene Testprozess reflektiert und verbessert werden. Langfristig lohnen sich
selbst kleine MaBnahmen. UnregelméBigkeiten durch kaum anpassbare Werkzeuge hingegen konnen die
Produktivitit senken. Zu bedenken ist immer auch der entgangene Nutzung durch die Mdoglichkeit, besser
zu testen und die Qualitét der entwickelten Software zu erhGhen.

4.4 Aufbau eines Gesamtkonzepts

Softwaretests lassen sich in verschiedene Phasen aufteilen [16]. Sie erfordern unterschiedliche am Pro-
zess beteiligte Rollen. Zu den wichtigsten Erkenntnissen des Projektes gehort, dass Testen immer ganz-
heitlich gesehen werden sollte. Ein auf das Unternehmen zugeschnittenes Gesamtkonzept sollte ebenso
selbstverstindlich werden wie ein dazugehdoriges Stufenkonzept. Die Vorteile zeigen sich bereits fiir Pro-
jekte mittlerer Groie und vor allem in den spéteren Phasen des Testens. Der Schwerpunkt liegt bei stetig
weiterentwickelter Software. Aber auch individuelle Projekte konnen profitieren (Abb. 4.4).

Das Stufenkonzept wird in der Praxis auch als Staging-Konzept, Staging-Plan oder schlicht Staging be-
zeichnet. Es untergliedert den Testprozess in Abschnitte, die den dem Ordnungsrahmen zugrunde gelegten
Phasen entsprechen (siehe Kapitel 3). Wichtig ist, das Stufenkonzept an die Bediirfnisse des Unternehmens
anzupassen und bei Bedarf zusitzliche Phasen fiir unterschiedliche Projekte vorzusehen. Denkbar sind et-
wa optionale Phasen fiir Last- und Stresstests, die wéihrend des Integrations- oder Systemtests angesiedelt
werden. Auf diese Weise kann eine Leistungsiiberpriifung fest vorgesehen werden.

Ferner ist eine feingliedrigere Unterteilung moglich. Ein Beispiel aus der Praxis ist die Aufteilung des
Integrationstests. In der ersten Phase testet noch der Entwickler die Integration eines von ihm erstellten
Moduls in das Gesamtsystem. In den zweiten Phase findet der eigentliche Integrationstests durch dedizierte
Tester statt. Fiir jede einzelne Testphase sollten auf das Unternehmen, seine Kultur und die zur Verfiigung
stehenden Mitarbeiter zugeschnittene Vorgaben getroffen werden. Sinnvoll sind sowohl grundsitzliche
Richtlinien als auch optionale Empfehlungen. Konkrete Vorschlidge sprengen den Rahmen dieses Berichts,
exemplarisch sei auf die Literatur zum Systemtest [32] verwiesen.

Die Phasen miissen unbedingt einander angeschlossen werden. Die Dokumentation ihrer Ergebnisse
ermdglicht einen Lernprozess und unterstiitzt Mitarbeiter in der folgenden Phase. Mit einer formellen Frei-
gabe kann nach jeder Phase bescheinigt werden, dass alle zu diesem Punkt realistischen Anforderungen
erfiillt werden. Sie sichert somit eine bestimmte Qualitit formell und nachpriifbar zu. Bei Mingeln wird
eine Nachbesserung notig.

Im Rahmen des Stufenkonzepts sollte festgelegt werden, welche Mitarbeiter bzw. welche Rollen in
welcher Phase welche Aufgabe libernehmen, durch wen die Freigabe erteilt wird, welche Art von Informa-
tionen dokumentiert und weitergegeben wird, und wie bei etwaigen Probleme zu verfahren ist. So ist der
Riickgriff auf Mitarbeiter fritherer Phasen hilfreich. Wir empfehlen die genaue Konzeption der Stufen und
strikte Einhaltung der Freigaben.
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Es ergeben sich umfangreiche Ausbaumdglichkeiten. Eine doppelte Freigabe durch Techniker und
Kundenbetreuer oder die Fachabteilung kann in spéteren Phasen das Qualitéitsniveau steigern. Des Weite-
ren bietet es sich an, zu verwendende Testsysteme zu spezifizieren und somit fiir kontrollierte Bedingungen
zu sorgen. Aufgrund der innewohnenden Komplexitidt muss ein Stufenkonzept nach und nach aufgebaut
und stetig optimiert werden. Idealerweise wird es integraler Bestandteil der Softwareentwicklung im Un-
ternehmen.

Diesem Gedanken folgend sollte das Testen im Allgemeinen, bzw. sogar die gesamte Softwareent-
wicklung in ein Gesamtkonzept eingebettet werden. Ansitze hierzu finden sich in der neueren Literatur
zur Gestaltung von Testprozessen [33]. Die Entwicklung von Insellosungen in getrennten Teams und eine
stiefmiitterliche Betrachtung des Testens ist abzulehnen. Testen als eine Verpflichtung zur Softwarequa-
litéit sollte fest verankert und selbstverstindlich werden. Je selbstverstindlicher es wird, desto hoher wird
der Beitrag zur Erreichung der Qualitétsziele. Das Gesamtkonzept sollte Entwickler und Tester nicht ein-
schrinken und Kreativitit bremsen. Nichts desto trotz ist eine Formalisierung des Testen, eine Einigung
auf gemeinsame Methoden, Werkzeuge und eine gemeinsame Sprache unerlisslich. Nur so kann Testen
effektiv gestaltet werden. Eine Kultur, in der Veridnderungen gescheut werden, weil der Status quo (noch)
akzeptabel ist, gilt es zu vermeiden.
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Kapitel 5

Fazit und zukunftige Arbeit

In diesem Bericht haben wir Ergebnisse eines Projektes mit regionalen Unternehmen vorgestellt. Dazu ha-
ben wir zunichst den Hintergrund beschrieben und die Forschungsmethodik skizziert. Danach haben wir
einen Ordnungsrahmen zur Kategorisierung und vier Handlungsempfehlungen zur Erh6hung der Software-
qualitdt vorgestellt.

Projektbezug und geeignete Anreizsysteme steigern nicht nur die Produktivitit, sondern dienen auch
der Qualitétssicherung. Damit Komplexitit dieser nicht entgegenwirkt, bedarf es systematischer Gegenmal3-
nahmen. Um Testwerkzeuge effektiv und effizient nutzen zu konnen, sollten diese an die eigenen Prozesse
anpassbar sein, anstatt die eigenen Prozesse zu ,,verbiegen’. SchlieSlich empfehlen wir, dem Testen ein Stu-
fenkonzept zugrunde zu legen und es in ein Gesamtkonzept einzubetten. Nur so ist eine Kultur des Testens
erreichbar.

Das IAI-Projekt ist noch nicht beendet. Fiir die Zukunft ist geplant, die Ergebnisse mit den Teilnehmern
zu diskutieren und Erfahrungen in der Implementierung der Empfehlungen zu sammeln. Gut anzuschlie3en
wire eine quantitative Studie zur Ergebnisvalidierung.



=14

Literaturverzeichnis

[1] Peter Naur and Brian Randell. Software Engineering: Report of a conf. spon. by the NATO Science
Committee, Garmisch, Germany. Scientific Affairs Division, NATO, 1969.

[2] E. Dijkstra. The humble programmer. Communications of the ACM, 15:859-866, 1972.

[3] G. Le Lann. An analysis of the ariane 5 flight 501 failure-a system engineering perspective. Proc.
Conf. Engineering of Computer-Based Systems, pages 339-346, 1997.

[4] NASA. Mars climate orbiter mishap investigation board phase I report, 1999.

[5] Stephen Flowers. Software failure: management failure: amazing stories and cautionary tales. John
Wiley & Sons, Inc., New York, 1996.

[6] Donald Gotterbarn and Keith W. Miller. The public is the priority: Making decisions using the software
engineering code of ethics. Computer, 42(6):58-65, 2009.

[7] Capers Jones. Software Quality: Analysis and Guidelines for Success. Thomson Learning, 1997.

[8] Pierre Audoin Consultants (PAC). Pressemitteilung: Software-Testen ist bei vielen Unternehmen
schlecht organisiert, April 2008.

[9] Jens Coldewey. Schlechte Noten fiir Informatik-Ausbildung. OBJEKTspektrum, 5:12—15, 2009.
[10] J. B. Rainsberger. Personal planning. IEEE Softw., 24(1):16-17, 2007.

[11] Tim A. Majchrzak. Best practices for the organizational implementation of software testing. In Proc.
of the 43th Annual Hawaii Int. Conf. on System Sciences (HICSS-43). IEEE Computer Society, 2010.

[12] Tim A. Majchrzak. Technische Aspekte des erfolgreichen Testens von Software in Unternehmen.
In Jens Knoop and Adrian Prantl, editors, Schriftenreihe des Instituts fiir Computersprachen, Bericht
2009-X-1: 15. Kolloquium Programmiersprachen und Grundlagen der Programmierung, pages 193—
207, Maria Taferl, Austria, 2009. TU Wien.

[13] Vijay K. Vaishnavi and William Kuechler, Jr. Design Science Research Methods and Patterns: Inno-
vating Information and Communication Technology. Auerbach Publications, Boston, 2007.

[14] Juhani livari. A paradigmatic analysis of information systems as a design science. Scandinavian J.
Inf. Systems, 19(2), 2007.

[15] Alan R. Hevner, Salvatore T. March, Jinsoo Park, and Sudha Ram. Design science in information
systems research. MIS Quarterly, 28(1), 2004.

[16] John Watkins. Testing IT: an off-the-shelf software testing process. Cambridge University Press, New
York, 2001.

[17] Rex Black. Managing the Testing Process. Wiley, Indianapolis, 3rd edition, 2009.

[18] Andreas Spillner, Thomas RoBner, Mario Winter, and Tilo Linz. Praxiswissen Softwaretest — Testma-
nagement. Dpunkt, Heidelberg, 2008.



15 =

[19] Ernest Wallmiiller. Software-Qualitdtsmanagement in der Praxis. Hanser, Miinchen, 2 edition, 2001.
[20] Kent Beck. Test-Driven Development by Example. Addison-Wesley, 2002.
[21] Dirk W. Hoffmann. Software-Qualitdt. Springer, Berlin, 2008.

[22] Peter Liggesmeyer. Software-Qualitdt: Testen, Analysieren und Verifizieren von Software. Spektrum-
Akademischer Verlag, Berlin, 2 edition, 2009.

[23] Rex Black. Pragmatic Software Testing. Wiley, Indianapolis, 2007.

[24] Peter Braun and Sabine Canditt. Wenn der Kunde nicht weil3, was er will: Tipps fiir den agilen Umgang
mit Anforderungen. OBJEKTspektrum, 5:64-72, 2009.

[25] Christof Ebert. Systematisches Requirements Engineering Management. Dpunkt, Heidelberg, 2 editi-
on, 2008.

[26] Klaus Pohl. Requirements Engineering. Dpunkt, Heidelberg, 2 edition, 2008.

[27] Gereon Tochtrop. Testexperte als anforderungsmanager — ein erfahrungsbericht. Softwaretechnik-
Trends, 28(3):34-37, 2008.

[28] Fabian Ahrendts and Anita Marton. IT-Risikomanagement leben! Springer, Berlin, 2007.
[29] Martyn A. Ould. Managing Software Quality and Business Risk. Wiley, New York, 1999.

[30] Georg Erwin Thaller. Drachentdoter: Risikomanagement fiir Software-Projekte. Heise, Hannover,
2003.

[31] Martin Wieczorek, Bob Bartlett, and Uwe Naujoks, editors. Business Continuity: IT Risk Management
for International Corporations. Springer, Berlin, 2002.

[32] Harry M. Sneed, Manfred Baumgartner, and Richard Seidl. Der Systemtest. Hanser, Miinchen, 2
edition, 2009.

[33] Pierre Henry. The Testing Network: An Integral Approach to Test Activities in Large Software Projects.
Springer, Heidelberg, 2008.



=16

Anhang

A.1 Leitfaden fur die Interviews

IAI Projekt ,,Testen” Interview-Leitfaden
fir semi-strukturierte Experteninterviews

Die Fragen sind offen; eine Diskussion ist erwiinscht.

1 Begriilung

1.1 Erlauterung des Vorgehens
1.2 Klirung der beteiligten Personen

1.3 Wiinsche der Interviewpartner
2 Status-Quo des Testens im Unternechmen

2.1 Art der Softwareentwicklung im Unternehmen
2.2 Organisatorische Einbettung des Testens(wer?)
e Wie ist das Testen in die Unternehmenskultur eingebettet?
e Wer ist fiir Tests verantwortlich?
e Gibt es eine Abteilung bzw. Organisationseinheit fiir das Testen?
e Werden Tests von Entwicklern vorgenommen oder gibt es spezialisierte Tester?
2.3 Ablauf des Testens, Zeitpunkt, Abfolge, Integration in den Softwareentwicklungsprozess (wann?)
e Existiert ein definierter Testprozess?
e Wann wird getestet?
e Welche Schritte gibt es dabei?
e Wie ist das Testen in den Softwareentwicklungsprozess integriert?

2.4 Was wird getestet? Algorithmen, Schnittstellen, Oberfliche, etc. (was?)

e Systemschnittstellen, Algorithmen, grafische Benutzerschnittstellen etc.
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2.5 Art/Technik der Tests (welche? wie?)

2.5.1 Manuell und/oder automatisiert?
o falls automatisiert: aufgenommen oder ,,echte” Automation?
e Black Box und/oder Glass Box?

2.5.2 Funktionale Tests
o Komponenten-, Integrations- und Systemtests

2.5.3 Regressionstests

2.5.4 Stresstests / Performancemessungen

2.5.5 Tests der Datenhaltung /-bank

2.5.6 Betatests, Abnahmetests, Akzeptanztests

2.6 Eingesetzte Software (womit?)

2.6.1 Unterscheidung: Software fiir das eigentliche Testen und Software zur Testunterstiitzung
(Testfallverwaltung etc.)

2.6.2 IBM Rational

2.6.3 HP Mercury

2.6.4 Kleine Tools z.B. Quickcheck, AgitarOne
2.6.5 Eigenentwicklungen

2.7 Genaues Vorgehen, erfolgreiche Strategien etc. (wie?)

e Die Diskussion dieser Frage kann ausgedehnt werden
3 Besonderheiten, die im Unternehmen angetroffen wurden (vertiefte Diskussion)

3.1 Probleme

e Hiufige, prinzipielle oder offene Probleme
e Verzicht auf bestimmte Testarten

3.2 Besonders erfolgreiche Strategien (,,Best practises™)

3.3 Besondere Erfahrungen mit gekaufter Software bzw. mit Eigenentwicklungen
4 Planungen fiir die Zukunft (im Bezug auf das Testen)
5 Abschluss

e FErlduterung des weiteren Vorgehens

e Ankiindigung der Broschiire

A.2 Leitfaden flir die Interviews (Englische Version)

IAI Project “Testing” Interview Guideline
for semi-structured expert-interviews

Questions are open. Discussion is encouraged.

1 Salutation

1.1 Explanation of the interview procedure
1.2 Introduction of participating company staff and researchers

1.3 Discussion of expectations of company staff
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2 Status quo of testing in the enterprise

2.1 Kind of software developed
2.2 Organizational background of testing (who?)

e How is testing embedded into the company culture?

e Who is responsible for testing?

e Is there a department for testing?

o Is testing done by developers or are there distinguished testers?
2.3 Testing procedure (when?)

e Is there a process for testing?

e When is testing done?
What steps are taken?

e How is testing integrated into the software development process?
2.4 What is being tested? (what?)

e System interfaces, algorithms, graphical user interface etc.

2.5 Kinds of tests and methodology used (which? how?)

2.5.1 Manual or automatized?
e if automatized: recorded or “truly” automated?
e Black box and/or glass box?
2.5.2 Functional tests
e Component, integration and system tests
2.5.3 Regression tests
2.5.4 Stress tests and performance measurement
2.5.5 Tests of the data abstraction layer and the database
2.5.6 Beta tests and acceptance tests

2.6 Software support (whereby?)

2.6.1 Distinction: Testing software and supportive software (e.g. test case management)
2.6.2 IBM Rational

2.6.3 HP Mercury

2.6.4 Tools such as QuickCheck or AgitarOne

2.6.5 Individually developed tools

2.7 Detailed process and successful procedures (how?)

e Discussion of this question can be expanded
3 Particularities met in the company (in-depth discussion)

3.1 Problems

e Common, general and open problems
e Are some testing techniques not used?

3.2 Successful strategies (best practices)

3.3 Notable experiences with commercial or individually developed testing software
4 Plans for the future (regarding testing)
5 Closing

e Explanation of further procedure

e Announcement of the booklet
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