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PRIVATSPHARE

Verhaltensexperimente zur
personlichen Privatsphire erfordern

neue Standards

Von Nicola Jentzsch

Einkaufen in Internet, die Nutzung von sozialen Netzen oder On-
line-Banking gehdren zum Alltag der Verbraucher in Deutschland.
Das Thema Privatsphare und Datenmissbrauch ist deshalb nahezu

taglich in den Medien. Da ist es erstaunlich, dass fundiertes wissen-

schaftliches Wissen, wie Verbraucher mit ihren persénlichen Daten
umgehen, groBtenteils fehlt. Die 6ffentliche Diskussion zum Thema
basiert zumeist auf Verbraucherumfragen sowie unsystematischen
Beobachtungen und Eindriicken, wie viel Menschen (iber sich in
verschiedenen Situationen preisgeben. Fragen, wie Menschen ihre
persénlichen Daten bewerten und in welchen Situationen sie ihre
Privatsphére schiitzen, stehen im Zentrum von neuen experimentel-
len Forschungsarbeiten, die hier vorgestellt werden. Bislang haben
sich nur wenige Forscher daran gewagt, Experimente zu diesem

Thema durchzufiihren, da sie von den klassischen Standards 6kono-

mischer Experimente abweichen und aullerdem ethisch bedenklich
sein kénnen.

In der offentlichen Diskussion um die persénliche Pri-
vatsphire und um den Datenschutz werden die meist
sehr unterschiedlichen Situationen, in denen Menschen
Daten iiber sich preisgeben, oft nicht differenziert be-
trachtet. Dadurch sind die Debatten oft wenig zielfiih-
rend. Beispielsweise ist es eine gingige Annahme, die
sozialen Netze belegten, dass vielen Nutzern ihre Pri-
vatsphire immer weniger wert sei und sich deren Wert-
schitzung vor allem in der Jugend stark verandert habe.’
Solche Aussagen werden zudem oft generalisiert und auf
andere Lebensbereiche tibertragen. Zunichst muss aber
grundsitzlich zwischen sozialem und ¢konomischem
Tausch unterschieden werden. Ein sozialer Tausch ba-
siert nicht auf Geld, sondern auf Reziprozitit: Nutzer
eines sozialen Netzes tauschen ihre persénlichen Infor-
mationen ,unter Freunden“ aus, um reziprok Zugang
zu deren Profilen zu bekommen. Dass mit Facebook ein
marktdominantes Unternehmen mit Sitz in den USA
diese Daten sammelt, kompiliert und fiir zielgerichtete
Werbung benutzt, steht nicht im Vordergrund des Kal-
kiils der Nutzer des Netzwerks. Dies ist vielen Nutzern
auch gar nicht bewusst. Des Weiteren handelt es sich
bei der Preisgabe in sozialen Netzen meist um eine po-
sitive Selbstdarstellung und selten um die Preisgabe von
sensitiven Informationen wie Geschlechtskrankheiten,
Alkoholismus oder Gewalt in der Familie.

Verbraucher sind beim Einkauf von der
Datenpreisgabe oft abgelenkt

Beim 6konomischen Tausch spielt Geld eine Rolle. So
kann es zu Situationen kommen, in denen Verbraucher
bezahlt werden fiir die Preisgabe von Informationen, wie
zunehmend beobachtbar in der Marktforschung.> Oder

1  Botschafter dieser Nachricht ist (wenig tiberraschend) Mark Zuckerberg,
der Griinder des sozialen Netzes FaceBook, siehe Johnson, B. (2010): Privacy no
longer a social norm, says Facebook founder. The Guardian, 11.01.2010.

2 Siehe auch Kommentar von Schupp, J. (2012): Die verborgenen Kosten
monetarer Anreize - lohnt sich Motivierung durch Incentivierung? DIW
Wochenbericht Nr. 6 vom 8. Februar 2012.

DIW Wochenbericht Nr. 9.2012



PRIVATSPHARE

Informationen sind lediglich ein sogenannter Beifang
der eigentlichen Transaktion, beispielsweise des Kaufes
eines Buches, einer Versicherung oder eines Autos. In
diesen Fillen ist der Verbraucher auf die Haupttrans-
aktion konzentriert (Buch, Auto, Versicherung), die In-
formationspreisgabe stellt fiir ihn nur eine Nebentrans-
aktion dar.

Unter Umstinden miissen personliche Daten auch an-
gegeben werden, um das gekaufte Gut geliefert zu be-
kommen. Dann ist der Kauf faktisch auf die Preisgabe
konditioniert. Dasselbe gilt bei Konditionierung auf be-
stimmte elektronische Zahlungsverfahren, bei denen
automatisch personliche Daten entstehen, wie der Kre-
ditkartenzahlung. Bei der Datenpreisgabe aus 6konomi-
schen Zwecken (und Notwendigkeiten) spielt freund-
schaftliche Reziprozitit und positive Selbstdarstellung
also kaum eine Rolle.

In Experimenten zur Privatsphare miissen
die Teilnehmer auf Anonymitit verzichten

In der Vergangenheit ist zwar auch in der experimen-
tellen Wirtschaftsforschung viel zu privaten Informa-
tionen geforscht worden, da Informationsasymmetrien
in vielen Markten sehr wichtig sind. Allerdings spielte
die Identitit der Probanden in den Experimenten dabei
keine Rolle. Fast alle 6konomischen Experimente fin-
den unter Bedingungen der Anonymitit statt, weil Iden-
tifikation ganz erhebliche Auswirkungen auf das (6ko-
nomische) Verhalten von Probanden hat (sogenannte
»Kontamination 6konomischer Anreize“).}

Dies istin Experimenten zur persénlichen Privatsphire
gewollt, da Probanden identifiziert werden. In der ent-
sprechenden Literatur werden sie deshalb auch als nicht-
standardkonforme Experimente bezeichnet. Um in ei-
nem Verhaltensexperiment Bedenken zur persénlichen
Privatsphire zu generieren, miissen sensitive Informati-
onen*ins Spiel kommen, was das Design und die Durch-
fuhrung solcher Experimente erheblich erschwert und
ethische Bedenken auslésen kann. So besteht die Fra-
ge, welche Informationen personlich und sensitiv sind
und dariiber hinaus verifiziert werden kénnen.

3  Beispiele fiir Verhaltensanderungen sind zu finden in Bohnet, I.,Frey, B.S.
(1999). The Sound of Silence in Prisoner’s Dilemma and Dictator Games. In:
Journal of Economic Behavior & Organization, 38 (1), 43-57 und Charness, G.,
Gneezy, U. (2008): What's in a Name? Anonymity and Social Distance in
Dictator and Ultimatum Games. In: Journal of Economic Behavior &
Organization, 68 (1), 29-35.

4 Was fiir sensitiv gehalten wird, bestimmt sich groBtenteils durch den
Kontext. Dabei kann es sich um Gesundheits- oder Einkommensdaten,
Schul- und Universitatsnoten oder andere personliche Informationen handeln.
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Thre Offenlegung darf Probanden auflerhalb des Labors
nicht dauerhaft schaden, was bei Realdaten wie Finanz-
oder Gesundheitsinformationen der Fall sein kann. Dies
wird auch im Folgenden an einem neuen experimen-
tellen Design erldutert.

»Gute" und ,,schlechte" Typen im Labor

In einem Experiment’, das am DIW Berlin in Koopera-
tion mit dem Royal Holloway College entwickelt wurde,
werden die Probanden in ,gute“ und ,schlechte” Typen
aufgrund ihres Ergebnisses aus einem logischen Test
unterteilt.® Gute Typen haben viele Fragen richtig be-
antwortet, schlechte Typen nicht. Die Probanden kén-
nen das Testergebnis zusammen mit ihrem Namen of-
fenlegen, um einen Preisnachlass auf ein Gut zu be-
kommen. Dieser Preisnachlass ist unabhingig von dem
Testergebnis. Dies ist vergleichbar mit einer Situation,
in der Verbraucher ihre Daten beim Einkauf offenle-
gen, die direkt oder indirekt auf ihre Gesundheit, In-
teressen oder Vorlieben schlieflen lassen, insbesonde-
re wenn sie beim Einkauf Discount-Karten benutzen,
mit denen detaillierte Verbraucherprofile erstellt wer-
den kénnen.

In dem entwickelten experimentellen Design besteht
die Moglichkeit, dass die personlichen Daten des Ein-
kaufs bei der Firma, bei der der Einkauf getitigt wur-
de, kompromittiert werden. Bei Koinzidenz dieses Falls
mit einem experimentellen Zufallszug kommt es zur
Verdffentlichung der Daten wihrend des Experiments.
Die Probanden sind iiber diese Umstidnde voll infor-
miert, wie in Experimenten tiblich” Vorliufige theore-
tische Prognosen, basierend auf einem 6konomischen
Modell, lassen darauf schliefen, dass gute Typen im-
mer ihre Daten preisgeben werden, um den Preisvor-
teil zu erhalten, und schlechte Typen dies nur dann tun,
wenn der Preisvorteil sie fiir den potentiellen Privat-
sphiren-Schock (iiber-)kompensiert. Die empirischen
Tests werden noch in diesem Jahr durchgefiihrt. Es ist
wichtig, festzuhalten, dass Laborexperimente so gut wie
nie Eins-zu-eins-Abbildungen der Realitit sind, da man
hier ganz bestimmte Effekte messen méchte und dies
bei einer Vielfalt der Stimuli schlecht moglich ist. La-
borexperimente sollten aber, wenn mdéglich, durch Fel-
dexperimente flankiert werden.

5 Dieses Experiment wird durch einen Google Research Award finanziert.

6  Giannetti, C., Jentzsch, N. (2011): Disclosure of Personal Information under
the Risk of Privacy Shocks. Mimeo. http;//papers.ssm.com,/sol3/papers.
cfm?abstract_id=1988854.

7  Inder Realitat mussen Firmen ihre Kunden iber Vertragsklauseln
informieren, an wen ihre personlichen Daten weitergegeben werden. Des
Weiteren besteht in den Léandern der Europaischen Union fur Telekommunikati-
onsunternehmen die Pflicht, alle betroffenen Kunden tiber Datenschutzpannen
zu informieren (EU Directive 2009,/136,/EC). Es wird diskutiert, diese Regel auf
andere Unternehmen auszudehnen.
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Fazit

Privatsphire ist ein Grundrecht in unserer Gesellschaft.
Sie ist aber auch eine soziale Norm und daher Verin-
derungen ausgesetzt. Grundsitzlich ist aber davon aus-
zugehen, dass Menschen ihre persénliche Privatsphire
schitzen. Dem steht nur scheinbar die allgemeine Be-
obachtung entgegen, dass mehr und mehr Menschen
Personliches iiber sich in sozialen Netzen preisgeben.
Dies gilt beim Durchschnittsnutzer nur fiir bestimm-
te, grofitenteils positive Informationen und weniger fiir
solche, die einen starken negativen Reputationseffekt
fur die Person auslésen kénnten.

Reziproker Tausch in sozialen Netzen ist zudem nicht
gleichzusetzen mit Datenpreisgabe in 6konomischen
Transaktionen, wie dem Einkaufim Internet. Es handelt
sich bei letzterem um eine Einzelfallentscheidung, bei
der es weniger um freundschaftliche Reziprozitit geht.
Stellt man Verbrauchern in 6konomischen Transaktio-
nen eine datenschutzfreundliche Alternative zur Verfii-
gung, beispielsweise in dem Fall sonst identischer An-
gebote zweier Firmen, dann bevorzugen sie den daten-
schutzfreundlicheren Anbieter. Wie das dargestellte
experimentelle Design zeigt, ist es eine komplexe Auf-
gabe, ein Experiment zur personlichen Privatsphire

aufzusetzen. Es muss sich um verifizierbare personli-
che Daten von Probanden handeln, also Informationen,
tiber die sie nicht liigen kénnen. Die Sensitivitit von In-
formation nimmt ab, sobald Probanden liigen kénnen
und/oder die Informationen nicht tiberpriifbar sind.
Bleiben Probanden anonym, so nimmt die Sensitivitit
der Daten ebenfalls ab, die dann auch nicht mehr per-
sénlich sind.

Insgesamt ist es notwendig, mehr Experimente im Be-
reich der personlichen Privatsphire durchzufiihren,
hierzu gehéren dann insbesondere auch Feldexperimen-
te. Diese helfen uns zu verstehen, wie Personen den Wert
ihrer personlichen Daten in 6konomischen Transaktio-
nen einschitzen und in welchen Situationen sie ihre Pri-
vatsphire schiitzen, indem sie ihre Daten nicht offenle-
gen. Hierzu ist Unterstiitzung aus der Politik notwendig.
Beispielsweise sollte es mehr Forschungsférderung fiir
eben solche Verhaltensexperimente geben. Thre Ergeb-
nisse sollten auflerdem starkere Beachtung in den Regu-
lierungsbehdrden finden, um verhaltensbasierte Daten-
schutzregeln zu entwickeln. Zudem ist aber auch mehr
Offenheit von den Verantwortlichen in Experimentalla-
boren gefordert, diese nicht standardkonformen Experi-
mente zu unterstiitzen. Mit nur wenigen Ausnahmen ist
hier noch viel Uberzeugungsarbeit notwendig.

Nicola Jentzsch ist Wissenschaftliche Mitarbeiterin in der Abteilung
Wettbewerb und Verbraucher | njentzsch@diw.de

JEL: D43, L14, 030
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