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Digitale Kontrolle

Biometrische Internetfahndung fordert

die Demokratie heraus

Im September 2024 prdsentierte die damalige Bundesregierung ein
neues Sicherheitspaket. Es beinhaltete erweiterte Befugnisse fiir Be-
horden, biometrische Gesichtserkennung und strengere Asylregeln.
Auch die neue Regierung plant Gesetze, die Manahmen zur Eingren-
zung von Migration und innere Sicherheit verkniipfen. Unter dem
Vorwand der Terrorabwehr riicken Uberwachungstechnologien zuneh-
mend ins Zentrum politischer Steuerung — eine Entwicklung mit weit-
reichenden Auswirkungen auf die demokratische Gesellschaft.

Alissa Theresa Steer

m 23. August 2024 erschiitterte ein Mes-

serangriff in Solingen die Offentlichkeit:

Ein abgelehnter Asylbewerber totete
drei Menschen und verletzte acht weitere. Die
Terrororganisation ,Islamischer Staat” rekla-
mierte die Tat fur sich. In den Tagen danach
tberschlugen sich die politischen Reaktionen.
Die Debatte wurde von Forderungen nach
schnelleren Abschiebungen und einem harte-
ren Vorgehen gegen sogenannte Gefdhrder und
gegen den islamistischen Extremismus be-
stimmt.

In diesem aufgeheizten Klima prasentierte die
Bundesregierung kurze Zeit spater ihr neues
Sicherheitspaket, bestehend aus zwei Gesetz-
entwiirfen: einem zur Verbesserung der inne-
ren Sicherheit und des Asylsystems und einem
zur Terrorismusbekdmpfung. Beide Entwiirfe
beziehen sich explizit auf den Vorfall in Solin-
gen; sie sehen weitreichende Verscharfungen
vor. Schnellere Riickfiihrungen an den Gren-
zen, die leichtere Aufhebung des Schutzstatus
fiir anerkannte Gefliichtete, Kiirzungen von
Sozialleistungen fiir Schutzsuchende oder ein

strengeres Waffenrecht sind nur einige der
MaBnahmen, die starke Kritik von Menschen-
rechtsorganisationen hervorbrachten.

Besonders umstritten ist die Einfiihrung der
biometrischen Internetfahndung bei Ver-
dachtsfdllen im Gesetzentwurf zur Terroris-
musbekdmpfung. Ermittlungsbehorden,
Bundeskriminalamt und das Bundesamt fiir
Migration und Fliichtlinge (BAMF) sollen
demnach kiinftig Gesichter und Stimmen aus
dem Internet und sozialen Medien oder
Nachrichtenportalen automatisiert mit beste-
henden polizeilichen Datenbanken abgleichen
kénnen. Die Bundesregierung betont, die Ma-
nahmen seien mit dem EU-Recht zum Daten-
schutz und dem EU-Gesetz zu kiinstlicher
Intelligenz (Al Act) vereinbar. So ist der Einsatz
im offentlichen Raum nur unter bestimmten
Bedingungen erlaubt. Fiir Strafverfolgung und
den Schutz der ,nationalen Sicherheit” gibt es
aber explizite Ausnahmen.

Eine biometrische Internetfahndung in
Deutschland bedeutet de facto, dass eine staat-
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liche biometrische Datenbank aus allen offent-
lich verfligbaren Gesichtern geschaffen wird,
jedoch ohne Einwilligung der Betroffenen. Kri-
tiker*innen warnen vor einer umfassenden
Uberwachungsinfrastruktur, die Grundrechte
und demokratische Teilhabe massiv beein-
trachtigen konnte. Deshalb haben sich ver-
schiedene Organisationen in Deutschland zur
Initiative ,Gesichtserkennung Stoppen” zusam-
mengeschlossen. In ihrer Stellungnahme wei-
sen sie darauf hin, dass der Einsatz solcher
Technologien die informationelle Selbstbestim-
mung gefdhrde und ein hohes Missbrauchs-
und Diskriminierungspotenzial berge — ganz
abgesehen von der technischen Fehleranfallig-
keit.

Solche digitalen Kontrolltechnologien sind kei-
neswegs ein neues Instrument staatlicher Mig-
rationssteuerung. Seit den Fluchtereignissen
im Jahr 2015 greift der deutsche Staat ver-
mehrt auf digitale Mittel zurtick. Insbesondere
in Asylverfahren kommen Systeme wie Ge-
sichtserkennung und automatisierte Identifika-
tion zum Einsatz — wie etwa testweise an den
Grenzen bei Gorlitz und Zittau. Dabei fungieren
die Technologien nicht nur als Instrument der
Steuerung, sondern auch als Mittel symboli-
scher Politik. Angesichts migrationsfeindlicher
Diskurse und wachsender 6ffentlicher Skepsis
iber eine erodierende staatliche und behordli-
che Sicherheitsordnung setzen Regierungen
auf digitale Systeme, um Handlungsfahigkeit
und Kontrolle zu demonstrieren — nach innen
wie nach auBen. Es werden weniger konkrete
Probleme geldst als vielmehr staatliche Souve-
ranitdt inszeniert: Der Einsatz solcher Techno-
logien vermittelt das Gefiihl, Migration sei
umfassend kontrollierbar.

All dem geht eine diskursive Konstruktion
von Grenzen voraus — zwischen ,uns” und
,den Anderen®, zwischen dem vermeintlich
geordneten ,Innen” und einem bedrohlich
imaginierten ,AuBen”. Migration erscheint zu-
nehmend als Stérung einer homogenen ge-
sellschaftlichen Ordnung. Der Schutz dieser
Ordnung rechtfertigt restriktive Mafnahmen
wie Identifikation von Menschen, Ausschluss
und Rickfiihrung. Digitale Technologien liber-
nehmen dabei eine zentrale Rolle; sie sugge-
rieren Effizienz, Objektivitdt und Alternativlio-
sigkeit. Diese technisierte Form der Kontrolle
verdeckt allerdings, dass technische Systeme
keineswegs neutral sind, sondern aktiv zur
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Reproduktion von Ungleichheit und Ausgren-
zung beitragen.

In der Migrationsdebatte zeigt sich eine zen-
trale Spannung innerhalb liberaler Demokra-
tien: Diese berufen sich normativ auf Werte
wie Offenheit, Gleichheit und individuelle
Freiheit, ihre politischen Praktiken beruhen
aber auf Ausschlussmechanismen, die Zuge-
horigkeit und Ordnung sichern sollen. Migrati-
on kann so als Bedrohung gesehen werden, als
okonomischer Nutzen oder aber als morali-
sche Verantwortung. Insbesondere dann, wenn
Migration zur Gefahr fiir die nationale Sicher-
heit erklart wird, verschiebt sich der Fokus
von ethisch-rechtlichen Fragen hin zu sicher-
heitspolitischen Argumentationen.

Wie die Debatte um das Sicherheitspaket sicht-
bar macht, kann eine solche sicherheitszent-
rierte Perspektive tiefgreifende Eingriffe in die
Grundrechte durch den Ausbau technischer
Kontrollregime legitimieren. Der ,illegale Mig-
rant” wird in solchen Diskursen zur unsichtba-
ren, potenziell gefdhrlichen Figur stilisiert, die
mittels biometrischer Identifikationsverfahren,
Datenbankvernetzungen und algorithmischer
Uberwachungssysteme kontrolliert werden
soll. Diese Hilfsmittel versprechen einen Effizi-
enzgewinn im administrativen Bereich - fiir
Menschen auf der Flucht bergen sie enorme
Gefahren, insbesondere an den europdischen
Auflengrenzen.
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Der Aufbau eines solchen Uberwachungséko-
systems ist als , Versicherheitlichung” zu be-
greifen. Forscher*innen der Internationalen
Beziehungen beschreiben mit diesem Begriff
einen Prozess, durch den bestimmte Themen
oder Gruppen als existenzielle Bedrohungen
konstruiert werden, um so besonders dringli-
che und auBerordentliche Manahmen zu legi-
timieren. Vor diesem Hintergrund sind die
geplanten MaBnahmen des Sicherheitspakets
besonders brisant, da sie nicht nur einen natio-
nalen VorstoB darstellen, sondern auch den
Weg zu einem EU-weiten Netzwerk von Ge-
sichtserkennungsdatenbanken ebnen kdnnen.

Nach den ersten Beratungen des neuen Si-
cherheitspakets im Bundestag und den zu-
standigen Ausschiissen wurden einzelne Maf3-
nahmen abgeschwdcht — etwa die urspriing-
lich weitreichend geplante biometrische
Internetfahndung. Aufgrund verfassungs-
rechtlicher Bedenken und anhaltender Kritik
von Datenschiitzer*innen sowie zivilgesell-
schaftlichen Organisationen wurde ihr Einsatz
schlieBlich auf besonders schwere Straftaten
beschrankt. Obwohl der Bundestag den Geset-
zesvorhaben mit grofer Mehrheit zustimmte,
scheiterte das Gesetz zur Terrorismusbe-
kampfung im Bundesrat - allerdings nicht
wegen Datenschutzbedenken, sondern weil
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der CDU/CSU die Anderungen nicht weit ge-
nug gingen.

Die Union fordert mittlerweile eine noch um-
fassendere Ausweitung staatlicher Uberwa-
chungsbefugnisse, darunter auch die Vorrats-
datenspeicherung. Die neue Bundesregierung
aus (DU/CSU und SPD hat bereits angekiindigt,
noch im Jahr 2025 einen neuen Gesetzentwurf
vorzulegen. Umstrittene Instrumente wie die
biometrische Internetfahndung konnten damit
erneut auf die politische Agenda riicken.

Das deutsche Sicherheitspaket zeigt exempla-
risch, wie sich unter dem Vorwand von Effizi-
enz und Pravention das Verhaltnis zwischen
staatlicher Macht und Grundrechten ver-
schiebt. Migration fungiert dabei als Projekti-
onsfliche fiir sicherheitspolitische Angste,
wahrend digitale Technologien eine zentrale —
oft unsichtbare — Rolle in der Etablierung au-
toritdrer Steuerungsmechanismen einneh-
men. In meiner Masterarbeit gehe ich der
Frage nach, wie digitale autoritdre Instrumen-
te in demokratischen Systemen legitimiert
werden. Diese Entwicklung muss kritisch
begleitet werden. Denn was heute an den
Randern der Gesellschaft erprobt wird, kann
morgen zum politischen und gesellschaftli-
chen Normalzustand werden. @
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