~ A Service of
’. b Leibniz-Informationszentrum

.j B I l I Wirtschaft
) o o o Leibniz Information Centre
Make Your PUbllCCltlonS VZSlble. h for Economics ' '

Brombacher, Daniel; Vorrath, Judith

Research Report

Die Transformation transnationaler organisierter
Kriminalitat: Neue Risiken verlangen neue Antworten von
Europa

SWP-Aktuell, No. 37/2025

Provided in Cooperation with:

Stiftung Wissenschaft und Politik (SWP), German Institute for International and Security Affairs,
Berlin

Suggested Citation: Brombacher, Daniel; Vorrath, Judith (2025) : Die Transformation transnationaler
organisierter Kriminalitat: Neue Risiken verlangen neue Antworten von Europa, SWP-Aktuell, No.
37/2025, Stiftung Wissenschaft und Politik (SWP), Berlin,

https://doi.org/10.18449/2025A37

This Version is available at:
https://hdl.handle.net/10419/324890

Standard-Nutzungsbedingungen: Terms of use:

Die Dokumente auf EconStor durfen zu eigenen wissenschaftlichen Documents in EconStor may be saved and copied for your personal
Zwecken und zum Privatgebrauch gespeichert und kopiert werden. and scholarly purposes.

Sie durfen die Dokumente nicht fiir 6ffentliche oder kommerzielle You are not to copy documents for public or commercial purposes, to
Zwecke vervielféltigen, 6ffentlich ausstellen, 6ffentlich zugénglich exhibit the documents publicly, to make them publicly available on the
machen, vertreiben oder anderweitig nutzen. internet, or to distribute or otherwise use the documents in public.
Sofern die Verfasser die Dokumente unter Open-Content-Lizenzen If the documents have been made available under an Open Content
(insbesondere CC-Lizenzen) zur Verfiigung gestellt haben sollten, Licence (especially Creative Commons Licences), you may exercise
gelten abweichend von diesen Nutzungsbedingungen die in der dort further usage rights as specified in the indicated licence.

genannten Lizenz gewahrten Nutzungsrechte.

-. https://creativecommons.org/licenses/by/4.0/
Mitglied der
WWW.ECOMSTOR.EU K@M 3
. J . Leibniz-Gemeinschaft


https://www.econstor.eu/
https://www.zbw.eu/
http://www.zbw.eu/
https://doi.org/10.18449/2025A37%0A
https://hdl.handle.net/10419/324890
https://creativecommons.org/licenses/by/4.0/
https://www.econstor.eu/
https://www.leibniz-gemeinschaft.de/

SWP-Aktuell

NR. 37 JULI 2025

Die Transformation transnationaler
organisierter Kriminalitét

Neue Risiken verlangen neue Antworten von Europa

Daniel Brombacher/Judith Vorrath

In ihrer 2025 neu erstellten Bedrohungseinschitzung (Serious and Organized Crime
Threat Assessment, SOCTA) konstatiert die europdische Polizeibehdrde Europol einen
deutlichen Wandel der Bedrohungslage durch organisierte Kriminalitit. Gegeniiber
dem Vorgingerbericht von 2021 stellt Europol sogar eine veridnderte DNA der organi-

sierten Kriminalitét fest. Diese hat sich besonders im Zuge der Covid-19-Pandemie ver-

starkt auf digitale Kanile verlagert, wo kriminelle Dienstleistungen einfach und mit
niedrigen Zugangsschranken angeboten werden. Transnational organisierte krimi-
nelle Lieferketten verbinden Deutschland und Europa inzwischen fest mit anderen
Weltregionen. Das zeigt sich an der aktuellen Kokainschwemme und der wachsenden
Konkurrenz auf europdischen Mirkten. Auch benutzen gerade autoritir regierte
Staaten organisierte Kriminalitidt zunehmend als geopolitisches Vehikel, etwa um
Sabotageakte zu veriiben, Spionage zu verschleiern oder Sanktionen zu umgehen.
Davon sind die Mitgliedstaaten der Europdischen Union (EU) und ihre direkte Nach-
barschaft besonders betroffen. Neben engerer internationaler Zusammenarbeit
bedarf es besserer Abstimmung von Instrumenten des Innen- und AuRenhandelns.

Lange galt organisierte Kriminalitét als eine
Art notwendiges Ubel der Globalisierung,
der Freiziigigkeit von Personen und des
Freihandels. Die Auswirkungen organisier-
ter Kriminalitdt auf die innere Sicherheit
Deutschlands und in Europa wurden
zumindest als beherrschbar eingeschatzt
und als nachrangig gegeniiber Gefahren
durch Terrorismus und Extremismus. Dies
hat sich verdndert. Der globale Index fiir
organisierte Kriminalitdt zeigt, dass keine
Weltregion eine relativ stirkere Zunahme
des organisierten Verbrechens zwischen
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2021 und 2023 erfahren hat als Europa.
Treiber waren vor allem Finanz- und Cyber-

kriminalitdt sowie die Zunahme der Drogen-

O0konomie und des Menschenschmuggels.
Haufig stehen besonders gut sichtbare Pha-
nomene im Mittelpunkt der 6ffentlichen
Wahrnehmung wie spektakuldre Diebstdh-
le, Sicherstellungen grofier Mengen an
Drogen oder brutale Gewaltakte. Faktisch
entzieht sich jedoch organisierte Kriminali-
tit in weiten Teilen dem 6ffentlichen Blick.
Einschitzungen zum tatsdchlichen Umfang
illegaler Geschéfte und zum genauen modus
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operandi krimineller Gruppierungen bleiben
daher liickenhaft. Auf der Basis bekannter
Félle und verfiigbarer Analysen lassen sich
jedoch drei Entwicklungen identifizieren,
auf die deutsche und europdiische Politik
ihr Augenmerk richten sollten.

Covid-19-Pandemie als
Innovationsmotor

Die Disruption globaler Lieferketten
wahrend der Covid-19-Pandemie fiihrte
kurzfristig auch zur Unterbrechung zahl-
reicher illegaler Handelsstrome und mit-
unter zur Verknappung illegaler Giiter. Sie
war also nicht generell ein »Paradies fiir
Gangster«, erhohte aber verschiedene Risi-
ken. Zudem stellte sie sich in der Nach-
betrachtung als Innovationsmotor fiir orga-
nisierte Kriminalitit heraus. Kriminelle
Netzwerke passten sich schnell den neuen
Rahmenbedingungen an. Ahnlich der Situ-
ation im legalen Wirtschaftsleben nutzten
sie verstarkt digitale Kommunikations-
technik, richteten ihre Netzwerkstrukturen
neu aus und entwickelten eine kriminelle
Dienstleistungsstruktur — inzwischen
unter dem Begriff crime as a service etabliert.
Die zunehmende Dezentralisierung von
Netzwerken des organisierten Verbrechens
erwies sich im Verlaufe der Pandemie nicht
nur als Strategie des Uberlebens, sondern
auch des Wachstums. Auf dem Markt wer-
den mit steigender Tendenz kriminelle
Dienstleistungen angeboten. Dazu zdhlen
die Beschaffung grofer Mengen von Drogen
oder Waffen, deren Lagerung und Trans-
port, deren Ausschleusung aus Hafen, das
Bestechen von Mitabeiter:innen aus Behor-
den und kritischer Infrastruktur oder
Gewaltakte wie Auftragsmorde. So muss
etwa ein kriminelles Netzwerk in Deutsch-
land keine eigene Prdsenz mehr in Siid-
amerika aufbauen, um Kokain in Europa zu
beziehen und handeln zu kénnen. Dieser
Effekt hatte eine Art »Demokratisierung«
der Kriminalitit zur Folge, weg von oligo-
polistischen Strukturen, hin zu einem offe-
nen Markt illegaler Giiter und Dienst-
leistungen. Gekennzeichnet ist er durch

stark gesunkene Zugangsschranken und
mehr Partizipationsmoglichkeiten.

Kryptierte digitale Kommunikations-
kandle haben malf3geblich dazu beigetra-
gen, dass transnationale Lieferketten ohne
physischen Kontakt organisiert werden
konnen. Die Entschliisselung der Plattfor-
men EncroChat im Jahr 2020 und Sky ECC
im Jahr 2021 durch europdische Ermitt-
lungsbehorden offenbarte, wie zentral neue
Technologie fiir organisierte Kriminalitit
ist. Ihre Nutzung erschwert die Strafverfol-
gung weiter. Kriminelle Wertschopfung aus
dem »Home Office« heraus ist weitaus
schwieriger zu verfolgen als physisch sicht-
bare Transaktionen. Eine massive Verschie-
bung etwa von Drogenmaérkten auf Online-
Marktplitze ist langst Realitdt in Europa.
Online-basierte Betrugsmaschen sind im
Alltag eines Grof3teils der europdischen
Bevolkerung angekommen. Geldwésche hat
sich zusehends auf Kryptowdhrungen ver-
lagert, wo klassische Kontrollmechanismen
kaum mehr greifen.

Wihrend der vergangenen Jahre haben
sich Dezentralisierung, Dienstleistungs-
strukturen und Digitalisierung organisierter
Kriminalitit auf verschiedenen illegalen
Mirkten in Deutschland und Europa ver-
breitet. Hierzu gehoren etwa der quasi-
industrialisierte Menschenschmuggel, im
Bereich Umweltkriminalitdt boomende
Online-Markte fiir illegale Flora- und Fauna-
produkte oder der enorme Anstieg organi-
sierten Betrugs zulasten von Firmen und
Privatpersonen.

Besonders offensichtlich aber sind diese
Trends in der transnationalen Drogendko-
nomie und ihren bisweilen geografisch sehr
lang gestreckten Wertschopfungsketten.
Ihre Produktionszentren sind stark zentra-
lisiert, wahrend die globale Streuung der
Nachfrage von wenigen Ausnahmen ab-
gesehen wdchst. Das globale Angebot von
Kokain stammt aus einer Handvoll latein-
amerikanischer Lander, das von Heroin aus
wenigen siid- und stidostasiatischen sowie
siidamerikanischen Lindern. Auf dem
Staatsgebiet der Niederlande und Belgiens
konzentriert sich ein grofRer Teil der globa-
len Produktion von MDMA (Ecstasy) und


https://www.unodc.org/documents/data-and-analysis/covid/RB_COVID_organized_crime_july13_web.pdf
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https://www.europol.europa.eu/cms/sites/default/files/documents/EU-SOCTA-2025.pdf
https://www.europol.europa.eu/media-press/newsroom/news/violence-service-criminals-hire-criminals
https://www.europol.europa.eu/media-press/newsroom/news/dismantling-of-encrypted-network-sends-shockwaves-through-organised-crime-groups-across-europe
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https://globalinitiative.net/wp-content/uploads/2024/12/Observatory-of-Organized-Crime-in-Europe-European-Drug-Trends-Monitor-Issue-1-GI-TOC-December-2024.v4.pdf
https://globalinitiative.net/wp-content/uploads/2024/12/Observatory-of-Organized-Crime-in-Europe-European-Drug-Trends-Monitor-Issue-1-GI-TOC-December-2024.v4.pdf
https://www.europol.europa.eu/cms/sites/default/files/documents/Internet%20Organised%20Crime%20Threat%20Assessment%20IOCTA%202024.pdf
https://www.europol.europa.eu/cms/sites/default/files/documents/Europol%20Spotlight%20-%20Cryptocurrencies%20-%20Tracing%20the%20evolution%20of%20criminal%20finances.pdf
https://globalinitiative.net/wp-content/uploads/2024/02/Small-boats-big-business-The-industrialization-of-cross-channel-migrant-smuggling-GI-TOC.Feb-2024.pdf
https://change-agents.globalinitiative.net/
https://www.europol.europa.eu/cms/sites/default/files/documents/Spotlight-Report_Online-fraud-schemes.pdf
https://globalinitiative.net/wp-content/uploads/2024/12/Observatory-of-Organized-Crime-in-Europe-European-Drug-Trends-Monitor-Issue-1-GI-TOC-December-2024.v4.pdf
https://www.unodc.org/unodc/en/data-and-analysis/wdr-drug-market-patterns-trends.html
https://www.euda.europa.eu/publications/eu-drug-markets/mdma_en

Amphetamin. In Marokko wird die grof3te
Menge Cannabisharz weltweit hergestellt.
Konnten frither nur wenige global agieren-
de kriminelle Gruppierungen eine Vor-Ort-
Prisenz in den Angebotszentren aufbauen,
ermoglichen nun dezentrale, lokal agieren-
de Dienstleister den Zugang zum Markt,
ohne dass eine physische Prasenz etwa in
Kolumbien, Marokko oder den Nieder-
landen notwendig wire. Diese Rolle als
Dienstleister iibernehmen vorwiegend
kriminelle Netzwerke aus dem westlichen
Balkan und Italien, aber auch solche aus
Nigeria oder den Niederlanden. Besonders
deutlich werden diese neue kriminellen
Dienstleistungsstrukturen am Beispiel des
globalen Kokainmarktes.

Kokainschwemme und kriminelle
Konkurrenz in Europa

Seit 2016 und dem Friedensschluss mit

der FARC-Guerilla in Kolumbien sind der
Kokaanbau und die Kokainproduktion in
Kolumbien und seinen Nachbarlindern
enorm gestiegen. Zwar haben die Sicherstel-
lungen von Kokain in Europa wihrend der
vergangenen zehn Jahre kontinuierlich
zugenommen, doch blieb die Reinheit bei
stabilen Preisen hoch. Das deutet auf ein
Uberangebot hin. Derzeit sinken die GroR3-
handelspreise in einigen westeuropdischen
Landern sogar deutlich. Parallel dazu stieg
dort die Nachfrage, teils getrieben von einer
Crack-Epidemie, die seit der Covid-19-Pan-
demie betrdchtlich an Dynamik gewonnen
hat. Zu den europdischen Lindern mit den
grofdten Zuwdchsen im Kokainkonsum
gehort neben Frankreich und GrofRbritan-
nien auch Deutschland. Kokain ist der ille-
gale Drogenmarkt mit den weltweit hochs-
ten Gewinnspannen. So entstanden durch
den Kokainboom der letzten Jahre bislang
ungekannte Gewinnmargen fiir das organi-
sierte Verbrechen. Trotz der sich verschér-
fenden Konkurrenz auf dem Markt sorgt
das wegen des hohen Verfolgungsdrucks
erhebliche Risiko der Marktteilnehmenden
fiir stabil hohe Preise. Kurz gesagt verfiigen

kriminelle Netzwerke im Kokainhandel
iiber nie dagewesene Liquiditat.

Dieser Boom zog viele Wettbewerber an,
die sich dank neuer Dienstleister und digi-
taler Kommunikationsmechanismen einen
Marktzugang verschaffen konnten. Neben
den ernsten Auswirkungen auf die 6ffent-
liche Gesundheit haben sich dadurch neue
Sicherheitsherausforderungen fiir Europa
ergeben: Die gesunkenen Zugangsbarrieren
haben mitunter starke Konkurrenz auf dem
europdischen Kokainmarkt hervorgebracht,
die sich auch in Gewalt manifestiert. Vor
allem in Belgien, Frankreich, Schweden,
Spanien und den Niederlanden sind Tenden-
zen massiver Gewalt zu verzeichnen. Sie
beschrdnken sich zwar nicht auf den Kokain-
markt, treten dort aber hiufiger auf. In
Frankreich wird bereits von einem »weifRen
Tsunami« gesprochen, den der Staat mit
hohem Ressourcenaufwand bekampft. In
den Niederlanden hat die Regierung den
Kampf gegen »Kriminalitét, die die Gesell-
schaft unterminiert« ausgerufen.

Die Destabilisierung von Gemeinwesen
durch Gewalt, wachsende Korruption bei
Behorden und Infiltration des legalen Wirt-
schaftslebens galten in Europa lange als ein
Problem des Globalen Siidens. Derzeit ver-
dndert sich diese Wahrnehmung. Die euro-
paische Sicherheitsstrategie von 2025
identifiziert organisierte Kriminalitdt als
eine der zentralen Bedrohungen europai-
scher Sicherheit: Demnach »breiten sich
madchtige Netze der organisierten Kriminali-
tdt in Europa aus, werden online gefordert
und wirken sich auf unsere Wirtschaft und
Gesellschaft aus«.

Verstarkt haben sich in manchen Ur-
sprungs- und Transitregionen auch die
Unterwanderung staatlicher Strukturen
und die Infiltration legaler 6konomischer
Infrastruktur durch die Verbreitung krimi-
neller Akteure und Netzwerke. Ein beson-
ders eklatantes Beispiel fiir diese Dynamik
ist die Eskalation krimineller Gewalt und
Korruption in Ecuador.

Auch Europol stellt in seinem Serious
and Organized Crime Threat Assessment
(SOCTA) 2025 fest, dass die neue DNA des
organisierten Verbrechens weitaus destabi-
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lisierender wirkt als in der Vergangenheit.
Die mangelnde Resilienz von Staaten vis-a-
vis professionell agierenden kriminellen
Netzwerken ist ein entscheidender Faktor
fiir die Herausbildung globaler illegaler
Wertschopfungsketten. Europa ist nicht
nur in diese Ketten eingebunden, sondern
als wichtiger and rasant wachsender Ziel-
markt fiir Drogen wie Kokain inzwischen
direkt mit den fatalen Folgen der Trans-
formation organisierter Kriminalitit kon-
frontiert. Zudem bilden sich nicht einfach
nur transnationale Beziige in den Liefer-
ketten ab, sondern eine Geopolitik des
Ilegalen. Verstarkt wird sie dadurch, dass
staatliche Akteure Strukturen organisierter
Kriminalitit gezielt instrumentalisieren.

Staatliche Instrumentalisierung
und politisch-kriminelle
Verbindungen

Seit jeher haben Staaten kriminelle Grup-
pierungen fiir ihre Zwecke genutzt, nicht
nur bei der Unterdriickung interner Opposi-
tion, auch auRenpolitisch. Im Kalten Krieg
etwa wurden Waffen von Staaten iiber kri-
minelle Netzwerke an verbiindete Konflikt-
parteien geschmuggelt. Ab den 1990er
Jahren stand besonders das Problem des
»state capture« im Blickpunkt. Kriminelle
Gruppierungen Gibernahmen in einigen
Landern staatliche Institutionen oder infil-
trierten sie, oft im Zuge politischer Uber-
gangsphasen wie zum Beispiel auf dem
Westbalkan. Auf der anderen Seite mach-
ten sich Regierungen, Militdrs und weitere
Offizielle immer wieder illegale Geschifts-
strukturen zu eigen. Handelte es sich dabei
nicht um Einzelfdlle, sondern um systema-
tische staatlich-kriminelle Verbindungen,
wurde auch von »Mafiastaaten« gesprochen,
etwa in Russland und im postsowjetischen
Raum. Diese recht plakative Bezeichnung
verweist im Grunde auf die extreme Aus-
formung eines weiter verbreiteten Phino-
mens: der Verschrankung von politischer
und krimineller Sphére, wie sie im Falle
italienischer Mafiagruppen seit langem
bekannt ist. Besondere Aufmerksamkeit

ziehen diese vorwiegend dann auf sich,
wenn staatliche Strukturen durch die Ver-
flechtung mit organisierter Kriminalitat
erodieren und Instabilitdt und Gewalt auf-
treten, so in Nord-Mali um 2012. Solche
Auswirkungen in der erweiterten siidlichen
und 0stlichen Nachbarschaft standen fur
die EU lange im Vordergrund, wobei oft der
Bezug zum Terrorismus betont wurde.

Mittlerweile hat sich die Lage fiir
Deutschland und Europa weiter gewandelt,
denn das geopolitische Umfeld ist heute
ein anderes. Verschiedene Aspekte machen
kriminelle Akteure vor allem fiir autoritir
regierte Staaten interessant. Dort fehlen
weitgehend innere Kontrollmechanismen
und Transparenzregeln, die staatliches
Handeln binden oder beschrinken. So
haben in Russland Cyberkriminelle nicht
nur einen sicheren Hafen, um ihre Attacken
— vornehmlich im européaischen und US-
amerikanischen Ausland — durchzufiihren,
sondern der Staat und seine Geheimdienste
setzen kriminelle Akteure gezielt ein.

Fiir diese Art von Instrumentalisierung,
auch als »Geokriminalitiat» bezeichnet, gibt
es in erster Linie zwei Griinde. Zum einen
wollen die betreffenden Staaten den Ur-
sprung bestimmter Aktivititen wie Spio-
nage und Sabotage im Ausland verschleiern.
Zum anderen kompensieren einige Staaten
damit schwindende Kapazititen. So verfuhr
beispielsweise Russland, als nach Februar
2022 eine grofRe Zahl an diplomatischem
Personal — bekannte oder vermutete Mit-
arbeitende von Geheimdiensten — aus
westlichen Staaten ausgewiesen wurden.
Kriminelle Akteure werden auch genutzt,
um Sanktionen zu umgehen oder deren
Auswirkungen zu kompensieren. Fir
Russland geht es dabei neben der Finanzie-
rung destabilisierender Aktivititen im
Ausland vorrangig darum, sanktionierte
Giiter einzufiihren. Dabei spielen Unter-
nehmen und Handler des Graumarktes
sowie kriminelle Gruppierungen eine
wichtige Rolle — auch bei Geldtransfer
oder Geldwdsche. Das syrische Assad-
Regime profitierte von der enormen Aus-
weitung der Produktion und des Handels
mit Captagon. Vor allem in Reaktion auf


https://ocindex.net/rankings/resilience?f=rankings&view=Cards&group=Country&order=DESC&criminality-range=0%2C10&state-range=0%2C10
https://www.nomos-elibrary.de/de/10.5771/9783748935940-13/introduction-illicit-flows-criminal-markets-and-geopolitics?page=0
https://www.nomos-elibrary.de/de/10.5771/9783748935940-13/introduction-illicit-flows-criminal-markets-and-geopolitics?page=0
https://link.springer.com/chapter/10.1007/978-94-015-9335-9_1
https://link.springer.com/chapter/10.1007/978-94-015-9335-9_1
https://www.unodc.org/pdf/crime/forum/forum3_Art1.pdf
https://www.jstor.org/stable/23217970
https://www.elgaronline.com/edcollbook/edcoll/9781786434562/9781786434562.xml
https://www.jstor.org/stable/resrep12951?seq=1
https://www.jstor.org/stable/resrep12951?seq=1
https://www.swp-berlin.org/publikation/hand-and-glove-how-authoritarian-cyber-operations-leverage-non-state-capabilities
https://globalinitiative.net/analysis/the-rise-of-geocriminality/
https://globalinitiative.net/wp-content/uploads/2024/10/Mark-Galeotti-Gangsters-at-war-Russias-use-of-organized-crime-as-an-instrument-of-statecraft-GI-TOC-November-2024.pdf
https://globalinitiative.net/wp-content/uploads/2024/10/Mark-Galeotti-Gangsters-at-war-Russias-use-of-organized-crime-as-an-instrument-of-statecraft-GI-TOC-November-2024.pdf
https://globalinitiative.net/wp-content/uploads/2024/10/Mark-Galeotti-Gangsters-at-war-Russias-use-of-organized-crime-as-an-instrument-of-statecraft-GI-TOC-November-2024.pdf

die Folgen der US-Sanktionen wurde die
Armee in die grenziiberschreitenden Netz-
werke des Handels mit der Droge integriert.
Das Regime nutzte dies offenbar auch als
Verhandlungschip gegeniiber betroffenen
arabischen Staaten.

Auch Iran und Nordkorea haben infolge
der gegen sie verhdngten Sanktionen Prak-
tiken entwickelt, um Zugang zu Finanz-
mitteln und Mirkten zu gewdhrleisten.
Doch die Beziige zu kriminellen Akteuren
gehen dariiber hinaus. So dienen nordkore-
anische Cyberoperationen durch Hacker-
gruppen, die der Geheimdienstorganisation
»Reconnaissance General Bureau« unter-
stellt sind, neben der Generierung von
Einkommen auch der Spionage. Hier geht
es allerdings nicht einfach um staatlich-
kriminelle Verbindungen. Vielmehr fordert
und organisiert der Staat selbst die illegalen
Cyberoperationen, so dass auch von einem
nation-state crime syndicate gesprochen wird.
Iran dagegen nutzt unter anderem
bestehende kriminelle Gruppen, darunter
solche in Irland, Schweden und den
Niederlanden, fiir Angriffe auf Personen
und Institutionen in Europa.

Solch eine Rekrutierung krimineller
Akteure ist manchmal nicht nur eine nahe-
liegende, sondern auch kostengiinstige
Losung. Die eingangs beschriebene Ent-
wicklung zu crime as a service vereinfacht
dies weiter, zumal einige Netzwerke be-
stimmte Dienstleistungen speziell fiir diese
Nachfrage anbieten — etwa zu Spionage-
zwecken.

Fiir die EU ist dies im Innern wie in der
direkten Nachbarschaft eine aulRergewohn-
liche Herausforderung. In einigen Mitglied-
staaten nimmt die Resilienz ab, besonders
wo Demokratie und Rechtsstaatlichkeit
unter Druck geraten. Zudem ist nicht Kklar,
wie die kiinftige Kooperation mit der US-
Administration aussehen wird, die viele
angestammte internationale Formate, aber
auch Unabhidngigkeit und Akzeptanz der
eigenen Justiz in Frage stellt. Letztlich
werden sowohl internationale Zusammen-
arbeit iiber Europa hinaus als auch neue
Ansatzpunkte notwendig sein.

Gefahr erkannt, aber
nicht gebannt

Die Europdische Sicherheitsstrategie und
das SOCTA 2025 zeigen, dass auf europdi-
scher Ebene die neue Dimension und Gefahr
der organisierten Kriminalitdt durchaus
erkannt worden ist. Kommissionsprasiden-
tin von der Leyen hat angekiindigt, das
Europol-Mandat zu reformieren und auszu-
bauen sowie den Personalbestand der euro-
pdischen Polizeibehorde zu verdoppeln.

Auch im Koalitionsvertrag der Bundes-
regierung wird mehrfach auf das Thema
eingegangen: Angekiindigt wird die lange
geforderte Beweislastumkehr bei der Ver-
mogenseinziehung sowie die entschiedene
Bekdmpfung der Geldwésche, Finanzkrimi-
nalitdt, Umweltkriminalitdt und hybrider
Bedrohungen. Die Ansatzpunkte sind aller-
dings tiberwiegend altbekannt, und es
bleiben Leerstellen beim Umgang mit trans-
nationalen Bedrohungen, die sich den
gingigen Mitteln der Strafverfolgung ent-
ziehen oder dieser allenfalls eine Behand-
lung von Symptomen erlauben.

Die EU-Kommission hat zwar einen
Prozess angestofRen, die EU-Regeln zur
Bekdmpfung organisierter Kriminalitdt zu
novellieren. Doch der zu reformierende
Rahmenbeschluss des Rates datiert von
2008 und gilt weithin als veraltet und
wenig wirksam.

Wichtig bleiben eine Aufstockung von
Ressourcen und eine Angleichung von
Rechtsvorschriften unter den Mitgliedstaa-
ten sowie eine verbesserte Kooperation
innerhalb und mit der EU. Denn die Pro-
blemwahrnehmung zwischen den EU-
Mitgliedstaaten ist bisweilen ebenso unter-
schiedlich wie die rechtlichen Rahmen-
bedingungen fiir die Bekdmpfung kriminel-
ler Netzwerke. Aufgrund der verdnderten
Risiken werden die genannten Mafnahmen
allein aber nicht reichen.

Erstens bedarf es besserer internationaler
Zusammenarbeit. Dies gilt etwa fiir die
oben erwdhnte anhaltende Kokainschwem-
me und damit die exorbitanten Finanzzu-
fliisse an das organisierte Verbrechen und
an kriminelle Dienstleister, die besonders
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im Kokainhandel Verbreitung gefunden
haben. Da die US-Regierung im Februar
2025 einige kriminelle Gruppierungen als
»ausldndische terroristische Vereinigungen«
eingestuft hat, diirfte kiinftig eine Zusam-
menarbeit mit US-Behorden schon aus
rechtlichen Griinden schwieriger werden.
Umso wichtiger ist es, organisierte Krimina-
litdt in den AuRenbeziehungen sowie beim
Auf- oder Ausbau internationaler Partner-
schaften starker einzubeziehen. Von deut-
scher Seite sollte konkret der unter der
Vorgangerregierung begonnene Ausbau des
Verbindungsbeamtennetzes an deutschen
Auslandsvertretungen konsequent fort-
gefiihrt werden. Er sollte sich am Lagebild
der organisierten Kriminalitit orientieren,
das im Wandel begriffen ist.

Dem Thema sollte auch im politischen
Dialog mit besonders betroffenenLindern
Vorrang eingeriumt werden. Zudem sollten
dort Defizite identifiziert werden, gerade
wo organisierte Kriminalitdt nicht nur
aufgrund schwacher Kapazitéten floriert.
Im Umgang mit der politischen Instrumen-
talisierung organisierter Kriminalitit setzt
die EU in jiingster Zeit auch auf Instrumen-
te des Auflenhandelns. Ein Beispiel ist die
2023 eingerichtete Partnerschaftsmission in
Moldau. Sie soll die Resilienz des dortigen
Sicherheitssektors gegen hybride Bedro-
hungen und Desinformation wie Einfluss-
nahme aus dem Ausland steigern, die auch,
aber nicht nur tiber das Vehikel organisier-
te Kriminalitdt erfolgt. Solche Erfahrungen
gilt es zu nutzen, gerade wenn es um die
Vernetzung mit anderen Ansitzen geht.

Zweitens sollten wirksame Antworten
auf transnationale organisierte Kriminalitat
als Querschnittsaufgabe verstanden werden.
Denn die Aufkldrung von Gruppierungen,
die etwa bei Spionage und Sabotage in
Europa relevant sind, ist nicht nur eine
polizeiliche, sondern auch eine nachrich-
tendienstliche Aufgabe. Der Kampf gegen
geopolitisch instrumentalisierte Krimina-
litat bedarf einer engeren Verzahnung der
entsprechenden Instrumente und auf

nationaler Ebene der Ressorts. Bei der Uber-
wachung von Sanktionen etwa kommen

zu den Polizeien und Nachrichtendiensten
weitere Behorden hinzu, wie in Deutsch-
land das Bundesamt fiir Wirtschaft und
Ausfuhrkontrolle.

Zudem beschranken sich notwendige
Ansatzpunkte nicht auf repressive Mittel.
Verschiedene von Drogenhandel und
Gewalt besonders betroffene Lander auch
innerhalb der EU greifen wieder vermehrt
auf»harte« MaRnahmen zuriick, die schon
in der Vergangenheit wenig erfolgreich
waren, wie zuletzt hértere Strafen fiir
minderjdhrige Gewalttdter in Schweden.

Drittens konnen europdische Staaten
Ursprungs- und Transitldnder in vielerlei
Hinsicht dabei unterstiitzen, ihre Resilienz
gegen kriminelle Akteure und Handels-
strome zu erhohen. Hierzu ist jedoch eine
verbesserte Evidenzgrundlage vonnoten.
Europol etwa hat sein Netzwerk von Liaison-
Beamten aus Partnerldndern auf3erhalb
Europas in grofem Stil ausgebaut und
biindelt dieses Personal an seinem Haupt-
sitz in Den Haag. Trotzdem bestehen in
der EU gravierende operative Mangel und
Wissensliicken beziiglich krimineller Netz-
werke und Mairkte jenseits von Europa.
Diese Defizite beeintrdchtigen direkt die
Sicherheit in der EU.

Seit ldngerem gibt es Bemithungen, die
Bekdampfung der Problematik tiber die
europdischen Auflengrenzen hinaus vor-
zuverlagern, etwa iiber das Global Illicit
Flows Programme der EU. Dabei spielen
auch entwicklungspolitische und zivil-
gesellschaftliche Ansédtze eine relevante
Rolle. Notwendig ist allerdings eine bessere
Abstimmung von Innen- und AufRenhan-
deln und der entsprechenden Instrumente,
die auf einem umfassenden und ressort-
iibergreifenden Sicherheitsverstindnis
beruht. Ein moglicher Ort dafiir in Deutsch-
land wére der neu einzurichtende Natio-
nale Sicherheitsrat.

Daniel Brombacher ist Gastwissenschaftler in der Forschungsgruppe Afrika und Mittlerer Osten.
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