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Abstract

Dieser Beitrag diskutiert das Konzept einer Community-Datentreuhand (CDT), das entwickelt
wurde, um eine gemeinsame Erstellung und Nutzung sensitiver Daten in der Erforschung
rechtsextremer Onlinekommunikation zu erleichtern. Die Besonderheit dieses
Datentreuhandmodells ist, dass die Treuhand nicht zwischen einem Datengeber (als
Monopolist) und Datennutzenden vermittelt, sondern die Nutzenden selbst in die Erstellung
und Pflege des Datenbestandes eingebunden sind. Nitzlich ist eine Community-
Datentreuhand, wenn die Zusammenfiihrung fragmentierter Datenbestéande den
wissenschaftlichen Wert der Daten erhéht. Wir zeigen am Beispiel der Forschung zur
rechtsextremen Onlinekommunikation, wie eine Community-Datentreuhand aufgebaut sein
kann, um die gemeinsame Datennutzung zu ermdglichen und die Datenqualitat zu
optimieren.

Zentraler Baustein akteursbasierter Ansatze in der politischen Onlinekommunikations-
forschung sind Accountlisten einschlagiger Akteure und Netzwerke, die als Grundlage fir
automatisierte Datenerhebungen auf verschiedenen Online-Plattformen und Messenger-
diensten genutzt werden. Die Erstellung dieser Listen ist sehr aufwéandig. Durch die
gemeinsame Nutzung dieser Listen kénnen Forschende den Arbeitsaufwand erheblich
verringern und die Qualitat ihrer Daten verbessern. Allerdings ist das Teilen von Daten in
sensiblen Bereichen aufgrund rechtlicher Unsicherheiten und begrenzter Anreize fiir einzelne
Forschende nach wie vor die Ausnahme. Die CDT bietet Lésungen fir diese Probleme an,
indem sie eine Forschungsinfrastruktur einrichtet, die Accountlisten als gemeinschaftliche
Ressource verwaltet, die von der Forschungsgemeinschaft nach selbst festgelegten Regeln
genutzt werden kdnnen. Die Datentreuhand fuBt auf dem Prinzip der Reziprozitat, das heif3t,
Forschende, die fur eigene Forschungsprojekte auf die Listen zugreifen, miissen Daten-
prifungen und ggf. Aktualisierungen vornehmen, wobei eine Online-Datenbank diesen
Austausch und die gemeinsame Datenpflege technisch unterstiitzt. Dazu implementiert die
CDT technische und organisatorische MaBnahmen fir den Datenschutz und Datensicherheit
und bietet eine Struktur, die (1) die gemeinsame Nutzung von Daten fordert, (2) Vertrauen
und Rechtssicherheit schafft, (3) die Datenqualitat verbessert und (4) die Sicherheit der
Forschenden erhoht.

Keywords: Community-Datentreuhand, Forschungsinfrastruktur, Data Sharing, Datenqualitat,

Kommunikationswissenschaft
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1. Einfihrung

Die Digitalisierung als dritte industrielle Revolution hat alle Lebensbereiche durchdrungen.
Grol3e Online-Plattformen strukturieren Freizeit, Arbeit, Konsum, Mobilitat und
Kommunikation. Dabei entstehen riesige Datenmengen Uber das online-Verhalten der
Menschen, die in digitalen Geschaftsmodellen monetarisiert werden, was Fragen nach Besitz
und Kontrolle der individuellen Daten aufwirft. Die EU-Kommission hat deshalb MaBnahmen
ergriffen, um die Kontrolle der Birger Uiber ihre Daten wiederzuerlangen. In der EU-
Datenstrategie 2020 wurde dazu das Konzept des ,Datentreuhanders” konturiert und im Data
Governance Act von 2022 weiter entwickelt (European Commission, 2020). Datentreuhdnder
sollen als Intermedidre einen fairen Zugang zu personlichen Daten ermdglichen und die
Datensouveranitat der Blrger starken.

Auch die Bundesregierung hat in ihrer Datenstrategie von 2021 Datentreuhander als
geeignete Organisationsform flr einen vertrauenswirdigen Austausch von Daten identifiziert.
Das Ziel ist unter anderem, ,datengetriebene Innovationen” zu férdern, was gleichermal3en
der Entwicklung von Geschaftsmodellen wie der wissenschaftlichen Forschung dient. Das
Problem liegt in erster Linie im Zugang zu Daten privater Akteure (insb. den groen Online-
Plattformen) fur den bislang kein Verfahren erfolgreich etabliert wurde. Der Rat fur
Informationsinfrastrukturen (Rfll) unterstreicht die Ziele der Bundesregierung und fordert,
Datentreuhander auch und gerade fiir einen Zugang der Wissenschaft zu sensiblen Daten
von 6ffentlichen und privaten Organisationen zu etablieren.

Die digitale Revolution hat auch die sozialwissenschaftliche Forschung erfasst und verandert
die Praxis der Datenerhebung und -auswertung erheblich. Mit der Etablierung der
Computational Social Sciences ist eine neue Disziplin entstanden, die sich den Methoden der
Sammlung und Auswertung von digitalen Verhaltensdaten widmen. Mit einfachen Mitteln
(Notebook, Python-distribution, Python-Auswertungspakete) lassen sich eigene Daten aus
Online-Plattformen und Messengerdiensten extrahieren und fir die eigene Forschung grofe
Korpora aufbauen. KI-Unterstitzt lassen sich auch komplexe Auswertungs- und Annotations-
verfahren fur unstrukturierte Daten von informierten Laien anwenden und groBe

Datenmengen auswerten.

1 Dieser Beitrag ist im Verbundprojekt ,Weiterentwicklung eines Community-Datentreuhandmodells
fur die Erforschung politischer Online-Kommunikation - Com-DTM" entstanden, das vom
Bundesministerium fir Forschung, Technologie und Raumfahrt gefoérdert wird (FKZ: 16DTM208A-B).
Finanziert durch die Europdische Union — NextGenerationEU. Die geduBerten Ansichten und
Meinungen sind ausschlieBlich die der Autor:innen und spiegeln nicht unbedingt die Ansichten der
Europaischen Union oder der Europaischen Kommission wider. Weder die Europdische Union noch
die Europaische Kommission kénnen fir sie verantwortlich gemacht werden.
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Um den Zugang fir die Wissenschaft auch zu sensiblen Daten zu organisieren, haben die
meisten der etablierten Erhebungsprogramme (insbesondere die Umfrageprogramme)
eigene Forschungsdatenzentren (FDZ) gegriindet. Hier stehen die wissenschaftlichen
Nutzenden der datengebenden Organisationen (als quasi-Monopolist) gegeniber. Insgesamt
sind die existierenden FDZ in der Mehrzahl stark nach diesem Sender (Datengeber) —
Empfanger (wissenschaftliche Nutzende) Schema (Blankertz et al., 2020) organisiert.
Unbestreitbarer Vorteil dieses Modells ist, dass die Tragerorganisationen der FDZ die Kosten
fur die Datenbereitstellung ganz oder zum GroBteil tragen.

Fur eine fragmentierte Erhebungslandschaft, in der Forschende Uber die Instrumente
verflgen, aus dem digitalen Datenuniversum passgenau eigene Daten zu sammeln, passt das
fur die groBen Umfrageprogramme und amtlichen Statistiken etablierte Modell der FDZ
nicht. Im Bereich der digitalen Daten, braucht nicht in erster Linie Strukturen, um groBe
Datenbestande zentral zu sammeln und zur Verfligung zu stellen, sondern Angebote, die
Forschende dabei unterstiitzen, die fir die Beantwortung ihrer Forschungsfragen bendétigten
Daten aus dem digitalen ,Datenuniversum” zu extrahieren (Breuer et al., 2023; Ohme et al.,
2024).

Ein Beispiel fur solche Ressourcen sind Accountlisten fir Online-Plattformen und
Messengerdienste. Akteursbasierte Zugange der politischen Kommunikationsforschung
beruhen darauf, fir eine definierte Gruppe von Akteuren gezielt deren Onlineaktivitaten in
sozialen Medien und Messenger Diensten zu erfassen. Ein Beispiel dafiir ist die Datenbank
offentlicher Sprecher des Social Media Observatory am Hans-Bredow Institut (Schmidt et al,,
2024) oder die Verzeichnisse von Kandidierenden zu Bundestags- oder Europawahlen (GLES,
2024; Saltzer et al.,, 2023). Anhand dieser Listen kdnnen Forschende mit den zur Verfligung
stehenden Instrumenten gezielt Daten scrapen.

Im Fall von offentlichen Sprechern bzw. Personen des &ffentlichen Lebens gibt es eine
Rechtsgrundlage fir eine Veroffentlichung der Accountlisten. Sie werden damit zu einer
Ressource, die allen Forschenden zur Verfligung steht und erleichtern so eigene Daten-
erhebungen. Problematisch ist das Teilen der Daten allerdings, wenn Accountlisten von
naturlichen Personen erstellt werden, die unter die Schutzbestimmungen des Datenschutz-
rechtes fallen. Ein Beispiel dafir, ist die Erforschung rechtsextremer Onlinekommunikation
(Rau et al,, 2022). Um Daten Gber die Aktivitaten der Akteure untersuchen zu kénnen, werden
zum Teil plattformibergreifende Accountlisten erstellt. Diese Daten sind personenbezogen
und — wegen des offensichtlichen Bezugs zu politischen Ideologien — auch als besondere
Kategorien personenbezogener Daten zu werten. Solche Daten kénnen nur geteilt werden,
wenn eine Rechtsgrundlage dafiir existiert und angemessene technisch-organisatorische
SchutzmaBnahmen umgesetzt werden. Da dies fir einzelne Forschungsprojekte einen hohen
Aufwand bedeutet, fihrt dies im Ergebnis dazu, dass Accountlisten nicht geteilt werden.
K&nnen Forschungsprojekte also nicht auf existierende Accountverzeichnisse zuriickgreifen,
ist der groBte Vorbereitungsaufwand fir die Datenerhebung die Erstellung der Accountlisten
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fur die beforschte Zielpopulation. Zudem fallen in den Projekten unterschiedlicher
Forschungsgruppen redundante Aufwande fiir die Datenerhebung an, obwohl die Listen in
anderen Forschungskontexten bereits erstellt wurden.

Das Modell der Community-Datentreuhand (CDT) soll hier eine Ldsung anbieten. Es [6st
einerseits die rechtlichen Fragen fir die beteiligten Forschenden auf einer zentralen Ebene
und bietet andererseits eine gemeinsame technische Infrastruktur fir die Bearbeitung der
Daten. Die Kernidee ist, dass die beteiligten Forschenden bzw. Forschungsgruppen die Daten
sowohl nutzen als auch an deren Erhebung aktiv beteiligt sind. So |6st sich der Gegensatz
zwischen Datengebenden und Nutzenden auf. Stattdessen werden die Daten als

gemeinsames Gut kooperativ ,bewirtschaftet”.

Dieses Arbeitspapier soll am Beispiel der AVERA Community-Datentreuhand fir die
Rechtsextremismusforschung das Konzept der Community-Datentreuhand exemplarisch
skizzieren. Die von uns vorgeschlagenen Losungen lassen sich aber im Grundsatz auch auf
andere Anwendungsfalle Ubertragen, weil sie drei Herausforderungen adressieren, die in der
ein oder anderen Form alle Community-Datentreuhandmodelle betreffen: ein Vertrauens-

problem, ein Anreizproblem und ein Datenqualitatsproblem.

Im Folgenden werden wir zunachst die Idee einer Community-Datentreuhand in die aktuelle
Diskussion tber Datentreuhandmodelle fiir die wissenschaftliche Forschung einordnen. Die
darauffolgenden Kapitel adressieren je die Losungsansatze fir die drei Herausforderungen
bei der Etablierung von Datentreuhdndern: 1) Gewahrleistung der Einhaltung rechtlicher und
ethischer Verpflichtungen zum Schutz von Versuchspersonen (Vertrauensproblem); 2)
Schaffung von Anreizen fir Forschende zur Teilnahme an der CDT (Anreizproblem); 3)
Aufrechterhaltung der Qualitat der in der CDT verwalteten Daten (Datenqualitatsproblem).
Das fiinfte Kapitel widmet sich einer Herausforderung, die vor allem fiir Rechtsextremismus-
forschung relevant ist: der Gewahrleistung der Sicherheit der Forschenden vor rechts-
extremen Ubergriffen. AbschlieBend geben wir einen Einblick in die kiinftigen Schritte fiir die
Weiterentwicklung der AVERA CDT und skizzieren das Potenzial des CDT-Konzepts flr andere
Anwendungsfalle insbesondere fiir die Computational Social Science (CSS) und die
Kommunikationswissenschaft, wenn diese auf die Nutzung sensibler digitaler Mediendaten

angewiesen sind.

2. Theorie der Datentreuhander

Das Konzept der ,Datentreuhander” bekommt wachsende Aufmerksamkeit, seit die
Europaische Kommission und die Bundesregierung es als Bausteine in ihre jeweiligen
Datenstrategien aufgenommen haben. Die EU-Kommission flihrt mit dem Data Governance
Act neutrale Datenintermediare ein, die ohne eigene wirtschaftliche Interessen an den Daten
zwischen Dateninhaber:innen und Datennutzenden vermitteln sollen. Sie sollen transparente
Prozesse etablieren und so Vertrauen zwischen den Beteiligten Akteuren herstellen.
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Insgesamt strebt die EU in der Datenstrategie einen verbesserten Schutz der Verbraucher-
rechte und verbesserte Formen der Einwilligungsverwaltung an, insbesondere durch eine
Verstarkung der Datenteilhabe von Blrgern (EU Data Governance Act). Die Bundesregierung
konzipiert Datentreuhander deutlich breiter. Sie sollen in den Bereichen etabliert werden, in
denen das Datenteilen (noch) nicht funktioniert, obwohl ein signifikanter wissenschaftlicher
oder wirtschaftlicher Mehrwert davon zu erwarten ware. In der Datenstrategie der Bundes-
regierung wird deutlich, dass der Begriff Organisationsformen des Datenteilens abbilden soll
und flexibel an die Bedarfe der beteiligten Akteure angepasst werden kann, solange einige
Grundprinzipien angewandt werden (Die Bundesregierung, 2021). Darunter fallen auch
Modelle der gemeinschaftlichen Datennutzung, wie sie zum Beispiel in ersten Daten-
kooperativen umgesetzt werden (Pawelke et al., 2020).

Die Bundesregierung wahlt also einen funktionalen Treuhandbegriff, der den Schwerpunkt
auf die zu |6senden Aufgaben legt. So findet keine Verengung auf einzelne Organisation-
oder Rechtsformen statt (z.B. staatliche, gemeinnitzige oder genossenschaftliche
Organisationen). Fur die Bundesregierung sollen Datentreuhandmodelle die Kooperation von
Akteuren mit mehr oder weniger unterschiedlichen Interessenlagen sicherstellen. Sie sollen
Vertrauen zwischen den Akteuren schaffen und in die Qualitat der von der Treuhand
bereitgestellten Daten. Datentreuhander tragen also nicht nur zur Losung von Datenschutz-
problematiken bei. Sie bendtigen selbst die Kompetenz, um Daten bearbeiten und bewerten
zu kdnnen und unterstitzen die Nutzung Uber passende Beratungsangebote. Der Daten-
zugang soll dabei transparent und regelgeleitet erfolgen, um systematische
Diskriminierungen zu verhindern.

Datentreuhander treten folglich als Intermediar zwischen Akteuren auf, die Kontrolle tber
Daten haben, und Akteuren, die diese Daten flir eigene Zwecke nutzen méchten. Bei
sensiblen Daten stellt sich insbesondere die Frage, wie die Regeln des Datenschutzes
eingehalten werden kdnnen, um die Vertraulichkeit personenbezogener und personen-
beziehbarer Daten sicherzustellen, damit eine Ubermittlung der Daten méglich ist (Kiihling et
al., 2020). Aus dieser Perspektive ist die Pseudonymisierung und Anonymisierung von Daten
die Kernaufgabe von Datentreuhandern, wenn die personenbezogenen Daten fiir den
wissenschaftlichen Nutzungszweck nicht unbedingt bendtigt werden (was in den allermeisten
Nutzungsszenarien vorausgesetzt werden kann). Diese Beschreibung entspricht in etwa der
Rolle der FDZ in der Bundesrepublik, die fiir die Forschung Zugangswege zu sensiblen Daten

aufgebaut und in der Breite etabliert haben.

In anderen Kontexten steht die Neutralitat des Datentreuhanders im Mittelpunkt
definitorischer Ansatze, weil nur so ein fairer Zugang fur alle Interessenten gesichert werden
kann, wahrend die Interessen des Datengebers gewahrt bleiben (Werling et al. 2023).
Allerdings steht die Neutralitatsverpflichtung in einem Spannungsverhaltnis zur benétigten
Datenkompetenz fiir die Anonymisierung und Qualitatssicherung. Die Erfahrung der
Forschungsdatenzentren hat gezeigt, dass vor allem die eigene wissenschaftliche Forschung
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die Datenkompetenz starkt und zur Entwicklung innovativer Datenprodukte befahigt (z. B.
indem Bestande verschiedener Datenzentren verknlipft werden).

In der Praxis sind Datentreuhandmodelle (wenn man von den existierenden FDZ absieht)
noch nicht weit verbreitet. Erste Studien zeigen, dass vor allem rechtliche Unsicherheiten das
Datenteilen erschweren. Ein zweiter wichtiger Grund fir die Zurtickhaltung beim Aufbau von
Datentreuhandern sind die fehlenden Anreize flr die Datengeber. Sie haben keinen oder nur
mittelbaren Gewinn davon, anderen einen Zugang zu ihren Daten zu geben, tragen aber in
jedem Fall einen Teil der rechtlichen Restrisiken (Kreutzer et al., 2024). SchlieBlich muss auch
ein Weg gefunden werden, die Kosten fir den Betrieb der Datentreuhand zu decken
(Arlinghaus et al., 2021). In den Wissenschaften (und allen voran in den Geistes- und
Gesellschaftswissenschaften) verfligen Forschende nur selten tber groBere Budgets, um
Daten zu kaufen oder den Zugang zu Daten zu finanzieren.

Datentreuhander wurden bislang vor allem in der Theorie als Modell fiir die Organisation des
Datenteilens diskutiert. Sie kdnnen konzeptionell Losungen fiir rechtliche Hiirden darstellen,
aber aufgrund der Asymmetrie in der Datenkontrolle fehlen Anreize flr die Akteure, die tber
Daten tatsachlich verfligen. Das gilt nicht nur in Situationen, in denen das oben beschriebene
Sender > Empfanger Prinzip greift, sondern auch, wenn fragmentierte Datenbestande durch
deren Zusammenfiihrung einen besonderen Wert fir die Forschung erhalten.

Diese Situation charakterisiert verschiedene Anwendungsfalle in der Forschung mit Social-
Media-Daten. Wir schlagen deshalb eine besondere Ausgestaltung der Datentreuhand vor, in
der die Forschungscommunity einen Bestand an Accountdaten gemeinsam erstellt und
bewirtschaftet, die wir als Community-Datentreuhand (CDT) bezeichnen.

3. Das Konzept der Community-Datentreuhand

3.1. Auswahl des Anwendungsfeldes

Die digitale Rechtsextremismusforschung stellt einen geeigneten Anwendungsfall aus den
Computational Communication Sciences (CCS) dar, weil hier mit gleichermaBen daten-
schutzrechtlich und politisch sensiblen Daten gearbeitet wird. Dieser Bereich ist nicht nur
aufgrund seiner gesellschaftlichen Auswirkungen von Bedeutung, sondern ist auch von
groBem o6ffentlichem Interesse, was flr die Bestimmung der Rechtsgrundlage fiir die
Verarbeitung personenbezogener Daten durch den Datentreuhander bedeutsam ist.
Angesichts der Verbindungen zu Themen wie Extremismus, politische Gewalt und
Terrorismus gelten die in diesem Zusammenhang gesammelten Daten als hochsensibel und
erfordern entsprechend gestaltete SchutzmaBnahmen. Dariiber hinaus gibt es in Deutschland
eine aktive Community, die sich auf den digitalen Rechtsextremismus konzentriert und Bedarf
an effizienteren Verfahren fiir den Datenaustausch hat.
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Ein typischer Ausgangspunkt fir die Erforschung der digitalen extremen Rechten wie auch fir
verschiedene andere Bereiche der Kommunikationswissenschaft, die automatisierte
computergestitzte Methoden fiir die Datenerhebung einsetzen, ist die Zusammenstellung
von Accountlisten einschldgiger Personen, Netzwerke oder Organisationen (Wiedemann et
al., 2023). Diese Listen sind haufig integraler Bestandteil des Datenerhebungsprozesses. lhre
Erstellung stellt jedoch eine groBe Herausforderung dar (Jost et al., 2023). Die mit dem
digitalen Aufstieg der extremen Rechten verbundenen Phanomene haben ein enormes
Ausmal und weisen haufig eine extreme Dynamik, verdeckte Verhaltensweisen und eine
schnelle Entwicklung auf. Ahnlich wie andere vergleichbare Bewegungen kann die extreme
Rechte Zehntausende relevanter Akteure umfassen, die Gber verschiedene Plattformen,
darunter sowohl Mainstream- als auch Nischenplattformen, in einem Land wie dem
Vereinigten Konigreich, Frankreich oder Deutschland aktiv sind (Guhl et al., 2020; Miller-Idriss,
2020). Dariber hinaus unterliegen diese Akteure und ihre Konten aufgrund der diesen
Bewegungen inharenten Volatilitdt und des externen Drucks, wie z. B. Deplatforming-
Bemilhungen, standigen Veranderungen (Rogers, 2020). Diese Dynamik tragt zu den
anhaltenden Bedenken hinsichtlich einer potenziell schlechten Datenqualitat bei (Lazer et al.,
2020), die zu Mess- und Darstellungsfehlern fiihren kann (Sen et al., 2021). Um diesen
Problemen zu begegnen und eine hohe Datenqualitat im Laufe der Zeit aufrechtzuerhalten,
mussen Forschende Listen dieser Entitaten, einschlieBlich ihrer jeweiligen Social-Media-
Konten und Webseiten, in einem zeitintensiven Prozess erstellen und aktualisieren. Dies ist
sehr ressourcenintensiv, so dass es eine Herausforderung ist, mit der Schnelllebigkeit ihres
Forschungsgegenstandes mitzuhalten. Folglich sind diejenigen, die versuchen, auch nur eine
Teilmenge des digitalen Rechtsextremismus zu erforschen, mit dieser Aufgabe oft
Uberfordert. Der Austausch solcher Accountverzeichnisse kann deshalb die Aufwande der
Forschenden entscheidend reduzieren, wenn eine institutionelle Struktur die
Transaktionskosten senkt.

Die konkrete Ausgestaltung der CDT ist im Austausch mit Vertretern der Community erfolgt,
wobei ein Co-Creation Ansatz verwendet wurde (Fdez-Arroyabe & Roye, 2017; Hohmann,
2021). Im Mittelpunkt dieser Co-Creation steht die aktive Einbindung der zukiinftigen
Nutzenden, die ihr Wissen und ihre Fahigkeiten in einem "act of collective creativity” (Sanders
& Stappers, 2008) aktiv in die Innovation eines Produkts oder einer Dienstleistung einbringen
(Piller et al., 2010). Die Zusammenarbeit ist fir die Entwicklung nachhaltiger Forschungs-
software in Bereichen wie der Medien- und Kommunikationswissenschaft immer wichtiger
geworden und eignet sich daher besonders gut fur die Entwicklung der CDT (Fecher et al.,
2021). Im Laufe von zwei Jahren haben wir sechs Co-Creation Workshops organisiert, an
denen mehr als 50 Forschende aus relevanten Bereichen teilnahmen. In diesen Workshops
wurden Beitrage und Anforderungen aus der Gemeinschaft gesammelt, um die
organisatorische und technische Entwicklung des Datentreuhandmodells und seiner
Verwaltung zu unterstitzen. Das Hauptziel dieses Prozesses war es, die Bedrfnisse der
Gemeinschaft nach effizientem Datenaustausch mit rechtlichen und ethischen
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Verpflichtungen in Einklang zu bringen, insbesondere im Hinblick auf den Schutz der
Privatsphare und der Sicherheit des Einzelnen.

Dariiber hinaus haben wir zur Entwicklung eines geeigneten Rechtsrahmens fiir die CDT mit
Rechtsexperten und Datenschutzbeauftragten zusammengearbeitet, um Datenschutz- und
Risikobewertungen durchzufiihren (vgl. Abschnitt 4). Dieser Prozess war notwendig, um eine
Rechtsgrundlage fir die Datenverarbeitung durch die CDT zu bestimmen und sicherzustellen,
dass sie die Vorgaben der DSGVO eingehalten werden. Infolgedessen wurden umfassende
organisatorische und technische MaBnahmen zum Schutz sensibler personenbezogener
Daten, zur Risikominimierung und zur Verhinderung eines moglichen Datenmissbrauchs
ausgearbeitet.

3.2. Grundziige der AVERA Datentreuhand

In diesem Prozess haben wir das Konzept einer CDT entwickelt, um Loésungen fir die in der
Einleitung beschriebenen Herausforderungen zu finden und dadurch einen neuen,
kollaborativen Ansatz fiir eine gemeinsame Nutzung sensibler Daten in der digitalen
Rechtsextremismusforschung (REX-Forschung) einzufiihren. Die CDT soll die effiziente,
ethische und rechtskonforme gemeinsame Nutzung sensibler digitaler Forschungsdaten
ermdglichen - insbesondere Listen von Accounts, die online rechtsextreme Inhalte erzeugen
oder weiterverbreiten. Als gemeinschaftliche Forschungsinfrastruktur verringert die Daten-
treuhand den Aufwand fir die projektspezifische Datenerfassung und verbessert die Qualitat
der Daten durch Peer-Reviews und kritische Bewertung unter den Forschenden. Gleichzeitig
implementiert die CDT angemessene technisch-organisatorische Manahmen, um den Schutz
der Privatsphéare des Einzelnen zu gewahrleisten und den Missbrauch persénlicher Daten zu

verhindern.

AVERA: Community-Datentreuhénder

Zentrale Datenbank
. Zusammenfiihren von Verzeichnissen .
Dateneingabe IR e Dateneingabe
Ubermittlung Ubermittlung

Versionierung
Autor*innenschaft
Verschliisselung

projektspezifischer
Akteursverzeichnisse

projektspezifischer
Akteursverzeichnisse

Institutioneller Uberbau
Ethik und Rechtliches
Zugangsvergabe

Abbildung 1: Das Konzept der Community-Datentreuhand

Seite 10 von 33



Wie in Abbildung 1 dargestellt, ist das Kernelement der Treuhand eine gemeinsam genutzte,
dynamische Datenbank, die relevante Informationen tber rechtsextrem kommunizierende
Akteur*innen enthalt, wie zum Beispiel Webseitendetails und Accountinformationen von
Social-Media-Plattformen und Micro-blogging Diensten. Nicht gespeichert werden die von
den Akteur*innen geposteten Inhalte. Diese Datenbank beruht auf einer eigens entwickelten
Open-Source Software, die die gemeinsame Verwaltung, den Zugriff und die Aktualisierung
Uber eine sichere Online-Plattform ermdglicht. Sie umfasst Funktionen wie die Verfolgung
der Urheberschaft und Versionskontrolle fur die Eintréage in der Datenbank und
implementiert einen Workflow fir die kontinuierliche Qualitatssicherung der Eintrage.

Uber diese technische Ebene hinaus sorgt der institutionelle Rahmen der CDT dafiir, dass die
Datenverarbeitung ethischen und rechtlichen Standards gerecht wird, und setzt gleichzeitig
Regeln fir den Zugang der Forschenden durch. Die CDT wird von GESIS als Forschungs-
institut mit Infrastrukturauftrag mit Finanzierungen aus unterschiedlichen Drittmittelprojekten
institutionell getragen. Als Trager der CDT stellt GESIS die Infrastruktur fir die Datenbank und
die Webapplikation bereit. Die personellen Ressourcen flir den Betrieb werden aktuell aus
Drittmittelprojekten mit einer Férderung des Bundesministeriums flr Forschung, Technologie
und Raumfahrt finanziert. GESIS ist zustandig fur die Organisation (Abschluss der
Nutzungsvertrage, On-Boarding und Beratung der Nutzenden, Kuratierung des Daten-
bestandes, Bearbeitung von Auskunftsgesuchen). Die Regeln fir die Nutzung wurden im
Rahmen der Co-Creation Workshops mit der Community entwickelt. Das Regelwerk soll auch
in Zukunft gemeinsam mit Vertreter*innen der Community weiterentwickelt werden. Die
dafiir notwendigen Strukturen miissen noch implementiert werden (vgl. Abschnitt 9). Als
Trager der CDT tragt GESIS damit auch einen Teil der Risiken, die mit dem Betrieb der CDT
verbunden sind, vor allen bezogen auf mdgliche Beschwerden beziiglichen der Rechts-
grundlagen fir die Verarbeitung personenbezogener Daten (siehe Abschnitt 4) oder Angriffe
auf die Infrastruktur. Forschende kénnen den Zugang zu den Daten bei GESIS beantragen
und verpflichten sich im Gegenzug, ihre projektspezifischen Akteur*innenlisten und
Aktualisierungen zur Datenbank beizusteuern (Reziprozitatsprinzip), um sicherzustellen, dass
diese aktuell und umfassend bleibt. Diese Struktur ermdglicht es der CDT, die kontinuierliche
Zusammenarbeit von Forschenden sowie die kontinuierliche Verbesserung und Pflege der
Informationen in der Datenbank zu erleichtern.

Fur die erfolgreiche Umsetzung der CDT mussen jedoch die genannten vier zentralen
Herausforderungen bewaltigt werden: 1) die Einhaltung der rechtlichen und ethischen
Verpflichtungen zum Schutz der Untersuchungseinheiten; 2) die Schaffung von Anreizen fiir
die Forschenden zur Nutzung des Angebotes der CDT; 3) die Sicherung einer hohen
Datenqualitat; 4) sowie der Schutz der Sicherheit der beteiligten Forschenden.
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4. Einhaltung rechtlicher und ethischer Vorgaben zur
Vertrauensbildung (Herausforderung 1)

4.1. Herausforderung Datenschutz

In Deutschland wird die Verarbeitung personenbezogener Daten durch die europaische
Datenschutzgrundverordnung (DSGVO) und das Bundesdatenschutzgesetz (BDSG) geregelt.
Gemal Artikel 9 der DSGVO werden Informationen Uber politische Meinungen von Personen
als besondere Kategorie personenbezogener Daten eingestuft, die besonders zu schiitzen
sind. Die Verarbeitung solcher Daten erfordert eine passende Rechtsgrundlage und darauf
abgestimmte technisch-organisatorische SchutzmaBnahmen.

Bei der Sammlung von Daten zu rechtsextremer Online-Kommunikation in den Sozialen
Medien ist die Einholung einer informierten Einwilligung von den Akteuren in Kenntnis der
Sachlage (Art. 6(1)(a) DSGVO) als Rechtsgrundlage fir die Verarbeitung personenbezogener
Accountinformationen unrealistisch. Extremistische Akteure werden einer solchen
Datenverarbeitung zu Forschungszwecken nicht zustimmen. Daher ist eine alternative

Rechtsgrundlage erforderlich, um die Datenverarbeitung zu ermoglichen.

Die sensible Natur der Daten in der Extremismusforschung erfordert eine strenge
Rechtfertigung der Verarbeitung personenbezogener Daten der Untersuchungseinheiten und
die Umsetzung geeigneter technischer und organisatorischer MaBnahmen zur
Gewabhrleistung des Datenschutzes. Die Aufnahme in eine Datenbank potenziell
extremistischer Akteure konnte fir den Einzelnen erhebliche Risiken bergen - wie etwa
Diffamierung und Stigmatisierung -, sollten Daten 6ffentlich werden. Dieses Risiko ist
besonders problematisch bei Social-Media Konten von Privatpersonen, die kein 6ffentliches
Profil und nur geringe Reichweite haben. Diese Personen sind sich mdglicherweise nicht
dessen bewusst, dass ihre Online-Kommunikation 6ffentlich ist, oder sie haben den
spezifischen Kontext, in dem sie urspriinglich gepostet haben, verlassen.

Vor diesem Hintergrund sind Forschende oft unsicher, welche Rechtsgrundlage fiir die
Ubermittlung persénlicher Accountinformationen zu anderen Forschenden geeignet ist und
wie sie in der Praxis umgesetzt wird. Wie Kreutzer et al. (2024) betonen, sind Rechts-
unsicherheiten ein wesentlicher Grund fir die Zurilickhaltung von Forschenden bei der
Weitergabe ihrer Daten (siehe auch Akdeniz et al., (2023)). Insbesondere besteht Unklarheit
dariiber, wann personenbezogene Daten ausreichend anonymisiert oder pseudonymisiert fiir
eine Weitergabe sind. Im Falle von Accountlisten ist die Lage noch komplizierter, weil deren
Anonymisierung die Nutzung flr eigene Datensammlungen aus den Sozialen Medien
unmaoglich macht. Die Bestimmung einer Rechtsgrundlage und die Umsetzung geeigneter
technischer und organisatorischer MaBnahmen zum Datenschutz ist fir individuelle
Forschende deshalb eine Hiirde, deren Uberwindung erheblichen Aufwand bedeutet (weil
Vertrage mit Datenschutzbeauftragten abgestimmt und zwischen den Kooperationspartnern
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geschlossen werden missen sowie die technisch-organisatorischen SchutzmaBBnahmen
umgesetzt werden muissen). Daher neigen Forschende bislang dazu, den "sicheren" Weg der
Nichtweitergabe von Daten zu wahlen, um Risiken zu vermeiden.

4.2. Die Rechtsgrundlage des CDT: Forschungsprivileg

Die CDT definiert eine Rechtsgrundlage fiir die Verarbeitung und Ubermittlung der
Accountinformationen in der Datenbank fir alle beteiligten Forschenden. Daraus werden
angemessene SchutzmaBnahmen fiir die Untersuchungseinheiten abgeleitet und die
rechtlichen Unsicherheiten fur die Forschenden verringert. Die rechtlichen Grundlagen
werden also nicht mehr bilateral zwischen den Forschungsprojekten geklart, sondern zentral
fur die Community (soweit sich Forschende an der Datentreuhand beteiligen).

Die DSGVO enthalt verschiedene, gleichwertige Rechtsgrundlagen fir die Verarbeitung
personenbezogener Daten. Eine Alternative zur Einwilligung ist die Ausnahmeregelung fur
die wissenschaftliche Forschung, die in Art. 89 DSGVO vorgesehen ist. Diese Ausnahme-
regelung erlaubt die Verarbeitung auch von besonderen Kategorien personenbezogener
Daten, wenn sie zur Erreichung des Forschungsziels erforderlich ist und die Interessen der
CDT als datenverarbeitende Instanz die Interessen der betroffenen Person erheblich
Uberwiegen. Damit diese Ausnahmeregelung zur Anwendung kommt, muss die wissen-
schaftliche Forschung mehrere Kriterien erfillen. Dazu gehoren die Transparenz des
Forschungsprozesses und der Forschungsergebnisse, die Unabhangigkeit der Forschung und
ein Forschungszweck im 6ffentlichen Interesse (Buchner et al.,, 2021).

In Verbindung mit Art. 6(1)(e) DSGVO argumentieren wir, dass die Erforschung der Online-
Aktivitaten rechtsextremer Akteur*innen im 6ffentlichen Interesse liegt, da sie zum Schutz der
freiheitlich-demokratischen Grundordnung beitragt. GemaB Art. 27(1) BDSG ist dann eine
Interessenabwagung zwischen den Forschungszielen und den Rechten der betroffenen

Personen vorzunehmen.

Die Kriterien fir ein 6ffentliches Interesse sind erfillt, weil das Wachstum der digitalen
rechtsextremen Onlineaktivitdten mit erheblichen politischen und gesellschaftlichen Risiken
verbunden, darunter rechte Hassrede, Terrorismus, politische Gewalt und Bedrohungen fir
die verfassungsmaBige Ordnung sowie fiir ethnische und religiése Minderheiten. Diese
Risiken unterstreichen das 6ffentliche Interesse an der Erforschung rechtsextremer
Onlinekommunikation und damit der Datenverarbeitung durch die CDT. Die Datentreuhand
stellt fir die Forschung einen entscheidenden Baustein fir die Datenerhebung bereit, und
starkt so das Wissen Uber Erfolgsfaktoren der digitalen Rechten, erleichtert die Erforschung
der ihm zugrundeliegenden Ursachen und unterstitzt die Entwicklung von evidenzbasierten
Strategien zur Pravention und Intervention.
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4.3. Einschrankungen und Grenzen

Obwohl die Verarbeitung personenbezogener Daten rechtsextremer Akteur*innen
grundsatzlich gerechtfertigt ist, bedeutet dies keine uneingeschrankte Billigung solcher
Praktiken. Die von der DSGVO vorgeschriebenen Schutzmafnahmen mussen strikt
eingehalten werden, und die Ausnahmeregelung fir die Forschung enthélt - wie die DSGVO
insgesamt - eine Reihe von Grundsatzen und Garantien, die flr eine rechtmaBige

Datenverarbeitung umgesetzt werden mussen.

Einer der schwierigsten Aspekte ist die Verarbeitung von Daten Uber Personen, die
moglicherweise mit der digitalen extremen Rechten in Verbindung stehen, aber nicht den
extremistischen Kern darstellen. Wahrend die unmittelbare Bedrohung durch diese Gruppe
geringer ist als durch eindeutig extremistische Personen, sind die potenziellen
stigmatisierenden Auswirkungen der Aufnahme in eine solche Datenbank flir diese Personen
erheblich.

Dennoch ist die Erfassung der digitalen &6ffentlichen Kommunikation dieser Personen ein
wichtiges Ziel der digitalen Rechtsextremismusforschung. Diese Notwendigkeit wird unter
anderem durch die Herausforderung unterstrichen, Akteure in digitalen Rdumen zu
unterscheiden und entsprechend ihrer ideologischen Position zu klassifizieren. Viele dieser
Raume zeichnen sich durch komplexe und vielschichtige ideologische Strukturen aus, in
denen extremistische Ideologien mit anderen politischen Ausdrucksformen koexistieren.
Diese Kommunikation ist anfallig fur die Beeinflussung durch antidemokratische Ideologien,
und ein erheblicher Teil ihrer Inhalte kann als extremistisch eingestuft werden (Guhl et al.,
2020). Extremistische Akteure zielen haufig strategisch auf nicht-extremistische Rdume und
Personen ab, da diese als kritische Einfallstore fur die digitale Verbreitung extremistischer
Ideologien und Narrative dienen (Rothut et al., 2024). Um die Verbreitung extremistischer
Ideologien und die potenzielle Radikalisierung von Akteuren effektiv erforschen und
Uberwachen zu konnen, ist es unerlasslich, auch diejenigen einzubeziehen, die sich auBerhalb,
aber in unmittelbarer Nahe des extremistischen Kerns befinden.

Jeder Eingriff in die Privatsphare des Einzelnen muss jedoch sorgfaltig begriindet werden,
wobei die Schwere des Eingriffs in einem angemessenen Verhaltnis zum maoglichen Nutzen
fur die Forschenden und die Offentlichkeit stehen muss. Deshalb werden zusétzliche
MaBnahmen ergriffen, um die Schwere eines solchen Eingriffs zu begriinden oder die
Aufnahme in die Datenbank zu verhindern.

4.4. Technisch-organisatorische SchutzmaBnahmen

4.4.1. Organisatorische SchutzmaBnahmen

Die organisatorischen MaBnahmen zum Schutz der von der Datenverarbeitung im Rahmen
des CDT betroffenen Personen lassen sich in zwei Hauptbereiche unterteilen: erstens die
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Arten von Daten, die im CDT verarbeitet werden kdnnen, und zweitens die Bedingungen,
unter denen der Zugang zu diesen Daten gewahrt wird.

Einschrdnkungen bei den Merkmalen in der Datentreuhand

Zu den Arten von Daten, die im Rahmen des CDT verarbeitet werden dirfen, gehdren: 1)
relevante Webseiten- oder Plattform-Metadaten (z. B. URL, Accountname, Account-ID, Profil-
ID); und 2) eine Rechtfertigung fir die Aufnahme der Daten der Person in die Datenbank

(z. B. die Einstufung der Person als rechtsextremistisch auf der Grundlage von Web- und
Social Media Inhalten). Diese Rechtfertigung ergibt sich aus einer Abwagung der 6ffentlichen
und individuellen Interessen. Die dritte Kategorie umfasst zusatzliche Informationen Uber die
betreffende Person, z.B. ob sie von Forschenden als extremistisch oder populistisch eingestuft
wird. Diese Informationen kdnnen sich mit der zweiten Kategorie iberschneiden, die
Informationen enthalt, die die Aufnahme der Person in die Datenbank rechtfertigen. Die
Begriindung fir die Aufnahme in die Datenbank ist jedoch eine rechtliche Verpflichtung,
wahrend die Einstufung in eine bestimmte Kategorie Gegenstand wissenschaftlicher Debatten
und Ausarbeitungen sein kann.

Eine notwendige Voraussetzung fiur die Aufnahme in die Datenbank ist die Zugehdrigkeit
aller Personen zu einer bestimmten Gruppe relevanter ideologischer Akteur:innenkategorien.
Dazu kénnen Personen gehdren, die dem rechtsextremen Spektrum zuzuordnen sind,
Personen, die in ideologisch gemischte Szenen eingebunden sind, in denen rechtsextremes
und extremistisches Gedankengut verbreitet wird, oder Personen, die dem Rechts-
konservatismus zuzuordnen sind (weil sie ein Ziel extremistischer Agitation sind). Personen,
die keinem dieser Spektren zugeordnet werden kénnen, diirfen nicht in die Datenbank

aufgenommen werden.

Als zusatzliche SchutzmaBnahme missen die Accounts eine Mindestschwelle an diskursiver
Relevanz erfiillen, um in die Datenbank aufgenommen zu werden. Konten, die als zum
extremistischen Kern gehdrend eingestuft werden, konnen aufgenommen werden, wenn sie
mindestens 100 Follower auf mindestens einer Social-Media-Plattform haben. Fiir andere
Personen ist ein Minimum von 500 Followern auf mindestens einer Plattform erforderlich.

Fur die Verarbeitung der vom CDT erhaltenen Daten wurde eine Reihe von Regeln aufgestellt.
Diese Daten durfen nicht veroffentlicht oder an Dritte weitergegeben werden, und sie werden
geldscht, sobald die Grundsatze der guten wissenschaftlichen Praxis dies zulassen.

Einschrédnkungen im Datenzugang und den Nutzungszwecken

Der Zugang zum CDT unterliegt strengen Beschrankungen. Um Zugang zur Datenbank zu
erhalten, mussen Forschende gegeniber der CDT nachweisen, dass ihr Forschungszweck in
den Bereich der digitalen Rechtsextremismusforschung fallt und dass sie tber die
erforderlichen Qualifikationen zur Durchflihrung wissenschaftlicher Untersuchungen
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verfligen. Forschende werden daher auf der Grundlage der folgenden drei Kriterien zur
Nutzung der CDT zugelassen:

1) Forschungszweck: Die Nutzung von Kontenlisten zu nicht-wissenschaftlichen Zwecken ist
ausdricklich untersagt. Das Ziel ist ausschlieBlich die Gewinnung von Erkenntnissen Uber das
gesellschaftliche Phanomen des Rechtsextremismus, die dem allgemeinen 6ffentlichen
Interesse dienen. Um Zugang zum CDT zu erhalten, missen Forschende eine Begriindung fir
ihr Forschungsprojekt vorlegen und darlegen, wie es mit dem Zweck der CDT in Einklang
steht.

2) Institutionelle Zugehdrigkeit: Um Zugang zu den Daten zu erhalten, mussen die
Forschenden als wissenschaftliche Mitarbeitende an einer 6ffentlich oder privat finanzierten
Forschungseinrichtung wie einer Universitat, einer Fachhochschule oder einem auB3er-
universitaren Forschungsinstitut beschaftigt sein. Diese Anforderung belegt das Vorliegen
eines Forschungszwecks im offentlichen Interesse, bestatigt ihre Qualifikation flr die
wissenschaftliche Arbeit und gewahrleistet die Fahigkeit zur Einhaltung der grundlegenden
Datenschutzstandards der DSGVO und der IT-Sicherheit.

3) Einschlagiger Hintergrund in der Rechtsextremismusforschung: Zugang zur Datenbank
erhalten ausschlieBlich Personen, die einen einschlagigen Hintergrund in der digitalen
Rechtsextremismusforschung nachweisen kénnen. Auch dieses Kriterium stellt sicher, dass die
Forschung im offentlichen Interesse durchgefiihrt wird und, dass mit sensiblen Daten
verantwortungsvoll umgegangen wird. Als Qualifikationsnachweis kdnnen einschlagige
Veroffentlichungen, Promotionsprojekte, geférderte Forschungsinitiativen oder die
Zugehorigkeit zu einem Forschungszentrum oder -institut mit Schwerpunkt auf dem
betreffenden Thema dienen.

Wenn die Kriterien fir den Datenzugang erfllt und von der CDT formell bestatigt sind, wird
ein Nutzungsvertrag geschlossen und ein Onboarding fir die Nutzenden durchgefiihrt. Das
Schulungsprogramm umfasst einen Uberblick Gber die Regeln fiir den Umgang mit den im
Rahmen des Projekts erhobenen Daten sowie eine praktische Einflihrung in die Verwendung
des Dateneditors. Diese Einfihrung gewahrleistet den verantwortungsvollen Umgang mit den
Daten.

4.4.2. Technische SchutzmaBnahmen

Um die Datensicherheit zu gewahrleisten und einen reibungslosen Betrieb des Treuhdnders
zu ermdglichen, werden verschiedene technische MaBnahmen ergriffen. Diese MaBnahmen
lassen sich grob in zwei Gruppen einteilen: 1) Loésungen flr die Bereitstellungsinfrastruktur
und den Netzzugang und 2) Entscheidungen zum Softwaredesign.

Die meisten MaBBnahmen der ersten Kategorie sind StandardmaBBnahmen fiir Weban-
wendungen; sie sind jedoch aufgrund der Sensibilitat der von der CDT verwalteten Daten
besonders wichtig. Zu diesen MalBBnahmen gehdren unter anderem die folgenden: (1) der

Seite 16 von 33



Treuhander ist nur Uber verschlisselte Kommunikation erreichbar; (2) die Bereitstellung ist
durch Firewall-Regeln von anderen Diensten, die im selben Rechenzentrum gehostet werden,
isoliert; (3) die Bereitstellungsinfrastruktur und Software-Abhangigkeiten werden auf dem
neuesten Stand gehalten, um Schwachstellen zu minimieren; (4) jeder unregelmaBige Zugriff,
d. h. nicht UGber die bereitgestellte Nutzendenoberflache, wird Gberwacht; (5) es wird eine
mehrstufige Backup-Strategie eingesetzt, um Datenverluste zu verhindern, und (6) der Zugriff
auf die Datenbank wird nur Nutzenden gewahrt, deren Identitat durch eine Zwei-Faktor-
Authentifizierung Uberpriift worden ist.

Die Entscheidungen zum Softwaredesign sind auf die besonderen Anforderungen der
gemeinsamen Arbeit an sensiblen Daten zugeschnitten. Die Daten sind je nach
Forschungszweck in verschiedene Berechtigungsgruppen mit unterschiedlichem Lese- und
Schreibzugriff unterteilt.

Um eine neue Entitat in die Datenbank aufzunehmen, missen die Forschenden eine
Begriindung liefern. Diese Begriindung muss die Kategorie der rechtsextremen Akteur*innen,
zu der die Entitat gehort, sowie die wissenschaftlichen Definitionen, die ihrer Klassifizierung
zugrunde liegen, enthalten. Zusatzliche Begriindungen kdnnen spater erganzt werden, um
die Aufnahme der Entitat zu untermauern.

Dem Grundsatz der Datenminimierung entsprechend werden Entitaten, fir die Gber einen
langeren Zeitraum keine Aktivitat in den Sozialen Medien inaktiv waren oder veraltete
Begriindungen haben, gel6scht.

Auch die Konten der wissenschaftlichen Nutzenden missen regelmaBig erneuert werden, um
die Berechtigung zum Zugriff auf die Datenbank zu erhalten (siehe Abschnitt 4.4.1).

5. Anreize zur Uberwindung des Kollektivgutproblems
(Herausforderung 2)

5.1. Herausforderung Community Beteiligung

Trotz der potenziellen Vorteile der gemeinsamen Nutzung von Daten fir die Forschungs-
gemeinschaft, wie zum Beispiel eine effizientere Ressourcennutzung und eine verbesserte
Datenqualitat, stellen nicht nur rechtliche Unsicherheiten eine Hiirde fiir das Teilen von Daten
dar. Fur einzelne Forschende ist der Anreiz, Kolleg*innen Daten zur Verfiigung zu stellen,
begrenzt (Kreutzer et al., 2024).

Der Grund ist, dass Forschende zunachst keinen direkten Nutzen vom Teilen ihrer Daten
haben. Stattdessen verschaffen sie ihren Kolleg*innen, mit denen sie um Karriereférderung
und Forschungsfinanzierung konkurrieren, mitunter einen Wettbewerbsvorteil, weil diese von
den Vorarbeiten profitieren. Dieses Szenario fuhrt zu einem Kollektivgutproblem innerhalb
der Forschungsgemeinschaft: Sobald jemand dem Datentreuhander eigene Daten zur
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Verfuigung stellt, erhalten alle Teilnehmenden fir ihre Zwecke Zugang zu diesen Daten,
wodurch die Wettbewerbsposition des Datengebenden potenziell geschwacht wird.

Ein wirksames Modell fiir die gemeinsame Nutzung von Daten muss daher eine Losung flr
das Kollektivgutproblem bieten, indem es die Forschenden davon lberzeugt, dass der
Datenaustausch fair ist. Es sollte sicherstellen, dass der individuelle Nutzen eines Beitrags zum
CDT die Kosten bzw. Aufwande Uberwiegt, die mit der Bereitstellung ihrer personlichen
Accountlisten und der aktiven Beteiligung an der Pflege und Aktualisierung der Datenbank
verbunden sind.

5.2. Lésungen des CDT

In Gesprachen mit der Forschungsgemeinschaft wurde deutlich, dass zwei Hauptaspekte
adressiert werden mussen, um Anreize fur die Teilnahme an der CDT zu schaffen. Erstens
wurde betont, dass der groBte Anreiz der CDT der Zugang zu seiner Datenbank ist, wodurch
die Forschenden, die die kollektiv gesammelten Daten fir ihre Studien nutzen kénnen, einen
erheblichen Forschungsvorteil erhalten. Dieser Vorteil kann genutzt werden, um weitere
Beitrage durch ein Reziprozitdtssystem zu fordern: Forschende erhalten nur dann Zugang zur
CDT, wenn sie sich bereit erklaren, die Erganzungen und Korrekturen an den Daten in die
Datenbank zur kollektiven Nutzung zu Gbermitteln. Ein solcher reziproker Ansatz tragt dazu
bei, das Risiko eines Wettbewerbsverlusts fur die teilnehmenden Forschenden zu verringern,
da sie nicht nur ihre eigenen Daten weitergeben, sondern auch Zugang zu zusatzlichen
Informationen von anderen Forschungsgruppen erhalten kénnen. Eine potenzielle
Herausforderung fur dieses System kdnnte sich jedoch aus dem Ungleichgewicht zwischen
sehr aktiven und weniger aktiven Teilnehmenden ergeben. Es steht zu befiirchten, dass die
aktiveren Teilnehmenden sich scheuen, ihren Wettbewerbsvorteil zu opfern.

Dies wird (teilweise) durch den zweiten Mechanismus der Sichtbarkeit aufgefangen:
Zusatzlich zu der Diskussion iber den Forschungsvorteil und die Reziprozitat wurde
vorgeschlagen, dass die individuellen Beitrdge zum Datenbestand als wissenschaftliche
Leitung sichtbar gemacht werden sollen, damit die Mitwirkenden fir ihren Beitrag zum
Aufbau der Datenbank akademische Anerkennung erhalten kénnen (vgl. Abschnitt 5.2.1). Es
wurden zwei verschiedene Dimensionen der Sichtbarkeit identifiziert: Erstens ist es
notwendig, die Beitrage jedes Einzelnen zu wirdigen, da dies der guten wissenschaftlichen
Praxis fur Veroffentlichungen und Datenerhebungen entspricht. Zweitens: Je groBer der
Bekanntheitsgrad und die Relevanz der CDT innerhalb der Forschungsgemeinschaft sind,
desto wertvoller werden die einzelnen Beitrage. Die Annahme dahinter ist, dass ein
Reputationstransfer von einem angesehenen Projekt auf die beteiligten Forschenden gibt,
der kiinftige Karriereaussichten der Mitwirkenden verbessert.
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5.2.1. Organisatorische Lésungen

Reziprozitdt als Bedingung fiir die Datennutzung

Alle Forschenden, die die Datenbank nutzen, verpflichten sich, zur Pflege der Datenbank
beizutragen, indem sie neue Entitaten hinzufligen und/oder bestehende Entitaten
aktualisieren, validieren oder 16schen. Zu den Mindestverpflichtungen gehéren die
Validierung von zur Uberpriifung gekennzeichneten Eintragen (vgl. den Abschnitt technische
Losungen weiter unten) und das Riickspielen von Aktualisierungen, die im Zuge eigener
Datenerhebungsprozesse vorgenommen wurden. Der Umfang des Beitrags kann je nach dem
Umfang der zu Forschungszwecken aus der Datenbank abgerufenen Daten variieren. Diese
Verpflichtung zur Reziprozitat ist im Code-of-Conduct festgeschrieben, den Forschende
unterzeichnen mussen, bevor sie Zugang zu den Daten der CDT erhalten.

Eine unabdingbare Voraussetzung fir die Anwendung des Reziprozitatsprinzips ist, dass eine
Gruppe altruistischer Akteure eine signifikante Mindestanzahl von Konten zur Datenbank
beisteuert, sodass andere Nutzende einen Mehrwert darin sehen, dem CDT beizutreten. Fir
die aktuelle Forschung wird der anfangliche Datenpool von der Forschungsgruppe, die die
CDT entwickelt hat, in Zusammenarbeit mit Forschungsprojekten, die in den friihen Phasen
des Entwicklungsprozesses beteiligt waren, bereitgestellt. Ihre Beitrage werden im Hinblick
auf ihre Sichtbarkeit anerkannt (siehe unten).

Sichtbarkeit durch wissenschaftliche Reputation

Mit Blick auf die erste Dimension der Sichtbarkeit - die Hervorhebung individueller Beitrage
zur Datenbank - wird die Datenbank so konzipiert, dass sie zitierfahig ist (vgl. technische
Lésungen weiter unten). Um dies zu erreichen, werden Inhalt und Struktur der Datenbank in
einer Datenpublikation dokumentiert, die in regelmaBigen Abstanden aktualisiert und
veroffentlicht wird. Die Beitrage der Forschenden kdnnen dann (kollektiv) zitiert werden,
wenn die Datenbank fiir die Datenerhebung verwendet wird. Dies stellt einen erheblichen
Anreiz dar, da Zitate in der Wissenschaft die wichtigste Wahrung sind, die die Relevanz und
den Einfluss der Forschung widerspiegeln. Darliber hinaus kann die Namensnennung als
Indikator fur die Qualitat und Integritat der Datenbank dienen, insbesondere wenn
prominente Wissenschaftler*innen zur CDT beitragen. Dies deckt sich mit dem Argument
bezuglich der Reputation der CDT. Die Moglichkeit, eine Person als Mitwirkenden namentlich
zu nennen, kann als Nachweis der Glaubwirdigkeit dienen, was fiir eigene
Forschungsvorschlage oder Bewerbungen von Vorteil sein kann.

Wenn alle Beitragenden als Autor*innen auf dem Datenpapier aufgefihrt sind, stellt sich
zwangslaufig die Frage der Autor*innenreihenfolge. Die weiter unten beschriebenen
technischen Tracking- und Quantifizierungssysteme ermdglichen die Umsetzung eines
meritokratischen Systems, bei dem die Autor*innen in absteigender Reihenfolge nach der
Anzahl ihrer Beitrage aufgefiihrt werden. Obwohl auch ein egalitarer Ansatz - z. B. eine
alphabetische oder zufallige Reihenfolge - in Betracht gezogen wurde, hat die Community
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ein meritokratisches Prinzip fur die Autorenreihenfolge bevorzugt, um die Wirksamkeit des
Anreizes zu erh6hen und potenzielle Ungleichgewichte im Zusammenhang mit Forschungs-
vorteilen abzumildern (siehe oben). Dieses Prinzip wirdigt die Leistung besonders
bedeutender Beitragender, die andernfalls beflirchten mussten, aufgrund von Unterschieden
bei den Datenbeitragen einen Wettbewerbsvorteil zu verlieren. Um die Sicherheit der
Forschenden zu gewahrleisten, haben die Mitwirkenden aber auch die Mdglichkeit, sich
gegen eine Nennung als Autor*in zu entscheiden (siehe auch Abschnitt 7.2).

Die zweite Dimension der Sichtbarkeit bezieht sich auf die akademische Reputation der CDT
als wissenschaftlicher Dateninfrastruktur. In unserem Projekt wollen wir diese Reputation
durch zwei Schlisselstrategien aufbauen: 1) die Einbeziehung prominenter Mitglieder der
Forschungscommunity als Nutzende (als Markenbotschafter sozusagen), erganzt durch die
Einrichtung eines Gremiums von Nutzenden in der Governance der Datentreuhand und 2) die
Dokumentation des wissenschaftlichen Impacts der CDT durch das Tracking und die
Sichtbarmachung von wissenschaftlichen Arbeiten, in denen die CDT zitiert wird. Da dieser
Aspekt jedoch mit anderen Herausforderungen, einschlieBlich der Sicherheit der Forschenden
(siehe Herausforderung 4), kollidieren kann, konzentriert sich das Projekt in erster Linie
darauf, Sichtbarkeit innerhalb der akademischen Gemeinschaft und nicht in der breiten
Offentlichkeit aufzubauen. Zu den Ausnahmen gehéren MaBnahmen zur Gewéhrleistung der
allgemeinen Projekttransparenz, wie die Bereitstellung 6ffentlich zuganglicher Informationen
auf Webseiten und anderen Plattformen, die eine 6ffentliche und rechtliche Priifung des
Projekts erleichtern.

5.2.2. Technische Losungen fiir Reziprozitat und Sichtbarkeit

Technische Implementation von Reziprozitdt

In den Co-Creation Workshops war es Konsens, dass Beitrage zur Datentreuhand auch schon
beim Zugang zu den Daten geleistet werden sollen. Wenn Forschende Daten aus der
Datenbank herunterladen und fir ihre Forschung nutzen méchten, werden 5 Prozent der
Eintrdge automatisch zur Uberpriifung markiert. Dieser Auswahlprozess basiert auf der
|dentifizierung von Datenpunkten, die am langsten nicht mehr aktualisiert oder validiert
wurden (vgl. Abschnitt 6: Herausforderung llI: Sicherstellung der Datenqualitat). Diese
Verpflichtung sichert, dass alle Forschenden, die Zugang zu den Datenerhalten, an der Pflege
des Bestandes mitwirken, auch wenn anschlieBend keine weiteren Aktualisierungen

vorgenommen werden (z.B., weil ein Projekt scheitert).

Technische Implementation der Sichtbarkeit

Um sicherzustellen, dass die Beitrage der Forschenden sichtbar sind, ist ein technisches
System erforderlich, um diese Beitrage nachzuverfolgen und zu quantifizieren. Daher ist die
Datenbank so konzipiert, dass alle von den Forschenden vorgenommenen Erganzungen
protokolliert werden, einschlieBlich des Hinzufligens neuer Entitaten und der Aktualisierung,
Validierung und Ldschung bestehender Entitaten. Die Forschenden kénnen eine "Update
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Session" einleiten, in die weitere Forschende aufgenommen werden kénnen. Die Beitrdge, die
wahrend dieser Sitzung geleistet werden, werden nicht nur dem Hauptverfassenden der
Aktualisierung zugeschrieben, sondern auch den anderen teilnehmenden Forschenden,
wodurch die gemeinsamen Bemuhungen, die der Aktualisierung zugrunde liegen, anerkannt
werden (damit die Leistung ganzer Projektgruppen bertcksichtigt wird). Dieses System
erleichtert die Quantifizierung der von Einzelpersonen oder Gruppen geleisteten Arbeit.

6. Datenqualitat gewahrleisten (Herausforderung 3)

6.1. Herausforderung Datenqualitat

Wie in der Einleitung dargelegt, stellt die Erstellung und Pflege von Accountlisten fir Online-
Phanomene wie die digitale extreme Rechte eine groBe Herausforderung dar. Diese
Bewegungen zeichnen sich durch ihre hohe Volatilitat aus, mit haufig wechselnden
Akteur*innen und Plattformen. Das Teilen von Daten ist aufgrund ihrer Sensibilitat begrenzt,
was dazu fuhrt, dass bestehende Listen oft veraltet sind und eine kritische Uberprufung durch
andere Forschende fehlt. Diese Situation akzentuiert Probleme wie den fehlenden Konsens
Uber die ideologische Kategorisierung von Akteur*innen und zentrale Definitionen im
Forschungsfeld und der Schwierigkeit, Fehler oder Liicken in den Datenpools zu

identifizieren.

Die CDT kann auch zur Verbesserung der Datenqualitat beitragen (was aus Sicht der
Forschenden eine der zentralen Motive flr die Nutzung der Daten darstellen wird) indem sie
zwei Anforderungen umsetzt: 1) Sie muss einen funktionalen und organisierten
kollaborativen Prozess fiir die Erstellung und Pflege dieser Accountlisten erleichtern und
sicherstellen; 2) Sie bendtigt eine Datenbank, die in der Lage ist, alle notwendigen
Informationen im Zusammenhang mit der Erstellung und Pflege dieser Accountlisten zu
verarbeiten, zu speichern und bereitzustellen.

6.2. Lésungen des CDT

6.2.1. Organisatorische Losungen

Die Tragerorganisation der CDT (d.h. GESIS) Gbernimmt Aufgaben der Datenkuratierung. Fur
die Verwaltung von Entitaten und zentralen Datenpunkten, wie z. B. Plattformdaten (ID,
Accountname, Link usw.), bewertet die CDT, ob die von den Nutzenden (Forschende)
eingereichten Anderungen bestatigt werden kénnen. Wenn dies der Fall ist, werden die
Anderungen nach Priifung genehmigt (oder verworfen), und die Datenbank wird
entsprechend aktualisiert. Wenn neue Forschende ihre Daten beisteuern und Uber-
schneidungen zu den existierenden Daten bestehen, werden die beschriebenen Prozesse
eingeleitet, die Gegenkontrollen ermdglichen.
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Die Verpflichtung zur Uberpriifung von 5 Prozent der heruntergeladenen Daten schafft
deshalb nicht nur faire Bedingungen zwischen den Forschenden, die einen Anreiz zur
Teilnahme bieten (siehe Herausforderung 2), sondern tragt auch zur laufenden Uberpriifung
der gesamten Datenbank bei. Dieser Uberpriifungsmechanismus gewahrleistet eine
regelmaBige Validierung der Genauigkeit der Datenbank und tragt somit der hohen
Volatilitat des Forschungsbereichs Rechnung und verbessert die Gesamtqualitat der
Datenbank.

6.2.2. Technische Lésungen

Die Datenbank ist so konzipiert, dass sie Entitaten — Einzelpersonen, Kanale oder Gruppen -
speichert und verschiedene Arten von Informationen zu jeder Entitat verknipft (die von
Entitat zu Entitat unterschiedlich sein kdnnen, z. B. die Plattformen, auf denen eine bestimmte
Entitat aktiv ist). Die Flexibilitat der Datenbank ermdglicht das einfache Hinzufligen neuer
Entitaten (relevante Personen oder Organisationen), Plattformen, Konten oder zusatzlicher
Informationen. Das implementierte Versionskontrollsystem verfolgt diese Anderungen (iber
die Zeit und stellt sicher, dass friihere Versionen der Datenbank zuganglich bleiben, um die
Reproduzierbarkeit der Forschung zu ermdglichen. Die Datenbank berticksichtigt Mehr-
deutigkeiten, wo dies notwendig ist (z. B. kann eine Entitat mehr als eine ideologische
Kategorisierung haben, was die Pluralitdt in der akademische Debatte widerspiegelt), und
sorgt gleichzeitig fur Eindeutigkeit, wo dies fir die Nutzung der Daten in Webscraping
Verfahren notwendig ist (z. B. nur eine Plattform-ID pro Plattformkonto; dies schliet jedoch
nicht aus, dass es mehrere Plattformkonten mit mehreren IDs gibt).

Die Datenbank unterstiitzt den gleichzeitigen Zugriff und die Aktualisierung, um die
Zusammenarbeit zu erleichtern. Datenaktualisierungen kdnnen manuell Giber die Software-
Schnittstelle oder durch Massen-Uploads erfolgen. Eine Technologie zur Erkennung von
Ahnlichkeiten ist integriert, um Duplikate zu erkennen, Aktualisierungen zu unterstiitzen und
ein Aufblahen der Datenbank zu verhindern. Wenn Duplikate identifiziert werden, kénnen sie
zusammengefihrt werden aber die CDT behalt die Befugnis, diese Zusammenfiihrungs-
antrage zu genehmigen oder abzulehnen, um fehlerhafte Aktualisierungen zu vermeiden.
Jede Datenanderung wird protokolliert und dem jeweiligen Beitragenden zugeordnet, um die
Verantwortlichkeit im Datenmanagementprozess zu gewahrleisten.

Wie bereits unter Herausforderung 2 erwahnt, wurde ein Datenuberprifungsmechanismus
eingeflihrt: Wenn Forschende Daten aus der Datenbank herunterladen und fiir ihre
Forschung verwenden, werden 5 Prozent der Daten automatisch zur Uberpriifung markiert.
Daflr werden die Datenpunkte identifiziert, die am langsten nicht mehr aktualisiert oder

validiert wurden.
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7. Schutz der Forschenden (Herausforderung 4)

7.1. Forschung im Spannungsfeld von Sichtbarkeit und Sicherheit

Eine vierte Herausforderung ist nicht direkt an das Konzept der Community-Datentreuhand
gebunden, sondern ergab sich aus den Diskussionen in den von uns durchgefiihrten Co-
Creation-Workshops. Sensible digitale Forschungsthemen wie der digitale Rechts-
extremismus sind oft hochgradig politisiert und kdnnen Themen wie gewalttatigen
Extremismus und Terrorismus umfassen, die einen direkten Bezug zu physischer Gewalt
aufweisen. Forschende berichteten, dass sie sich aufgrund ihrer wissenschaftlichen Arbeit
latent von rechtsextremen Netzwerken bedroht fiihlen. In der Vergangenheit waren sowohl
Forschende selbst als auch ihre Kolleg*innen Ziel von Hasskampagnen, insbesondere wenn
ihre Arbeit in den traditionellen Medien oder auf Social-Media-Plattformen Aufmerksamkeit
erhalten hat. Ahnliche Risiken sind auch in anderen politisierten Forschungsbereichen zu
beobachten, z. B. in der Klimaforschung oder im 6ffentlichen Gesundheitswesen wahrend der
COVID-19-Pandemie, wo Forschende schwerwiegenden Beschimpfungen, einschlieBlich
Online-Belastigungen und Todesdrohungen, ausgesetzt waren (Global Witness, 2023;
Nogrady, 2021). In der Kommunikationswissenschaft sind Drohungen in Online-Umgebungen
besonders haufig (Obermaier et al., 2024; Seeger et al., 2024).

Auf personlicher Ebene kdnnen betroffene Forschende Angstzustande, Schlafprobleme und
Angst um ihre Sicherheit erleben (Global Witness, 2023). Auf gesellschaftlicher Ebene lassen
sich die Folgen eines Rickzugs aus dem 6ffentlichen Diskurs oder des sogenannten
"Silencing" beobachten (Seeger et al., 2024). Dies ist besonders besorgniserregend, da
unterreprasentierte Gruppen, wie z. B. Wissenschaftlerinnen, Gberproportional von Online-
Missbrauch betroffen zu sein scheinen (Hodson et al., 2018; Obermaier et al., 2024;
Veletsianos et al., 2018). Aufgrund dieser Erfahrungen sind Forschende besorgt, dass ihr
Beitrag zur CDT sie virtueller Belastigung aussetzen konnte.

In den Co-Creation-Workshops zeigte sich daher ein klares Dilemma: Einerseits wiinschen
Forschende eine hohe Sichtbarkeit innerhalb der Forschungsgemeinschaft, bei politischen
Entscheidungstragern und méglicherweise sogar in der breiten Offentlichkeit (siehe den
Abschnitt Gber Anreize). Wissenschaftskommunikation ist eine Kernaufgabe von
Forschenden, insbesondere in Bereichen von groBer gesellschaftlicher Bedeutung. Auf
personlicher Ebene kdnnen eine erfolgreiche Wissenschaftskommunikation und das Erreichen
einer hohen 6ffentlichen Sichtbarkeit entscheidend sein, um wissenschaftliche Karrieren

voranzutreiben.

Andererseits mochten Forschende moglicherweise die Exposition ihrer Arbeit in
rechtsextremen Milieus minimieren, um die oben beschriebenen Risiken von digitalen oder
korperlichen Angriffen zu vermeiden. In Anbetracht der Tatsache, dass die CDT Daten Uber
rechtsextreme Akteur*innen verwaltet, besteht die Sorge, dass Forschende zur Zielscheibe
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solcher Angriffe werden kdnnten, nur weil sie an der Erhebung und Analyse solcher Daten
beteiligt sind.

Universitaten und Forschungsinstitute wurden unisono kritisiert, weil es ihnen an Strukturen
zur Unterstltzung von Forschenden fehlt, die online angegriffen werden. In den schlimmsten
Fallen sind die Forschenden auf sich allein gestellt, was zu einer erheblichen psychischen
Belastung werden kann. Darliber hinaus erfordert die Verfolgung rechtlicher Schritte gegen
Beleidigungen und Drohungen erhebliche materielle Ressourcen. Dadurch besteht das Risiko,
dass Forschende sich von ihrer Arbeit zurlickziehen, was sowohl fir sie personlich als auch fur
die Gesellschaft insgesamt negative Folgen haben kann.

7.2. Unterstutzung durch die CDT

Ein Datentreuhander kann das Spannungsfeld zwischen Sichtbarkeit und Sicherheit nicht
auflésen. Angesichts der fehlenden Unterstiitzung vor allem an den Universitaten wurde
jedoch die Frage an die CDT formuliert, ob Forschungsinfrastrukturen nicht auch einen
Beitrag zur Sicherheit der Forschenden leisten kénnen. Eine einfache Moglichkeit ist, die
Sichtbarkeit der Beitragenden am Datenbestand der CDT zu minimieren. Deshalb haben
Forschende die Moglichkeit, nicht als Autor*innen der CDT gefiihrt zu werden (siehe oben).
Diese Entscheidung bedeutet zwar, dass ihre Beitrage nicht zitierfahig sind oder Sichtbarkeit
erlangen, sie kénnen jedoch weiterhin auf die Ressource zugreifen und zu ihrer Forschung
beitragen. Wenn eine in der Datenbank aufgeflihrte Person einen Antrag auf Informations-
zugang zu ihren Daten stellt, muss der CDT dem nachkommen und die Informationen
freigeben, wobei jedoch alle Einzelheiten, die die Identitat der an der Bearbeitung des
Eintrags beteiligten Forschenden preisgeben konnten, unkenntlich gemacht werden.
SchlieBlich umfasst das Training im Rahmen des Onboardings (siehe Herausforderung 1) ein
Modul zu Fragen der personlichen Sicherheit, das Hinweise und Ressourcen zum Schutz vor
potenziellen Bedrohungen bietet.

Dieses Modul basiert auf Best Practices flir den Umgang mit gefahrlichen Situationen, die
gerade innerhalb der Forschungsgemeinschaft entstehen (Tollefson, 2024). Die erste Regel
besteht darin, die Kommunikation von Forschungsergebnissen auf Organisationen und
Projekte und nicht auf die (privaten) Konten einzelner Forschenden zu konzentrieren. Dieser
Ansatz verlagert den Fokus rechtsextremer Akteur*innen weg von den Forschenden selbst
und hin zu den Forschungsorganisationen. Eine zweite MalBnahme ist die Erarbeitung von
Kommunikationsstrategien fir den Umgang mit solchen Kampagnen, die festlegen, welche
Inhalte von wem und Uber welche Kandle verbreitet werden. Dies ermdglicht ein
koordiniertes Vorgehen aller beteiligten Parteien.

Weitere MaBnahmen kdénnen nicht durch die CDT unterstltzt werden. So betonten die
Forschenden in den Co-Creation-Workshops die Notwendigkeit der Unterstltzung durch die
Arbeitgebenden bei der Sicherstellung von Rechtshilfe, wenn sie sich verteidigen oder
Missbrauch melden mussen. Forschungseinrichtungen sollten proaktiv Forschende mit
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spezialisierten Anwaltskanzleien zusammenbringen und eine vollstandige oder teilweise
Ubernahme der Rechtskosten anbieten. Wirksame rechtliche Reaktionen auf Beleidigungen
und Drohungen kdnnen Online-Kampagnen abschrecken, indem sie die Schwelle fiir ein
solches Verhalten erhohen. Diese MaRnahmen wirden auch dem CDT zugutekommen, wenn
sie von der Host-Organisation umgesetzt werden. Weiterhin konnen fir besonders
exponierte Mitarbeitende Sicherheitschecks durchgefiihrt werden, um zu prifen, ob Adressen
im Netz verfugbar sind und im Fall des Falles GegenmalBnahmen einzuleiten. Eine letzte
MaBnahme, die von Arbeitgebern unterstltzt werden kann, ist die Beantragung von
Auskunftssperren, um personenbezogene Daten der Forschenden zu schitzen.

Die Moglichkeiten einer Forschungsdateninfrastruktur zur persénlichen Sicherheit der
Forschenden beizutragen sind folglich begrenzt. Vor allem Arbeitgeber in der Wissenschaft
mussen noch stérker flr Sicherheitsfragen sensibilisiert werden.

8. Anwendungsfalle auBerhalb der digitalen
Rechtsextremismusforschung

Die wachsende Bedeutung neuer Datentypen und Analysemethoden in den Sozialwissen-
schaften verandert die Infrastrukturbedarfe der Forschenden. Fir die Computational Social
Sciences fordern (Lazer et al., 2020) eine infrastrukturelle Wende um mit den kritischen
Herausforderungen digitaler Daten umgehen zu kdnnen, darunter unzureichender
Datenaustausch, unzureichende ethische Regeln fiir die Verarbeitung personlicher Daten und
schlechte Datenqualitat. Das Modell einer Community-Datentreuhand kann Losungen fir die
Probleme anbieten, wenn eine kooperative Erstellung und Nutzung von Daten deren
Nutzungswert erhdhen. Am Beispiel der Accountlisten zur Erforschung rechtsextremistischer
Onlinekommunikation lassen sich die Vorteile dieser Form kollektiven Datenmanagements
gut illustrieren und Vorschlage fir organisatorische und technische Losungen zentraler
Herausforderungen bei der kollektiven Zusammenarbeit skizzieren, die im Rahmen eines Co-
Creation Ansatzes mit Vertretern der Community entwickelt wurden. Der Trager der Daten-
treuhand hat in diesem Modell in erster Linie die Rolle, einen institutionellen Rahmen fur die
Kooperation bereitzustellen, die technische Infrastruktur zu betreiben und Gber die
Einhaltung der Regeln zu wachen (z.B. bei der Genehmigung der Nutzungsvertrage). Im Zuge
der Datenkuratierung tragt er aber auch Mitverantwortung fir die Datenqualitat, sodass
keine vollstandige Neutralitdt gegeben ist.

Die Frage ist naheliegend, ob dieses Modell auch auf andere Anwendungsfalle in den
Computational Social Science oder Sozialwissenschaften lbertragbar ist. Zu erwarten ist, dass
der Nutzen einer CDT umso groBer ist, wenn eine zentrale Erhebung von Daten nicht moglich
oder nicht sinnvoll ist oder die Daten sehr volatil sind, sodass die Aktualitat der Daten mit
groBem Aufwand gesichert werden muss.
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Dabei mussen nicht unbedingt sensible Daten im Vordergrund stehen. Community-
Datentreuhander sind gleichermalen flir Anwendungsfalle geeignet, in denen aus
zahlreichen Beitragen ein gemeinsamer Datenkorpus erzeugt wird, auch wenn dieser keine
personenbezogenen Daten enthalt. Dann liegt der Schwerpunkt auf dem fairen
Interessenausgleich zwischen den beteiligten Forschenden.

Seitdem die groBen Online-Plattformen den Abruf von Daten fir die wissenschaftliche
Forschung Uber ihre Schnittstellen sukzessive eingeschrankt haben, ist die Verflgbarkeit von
Daten gerade fir die reichweitenstarken Plattformen begrenzt. In der Forschung werden
deshalb aktuelle Verfahren der Datenspende erprobt. Dabei werden Nutzende der
Plattformen gebeten, ihre eigenen Daten herunterzuladen und fir die Forschung zur
Verfligung zu stellen. Da die Rekrutierung von Datenspendern sehr aufwandig ist, kann auch
fur diesen Anwendungsfall eine CDT Uber den kumulativen Aufbau eines Datenbestandes,
den wissenschaftlichen Wert einzelner Datenspenden deutlich steigern. Datenspenden sind
auch im Bereich der Mobilitatsdaten eine Losung, wenn z. B. Ortungsdaten aus mobilen
Endgeraten fir die Forschung benétigt werden.

9. Schlussbemerkungen

Auf der Grundlage des Konzepts der Datentreuhdnder fiihrt die CDT eine neuartige
Forschungsinfrastruktur ein, die die Zusammenarbeit zwischen Forschenden fordert,
insbesondere bei der Erstellung und Pflege von Accountlisten. Diese Listen sind fur viele
automatisierte Datenerhebungsprozesse in den digitalen Medien entscheidend, besonders in
der Kommunikationswissenschaft.

Die CDT bietet einen Rahmen, der die ethische und rechtskonforme Verwaltung dieser
sensiblen Forschungsdaten wahrend des gesamten Prozesses der Datenweitergabe
gewahrleistet. Er nutzt das Forschungsprivileg der EU-DSGVO und schafft eine kontrollierte
Umgebung mit organisatorischen und technischen Sicherheitsvorkehrungen fir
kollaboratives Datenmanagement. Auf diese Weise minimiert die CDT die rechtlichen Risiken
fur die einzelnen Forschenden und tragt dazu bei, Kooperationsbarrieren zu Gberwinden.

Kernelement der CDT ist das Prinzip der Reziprozitat, das Forschenden Vertrauen in einen
fairen Datenaustausch geben soll. Dariiber hinaus werden individuelle Beitrage durch ein
zitierbares Datenpapier anerkannt. Die Datenqualitat innerhalb der CDT wird durch standige
Aktualisierungen und Peer-Reviews aufrechterhalten und verbessert, um die Genauigkeit und
Anpassungsfahigkeit an die sich weiterentwickelnde Natur von Online-Phanomenen zu

gewahrleisten.

Obwohl der Schutz der Sicherheit von Forschenden - insbesondere in politisch sensiblen
Bereichen - weiterhin eine Herausforderung darstellt, bietet die CDT Mechanismen fiir den
Ausstieg aus der 6ffentlichen Anerkennung und stellt Ressourcen zur Risikominderung bereit.
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Es bedarf jedoch weiterer institutioneller Unterstiitzung durch Forschungsorganisationen, um
Forschende besser vor mdglicher Belastigung oder Missbrauch zu schitzen.

Die nachste Herausforderung fur die Implementierung der CDT im Kontext der deutschen
digitalen Rechtsextremismusforschung ist die Etablierung eines nachhaltigen Modells fiir
ihren kontinuierlichen Betrieb bei gleichzeitiger Erweiterung der Nutzendenbasis. Derzeit
befindet sich die CDT in einer ersten Betriebsphase, in der vertrauenswiirdige Forschende aus
unseren Co-Creation-Workshops aktiv ihre Daten einspeisen und teilen. Um einen lang-
fristigen Erfolg zu gewabhrleisten, ist es entscheidend, das Engagement dieser etablierten
Gruppe aufrechtzuerhalten und gleichzeitig neue Nutzende zu integrieren und das Projekt
Uber die bestehenden Netzwerke hinaus zu erweitern.

Die Aktivitaten der Nutzenden im Rahmen der CDT gehen Uber die einfache Nutzung und
Pflege der Datenbank hinaus; sie umfassen auch einen Beitrag zur Verwaltung der CDT. In
einem sich rasch entwickelnden Bereich wie der CCS und den CSS wird das Datentreuhand-
modell unweigerlich auf Herausforderungen stoB3en, die in der Anfangsphase des Projekts
noch nicht absehbar waren. Daher mussen sich die Governancestrukturen der CDT
kontinuierlich weiterentwickeln, wobei die Forschungsgemeinschaft in diesen Prozess
nachhaltig eingebunden werden muss.

Dariiber hinaus sollten Fragen der Verwaltung - wie etwa mogliche VerstoBe gegen das
Reziprozitatsprinzip unter den teilnehmenden Forschenden - nicht immer von oben nach
unten durch die Tragerorganisation der CDT geregelt werden. Stattdessen sollten die
Losungen gemeinsam entwickelt werden. Dieser kollaborative Ansatz fiir die Verwaltung
erfordert eine kontinuierliche Beteiligung der Nutzenden. Eine mogliche Strategie zur
Sicherstellung dieser Beteiligung ist die Einrichtung eines wissenschaftlichen Beirats durch die
Tragerorganisation, der die CDT bei ihren kiinftigen Entwicklungs- und Verwaltungsprozessen
berat.

Eine zweite Herausforderung neben der kontinuierlichen Beteiligung der Forschungs-
gemeinschaft ist die langfristige Finanzierung der CDT als Forschungsinfrastruktur.
Forschungsinfrastrukturprojekte leiden oft unter kurzfristigen Finanzierungszyklen, die
ausreichen kdnnen, um neue Projekte zu initiieren, erstes Fachwissen aufzubauen,
Institutionen zu etablieren und Software zu entwickeln. Allerdings stehen solche Projekte
haufig vor Herausforderungen, wenn die Finanzierung auslauft, da es oft keine Strategie gibt,
um ihre Leistungen aufrechtzuerhalten. Fiir nachhaltige Forschungsinfrastrukturen wie die
CDT sind mittel- und langfristige Verpflichtungen seitens staatlicher und anderer
Finanzierungseinrichtungen von entscheidender Bedeutung. Diese kontinuierliche
Unterstutzung ist notwendig, um Fortschritt sicherzustellen und den langfristigen Nutzen der
Infrastruktur fur die Forschungsgemeinschaft zu maximieren (Rat fur
Informationsinfrastrukturen, 2016).
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Uber den speziellen Fall der digitalen Rechtsextremismusstudien hinaus glauben wir, dass die
CDT eine transformative Forschungsinfrastruktur darstellt, die sich an ein breites Spektrum
von (sensiblen) kommunikationswissenschaftlichen und CSS-Forschungsbereichen anpassen
lasst, die auf digitale Accountlisten angewiesen sind. Diese Listen sind integraler Bestandteil
vieler digitaler Datenerhebungsprozesse und werden in Bereichen wie Desinformation,
Hassrede und Propagandastudien haufig verwendet. Durch die Schaffung eines sicheren,
ethischen und kollaborativen Rahmens fiir die gemeinsame Nutzung und Verwaltung von
Daten geht die CDT eine der dringendsten Herausforderungen in der digitalen Forschung an:
den Zugang zu sensiblen Daten. Dank ihrer Flexibilitat kann sie unterschiedliche Forschungs-
ziele berlcksichtigen, wahrend ihre dynamische und rechtskonforme Infrastruktur
gewahrleistet, dass er mit der sich standig verandernden digitalen Landschaft Schritt halten
kann. Damit ist die CDT ein vielversprechendes Modell fur die kollektive Datenverwaltung

digitaler Accountlisten.

Dariiber hinaus konnte das CDT-Framework auch auf andere Datentypen, wie z. B.
Datenspenden, ausgeweitet werden. Eine solche Erweiterung wirde zwar eine Reihe von
Anpassungen und Weiterentwicklungen des bestehenden Modells erfordern, aber die
Grundprinzipien der Datentreuhanderschaft und die aus der Entwicklung der CDT
gewonnenen Erkenntnisse bieten eine solide Grundlage fiir die Anpassung der Infrastruktur
an verschiedene Arten von digitalen Daten.
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