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Zusammenfassung Die digitale Transformation von Geschéftsprozessen und die
stirkere Integration von IT-Systemen fiithren zu Chancen und Risiken fiir kleine
und mittlere Unternechmen (KMU). Risiken, die zu fehlender IT-Governance, Risk
und Compliance (GRC) fiihren konnen. Ziel dieses Beitrags ist es, die Design-
und Evaluierungsphase der Erstellung eines Artefakts darzustellen. Dabei wird der
Design Science Research Ansatz nach Hevner verwendet. Das Artefakt wird fiir
die Auswahl von Standards entwickelt, indem KMU-relevante Ausprigungen und
bestehende Rahmenwerke auf die definierten Kriterien angepasst werden

Schliisselworter IT-Compliance - GRC - KMU - Design-Science Research
IT-Compliance in SME—a method for the adapted use of frameworks

Abstract The digital transformation of business processes and the integration of
IT systems leads to opportunities and risks for small and medium-sized enterprises
(SMEs). Risks that can result in a lack of IT Governance, Risk and Compliance
(GRC). The purpose of this paper is to present the Design and Evaluation phase of
creating an artefact, to reduce these risks. With this, the Design Science Research
approach based on Hevner is using. The artefact will be developed by selecting
relevant existing frameworks and the identification of SME-specific conditions

Keywords IT-compliance - GRC - SME - Design-science research
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1 Einleitung

Kleine und mittlere Unternehmen (KMU) sind fiir ihre Innovationskraft bekannt
und werden zunehmend mit den Herausforderungen der Digitalisierung konfrontiert.
Um ihre Wettbewerbsvorteile zu erhalten und auszubauen, sind sie gezwungen, sich
aktiv mit dieser Entwicklung auseinanderzusetzen. Die digitale Transformation von
Geschiftsprozessen und die stirkere Integration von IT-Systemen bringen sowohl
Chancen als auch Risiken. Risiken konnen zu fehlender IT-Governance, Risk und
Compliance (GRC) fiihren, zum Beispiel in Bezug auf Informationssicherheit und
Datenschutz.

Eine durchgefiihrte Literaturanalyse (Deistler und Rentrop 2020) hat ergeben,
dass die bisherigen Best-Practice-Ansitze und Rahmenwerke grofitenteils nicht mit-
telstandstauglich und daher in KMU nicht weit verbreitet sind. Die Ergebnisse einer
Befragung von IT-GRC-Verantwortlichen zeigen, dass die Griinde fiir diesen Status
quo zu hohen Kosten fiir die IT, begrenzte Mitarbeiterressourcen, fehlendes Know-
how und nicht zu KMU-Strukturen passende Rahmenwerke sind. Dies fiihrt dazu,
dass die Unternehmen keinen ganzheitlichen Ansatz, sondern nur einzelne techno-
logische Maflnahmen umsetzen. Zudem spielen Digitalisierung, Cloud-Anwendun-
gen und Cybersicherheit als Treiber bereits eine grole Rolle (Deistler und Rentrop
2022a). Aufgrund der Heterogenitit ist es nicht sinnvoll, einen einheitlichen Stan-
dard fiir alle KMU zu adaptieren (Beiflel 2017). Stattdessen sollten KMU-relevante
Auspriagungen abstrahiert und ein Leitfaden fiir die Auswahl geeigneter Standards
bereitgestellt werden.

Ziel dieses Beitrags ist es, ein Artefakt fiir die Auswahl von Standards zu entwi-
ckeln, indem KMU-relevante Ausprigungen und bestehende Rahmenwerke auf die
definierten Kriterien angepasst werden.

2 Status Quo

Zunichst erfolgte eine systematische Sichtung fritherer Forschungsarbeiten zu IT-
Compliance nach Webster and Watson (2002). Herangezogen wurden hierfiir die ein-
schldgigen wissenschaftlichen Internetdatenbanken, mit dem Fokus auf Zeitschrif-
ten, Konferenzen und Monographien aus dem deutschsprachigen Raum sowie aus-
gewihlten internationalen Zeitschriften (Senior Scholar’s Basket of IS Journals) im
Bereich der Information Systems (IS). Im ersten Schritt wurde die relevante Literatur
nach den Suchwortern Compliance, IT-Compliance, KMU und mittelstandische Un-
ternehmen untersucht. Aus dieser Treffermenge sind mehr als 100 Veroffentlichun-
gen extrahiert worden. Im néchsten Schritt wurden die Beitrdge auf eine tatséchliche
Compliance-Relevanz untersucht und thematische Gruppierungen gebildet. Im wei-
teren Verlauf wurden Publikationen identifiziert, die konkrete Themenfelder von IT-
Compliance in Verbindung mit KMU beschreiben (Deistler und Rentrop 2020).
Beitrdge fokussieren sich auf die Themen IT-Risikomanagement, IT-Security,
Cloud Computing, IT-Governance und der Implementierung von Referenzmodel-
len. Vor allem bei den Beitrdgen in Verbindung mit KMU zeigt sich, dass sich diese
fast ausschlielich auf die Themen Digitalisierung und Compliance-Management-
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574 N. Deistler

Systeme beziehen. Die Bereitschaft in den Unternehmen aktiv Manahmen zur IT-
Compliance und IT-Sicherheit anzugehen, ist trotz einer steigenden Risikowahrneh-
mung jedoch gering (Hillebrand et al. 2017). Die Griinde und Motive hierzu sind
zum einen die gefiihlt hohen Kosten durch externes Know-How oder den Aufbau
von eigenen Mitarbeitern, die zudem noch rar am Arbeitsmarkt sind (Deistler und
Rentrop 2022a). Zudem passen die Rahmenwerke nicht zu den Strukturen in KMU,
was auch von Johannsen und Kant (2020) beschrieben wurde.

Es existieren gerade bei komplexeren Rahmenwerken wie COBIT Einfiihrungs-
barrieren in kleinen und mittleren Unternehmen. Diese liegen darin, dass Teile des
Ansatzes noch weitgehend von KMU ausspezifiziert werden miissen, und umfas-
sende Anforderungen und Prozessempfehlungen beherrscht werden miissen (Beif3el
2017).

Die jiingere Empirie zeigt verschiedene Ansitze fiir KMU. Henschel und Heinze
(2016) prasentieren einen GRC-Ansatz fiir den Mittelstand, dieser ignoriert jedoch
weitgehend die besonderen Anforderungen und das Ausmaf} der digitalen Trans-
formation, das mittlerweile auch KMU erreicht hat. Knoll und Strahringer (2017,
S. 2) definieren IT-GRC als eine integrierte Planungs- und Kontrollsicht von Chan-
cen und Risiken eines Unternehmens, die sich aus der Nutzung von Informationen
als Produktionsfaktor im Zeitalter der Digitalisierung ergeben. Ihr Ansatz gibt eine
gute Orientierung, bedarf aber fiir KMU noch eines ,,Tailorings®. Am Beispiel des
Bereichs IT-Risk wird von Beillel (2017) aufgezeigt, wie vorhandene Rahmenwer-
ke sinnvoll differenziert werden konnen. Johannsen und Kant (2020) entwickelten
einen kompetenz-orientierten Ansatz zur Wahrnehmung, Messung und Steuerung
des IT-Governance, Risiko- und Compliance-Managements in KMU.

Ziel dieser Arbeit ist es, ein Artefakt fiir die Auswahl geeigneter Standards zu
entwickeln, indem KMU-relevante Auspriagungen abstrahiert und bestehende Ansiit-
ze und Standards auf die definierten Ausprigungen zugeschnitten werden. Auf Basis
der Problemstellung und des Forschungsstands ldsst sich folgende Forschungsfrage
ableiten: Wie kann ein IT-GRC-Ansatz so gestaltet werden, dass er die bestehenden
Rahmenwerke nutzt und den spezifischen Bediirfnissen von KMU gerecht wird?

3 Forschungsansatz

In diesem Kapitel wird der methodische Ansatz fiir die Entwicklung und Evaluierung
des Artefaktes zur Auswahl geeigneter Standards in KMU beschrieben.

Das Vorhaben ist nach dem Design Science Forschungsansatz nach Hevner (Hev-
ner et al. 2004) durchgefiihrt worden. Ziel ist die Entwicklung und Evaluierung eines
Artefakts, um damit die Forschungsfrage zu adressieren. Zunichst erfolgte in der
Phase Problem Identification & Objectives mithilfe einer Literaturstudie (Deistler
und Rentrop 2020) und Experteninterviews (Deistler und Rentrop 2022a) die Iden-
tifikation und klare Beschreibung des relevanten IT-Problems sowie der Nachweis
der Forschungsliicke. Im Anschluss folgt die Phase Design & Demonstration, in der
ein Artefakt, in diesem Fall eine Methode, entwickelt wird, um IT-Compliance in
KMU angemessen umzusetzen. Dieser erste Ansatz wurde im Rahmen von zwei in-
ternationalen WI-Konferenzen (IADIS und PACIS 2022) vorgestellt, diskutiert und
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Anpassungen direkt eingearbeitet (Deistler und Rentrop 2022c). Die weitere Eva-
luation wurde mithilfe von zwei Fallstudien durch Praxispartner durchgefiihrt, auf
die im néchsten Abschnitt eingegangen wird. Hierbei wurde das Artefakt eingesetzt
und auf Funktionsfihigkeit, Qualitdt und Wirksamkeit getestet. Die zwei Phasen
Design & Demonstration, sowie Evaluation laufen iterativ so lange ab, bis das finale
Artefakt entwickelt ist.

3.1 Durchfiihrung der Fallstudien

Der Idealtyp einer Evaluation eines Artefakts besteht in der vollstindigen Anwen-
dung in der Praxis (Pries-Heje et al. 2008). Dies findet jedoch im Rahmen dieser
Arbeit nicht statt. Aus reinen Praktikabilitdtserwigungen heraus fehlt dem Autor
ein Zugang zu einer IT-Organisation mit der fiir eine Organisationsgestaltung not-
wendigen Autoritit. Auch die beschrinkte Laufzeit und Ressourcen des Vorhabens
stehen einer solchen idealtypischen Vorgehensweise zur Evaluation entgegen. Daher
wurde zur Evaluierung des Artefaktes die Durchfiihrung vergleichender Fallstudien
nach Yin (2014) ausgewihlt. Demzufolge werden Experteninterviews durchgefiihrt,
mithilfe dessen ein breites Fachwissen, welches die Experten aus ihrer beruflichen
Praxis erworben haben, abgefragt und représentativ dargestellt wird. Weiterhin wur-
de das Instrument der Triangulation angewendet (Yin 2014). Die Interviews haben
im Zeitraum August bis Oktober 2022 stattgefunden und hatten unterschiedliche
Zielgruppen und Ziele zum Zweck.

Zum einen sollte das methodische Vorgehen evaluiert werden. Hierzu wurden
zehn Experten aus Compliance relevanten Positionen in mittelstdndischen Unter-
nehmen, Wissenschaftler und Berater aus dem Umfeld der Wirtschaftsinformatik
befragt (sieche Abschn. 4.3).

Zum zweiten sollte das implementierte Designobjekt evaluiert werden. Um die
Menge an Fillen fiir den Rahmen der Arbeit handhabbar zu halten, wurden die-
se auf vier beschridnkt, ein KMU je Archetyp sowie ein externer Berater (siche
Abschn. 4.4).

4 Methode zum angepassten Einsatz von Rahmenwerken in KMU

Ausgehend von der Phase Problem Identification & Objectives wird in diesem Ka-
pitel die Entwicklung und Evaluation des Artefaktes vorgestellt. Das methodische
Vorgehen ist in Abb. 1 grafisch dargestellt. Ein wesentlicher Bestandteil sind die
Strukturelemente sowie KMU relevante Auspriagungen. Diese wurden auf Basis der
vorhandenen Literatur ausgewihlt und dienen dem Artefakt als strukturgebende Ele-
mente. Die Herleitung und Definition werden vorab erliutert.

4.1 Definition der Strukturelemente
Mithilfe der Strukturelemente sollen die einzelnen Prozesse und Aktivititen, los-

gelost von dem jeweiligen Fokus eines Rahmenwerkes, in eine einheitliche ver-
gleichende Struktur gebracht werden. Zur Herleitung der passenden Elemente ist
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576 N. Deistler

Identifikation Evaluierung Anwendung
. . . Zuweisung ausgewahlter
Identifikation des relevanten Zuweisung Prozesse und Aktivitaten -> Als Basis dienen die Doménen -> Prozesse und
Rahmenwerkes Domane Strukturelemente Aktivitsten
(Domanen und Work
Zuweisung Prozesse und Aktivititen -> System Methode -
WSM (fur ausgewahite Doméanen aus Elemente)

vorherigem Schritt)

Als Basis dienen die
Archetypen (SME
relevante
Auspragungen)

Zuweisung und Rating je
Auspragungskriterium Archetyp ->
Domane

Abb. 1 Methodisches Vorgehen

ein Blick in das strategische Alignment von Business und IT notwendig, das als
wesentliche Voraussetzung angesehen wird, damit IT zum Geschiftserfolg beitra-
gen kann. Henderson und Venkatraman haben hierfiir ein Modell entwickelt, um
die Wirkungsweise des Alignments zu verdeutlichen. Dies ist in eine externe und
interne Perspektive unterteilt und enthilt unter anderem die Positionen Infrastruk-
tur, Prozesse, Fahigkeiten, Kompetenzen, Governance und Scope (Henderson und
Venkatraman 1989). Weill & Ross schlagen die Differenzierung in IT-Prinzipien,
Architektur, Infrastruktur, Geschiftsanforderungen und Investitionen vor (Weill und
Ross 2004). Dies erweist sich in der Praxis jedoch als zu wenig granular, da der
Bereich der Infrastruktur sehr umfassend ist. Demzufolge schligt Rentrop (Rentrop
2023) eine Einteilung in sieben Doménen vor: IT Prinzipien (Teilbereich: Stake-
holder, Strategische Rolle, Grundlegende Ausrichtung der IT), Steuerung der IT
(Teilbereich: Strategie, Budgetierung, Investitionsentscheidungen, Kostenmanage-
ment), Architektur (Teilbereich: Gestaltung des Bebauungsplans, Standardisierung,
Data Governance), Sourcing (Teilbereich: Sourcing Strategie, Lieferantenauswahl,
Beziehungsgestaltung), Security, Risk & Compliance, Organisation und Personal
(Teilbereich: IT im Unternehmen, IT innerhalb, Personelle Entscheidungen) und IT
Services.

Die genannten Doménen decken alle Bereiche ab und eignen sich daher fiir die
weiteren Schritte als strukturgebende Elemente.

Es ist jedoch noch ein weiteres Strukturelement notwendig, mit welchem insbe-
sondere der Aspekt berticksichtigt wird, dass KMUs spezifische Herausforderungen,
beispielsweise in Bezug auf Mitarbeiter und Kosten, haben. Dariiber hinaus gibt es
Unterschiede nach Branchen sowie nach kleinen und mittleren Unternechmen (Deist-
ler und Rentrop 2022b).

Aus diesem Grund ist die Work System Methode (WSM) von Alter geeignet, die-
se zu differenzieren und einzuordnen. Die Work System Methode ist ein Ansatz zum
Analysieren von Systemen in Organisationen, unabhingig davon, ob die IT eine we-
sentliche Rolle spielt oder nicht. Diese Methode ist breiter anwendbar als Techniken,
die darauf ausgelegt sind, detaillierte Softwareanforderungen zu spezifizieren, und
sie ist praskriptiver und leistungsfihiger als domédnenunabhingige Systemanalyse-
methoden wie die Soft System Methode (Alter 2002). Fiir diesen Beitrag verwenden
wir nicht alle Elemente die Alter in seinem Modell verwendet, sondern beschrin-
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ken uns auf die fiir uns relevanten kohédrenten Elemente Prozesse und Aktivititen,
Mensch, Informationen und Technologie. Diese werden im Folgenden erldutert.

Prozesse und Aktivitiaten: Arbeitsschritte, durch die Arbeit innerhalb eines Ar-
beitssystems ausgefiihrt wird. Diese bilden in unserem Fall die relevanten Objectives
(COBIT 2019 [ISACA 2018] und ISO/IEC 27001:2013) und Praktiken (ITIL4) ab.

Mensch (P): Die Personen, die zumindest einen Teil der Arbeit im Geschiftspro-
zess ausfiihren, sind die Menschen des Arbeitssystems.

Informationen (I): Informationen umfassen kodifizierte und nicht kodifizierte In-
formationen, die verwendet und erstellt werden, wihrend die Menschen ihre Arbeit
ausfiihren.

Technologien (T): Zu den Technologien gehoren die Werkzeuge und Techniken,
die die Menschen des Arbeitssystems bei der Ausfithrung ihrer Arbeit verwenden
(Alter 2002).

4.2 Definition KMU-relevanter Auspriagungen

In einem nichsten Schritt wird eine weitere Klassifizierung nach KMU-relevanten
Auspriagungen vorgenommen. Dazu muss zunichst eine Klassifizierung der Unter-
nehmensgrofien innerhalb von KMU vorgenommen werden, da diese einen wesent-
lichen Einfluss auf die Ausgestaltung eines IT-GRC-Ansatzes hat. Dabei wird auf
ein gingiges Begriffsverstindnis zuriickgegriffen. Demnach wird ein Unternehmen
mit weniger als 9 Mitarbeitern als Kleinstunternehmen, mit 10 bis 49 Mitarbeitern
als kleines Unternehmen und mit 50 bis maximal 249 Mitarbeitern als mittleres Un-
ternehmen definiert (EU-Kommission 2005). Fiir einen IT-GRC-Ansatz geht diese
Einteilung jedoch nicht weit genug. Auch das Vorhandensein von Technologie im
Unternehmen hat einen wesentlichen Einfluss. Es ist davon auszugehen, dass es einen
Zusammenhang zwischen der Ausgestaltung bzw. dem Reifegrad der Technologie
und der Anzahl der Beteiligten gibt. Um dies in das Modell einflielen zu lassen,
werden in Anlehnung an Rohlfing und Funck (2002) und COBIT2019 Focus Area
SMEs (ISACA 2018) drei Archetypen entwickelt, nach denen eine Differenzierung
innerhalb von KMU méglich ist und somit die unterschiedlichen Ausprdgungen in
KMU beriicksichtigt werden, wie in Tab. 1 dargestellt.

Dariiber hinaus sind aktuelle Trends und Entwicklungen, die aus der Phase Prob-
lem Identification & Objectives stammen, fiir alle Archetypen zu beriicksichtigen.
Diese sind Information Security Awareness, Cybersicherheit, Cloud Compliance und
Datenschutz (Deistler und Rentrop 2022a).

Nachdem die als Basis dienenden strukturgebenden Elemente beschrieben wur-
den, geht es im nidchsten Schritt um die Phasen Identifikation, Evaluierung und
Anwendung. Vorab ist zu erginzen, dass in dieser Arbeit aufgrund der hoheren
Aussagekraft nicht ein Rahmenwerk, sondern drei verbreitete Rahmenwerke ausge-
wihlt und evaluiert wurden (Deistler und Rentrop 2022a). Daher kann der néchste
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Tab. 1 Archetypen

Archetyp Ausprigungen

1 Kleines Unternehmen, IT hauptsdchlich ausgelagert, keine klare Verantwortung fiir die
IT, begrenzte interne IT-Kenntnisse/-Kapazititen, relativ hohe Risikotoleranz aufgrund
geringer Risikokapazitit, einfache Befehlsstruktur und begrenzte Organisationsstrukturen
vorhanden

2 Kleines Unternehmen, IT hauptsdchlich intern, IT-Abteilung vorhanden, komplexere Auf-
gaben werden ausgelagert, begrenzte interne IT-Fihigkeiten und/oder -Kapazitiiten, relativ
hohe Risikotoleranz aufgrund geringer Risikokapazitit, einfache Befehlsstruktur und be-
grenzte Organisationsstrukturen vorhanden

3 MittelgroBes Unternehmen, heterogene IT-Landschaft und IT-Abteilung vorhanden, moch-
ten eher kaufen (und moglicherweise anpassen) als selbst entwickeln, komplexere Aufga-
ben auslagern

Schritt, das Mapping der ausgewéhlten Rahmenwerke als optional fiir die eigentliche
Methode angesehen werden.

4.3 Mapping der ausgewihlten Rahmenwerke

Das etablierte und laufend iiberarbeitete COBIT 2019 Rahmenwerk dient dabei als
Referenzrahmen, welches fiir die Strukturierung und das Mapping anderer Standards
genutzt wird. Es wurden bereits Mappings von COBIT 2019 auf ITIL4 (Hartawan
und Suroso 2017) und ISO/IEC 27001:2013 (Yasin et al. 2020) durchgefiihrt. Dies
geschah mit Hilfe der ArchiMate Language nach Lankhorst. ArchiMate ist eine
offene und unabhéngige Modellierungssprache fiir Unternehmensarchitektur, die die
Beschreibung, Analyse und Visualisierung von Architektur innerhalb und zwischen
Geschiftsbereichen in einer eindeutigen Weise darstellen kann (Lankhorst 2009).
So wurde eine Vergleichbarkeit der verschiedenen Rahmenwerke herausgearbeitet,
welche in Abb. 2 (Teil ,,Mapping COBIT2019, ITIL4, ISO/IEC 27001:2013* der
Tabelle) dargestellt ist.

4.3.1 Schritt 1: Identifikation der relevanten Rahmenwerke

Fiir die Identifikation der relevanten Rahmenwerke ist das komplette Vorliegen des
einzelnen Rahmenwerkes, insbesondere der jeweiligen Anforderungen, die auch Ob-
jectives, Praktiken oder Scope genannt werden, von Relevanz.

ISO/IEC 27001:2013 und COBIT 2019 sind beides Rahmenwerke, die sich mit
der Art und Weise befassen, wie Organisationen ihre IT-Systeme verwalten und
iiberwachen. COBIT hat klar definierte Ziele und Governance-Strukturen, wiahrend
ISO/IEC 27001:2013 verlangt, dass die Ziele der Informationssicherheit in Bezug
auf Vertraulichkeit, Integritit und Verfiigbarkeit je nach organisatorischem Kontext
definiert werden. Der Unterschied zwischen diesen beiden Normen besteht darin,
dass sich ISO/IEC 27001:2013 hauptsichlich auf die Sicherheit bezieht, wiahrend
COBIT 2019 die IT als Ganzes betrachtet und einen funktionalen Blickwinkel ein-
nimmt. In ITIL4 liegt der Fokus auf der operativen Betrachtung und Bewertung des
Sicherheitsprozesses mit Schwerpunkt auf der Informationssicherheit. ITIL4 und
ISO 27001:2013 definieren in erster Linie, wie Anforderungen umgesetzt werden
sollen, COBIT 2019 definiert in erster Linie, was umgesetzt werden soll. COBIT
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2019 befindet sich also auf einer hoheren Ebene. Stark vereinfacht ausgedriickt sind
ITIL4 und ISO/IEC 27001:2013 operativ und taktisch, wihrend COBIT 2019 eher
strategisch ist.

4.3.2 Schritt 2: Evaluierung der relevanten Rahmenwerke

Im Rahmen der Evaluierungsphase erfolgen zunichst die Zuordnungen der Prozesse
und Aktivitdten zu Dominen und darauf aufbauend die Zuordnung der ausgewihlten
Doménen zu den WSM-Elementen. Im letzten Schritt erfolgt die Zuordnung mithilfe
eines Ratings der KMU Ausprdgungen je Archetyp zu den Doménen (siehe auch
Abb. 1). Diese Zuordnungen und das Vorgehen wurden im Rahmen der Fallstudien
evaluiert und werden im Folgenden im Detail vorgestellt.

Um im ersten Schritt eine Zuordnung der Prozesse und Aktivitidten zu den defi-
nierten sieben Dominen durchzufiihren, wurden Techniken der ArchiMate Language
(Lankhorst 2009) und der aus der Fallstudienforschung vorgeschlagene Evidenzen
(Yin 2014), wie Handbiicher, Prozessmodelle und Servicekataloge, herangezogen.
Im Detail wurden alle Prozesse und Aktivititen aus den Rahmenwerken einzeln ge-
sichtet und der jeweiligen Doméne zugeordnet. Dabei sind Mehrfachzuordnungen
moglich (siche Abb. 2). Die zehn Experten iiberpriiften und erginzten die Ergeb-
nisse dieser Vorstufe. Das fiir jeden Interviewpartner zugrunde gelegte Verfahren
zur Erhebung der Daten orientierte sich an der konkreten Zuweisung der Prozesse
und Aktivitdten zu Doménen in Form einer vorab erstellten Matrix. Abweichungen
wurden identifiziert, nochmals bewertet und angepasst.

Auf dieser Grundlage wurden im néchsten Schritt die ausgewihlten Prozesse
und Aktivititen und dazugehorigen Doménen zu den WSM-Elementen Mensch, In-
formation und Technologie zugeordnet. Zur Verdeutlichung, fiir die Aktivitidt und
Prozess EDMO1 aus COBIT 2019 wurde eine Doménenzuordnung zu IT-Prinzipien
erarbeitet. Infolgedessen ist fiir diese Doméne zu evaluieren, ob zur Zielerreichung
Menschen, Information oder/und Technologie notwendig sind. Auch hier kann es
zu Mehrfachzuordnungen kommen. Beispielsweise kann ein Prozess, wie APO05
aus COBIT 2019, mehrere Prozesse und Aktivititen erfordern, wie IT-Prinzipien,
Management der IT und Architektur. Dies fiihrt dazu, dass mehrere Personen fiir
diese Prozesse bendtigt werden und somit auch mehrere Zuordnungen zu Menschen
durchgefiihrt werden. Die Personalintensitit zur Abdeckung dieses Prozesses spie-
gelt sich somit wider. Das Ergebnis dieser Zuordnungen ist in Abb. 2 mit einem ,,x*
dargestellt.

Im letzten Schritt wurden die drei Archetypen anhand ihrer Auspriagungen bewer-
tet und den entsprechenden Doménen zugeordnet. Es wurde ein 2-stufiges Bewer-
tungsmodell verwendet: hoch (h; +1) fiir die Angabe, dass diese Doméne passend
und wichtig zur Ausprigung ist und vorrangig abgebildet werden sollte und niedrig
(1; -1) fiir die Angabe, dass diese Domine nicht beriicksichtigt werden sollte. Keine
Bewertung bedeutet, dass die Doménen fiir diese Auspriagungen neutral sind und
damit mit 0 bewertet wird. Beispielsweise wurde fiir die Ausprigung ,,IT haupt-
sdchlich ausgelagert im Archetyp 1 die Domine Sourcing als hoch bewertet, da
davon ausgegangen werden kann, dass die Themen wie Strategien der IT (Cloud-
Anwendung, Integration) und Auswahl der Lieferanten/Anbieter als ein wichtiges
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Tab. 2 Zuweisung und Rating zu Archetyp 1 im Detail und Archetyp 2 und 3 zusammenfassend

Archetyp 1 1T Steuerung Archi-  Sourcing Security, Organisation IT
Prin- der IT tektur Risk & & Ser-
zipien Compli- Personal vices

ance

Kleines Unternehmen 1 h 1 h h 1 1

IT hauptséchlich aus- - - - h - - 1

gelagert

Keine klare Verantwor- - h - - - - -

tung fiir die IT

Begrenzte interne IT- - - - - - 1 -

Kenntnisse/-Kapazité-

ten

Relativ hohe Risi- - - - - h - -

kotoleranz aufgrund

geringer Risikokapazi-

tét

Einfache Befehlss- - - - - h 1 -
truktur und begrenzte

Organisationsstruktu-

ren vorhanden

Information Security - - - - h _ _
Awareness, Cyber Se-
curity, Cloud Compli-
ance und Datenschutz

Ergebnis Archetyp 1 -1 2 -1 3 4 -3 -2
Ergebnis Archetyp 2 0 2 -1 3 4 -3 2
Ergebnis Archetyp 3 0 2 1 4 3 -2 4

Merkmal hierfiir eingestuft werden kann. Die Domine IT Services jedoch als nicht
relevant erachtet werden kann, da das Betreiben der IT-Systeme (mit seinen Teilbe-
reichen wie zum Beispiel: Change-Management, Software-Entwicklung) bei einer
Auslagerung primir dem Dienstleister obliegt. Aufgrund dieser qualitativen Mes-
sungen haben wir hier eine subjektive Interpretation. Um jedoch eine hohe Validitt
zu erreichen, wurde dies mit allen zehn Interviewten mehrfach diskutiert und an-
gepasst. Das zusammengefasste Ergebnis ist in Tab. 2 fiir den Archetyp 1 komplett
und die Ergebnisse fiir Archetyp 2 und 3 in der unteren Zeile dargestellt.

Schlussendlich erfolgte durch jeden Interviewten eine Zuordnung der relevanten
Prozesse und Aktivitdten je Archetyp. Im Weiteren erfolgt der letzte Schritt: die
Anwendung des relevanten Rahmenwerks.

4.3.3 Schritt 3: Anwendung der relevanten Rahmenwerke

Im weiteren Verfahren wurde auf der Grundlage der Bewertungen aus Tab. 2 die
finalen Zuordnungen durchgefiihrt. Doménen mit einer Bewertung grofer als O (sie-
he ,,Ergebnis“ in Tab. 2) wurden als relevant eingestuft und in das Soll-Objekt
aufgenommen (sieche Abb. 2), Doménen mit einer Bewertung unter 0 wurden als
nicht relevant fiir diesen Archetyp betrachtet. Wenn ein Prozess wie beispielsweise
EDMO02 mehrere Dominen abdeckt, wie die Doméne IT-Prinzipien und Manage-
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ment der IT, die mit —1 und +2 bewertet wurden, wurde dieser Geschiftsprozess
aufgenommen, weil die Relevanz mit +2 deutlich hervorgehoben wurde. Ist jedoch
ein Prozess wie BAIO1 zu zwei Dominen zugeordnet und eine davon Organisation
& Personal, die mit -3 im Archetyp 2 eingestuft wurde, ist dieser Prozess nicht
aufgenommen worden, da davon auszugehen ist, dass dies schwer anzuwenden ist.
Dieses Verfahren wurde fiir alle drei Archetypen durchgefiihrt.

AnschlieBend wurden drei Experten, die bereits in die Einfithrung, Anpassung
und den Betrieb in Bezug auf COBIT 2019, ITIL, ISO/IEC27001:2013 in ihrer Or-
ganisation involviert waren und auf Basis ihrer Erinnerung und Erfahrungen den
Betrieb und die Hintergriinde schildern konnten, befragt. Dabei hat jeder Experte
ein Archetyp vertreten. Das fiir jeden Fall zugrunde gelegte Verfahren zur Erhebung
der Daten orientierte sich an einem Leitfaden. Es wurde zudem eine Pilotfallstudie
mit einem Berater eingebaut, um das Datenerhebungsverfahren zu verbessern. Der
Einstieg bildete allgemeine Fragen zu den Rahmenbedingungen der Organisation
und des Projektes/Implementierung des relevanten Rahmenwerkes. In diesem Zu-
sammenhang sollen gesammelte Erfahrungen der Befragten identifiziert werden. Im
nédchsten Schritt wurde das Soll-Objekt (Artefakt je Archetyp) den Erfahrungen des
Experten gespiegelt und Feedback auf Realisierbarkeit erfragt. Hierbei wurde auch
ein Positiv-/Negativtest durchgefiihrt, bedeutet es wurde gepriift, ob das Soll-Objekt
des Archetyp 1 passend ist, es wurde aber auch gepriift, ob Archetyp 2 oder 3 auch
passend wiren. Begleitend zu den Experteninterviews wurde eine Triangulation der
so erhobenen Informationen durchgefiihrt. Bei Experte A wurde beispielsweise Ein-
sicht in die Dokumentation einer internen Priifung genommen und gesichtet, welche
Prozesse und Aktivitdten aus dem ISO Standard als nicht effektiv bewertet wurden.
Ebenfalls wurden Projektpréisentationen bei Experte C eingesehen, die die Aussa-
ge manifestierten, das personalintensive Prozesse minimiert und Projekte aufgesetzt
wurden, um diese mithilfe von IT-Anwendungen zu automatisieren. Jeder Interview-
partner wurde noch ein zweites Mal befragt, um die Ergebnisse zu bestitigen und
die Beschreibungen zu prizisieren.

5 Diskussion der Ergebnisse

Werden die Anzahl der Zuweisungen der WSM-Elemente, Mensch (47), Informa-
tion (42) und Technologie (33) im Ausgangszustand des Rahmenwerkes betrachtet
und diese mit den Zuweisungen in den entwickelten Archetypen verglichen, so las-
sen sich folgende Ergebnisse feststellen. Fiir den Archetyp 1 resultiert eine Anzahl
an Zuweisungen von Menschen (22), Informationen (22) und Technologie (15), die
den Ausprdgungen dieses Archetyps entsprechen. Die WSM-Zuweisungen fiir den
Archetyp 2 und 3 bestitigen ebenfalls eine Reduktion des Elementes Mensch im
Verhiltnis zum Ausgangszustand. Damit wird auf das Problem fehlender Mitarbei-
terressourcen in KMU eingegangen. Weiterhin hat das Element Technologie (32)
im Archetyp 3 die hochste Anzahl an Zuweisungen, was mit den Ausprigungen
dieses Archetyps korreliert. Der gleiche Sachverhalt ist bei der Anzahl der relevan-
ten Prozesse und Aktivitdten zu erkennen, so sind von den im Ausgangszustand 40
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relevanten Prozesse und Aktivititen 15 im Archetyp 1, 29 im Archetyp 2 und 33 im
Archetyp 3 als relevant evaluiert worden.

Die Ergebnisse werden als durchweg hilfreich bei den Interviewten gesehen. Die
Methode ermoglicht es, IT-GRC Verantwortlichen die Rahmenwerke in eine KMU
Organisationsstruktur zu {iiberfiihren beziehungsweise anzupassen. Durch die Fo-
kussierung auf KMU relevante Auspridgungen in der entwickelten Methode, wird
eine Priorisierung von Prozessen und Aktivititen vorgenommen. Risiken konnen
damit reduziert werden, weil die (fehlenden) Kapazititen zielorientierter eingesetzt
werden. SchlieBlich sollen die Flexibilitdt und Innovationsfihigkeit, fiir die KMU
bekannt sind, aufrechterhalten werden und nicht Prozesse und Aktivititen aufge-
biirdet werden, die fiir grole Unternehmen leicht umzusetzen sind, KMU hingegen
biirokratisieren.

In den dargestellten Schritten wurde der Nutzen, die Qualitédt und die Wirksamkeit
der entwickelten Methode untersucht (Hevner et al. 2004). Die erfolgreiche Simula-
tion in den drei Archetypen beweist den Nutzen der Methode. Dies zeigt sich in der
Durchfiihrung der einzelnen Schritte (Peffers et al. 2008) und in der Bewertung der
einzelnen Fille durch die beteiligten Experten. Mit dem endgiiltigen Entwurf kann
die Forschungsfrage beantwortet werden.

Das Artefakt beschreibt einen generischen methodischen Ansatz, der es ermog-
licht, bestehende Rahmenwerke anhand KMU-spezifischer Bediirfnisse zu bewerten.
Weiterhin resultiert daraus ein angepasster IT-GRC-Ansatz. Entgegen der bisherigen
grundlegenden Ausrichtung der Forschung konzentriert sich dieser Beitrag auf die
Konkretisierung von Ansitzen. Das Artefakt hat die Ziele, eine praktisch anwend-
bare und theoretisch begriindete Methode zu entwickeln, erfiillt.

Als letzten Schritt der Evaluation wurde die endgiiltige Methode mit allen Fall-
beispielen verglichen, um ihre Zuverlédssigkeit und Giiltigkeit zu belegen.

6 Zusammenfassung

Die Ergebnisse aus zehn Interviews und weiteren drei Feedbackschleifen ergaben,
dass die Methode in der Praxis anzuwenden ist, ein ,, Tailoring* von etablierten Rah-
menwerken erfolgen kann und KMU damit Handlungsempfehlungen an die Hand
bekommen, um ein gewisses Maf an IT-Compliance zu erreichen. Zudem kann die
Methode mit geringem Aufwand durchgefiihrt werden.

Die Auswahl der Fille konnte jedoch Einschrinkungen mit sich bringen. Die
Verallgemeinerung konnte verbessert werden, indem noch mehr Fille aus anderen
Branchen und mit einer anderen Organisationsstruktur untersucht werden. Zudem
konnte eine vollstindige Anwendung in der Praxis erprobt werden. Es kann zudem
ein gewisser Bias hin zu positiven Extremfillen unterstellt werden, da davon auszu-
gehen ist, dass solche Unternehmen sich zur Teilnahme bereiterklirten, in denen die
Projekte als erfolgreich gesehen werden. Zudem basiert unsere Untersuchung aus-
schlielich auf qualitativen Daten, da Zuordnungen schwer zu quantifizieren sind.

Zusitzlich zu den beschriebenen Ausprigungen muss ein Unternehmen mogli-
cherweise weitere individuelle Merkmale beriicksichtigen, die zu einem weiteren
Archetyp fithren konnen und damit das Ergebnis verdndern. Weiterhin sollte das
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Auslassen von Prozessen und Aktivitdten von jedem Unternehmen nochmals kritisch
gepriift werden, ob diese tatséchlich nicht notwendig sind, da die Rahmenwerke in
der Regel einen ganzheitlichen Ansatz vertreten. Wir sind sicher, dass diese Arbeit
einen Beitrag zu Theorie und Praxis im Bereich IT-Compliance in KMU beitragen
wird.

Zusammenfassend kann der Beitrag ein Anstof} fiir KMU sein, ihr Bewusstsein in
Bezug auf IT-GRC zu schérfen und gibt Handlungsempfehlungen fiir ein angepasstes
Mindestniveau an IT-Compliance.
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