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SCHWERPUNKT
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Zusammenfassung Der stetige Wandel von einer auf fossilen Rohstoffen basie-
renden Energieversorgung hin zu einer Versorgung auf Basis erneuerbarer Energien
dient u.a. dem Ziel der Reduzierung des Kohlenstoffdioxidausstoles. Dieser Wan-
del fiihrt neben der Einsparung von Kohlenstoffdioxid zu einem Handlungsbedarf
im Stromnetz, da durch die Substitution von steuerbaren durch dargebotsabhingi-
ge Erzeuger der Ausgleich zwischen Last und Erzeugung nicht mehr wie bisher
durchgefiihrt werden kann. Ein moglicher Ansatz zur Losung dieses Problems, ist
zusétzlich zum Netzausbau die Ausgestaltung eines Smart Grids, welches durch
Steuersysteme anhand verschiedener Netz-, Umwelt- sowie okonomischer Parame-
ter erreicht werden kann.

Dieser Artikel untersucht verschiedene zentrale und dezentrale Konzepte fiir die
Datenhaltung in Smart Grid-Steuersystemen sowie die Datenverarbeitung, wobei
hier die Aspekte der lokalen und der cloudbasierten Verarbeitung betrachtet werden.
Betrachtungsgegenstand bei der Datenhaltung sind relationale Datenbanken, Block-
chain und NoSQL-Datenbanken. Nach einem Vergleich der verschiedenen Konzepte
anhand der Parameter Datensicherheit, Konsistenz, Skalierbarkeit, Kosten, Latenz,
Verfiigbarkeit und Komplexitit sowie einer Abstimmung mit den Anforderungen
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eines zuvor definierten Use-Case wird eine Beurteilung dariiber abgegeben, wel-
ches Konzept am besten den Anforderungen entspricht. Der Beitrag schlieft mit
einem Ausblick und einer Handlungsempfehlung. Eine ausfiihrliche Analyse fiir die
Datenverarbeitung wird in einem zukiinftigen Paper verdffentlicht.

Schliisselworter Steuersysteme - Datenhaltung - Energiemanagement -
Blockchain - Netzentwicklung

Comparison of Implementation Options for Interconnected Control
Systems in the Energy Sector: Safety Requirements, Efficiency and
Effectiveness at Centralized and Decentralized Level

Abstract The constant change from an energy supply based on fossil fuels to a sup-
ply based on renewable energies serves, among other things, the goal of reducing
carbon dioxide emissions. In addition to the reduction of carbon dioxide, this change
leads to a need for action in the electricity grid, as the substitution of controllable
generators by supply-dependent generators means that load and generation can no
longer be balanced as before. One possible approach to solving this problem, even
before grid expansion, is the design of a smart grid, which can be achieved through
control systems based on various grid and environmental parameters.

This thesis examines various centralised and decentralised concepts for data
storage in smart grid control systems as well as data processing, whereby the as-
pects of local and cloud-based processing are considered here. Relational databases,
blockchain and NoSQL databases are considered for data storage. After a compar-
ison of the various concepts based on the parameters of data security, consistency,
scalability, costs, latency, availability and complexity as well as a comparison with
the requirements of a previously defined use case, an assessment is made as to
which concept best meets the requirements. The article concludes with an outlook
and a recommendation for action. A detailed analysis for data processing will be
published in a future paper.

Keywords Control systems - Data management - Energy management -
Blockchain - Grid development

1 Einleitung
1.1 Motivation

Die Reduzierung des C0, Ausstoies und die damit verbundene Energiewende weg
von fossilen Kraftwerken hin zu erneuerbaren Energien sind die Leitlinien der euro-
piischen Energiepolitik (EPRS 2023, EU COM (2022) 552 Nr. 4.3). Dies zeigt sich
auch an der Gesetzgebung in diesem Bereich in den vergangenen Jahren, welche
von einem Gesetz zum Kohleausstieg in Deutschland (<2035) (Kohleverstromungs-
beendigungsgesetz) bis hin zu einer staatlichen Forderung von EffizienzmalBnahmen
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und erneuerbaren Energien reichen (Erneuerbare-Energien-Gesetz). Die Wirksam-
keit zeigt sich beim Blick auf die Reduzierung des CO»-Ausstofes von 1990 bis
2022 um 36,8 % (UBA 2023c). Bedingt wurde diese Reduktion auch durch den Zu-
bau erneuerbarer Energien im Strommarkt, welche im Jahr 1990 19 TWh lieferten
und im Jahr 2023 bereits 268 TWh (UBA 2023a). Vom durch erneuerbare Energien
gelieferten Strom entfallen rund 72,8 % auf die dargebotsabhidngigen erneuerba-
ren Energien Wind und PV (UBA 2023b). Der Zubau der erneuerbaren Energien
bedingt durch die Dargebotsabhingigkeit der Energietriger und der damit verbun-
denen Volatilitidt auch einen immer weiter steigenden Ausgleichsbedarf im Netz, da
Last und Erzeugung zu jedem Zeitpunkt im Gleichgewicht gehalten werden miis-
sen, um die Netzstabilitdt und die Versorgungssicherheit zu gewihrleisten. Die in
der Vergangenheit benotigte Regelleistung wurde durch regelbare Kraftwerke auf
Basis konventioneller Energietriager erbracht, was kiinftig durch den Umbau des
Kraftwerksparks nicht mehr moglich sein wird (Agricola et al. 2014). Dies fiihrt
zur Notwendigkeit weiterer Ansitze fiir den Ausgleich zwischen Last und Erzeu-
gung (Agricola et al. 2015). Mogliche Ansitze hierzu sind ein flichendeckender,
kostenintensiver Netzausbau in den Verteilnetzen (100—134 Mrd. € bis 2037 (Fritz
et al. 2023)) als auch eine aktive Regelung der Erzeuger und Verbraucher in den
unteren Netzebenen (Agricola et al. 2014). Wird die Regelung dezentral, d.h. direkt
am Ort der Entstehung des Regelungsbedarfes durchgefiihrt und nicht auf die ho-
here Netzebene iibertragen, konnen somit die hoheren Netzebenen entlastet werden
(VDE 2015). Ein gesteuerter Ausgleich auf dieser Ebene erfordert Kenntnisse der
momentanen Zustinde und Planungen der einzelnen Netznutzer, wofiir eine geeig-
nete Infrastruktur aus Mess- und Steuergeriten (Smart Meter) notwendig ist (Agora
2018).

Der derzeit im Rollout befindliche Smart Meter kann als Bindeglied zwischen ei-
nem aktiven externen Marktteilnehmer', dem Netzbetreiber und dem Endkunden die
notwendigen Daten bereitstellen und bringt mit den Zusatzgeriten eine Moglichkeit
zur Steuerung von Anlagen und durch eine Applikationsplattform eine Moglichkeit
fiir neue Geschiftsmodelle mit (DENA 2022). Die moglichen Geschiftsmodelle ge-
hen hierbei von dem notwendigen Ausgleich der Last und der Erzeugung hin zu
Energy Sharing Konzepten, die neben dem lokalen Ausgleich 6konomische Effizi-
enzpotentiale aufweisen (Grofljohann 2020). Die theoretische Ausgestaltung solcher
Energy Sharing Konzepte ist derzeit Gegenstand mehrerer Untersuchungen (Chen
und Zhao 2022). Neben Verteilungs- & Regelungskonzepten stellt sich allerdings
die Frage nach den Anforderungen an solch ein Konzept in Bezug auf die Datenhal-
tung und die Datenverarbeitung, welche bisher nicht abschlieend geklért sind und
in diesem Paper analysiert werden sollen.

1.2 Definition Use-Case

Der Funktionsumfang des echtzeitfahigen Steuersystems, das in diesem Paper be-
trachtet wird und in einer Smart Meter Umgebung implementiert ist, ermdglicht die

! Ein aktiver externer Marktteilnehmer (aEMT) verfiigt liber die Moglichkeit einer Kommunikation zu
lokalen Anlagen iiber den CLS-Proxy des Smart Meter Gateway (BSI 2021b).
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Verbindung verschiedener Prosumer, die Steuerung von Anlagen iiber einen siche-
ren Controllable-Local-System (CLS) — Kanal sowie die Steuerung von industriellen
Anlagen iiber Ethernet- und Funkschnittstellen.

Das System iibernimmt auch die Funktion eines Energiemanagementsystems,
das eine dynamische Regelung der Energiefliisse ermoglicht. Dabei werden ver-
schiedene Faktoren beriicksichtigt, wie beispielsweise der Griinstromindex, aktuelle
Strommarktpreise, Netzbedingungen, Produktionsprogramme, Einspeisung, poten-
zielle Flexibilitdt der Anlagen, Maschinenzustand sowie die Anforderungen anderer
verbundener Prosumer. Des Weiteren werden Entgeltkomponenten und Nutzerge-
wohnheiten in das System eingebunden. Zusitzlich iibernimmt dieses System die
automatisierte Abrechnung der erbrachten Dienstleistungen zwischen den Teilneh-
mern.

Die nachfolgenden Anforderungen werden innerhalb des Use-Case an das System
gestellt.

o Datensicherheit — Hohe Anforderungen an Integritit und Vertraulichkeit perso-
nenbezogener Daten.

o Daten-/Aufgabenkonsistenz — Hohe Anforderungen aufgrund des Energiemengen-
ausgleichs und der Abrechnung zwischen Teilnehmern.

o Skalierbarkeit — Moglichst hohe Skalierbarkeit, allerdings muss dies nicht sehr
dynamisch erfolgen.

o Kosten — Aufgrund vieler erwarteter Ausgleichshandlungen und hoher zeitlicher
Auflosung der Messwerte moglichst geringe Kosten.

e Latenz — Sehr geringe Latenz fiir Echtzeitanforderungen? im System.

o Verfiigbarkeit — geringere Anforderungen da nicht sicherheitsrelevante oder keine
zeitkritischen Prozesse.

o Komplexitdiit — mittlere Anforderung, aufgrund des breiten Anwendungsfeldes.

o Notwendige Netzwerkbandbreite — Geringe Bandbreite, um an Standorten mit ein-
geschrinkter Verbindung einwandfreien Betrieb zu gewéhrleisten.

o Notwendige Leistung der Endgerdte — Geringe Leistungsanforderungen fiir Edge
Devices.

2 Analyse von Konzepten fiir die Datenhaltung & -verarbeitung

Ein Steuersystem kann anhand des 3-Schicht Modells in eine Logik-Schicht, eine
Daten-Schicht und eine Grafik-Schicht unterteilt werden (IBM 2024). Da die Grafik-
Schicht fiir die weitere Auslegung nicht relevant ist, wird sie hier nicht weiter
betrachtet. Im Folgenden werden fiir die Logik- und die Daten-Schicht verschiedene
Architekturen und deren und Vor- und Nachteile erldutert.

2 Echtzeitfihig bedeutet hier eine direkte Umsetzung einer EingangsgroRe in eine AusgangsgroBe. Verar-
beitungszeit geht gegen 0.
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2.1 Mbégliche Architekturen fiir Verarbeitungsschicht der Steuersysteme

Die Verarbeitung der Daten kann an unterschiedlichen Orten durchgefiihrt werden.
Es kann sowohl zwischen zentralen und dezentralen (Hansen 1983) als auch zwi-
schen lokalen (on-premise) und Cloud Konzepten unterschieden werden (Gonzalez
2023).

2.1.1 Lokale dezentrale Verarbeitung

Die lokale dezentrale Verarbeitung erfolgt direkt oder nahe am Ort der Datenerzeu-
gung (Ostler 2018). Eine direkte Verarbeitung am Ort der Erzeugung ermoglicht
einen direkten Zugriff auf verarbeitete Daten ohne Latenzen (Schumny 1987; Ost-
ler 2018). Dies ist besonders niitzlich fiir Echtzeit-Anwendungen. Beim Einsatz
zusitzlicher Edge-Gerite zur Verarbeitung der Daten nahe der Erzeugung konnen
wiederrum geringe Latenzen auftreten (Rosenberger et al. 2022). Eine direkte Ver-
arbeitung ermoglicht eine Reduktion der Datenmenge im Netzwerk (Appius et al.
2021). Zudem kann der Informationsgehalt der Daten angepasst werden (Appius
et al. 2021), was die Sicherheit gegen unbefugten Zugriff erhoht (Shi et al. 2019).
Allerdings erfordert diese Methode hohe Anforderungen an Endgerite in Bezug auf
Kompatibilitdt mit der Infrastruktur und erforderliche Rechenleistung (Qiu et al.
2020).

2.1.2 Lokale zentrale Verarbeitung

Im Gegensatz dazu erfolgt bei der lokalen zentralen Verarbeitung die Datenverar-
beitung an einer zentralen Stelle (Laural 2024). Dies reduziert die Anforderungen
an Endgerite (Rosenberger et al. 2022), da sie nur Rohdaten an diese Stelle sen-
den miissen (Laural 2024). Allerdings fiihrt die Ubertragung aller Rohdaten (Kris-
hnan 2013) zu einer hoheren Netzwerkauslastung und einem potenziell erhShten
Sicherheitsrisiko (Kisters 2023). Zudem konnen Latenzen bei der Dateniibertragung
auftreten (Kisters 2023), was fiir Echtzeit-Anwendungen problematisch sein kann
(Rosenberger et al. 2022).

2.1.3 Cloud-basierte Verarbeitung

Bei der Cloud-basierten Verarbeitung werden Daten an einen Cloud-Service gesen-
det und dort verarbeitet. Dies ermoglicht eine einfache Skalierung von Ressourcen
wie Leistung und Datenspeicher in der Cloud (Hasan et al. 2012). Ahnlich wie bei
der lokalen zentralen Verarbeitung bendtigen Endgerite weniger Leistung (Minnich
2017). Jedoch erfordert die Ubertragung aller Daten in die Cloud eine hohe Band-
breite und birgt ein erhohtes Sicherheitsrisiko (Minnich 2017). Zudem konnen die
Ubertragungslatenzen variieren (Todd 2019), was Echtzeitanwendungen beeintriich-
tigen kann (Panwar 2020).
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932 S. Miiller et al.

2.2 Mogliche Datenbankschemata fiir die Datenschicht der Steuersysteme

Wie auch bei der Verarbeitungsschicht, ist bei der Datenschicht eine zentrales so-
wie ein dezentrales Konzept moglich, was im Zusammenhang mit dem Datenhal-
tungsmodell zu verschiedenen Eigenschaften und dementsprechend zu Vor- und/
oder Nachteilen fiihrt (Abb. 1).

Zentrale Datenspeicherung: Bei zentralen Datenspeichersystemen wird der grof3-
te Teil der zu speichernden Daten an einem zentralen Ort abgelegt. Dabei konnen
sich, gleich wie bei dezentralen Systemen, der Ort und die Art des Datenspeichers je
nach Anwendungsfall unterscheiden (Reinfurt 2021). Beispielsweise kann ein Server
on- oder off-premise, ein direkt angebundener lokaler Datenspeicher oder auch eine
Cloud genutzt werden (Chouhan et al. 2015). Es wird sehr héufig eine relationale
Datenbank genutzt (Gehring und Gabriel 2022).

Dezentrale Datenspeicherung: Bei dezentralen Datenspeichersystemen erfolgt
die Speicherung an mehreren Orten, die als Knoten bezeichnet werden (Posey und
Sheldon 2024; Gehring und Gabriel 2022). Es gibt keine festgelegte Einschrinkung
beziiglich der Art der Knoten oder ihrer Verwaltung (Fill und Meier 2020). Zum
Beispiel kann eine zentrale Schnittstelle genutzt werden, um die Daten auf die Kno-
ten zu verteilen. Allerdings ist auch eine dezentrale Datenspeicherung ohne eine
zentrale Verwaltung mdoglich (Alt 2022). In der Literatur wird dafiir oft der Begriff
Distributed Ledger Technologie (DLT) verwendet, zu der beispielsweise die Bitcoin-
Blockchain gehort (Alt 2022).

2.3 Datenhaltungsmodelle

Im Folgenden werden ausgewihlte géngige Datenhaltungsmodelle als zentrale und
dezentrale Variante anhand der bereits beim Use-Case definierten Kriterien unter-
sucht. Die Unterscheidung zwischen zentral und dezentral bezieht sich auf den
Speicherort der Daten und nicht den Ort der Verarbeitung.

o Datensicherheit — Kryptografische Grundsicherheit des Systems
o Daten/Aufgaben Konsistenz — Widerspruchsfreie Datenhaltung

Abb. 1 Moglichkeiten der Da-
tenspeicherung
A

A
| |
on-premise T N T off-premise .
= O—© =] [=
= o Q I >=| =i
< !
Speichery Speichery Speichery |
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Skalierbarkeit — Moglichkeit der Skalierung des Systems

Kosten — Kosten fiir eine Implementation

Latenz — Verzogerungen welche durch den Datenaufruf entstehen
Verfiigbarkeit — Erreichbarkeit bei einem Ausfall einzelner Komponenten
Komplexitdt — Beurteilung des Aufwandes fiir eine Implementation und Pflege

2.3.1 Relationale Datenbank

Datensicherheit: Die Sicherheit zentraler relationaler Datenbanken hingt stark
von der DBMS-Konfiguration ab. Oft bieten sie standardméifig geringen Schutz
durch falsche Konfigurationen und Ressourcenallokationen. Unverschliisselte Kom-
munikationen und iiberméBige Nutzerrechte erhohen die Gefahr bei Systemangrif-
fen. SQL-Injections konnen die Systemsicherheit weiter beeintrichtigen (BSI 2021a;
Bertino und Sandhu 2005).

Dezentrale Datenbanken verteilen Daten auf mehrere Knoten, was den Schaden
bei unberechtigtem Zugriff verringert, erfordert aber sichere Kommunikation zwi-
schen den Knoten (BSI 2021a).

Daten/Aufgaben Konsistenz: Relationale Datenbanken gewéhrleisten Konsistenz
der Datenverkniipfungen, nicht zwingend ihres Inhalts, wodurch unberechtigte An-
derungen schwer zu erkennen sind (BSI 2021a).

Bei dezentralen relationalen Datenbanken miissen alle Aktionen mit allen Knoten
synchronisiert werden, damit eine Daten- und Aufgabenkonsistenz vorliegt (BSI
2021a).

Skalierbarkeit: Zentrale relationale Datenbanken haben eine begrenzte Skalierbar-
keit. Vertikale Skalierung durch Hardwareaufriistung ist bis zu einem Punkt moglich,
wird jedoch zunehmend komplex und kostspielig (Anderson 2009; Stefano Marmon-
ti 2016).

Dezentrale Datenbanken ermoglichen horizontale Skalierung, indem weitere Kno-
ten hinzugefiigt werden, was mit moderatem Aufwand moglich ist. (Anderson 2009;
Stefano Marmonti 2016).

Kosten: Die Kosten zentraler Datenbanken hidngen von der Serverhardware ab,
steigen zunidchst proportional, spiter exponentiell. Die Betriebskosten sind niedrig,
da sie wenig Rechenleistung bendtigen (Stefano Marmonti 2016; Anderson 2009;
Kumar et al. 2017).

Fiir einen Vergleich der Anschaffungs- & Betriebskosten eines eigenen lokalen
Servers kann die Miete eines Cloud-Serverdienstes herangezogen werden. Als Bei-
spiel kann der Provisioned Compute-Tarif fiir SQL-Datenbanken von Azure mit
10,2GB Arbeitsspeicher und 2 virtuellen Prozessoren genannt werden, der monat-
lich 355,54 € kostet (Microsoft Corporation 2023).

Dezentrale Datenbanken ermdglichen die Verteilung der Datenknoten auf vor-
handene Hardware, was Kosten senken kann (Microsoft Corporation 2023).
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Latenz: Die Latenz bei Datenbanken ergibt sich aus der Ubertragungsgeschwin-
digkeit des Netzwerks und der Zugriffsgeschwindigkeit durch den Overhead bei der
Datenbankabfrage. Diese Latenz variiert je nach Systemleistung und Abfragestruktur
(Vicknair et al. 2010; Kolonko 2018).

In dezentralen relationalen Datenbanken kann die Latenz bei Datenabfragen stei-
gen, da mehrere Ubertragungen von verschiedenen Orten erforderlich sind. Bei kom-
plett unterschiedlichen Quellen kann die Notation O(n) verwendet werden, unter der
Annahme gleicher Netzwerk- und Reaktionsgeschwindigkeiten® der Knoten.

Verfiigharkeit: Die Verfiigbarkeit von zentralen relationalen Datenbanken beruht
maBgeblich auf der Verfiigbarkeit* der Serverkomponente, auf der sich die Daten-
bank befindet. Fillt diese Komponente aus, ist kein Zugriff auf die Datenbank mehr
moglich.

Dezentrale Datenbanken bieten eine hohere Verfiigbarkeit, da bei Knoten-Aus-
fall weiterhin auf andere Knoten zugegriffen werden kann, aber auch hier ist ein
Datenzugriff bei DBMS-Ausfall nicht mehr moglich (Nishtha et al. 2012).

Komplexitit: Die Komplexitit zentraler Datenbanken steigt mit Anzahl der Cli-
ents, Datenmenge und dynamischer Datenstruktur, was sie fiir Big Data’ und schnelle
Anforderungen weniger geeignet macht (Chu et al. 2015).

Dezentrale relationale Datenbanken erweiterten die bereits genannten Punkte um
die Komplexitit einer Kommunikationsstruktur zwischen den einzelnen Datenknoten
und deren Absicherung (Nishtha et al. 2012).

2.3.2 Blockchain

Datensicherheit: Die Sicherheit von Blockchains hingt vom gesamten System-
aufbau ab. Die Datenintegritit wird durch die Verkettung mittels Hash-Werten ge-
wihrleistet, wobei die Sicherheit der verwendeten Hash-Funktionen im Laufe der
Zeit nachlassen kann (Mouha und Celi 2023). Zudem ist der Zeitpunkt der garantier-
ten Integritidt durch den Validierungsmechanismus zu beriicksichtigen. In privaten
Blockchains ist auf eine ausreichende Anzahl von Verbindungen zu achten (Berghoff
et al. 2019).

Die Vertraulichkeit der Daten ist eine Herausforderung, da Transaktionsdaten al-
len Teilnehmern zugénglich sein miissen (de Haro-Olmo et al. 2020; Sanka und
Cheung 2021). Im privaten Umfeld kann Vertraulichkeit durch begrenzten Netz-
werkzugang und Rollen- sowie Rechteverteilung erreicht werden (Berghoff et al.
2019). Die Authentifizierung der Teilnehmer im Netzwerk erfordert ein Public-Key-
Kryptosystem, da die Blockchain zwar Identitdten innerhalb des Netzwerks sicher-
stellt, jedoch keine Zuordnungspriifung vornimmt (Berghoff et al. 2019).

3 O(n) bedeutet hier eine lineare Laufzeit. Wenn sich n verdoppelt, verdoppelt sich O (Cormen et al. 2009).
4 Es werden keine Redundanzen oder lokale Teilkopien beriicksichtigt.

5 Big Data beschreibt die Verarbeitung einer groBen unstrukturierten und schnell wachsenden Datenmenge
(Mohamed et al. 2014).
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Daten/Aufgaben Konsistenz: Blockchains bieten eine hohe Daten- und Aufga-
benkonsistenz, die tiber mehrere Knoten im Netzwerk gesichert ist (Salagrama et al.
2022). Es kann jedoch je nach Struktur eine gewisse Zeit dauern, bis Daten als kon-
sistent betrachtet werden konnen. Zudem erfordert es eine separate Uberpriifung,
um Aktionen den Knoten zuzuordnen (Berghoff et al. 2019).

Skalierbarkeit: Blockchains sind theoretisch nahezu unbegrenzt skalierbar, doch
der Ressourcenbedarf, Speicherplatz und die Leistungsfihigkeit der Knoten stellen
limitierende Faktoren dar. Jeder Knoten benoétigt eine lokale Kopie der Blockchain
und ausreichende Rechenleistung fiir die Validierung neuer Blocke. Die Infrastruk-
tur, insbesondere Netzwerk und Energieversorgung, ist entscheidend fiir die Skalier-
barkeit. Ein groBeres Netzwerk erhoht den Datendurchsatz fiir Validierungen (Dorri
et al. 2017; Sanka und Cheung 2021).

Kosten: Die Einfiihrung einer Blockchain beginnt mit niedrigen Kosten, da keine
spezielle Hardware wie ein Server benotigt wird. Allerdings miissen die Infrastruktur
und der Energieverbrauch wihrend des Betriebs beriicksichtigt werden. Zum Bei-
spiel war die Bitcoin-Blockchain 2023 Schitzungen zufolge fiir 0,4 % des weltweiten
Stromverbrauchs verantwortlich (Bussac 2023). Bei der Kostenberechnung fiir einen
Anwendungsfall sind der erhohte Strombedarf fiir die kontinuierliche Verfiigbarkeit,
die Kiihlung der Knoten, die Netzwerkbereitstellung und mégliche Speicheraufriis-
tungen zu beachten (Berghoff et al. 2019).

Latenz: Durch lokale Kopien der Blockchain ist das System mit sehr geringer
Latenz beim Lesen und Schreiben ausgestattet (Berghoff et al. 2019). Dennoch
kann es je nach System und Validierungsmechanismus eine gewisse Zeit dauern, bis
die zu schreibenden Daten fiir andere Knoten verfiigbar sind (Neumann 2021).

Verfiigbarkeit: Blockchains bieten im Allgemeinen eine hohe Verfiigbarkeit, so-
lange jeder Knoten eine lokale Kopie besitzt (Schlatt et al. 2016). Eine grofere
Anzahl von Knoten im Netzwerk fiihrt zu hoherer Verfiigbarkeit, selbst bei Ausfil-
len einzelner Knoten (Yang et al. 2020). Es ist jedoch wichtig zu beachten, dass die
Verfligbarkeit nur gewihrleistet ist, solange die Daten direkt in der Blockchain und
nicht als Verweise gespeichert sind (Berghoff et al. 2019).

Komplexitit: Im Vergleich zu relationalen Datenbanken ist die Blockchain kom-
plexer, da nicht nur eine zentrale Implementierung vorliegt. Jeder Knotenpunkt er-
fordert eine Anbindung an die Blockchain mit entsprechenden Sicherheitsmechanis-
men, die Datensicherheitskriterien, insbesondere die Sicherheit von Ubertragungen,
erfiillen miissen. Es ist auch wichtig, die Verfiigbarkeit der Knoten fiir Validierungs-
aufgaben sicherzustellen und die erforderliche Netzwerkinfrastruktur fiir den Einsatz
zu priifen (Berghoff et al. 2019).
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2.3.3 Dokumentorientierte Datenbank

Aufgrund des geplanten Einsatzfeldes der Datenbank und der damit einherge-
henden Individualitit und Inkonsistenz der Datenstruktur werden hier nur die
dokumentorientierten Datenbanken betrachtet.

Datensicherheit: Die Sicherheit von dokumentorientierten Datenbanken héngt
stark von der Systemstruktur ab. Ein geschiitzter Speicherort und ein Authentifi-
zierungskonzept sind essenziell, einschlieflich der Protokollierung von Datenban-
kaktionen (Zahid et al. 2014). Die verschliisselte Speicherung der Daten minimiert
potenzielle Schiaden bei einem Angriff. Sowohl Datenabfragen als auch Dateniiber-
tragungen sollten ausreichend abgesichert sein. Bei Datenbankabfragen sollten alle
Nutzereingaben iiberpriift und bereinigt werden (Ron et al. 2015).

In verteilten NoSQL-Datenbanken kann der Schaden durch unberechtigten Zu-
griff reduziert werden, da sich Daten auf verschiedenen Knoten befinden. Es ist je-
doch wichtig, ausreichende Sicherheit fiir die Kommunikation zwischen den Knoten
zu gewihrleisten, da dies eine weitere potenzielle Sicherheitsliicke darstellt (Eiser-
mann und Gerold 2022).

Daten/Aufgaben Konsistenz: Bei der Datenspeicherung in dokumentorientierten
Datenbanken muss der Anwender selbst auf die Daten- und Aufgabenkonsistenz
achten und regelmiBige Uberpriifungen durchfiihren. Obwohl es nicht méglich ist,
zwel identische Dokumente zu erstellen, konnen Informationen durch die struktur-
schwache Speicherung redundant sein (Mohamed et al. 2014; Klettke et al. 2016).

Skalierbarkeit: Gleich wie relationale Datenbanken besitzen auch Dokument-ori-
entierte NoSQL Datenbanken eine bedingte Skalierbarkeit. Bis zu einer gewissen
Grofe ist ebenfalls eine vertikale Skalierung moglich. Jedoch ist hier die Komplexi-
tdt der Skalierung durch den grundlegenden Aufbau deutlich geringer, was ebenfalls
fiir eine horizontale Skalierung gilt (Mohamed et al. 2014; Schreiner et al. 2019;
Mason 2015).

Kosten: Die Kostenstrukturen dhneln denen relationaler Datenbanken, da auch hier
separate Hardware erforderlich ist (Eisermann und Gerold 2022). Je nach Anwen-
dungsfall kann jedoch aufgrund der Datenbankstruktur eine geringere Rechenleis-
tung bendtigt werden (Kunda und Phiri 2017).

Auch bei dezentralen dokumentenbasierten Datenbanken variieren die Kosten
stark je nach verwendeter Serverhardware. Es besteht jedoch je nach System die
Moglichkeit, Datenknoten auf vorhandene Teilnehmer aufzuteilen und so auf spezi-
elle Hardware zu verzichten (Eisermann und Gerold 2022).

Latenz: Die Latenz besteht aus der Ubertragungsgeschwindigkeit des Netzwerks
und der Zugriffsgeschwindigkeit bei Datenbankabfragen. Bei dokumentorientierten
Datenbanken ist die Latenz oft geringer als bei relationalen Datenbanken, da keine
verkniipften Tabellenstruktur vorhanden ist (Aust 2021). In dezentralen Datenbanken
kann die Latenz bei Abfragen mehrerer Dokumente ansteigen, da mehrere Ubertra-
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gungen erforderlich sind. Geht man von vollig unterschiedlichen Quellen aus, kann
dies unter der Annahme gleicher Netzwerk- und Reaktionsgeschwindigkeiten der
Knoten als O(n) notiert werden (Eisermann und Gerold 2022).

Verfiigharkeit: Die Verfiigbarkeit hiangt stark von der Verfiigbarkeit der Server-
komponente ab. Sie bieten jedoch im Vergleich zu relationalen Datenbanken eine
hohere Verfiigbarkeit, da redundante Speicher mit geringem Aufwand bereitgestellt
werden konnen. Allerdings erfordert es einen erheblichen Aufwand, um alle Daten-
speicher konsistent zu halten (Eisermann und Gerold 2022).

Komplexitit: Dokument-orientierte NoSQL Datenbanken besitzen standardmifig
eine geringe Komplexitit. Jedoch nimmt die Komplexitit stark zu, wenn Sicher-
heitskonzepte und eine durchgehende Konsistenz der Daten liber mehrere Systeme
geschaffen werden sollen (Eisermann und Gerold 2022; Mohamed et al. 2014).

3 Gegeniiberstellung der Konzepte

In diesem Kapitel werden die verschiedenen Architekturen fiir die Verarbeitungs-
schicht und die moglichen Datenbankschemata gegeniibergestellt und verglichen.
Zudem wird fiir den genannten Use Case die optimale Kombination von Architektur
und Datenbankschema anhand der gegeniibergestellten Konzepte und der Anforde-
rungen an das Konzept ermittelt.

Die moglichen Datenhaltungsmodelle werden anhand der in Abschn. 2.3. festge-
legten Kriterien und Ausfiihrungen verglichen. Der Vergleich der Datenverarbeitung
erfolgt anhand der Punkte Latenz, Informationsgehalt der iibertragenen Daten, der
Datensicherheit, der notwendigen Bandbreite fiir die Dateniibertragung und der not-
wendigen Leistung der Endgeriite.

Die Bewertungen in Tab. 1 beziehen sich auf alle Modelle ohne Beriicksichtigung
eines spezifischen Anwendungsfalls und konnen sich daher je nach individuellem
Anwendungsfall und Systemauslegung unterscheiden. Sie stellen eine Einordnung
der einzelnen Datenhaltungsmodelle zueinander dar.

Die Bewertung der verschiedenen Architekturen fiir die Verarbeitungsschicht des
Steuersystems erfolgt qualitativ im Vergleich zueinander, wobei die Bewertungen
von den anderen genannten Architekturen abhingig sind.

Beim Vergleich der Vorgaben aus dem Use-Case in Abschn. 1.2 und den Ei-
genschaften der Datenhaltungsmodelle in Tab. 1 wird erkenntlich, dass keins der
analysierten Datenhaltungsmodelle alle Anforderungen des Use-Case abdeckt.

Die relationale Datenbank erfiillt fiinf der sieben Anforderungen des Use-Case:

1. Je nach Implementierung ist die relationale Datenbank sowohl vertikal als auch
horizontal skalierbar, was die im Use-Case geforderte hohe Skalierbarkeit mit sich
bringt.

2. Die Kosten einer relationalen Datenbank sind auf Grund der vergleichsweise ge-
ringen notwendigen Rechenleistung ebenfalls gering, was wiederrum die Anfor-
derungen an geringe Kosten aus dem Use-Case erfiillt.
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Tab. 1 Bewertung der Datenhaltungsmodelle

Relationale Daten- Blockchain NoSQL Dokument-orien-
bank tierte Datenbank
Datensicherheit Gering—mittel Bedingt Gering—mittel
Daten/Aufgaben Kon- Keine—gering Hoch Gering
sistenz
Skalierbarkeit Bedingt-Hoch Bedingt Bedingt
Kosten Gering-Mittel Hoch Gering
Latenz Gering-Hoch Sehr Gering-Hoch Sehr gering—gering
Verfiigbarkeit Gering Hoch Mittel-hoch
Komplexitit Niedrig—mittel Hoch Niedrig—hoch

3. Die Latenz wird hauptsichlich durch die Ubertragungsgeschwindigkeit des Netz-
werkes und den Overhead bei der Datenabfrage bestimmt, was zur benétigten ge-
ringen Latenz fiihrt.

4. Die Verfiigbarkeit ist zwar aufgrund fehlender Redundanzen gering, erfiillt aber
dennoch die Anforderungen.

5. Die Komplexitit bewegt sich bei kleiner Datenmenge und nicht dynamischen Sys-
temen im mittleren bis niedrigen Bereich, wovon auf Grund des genannten Use-
Case ausgegangen wird, da hier keine gro3e Anzahl an Clients oder einer dynami-
schen Struktur vorhanden ist.

Die Blockchain hingegen erfiillt nur die Anforderungen im Bereich der Daten-
& Aufgabenkonsistenz, der Latenz und der Verfiigbarkeit aufgrund ihrer verteilten
Struktur.

Die hohe Daten- & Aufgabenkonsistenz, die im Use-Case gefordert wird, wird
bei der Blockchain durch die Sicherung der Daten auf mehreren Knoten erreicht.
Die Anforderung an die Latenz wird bei der Blockchain durch die Verfiigbarkeit
der lokalen Kopien erreicht, obwohl hier ebenfalls die Zeit der Validierung zu be-
riicksichtigen ist. Die aus dem Use-Case geforderte geringe Verfiigbarkeit der Daten
wird durch die hohe Verfiigbarkeit auf Grund der lokalen Kopie der Daten erfiillt.

Die NoSQL Datenbank erfiillt das Kriterium der geringen Kosten aufgrund der
geringen benotigten Rechenleistung und der somit notwendigen Hardware. Die
Strukturierung der NoSQL Datenbanken ohne verkniipfte Tabellen fiihrt zu einer
geringen Latenz, wodurch die Anforderungen an eine geringe Latenz erfiillt sind.
Die Anforderungen an das Kriterium der Verfiigbarkeit sind erfiillt, da bei NoSQL
Datenbanken im Gegensatz zu relationalen Datenbanken redundante Speicher mit
geringem Aufwand bereitgestellt werden.

Bei der Gegeniiberstellung der moglichen Architekturen fiir die Verarbeitungs-
schicht in Tab. 2 zeigt sich, dass keine der angegebenen Architekturen die An-
forderungen aus dem Use-Case vollstindig erfiillen kann. Bei der lokal zentralen
Architektur sowie bei der Verarbeitung in der Cloud wird nur das Kriterium der
geringen notwendigen Leistung der Endgerite erfiillt, da hier eine zentrale Einheit
die Verarbeitung der Daten vornimmt. Die lokal dezentrale Architektur erfiillt wie-
derum mit vier von fiinf Punkten einen Grofteil der Kriterien. Das Kriterium der
geringen Latenz wird aufgrund der direkten Datenverarbeitung am Entstehungsort
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Tab. 2 Bewertung moglicher Architekturen der Verarbeitungsschicht

Lokal dezentral Lokal zentral Cloud
Latenz Keine Moglich Moglich
Informationsgehalt der ges. Daten Gering Hoch Hoch
Datensicherheit Hoher Geringer Geringer
Notw. Bandbreite Gering Hoch Hoch
Notw. Leistung der Endgerite Hoch Gering Gering

erfiillt. Da nur bereits verarbeite Daten versandt werden miissen, wird das Kriterium
des geringen Informationsgehaltes der versendeten Daten erfiillt, sowie die damit
einhergehende Datensicherheit und die notwendige Bandbreite.

Um nun eine konkrete Aussage fiir ein Konzept treffen zu konnen, ist eine weitere
Spezifizierung des Use-Case beziehungsweise eine Gewichtung der Anforderungen
an die einzelnen Kriterien notwendig.

4 Analyse bestehender Umsetzungen

Bei der Betrachtung der Konzepte im Bereich der Steuerungssysteme, welcher
den Bereich der digitalen Plattformen und Peer-to-Peer Energiehandelsansétze
einschlief3t, konnten in mehreren in der Vergangenheit abgeschlossenen Projekten
Schwachstellen identifiziert werden.

Im Forschungsprojekt Pebbles wurde eine Blockchain-basierte Plattform fiir den
Peer-to-Peer-Handel entwickelt. Im Konzept wurde eine private Blockchain ver-
wendet. Die Verbindung der verwendeten Edge-Devices und der digitalen Han-
delsdienste erfolgt anhand von Konnektoren (Lucke et al. 2022). Wie bereits im
Abschn. 2.3.2 beschrieben, liegen hier Schwachstellen in der Sicherheit des Sys-
tems, da bei der Verwendung einer Blockchain zusitzliche Sicherheitsmafinahmen
fiir die Vertraulichkeit zu implementieren sind und fiir die Verfiigbarkeit und die
allgemeine Sicherheit einer Blockchain eine entsprechende Anzahl an Knoten zur
Verfiigung stehen miissen.

Im Projekt Landau Micro Grid (Lamp) wurden die Daten der Teilnehmer in einer
objektrelationalen Datenbank gespeichert. Die Datenverarbeitung fand zentral auf
einem Server statt und die Ubertragung zum Server erfolgte iiber LoRaWAN-Tech-
nologie (Richter et al. 2021). Objektrelationale Datenbanken kombinieren Elemente
relationaler und objektorientierter Datenbanken, was zu mittelmaBiger Skalierbarkeit
und hoheren Latenzen fiihren kann, was ein Nachteil des Systems ist. Ebenfalls wird
die Sicherheit des Systems, wie bei der lokalen zentralen Verarbeitung beschrieben,
durch die Ubertragung der Daten verringert.

Das Verbundprojekt Smart Energy Communitys (SMECS) etablierte eine Platt-
form fiir den Handel von Strommengen fiir den Folgetag. Die Datenspeicherung
erfolgte auf der Ethereum-Blockchain, wobei das Matching auf einer eigenen Platt-
form stattfand (Zinke 2020). Die Grundsicherheit des Systems wurde durch die Nut-
zung einer etablierten Blockchain gewdhrleistet. Die Schnittstellen zur Matching-
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Plattform ergeben wiederum ein potenzielles Sicherheitsrisiko, wenn diese nicht
ausreichend gesichert sind.

Im ETIBLOGG-Projekt wurde ein Peer-to-Peer-Energiehandelskonzept verfolgt,
das flexiblen Akteuren einen Zugang zum Strommarkt geben soll. Eine Block-
chain bildete die technische Handelsstruktur, wobei die Verbindung der Teilnehmer
tiber Blockchain-Devices erfolgte, welche die lokale Handelslogik bereitstellen. Das
Blockchain-Framework WRHML (Wormhole) wurde fiir B2B-Prozesse verwendet
(Zinke 2020). Da es sich auch hier um eine private Blockchain handelt, sei auf das
Projekt Pebbles verwiesen.

Eine von Wunderlich et al. (2018) durchgefiihrte Untersuchung betrachtete den
dezentralen Energiehandel mittels des Peer-to-Peer-Ansatzes Chord. Als Datenbank
wurde eine objektrelationale Datenbank verwendet. Die Erzeugungs- & Verbrauchs-
daten wurden hier lokal abgelegt. Die Transaktionsdaten wurden im P2P-Netzwerk
verteilt auf jedem Knoten gespeichert. Die verteilte Speicherung der Daten auf den
einzelnen Knoten sowie das Hashen der IP-Adressen erhoht hierbei die Dateninte-
gritit. Die Ubertragung der Daten birgt wiederum ein potenzielles Sicherheitsrisiko.

Allgemein ldsst sich zusammenfassen, dass einige Konzepte gerade im Bereich
der Datenverfiigbarkeit Schwachstellen aufweisen. Dies resultiert mafgeblich aus
der Verfiigbarkeit einzelner Komponenten und der Anzahl an Knotenpunkten, welche
fiir eine Redundanz innerhalb des Systems sorgen kénnen. Des Weiteren stellt haufig
die Datensicherheit des Systems eine Schwachstelle dar. Da die Systeme hiufig nur
einen geringen Datenschutz aufweisen, muss bei der Umsetzung das Augenmerk auf
die Implementierung von MaB3nahmen zur Sicherheit gelegt werden. Die Anwendung
von zusitzlichen Datenschutzmafinahmen erhoht wiederrum die Komplexitit des
Systems, senkt die Skalierbarkeit und kann unter Umstéinden zu Latenzproblemen
fiihren.

5 Handlungsempfehlungen, Fazit & Ausblick
5.1 Handlungsempfehlung

Im Folgenden wird eine Handlungsempfehlung fiir den im Kapitel 1.2 beschriebenen
Use-Case gegeben.

Bei der Handlungsempfehlung, die aus der zuvor durchgefiihrten Analyse bishe-
riger Konzepte zur Gestaltung digitaler Plattformen und Peer-to-Peer Energichan-
delsansitze resultiert, werden die identifizierten Schwachstellen beriicksichtigt.

Durch die Verwendung einer industriellen und echtzeitfihigen Steuerung ergeben
sich verschiedene limitierende Faktoren wie die nutzbare Speichergrofe und die be-
grenzte Rechenleistung. Dabei ist zu beachten, dass die Erfassung und Speicherung
von Daten im Vergleich zu der Ausfiithrung von Steuerungs- und Regelungsaufga-
ben eher eine geringe Prioritét besitzt und somit lediglich ein Teil der verfiigbaren
Ressourcen dafiir verwendet werden kann. Diese Faktoren miissen zwingend bei der
Auswahl beriicksichtigt werden.

Auf Basis der hohen Anforderungen an die Datensicherheit und die Aufgaben-
und Datenkonsistenz konnen zunichst entweder eine relationale Datenbank oder eine
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Blockchain genutzt werden, da diese standardmiBig eine hohe Daten- und Aufgaben-
konsistenz bieten. Eine NoSQL Datenbank bietet standardmaBig keine Aufgaben-
und Datenkonsistenz, weshalb sie hier zunichst nicht weiter betrachtet wird.

Durch die genannten limitierenden Faktoren der echtzeitfahigen Steuerung, wel-
che anhand der Tab. 1 und 2 beurteilt werden konnen und der Annahme, dass die
Steuerung nicht nur Echtzeitaufgaben, sondern auch weitere Steuerungsaufgaben
iibernimmt, eignet sich fiir den Anwendungsfall am ehesten eine zentrale relationale
Datenbank. Eine Blockchain ist hier eher ungeeignet, da nur ein begrenzter Speicher-
platz zur Verfiigung steht, welcher je nach Gré3e der Blockchain nicht ausreicht, was
die notige Flexibilitit einschriankt. Zudem konnen die begrenzte Rechenleistung und
die niedrige Prioritét bei der regelméBigen Validierung neuer Blocke der Blockchain
und der gleichzeitigen Ausfiihrung von Steuerungsaufgaben zu Problemen fiihren.

Daher empfiehlt sich unter Beriicksichtigung der genannten Punkte fiir den Use-
Case die Nutzung einer zentralen relationalen Datenbank.

5.2 Fazit

Dieser Artikel leistet einen Beitrag im Bereich der Auslegung der Datenhaltung
und der Planung des Ortes der Datenverarbeitung von Steuerungssystemen. Ins-
besondere erweitert er den Bereich der Entwicklung von Steuerungssystemen im
Energiesektor um eine vergleichende Betrachtung der Datenhaltungskonzepte unter
Beriicksichtigung der Zentralitit und Dezentralitit des Systems, welche so bisher
nicht durchgefiihrt wurde. Anhand der erzielten Ergebnisse und der daraus resultie-
renden Handlungsempfehlung konnen in zukiinftigen Entwicklungen, die aus den
bisher durchgefiihrten Projekten identifizierten Schwachstellen vermieden und da-
durch sicherere, leistungsfiahigere Steuerungssysteme entwickelt werden.

5.3 Ausblick

Wie aus dem Artikel und der gegeben Handlungsempfehlung deutlich wird, kann
keins der aufgefiihrten Konzepte alle Anforderungen vollstindig abdecken. Dies
wirft die Frage auf, wie ein System gestaltet werden miisste, welches alle Anfor-
derungen gleichermaflen erfiillt. Dieser Punkt wird in Zukunft durch die immer
groer werdende Menge an Daten der Systeme und den wachsenden Stellenwert
der personenbezogenen Daten immer relevanter und ist bereits heute Gegenstand
der Forschung zum Beispiel bei Konzepten mit einem Second Layer Ansatz (Denga
2022).

Diese Ansitze verfolgen z. B. die getrennte Speicherung von Daten auf und neben
einer Blockchain z.B. in einer relationalen Datenbank, mit dem Ziel die sich durch
die Technologie ergebenden Nachteile mit Hilfe dieser Kombination auszugleichen
(Pop et al. 2019; Kalajdjieski et al. 2023).

Solche Ansitze, die auf Kombinationen verschiedener Technologien setzen, zei-
gen vielversprechende Wege auf, um die Herausforderungen der aktuellen Techno-
logielandschaft zu bewiltigen. Es ist daher ratsam, nicht nur den vorliegenden Use-
Case zu betrachten, sondern auch weitere Anwendungsfille zu definieren und die
technischen Entwicklungen in diesem Bereich genau zu beobachten.
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AbschlieBend ist festzuhalten, dass in diesem Artikel der Scope auf dem Use-Case
und den damit einhergehenden Anforderungen lag. Ebenfalls basiert die Auswahl
der betrachteten Konzepte auf dem in der Literatur zu findendem Stand der Technik.
Eine ausfiihrliche Analyse iiber die Moglichkeiten der Datenverarbeitung fiir ein
solches System wird in einer zukiinftigen Arbeit verdffentlicht werden.
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