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Das Gesetz tiber Kiinstliche Intelligenz (auch KI-Verordnung, KI-Gesetz
oder AI Act) ist, unabhingig von der kontroversen 6ffentlichen Diskussion,
ein Meilenstein in der Regulierung kiinstlicher Intelligenz (KI), mit dem
die Europédische Union (EU) die gesetzliche Grundlage zur Unterstiitzung
einer vertrauenswiirdigen und verantwortungsvollen Nutzung von KI vo-
ranbringt und damit global eine bedeutende Vorreiterrolle iibernimmt. Das
KI-Gesetz enthilt umfangreiche Anforderungen und Vorschriften fiir eine
Vielzahl unterschiedlicher Systeme und folgt bereits bestehenden digitalen
EU-Rechtsvorschriften, wie die Datenschutz-Grundverordnung (DSGVO),
das Gesetz tiber digitale Dienste (GdD), das Gesetz tiber digitale Markte so-
wie die Datenverordnung [1].

Der vorliegende Artikel untersucht, welche Herausforderungen mit der
neuen KI-Gesetzgebung der EU einhergehen. Dazu werden zunichst die
Kerngedanken des KI-Gesetzes zusammengefasst und aufgezeigt, wer davon
betroffen ist. Anschlieflend wird erldutert, wann und wie das beschlossene
Recht in der Praxis umgesetzt werden soll. Der Artikel schlief3t mit einem
kritischen Fazit sowie der Diskussion wichtiger Losungsvorschliage, um das

KI-Gesetz zu einer europiischen Erfolgsgeschichte zu machen.

Hauptmerkmale

Dem KI-Gesetz liegt eine weit gefasste Definition fiir KI-Systeme zugrunde.
Sie umfasst das gesamte Spektrum von einfachen Technologien und Syste-
men mit Einzelanwendungsfall bis hin zu fortschrittlichen Systemen wie all-
gemeine und generative KI-Modelle und verfolgt dabei grundsétzlich einen
risikobasierten Ansatz. Dieser klassifiziert KI-Systeme in unterschiedliche
Risikokategorien, fiir die jeweils unterschiedliche Anforderungen und Vor-
schriften gelten. Ausschlaggebend fiir die Klassifizierung ist jedoch nicht die
Technologie, auf der ein KI-System basiert, sondern dessen Anwendungs-
moglichkeiten sowie die damit fiir Menschen potenziell einhergehenden Ri-
siken. Es werden vier Risikokategorien unterschieden (siehe Abb. 1; [1]).

Die hochste Risikostufe betrifft KI-Systeme, die fiir Zwecke der Manipula-
tion, Ausbeutung und Sozialkontrolle eingesetzt werden konnen. Diese Sys-
teme sind verboten, da sie nicht akzeptable Risiken bergen. Anwendungs-
falle dieser Kategorie beinhalten beispielsweise das Bewerten von sozialem
Verhalten durch Regierungsbehorden sowie Emotionserkennungssysteme
am Arbeitsplatz und in Schulen [2].

Die zweite Kategorie betriftt Hochrisikoanwendungen und umfasst KI-
Systeme, die die Sicherheit oder die Grundrechte beeintrachtigen. Anwen-
dungsfille dieser Risikostufe umfassen beispielsweise Bewertungen fiir die
Anspruchsberechtigung fiir Kredite, Versicherungen oder 6ffentliche Leis-
tungen, Analyse und Bewertung von Bewerbern bei der Personalbeschaf-
fung sowie unterschiedliche Komponenten der Produktsicherheit. Da es
sich hierbei um Hochrisikoanwendungen handelt, unterliegen KI-Systeme
dieser Kategorie den strengsten regulatorischen Anforderungen. Dazu ge-
horen unter anderem ein angemessenes Daten- und Risikomanagement,

technische Dokumentation, Ereignisprotokollierung, Registrierung in der
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EU-Datenbank fiir Hochrisikosysteme sowie umfassende Transparenzver-
pflichtungen. KI-Systeme dieser Kategorie miissen einem Konformititsbe-
wertungsverfahren unterzogen werden, bevor sie auf den Markt gebracht
werden diirfen, um festzustellen, ob sie den Anforderungen des KI-Geset-
zes geniigen [1].

In die nichste Risikokategorie fallen KI-Systeme, von denen nur ein ge-
ringes Risiko ausgeht, obwohl sie durchaus dazu bestimmt sein kénnen, mit
Menschen zu interagieren oder Inhalte zu generieren, und somit auch po-
tenziell zu Zwecken der T4duschung oder Nachahmung eingesetzt werden
konnen. In diese Kategorie fallen beispielsweise Chatbots sowie Systeme zur
Erzeugung von Deepfake-Inhalten [3]. Fiir Anwendungen dieser Kategorie
gelten klare Transparenzverpflichtungen. Menschen miissen dariiber infor-
miert werden, wenn sie mit einem solchen System interagieren, und die In-
halte miissen klar als solche kenntlich gemacht werden [2].

Fiir KI-Systeme, die in keiner der Risikokategorien erfasst sind, enthalt
das KI-Gesetz keine Anforderungen. Hier miissen lediglich allgemeine Vor-
schriften der Produktsicherheit erfiillt werden. In diese Kategorie fallen bei-
spielsweise Spamfilter und KI-gestiitzte Videospiele [3].

Allgemeine KI-Systeme (GPAI), und damit vor allem zurzeit generative
KI-Modelle, sind isoliert gesehen von dieser Risikoklassifizierung als solches
in der finalen Fassung ausgenommen. Thre Kategorisierung wird nunmehr
im Rahmen des konkreten Einsatzes und Risikos durchgefiihrt und somit
in die bekannten Klassen unterteilt. GPAI-Systeme sind dazu bestimmt, all-

Abb.1 Risikostufen des Al Acts
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Zusammenfassung

® Das EU-KI-Gesetz reguliert KI-
Technologien, indem es einen risi-
kobasierten Ansatz verfolgt, der auf
der Klassifizierung von KI-Systemen
in unterschiedliche Risikokategorien
basiert, abhéngig von deren poten-
ziellen Auswirkungen auf Menschen.

® Es setzt strenge Anforderungen fiir
Hochrisiko-KI-Systeme und inte-
griert Mafinahmen fiir eine verant-
wortungsvolle Nutzung von KI, wo-
bei es gleichzeitig die EU in eine
Vorreiterrolle bei der globalen KI-
Regulierung bringt.

® Das Gesetz stellt betroffenen Unter-
nehmen Rechtssicherheit bereit, wirft
jedoch auch Bedenken hinsichtlich
der Wettbewerbsfihigkeit der EU
und der Abhéngigkeit von nichteu-

ropaischen KI-Losungen auf.
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Verboten (Art 5)

Einsatz zur unterschwelligen Beeinflussung, Aus-
nutzung einer Schwache oder Schutzbediirftigkeit

Erlaubt, unter Vorgaben (Art 6)

in den Bereichen kritische Infrastruktur, Bildung,
Strafverfolgung, Medizinprodukte

Erlaubt mit Transparenzpflichten
wie klassische Chatbots oder Deepfakes

Erlaubt- Out of Scope

wie Kl-gestiitze Videospiele oder Spamfilter
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Kernthese 1

Durch die Regulierung gene-
rativer KI-Modelle adressiert
das Gesetz spezifische Risiken,
birgt aber auch Gefahr maogli-
cher Wettbewerbsverzerrun-
gen fir kleine und mittlere
Unternehmen der EU.

gemeine Anwendungen wie Bild- und Spracherkennung sowie Audio- und
Videoerzeugung auszufiihren. Sie haben ein breites Anwendungsspektrum
und koénnen fiir spezifische Aufgaben angepasst werden. Fiir diese Syste-
me konnen somit strenge Transparenzanforderungen gelten. Dazu gehéren
technische Dokumentation, die Einhaltung des EU-Urheberrechts sowie die
Bereitstellung von Informationen tiber die verwendeten Trainingsdaten. Fiir
eine Untergruppe solcher Modelle, die systemische Risiken bergen, gelten
zusitzliche Anforderungen. Anbieter dieser Systeme miissen Modellevalu-
ierungen durchfiihren, Systemrisiken bewerten und reduzieren, Gegentests
durchfiithren, Cybersicherheit und Energieeffizienz gewéhrleisten sowie Be-
richt iber schwerwiegende Vorfélle an die Europiische Kommission erstat-

ten.

Anwendungsbereich

Das KI-Gesetz gilt fiir alle KI-Systeme, die Auswirkungen auf Menschen in
der EU haben, unabhingig davon, wo die Systeme entwickelt oder betrie-
ben werden. Es gilt fiir alle Akteure entlang der gesamten KI-Wertschép-
fungskette. Somit hat das KI-Gesetz weitreichende Auswirkungen fiir Or-
ganisationen innerhalb und auflerhalb der EU, die Systeme entwickeln und

betreiben, die unter die Definition des Gesetzes fallen [3].

Umsetzung des beschlossenen Rechts

Zum aktuellen Zeitpunkt ist davon auszugehen, dass das KI-Gesetz im zwei-
ten oder dritten Quartal 2024 in Kraft treten wird. Mit wenigen Ausnahmen
werden die meisten Verpflichtungen 24 Monate nach dem Inkrafttreten des
KI-Gesetzes wirksam. Das Verbot von KI-Systemen der hochsten Risikoka-
tegorie gilt bereits sechs Monate nach dem Inkrafttreten des KI-Gesetzes.
Die Verpflichtungen fiir GPAI-Modelle werden 12 Monate nach dem In-
krafttreten des KI-Gesetzes wirksam, wobei GPAI-Modelle, die vor diesem
Datum auf den Markt gebracht wurden, weitere 24 Monate Zeit haben, um
alle Anforderungen zu erfiillen [2].

Fir die Durchsetzung des Gesetzes werden von der Europdischen Kom-
mission ein Ausschuss und eine Expertengruppe eingerichtet. Beide Gre-
mien sind auf EU-Ebene angesiedelt und verantwortlich fiir die wirksame
Zusammenarbeit mit den nationalen Aufsichtsbeh6rden, die Bereitstellung
von Empfehlungen und Best Practice sowie die Gewihrleistung einer ein-
heitlichen Anwendung der Verordnung. Die Mitgliedstaaten sind verpflich-
tet, eine nationale Behoérde einzurichten, die die Umsetzung des KI-Gesetzes
sowie dessen objektive und unbefangene Anwendung sicherstellt [3].

Die Nichteinhaltung der Vorschriften des KI-Gesetzes wird von den nati-
onalen Behorden geahndet. Die Strafen reichen von einer Beschriankung des
Marktzugangs bis hin zu erheblichen Geldstrafen. Fiir den Einsatz verbote-
ner KI-Systeme kénnen Geldbuf3en bis zu 7 % des weltweiten Jahresumsat-
zes verhdngt werden. Die Nichteinhaltung der Anforderungen fiir Hochri-
sikosysteme wird mit Geldbuflen bis zu 3 % des weltweiten Jahresumsatzes
geahndet [1].

Wirtschaftsinformatik & Management



Diskussion und Fazit

Da bereits viele der Hochrisikoanwendungsszenarien durch bestehende
Verordnungen reguliert werden, wire das KI-Gesetz nicht in diesem Mafle
erforderlich gewesen. Das KI-Gesetz enthdlt eine Vielzahl strenger und
komplizierter Vorschriften, die die Wettbewerbsfahigkeit der EU im Tech-
nologiesektor gefihrden konnen. Kiinstliche Intelligenz ist der Schliissel-
faktor in der digitalen Transformation und das Gesetz konnte dazu fiihren,
dass die EU hinter den Entwicklungen anderer Regionen zuriickbleibt [4].
Zum aktuellen Zeitpunkt enthélt das KI-Gesetz noch viele Unklarheiten so-
wie Uberschneidungen und Widerspriiche zu anderen digitalen EU-Rechts-
vorschriften [5]. Daher ist es wichtig, dass die EU klare technische Stan-
dards und Richtlinien verdffentlicht, auf deren Grundlage eine einheitliche
Anwendung des Gesetzes mdglich wird. Zudem miissen Uberschneidun-
gen und Widerspriiche mit anderen EU-Gesetzen offengelegt und Losun-
gen angeboten werden, wie Unternehmen in diesen Fillen vorgehen sollen
[4]. Keinesfalls darf es wieder zu unterschiedlichen Auslegungen zwischen
den Mitgliedstaaten oder sogar innerhalb Deutschlands kommen, wie es bei-
spielsweise bei der Datenschutz-Grundverordnung der der Fall ist.

Trotz aller Widerspriiche und Probleme macht die EU mit dem KI-Gesetz
einen wichtigen Schritt in die richtige Richtung. Das Gesetz gibt betroffenen
Unternehmen Rechtssicherheit — und dies war erklértes Ziel des Vorhabens.
Auf dieser Grundlage konnen Entwickler und Anbieter von KI-Systemen
technische Innovationen und Entwicklungen voranbringen. Davon profi-
tieren jedoch in erster Linie die groflen nichteuropdischen Technologieko-
nzerne, wihrend kleine und mittelstdndische Unternehmen durchaus Pro-
blem haben diirften, die zum Teil hohen Anforderungen sowohl finanziell
als auch personell zu stemmen. Durch das neue Gesetz werden beachtliche
Markteintrittsbarrieren geschaffen, die Unternehmen wie Microsoft, Meta
und Google in der Vergangenheit bereits iberwunden haben. Ebenso ist es
fiir diese Unternehmen kein Problem, die fiir zukiinftige Mafinahmen erfor-
derlichen Finanzmittel aufzubringen, wie es beispielsweise im Bereich der
GPAI-Modelle erforderlich ist.

Zudem kénnen die hohen regulatorischen Anforderungen, welche das KI-
Gesetz an GPAI-Modelle stellt, dazu fithren, dass sich die EU de facto von
nichteuropéischen Losungen abhidngig macht, wie es beispielsweise bereits
bei Office- und Betriebssystemen der Fall ist. Als aktuelles Beispiel kann das
franzosische KI-Start-up Mistral angefithrt werden. Das Unternehmen ist
ein weltweit fithrender Entwickler und Anbieter von Foundation-Modellen
[6]. Daher hat Frankreich wahrend der Gesetzesverhandlungen auf Erleich-
terungen bei Foundation-Modellen gedringt, um die Wettbewerbsfahigkeit
Europas in diesem Bereich zu starken [7]. So ging Mistral am Ende eine Ko-
operation mit dem US-Technologiekonzern Microsoft ein und konnte da-
durch seine Wettbewerbssituation enorm stiarken [8].

Abschlieflend muss betont werden, dass das neue KI-Gesetz da ist und
somit, gemeinsam mit weiteren digitalen EU-Rechtsvorschriften, nicht als

Hindernis gesehen werden darf. Stattdessen stellt es eine grofartige Chan-
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Das EU-KI-Gesetz begegnet
den Herausforderungen der
KI-Nutzung mit einem umfas-
senden Regelwerk, das sowohl
den Schutz der Grundrechte
sichert als auch einen Rahmen
fir ethische und verantwor-
tungsvolle KI-Entwicklung
schafft.
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ce dar, hochqualitative KI-Lésungen mit Alleinstellungsmerkmal zu entwi-
ckeln und dann mit dem Claim ,,Digitally Made in Germany*“ zu exportie-
ren. Eine zusitzliche Chance bieten Quantencomputer, die neben KI eine
weitere Schliisseltechnologie der Zukunft darstellen [9]. In diesem Bereich
ist Deutschland bereits sehr gut positioniert, um die nachste IT-Revolution
voranzubringen. Voraussetzung dafiir ist jedoch, dass diese Chance nicht

wegbtirokratisiert wird.
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