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0 Zusammenfassung

Quantentechnologien — aktueller Stand, ihre Potenziale und Herausforderungen

Die Quantentechnologien lassen sich in drei Technologiefelder einteilen: Quantensensorik und
-metrologie, Quantenkommunikation und -kryptografie sowie Quantencomputing und -simula-
tion. Dieser Bericht diskutiert relevante Technologien entlang dieser Technologiefelder, be-
schreibt ihre Funktionsweise und (potenzielle) Anwendungen, und diskutiert Chancen, Risiken
und Herausforderungen.

Die Quantensensorik und -metrologie nutzt Quantensysteme und -ph&nomene zur prazisen
Messung physikalischer GroRen mit einer Genauigkeit, die oft weit tiber klassische Methoden
hinausgeht. Verschiedene Sensortechnologien kdnnen den Quantensensoren bzw. der Quanten-
metrologie zugerechnet werden, z. B. Atomuhren, Magnetfeldsensoren wie SQUIDs, OPMs,
GMR- und TMR-Sensoren sowie NV-Zentren-basierte Magnetsensoren, optische Sensoren,
Quantengravimeter, Quantensensoren zur Druckmessung sowie verschiedene optische Quan-
tenverfahren, wie z. B. die Quantenbildgebung, die Quantenmikroskopie und der Quantenradar.
Diese Technologien sind teils bereits etabliert, teils noch im Forschungsstadium, bieten aber
meist durch ihre hohere Messgenauigkeit (teils deutliche) Mehrwert fiir zahlreiche Anwendung,
wie z. B. in der medizinischen Diagnostik. Herausforderungen bestehen darin, diese Technolo-
gien bereit fur den Einsatz in Anwendungen zu machen, z. B. durch Miniaturisierung, Verbes-
serung der Anwenderfreundlichkeit und Robustheit sowie Kostensenkung.

Die Quantenkommunikation und -kryptografie beschreibt Technologien, die Quanteneigen-
schaften gezielt ausnutzen, um sichere Kommunikation zu gewahrleisten, oder Quantenzu-
stdnde (ber langer Distanzen zu verteilen. Dazu gehdren Quantenzufallszahlengeneratoren
(Quantum random number generators — QRNGs), die Quantenschlisselverteilung (Quantum
Key Distribution — QKD) und Quantenrepeater. QRNGs erlauben es beweisbar zuféllige Zu-
fallszahlen zu erzeugen, was z. B. fir die Kryptographie einen Mehrwert bieten kann. QKD
stellt eine prinzipiell sichere Kommunikationsmethode dar, die auf Grundlage der Quantenme-
chanik einen Schliisselaustausch zwischen Sender zu einem Empféanger erlaubt, wobei das Ab-
horen dieses Schlussels detektiert werden kann. Diese Verfahren bieten sich fir die hochsichere
Kommunikation an, aber neben Implementierungsherausforderungen, bestehen auch noch
Herausforderungen beim Infrastrukturaufbau sowie der Zertifizierung und der Zulassung fur
den offentlichen Sektor. Quantenrepeater stellen eine Zukunftstechnologie dar, die es ermdg-
licht, Gber groRere Strecken Verschrdnkungszustdnde zu verteilen. Dies konnte in Zukunft
neben der sicheren Kommunikation auch verteiltes Quantenrechnen oder verteilte Sensorik
ermoglichen. Die Technologie ist jedoch noch bei geringer technologischer Reife und es ist
noch deutlicher Forschungsaufwand notig.

Quantencomputing und -simulation nutzt quantenmechanische Prinzipien und bietet das Po-
tenzial, komplexe mathematische Probleme (der Klasse NP) schneller zu I6sen als klassische
Computer, was neue Anwendungen in Bereichen wie Kryptographie, maschinellem Lernen und
chemischer Forschung ermoglichen konnte. Trotz der Vorteile steht die Technologie vor erheb-
lichen technischen, wirtschaftlichen und gesellschaftlichen Herausforderungen, insbesondere
im Hinblick auf Fehlerkorrektur, Skalierbarkeit und hoher Kosten. Der aktuelle Stand der Tech-
nik zeigt Fortschritte, aber voll funktionsfahige, fehlerkorrigierte Quantencomputer werden erst
in 20-30 Jahren erwartet. Die Entwicklung erfordert groRRe Investitionen, enge Zusammenarbeit
und kontinuierliche Forschung, wobei hybride Systeme als Ubergangslésung dienen kénnten.
Fraunhofer ISI | 7
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Forschungs-, Innovations- und Diffusionsaktivitaten im internationalen Vergleich

Der Anteil der Publikationen zu Quantentechnologien ist im Vergleich zur Gesamtzahl aller
akademischen Veroffentlichungen gering, jedoch steigend. Im Technologiefeld Quantencom-
puting sind die Publikationen weltweit am héchsten unter den Quantentechnologien. In allen
drei Technologiefeldern Quantencomputing, Quantensensorik und Quantenkommunikation do-
minieren China, die USA und Europa die weltweiten Aktivitaten. China dominiert dabei insbe-
sondere bei der Quantenkommunikation und -sensorik, liegt aber in der Sichtbarkeit der Publi-
kationen in allen Bereichen hinter den fiihrenden westlichen Akteuren. Auch Deutschland
nimmt eine starke Rolle in der Quantentechnologieforschung ein, besonders im européischen
Kontext.

Patentanmeldungen sind ein zentraler Innovationsindikator in technologierelevanten Méarkten
und reflektieren die technologische Wettbewerbsfahigkeit auf verschiedenen Ebenen. Im Be-
reich der Quantentechnologien hat insbesondere das Quantencomputing seit 2012 einen signi-
fikanten Anstieg bei transnationalen Patentanmeldungen verzeichnet. Die USA sind weltweit
fuhrend in Patentanmeldungen, gefolgt von der EU und China. Pro Kopf betrachtet, weist die
Schweiz die hochste Patentintensitat auf, wahrend die USA trotz groRer Einwohnerzahl eben-
falls eine Spitzenposition einnehmen. Deutschland zeigt im Bereich der Quantentechnologien
relativ ausgeglichene Anteile bei den Patentanmeldungen nach Technologiefeldern, mit
Schwerpunkten in Quantencomputing und Quantenkommunikation, und weist eine vergleichs-
weise hohe internationale Kooperationsrate auf.

Im Rahmen einer Analyse von in den Quantentechnologien aktiven Firmen wurden weltweit
473 Unternehmen im Quantencomputing, 22 in Quantensensorik und -imaging sowie 86 in der
Quantenkommunikation identifiziert. Die meisten Unternehmen sind in den USA (insb. im
Quantencomputing) und China (insh. in der Quantenkommunikation) ansassig. Auch im Be-
reich der Startups zeigt sich, dass die meisten im Quantencomputing angesiedelt sind. Aus
Deutschland stammen insgesamt 18 Startups, von denen die Mehrheit Spin-Offs aus For-
schungseinrichtungen oder Hochschulen sind.

Bestandsaufnahme und Vergleich der deutschen und internationalen F&I-Politik

In den letzten Jahren haben viele L&nder nationale Quantenstrategien entwickelt, um For-
schung, Entwicklung und Innovation im Bereich der Quantentechnologien zu fordern, darunter
Deutschland, Frankreich, Gro3britannien, China, die USA, Kanada, Japan, Stdkorea und die
EU. Die globalen staatlichen Investitionen werden auf uber 40 Milliarden US-Dollar geschétzt.
Die Strategien zielen darauf ab, wissenschaftliche Exzellenz zu starken, industrielle Anwen-
dungen voranzutreiben und die internationale Wettbewerbsfahigkeit zu sichern, wobei interna-
tionale Zusammenarbeit und die Ausbildung von Fachkréften wesentliche Elemente sind.
Quantentechnologien bieten voraussichtlich erhebliches wirtschaftliches Potenzial und sind
auch fur die nationale Sicherheit von Bedeutung. Lander ohne umfassende Quantenstrategien
konnten deshalb im technologischen und wirtschaftlichen Wettbewerb zurtickfallen.

Exkurs: Schlusseltechnologien

Quantentechnologien haben das Potenzial, bestehende Anwendungen grundlegend zu veran-
dern und neue Anwendungsfelder zu erschlielen, was sie zu wesentlichen, transformativen

Fraunhofer ISI | 8
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Technologien macht. Jedoch erfullen sie derzeit nicht alle Kriterien, um als Schliisseltechnolo-
gien im engeren Sinne betrachtet zu werden, da Anwendungen in der Breite aktuell noch nicht
absehbar sind und eine disruptive Wirkung noch spekulativ ist. Trotz ihres hohen Innovations-
wertes und kontinuierlichen Wachstums in Publikationen und Patenten, bleibt ihr breiter, dis-
ruptiver Einfluss bis jetzt begrenzt, wobei ihre zukunftige Forderwirdigkeit und das Potenzial
fur bedeutende Durchbriiche unbestritten bleiben.

Handlungsempfehlungen fir die Politik

Aufgrund des grollen Potenzials und des gestiegenen internationalen Interesses an Quanten-
technologien sind signifikante Weiterentwicklungen wahrscheinlich. Damit auch Deutschland
eine entscheidende Rolle in diesem Bereich spielen kann, ist eine kontinuierliche und langfris-
tige 6ffentliche Forderung notwendig. Dies umfasst die Sicherstellung eines strategischen Rah-
mens und die Bereitstellung von Finanzierung fiir Forschung, Entwicklung und die praktische
Umsetzung. Der Ausbau von Innovationssystemen und die Schaffung von geeigneten Rahmen-
bedingungen, einschliellich Normen, Standardisierungen und der Reduzierung burokratischer
Hirden, sind ebenfalls entscheidend. Zudem sollten junge Unternehmen durch den Zugang zu
technischer Infrastruktur und Risikokapital unterstutzt werden, um den Sektor zu entwickeln
und neue High-Tech-Markte zu erschliel}en. Eine verstarkte Forderung von Softwareentwick-
lung und praktischen Anwendungen (Co-Development) sowie die Sicherstellung der Ausbil-
dung und Weiterbildung von Fachkraften sind ebenfalls notwendig, um die Innovationspoten-
ziale der Quantentechnologien voll auszuschépfen und deren wirtschaftliche Bedeutung zu
realisieren.

Fraunhofer ISI | 9
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1 Einleitung

Das Interesse um die Quantentechnologien hat in den letzten Jahren stark zugenommen und das
disruptive Innovationspotenzial von Quantentechnologien, einzeln und in ihrem Zusammen-
wirken mit anderen Technologien, wird aktuell intensiv diskutiert. Der internationale Wettlauf
darum, welche Organisationen, Netzwerke und/oder Okosysteme eine filhrende Position in
Wissenschaft und industrieller Umsetzung einnehmen werden, hat langst begonnen. Unterneh-
men und die 6ffentliche Hand investieren weltweit intensiv in die Quantentechnologien, da die
technologische Entwicklung und industrielle Umsetzung trotz der erwarteten Innovations-
potenziale meist noch in den Anféngen stecken.

Mit dem Rahmenprogramm ,,Quantentechnologien — von den Grundlagen zum Markt* hat die
Bundesregierung einen strategisch und ressortlibergreifend angelegten Forderansatz zur Er-
schlieBung neuer technologischer und 6konomischer Potenziale vorgestellt. Jingst wurde das
Handlungskonzept Quantentechnologien der Bundesregierung verdffentlicht. Deutschland hat
in den Quantentechnologien eine gute Ausgangsposition. Diese riihrt aus einer diversen Wis-
senschaftslandschaft mit exzellenten Forschungseinrichtungen, bei gleichzeitig hoher Dichte
an potenziellen Herstellern und industriellen Anwendern. Doch technologische Stéarken, das
haben zahlreiche Beispiele (wie z. B. Digitalisierung, Mikroelektronik, etc.) in der Vergangen-
heit gezeigt, bedingen nicht automatisch eine hohe wirtschaftliche Wettbewerbsfahigkeit, Wert-
schopfung und Innovationsfuhrerschaft.

Ziel dieser Studie ist es, das Innovationspotenzial von Quantentechnologien fir zentrale An-
wendungsbereiche in Wirtschaft und Gesellschaft aufzuzeigen und gleichzeitig die damit ein-
hergehenden Chancen, Risiken und Herausforderungen fir die deutsche F&I-Politik zu benen-
nen. Mittels qualitativer Analyseverfahren werden (i) der aktuelle Stand, Potenziale und Her-
ausforderungen in einzelnen Technologiefeldern analysiert und dargestellt. Quantitative Ana-
lysen bieten (ii) Einblicke in Forschungs- Entwicklungs- und Innovationsaktivitaten im inter-
nationalen Vergleich und bewerten die Position Deutschlands und Europas bei technologischer
Leistungsfahigkeit. Auf Basis einer Bestandsaufnahme und internationalem Vergleich der lau-
fenden und geplanten Aktivitaten und MaRnahmen der F&I Politik in relevanten Landern/Re-
gionen werden (iii) Erfahrungen in anderen Landern reflektiert und die Ubertragbarkeit auf
Deutschland bewertet. Im Ergebnis werden Handlungsempfehlungen fir die deutsche F&I-Po-
litik abgeleitet.
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2 Methoden

Fachlos 1

Um einen Uberblick tiber die Quantentechnologien, ihren aktuellen Stand, ihre Potenziale und
Herausforderungen zu geben, wurde eine ausgedehnte Literaturrecherche der relevanten Lite-
ratur durchgefuhrt. Dabei wurden insbesondere die wissenschaftliche Literatur sowie nichtwis-
senschaftliche (graue) Literatur und weitere Studien analysiert. Um die extrahierten Ergebnisse
zu erganzen und zu validieren, wurden leitfadengestitzte Interviews mit Expert:innen aus
Industrie und Forschung durchgefihrt.

Fachlos 2

Zur Analyse der Patente wurde die ,,EPO Worldwide Patent Statistical Database* (PATSTAT),
verwendet, die Informationen tiber vertffentlichte Patente von Uiber 80 Patentbehdrden weltweit
enthalt. Die Patente wurden nach dem Jahr der weltweiten Erstanmeldung, dem sogenannten
Prioritatsjahr, gezahlt. Dies ist das friiheste registrierte Datum im Patentprozess und liegt daher
dem Datum der Erfindung am néchsten. Zur Zahlung der Patente wurde das Konzept der trans-
nationalen Patentanmeldungen verwendet. [1] Hierbei werden alle PCT-Anmeldungen gezéhilt,
unabhéngig davon, ob sie an das EPA weitergeleitet wurden oder nicht, sowie alle direkten
EPA-Anmeldungen ohne PCT-Vorlauferanmeldung. Eine Doppelzahlung von (bertragenen
Euro-PCT-Anmeldungen ist damit ausgeschlossen.

Fur Landeranalysen wurde das so genannte ,,Erfinderprinzip* angewendet, das heif3t, dass Pa-
tente nach dem Land der auf der Anmeldung benannten Erfinder:innen zugeordnet werden. Die
Patente werden dabei fraktioniert gezahlt.

Tabelle 1: Suchstrategien fur Patentrecherche

Quantum computing Quantum Sensor/Imaging  |Quantum Communication

(“quantum comput®” OR “quantum simulat*”’
OR “quantum process*” OR gpu OR “quantum
circuit” OR “quantum system” OR “quantum
device” OR “quantum annealer” OR “quantum|
bit” OR qubit OR “quantum information pro-|
cessing” OR “quantum software” OR “quan-|
tum algorithm” OR “quantum annealer” OR|
“quantum logic gate” OR “quantum lattice’}
OR “noisy intermediate scale quantum” OR|
NISQ)

IAND (GO6N 10* OR G16C 10/00 OR G16C
10/00 OR GO6N 99/00 OR HO1L 39/22 OR|
HO1N 60/10 OR HO1N 60/12 OR HO1L 29/66)

OR GO6N 10

(“quantum sens*” OR “quantum-based sens*’}
OR “quantum imag*” OR “ghost imag*” OR|
“quantum measur*” OR “quantum metrol*”
OR “quantum gravimet*” OR “quantum clock”
OR “quantum magnetomet*” OR ‘“atomic
clock” OR SQUID OR “superconducting quan-|
tum interference device” OR (NV NEAR cen-
ter NEAR sens*) OR “quantum tomograph*”|
OR “quantum lithography” OR “quantum illu-|
imination” OR “‘quantum ellipsometry”)

AND (GO1 OR G02 OR G03)

(“quantum communication” OR “quantum key|
distribution” OR (“quantum cryptography’]
INOT “post-quantum cryptography””) OR QKD
OR “quantum repeater” OR (“quantum
imemory” AND communication) OR (“entan-
gled photon” AND communication) OR (En-
tanglement AND communication) OR (“entan-
gled state” AND communication) OR (entan-|
glement AND distribution) OR (“Bell state’}
JAND communication) OR “quantum infor
mation transmission” OR “quantum network”
OR “quantum random number”)

IAND (H04B/IPC OR HO4L/IPC
(OR H04B0010-70/1PC)
OR (H04L.0009-0852 OR H04L0009-0855 OR|

H041.0009-0858)/CPC

Die Publikationsdaten wurden durch eine gezielte, SQL-basierte Suche in der Literaturdaten-
bank Elsevier SCOPUS erhoben. In die Zahlung mit einbezogen wurden Forschungsartikel,
Reviews, Letters und Notes (entsprechend dem Standard der in den vergangenen Jahren fir die
EFI durchgefiihrten Analysen). Die Zuordnung der Region / des Landes, erfolgte, der Struktur
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der Datenbank folgend entsprechend der Affiliation der beteiligten Autor:innen. Waren an ei-
nem Papier mehr als ein:e Autor:in beteiligt oder hatten Autor:innen Mehrfachaffiliationen,
wurden die entsprechenden Papiere in allen so als Affiliation identifizierten Landern als inhalt-
licher Beitrag gezahlt (erneut entsprechend dem Standard der in den vergangenen Jahren fur
die EFI durchgefiihrten Analysen). Der zugrundeliegende Gedanke ist, dass sich das durch ge-
meinsame wissenschaftliche Arbeit von allen Autor:innen gemeinsam geschaffene Wissen
nicht ex-post wieder anteilig auf diese verteilt.

Die untenstehende Suchstrategie wurde zunédchst von Fachexpert:innen des Fraunhofer I1S1 und
das Fraunhofer IMW und darlber hinaus in externen Expert:innen-Gespréchen validiert. Sie ist
im Wesentlichen konkordant zur Suchstrategie fur Patente, nimmt allerdings die vorlaufende
Eingrenzung auf relevante Bereiche nicht anhand von Klassen, sondern anhand von Disziplinen
vor. Teilweise wurden Begriffe wie SQUID gefiltert, da sie im Rahmen der Publikationsanaly-
sen systematisch zu vielen falsch positiven Ergebnissen fihrten, um diese gezielt zu filtern.

Tabelle 2: Suchstrategien fur Publikationsrecherche

Quantum computing Quantum Sensor/Imaging  |Quantum Communication

(“quantum comput®” OR “quantum simulat*”’
OR “quantum process*” OR gpu OR “quantum|
circuit” OR “quantum system” OR “quantum|
device” OR “quantum annealer” OR “quantum|
bit” OR qubit OR “quantum information pro-|
cessing” OR “quantum software” OR “quan-|
tum algorithm” OR “quantum annealer” OR
“quantum logic gate” OR “quantum lattice’}
OR “noisy intermediate scale quantum” OR|

(“quantum sens*” OR “quantum-based sens*’}
OR “quantum imag*” OR “ghost imag*” OR|
“quantum measur*” OR “quantum metrol*”}
OR “quantum gravimet*” OR “quantum clock’}
OR “quantum magnetomet*” OR “atomic]
clock” OR “quantum interference device” OR|
(NV NEAR center NEAR sens*) OR “quantum|
tomograph*” OR “quantum lithography” OR|
“quantum illumination” OR “quantum ellip-

(“quantum communication” OR “quantum keyj
distribution” OR (“quantum cryptography’]
INOT “post-quantum cryptography”’) OR QKD
OR “quantum repeater” OR (“quantum
memory” AND communication) OR (“entan-|
gled photon” AND communication) OR (En-|
tanglement AND communication) OR (“entan-
gled state” AND communication) OR (entan-|
glement AND distribution) OR (“Bell state’}

NISQ) AND communication) OR “quantum infor-
Imation transmission” OR “quantum network”]

OR “quantum random number”)

sometry”)

In folgenden Kategorien:
In folgenden Kategorien: In folgenden Kategorien:
1000 Multidisciplinary
16* Chemistry 1000 Multidisciplinary

16* Chemistry

1000 Multidisciplinary

17* Computer Science (all) 16* Chemistry

22* Engineering (all) 17* Computer Science (all)

17* Computer Science (all)
25* Materials Science

26* Mathematics (all)

22" Engineering (all) 22* Engineering (all)

25* Materials Science

26* Mathematics (all)

25* Materials Science

31* Physics and Astronomy (all) 26+ Mathematics (all)

31 Physics and Astronomy (all) 31* Physics and Astronomy (all)

Als Datenbasis fur die Analysen der unternehmerischen Aktivitaten wurden die Unterneh-
mensdatenbank ORBIS sowie Crunchbase in Kombination verwendet, um moglichst alle Ak-
teure im Bereich Quantentechnologien zu identifizieren. Orbis ist eine Unternehmensdaten-
bank, die von Moody's bereitgestellt wird. Sie ist eine der groRten Datenbanken dieser Art welt-
weit, die etwa 150 Millionen Unternehmen — hauptséchlich aus dem privaten Sektor — umfasst.
Crunchbase beinhaltet Unternehmens- und Wirtschaftsinformationen mit Schwerpunkt auf
Technologieunternehmen und -investoren und enthalt Informationen zu Unternehmen weltweit.
Zur Identifizierung der Unternehmen im Bereich Quantentechnologien wurde eine Stichwort-
suche in den Beschreibungen der Unternehmen in beiden Datenbanken verwendet, wobei Dop-
pelz&hlungen ausgeschlossen wurden.
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Tabelle 3:
Crunchbase

und Quanten-Okosysteme*

Schlusselworte fur die Stichwortsuche nach Unternehmen in ORBIS und

Quantum computing

Quantum Sensor/Imaging

Quantum Communication

(“quantum comput®” OR “quantum simulat*”’
OR “quantum process*” OR gpu OR “quantum
circuit” OR “quantum system” OR “‘quantum|
device” OR “quantum annealer” OR “quantum|
bit” OR qubit OR “quantum information pro-|
cessing” OR “quantum software” OR “quan-|
tum algorithm” OR “quantum annealer” OR|
“quantum logic gate” OR “quantum lattice’}
OR “noisy intermediate scale quantum” OR|

(“quantum sens*” OR “quantum-based sens*’}
OR “quantum imag*” OR “ghost imag*” OR|
“quantum measur*” OR “quantum metrol*”}
OR “quantum gravimet*” OR “quantum clock’}
OR “quantum magnetomet*” OR “atomic]
clock” OR SQUID OR “‘superconducting quan-|
tum interference device” OR (NV NEAR cen-
ter NEAR sens*) OR “quantum tomograph*”
OR “quantum lithography” OR “quantum illu-

(“quantum communication” OR “quantum keyj
distribution” OR (“quantum cryptography’]
INOT “post-quantum cryptography”) OR QKD
OR “quantum repeater” OR (“quantum
memory” AND communication) OR (“entan-|
gled photon” AND communication) OR (En-|
tanglement AND communication) OR (“entan-
gled state” AND communication) OR (entan-|
glement AND distribution) OR (“Bell state’}

IAND communication) OR “quantum infor-|
mation transmission” OR “quantum network’}
OR “quantum random number”)

NISQ)

mination” OR “quantum ellipsometry”)

Fachlos 3

Um die laufenden und geplanten F&I Aktivitdten im Bereich der Quantentechnologien in
Deutschland und international relevanter L&nder/Regionen zu analysieren und zu vergleichen,
wurde zundchst eine Sekundardatenanalyse durchgefuhrt. Hierzu wurde die relevante Literatur,
insbesondere Strategiedokumente und Roadmaps von Regierungen und Férderorganisationen,
sowie weitere Studien und verfugbare Forderdaten systematisch recherchiert, gesammelt und
strukturiert. In Online-Interviews mit Expert:innen der entsprechenden Lander wurden die ge-
sammelten Informationen erganzt und validiert sowie Einschatzung zu Stérken, Schwéchen,
Chancen und Risiken der jeweiligen Landerstrategien und -programme eingeholt. *

Aus den Ergebnissen der vorangehenden Arbeiten wurden in einem internen Workshop des
Autor:innen-Teams Handlungsempfehlungen fir die deutsche Politik abgeleitet, um den Her-
ausforderungen und Forderbedarfen in der Okosystementwicklung in Deutschland zu begeg-
nen. Diese wurden weiterfiihrend in einem Online-Mini-Workshop mit Expert:innen aus Wis-
senschaft und Wirtschaft diskutiert und ergénzt.

L Fir Stdkorea und China wurde trotz zahlreicher Anfragen kein:e Interviewpartner:in gefunden, die/der bereit war mit uns tber diese Thematik zu sprechen.
Fur China wurde dies durch eine schriftliche Rickmeldung kompensiert, fir Stidkorea durch eine vertiefte Nachrecherche. Fir die USA konnte trotz intensi-
ver Suche nur mit einem Vertreter eines Grounternehmens gesprochen werden.
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3 Fachlos 1: Quantentechnologien — aktueller Stand, ihre Potenziale
und Herausforderungen

Die Quantentechnologien stellen einen breiten Technologiebereich mit zahlreichen Technolo-
gien dar. Um diese Technologien sinnvoll betrachten zu kdnnen, wurden sie in diesem Bericht
in drei Technologiefelder eingeteilt:

e Quantensensorik und -metrologie
e Quantenkommunikation und -kryptografie
e Quantencomputing und -simulation

Entlang dieser Einteilung wird in diesem Kapitel der Stand der Technik der Quantentechnolo-
gien erortert, kritische Meilensteine identifiziert und auftretende Hirden und Herausforderun-
gen beleuchtet. Dieses Kapitel bietet somit einen strukturierten Uberblick tiber den aktuellen
Stand der Quantentechnologien und das Innovationspotenzial in verschiedenen Anwendungs-
bereichen.

3.1 Quantensensorik und -metrologie

Die Quantensensorik beschreibt die Nutzung eines Quantensystems, von Quanteneigenschaften
oder Quantenph&dnomenen zur Messung einer physikalischen GroRe. [2] Entsprechend gibt es
zahlreiche Sensortechnologien, die den Quantensensoren zugerechnet werden kénnen — aber
nicht stets auch so genannt werden. Mit Quantensensoren kénnen verschiedene physikalische
GroRen mit sehr hoher Prazision gemessen werden, die teils weit Uber das hinausgeht, was mit
klassischen Messmethoden maglich ist. Im Folgenden werden die aus aktueller Sicht relevan-
testen Quantensensoren (ohne Gewéhr auf Vollstandigkeit), ihre Funktionsweise, (potenzielle)
Anwendungen, Chancen, Risiken und Herausforderungen diskutiert.

Zunachst wird aber ein Uberblick tiber die wichtigsten Ergebnisse der folgenden tiefergehenden
Analyse gegeben.

3.1.1  Uberblick tiber Quantensensortechnologien und deren potenzielle
Anwendungen
Tabelle 4 gibt einen Uberblick tiber die in dieser Studie betrachteten Quantensensortechnolo-

gien, deren Stand der Technologie sowie (potenziellen) Anwendungen. Informationen zur
Funktionsweise und weitere Details finden sich in den folgenden Abschnitten.

Tabelle 4: Uberblick tiber relevante Quantensensortechnologien:
Quantensensortech- Stand der Technologie (potenzielle) Anwendungen
nologie
Atomuhren e Atomuhren auf Basis von  ©® Positionsbestimmung via

Mikrowellen bereits etab- GNS_S _
liert (TRL 9) e Prazise Zeitlbertragung
e Optische Atomuhren aktuell (Fur_lk_u_hren) L
Gegenstand der F&E e Definition SI-Basiseinheit
Sekunde
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Magnetfeldmessung

Optische Sensoren

Gravimeter

Quantensensor zur
Druckmessung

Optische Quanten-
verfahren

OPMs: bereits kommerziell
erhaltlich, aber noch nicht
etabliert (TRL 8/9)
SQUIDs: etabliert (TRL 9)
NV-Zentren: bereits
kommerziell erhaltlich,
aber noch nicht etabliert
(TRL 8/9)

GMR: etabliert (TRL 9)

hohe technologische Reife,
bereits kommerziell erhalt-
lich (TRL 9)

Erste Produkte kommerziell
erhaltlich; fur Spezialan-
wendungen, da grof’ und
teuer

Drucksensor auf Basis eines
Fabry-Perot-Interferometer:
bereits experimentell umge-
setzt

Quantenmikroskopie (fri-
hes F&E-Stadium)
Quantenlithographie (friihes
F&E-Stadium)

Verfahren zur Rausch-
reduktion (z. B. Quanten-
radar)

Quantenbildgebung (Ghost
imaging, Imaging with un-
detected photons)

Quelle: eigene Analysen auf Basis von Literaturrecherche und Interviews
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Medizinische Diagnostik
(Herz- / Gehirniiberwachung)
Quialitatskontrolle von
Materialien

Geologie / Archdologie
Forschung

Quantenkommunikation und
-computing

Biologie

Medizin

Astronomie

Forschung

Geowissenschaften

Hohere Genauigkeit fur Sl-
Standard des Drucks
Metrologie
Halbleiterindustrie

sehr genaue Hohenbestim-
mung (z. B. in der Luftfahrt)

Mikroskopie: héhere Auflo-
sung, Abbildung von Details
die klassisch nicht auflésbar
sind, z. B. Medizin (Bioima-
ging auf zellularer Ebene)
Lithographie
Hochempfindlicher Radar:

z. B. militarische Anwendun-
gen

Neue Bildgebungsverfahren,
z. B. fir empfindliche Proben
in Bio- oder Medizintechnik
Optische Sensorik
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3.1.2  Ubergreifende Chancen, Risiken Herausforderungen in der
Quantensensorik

Einige der Potenziale, Chancen, aber auch Risiken und Herausforderungen sind fur viele Quan-
tensensortechnologien gleich. Diese werde im Folgenden zusammengefasst:

Chancen: Quantensensoren bieten grof3es Potenzial zahlreiche verschiedene physikalische
MessgroéRen mit hoherer Genauigkeit zu detektieren, als dies mit klassischen Sensoren moglich
ist. Hierfur werden bestimmte Quanteneffekte ausgenutzt, die bspw. erméglichen physikalische
GroRen in MessgroRen umzuwandeln, die mit einer hdheren Prézision gemessen werden kon-
nen (z. B. Frequenz, Spannung, etc.). Damit kénnen zahlreiche Anwendungen verbessert wer-
den (z. B. medizinische Diagnostik, genauere Navigation, etc.) und unter Umstanden auch ganz
neue Anwendungen erst ermdéglicht werden (z. B. auch in der medizinischen Diagnostik). Ein
weiterer Vorteil einiger Quantensensoren ist, dass diese Quantenzustande als Referenzgrofe
verwenden (z. B. Atomuhren, die Zustandslbergange in Atomen als ReferenzgréRe verwen-
den). Somit brauchen diese Sensoren nicht extern kalibriert werden, da sie selbstreferenzierend
sind, bzw. eine Quantengrolie (z. B. spezieller Elektroneniibergang in Atomen) im Sensor selbst
als Referenz fungiert. Dies erhoht die Kontinuitat und Zuverlassigkeit der Messungen der
Quantensensoren. Dariber hinaus kénnen solche Quantensensoren verwendet werden, um Sl-
Einheiten (z. B. Zeit, Druck) zu definieren. Je genauer der Sensor messen kann, desto genauer
kann entsprechend auch die SI-Einheiten definiert werden.

Risiken: Quantensensoren befinden sich in der Regel in direkter Konkurrenz zu etablierten Sen-
sortechnologien. Diese basieren haufig auf etablierten Halbleiterbauelementen, oder Mikro-
elektromechanischen Systemen (MEMS) fiir welche Miniaturisierung und Skalierung der Pro-
duktion durch klassische Halbleiterprozessierungsverfahren moglich und damit kostengunstig
darstellbar sind. Entsprechend mussen Quantensensoren einen deutlichen Mehrwert gegeniiber
den etablierten Sensortechnologien — die auch laufend verbessert werden (,,moving target) —
liefern, um auf dem Markt eine Chance zum Einsatz zu haben. Der Mehrwert liegt dabei in der
Regel in der besseren Performance (insb. Messempfindlichkeit). Dabei sollten die Abstriche in
Punkto Kosten, Anwenderfreundlichkeit, Robustheit und Miniaturisierung jedoch idealerweise
gering sein.

Herausforderungen: Die grofiten Herausforderungen fur Quantensensoren sind dementspre-
chend die Anwenderfreundlichkeit, Miniaturisierung und Robustheit zu verbessern. Einige der
Quantensensortechnologien bendtigen z. B. kryogene Kuhlung, was die Sensorsystem recht
groR und die Nutzung aufwendig macht. Darlber hinaus muss bei einigen der Quantensensor-
technologien die Produzierbarkeit tiber etablierte VVerfahren verbessert werden, damit eine ide-
alerweise kostengtinstige Skalierung der Produktion erméglicht wird. Eine weitere Herausfor-
derung besteht darin, die Quantensensoren auf geeignete Weise in Anwendungen zu implemen-
tieren, so dass diese einen Mehrwert fir die Anwendungen bringen.

3.1.3  Stand der Technik, Potenziale und Herausforderungen verschiede-
ner Quantensensor-Technologien

In diesem Kapitel werden die Funktionsweise verschiedener Quantensensortechnologien be-
schrieben, deren Potenzial und Herausforderungen diskutiert und (potenzielle) Anwendungen
aufgezeigt.
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3.1.3.1 Atomuhren

Atomuhren nutzen die Gesetze der Quantenphysik, um die Zeit moglichst genau abzubilden.
Atomuhren sind derzeit die genauesten Uhren; die Abweichung der besten Atomuhren liegt bei
weniger als einer Sekunde in einem Zeitraum von 100 Millionen Jahren. Im Vergleich zu
Quarzuhren, die auf den Gesetzen der klassischen Physik beruhen, sind sie um GréRenordnun-
gen genauer. [3]

Funktionsweise und Stand der Technik

Wie alle Arten von Uhren bendtigen auch Atomuhren einen periodischen Taktgeber. Dieser
periodische Vorgang wird dann gezahlt und daraus die verstrichene Zeit berechnet. Bei Pendel-
uhren ist das zum Beispiel ein schwingendes Pendel. Bei Atomuhren dagegen sind es die Elekt-
ronen in Atomen, die zum Schwingen gebracht werden. Es wird die Frequenz von Elektronen-
ubergéngen zwischen definierten Energieniveaus genutzt. Als Taktgeber wird dabei meist Ca-
sium verwendet. Das Isotop Caesium-133 besitzt zwei Hyperfeinstrukturzustiande, die einen
konstanten Frequenz-Abstand von etwa 9,2 GHz haben. Richtet man nun Mikrowellenstrahlung
mit genau dieser Frequenz, der Resonanzfrequenz, auf das Casium, so kdnnen die Casiumatome
die Energie der Mikrowellenstrahlung absorbieren und in den héheren der beiden Hyperfein-
strukturzustande angeregt werden. Nach kurzer Zeit fallt das angeregte Casiumatom wieder in
dessen Ausgangszustand zuriick und emittiert dabei ein Photon. Weicht die Frequenz der Mik-
rowellen mit der Zeit von der festen Resonanzfrequenz der Casiumatome ab, kann dies erkannt
und nachjustiert werden. Diese Selbstkalibrierung ist entscheidend fur die hohe Genauigkeit
der Atomuhren.

Dariiber hinaus gibt es derzeit Entwicklungsprojekte "chip scale atomic clocks" (CSAC) zu
entwickeln, das heilt vollstandig integrierte optische Atomuhren im ChipmaRstab. [4] Dies
wirde den Einsatz der Technologie deutlich glnstiger und einfacher machen. Hochmoderne
CSAC hitten eine Auswirkung auf ein breites Anwendungsgebiet. Dazu gehéren Gravitations-
messung und Fernerkundung, Zeitmessung und Navigation, die Synchronisierung von Kom-
munikationsnetzen und die Ermdglichung von in-situ SI-Kalibrierungen von Laborinstrumen-
ten. [5]

Ein aktueller Durchbruch bei der Suche nach verbesserten Atomuhren wurde in einer Kollabo-
ration zwischen der Physikalisch-Technischen Bundesanstalt und der TU Wien erzielt. In the-
oretischen Uberlegungen wurde bereits vorhergesagt, dass mit Hilfe von Ubergangen der Quan-
tenzustande des Atomkerns prazisere Uhren gebaut werden konnen, als es mit den oben be-
schriebenen Energie-Ubergangen von Elektronen in der Schale der Atome mdglich ist. Atom-
kerne sind von der Elektronenhiille umgeben, wodurch sie geschiitzt und folglich weniger an-
fallig fur externe Stérungen durch Felder oder das chemische Umfeld sind. [6] Es wurde das
Element Thorium-229 verwendet, da dieses zwei niederenergetische isomere Zustande besitzt,
wodurch der Ubergang mit einem Vakuum-Ultraviolett-Laser angeregt werden kann. Es konnte
dabei erstmals eine Laseranregung des Th-229-Kernlbergangs mit niedriger Energie demons-
triert werden. Diese Ergebnisse sind ein wichtiger erster Schritt zur Realisierung von Atom-
kern-Uhren, mit noch hoherer Genauigkeit. [7]

Chancen, Risiken und Herausforderungen

Eine Verbesserung der Genauigkeit von Uhren hat nicht nur den Vorteil, dass Zeit praziser
bestimmt werden kann. AufRerdem werden dadurch auch andere Forschungsgebiete und Tech-
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nologien vorangebracht. Beispiele sind die Erforschung der Gravitationswellen oder die Ent-
wicklung von ultrastabilen Lasern. Optische Atomuhren haben das Potenzial, noch héhere Ge-
nauigkeiten als die oben beschriebenen Atomuhren auf Basis von Mikrowellen zu erreichen.
Die Genauigkeit einer Uhr ist vor allem davon abhéngig, wie exakt die Frequenz realisiert wer-
den kann. Daher sollte die Resonanzfrequenz mdglichst scharf sein, also eine geringe Frequenz-
breite haben. AuRerdem koénnen préazisere Uhren gebaut werden, je hoher die Taktfrequenz ist.
Es werden daher neue Taktgeber mit einer hoheren Frequenz als die der elektromagnetischen
Mikrowellenstrahlung gesucht. Dies ware bei sichtbarem Licht der Fall, welche eine etwa
100.000-fach hohere Frequenz hat. Dies wirde zu einer etwa 100-mal hoheren Genauigkeit
fihren. [8] Seit einigen Jahren wird daher an optischen Atomuhren gearbeitet, die mit einer
optischen Resonanz arbeiten. Es gibt bereits einige Experimente, in denen die Realisierbarkeit
demonstriert wurde, jedoch noch keine tatsdchliche Anwendung. Allerdings werden die oben
beschriebenen Casium Atomuhren aufgrund ihres simpleren Aufbaus auch in Zukunft relevant
bleiben.

Anwendungen und potenzielle Anwendungen

Atomuhren stellen eine der derzeit ausgereiftesten Technologien in der Quantensensorik/-met-
rologie dar. Sie finden bereits sehr breite Anwendung im Alltag, zum Beispiel zur prazisen
Einstellung von Funkuhren oder bei der Positionsbestimmung mit GPS-Systemen. Sogar die
Sl-Basiseinheit der Zeit, eine Sekunde, ist Uber die Periodendauer von Ubergangen zwischen
den oben beschriebenen Hyperfeinstrukturzustanden von Césium-133 definiert. [9] Zu den po-
tenziell relevanten Anwendungsgebieten in der Zukunft gehdéren die Netzwerktechnik und der
Hochfrequenzhandel.

Wie bereits erwéhnt wird bei der Positionsbestimmung mittels globalen Navigationssatelliten-
systemen (GNSS), wie zum Beispiel der GPS-Technologie, die Zeitdifferenz zwischen Satelli-
ten und Anwender gemessen, um dessen Standort zu berechnen. Eine Verbesserung der Prazi-
sion bei der Zeitmessung wirde daher dazu fiihren, dass der Standort exakter festgestellt wer-
den kann. Heutige Navigationssatelliten sind mit miniaturisierten Atomuhren, welche mit Mik-
rowellen arbeiten, ausgestattet. GPS bietet derzeit eine Genauigkeit von einigen Metern. Bei
mit optischen Atomuhren ausgestatten GNSS, konnte dieser Wert potenziell auf die GroRen-
ordnung Zentimeter oder sogar Millimeter verbessert werden. [10] Um optische Atomuhren
auf3erhalb von Forschungslaboren in praktischen Anwendungen einsetzen zu kénnen, mussen
noch technische Hirden Uberwunden werden. Es muss beispielsweise an deren Robustheit und
Miniaturisierung gearbeitet werden, um diese zuverlassig kommerziell oder in Satelliten anzu-
wenden. [11] Dartber hinaus spielen bei optische Atomuhren relativistische Effekte wie die
Rotverschiebung durch das Gravitationspotenzial der Erde eine Rolle, [12] die bisher keinen
relevanten Einfluss hatten. Dieser Einfluss konnte allerdings auch fiir Anwendungen in der Erd-
vermessung genutzt werden. [13]

3.1.3.2 Quantensensoren zur Magnetfeldmessung

Quantensensoren zur Magnetfeldmessung konnen winzige Anderungen der Magnetfeldstérke
detektieren, teils auch mit hoher ortlicher Genauigkeit. Gemessen nach Marktvolumen sind die
Magnetfeldsensoren, derzeit und voraussichtlich auch in den ndchsten Jahren, die relevanteste
Sensortechnologie aus der Quantensensorik. [3] Zu den Anwendungsgebieten z&hlen neben der
Grundlagenforschung in der Physik auch die Navigation, die Mineralienexploration, die Detek-
tion von elektrischen Stromen, Magnetokardiographie, die Bestimmung der Orientierung von
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Drohnen und Fahrzeugen in Tunneln, Sonar, zelluldre Bildgebung, die Medizintechnik und
Quantencomputer. [3]

Bei der technischen Umsetzung gibt es sehr verschiedene Ansatze bei denen unterschiedliche
physikalische Prinzipien ausgenutzt werden. Dazu gehéren das Atommagnetometer, Stickstoff-
Fehlstellen-Zentren (NV-Zentren) in Diamant und sogenannte ,,Superconducting Quantum In-
terference Devices” (SQUIDs), die im Folgenden genauer betrachtet werden.

3.1.3.21 Magnetfeldmessung mit OPMs

Atommagnetometer sind Gerate, die mit Hilfe von einzelnen Atomen ein Magnetfeld mit sehr
hoher Prézision messen kdnnen. Die quantenmechanischen Zustéande dieser Atome werden in
einen definierten Ausgangszustand gebracht und anschliefend durch externe Magnetfelder be-
einflusst. Durch Messung der Zustandsédnderung durch die externen Felder kann schlieBlich die
Magnetfeldstarke bestimmt werden. Dabei gibt es mehrere verschiedene Arten von Atommag-
netometern, dazu zéhlen beispielsweise "optisch gepumpte Magnetometer™ (Optically Pumped
Magnetometers, OPMs) und Protonen-Magnetometer. OPMs basieren auf der Quantenoptik
und der Wechselwirkung zwischen Licht und Atomen. Protonen-Magnetometer basieren auf
der Kernspinresonanz und nutzen die Prazessionsbewegung der Spins von Wasserstoffprotonen
im Magnetfeld. Die héchste Genauigkeit bei der Messung erreicht man mit OPMs, welche des-
halb hier genauer betrachtet werden.

Funktionsweise und Stand der Technik

Optische Magnetometrie umfasst verschiedene experimentelle Techniken, bei denen Licht ver-
wendet wird, um die Reaktion des atomaren Drehimpulses auf &uBere Magnetfelder zu messen.
Als Grundlage dient ein Hochdruckdampf meistens aus den Alkalimetallen Rubidium oder Ca-
sium im gasférmigen Zustand. Alkalimetalle werden aufgrund ihrer Elektronenkonfiguration
eingesetzt, die sich durch ein einzelnes Elektron in der dullersten Schale auszeichnet. Das ein-
zelne ungepaarte Valenzelektron reagiert sehr empfindlich auf externe Magnetfelder. [14] Im
ersten Schritt wird die Wechselwirkung zwischen den Atomen und dem Licht verwendet, um
den quantenmechanischen Zustand der Gasatome mit Laserlicht zu praparieren. Eine Licht-
quelle, meist ein Laser, mit Wellenléange im sichtbaren oder nahen infraroten Bereich beleuchtet
die Atome mit zirkular polarisiertem Licht, um sie in einen bestimmten Zustand anzuregen, in
dem das magnetische Moment der Atome um die Strahlrichtung rotiert (Lamorprézession) —
ahnlich wie sich der magnetische Dipol der Erde um die Rotationsachse dreht. Dabei werden
die Photonen von den Atomen absorbiert und deren Spin wird auf diese Ubertragen (optisches
Pumpen). Sobald alle Atome des Gases das gleiche quantenmechanische Energieniveau beset-
zen, gibt es keine weitere Wechselwirkung zwischen Licht und Gas. Dies bedeutet, dass die
Photonen das Gas ungehindert passieren und auf der anderen Seite von einem Photodetektor
detektiert werden. In Gegenwart eines von aul3en angelegten statischen Magnetfelds kommt es
aufgrund des Zeeman-Effekts zu einer Verschiebung der atomaren Energieniveaus. Diese Ver-
schiebung fihrt dazu, dass die Absorption weiterer Photonen bendtigt wird, um die neuen Ener-
gieniveaus zu besetzen. Folglich kann durch Messen der Lichtintensitdt am Detektor die Starke
des angelegten Magnetfelds berechnet werden. [15-17] OPMs sind bereits vereinzelt kommer-
ziell verfugbar, jedoch ist die Technologie noch nicht so weit ausgereift wie beispielsweise die
im ndchsten Abschnitt vorgestellten SQUIDs.
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Chancen, Risiken und Herausforderungen

Optische Magnetometer sind derzeit in der absoluten Genauigkeit als auch in der magnetomet-
rischen Empfindlichkeit unerreicht. Es kénnen sehr schwache Magnetfelder mit einer Fluss-
dichte in der GréRenordnung von Femtotesla detektiert werden. Da als Medium ein Gas ver-
wendet wird, muss die Magnetfeldmessung im Gegensatz zu den SQUIDs nicht bei kryogenen
Temperaturen durchgefuhrt werden. Dies macht die OPMs zur einer vergleichsweise einfachen
und ginstigen Messmethode. Gleichzeitig ist die gesamte Messapparatur klein und beweglich.
Es muss beachtet werden, dass die Messgenauigkeit mit der Anzahl an Atomen N zunimmt —
je mehr Atome verwendet werden desto genauer ist die Messung. Herausforderungen sind ak-
tuell noch hohere Preise, nichtlineare Amplitudenreaktionen bei der Messung, gegenseitige Be-
einflussung der Detektoren bei dichten Anordnungen und die heile Oberflache des Sensors.
[18] Wenn die aktuellen Herausforderungen von OPMs geldst werden, kdnnte diese Technolo-
gie aufgrund ihrer klaren Starken in Zukunft eine zunehmende Rolle in der Anwendung spielen.

Anwendungen und potenzielle Anwendungen

Ein vielversprechendes Anwendungsgebiet fiir OPMs ist die Magnetenzephalographie (ein
nicht-invasives, neurologisches Untersuchungsverfahren zur Untersuchung der neuronalen Ak-
tivitat des Gehirns) in der Medizin. Ein Vorteil von OPMs ist, im Gegensatz zu den typischer-
weise eingesetzten SQUIDs, dass sie keine kryogene Kiihlung erfordern und somit innerhalb
von wenigen Millimetern von der Kopfhaut des Probanden platziert werden kénnen. Allein
dadurch wird eine drei- bis funffache Verbesserung der Empfindlichkeit im Vergleich zu
SQUIDs erreicht. Zusatzlich werden mit diesen Sensoren auch Messungen ermdglicht, bei de-
nen der Patient in Bewegung ist, solange Stérungen von externen Magnetfeldern ausgeschlos-
sen werden konnen (das Magnetfeld im Raum muss bis auf Abweichungen von maximal einem
Nanotesla homogen sein). [17] Eine weitere potenzielle Anwendung von diesen sehr empfind-
lichen Magnetometern ist die Qualitatskontrolle von Materialien. Materialfehler kénnen dazu
fiihren, dass kleine Anomalitaten im magnetischen Streufeld auftreten, welche damit detektiert
werden konnen. [19]

3.1.3.2.2 Magnetfeldmessung mit SQUIDs

Sogenannte ,,Superconducting Quantum Interference Devices* (SQUIDs, dt. supraleitendes
Quanteninterferenzgerét) sind eine bereits etablierte Quantensensortechnologie zur Messung
extrem kleiner Anderungen magnetischer Felder.

Funktionsweise und Stand der Technik

Auf sich bewegende Elektronen in einem Magnetfeld wirkt die Lorentz-Kraft, welche die Elekt-
ronen orthogonal zur Richtung des Magnetfelds und zur Bewegungsrichtung beschleunigt und
so einen elektrischen Stromfluss erzeugt. Umgekehrt erzeugen bewegende Ladungen ein mag-
netisches Feld, wobei die Stérke von Magnetfeld und Stromfluss proportional zueinander sind.
Der magnetische Fluss, den ein angelegtes Magnetfeld in einem supraleitenden Ring erzeugt,
darf gemaR der Quantenphysik nur bestimmte diskrete Werte annehmen (quantisiert). Diese
entsprechen dem Vielfachen des magnetischen Flusses, welches ein einzelnes, sich kreisformig
bewegendes Elektronenpaar erzeugen wirde — also einem Vielfachen des sogenannten supra-
leitenden magnetischen Flussquantums. Entspréche der durch ein angelegtes Magnetfeld ent-
stehende magnetische Fluss nicht exakt einem der quantisierten Werte, wird in dem supralei-
tenden Ring ein Ausgleichstrom induziert, der genau so viel magnetischen Fluss erzeugt, wie
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benotigt wird, um den gesamten magnetische Fluss auf einen erlaubten Wert zu driicken oder
zu heben. Dieser Effekt wird in SQUIDs ausgenutzt. [20]

SQUIDs bestehen aus einem supraleitenden Ring. Entweder an einer oder zwei Stellen wird
dieser Ring durch einen Josephson-Kontakt unterbrochen, das heif3t es wird ein wenige Nano-
meter dickes normalleitendes oder isolierendes Material eingesetzt. Im Supraleiter kann elektri-
scher Strom Uber sich paarweise bewegende Elektronen, sogenannte Cooper-Paare, ohne Wi-
derstand geleitet werden. Diese Cooper-Paare missen nun durch den Josephson-Kontakt quan-
tenmechanisch tunneln, um den Suprastrom aufrecht zu erhalten. Wenn dieser Ring nun in ein
Magnetfeld gebracht wird, was einer Anderung des auf den SQUID wirkenden Magnetfeldes
entspricht, dann entsteht ein elektrischer Kreisstrom in dem supraleitenden Ring. Die Stérke
und die Richtung des induzierten Stroms ist abhangig davon, wie stark der resultierende mag-
netische Fluss von dem Vielfachen des magnetischen Flussquants abweichen wiirde. Die Jo-
sephson Kontakte dienen zur Messung dieses induzierten Kreisstroms. Wird an den supralei-
tenden Ring ein konstanter Gleichstrom angelegt, dann fallt aufgrund der beiden Josephson-
Kontakte eine Spannung am SQUID ab. Durch die Messung der Spannung kann somit die Mag-
netfelddnderung berechnet werden. Vereinfacht gesagt wandelt ein SQUID eine schwer mess-
bare winzig kleine Magnetfeldanderung in eine leichter messbare elektrische Spannung um,
uber die schlieBlich die Starke der Magnetfeldanderung berechnet werden kann. Die Bauele-
mente mussen dabei, um den supraleitenden Zustand zu erreichen, auf Temperaturen von eini-
gen Millikelvin, also nahe dem absoluten Nullpunkt bei -273,15°C, gekuhlt werden, was dieses
Verfahren aufwendig und teuer macht. Hochtemperatur-Supraleiter haben den Vorteil, dass
deutlich héhere Temperaturen von nur etwa -196°C ausreichend sind, jedoch gibt es bei héhe-
ren Temperaturen gleichzeitig auch mehr Rauschen in den Messdaten und damit eine geringere
Magnetfeldempfindlichkeit. AuBerdem mussen elektromagnetische Stérungen von aufBRerhalb
sehr gut abgeschirmt werden, da die Messung sonst leicht verfalscht werden kann. [21] SQUIDs
sind seit vielen Jahren kommerziell erhéltlich und finden bereits einen breiten Einsatz auch
auBerhalb von Forschungslaboren.

Chancen, Risiken und Herausforderungen

Die Magnetfeldmessung mit Hilfe eines SQUIDs liefert, gemeinsam mit OPMs, die genauesten
Ergebnisse unter den aktuell verfiigbaren Magnetometern. Auch in den letzten zehn Jahren gab
es noch einige Fortschritte im experimentellen Aufbau und Auswertung der Messergebnisse,
die zu einer verbesserten Empfindlichkeit und Vielseitigkeit bei der Anwendung des Magneto-
meters geflihrt haben. Es gibt verschiedene Detektionsmodi, wobei zuletzt mit dem SQUID-
VVSM Modus — einer Messmethode, bei der eine zu untersuchende Probe mit hoher Frequenz in
und aus einem Magnetfeld hinein, bzw. heraus bewegt wird — erhebliche Verbesserungen im
Messdurchsatz und der Prazision erzielt werden konnte. [22] SQUIDs eigenen sich jedoch nur
schlecht fur mobile Anwendungen, da eine kryogene Kiuihlung durch flussigen Stickstoff oder
fliissiges Helium bendtigt wird, was zu logistischen Schwierigkeiten fihrt. Des Weiteren sind
diese vergleichsweise teuer, weshalb sie hauptsachlich in Bereichen eingesetzt werden, wo ext-
rem hohe Sensitivitaten entscheidend sind. [16]

Anwendungen und potenzielle Anwendungen

SQUIDs sind bereits seit vielen Jahren etabliert und werden in verschiedensten Anwendungs-
gebieten eingesetzt. Kommerzielle Anwendung finden SQUIDs zum Beispiel in der Biomag-
netik zur Herz- und Gehirniberwachung, in der Magnetotellurik zur Messung elektrischer

Fraunhofer ISI | 21



Schwerpunktstudie ,,Quantentechnologien und Quanten-()kosysteme“

Stréme in der Erde und der Paldomagnetik zur Untersuchung von Gesteinsproben. Ein beson-
ders in der Industrie wichtiges Einsatzgebiet ist die Materialforschung. Aufierdem kann durch
hochempfindliche Magnetometer Navigation auch ohne GPS ermdglicht werden. Dartiber hin-
aus spielen SQUIDS eine zunehmend wichtige Rolle als Qubits in supraleitenden Quantencom-
putern (siehe Abschnitt 3.3).

3.1.3.2.3 Magnetfeldmessung mit Stickstoff-Fehlstellen-Zentren

Durch Steuern und Abfragen des Quanten-Spinzustands eines Kristall-Defekts ist es mdglich,
die Starke von elektromagnetischen Feldern mit einer guten raumlichen Auflésung und sehr
hoher Genauigkeit zu messen. Besonders geeignet sind hierfir, aufgrund der geringen Atom-
grolRe und der langen Spinkoharenzzeiten, Stickstoff-Fehlstellen-Zentren (NV-Zentren). [23]
Das Interesse an dieser Technologie hat in den letzten Jahren stark zugenommen, da man die
dreidimensionale Orientierung eines Magnetfelds mit Genauigkeit im Nanotesla-Bereich und
ortlicher Auflésung von wenigen Nanometern bestimmen kann.

Funktionsweise und Stand der Technik

Als Basis dient ein Diamant-Kristall, in dessen Kristallgitter einzelne Kohlenstoffatome durch
Stickstoffatome (N) mit einer benachbarten Leerstelle (V) ersetzt werden. Diese Konfiguratio-
nen werden als NV-Zentren bezeichnet. Diese NV-Zentren &ndern die elektronischen und opti-
schen Eigenschaften des Diamanten und kénnen durch ein Zwei-Elektronen-System beschrie-
ben werden. Mit Licht wird der quantenmechanische Spinzustand der NV-Zentren zuerst auf
einen Zustand eingestellt, mit dem Anlegen eines nur sehr schwachen externen Magnetfeldes
werden diese Zustédnde beeinflusst und damit verandert. [24] Es gibt zwei mdgliche optische
Detektionstechniken, einerseits die Messung der emittierten Photonen aufgrund von Fluores-
zenz und andererseits die Messung der Absorption infraroten Lichts. Als Grundlage flr die
Messung dient die "Optisch Detektierte Magnetische Resonanz Technik™ (ODMR), bei der die
NV-Zentren mit monochromatischem Licht angeregt und anschlieBend die abgegebene Fluo-
reszenzintensitat mit einem Photonendetektor gemessen wird. Diese Art von Magnetometer
kann entweder im Skalarmodus betrieben werden, um die absolute Magnetfeldstérke zu mes-
sen, oder im Vektormodus, um die rdumliche Orientierung des Magnetfelds zu messen. Je nach
Anwendung kann die Betriebsart gewahlt werden, dabei wird dieselbe Apparatur eingesetzt.
Die Vektormessung beruht auf der Tatsache, dass, wenn zusétzlich zum zu messenden Feld ein
schwaches VVormagnetisierungsfeld in einer bestimmten Richtung angelegt wird, die Anderung
der Gesamtfeldstarke in der Projektion des VVormagnetisierungsfeldes auf das Hauptfeld linear
ist. Durch aufeinanderfolgendes Anlegen von drei orthogonalen VVormagnetisierungsfeldern
und Messung der jeweiligen Gesamtfeldstarke kann somit der Vektor des Gesamtfeldes in allen
drei Raumrichtungen rekonstruiert werden. [16, 25]

Anstelle von Stickstoff kénnen Defektzentren auch mit anderen Atomen erzeugt werden. Je-
doch wird meist Stickstoff aufgrund seiner fiir diese Anwendung vorteilhaften Atomstruktur
verwendet. Magnetometer aus NV-Zentren sind heute vereinzelt kommerziell erhdltlich, jedoch
bei weitem nicht so verbreitet wie die im vorherigen Abschnitt vorgestellten SQUIDs. Auch
Bosch forscht an dieser Technologie mit dem Ziel, diese in Zukunft bezahlbar anbieten zu kon-
nen. [26]

Chancen, Risiken und Herausforderungen

Diese Technologie bietet eine hohe Magnetfeldsensitivitdt. Dabei sind die Messungen bei
Raumtemperatur wie auch bei hohen Driicken mdglich, was ein grolRer Vorteil dieser Methode
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der Magnetfelddetektion ist. [27] Um Magnetfelder mit einer hohen Sensitivitat und ortlichen
Aufldsung abzubilden, missen die Diamanten mit den NV-Zentren in unmittelbarer Nahe zur
Probe sein. Fur die Oberflachenanalyse von Bauteilen ist dies beispielsweise mit einem Raster-
kraftmikroskop mit einer Diamant-Spitze umsetzbar, wobei jedoch eine sehr glatte Oberflache
der Probe notig ist. [25] Eine Herausforderung ist die komplexe Analyse und Interpretation der
Messdaten, was insbesondere bei der raumlichen Auflésung von Magnetfeldern sehr aufwendig
sein kann.

Anwendungen und potenzielle Anwendungen

Es gibt vielfaltige potenzielle Einsatzmdglichkeiten in der Medizin und Forschung. Oft werden
die NV-Zentren in Kombination mit Rasterkraftmikroskopen (engl. Atomic Force Microscope,
AFM) eingesetzt, wobei die NV-Zentren an der AFM-Spitze angebracht sind.

Durch kontinuierliche technologische Fortschritte wird die Magnetometrie mit NV-Zentren in
Zukunft mehr und mehr Anwendungen fir die Physik der kondensierten Materie finden. [28]
Maoglicher Einsatz sind die Optimierung elektronischer Schaltkreise, wie auch die Verbesse-
rung der medizinischen Diagnostik durch hochprazise Messung der Magnetfelder von Herz und
Gehirn. [29] Durch die extrem hohe rdumliche Auflésung sind Anwendungen bei der Abbil-
dung nanoskaliger magnetischer Strukturen maoglich.

3.1.3.24  Magnetfeldmessung mit Hilfe des GMR- oder TMR-Effekts

Die Effekte des Riesenmagnetowiderstand (giant magnetoresistance effect, GMR) und des
magnetischen Tunnelwiderstands (engl. tunneling magnetoresistance — TMR) kdnnen genutzt
werden, um sehr empfindliche Magnetfeldsensoren zu bauen.

Funktionsweise und Stand der Technik

Der GMR-Effekt tritt in nur wenige Nanometer dicken Schichten aus abwechselnd aufeinander
geschichteten ferromagnetischen und nichtmagnetischen Materialien auf. Die nichtmagnetische
Schicht ist dabei beidseitig von ferromagnetischen Schichten umgeben. Wenn ein &dulReres Mag-
netfeld angelegt wird, dann beeinflusst dieses die magnetischen Momente in den ferromagne-
tischen Schichten. Der elektrische Widerstand der mittleren, nicht-magnetischen Schicht ist von
der relativen Orientierung der Magnetisierung der ferromagnetischen Schichten abhangig. Sind
diese entgegengesetzt zueinander magnetisiert, so ist der elektrische Widerstand héher als bei
paralleler Magnetisierung. Erklart wird dieses Verhalten durch den quantenmechanischen Ef-
fekt, dass die Streuung von Elektronen von der Spin-Orientierung abhangig ist. Wenn also die
magnetischen Momente der beiden ferromagnetischen Schichten im Grundzustand antiparallel
zueinander ausgerichtet sind, kann ein sehr geringes Magnetfeld die magnetischen Momente
parallel zueinander ausrichten, was zu einer messbaren Anderung in dem elektrischen Wider-
stand fuhrt. [30, 31]

Dartiber hinaus gibt es auch Sensoren, die auf dem magnetischen Tunnelwiderstand (engl. tun-
neling magnetoresistance — TMR) beruhen. Diese haben einen dhnlichen Aufbau wir GMR-
Sensoren, nur dass die leitende Schicht des GMR, durch eine isolierende ersetzt ist, durch die
die Elektronen tunneln missen. Die relative Ausrichtung der magnetischen Momente beein-
flusst hier die Tunnelwahrscheinlichkeit, welche wieder als Anderung des elektrischen Wider-
stands gemessen werden kann.
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Chancen, Risiken und Herausforderungen

Waéhrend GMR-Sensoren bereits weitgehend ausoptimiert sind, besteht bei TMR-Sensoren
durchaus noch Optimierungsbedarf. Insbesondere Verbesserungen in der Empfindlichkeit und
der Herstellung kdnnten zu weiteren Verbesserungen und Kostensenkungen beitragen. TMR-
Sensoren erlauben genauere Messungen als GMR-Sensoren, sind allerdings anfélliger fir Rau-
schen. [32]

Anwendungen und potenzielle Anwendungen

Genutzt werden GMR-Sensoren unter anderem in Festplatten. Dabei werden die Daten auf Plat-
ten aus ferromagnetischem Material gespeichert. Diese Platten werden in kleine Bereiche un-
terteilt, in denen jeweils, je nach Orientierung der Magnetisierung, ein Bit mit der Information
Eins oder Null gespeichert werden kann. Ein Lesekopf, der aus mehreren abwechselnd ange-
ordneten ferromagnetischen und nichtmagnetischen Schichten besteht, wird nun Uber diese
Platten bewegt werden. Der elektrische Widerstand des Lesekopfs ist davon abhéngig, ob er
sich gerade Uber einem Bereich befindet, auf dem eine Eins oder eine Null gespeichert ist.
Durch Messung des Widerstands kann somit die auf der Festplatte gespeicherte Information
ausgelesen werden. Aufgrund der hohen Genauigkeit der Messung wurde es méglich, die mag-
netisierten Bereiche (Bits) auf der Festplatte deutlich zu verkleinern und somit sehr hohe Spei-
cherdichten zu erreichen. Die Technologie ist bereits seit vielen Jahren ausgereift.

Aufgrund ihrer geringen GroRe, hohen Empfindlichkeit und recht einfachen Messung sind
TMR-Sensoren fiir zahlreiche Anwendungen attraktiv. Dazu gehéren industrielle Anwendun-
gen, Mobilitatsanwendungen (z. B. Auto) und Medizinanwendungen. [32, 33]

3.1.3.3 Optische Quantensensoren

Zur Detektion von Licht werden Sensoren bendétigt, die durch die Wechselwirkung von Licht
mit Materie indirekt Licht nachweisen konnen. Fir manche Anwendungsbereiche, wie zum
Beispiel in der Quantenkommunikation, werden sehr empfindliche Lichtsensoren bendtigt, die
sehr kleine Photonenflisse oder gar einzelne Photonen messen kdnnen. Dies ist mit klassischen
analogen Detektoren entweder gar nicht oder nur mit starkem Hintergrundrauschen mdoglich,
sodass das Signal nicht erkennbar ist. Eine wichtige Technologie zur Detektion von einzelnen
Photonen im sichtbaren und nahen Infrarot-Bereich mit hoher Effizienz sind supraleitende Na-
nodraht-Einzelphotonendetektoren (engl. superconducting nanowire single-photon detectors,
SNSPDs).

Funktionsweise und Stand der Technik

SNSPDs bestehen aus nur wenige Nanometer dicken supraleitenden Nanodrahten. Die Dréahte
werden in eine méanderartige Form gebracht, um eine grof3e Flache abzudecken, auf der még-
lichst viele Photonen detektiert werden konnen. Der Draht muss dabei deutlich mit Hilfe eines
Kryostaten unter dessen kritische Temperatur gekihlt werden, um die Supraleitfahigkeit zu er-
mdoglichen. Wenn ein Material im supraleitenden Zustand ist, dann wird elektrischer Strom
nicht Gber einzelne Elektronen transportiert, sondern stattdessen von Cooper-Paaren. Diese be-
wegen sich ohne elektrischen Widerstand durch den Draht. Fur die Messung wird am Draht ein
Ruhestrom angelegt, dieser muss Kleiner als der kritische Strom des jeweiligen Nanodrahtes
sein, um die Supraleitfahigkeit nicht zu zerstéren. Sobald nun ein Photon auf den Draht trifft,
spaltet dieses ein Cooper-Paar in zwei Elektronen auf. Somit entsteht im Nanodraht ein lokaler,
nicht-supraleitender Bereich mit einem elektrischen Widerstand, der entsprechend durch den
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Strom lokal erwarmt wird. Dies fiihrt vorlibergehend zu einem Spannungsimpuls, welcher ge-
messen wird. Nach einer kurzen Totzeit kiihlt der Draht an dieser Stelle wieder ab und geht
somit in den supraleitenden Zustand zuriick. Danach ist die ndchste Messung eines Photons
maglich. [34]

Als Material fir den Nanodraht wird meist Niobnitrid verwendet, das eine supraleitende Kriti-
sche Temperatur von 10 Kelvin besitzt. Ein Vorteil von Niobnitrid ist, dass die Zeit zum Ab-
kiihlen nach der Detektion eines Photons sehr kurz ist, was viele Messungen schnell nacheinan-
der ermdglicht. Die Zeitauflosung von Photondetektoren wird durch die Variation der zeitlichen
Verzbgerung von der Absorption eines Photons bis zur Erzeugung eines elektrischen Aus-
gangsimpulses bestimmt. Dies wird als ,,jitter bezeichnet. Es gibt zurzeit keine anderen Ein-
zelphotondetektoren mit einer hoheren Zeitauflosung als die der SNSPDs. Um die Anzahl an
gleichzeitig absorbierten Photonen zu bestimmen kénnen mehrere Nanodréhte rdumlich inei-
nander verflochten oder parallel angeordnet und jeweils einzeln gemessen werden. [34]
SNSPDs haben bereits eine hohe technologische Reife erreicht und sind heutzutage bereits
kommerziell erhéltlich. [35]

Neben SNSPDs gibt es noch weitere Einzelphotonendetektoren. Einerseits gibt es die ,,Single-
Photon Avalanche Diode* (SPAD), welche eine Detektionseffizienz von bis zu 80 Prozent im
sichtbaren bis infraroten Bereich haben (Si-SPADs), aber gleichzeitig deutlich hdhere Totzeiten
als SNSPDs zeigen. [35] Andererseits gibt es noch den "Transition Edge Sensor" (TES). Einsatz
findet dieser bei kleineren Wellenlangen als dem sichtbaren Bereich, z. B. in der Réntgenstrahl-
spektroskopie oder der Detektion subatomarer Teilchen, jedoch hauptséchlich in der Grundla-
genforschung.

Chancen, Risiken und Herausforderungen

Vorteile von supraleitenden Nanodraht-Einzelphotonendetektoren im Vergleich zu anderen
Einzelphotonendetektoren sind eine hohe Detektionseffizienz von mehr als 85 Prozent, [35]
eine niedrige Dunkelz&hlrate, eine hohe Z&hlrate und eine geringe Zeitunsicherheit. [36] Typi-
sche Wellenlangen, bei denen SNSPDs eingesetzt werden sind im Bereich von sichtbarem Licht
und nahem Infrarotlicht. Herausforderungen bestehen insbesondere bei der niedrigen Betriebs-
temperatur, die eine aufwandige Kuhlung nétig macht. Dies schrankt die Anwendung deutlich
ein, da die Komplexitdt des Systems und die Kosten uber der von anderen optischen Detektor-
technologien liegen. [34]

Anwendungen und potenzielle Anwendungen

Es gibt ein breites, in Zukunft wachsendes Anwendungsgebiet von Einzelphotonendetektoren.
Dazu gehdren die Medizin, die Biologie wie auch die Forschung, zum Beispiel zur Astroteil-
chenphysik. [35]

SNSPDs sind aufgrund von deren hohen Zeitaufldsung sehr gut geeignet flir Anwendungen wie
der Quantenschlisselverteilung (engl. Quantum Key Distribution — QKD), da dort zeitkorre-
lierte einzelne Photonen gemessen werden mussen. Die SNSPDs haben ein sehr geringes
,.Jitter, das heif3t eine sehr hohe Genauigkeit bei der Bestimmung der Photon-Ankunftszeit auf
dem Detektor von nur wenigen Pikosekunden. [37] Auch fiir optische Quantencomputer bietet
sich die Verwendungen von SNSPDs an. [34]
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3.1.3.4 Quantengravimeter

Gravimetrie bezeichnet die Messung der Gravitationskraft (auch Schwerkraft oder Erdanzie-
hungskraft genannt). Aus der sehr prazisen Messung von zeit- und ortsabhangigen Anderungen
der Gravitationskraft auf der Erdoberflache lassen sich Informationen tber die Massenvertei-
lung und -bewegung unter der Erdoberflache ableiten. Dies kann in sehr verschiedenen Berei-
chen der Geowissenschaften genutzt werden. Daflr sind sehr empfindliche Gravimeter nétig,
die auch nur minimale Anderungen der Gravitationskraft erkennen kdnnen. Quantengravimeter
nutzen die Wellennatur von Materie um eine Genauigkeit in der Groenordnung von einigen
10 nm s zu erreichen. Die Schwerkraft der Erde auf der Oberflache variiert je nach Ort der
Messung und den Gezeiten zwischen 9,78 m s und 9,83 m s. [38]

Funktionsweise und Stand der Technik

Quantengravimeter nutzen frei fallende Atome als Testmassen zur Messung der Beschleuni-
gung durch die Schwerkraft der Erde. In einer Vakuumkammer werden im ersten Schritt gas-
formige Atome eingefangen und mit Hilfe von Lasern auf eine Temperatur von einigen Mikro-
kelvin abgekuhlt. Dies hat den Grund, dass kalte Atome sich weniger stark bewegen und
dadurch besser beobachtet werden kdnnen. Daflr werden meist Rubidiumatome verwendet.
AnschlieRend wird die Atomwolke in den freien Fall gebracht. Um nun deren Beschleunigung
aufgrund der Gravitationskraft zu messen wird der Wellencharakter von Materie genutzt. Wéh-
rend dem freien Fall werden die Atome durch die lokale Schwerkraft beschleunigt. Durch drei
Laserimpulse werden die Atome zu Beginn des freien Falls in verschiedene Bahnen aufgeteilt
und am Ende wieder kombiniert. Dies versetzt die Atome in zwei verschiedene quantenmecha-
nische Impulszusténde, die sich zu Beginn aufteilen und dann schlussendlich wieder rekombi-
nieren. Der erste von drei Impulsen versetzt das atomare Wellenpaket in eine gleich besetzte
Uberlagerung von Bewegungszustanden, die sich im Vertikalimpuls unterscheiden. Nach ei-
nem bestimmten Zeitintervall sind die beiden Zustédnde in ihrer Hohe getrennt. Es wird der
zweite Laserimpuls erzeugt, der deren Impulse vertauscht. Dies bedeutet, dass sich die Zustande
nach einem weiteren, gleich langen, Zeitintervall rdumlich iberschneiden. Die Gravitations-
kraft wirkt nach dem ersten Laserimpuls starker auf das erdnéhere Atompaket, so dass dies eine
starkere Beschleunigung erfahrt, was schlie3lich zu einer Phasendifferenz zwischen den beiden
Trajektorien flhrt. Diese ist linear proportional zur lokalen Erdbeschleunigung g. Durch den
dritten und letzten Laserimpuls werden die Zustande zur Interferenz gebracht. [39] Durch an-
schlieBRende Messung des Interferenzmusters der Impulszustédnde kann die Phasendifferenz aus
den verschiedenen Bahnen rekonstruiert werden, wodurch die Gravitationsbeschleunigung am
Ort der Messung berechnet werden kann, da sie proportional zur Phasendifferenz ist. [38, 40]

Chancen, Risiken und Herausforderungen

Quantengravimeter, die die Erdbeschleunigung mit Hilfe der beschriebenen Atom-Interfero-
metrie bestimmen, liefern die besten Ergebnisse bezliglich Empfindlichkeit, Langzeitstabilitat
und Genauigkeit unter allen Gravimetern. Der mobile Einsatz dieser Art von Gravimetern ist
aufgrund ihrer komplexen Funktionsweise und aufgrund der starren Limitierungen in der Mi-
niaturisierung — da eine Fallstrecke gemessen wird, kann die Grof3e nur mit grolem Aufwand
gewisse Mafstabe unterschreiten — jedoch schwierig. Aufierdem haben kleinste Vibrationen
eine Auswirkung auf die Messung, wodurch die Qualitat der Ergebnisse stark von seismischen
Storungen beispielsweise durch eine nahe gelegene StraRe abhangig ist. [38] Eine Herausfor-
derung ist dementsprechend das hohe Rauschen in den Messergebnissen, wodurch eine mog-
lichst gute Abschirmung von Rauschquellen sowie relativ lange Messzeiten nétig sind. [41]
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Anwendungen und potenzielle Anwendungen

Es gibt sehr vielfaltige Einsatzbereiche fir Quantengravimeter in den Geowissenschaften, bei-
spielsweise zur Uberwachung und Modellierung von Gletscherschmelze, Grundwasserveran-
derungen, Uberschwemmungen und Vulkanismus. Die Quantengravimeter kénnen dabei zur
Kartierung von Grundwasserleitern wie auch zur Beobachtung der Veranderung des Grund-
wasserspiegels, Archdologie oder zur Bestimmung von Bodeneigenschaften und Wassergehalt
genutzt werden. Des Weiteren kénnen die Quantengravimeter dabei helfen, das Risiko unvor-
hergesehener Bodenbedingungen beim Bau kritischer Energie-, Transport- und Versorgungs-
infrastrukturen zu reduzieren. [41]

3.1.3.5 Quantensensoren zur Druckmessung / Photonische Druckmessung

Quantensensoren zur Druckmessung verwenden Licht, um den Druck eines Gases mit hoher
Préazision zu messen. Dabei wird der Brechungsindex des Gases gemessen und darlber die
Dichte berechnet. Die derzeit gebrauchlichste Methode zur Messung des Brechungsindexes ist
die Refraktometrie Uber resonante Fabry-Pérot-Kavitaten, weshalb diese im Folgenden néher
beschrieben wird.

Funktionsweise und Stand der Technik

Fur die photonische Druckmessung wird ein apparativer Aufbau genutzt, der aus zwei paralle-
len Rohren besteht. In der einen Rohre ist ein Vakuum, in der der anderen befindet sich das
Gas, dessen Druck gemessen werden soll. Die Frequenz der Moden elektromagnetischer Wel-
len in diesen Hohlrdumen ist proportional zum Brechungsindex des Gases und damit auch zum
Druck. Beide Rohren sind an deren Enden mit halbreflektierenden Spiegeln begrenzt. Zum
Messen des Drucks wird in beide Réhren monochromatisches Laserlicht eingestrahlt. Die Wel-
lenldnge bzw. Frequenz des Lichts wird so eingestellt, dass sich in den Réhren stehende Wellen
bilden. In der mit Gas gefiillten Rohre ist die Wellenlage des Lichts jedoch kirzer als im Va-
kuum, da diese abhangig vom Brechungsindex und Druck des Gases ist. Die Frequenz des La-
sers wird so lange variiert, bis schliefflich auch im mit Gas gefllten Zylinder stehende Wellen
gebildet werden. Dies kann Uberpruft werden, da die beiden Enden halbdurchléssig sind und
somit ein Teil des Lichts die Apparatur auf der gegeniiberliegenden Seite des Lasers wieder
verlasst. Durch Kombination der Wellen beider Kanéle, die unterschiedliche Frequenzen besit-
zen, entsteht durch die Uberlagerung ein Wellenmuster, aus dem schlieRlich die Gasdichte be-
rechnet werden kann. Da die Frequenz mit sehr hoher Genauigkeit bestimmt werden kann, fihrt
dies zu sehr prézisen Ergebnissen bei der Druckmessung. Experimentelle Ergebnisse zeigen,
dass die Gasdruckempfindlichkeit bei 4,3 nm/MPa liegt, mit einem guten linearen Ansprech-
verhalten im Bereich zwischen 400 und 1000 kPa. Diese ganze Messung kann in einem Bruch-
teil einer Sekunde durchgefiihrt werden, das heiRt damit konnen auch Anderungen im Druck in
beinahe Echtzeit registriert werden. [42—45]

Chancen, Risiken und Herausforderungen

Aktuell ist die SI-Einheit des Drucks, das Pascal, tber die Kraft, die auf eine Fldche von einem
Quadratmeter wirkt, definiert. Mit photonischen Quantensensoren kann der Druck direkt Gber
die Gasdichte bestimmt werden. Dies wiirde die Unsicherheit von Primarmessungen deutlich
reduzieren und konnte potenziell zu einem neuen Sl-Standard fiihren.
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Der wichtigste Vorteil dieser Messmethode ist, dass die Messwerte absolut sind, es ist also
keine Kalibration notig. [42] Diese Sensoren sind aktuell noch relativ groR, es gibt jedoch be-
reits Ansétze wie diese miniaturisiert werden kénnten. Neben der Miniaturisierung ist eine Her-
ausforderung dieser Drucksensoren, ein lineares Ansprechverhalten fir sehr hohe beziehungs-
weise sehr kleine Druicke zu erreichen. [45]

Anwendungen und potenzielle Anwendungen

Magliche Anwendungsgebiete, uber die Metrologie hinaus, sind in der Halbleiterindustrie, da
bei der Produktion der Mikrochips mdglichst exakte Druckmessungen nétig sind, um die Pro-
zessbedingungen maoglichst prazise einzustellen, oder auch in der Luftfahrt, um die H6he von
Flugzeugen zu bestimmen. Darlber hinaus ist die Temperaturstorung dieser Sensoren relativ
gering. Folglich konnte diese Art der Quantensensoren zur Druckmessung zukunftig Einsatz in
verschiedensten Anwendungen von Forschung bis hin zu industriellen Anwendungen finden.

3.1.3.6  Photonische Quantenverfahren

Photonische Quantenverfahren stellen ein relativ neues Feld der Quantenoptik dar. Das Ziel
dieser Verfahren ist es, quantenmechanische Effekte zu nutzen, um Objekte mit einer besseren
Qualitat abzubilden oder zu identifizieren, als es mit klassischer Optik mdglich ist. Zu diesem
Themengebiet gehdren sehr vielfaltige Konzepte, die im Folgenden kurz vorgestellt werden.

Es gibt in der Bildgebung zwei groRe physikalische Herausforderungen: Einerseits ist das die
minimal abbildbare StrukturgroRe. Diese ist klassisch durch das Abbe-Kriterium und das Ra-
yleigh-Kriterium beschrieben und wird durch die Beugung des Lichts bestimmt. Andererseits
das Rauschen, welches minimal sein sollte, um ein mdglichst klares und kontrastreiches Bild
zu erhalten. [46]

Ein zentrales Werkzeug fir photonische Quantenverfahren sind verschrankte Photonenpaare.
Die Eigenschaften verschréankter Photonen, zum Beispiel deren Polarisation, sind miteinander
verknupft, auch wenn diese ortlich voneinander entfernt sind. So ist die Eigenschaft der einzel-
nen Photonen bis zur Messung hin eine Superposition der moglichen Zustande und wird erst
zum Zeitpunkt der Messung eines der Photonen festgelegt — aber dann instantan fir beide Pho-
tonen.

Die etablierteste Methode zur Erzeugung verschrankter Photonenpaare ist die parametrische
Fluoreszenz (engl. Spontaneous Parametric Down Conversion — SPDC). [47] Es ist der inverse
Prozess zur bekannteren Frequenzverdopplung, bei der zwei Photonen gleicher Frequenz in ein
Photon der doppelten Frequenz umgewandelt werden. Bei SPDC wird also ein (Pump-)Photon
in zwei Photonen umgewandelt, die addiert die gleiche Frequenz haben, wie das Pumpphoton.
Dabei konnen die emittierten Photonen die gleiche oder eine unterschiedliche Frequenz haben.
Experimentell wird dies in einem nicht-linearen Medium realisiert, also beispielsweise einem
Kristall, in dem bestimmte Symmetrien nicht gegeben sind, sodass die von einem elektrischen
Feld im Kristall induzierte Polarisation u. a. quadratisch von eben diesem abhangt (x? # 0).
Typischerweise wird in so einem Kristall eins von 100.000 eingestrahlten Photonen in ein ver-
schranktes Photonenpaar umgewandelt. [48] Abhangig von der Kristallorientierung haben die
drei involvierten Photonen eine wohldefinierte relative Polarisation zueinander. So kénnen sich
beispielsweise die emittierten Photonen jeweils in einer Superposition aus vertikaler und hori-
zontaler Polarisation befinden, aber sind nach der Messung stets exakt senkrecht zueinander
polarisiert (siehe Verschrankung). Da die Umwandlung eines Photons zu einem Photonenpaar
stets auf stochastischem Zufall beruht, nennt man Einzelphotonenquellen auf Basis von SPDC
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,,stochastische Photonenquellen®, um sie von deterministischen Photonenquellen abzugrenzen,
bei denen die Emission eines einzelnen Photons zu einem definierten Zeitpunkt ausgeldst wird.

3.1.3.6.1 Bildgebung unterhalb der Rayleigh-Grenze

Bildgebungsverfahren, die es ermdglichen, Strukturen zu erfassen, die kleiner als die klassische
Auflésungsgrenze von Mikroskopen, das Rayleigh-Kriterium, sind, werden als ,,Sub-Rayleigh
imaging“ bezeichnet. Nach dem Rayleigh-Kriterium mussen zwei Objekte weiter als die halbe
Licht-Wellenldnge voneinander entfernt sein, um sie als getrennt wahrnehmen zu kénnen. Um
diese Aufldsungsgrenze zukinftig zu umgehen, kénnen quantenmechanische Effekte wie die
Korrelationseigenschaften von Quantenlicht genutzt werden. [49] Wenn es mdglich ist, hohere
Aufldésungen bei der Bildgebung durch Ausnutzen von quantenmechanischen Effekten zu er-
reichen, bringt dies sowohl in der Mikroskopie als auch in der Lithographie neue Mdglichkei-
ten.

Quantenmikroskopie:

Funktionsweise und Stand der Technik

Das Ziel bei der Entwicklung von photonischen Messinstrumenten ist es, eine Auflésung nahe
an der Heisenberg-Grenze zu erreichen. Dies ist eine theoretische Grenze fur die hochstmdgli-
che Messgenauigkeit unter Verwendung quantenmechanischer Ressourcen. Es stellt die untere
Grenze der Unsicherheit in Quantenmessungen dar und ist somit allgemein gultig in der Quan-
tenmetrologie. Es wurde bereits experimentell gezeigt, dass mit Quantenmikroskopen eine
hochaufldésende Bildgebung an der Heisenberg-Grenze erreicht werden kann. Dabei werden
Paare von verschrankten Photonen genutzt, die auf symmetrischen Pfaden mit ausgeglichenen
optischen Weglangen geschickt werden. Dabei verhalten sie sich wie ein einzelnes Photon mit
der halben Wellenlange. Folglich wird eine zweifache Verbesserung der Auflosung erzielt. [46]

Chancen, Risiken und Herausforderungen

Die Quantenmikroskopie ermdglicht somit optische Bildgebung unterhalb der klassischen Auf-
I6sungsgrenze. Ein mdglicher Einsatzbereich ist beispielsweise die Untersuchung von Krebs-
zellen mit einer Auflésung von 1,4 Mikrometern und gleichzeitig vergleichsweise groflem
Sichtfeld. Es wurde bereits gezeigt, dass ein Quantenmikroskop gut fur einen Einsatz im Bio-
imaging auf zellularer Ebene geeignet ist, da damit Details sichtbar gemacht werden, die mit
dem klassischen Gegenstiick nicht aufgeldst werden kénnen. [46]

Quantenlithographie:

Funktionsweise und Stand der Technik

Die Quantenlithographie funktioniert im Prinzip wie die klassische Photolithographie, mit der
sehr kleine, in der Regel zweidimensionale, Strukturen einer Photomaske auf ein Substrat tiber-
tragen werden. Dies wird hauptséchlich in der Halbleitertechnik zur Herstellung von integrier-
ten Schaltungen verwendet. Die minimal mogliche StrukturgroRe ist dabei in der GrolRenord-
nung von wenigen zehn Nanometern. [50] Mit steigenden Anforderungen an Computer-Chips
mussen auch die minimalen StrukturgréRen, die mit Lithographie hergestellt werden kénnen,
kleiner werden. Eine Option, um das zu ermdglichen, ist es mit Licht kleinerer Wellenldnge zu
arbeiten. Mit kleiner werdender Wellenlange des Lichts bei der Belichtung des Photolacks wer-
den die Photonen allerdings schwieriger zu kontrollieren. Eine andere Option ist die Nutzung
verschrénkter Photonen, wodurch auch potenziell die rdumliche Aufldsung der Photolitho-
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graphie vergroRert werden kann. Es wurde bereits experimentell gezeigt, dass es durch Ver-
schrankung der Photonen maglich ist, die Strukturgrof3e deutlich zu verkleinern im Gegensatz
zu nicht-verschrankten Photonen. Bei dieser Technologie werden zwei verschrankte Photonen
an einem 50/50 Strahlteiler zusammengebracht. Aufgrund der Regeln der Quanteninterferenz
konnen diese beiden Photonen den Strahlteiler entweder beide durch die obere oder untere Off-
nung verlassen, jedoch niemals ein Photon in jeder Offnung. Der Zustand des elektromagneti-
schen Feldes beim Ausgang des Strahlteilers ist [NO,0N>, das heif3t entweder sind die N Photo-
nen (hier im Beispiel N=2) am oberen Ausgang und am unteren Ausgang Null oder umgekehrt.
Diese wird als NOON-Zustande bezeichnet. Die N Photonen treffen an einem Medium zusam-
men, welches nach dem Prinzip der zwei-Photonen-Absorption funktioniert. In dem Medium
bilden sich anschlielend Interferenzstreifen durch Quanteninterferenz. Die Dichte der Streifen
ist dabei doppelt so grofl? wie bei einem klassischen Interferenzmuster. Wenn N die Anzahl der
verschrankten Photonen ist, dann skaliert die Auflésung mit dem Faktor 1/N. Das Ziel ist es
somit, moglichst viele verschrankte Photonen zu erzeugen, um eine moéglichst hohe Auflésung
zu erzielen.

Chancen, Risiken und Herausforderungen

Es gibt bereits verschiedene ,,proof-of-principle“-Studien jedoch noch keine direkte Demonst-
ration der Quantenlithographie. Die zwei groRten Herausforderungen sind, erstens wird eine
intensive Quelle von Photonen in NOON-Zustanden benétigt und zweitens wird ein empfind-
liches lithographisches Medium zur Erfassung der N-Photonen bendétigt. [51] Eine weitere
Schwierigkeit ist die hohe Belichtungszeit. Um die gewiinschte Verbesserung der Aufldsung
zu erzielen, muss die Probe sehr lange belichtet werden. Der Grund dafir ist, dass die ver-
schréankten Photonen den Photolack am gleichen Ort erreichen mussen. Ob die beiden Photonen
am gleichen Ort auftreffen, hangt von der Zufallsverteilung der Photonen ab und ist daher nur
mit einer geringen stochastischen Wahrscheinlichkeit gegeben. [52]

Auch die Verwendung von gequetschtem Licht (engl. squeezed light) kann zur Uberschreitung
der Rayleigh-Grenze flhren, da hierdurch das dem Licht innewohnende Rauschen verringert
werden kann, das herkémmlichen Verfahren Grenzen setzt.

3.1.3.6.2 Verfahren zur Rauschreduktion

Bildgebungsverfahren oder Sensorikverfahren, die quantenkorreliertes Licht nutzen, um Bilder
oder Signale mit einer hoheren Prazision zu erfassen als klassisch moglich, werden als ,,Sub-
shot noise imaging/sensing* Verfahren bezeichnet. Bei der Bildgebung und der optischen Sen-
sorik ist das Schrotrauschen eine grundlegende Limitation fir das Signal-zu-Rausch-Verhalt-
nis. Rauschen entsteht durch Schwankungen der Photonenzahl, die aus der Quantisierung der
Tréger, also den Photonen, abgeleitet werden kann. Es ist somit nicht mdglich, ein nur schwach
absorbierendes Objekt bei einer niedrigen Beleuchtungsstarke abzubilden oder zu detektieren,
da dieses Objekt im Rauschen untergeht und folglich nicht erkennbar ist. Mit Hilfe von Photo-
nenzahlkorrelation zwischen zwei Lichtstrahlen ist es mdglich, das Rauschen in dem Referenz-
strahl zu messen und anschliefend von dem zweiten, bildgebenden Strahl, zu subtrahieren. Die
Fluktuationen der Photonenzahl sind idealerweise in beiden Strahlen exakt gleich, weshalb das
Rauschen vollstandig beseitigt werden kann. In einer realen Anwendung ist dies nicht ganz der
Fall, da Verluste auftreten, dennoch kann das Signal-zu-Rausch-Verhéltnis verbessert werden.
[49]
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Quantenbeleuchtung (engl. guantum illumination):

Die Quantenbeleuchtung beschreibt ein Konzept, das verschrankte Photonen nutzt, um die De-
tektion von schwach reflektierenden oder verschleierten Objekten zu verbessern. Einsatz kann
diese Technologie in Radaren finden, um die Detektion von Objekten, die mit klassischen Tech-
nologien kaum abbildbar sind, klarer erkenntlich zu machen. [49]

Funktionsweise und Stand der Technik

Eine Quelle erzeugt zwei miteinander verschrankte Photonen. Davon wird ein Photon (signal)
auf das Objekt gesendet. Das zweite Photon (idler) wird direkt auf einen Detektor gesendet.
Trifft das signal-Photon auf ein Objekt, wird es an diesem reflektiert. AnschlieBend wird es
ebenfalls detektiert und das Rauschsignal des idler-Photons subtrahiert. Dadurch kann das Sig-
nal-zu-Rausch-Verhéltnis verbessert werden.

Die wohl relevanteste Anwendung dieses Verfahren ist der Quantenradar. Radar (radio detec-
tion and ranging) ist die Bezeichnung fiir Erkennungs- und Ortungsverfahren auf Basis elekt-
romagnetischer Wellen im Radiofrequenzbereich. Ein Radargerat sendet elektromagnetische
Wellen aus, welche als Primérsignal bezeichnet werden. AnschlieBend werden die von Objek-
ten reflektierten Echos als Sekundarsignal empfangen. Durch Auswerten kdnnen dabei Infor-
mationen uber die Richtung und Entfernung dieser Objekte gewonnen werden. Die Quantenbe-
leuchtung kann potenziell genutzt werden, um einen Quantenradar zu bauen, welcher mit ver-
schrankten Photonen im Mikrowellenfrequenzbereich betrieben wird. Damit kann potenziell
das Signal-zu-Rausch-Verhaltnis und damit die Detektionsergebnisse im Vergleich zu klassi-
schen Radaren deutlich verbessert werden.

Chancen, Risiken und Herausforderungen

Damit das Quantenradar bessere Ergebnisse liefert als ein herkémmliches Radar missen Im-
perfektionen bzw. Ineffizienzen in den folgende drei Bereichen minimiert werden: Erzeugung
von verschrankten Photonenpaare mit einer Wellenlange im Mikrowellenbereich, Speicherung
des idler-Photons, hocheffiziente Detektion der Photonen.

Anwendungen und potenzielle Anwendungen

Der vielversprechendste Einsatz von Quantenbeleuchtung ist in einem Quantenradar. Verbes-
serte Radargerate waren in den verschiedensten Bereichen von Vorteil, Beispiele daftr sind der
Einsatz in militarischen Anwendungen oder auch Weltraumerforschung. Durch den Einsatz von
Quantenverschrankung konnen nur schwach reflektierende Objekte mit gleichzeitig starkem
thermischem Hintergrundrauschen besser detektiert werden. Urspriinglich gab es auch Vor-
schlage, die Quantenbeleuchtung im optischen Wellenléangenbereich einzusetzen, das heif3t in
LIDAR, jedoch ist der Vorteil im Vergleich zur klassischen Technologie gering. Die Starken
dieser Quanten-Technologie zeigen sich besonders im Bereich der Mikrowellen, da dort das
Hintergrundrauschen von Natur aus stérker ist.

Zusammenfassend kann gesagt werden, dass die Forschung an Quantenbeleuchtung und der
Einsatz dieser in Radaren noch im Anfangsstadium ist. Aufgrund der hohen Verlustanfalligkeit
ist ein Quanten-Radar mit groRer Reichweite in naher Zukunft eher nicht praktikabel. Anwen-
dungen von Quantenbeleuchtung fur die Detektion von Objekten mit kleinem Abstand sind
dagegen wahrscheinlicher. [53]
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3.1.3.6.3 Quantenbildgebung
Ghost Imaging

Ghost Imaging bezeichnet eine Methode zur Erzeugung eines Bildes durch Kombination der
Informationen von zwei korrelierten Lichtteilchen in zwei unterschiedlichen Lichtdetektoren.
[54]

Funktionsweise und Stand der Technik

Bendtigt werden ein konventioneller Multipixel-Detektor, der das Objekt nicht sieht, und ein
Singlepixel-Detektor, der das Objekt sieht. Dabei werden in der Regel verschrankte Photonen-
paare verwendet, der Prozess funktioniert aber auch mit nicht-verschrénkten, ortskorrelierten
Photonen. [29] Nun wird eines der ortskorrelierten Photonen auf das abzubildende Objekt ge-
schickt und anschliefend mit dem Singlepixel-Detektor detektiert. Das andere Photon wird auf
einen Flachendetektor geschickt, der ortsaufgeltst detektiert, wo das Photon auftrifft. Dabeli
werden allerdings nur die Photonen berticksichtigt, die in beiden Detektoren — also zeitgleich —
detektiert werden, wodurch im Flachendetektor nach und nach ein Bild des Objekts entsteht.
Dabei kann man verschrankte Photonen mit unterschiedlichen Wellenldngen verwenden.
Dadurch hat man die Mdglichkeit, die Aufnahme im sichtbaren Wellenldngenbereich zu ma-
chen, in dem hochauflésende und sehr empfindliche Kameras existieren, und gleichzeitig die
Probe mit niederenergetischerem Licht zu belichten, um diese moglichst wenig zu schadigen
oder das Objekt mit geeigneter Wellenlange effizient zu detektieren. [55]

Chancen, Risiken und Herausforderungen

Ghost Imaging bietet die Mdglichkeit, hochauflésende Bilder zu erzeugen, selbst wenn das Ob-
jekt nur schwach beleuchtet ist. Eine der grofiten technischen Herausforderungen besteht darin,
die prazise Synchronisation der Lichtquellen und Detektoren zu gewahrleisten. Weiterhin ist
das Verfahren und die Rekonstruktion des Bildes verhaltnismaRig langsam. [56]

Anwendungen und potenzielle Anwendungen

Anwendungen von Ghost Imaging finden sich in der medizinischen Bildgebung, wo es zur Mi-
nimierung der Strahlenbelastung genutzt werden kann. Bei Untersuchungen von einzelnen Zel-
len oder von Gewebe in der Medizin interagieren die Lichtstrahlen des Mikroskops mit der zu
untersuchenden Probe. Dadurch kann diese veréndert oder sogar beschadigt werden. Heutzu-
tage ist die Messdauer durch die Phototoxizitat beschrénkt, also durch die Sensitivitat von Pro-
ben beziglich der schadlichen Einwirkung von Licht. In Zukunft kann diese Technologie die
Beobachtung von sehr lichtempfindlichen, lebenden Zellkulturen und Gewebe ber mehrere
Minuten bis zu Stunden ermdglichen, ohne diese dabei zu beschadigen. [57]

Sensorik und Bildgebung mit nicht-detektierten Photonen:

Sensorik und Bildgebung mit nicht-detektierten Photonen (engl. Sensing and imaging with un-
detected photons) bezeichnet Methoden, die nichtlinear-optische Interferometer zur Detektion
oder Abbildung von Objekten zu nutzen. [54, 58]

Funktionsweise und Stand der Technik

Ein Lichtstrahl einer bestimmten Wellenl&dnge wird auf zwei nichtlineare Kristalle (K1 und K2)
gerichtet, wobei mittels parametrischer Fluoreszenz jeweils ein Paar verschrénkter Photonen
mit unterschiedlicher Wellenlénge erzeugt wird (Signal-Photonen S1 und S2 sowie Idler-Pho-
tonen 11 und 12). Das Idler-Photon 11 passiert das Objekt, welches abgebildet werden soll, und
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wird anschlieRend auf den zweiten Kristall K2 reflektiert. Das Signal-Photon S1 hingegen in-
teragiert nicht mit dem Objekt und wird direkt auf den zweiten nichtlinearen Kristall K2 reflek-
tiert. Im zweiten Kristall K2 werden die Signal-Photonen S1 und S2 sowie die Idler-Photonen
11 und 12 tberlagert. Durch Messung der Interferenz entsteht ein Bild des Objektes auch wenn
nur die Signal-Photonen gemessen werden, die nicht mit dem Objekt interagiert haben. Diese
Methode kann sowohl fir die Bildgebung als auch fir optische Sensorik verwendet werden.
[54, 58, 59]

Chancen, Risiken und Herausforderungen

Diese Technologie ermdglicht die Sensorik und Bildgebung von Objekten mit Wellenl&ngen,
fiir die keine geeigneten Detektoren existieren, da das Bild mit Photonen einer anderen Wel-
lenldnge erzeugt wird. Es gibt beispielsweise heutzutage sehr gute Kameras fiir Licht im sicht-
baren Wellenl&dngenbereich, wahrend diese im Infrarotbereich deutlich schlechter und teurer
sind. Somit kann ein Objekt im Infrarotbereich belichtet und im optischen Wellenldngenbereich
detektiert werden.

Diese Methoden sind allerdings noch Gegenstand der Forschung und noch von praktischen An-
wendungen entfernt. Der Mehrwert in praktischen Anwendungen muss somit noch gezeigt wer-
den. Herausforderungen bestehen weiterhin in der Ineffizienz der parametrischen Fluoreszenz,
den Detektoren und somit des gesamten Verfahrens, das entsprechend lange Belichtungszeiten
benotigt. Weiterhin ist der optische Aufbau nicht trivial.

Anwendungen und potenzielle Anwendungen

Mdogliche Anwendungen sind zum Beispiel in der biologischen Bildgebung und der Inspektion
von integrierten Schaltungen. [59]

3.1.4  Analyse und Abschatzung des Innovationspotenzials ausgewahlter
Anwendungsbereiche der Quantensensorik und -metrologie

3.1.4.1 Anwendungsbereich 1: Hochprazise Navigation mittels Atomuhren

Ein bereits heute zentraler Anwendungsbereich der Quantensensorik, bzw. -metrologie ist die
hochprazise Navigation mittels globaler Navigationssatellitensysteme (GNSS), wozu auch die
GPS-Technologie gehort. Die Navigationssatelliten senden hochprézise Zeitsignale auf Basis
von Atomuhren an Bord der Satelliten aus. Der Empfénger auf der Erde kann tiber den Zeitver-
satz des Ankommens der Signale mehrerer Satelliten die eigene Position bestimmen. [60] Dies
ist bereits heutzutage einer der am weitesten verbreiteten Einsatzbereiche von Atomuhren mit
unmittelbarem Nutzen im Alltag.

Die Genauigkeit der Positionsbestimmung via GNSS hangt mal3geblich davon ab, wie prazise
die Zeitdifferenz zwischen den Satelliten und dem Benutzer gemessen werden kann. Durch
Weiterentwicklung der Atomuhren kénnen noch héhere Genauigkeiten in den verschiedensten
Anwendungsbereichen erreicht werden. Die in Abschnitt 3.1.3.1 vorgestellten optischen Atom-
uhren haben eine deutlich hohere Genauigkeit. Mit optischen Atomuhren kénnten Genauigkei-
ten von einigen Zentimetern bis hin zu Millimetern erreicht werden. Diese Verbesserung bringt
einerseits grolRe Chancen, jedoch andererseits auch Risiken mit sich (z. B. bzgl. militarischer
Anwendungen oder Datenschutz). Potenzielle Anwendungen umfassen die hochprézise Navi-
gation, was besonders fir militarische Zwecke eine bedeutende Rolle spielen konnte.
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Dartber hinaus konnte die Miniaturisierung von Atomuhren ein weiterer wichtiger Aspekt zur
Verbesserung der Positionsbestimmung und Navigation sein. Gelingt es, Atomuhren auf die
GroRe eines Chips zu miniaturisieren, eréffnen sich vielfaltige Anwendungsmaoglichkeiten in
verschiedensten technischen Geraten. So kdnnten dann z. B. Atomuhren auch in den Empfén-
gergeraten eingebaut werden, was die Prazision der Positionsbestimmung sowie die Zuverl&s-
sigkeit und Robustheit erhéhen wiirde. [60]

Neben der Nutzung von Atomuhren und Satelliten kdnnen auch Magnetfeldsensoren zur Posi-
tionsbestimmung verwendet werden. Durch Messung der Starke des Erdmagnetfelds kdnnen
diese Sensoren ebenfalls zur prézisen Bestimmung von Positionen beitragen und stellen eine
Erganzung zu den auf Atomuhren basierenden Systemen dar. Durch Kombination verschiede-
ner Technologien kann besonders die Zuverlassigkeit der Positionsbestimmung garantiert wer-
den, beispielsweise in Situationen, in denen der Empfang zu GPS-Satelliten schlecht ist.

Trotz der bereits breiten und etablierten Anwendung von Atomuhren fiir die hochpréazise Navi-
gation, zeigt sich weiteres Innovationspotenzial in dieser Technologie. Durch die Entwicklung
von noch genaueren optischen Atomuhren sowie durch die Miniaturisierung von Atomuhren
lasst sich die Positionsbestimmung und damit die Navigation weiter verbessern. Auch die
Weiterentwicklung hochpréziser Magnetfeldsensoren bietet ein groRes Potenzial fur die Navi-
gation. Die Miniaturisierung dieser Technologien wird dazu beitragen, dass sie in Bereichen
des taglichen Lebens, der Industrie, der Forschung wie auch in militarischen Anwendungen
einen Einsatz finden werden. Vorteile, die sich daraus ergeben sind unter anderem Optimierun-
gen in der Navigation und Logistik.

3.1.4.2 Anwendungsbereich 2: Hochempfindliche Sensoren fir die medizi-
nische Diagnostik

In der medizinischen Diagnostik spielen heutzutage Sensoren eine entscheidende Rolle. Sie
ermoglichen die Erkennung von Krankheiten durch die prézise Messung verschiedenster Para-
meter des Korpers. Eine besonders grofie Bedeutung in der Medizin haben hochempfindliche
Sensoren zur Messung von Magnetfeldern.

Bereits heutzutage werden Magnetfeldsensoren in der Magnetresonanztomographie eingesetzt,
um Struktur und Funktion der Gewebe und Organe im Korper darzustellen. AuRerdem finden
Magnetfeldsensoren Einsatz in der Magnetoenzephalographie, einer Technik zur Messung der
sehr kleinen magnetischen Felder, die durch neuronale Aktivitaten im Gehirn erzeugt werden.
Auch das Herz erzeugt magnetische Felder. Durch das Messen dieser Felder (Magnetokardio-
graphie) kénnen Herzerkrankungen diagnostiziert werden. Diese Anwendungen zeigen, wie
entscheidend Magnetfeldsensoren fir die Effektivitat der medizinischen Diagnostik sind.

Es gibt eine Reihe verschiedener Magnetfeldsensoren, deren Funktionsweise auf unterschied-
lichen quantenmechanischen Effekten basiert. In der medizinischen Diagnostik finden heutzu-
tage vor allem SQUIDs einen Einsatz. Anwendungsbereiche sind dabei sowohl in der Magne-
tokardiographie wie auch in der Magnetoenzephalographie. SQUIDs benétigen allerdings eine
Kihlung auf kryogene Temperaturen, um eine Supraleitung und damit die Funktionsféhigkeit
der Sensoren zu ermdglichen. Dies schrankt die Anwendungsmaglichkeiten deutlich ein. Mag-
netfeldsensoren auf Basis von NV-Zentren und optisch gepumpte Magnetometer (OPMs) sind
vielversprechende Kandidaten fiir einen zukiinftigen Einsatz in der medizinischen Diagnostik.
NV-Zentren kdnnen potenziell in medizinischen Anwendungen zur Untersuchung neuronaler
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Aktivitaten eingesetzt werden. Diese haben den Vorteil, dass sie eine sehr hohe raumliche Auf-
I0sung bei gleichzeitig hoher Sensitivitat haben. Somit kann eine bessere Ortsauflosung z. B.
der Gehirnaktivitat ermoglicht werden. Aullerdem wird keine kryogene Kihlung bendtigt,
wodurch die Sensoren kleiner sind und naher an der Kopfhaut platziert werden kdnnen. [61]
Der Abstand zwischen Kopfhaut und Sensor ist aktuell noch eine wichtige Quelle von Rauschen
in den Messergebnissen. Auch fiir die OPMs gibt es bereits erste Demonstrationen fiir Anwen-
dungen in der medizinischen Diagnostik bei der Magnetoenzephalographie. [62] Auch diese
benotigen keine Kihlung und kénnten somit die Einsatzgebiete und die Anwendungsfreund-
lichkeit deutlich erhthen.

Des Weiteren kénnen auch Muskeln mit Hilfe von sehr empfindlichen Magnetfeldsensoren un-
tersucht werden. In der Magnetomyographie werden magnetische Felder, die durch Muskelak-
tivitdten erzeugt werden, gemessen. Daflr gibt es bereits ein proof-of-concept, jedoch noch
keine tatsachliche Anwendung. [63—-65] Dies ist jedoch ein neuer, sehr vielversprechender An-
wendungsbereich fur hochempfindliche Sensoren zur Magnetfeldmessung, der zukinftig stark
an Bedeutung gewinnen konnte.

Quantenmagnetfeldsensoren kénnen somit in Zukunft durch Verbesserung der Empfindlich-
keit, Robustheit und Anwendungsfreundlichkeit eine wichtige Rolle bei der Weiterentwicklung
der medizinischen Diagnostik spielen. Einerseits kann dies durch Weiterentwicklung der aktu-
ell bereits sehr verbreiteten SQUIDs geschehen. Andererseits konnten durch den Einsatz von
Magnetfeldsensoren auf Basis von NV-Zentren und OPMs durch ihre jeweiligen Stérken im
Vergleich zu SQUIDs grofRe Spriinge in den Mdglichkeiten in der medizinischen Diagnostik
erzielt werden. Hierfir ist jedoch noch Forschungsaufwand nétig.

3.2 Quantenkommunikation und -kryptografie

Quantenkommunikation und -kryptographie beschreibt Kommunikations- bzw. Kryptographie-
verfahren, die sich quantenmechanische Eigenschaften zunutze machen. Dazu gehdren Quan-
tenzufallszahlengeneratoren (Quantum random number generators — QRNGS), die Quanten-
schlusselverteilung (Quantum Key Distribution — QKD) und Quantenrepeater. Im Folgenden
werden diese drei Technologiegruppen etwas genauer betrachtet und ihre Funktionsweise,
(potenzielle) Anwendungen, Chancen, Risiken und Herausforderungen diskutiert.

Tabelle 5: Uberblick Uiber relevante Quantenkommunikationstechnologien:
Quanten- Stand der Technologie (potenzielle) Anwendungen
kommunikations-
technologie
Quantenzufalls- e Viele verschiedene Ansatze e Hauptanwendung Kryp-
zahlengenerato- existieren tographie: theoretisch be-
ren (Quantum e Erste Produkte auf dem Markt, weisbare Zufallszahlen
random number aber noch nicht etabliert
generators — o Aktuell groRe Aktivitat in der
QRNGs) Forschung
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Quantenschlissel- Zahlreiche unterschiedliche Ausfiih- e Hochsichere Kommuni-

verteilung (Quan- rungen: kation
tum Key Distri- BB84 mit abgeschwachten e Potenzielle Anwendungs-
bution — QKD) Laserpulsen (TRL 6-9) bereiche: Behorden, Mili-
« CV-QKD (TRL 6-9) tar, Finfinzwesen, Ge
« MDI-QKD/TF-QKD (TRL 6) sundheitswesen, kritische

o DI-QKD (TRL 3) Infrastrukturen etc.

Es gibt kommerzielle Produkte, je-
doch bisher fiir Nischenanwendun-
gen, u. a. da technologisch noch
nicht ausgereift und noch nicht zer-
tifiziert.

Aktuell werden viele Implementie-
rungs-Test mit 6ffentlichen Forder-
mitteln untersttzt.

Quantenrepeater Gegenstand der Forschung Quantennetzwerke: Vernet-
(TRL 2-3) zung von Quantencomputern,
vernetzte  Quantensensorik,
sichere Kommunikation tber
lange Strecken ohne ,.trusted
nodes*

Quelle: eigene Analysen auf Basis von Literaturrecherche und Interviews

3.2.1 Quantenzufallszahlengeneratoren

Die Erzeugung von Zufallszahlen ist essenziell fiir verschlisselte Kommunikation sowie fur
numerische Simulationen. Traditionell werden hierfur entweder algorithmische Verfahren ver-
wendet, sogenannte Pseudozufallszahlengeneratoren (engl. pseudo-random number generators
— PRNGsS), die allerdings deterministische Zufallszahlen erzeugen und bei Wissen des verwen-
deten Algorithmus und des Startwerts errechnet werden konnen. Oder physikalische Zufalls-
zahlengeneratoren (engl. true random number generators — TRNGS), die echte Zufallszahlen
auf Basis von physikalischen Prozessen erzeugen. Nutzt man nun quantenmechanische Effekte,
die aufgrund ihrer probabilistischen Natur besonders gut geeignet sind, spricht man von Quan-
tenzufallszahlengeneratoren (quantum random number generators — QRNGS). Im Folgenden
werden verschiedene Arten von QRNGs vorgestellt, Anwendungsmaglichkeiten aufgezeigt und
Chancen, Risiken und Herausforderungen diskutiert.

Funktionsweise und Stand der Technik

Es gibt zahlreiche Mdglichkeiten quantenmechanische Effekte zu nutzen, um QRNGs zu bauen.
Die ersten realisierten QRNGs beruhten auf der Unscharferelation der Quantenmechanik und
nutzten den radioaktiven Zerfall oder das Schrotrauschen in elektronischen Schaltkreisen. Diese
Systeme haben allerdings einige Nachteile, wie z. B. den Umgang mit radioaktiven Stoffen und
Schwierigkeiten bei der Unterscheidung zwischen Schrotrauschen und thermischem Rauschen.
Zudem sind sie vergleichsweise langsam. [66] Neuere Generationen von QRNGs nutzen haufig
Lichtquellen wie Laser, LEDs oder Einzelphotonenquellen als Entropiequelle, die dann durch
optische Elemente manipuliert und abschlieRend detektiert werden. Dabei werden verschiedene
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Effekte der Quantennatur des Lichtes ausgenutzt. Ein QRNG der auf Einzelphotonen-Detekto-
ren beruht, kann beispielsweise wie folgt aufgebaut werden: Eine Einzelphotonenquelle sendet
Photonen auf einen Strahlteiler (ein halbdurchl&ssiger Spiegel), der 50 Prozent der Photonen
durchlésst und 50 Prozent der Photonen reflektiert. Welcher der beiden Félle auftritt, ist fur
jedes einzelne Photon rein zufallig. Einzelphotonen-Detektoren kénnen anschliefend detektie-
ren, welchen Weg die Photonen genommen haben und dies in eine zuféllige Zahlenfolge tber-
setzen (z. B. O fur reflektiert und 1 fir transmittiert). [67]

All diese Arten von sogenannte ,trusted* QRNGs beruhen allerdings darauf, dass man auf die
korrekte Funktionsfahigkeit der eingesetzten Komponenten (z. B. Lichtquellen, Detektoren)
vertrauen muss, bzw. diese testet und dann bis zum néchsten Testen vertrauen muss. Fehler in
der Funktionsweise oder im schlimmsten Fall externe Angriffe auf die Komponenten werden
vermutlich nur schwierig bemerkbar sein. Das betrifft z. B. die korrekte Funktionsweise beider
Einzelphotonendetektoren im obigen Beispiel. Wiirden diese nicht beide mit gleicher Genauig-
keit funktionieren, ergabe sich eine nicht-perfekte Zufallszahl. [66]

Um diese Limitation zu Gberwinden, wurden selbsttestende QRNGs entwickelt. Diese beruhen
auf der kontinuierlichen Testung der Zufalligkeit des Outputs, z. B. durch die Beobachtung von
Verletzungen gegen die Bell-Ungleichungen, welche als Bestatigung der Verschrankung von
Quantenteilchen dient. Die kontinuierliche Selbsttestung dieser QRNGs flihrt, neben der infor-
mationstheoretischen Sicherheit, allerdings dazu, dass sie im Vergleich zu ,.trusted QRNGs
eine sehr niedrige Generierungsgeschwindigkeit haben. [67]

Um wiederum diese Limitation zu umgehen, kann man einen Mittelweg gehen, mit sogenann-
ten semi-selbsttestenden QRNG. Diese stellen einen Kompromiss zwischen ,trusted” und
selbsttestenden QRNGs dar und ermdoglichen eine einigermalien schnelle als auch sichere Zu-
fallszahlengenerierung. [67] Beispiel hierfiir sind lichtquellenunabhdngige oder messgerateun-
abhangige QRNGs, die auch zuverlassig funktionieren, ohne dass man der Lichtquelle oder
dem Detektor vertrauen muss.

Der Bereich der QRNG-Entwicklung ist aktuell sehr aktiv, mit einer Reihe von Unternehmen,
die bereits kommerzielle QRNGs entwickelt haben. Dazu gehéren z. B. ID Quantique, Toshiba,
PicoQuant, und QuantumCTek. [66] In Deutschland gibt es laut Aussagen von Expert:innen
bisher keine kommerziellen Anbieter von QRNGs. Die kommerziellen Geréte sind, im Ver-
gleich zu TRNGs, auf dem Markt noch nicht gut etabliert und werden aktuell eher in Nischen-
anwendungen verwendet. Nichtsdestotrotz werden bereits Bitraten, also Erzeugungsraten von
Zufallszahlen, in der GréRenordnung von 500 Mbit/s in kommerziellen QRNGs erreicht, was
Nahe an die Anforderungen fir die Anwendung in QKD-Systemen kommt (hier werden typi-
scherweise Gbit/s bendtigt). In der Forschung ist in diesem Gebiet aktuell eine hohe Dynamik
zu beobachten, da es insbesondere bei den Komponenten groRe Uberschneidungen zur Quan-
tenkommunikation und zum optischen Quantencomputing gibt.

Chancen, Risiken und Herausforderungen

Chancen: Im Vergleich zu klassischen TRNGs, kann bei QRNGs die Zufallszahl nicht durch
Systemparameter beschrieben werden. Damit erzeugen QRNGs, aufgrund der zugrundeliegen-
den nicht-deterministischen quantenmechanische Prozesse, theoretisch beweisbare Zufallszah-
len. Dies konnte potenziell eine Zertifizierung fir z. B. den Hochsicherheitsbereich einfacher
gestalten. QRNGs stellen damit einen groRen Schritt hin zu groRRerer Sicherheit dar.
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Risiken: In der praktischen Anwendung haben QRNGs mit bereits etablierten TRNGs eine
starke Konkurrenz. Auch wenn Zufallszahlen von TRNGs theoretisch durch die Systempara-
meter beschrieben werden konnen, so ist dies praktisch nicht ohne weiteres moglich. Auflerdem
sind TRNGs verhaltnismalig giinstig, klein und kompakt und liefern hohe Bitraten. Und auch
bei QRNGs ist eine Implementierung, die informationstheoretisch beweisbaren Zufall liefert,
recht aufwendig, kostspielig und langsam. Der praktische Mehrwert von QRNGs im Alltags-
gebrauch ist deshalb aktuell (noch) nicht offensichtlich.

Herausforderung: Daraus ergeben sich als Herausforderung fir QRNGs die Miniaturisierung,
Verbesserung der Robustheit, Erhéhung der erreichbaren Bitraten, Beweis der Zufalligkeit der
erzeugten Zahlen, eine Zertifizierung und Kosten. Werden diese Punkte weiterhin verbessert,
besteht eine gute Chance, dass QRNGs aus den aktuellen Nischenanwendungen, breite Ver-
breitung finden kdnnen.

Anwendungen und potenzielle Anwendungen

Anwendungen fir QRNGs finden sich insbesondere im Hochsicherheitsbereich der Kryptogra-
phie. Fur die Quantenschliisselverteilung (siehe néchstes Kapitel) werden in der Regel QRNGs
fur die zufallige Auswahl der Polarisationsbasis verwendet. Dartiber hinaus wurden QRNGs
auch bereits in Smartphones zur Verschlisselung von Daten verwendet. [68]

3.2.2  Quantenschltsselverteilung

Die Quantenschlisselverteilung (engl. Quantum Key Distribution — QKD) ist eine prinzipiell
sichere Kommunikationsmethode, die sich die Grundsatze der Quantenmechanik zunutze
macht. Das Verfahren umfasst die Ubertragung von Quantenzustanden von einem Sender zu
einem Empfanger die z. B. durch Praparation, Messung und Anwendung gewisser Protokolle
einen sicheren Schlissel untereinander austauschen kénnen. Dieser Schllssel kann dann zur
Ver- und Entschlusselung der Nachrichten verwendet werden.

Es gibt verschiedene Ausfuihrungen der QKD:

e Discrete Variable QKD (DV-QKD) verwendet diskrete Zustande, d. h. im Allgemeinen
einzelne Photonen, um Informationen zu (ibertragen.

e Continuous Variable QKD (CV-QKD) verwendet kontinuierliche Zustande, d. h. im
Allgemeinen einen kohdarenten Laser, um Informationen zu Ubertragen.

Neben der technologischen Unterscheidung nach verwendeten Komponenten und Protokollen
kann man QKD auch nach der Ubertragungsart unterschieden. Konkret kann man QKD iber
eine Glasfaser realisieren, tber Freistrahl auf der Erde (von Gebdude zu Gebdude) und Frei-
strahl von Satelliten zur Erde.

Funktionsweise und Stand der Technik
DV-OKD:

DV-QKD verwendet diskrete optische Modi von Photonen, wie z. B. die Photonenpolarisation,
um Informationen auszutauschen und dadurch einen Schlissel zu erzeugen. Diese Technologie
kann mit verschiedenen Protokollen umgesetzt werden, die sich grob in zwei Kategorien ein-
teilen lassen: Protokolle nach dem Prepare & Measure-Prinzip und verschrankungsbasierte Pro-
tokolle.
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Abbildung 1: Hlustration des Funktionsmechanismus von QKD nach dem BB84-
Protokoll.
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Quelle: "Quantum Computing and the Future Internet” [69], Copyright: Dr. Tajdar Jawaid

Bei QKD-Protokollen auf Basis des Prepare & Measure-Prinzips prapariert ein Sender (meist
Alice genannt) Quantenzustande, z. B. die Polarisation von Photonen, und sendet diese zur
Messung an einen Empfanger (meist Bob genannt). Eines der bekanntesten und am weitesten
verbreiteten Protokolle in dieser Kategorie ist das BB84-Protokoll, das 1984 von Bennett und
Brassard vorgeschlagen wurde. Eine vereinfachte Beschreibung der Funktionsweise von BB84
lautet wie folgt (siehe auch Abbildung 1): Alice sendet eine zuféllige Folge von binéren Bits (0
oder 1) in Form von polarisierten Einzelphotonen, auf einer zuféllig gewahlten Basis (entweder
horizontal/vertikal (+) oder diagonal (x)). Bei der horizontal/vertikal Basis konnte z. B. das 1-
Bit durch vertikale Polarisation und das 0-Bit durch horizontale Polarisation dargestellt werden.
Das Photon wird tiber einen Quantenkanal (z. B. eine Glasfaser) an Bob (bertragen, der die
Polarisation jedes Photons misst, wobei er wiederum eine zuféllig ausgewéhlte Basis verwen-
det. Nach dem Senden und Empfangen einer gewissen Anzahl von Photonen geben Bob und
Alice die Basen preis, die sie fiir jedes Photon verwendet haben. Sie behalten die Bits nur dann,
wenn sie dieselbe Basis verwendet haben, um ein deterministisches Ergebnis der Messung zu
gewdhrleisten (Sifting-Prozess). Die resultierende Bitfolge kann dann als geheimer Schliissel
zum Ver- und Entschliisseln der eigentlichen Nachricht verwendet werden, die Uber einen klas-
sischen Kanal gesendet wird. Nehmen wir nun an, ein Mithérer (engl. eavesdropper, meist Eve
genannt) versucht, den Quantenschliissel abzuhdren, indem er die Photonen auf dem Quanten-
kanal misst. Da Eve jedoch die von Alice und Bob zum Zeitpunkt ihrer Messung verwendeten
Basen nicht kennen kann, wirde ihre Messung den Quantenzustand des Photons stdren, wenn
sie die falsche Basis wahlt. Dies wiederum wirde zu Fehlern in einigen von Bobs Messung
fuhren. Somit dient die Fehlerrate als Indikator dafiir, ob Eve einen Angriff versucht hat oder
nicht. Aufgrund des quantenphysikalischen Prinzips kann Eve auch keine Photonen abfangen
und kopieren, um sie an Bob weiterzusenden; denn im Gegensatz zu einem klassischen Zustand
ist es unmdglich, eine perfekte Kopie eines Quantenzustands zu erstellen (No-Cloning-Theo-
rem). [70] In der Realitat wird die Fehlerrate auch durch Rauschen auf den Ubertragungswegen
beeinflusst. Da die durch Abhéren und die durch Umgebungsgeréusche verursachten Fehler
nicht unterschieden werden kénnen, wird der Angriff mdglicherweise nicht entdeckt, wenn Eve
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nur kleine Mengen an Informationen abhort. Um dieses Problem zu I6sen, werden die ,,recon-
ciliation” und ,,privacy amplification” als Nachbearbeitungsmethoden vorgeschlagen. [71]
Reconciliation (dt. Abgleich) ist ein Verfahren zur Korrektur von Fehlern, die durch Kanalrau-
schen verursacht werden. Dabei ist zu beachten, dass der Prozess den Austausch zusatzlicher
Informationen tber einen 6ffentlichen Kanal erfordert, was die Sicherheit der Schlissel je nach
der Menge der preisgegebenen Informationen verringert. Eines der bekanntesten Protokolle ist
Cascade, das Fehler erkennt, indem es den empfangenen Schlissel iterativ in Blocke unterteilt
und deren Paritat? mit der Paritat der entsprechenden Blocke des Originalschliissels vergleicht,
um Bitfehler aufzuldsen. [72] Privacy Amplification (dt. Verstarkung des Datenschutzes) zielt
darauf ab, die Daten nach dem Abgleich zu komprimieren, indem aus den ursprunglichen Bits
neue, kiirzere Schlussel erzeugt werden. Obwohl BB84 theoretisch "bedingungslose Sicherheit"
bietet, setzt es die Fehlerfreiheit der Gerate voraus. In der Praxis kann die Unvollkommenheit
der Geréte jedoch zu verschiedenen Anfalligkeiten fiir externe Angriffe (Seitenkanalangriffe)
fihren. [73] Um dieses Problem zu tberwinden, werden derzeit fortschrittlichere Protokolle
entwickelt, zum Beispiel:

e Messgerateunabhangiges QKD (MDI-QKD): Im Gegensatz zu BB84 sind sowohl Alice
als auch Bob im Versuchsaufbau fur MDI-QKD mit einer Photonenquelle ausgestattet, die
gleichzeitig jeweils ein prépariertes Photon (z. B. mit bestimmter Polarisation) an einen
zentral gelegenen Detektor (meist Charlie genannt) sendet. Charlie fiihrt eine "Bell-State-
Messung" an den beiden Photonen durch und teilt Alice und Bob die Ergebnisse mit. Die
Bell-State-Messung gibt nur Aufschluss dartiber, ob Alice und Bob die gleichen Bits (A=0
und B=0 oder A=1 und B=1) verwendet haben oder nicht (0/1 oder 1/0), ohne zu wissen,
welche Bits Alice und Bob versendet haben. Daher ist das Protokoll von Natur aus tole-
rant gegentiber Schwachstellen, die mit dem Messgerat (Charlie) verbunden sind, und
wird als "messgerateunabhéangig" bezeichnet. [74]

e Twin-Field QKD (TF-QKD) [75]: Ahnlich wie bei MDI-QKD wird bei TF-QKD Charlie
als Messstation verwendet. Allerdings senden Alice und Bob zwei optische Felder anstelle
von Photonen, was zu einer Einzelphotonen-Interferenz fiihrt, gefolgt von einem Einzelp-
hotonen-Detektionsereignis bei Charlie. Diese Eigenschaft ermdglicht nicht nur eine
messgerateunabhangige Charakteristik, sondern auch eine verbesserte Raten-Distanz-
Grenze fur QKD. Bislang wurde TF-QKD mit einer Kommunikationsentfernung von Gber
1000 km auf Forschungsebene demonstriert. [76]

e Gerateunabhangiges QKD (engl. device-independent QKD, DI-QKD): DI-QKD ist ein
theoretisches Konzept von QKD, das darauf abzielt, die Sicherheit unabhangig von der
Implementierung der Gerate zu gewéhrleisten, indem es sich auf eine hochwertige Ver-
schréankungsverteilung zwischen Alice und Bob stutzt. DI-QKD basiert auf dem Protokoll
Ekert 91, das in die Kategorie der verschrankungsbasierten Protokolle fallt (siehe unten).

Verschrankungsbasierte QKD nutzt die Verschrankung von Photonen zum sicheren Aus-
tausch von Schlisseln. ,,Verschrankung* bezieht sich auf ein Phdnomen, bei dem das Ergebnis
einer Messung des Quantenzustands eines Photons das des verschrankten Gegenstiicks beein-
flusst, obwohl die Photonen physisch getrennt sind. Ein Beispiel fur ein verschrdnkungsbasier-
tes Protokoll ist Ekert 91 (E91). Im Gegensatz zu MDI-QKD fungieren bei E91 sowohl Alice
als auch Bob als Empfénger von (in diesem Fall verschrankten) Photonen, die von einem
neutralen Akteur (Charlie) an beide ausgesendet werden. Sie messen jeweils die verschrénkten

2 Die Paritat einer Bitfolge ist gerade oder ungerade, entsprechend der Anzahl der 1en in dieser Bitfolge.
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Photonen mit einer zufallig ausgewahlten Basis. Wenn Alice und Bob die gleiche Basis wahlen,
sind die Ergebnisse der Messungen aufgrund der Verschrankung perfekt korreliert, so dass Bob
und Alice auf das Ergebnis der Messung des anderen schlieBen kdnnen. Versucht Eve Photonen
abzuhoren, so wird die Verschrénkung der Photonenpaare unterbrochen und die bei Alice und
Bob ankommenden Photonen sind nicht mehr miteinander verschrankt. Indem sie den Grad der
Verschrankung (den Grad der Verletzung einer Bell-Ungleichung) untersuchen, kénnen Alice
und Bob den Abhdrversuch erkennen. Da die Quantenzustdnde der einzelnen verschrankten
Photonen zum Zeitpunkt der Messung bestimmt werden, kann die Photonenquelle selbst die
erzeugten Zustande nicht kennen, was dem Protokoll eine Toleranz gegentiber Angriffen auf-
grund von Quellenfehlern verleiht. [77]

CV-OKD:

Im Gegensatz zu DV-QKD verwendet CV-QKD eine kontinuierliche Lichtquelle. Die Infor-
mation wird in den Quadraturen des quantisierten elektromagnetischen Feldes kodiert und
durch Homodyn- oder Heterodyn-Detektion der Quadraturen dekodiert. [78] CV-QKD bereitet
Quantenzustande mit koharentem oder gequetschtem Licht vor und benétigt keine teuren Ein-
zelphotonen-Emitter oder -Detektoren. Wie auch bei DV-QKD gibt es verschiedene Ausfiih-
rungen des CV-QKD. Die am weitesten verbreitete Variante entspricht auch einem Prepare &
Measure-Verfahren. Im Vergleich zu DV-QKD kann CV-QKD daher viele klassische Kommu-
nikationskomponenten und moglicherweise sogar die bestehende Glasfaserinfrastruktur nutzen.
Dariiber hinaus bietet diese Technologie die Mdglichkeit der Integration in kompakte Systeme.
Andererseits ist die Kommunikationsdistanz im Allgemeinen geringer als die von DV-QKD.
Daher wird teils diskutiert, ob sich CV-QKD besonders flir groRstadtische Netzen eignen
konnte. Andererseits erfordert CV-QKD ein recht aufwéndiges und rechenintensives Post-Pro-
cessing.

Faser-basiert vs. Freistrahl

Quanteninformationen kdnnen entweder tber optische Fasern oder tber Freistrahlkanale iber-
tragen werden. Glasfaserbasierte QKD ist eine ausgereiftere Technologie und kann teils von
den bestehenden optischen Kommunikationsnetztechnologien profitieren. Allerdings begren-
zen die optischen Verluste innerhalb der Glasfasern die maximale Kommunikationsentfernung.
In letzter Zeit haben mehrere Lander mit dem Aufbau von Backbone-Netzen fiir die Quanten-
kommunikation begonnen. Ein herausragendes Beispiel ist das Netz in China, das sich tber
2000 km von Peking nach Shanghai erstreckt. [79] Andererseits ermdglicht die Freistrahl-QKD
mit Hilfe eines Satelliten die Kommunikation Uber grof3e Entfernungen, da der Photonenverlust
und die Dekohé&renz im Kommunikationsmedium geringer sind, vorausgesetzt, die Quantensig-
nale werden nicht von der Erdatmosphére absorbiert oder gestreut. Dartiber hinaus werden
keine physischen Kabel bendtigt, was eine grofiere Flexibilitat bei den Kommunikationswegen
ermoglicht. So haben chinesische und 6sterreichische Forschungsgruppen im Jahr 2018 QKD
uber eine Entfernung von 7600 km per Satellit Giber Kontinente hinweg demonstriert. [80] Den-
noch gilt Freistrahl-QKD als technologisch weniger ausgereift als glasfaserbasiertes QKD. [81]
Dariiber hinaus wird die Leistung bei Tageslicht durch das Rauschen des Sonnenlichts beein-
trachtigt, weshalb Forscher derzeit neue Tageslichtverfahren erforschen. [82]

Kommerzialisierung von QKD

Im Jahr 2003 kiindigte das US-amerikanische Unternehmen MagiQ Technologies Inc. die Ver-
offentlichung des ersten kommerziellen QKD-Systems an. [83] Seitdem haben verschiedene
Unternehmen QKD-Systeme auf den Markt gebracht, die unterschiedliche Protokolle und
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Technologien verwenden, darunter BB84, verschrankungsbasiertes QKD und CV-QKD. In
Deutschland bietet beispielsweise Quantum Optics Jena, eine Ausgrindung des Fraunhofer
IOF, ein QKD-System an, das auf dem verschrankungsbasierten BBM92-Protokoll basiert, [84]
wéhrend KEEQuant, eine Ausgrindung des Max-Planck-Instituts fiir die Physik des Lichts, ein
CV-QKD-System entwickelt hat. [85] Die am weitesten verbreitete Technologie ist jedoch ak-
tuell die auf BB84 basierende QKD, die z. B. von IDQuantique und Toshiba verkauft wird.

Chancen, Risiken und Herausforderungen

Die Entwicklung von Quantencomputern konnte dazu fuhren, dass klassische kryptographische
Schlissel, mit der Hilfe von Quantencomputern entschlusselt werden kdnnten. Einige Ex-
pert:innen sagen voraus, dass der ,,Q-Day* bis 2030 oder sogar noch friher kommen konnte;
,,Q-Day* bezeichnet den Tag, an dem Quantencomputer leistungsfahig genug sein werden, um
die derzeitigen Verschlisselungssysteme zu knacken. [86] Doch bereits bevor Quantencompu-
ter so weit sind, konnen Daten entsprechend dem Motto ,,Jetzt sammeln, spéter entschliisseln*
abgefangen und fiir eine spétere Entschlisselung gespeichert werden. [87] Aufgrund dieser Ge-
fahren ist es wichtig, schon zeitnah ,,quantensichere* Verschliisselungsverfahren zu entwickeln
und zu implementieren. Dazu zahlen neben QKD auch die Post-Quanten-Kryptographie (engl.
post-quantum cryptography, PQC). Als PQC werden neue Arten von kryptografischen Algo-
rithmen bezeichnet, die gegen Angriffe von Quantencomputern (und auch klassischen Compu-
tern) resistent sein sollen. PQC stellt keine Quantentechnologie dar, sondern ist ein klassisches
Verfahren. Die Entwicklungen des Quantencomputing stellen sowohl fur QKD als auch fur
PQC eine groRe Chance dar, da in Zukunft alle bisher eingesetzt asymmetrische Verschlusse-
lungsverfahren potenziell nicht mehr sicher sind. Gleichzeitig bringt PQC viele Wettbewerbs-
vorteile gegeniiber QDK mit, da PQC deutlich einfacher und kostengunstiger in bestehende
Systeme integriert werden kann und bereits ausgereifter ist. Es wird dafiir keine neue Hardware
benotigt. Allerdings bietet PQC nur algorithmische Sicherheit und aktuell ist unklar, ob diese
Algorithmen potenziell in Zukunft auch entschlisselt werden kénnten. QKD kdnnte hingegen,
bei richtiger Implementierung, prinzipiell physikalische Sicherheit bieten. PQC und verschie-
dene Arten von QKD-Technologien haben unterschiedliche Vor- und Nachteile (siehe Tabelle
6), und beide kénnten in Zukunft eine Rolle spielen.

In letzter Zeit haben sich viele Sicherheitsbehdrden fur den Einsatz von PQC ausgesprochen.
So haben beispielsweise die U.S. National Security Agency [88] und das U.K. National Cyber
Security Center [89] den Einsatz von PQC und nicht von QKD fir nationale Sicherheitssysteme
empfohlen. Auch das deutsche Bundesamt fiir Sicherheit in der Informationstechnik (BSI) hat
zusammen mit den Sicherheitsbehorden in Frankreich, den Niederlanden und Schweden ein
Positionspapier zu QKD veroffentlicht, in dem es die Auffassung vertritt, dass QKD bis 2024
noch nicht ausreichend ausgereift ist und nur fur einige Nischenanwendungen in Frage kommt.
[90] Im April 2024 veroffentlichte die Europdische Kommission eine Empfehlung zur Post-
Quanten-Kryptografie, in der sie die Mitgliedstaaten ermutigt, PQC in bestehenden 6ffentlichen
Verwaltungssystemen und kritischen Infrastrukturen einzusetzen. In dieser Empfehlung wird
die Mdglichkeit erwdhnt, QKD eher als ein hybrides System mit PQC zu verwenden. [91]
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Tabelle 6:

PQC

DV-QKD
(BB84)

DV-QKD
(MDI-
QKD/TF-
QKD)

DV-QKD
(verschran-
kungsba-
siert)

CV-QKD
[92]

Vor- und Nachteile verschiedener ,,quantensicherer* Verschlisselungs-

verfahren:

Vorteile

e Hohere TRLs als QKD
(schatzungsweise etwa TRL
8 bis 9)

e Leichtere Implementierung
(keine spezielle Hardware
erforderlich)

e Von staatlichen Behorden in
einigen Landern empfohlen

Bereits kommerziell verfligbar

e Lé&ngere Reichweite (inshe-
sondere bei TF-QKD)

e Tolerant gegeniber
Schwachstellen an Messgeréa-
ten; die Komponenten mus-
sen sich nicht in einer hochsi-
cheren Umgebung befinden

e Ermdglicht mehreren Benut-
zern die Verbindung zu ei-
nem einzigen Zentralknoten

e Bereits kommerziell verfiig-
bar

e Tolerant gegenuber der An-
greifbarkeit von Geréten (DI-
QKD); Komponente muss
sich nicht in hochsicherer
Umgebung befinden

o Kompatibilitdt mit anderen
Quantenanwendungen
("Quantennetze™)

Es konnen teils klassische Tele-
kom-Komponenten eingesetzt
werden; somit potenziell gerin-
gere Infrastrukturkosten als DV-
QKD
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Nachteile

Keine "unbedingte Sicherheit" fir
die Zukunft (nur algorithmische
Sicherheit ist gewahrleistet)

Hohe rechnerische Anforderungen

Erfordert neue Hardware und Infra-
struktur

Begrenzte Reichweite (ca. 100 km)
Dennoch kénnen potenzielle
Schlupflécher bestehen (Seitenkanal-
angriff)

Noch niedrigere technologische
Reife, da technisch komplexer als
BB84

Potenzielle Schwachstellen an Licht-
quellen

Noch niedrigere technologische
Reife, da technisch komplexer als
BB84

Bedarf an technologisch anspruchs-
vollen Verschrankungsquellen
Erreichbare Schlisselrate und Reich-
weite sind noch unklar

Geringere Anzahl von durchgefiihr-
ten Tests und theoretischen Sicher-
heitsnachweisen verfligbar
Komplexere Systeme als BB84
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e Kirzere Kommunikationsentfernung
(ca. 40 km)

e Bisher keine Konzepte fiir Quanten-
repeater fir CV-QKD

Quelle: eigene Analysen auf Basis von Literaturrecherche und Interviews

Eine wesentliche technische Einschrankung der derzeitigen QKD-Systeme ist die begrenzte
Reichweite. Kommerziell erhéltliche Punkt-zu-Punkt-QKD-Systeme konnen Kommunika-
tionsentfernungen von bis zu 150 km erreichen. Um diese Beschréankung zu berwinden, kann
die Entwicklung von TF-QKD und Quantenrepeatern eine Losung sein. Doch keines der beiden
Systeme hat bisher die industrielle Produktion erreicht und beide erfordern weitere Forschungs-
und Entwicklungsanstrengungen fiir die Kommerzialisierung. Die Verwendung sogenannter
,vertrauenswirdiger Knoten* (engl. trusted nodes) ist eine derzeit verfligbare Option, um die
Entfernung zu vergréRern und komplexere Netzstrukturen aufzubauen. [93] Da diese Knoten
jedoch die Ubertragenen Informationen in klassische Signale umwandeln, ist keine Ende-zu-
Ende physikalische Sicherheit gewahrleistet (bzw. abhéngig vom trusted node), wodurch der
eigentliche Vorteil von QKD gegenuber anderen Sicherheitslosungen geschmalert wird.

Auch bezuglich der Komponententechnologie gibt es Herausforderungen. So sind z. B. Einzel-
photonendetektor ein kritischer Engpass fir die Leistungsfahigkeit von QKD-Systemen. Es be-
steht ein Bedarf an Detektoren mit hoherer Taktrate, hoherer Betriebstemperatur und niedrige-
ren Kosten. [94] Photonenquellen und deren Verbesserung kénnen auch zu leistungsfahigeren
QKD-Systemen beitragen. Das ist insbesondere der Fall fir verschrankungsbasierte und MDI-
QKD Implementierungen. Prepare-and-Measure-Protokolle funktionieren gut mit etablierten
abgeschwachte Laserpulsen (unter Verwendung von Decoy-State-Protokollen).

Es wird davon ausgegangen, dass Deutschland im Bereich der Quantenkommunikationsfor-
schung dank der o6ffentlichen Férderung und der Zusammenarbeit zwischen Industrie und For-
schung zu den flihrenden Landern aufschlie3t. Allerdings wird die Abhangigkeit von Nicht-
EU-Unternehmen immer noch als Problem angesehen. Zwar bieten mehrere EU-Anbieter
QKD-Systeme an, doch die etabliertesten Anbieter kommen nicht aus EU-Mitgliedstaaten, wie
ID Quantique in der Schweiz mit koreanischem Kapital und Toshiba mit Sitz im Vereinigten
Konigreich und Japan. AuBerdem gibt es in Europa wohl keine zuverlassige Lieferkette fur alle
QKD-Komponenten (QRNG, Modulatoren, Detektoren und Laser) gibt. Um die technologische
Souveranitat zu starken, ware es vorteilhafter, in der EU ansassige Zulieferer zu etablieren.

Eine weitere grolle Herausforderung ist die Marktnachfrage. Trotz der kommerziellen Ver-
flgbarkeit von QKD-Systemen hat sich der QKD-Markt bisher nur in Nischenanwendungen
entwickelt. Es gibt eine Reihe von Testbeds/Demonstrationsprojekten mit privaten Unterneh-
men in ganz Europa, die jedoch hdufig noch mit 6ffentlichen Mitteln geférdert werden. Um
"echte Kunden" sowohl im 6ffentlichen als auch im privaten Sektor zu gewinnen, wo QKD
potenziell einen Mehrwert bieten kdnnte, sollten daher die Anstrengungen in Bereichen wie der
Erstellung von Sicherheitsnachweisen, Normung, Zertifizierung und Akkreditierung (zur
Verwendung durch offizielle Stellen), Kostensenkung und Verbreitung von Demonstrati-
onsprojekten unternommen werden, um Kunden zu tberzeugen. Weiterhin ist der Infrastruk-
turaufbau (Glasfasernetzte fir QKD) voranzutreiben, wie es aktuell z. B. durch EuroQCI um-
gesetzt wird.
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Anwendungen und potenzielle Anwendungen

Anwendung von QKD ist die hochsichere Kommunikation. Es kdnnten, bei geeigneter Imple-
mentierung, prinzipiell physikalisch sicher Schlissel ausgetauscht werden, die dann fiur die
Verschlisselung jegliche Kommunikation verwendet werden kann. Aufgrund der zusatzlichen
benotigten Hardware und der somit hohen Kosten ist auf absehbare Zeit ein Einsatz in erster
Linie fur sehr vertrauenswirdige Daten wahrscheinlich. Dies sind insbesondere die Kommuni-
kation zwischen Behorden und Regierungen, im Verteidigungsbereich, im Finanzbereich/Ban-
king, fir kritische Infrastruktur, und im medizinischen Bereich.

3.2.3  Quantenrepeater

Wie in Abschnitt 3.2.2 erwahnt, stellt die Reichweitenlimitation aufgrund von Photonenstreu-
ung eine grundlegende Beschrankung fur die maximale Kommunikationsentfernung von QKD-
Systemen dar. In klassischen optischen Kommunikationssystemen erfolgt in gewissen Abstén-
den eine Verstarkung der Signale durch elektronische Gerdte, die als ,,Repeater bezeichnet
werden. Das No-Cloning-Theorem verbietet jedoch das perfekte Kopieren von Quantenzustan-
den durch einen klassischen Repeater. Eine Losung zur Uberwindung dieser Einschrankung
sind Quantenrepeater, die die Ubertragung von Quanteninformationen zwischen entfernten
Partnern durch Verschrankungsverteilung ermdéglichen.

Funktionsweise und Stand der Technik

Quantenrepeater nutzen die Verschrankung von Quantenteilchen und einen Prozess, der als
Verschrankungsverteilung bekannt ist (Abbildung 2). Das Funktionsprinzip der Verschréan-
kungsverteilung ist wie folgt: Man erzeugt zwei unabhangig voneinander verschréankte Photo-
nenpaare A-B und C-D. Durch die Durchfiihrung einer Bell-State-Messung (BSM) an den Pho-
tonen B und C und eine Nachbearbeitung auf der Grundlage des BSM-Ergebnisses wird eine
Verschrankung der Photonen A und D erreicht.

Abbildung 2: Illustration der Verschrankungsverteilung.
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Ein Quantenrepeater nutzt nun die Verschrankungsverteilung, um Verschrankungszustéande
zwischen verschiedenen Partnern zu erzeugen (Abbildung 3). Ein Segment eines Quantenrepea-
ters besteht aus zwei Quantenspeichern, die lokal Quantenzustande speichern kdnnen (blaue
Punkte), und einer zentralen Messstation (grauer Kasten), die zur Durchfiihrung des BSM ver-
wendet wird. Zunachst wird eine Verschrankung zwischen einem Photon und dem lokalen
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Quantenspeicher (z. B. dem Spin-Zustand) erzeugt und das Photon an die zentrale Messstation
ubertragen. Dieser Prozess wird zeitgleich in zwei n&chstgelegenen Quantenrepeatern ausge-
fihrt. Mit den Photonen wird eine BSM durchgefuhrt, die bei positivem Ergebnis dazu fiihrt,
dass die Quantenzusténde der lokalen Quantenspeicher miteinander verschrénkt werden. Nach-
folgende Iterationen von BSM auf zwei benachbarten Speichern ermdglichen die weitere Aus-
dehnung der Verschrankung, was schlief3lich zu einer Verteilung von Verschrankungszustéan-
den Uber l&angere Distanzen flhrt. Es ist wichtig zu beachten, dass das VVorhandensein von Rau-
schen in Quantenkanalen den Prozess beeintrachtigen kann, was die Erkennung und Korrektur
des Rauschens durch einen Prozess namens Verschrankungsdestillation erforderlich macht.

Abbildung 3: Illustration der Funktionsweise von Quantenrepeatern.
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1998 préasentierten Briegel, Dir, Cirac und Zoller das erste Konzept eines Quantenrepeaters,
[96] das 2008 experimentell im Labor nachgewiesen wurde. [97] In jungster Zeit wurde Uber
eine Reihe bemerkenswerter Erfolge bei der Demonstration der Verschrankungsverteilung tiber
relativ kurze Entfernungen (Dutzende von Kilometern) berichtet:

e ImJahr 2021 demonstrierte ein niederlandisches Forscherteam ein Drei-Knoten-Netz-
werk, das aus NV-Zentren-basierten Qubits bestand, und die Verschrankungsverteilung
uber die drei Knoten ermdglichte. [98]

e Im Jahr 2022 meldete eine chinesische Forschergruppe, dass sie die Verschrankung von
zwei Uber 10 km voneinander entfernten Speichern in einem GrofRstadtgebiet nachweisen
konnte. [99]

e ImJahr 2022 demonstrierten zwei deutsche Forschergruppen um Christoph Becher und
Harald Weinfurter die Verschrankung zweier Rubidium-Atome uber 33 km Glasfaser.
[100]

e Im Jahr 2023 demonstrierte Amazon Web Service erfolgreich die Verschrankung von
zwei Spinspeichern auf der Basis von Si-V-Zentren durch eine 35 km lange Faserschleife.
[101]

Bis April 2024 ist der Quantenrepeater jedoch noch nicht kommerzialisiert worden, und die
aktuelle technologische Reife wird auf ein TRL von etwa 2 bis 3 geschétzt. Daher sind weitere
kontinuierliche F&E-Anstrengungen erforderlich, um einen Markteintritt zu erreichen. Die Ent-
wicklung eines Quantenrepeaters wird in der EU als mittel- und langfristiges technologisches
Ziel betrachtet, wobei die strategische Forschungs- und Industrieagenda 2030 der EU im Rah-
men des Quantum Flagships ,,Langstrecken-Quantenkommunikations-Glasfasernetzwerke un-
ter Verwendung von Quantenrepeatern, die in der Lage sind, GroRstadtnetze Uber Hunderte
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von Kilometern zu verbinden® als eines der mittelfristigen Ziele fur den Zeitraum 2027-2030
definiert. [102]

Chancen, Risiken und Herausforderungen

Quantenrepeater sind eine zentrale technologische Komponente zum Aufbau von Quantennetz-
werken. Um dem Ziel eines Quantennetzwerks naher zu kommen, wurde die F&E von Quan-
tenrepeatern in Deutschland und der EU bisher mit 6ffentlichen Mitteln weitgehend unterstitzt.

Quantenrepeater sind jedoch technologisch komplex, und Expert:innen gehen davon aus, dass
die Kommerzialisierung dieser Technologie noch lange dauern koénnte (z. B. 30 Jahre, wenn
man die Geschichte der QKD-Entwicklung zugrunde legt). Als alternative Option flr die Erho-
hung der Reichweite von QKD kann die ausgereiftere "Trusted-Node"-Technologie angesehen
werden. Inzwischen haben einige Industrieunternehmen damit begonnen, QKD-Netze mit ver-
trauenswirdigen Knoten zu implementieren. [103] Obwohl eine solche Art von QKD-Netz
keine unbedingte Ende-zu-Ende-Sicherheit gewahrleisten kann, wére der vertrauenswirdige
Knoten je nach den Sicherheitsanforderungen des Endnutzers kurz- und mittelfristig die wahr-
scheinlichste Option fiir den Aufbau von QKD-Netzen. Trusted Nodes kdnnen allerdings nur
fir QKD-Netze und nicht fir Quantennetzwerke eingesetzt werden, da Uber sie keine Ver-
schrankungsverteilung maoglich ist — dies geht nur Gber Quantenrepeater.

Eine entscheidende Technologiekomponente fur Quantenrepeater ist der Quantenspeicher, also
eine Komponente zur Speicherung von Quantenzustanden. Um die Ankunft von Quanteninfor-
mationen zu synchronisieren, muss der Quantenspeicher Uber eine ausreichende Speicherzeit
verfugen. Um ein effektives System zu entwickeln, hat die Forschung verschiedene Materialien
erforscht, darunter z. B. gefangene Atome und lonen, Farbzentren in Diamanten, Atomensem-
bles, Dotierungen aus seltenen Erden und Quantenpunkte. [104] Eine weitere wichtige Kom-
ponente ist die verschrankte Photonenqguelle, die mit hoher Effizienz reine und ununterscheid-
bare Photonen erzeugt. [105] In einigen Protokollen wird die Verwendung einer einzigen Ma-
terialplattform sowohl fiir die Speicher- als auch fir die Lichtquellenfunktion vorgeschlagen.

Die groRte Herausforderung besteht darin, eine optische Schnittstelle zwischen dem Quanten-
speicher und den flr den Transport benétigten Photonen zu schaffen. Eine der Schwierigkeiten
dabei ist, eine Kompatibilitat der Energie/Wellenldngen zwischen ihnen zu erreichen. [106] In
letzter Zeit haben z. B. Er-dotierte Kristalle aufgrund ihrer mit den Telekommunikationsban-
dern kompatiblen Ubergangswellenldnge Aufmerksamkeit erregt. Doch die Technologie befin-
det sich in einem noch maRgeblich friheren Entwicklungsstadium als andere Materialsysteme,
wie z. B. NV-Zentren.

Anwendungen und potenzielle Anwendungen

Die absehbare Anwendung von Quantenrepeatern sind Quantennetzwerke. Diese ermdglichen
die Verschrankungsverteilung tber langere Distanzen und kdénnen neben hochsicherer Kom-
munikation auch faszinierende Anwendungen im Bereich des Quantencomputings und der
Quantensensorik ermdéglichen (Details siehe Abschnitt 3.2.4.2). Diese Anwendungen sind auf-
grund der geringen technologischen Reife von Quantenrepeatern allerdings noch Zukunftsmu-
sik und nicht in absehbarer Zeit auf dem Markt realisierbar.
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3.24  Analyse und Abschatzung des Innovationspotenzials ausgewahlter
Anwendungsbereiche der Quantenkommunikation und -krypto-
graphie

3.2.4.1 Anwendungsbereich 1: Punkt-zu-Punkt Quantenschlisselverteilung
(QKD) fiir hochsichere Kommunikation (z. B. zwischen Behdrden)

Die Anwendung von QKD kann die Kommunikationssicherheit gegen externe Angriffe durch
Quantencomputer in verschiedenen Sektoren verbessern. Insbesondere wird erwartet, dass
QKD die Marktnachfrage in Sektoren erhdhen wird, die sich mit kritischer nationaler Sicherheit
befassen, wie Regierung und Verteidigung sowie kritische Infrastruktur. Hierfiir stellen aller-
dings eine Zertifizierung und Zulassung der Technologie noch Herausforderungen dar. Stand
2024 ist noch kein QKD-Produkt zertifiziert. Auch Sektoren, die mit sensiblen personenbezo-
genen Daten umgehen, wie das Gesundheitswesen, konnten von dieser Technologie profitieren.
Dartber hinaus werden auch Banken und Rechenzentren, deren Kunden hohe Sicherheitser-
wartungen haben, zunehmend auf QKD aufmerksam und beteiligen sich an verschiedenen De-
monstrationsprojekten. [107]

Der nachste Schritt nach der Punkt-zu-Punkt-Verbindung zwischen Kommunikationspartnern
besteht darin, ein QKD-Netz aufzubauen. Da Quantenrepeater noch nicht auf dem Markt sind,
ist eine kommerziell verfiugbare Losung ein QKD-Netz, das uber vertrauenswirdige Knoten-
punkte verbunden ist. Obwohl ein solches Netz keine absolute Ende-zu-Ende Sicherheit bietet,
kann es mehrere Nutzer miteinander verbinden. Darlber hinaus konnte ein solches QKD-Netz
ein Sprungbrett fir ein Quantennetz sein (siehe néchstes Kapitel), da beide Netze eine Infra-
struktur auf der Basis von nicht parallel zu Telekommunikationszwecken genutzten Glasfaser-
Verbindungen (Dark Fiber) bendétigen. AufRerdem kénnen mit MDI-QKD oder verschrankungs-
basiertem QKD kleine sternformige Multi-User-Netzwerke aufgebaut werden, indem Charlie
im Zentrum platziert wird und mehrere Endknoten (Alice/Bob) mit ihm verbunden werden.

3.2.4.2  Anwendungsbereich 2: Quantennetzwerke / Quanteninternet

Das ultimative Ziel der Quantenkommunikationstechnologie ist der Aufbau von Quantennetz-
werken, die Quantenzustdnde zwischen beliebigen Knoten im Netzwerk durch Verschrén-
kungsverteilung von Ende zu Ende Ubertragen konnen. Das Konzept des Quantennetzwerks
wurde erstmals in den spaten 1990er Jahren im Zusammenhang mit der Implementierung von
Quantenkommunikation zwischen verschiedenen Knoten vorgeschlagen. [108] Bis heute haben
verschiedene Forscher dieses Konzept auf unterschiedliche Weise definiert, und es gibt keine
einheitliche Definition des Begriffs Quantennetzwerk (oder "Quanteninternet”). Im EU-Kon-
text initiierte die Europdische Kommission 2018 das Quantum Flagship mit der langfristigen
Vision, ein Quanteninternet zu schaffen (“ein Netzwerk, das Quantencomputer, -simulatoren
und -sensoren miteinander verbindet und Informationen zur Sicherung unserer digitalen Infra-
struktur verteilt"). [109] Quantennetzwerke werden eine sichere Kommunikation durch ver-
schrankungsbasierte QKD ermdglichen und eine Ende-zu-Ende-Sicherheit im Netz gewahrleis-
ten. Seine Anwendungen sind jedoch nicht auf die Kommunikationstechnologie beschrankt.
Eine mdgliche Anwendung des Quantennetzes ist das verteilte Quantencomputing. Verteiltes
Rechnen ist eine Technik, die in klassischen Systemen weit verbreitet ist, um Informationen
durch den Einsatz mehrerer Prozessoren, die tber ein Netzwerk miteinander kommunizieren,
effizient zu verarbeiten. Da erwartet wird, dass die Rechenleistung in der Quanteninformatik
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exponentiell mit der Anzahl der genutzten Qubits steigt, birgt die Vernetzung von raumlich
entfernten Qubits grolie Potenziale. [110]

Eine weitere faszinierende potenzielle Anwendung sind vernetzte Quantensensoren, mit denen
die Prézision der Quantenmessung verbessert werden soll. Durch die Vernetzung von Atomuh-
ren, die auf Verschrankung beruhen, kénnte beispielsweise eine einzige internationale Zeitskala
mit hoher Stabilitat und Genauigkeit in Echtzeit erreicht werden (Uhrensynchronisation). [111]

3.3 Quantencomputing

Quantencomputing basiert auf den Konzepten der Quantenphysik. Ein Quantencomputer nutzt
quantenmechanische Eigenschaften wie Verschrankung (entanglement) und Uberlagerung (su-
perposition). Dadurch bietet er enorme Rechenkapazitaten und kann potenziell bestimmte Be-
rechnungen schneller durchfiihren als klassische Computer [112]. Diese potenzielle Uberlegen-
heit von Quantencomputing gegeniber klassischem Computing kann sich insbesondere bei
komplexen Rechenaufgaben zeigen. Zu den potenziellen Anwendungsgebieten des Quanten-
computings zéhlen daher neben der Grundlagenforschung in den Natur- und Ingenieurswissen-
schaften (z. B. Physik, Materialforschung, Quanten-Chemie, Umweltforschung), Optimie-
rungsprobleme (z. B. in der Logistik) oder Simulationen (z. B. in der Finanz- und Versiche-
rungswirtschaft).

3.3.1  Begrifflichkeiten und Funktionsweise

Wie bei klassischen Computern wird auch bei Quantencomputern ein Mikroprozessor bendtigt,
um Rechenoperationen auszufiihren. Die Quantum Processing Unit (QPU) besteht aus einer
Anordnung von sogenannten Quantenbits (Qubits). Wahrend Bits in klassischen Computern
mit 0 und 1 rechnen, kénnen Qubits gewichtete Anteile der beiden Werte 0 und 1 gleichzeitig
annehmen [113]. Dieser Uberlagerungszustand wird als Superposition bezeichnet. Jedes wei-
tere Qubit erhoht die Anzahl der gleichzeitig darstellbaren Zustdnde und damit die Fahigkeit
Informationen parallel zu verarbeiten. Damit wachst der Vorteil Informationen zu verarbeiten
gegeniber klassischen Computern exponentiell [113]. Qubits kénnen auch miteinander ver-
schrankt werden, was bedeutet, dass die Zustande der Qubits voneinander abhangig sind. Qubits
konnen auf unterschiedlichen Plattformen realisiert werden (siehe nachster Abschnitt).

Eine beliebig grole Sammlung von Qubits bezeichnet man als Quantenregister [114, 115].
Die Qubits kdnnen in verschiedenen Superpositionszustanden sein, was es dem Quantenregister
ermdglicht, eine groRe Menge an Informationen gleichzeitig zu reprasentieren [116]. Quanten-
register sind grundlegend fur die Ausfiihrung von Quantenalgorithmen, da sie die Grundlage
fur die Verarbeitung von Informationen in einem Quantencomputer bilden [117]. Die GroRe
und Qualitat des Quantenregisters haben einen direkten Einfluss auf die Leistungsfahigkeit des
Quantencomputers und seine Fahigkeit, komplexe Berechnungen durchzufihren.

Quantengatter sind mathematische Operationen, die auf einer Reihe von verknupften Qubits
— den Quantenregistern — durchgefihrt werden [117]. Dazu gehoren Gatter wie das Hadamard-
Gatter, das CNOT-Gatter und das Toffoli-Gatter [117]. Diese Gatter ermdglichen die Manipu-
lation von Qubits und die Ausfiihrung von Quantenalgorithmen [115]. Quantengatter kdnnen
verschiedene Transformationen wie Drehungen, Verschiebungen und Kontrolloperationen auf
den Zustand von Qubits bzw. des Quantenregisters durchfiihren. Gatter-Fidelitat bezeichnet
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die Genauigkeit, mit der ein Quantengatter eine gewinschte Operation durchfiihrt. Die Kohé-
renzzeit bezeichnet wie langlebig diese Quantenzustande — also die Information auf den Qubits
—sind und diese Zeit sollte die Lange der Algorithmen Gbersteigen [117].

Quantenalgorithmen sind Abfolgen von Quantengattern [118]. Die Beispiele dafur sind der
Shor-Algorithmus fir die Faktorisierung groRer Zahlen und der Grover-Algorithmus flr die
Suche in unsortierten Datenbanken. Verschiedene problemspezifische Algorithmen fur fehler-
korrigiertes und fehlerbehaftetes Quantencomputing existieren, welche jeweils mit unterschied-
lichen Starken und Schwéchen behaftet sind [118].

Da Quantencomputer anfallig fir Fehler und Stérungen sind, z. B. durch Stérung der Quanten-
zustande (Quantenrauschen), Interaktionen der Qubits mit ihrer Umgebung (Dekohérenz) oder
Fehler bei der Implementierung von Quantengattern und Operationen (Gatter-Fidelitat) ist eine
Fehlerkorrektur unerlasslich, um die Integritat der durchgefiihrten Berechnungen sicherstel-
len. Dabei gibt es kohérente Fehler, welche zwar den Algorithmus verfalschen aber nicht den
Quantenregister, und de-kohérente Fehler, welche einen Verlust an Informationen zur Folge
haben [118]. Allerdings ist die Fehlerkorrektur bisher nur fur kleine Fehler moglich und sehr
ressourcenintensiv, da zusatzliche Qubits und Quantengatter gebraucht werden [118].

3.3.1.1 Hardwareplattformen

Qubits kénnen auf Basis verschiedener physikalischer Systeme realisiert werden [119]. Grund-
legend werden atomistische Plattformen und Festkorper-Plattformen unterschieden. Sche-
matische Abbildungen zu den Plattformen befinden sich in Error! Reference source not
found..

Atomistische Plattformen:

lonenfallen nutzen die Quanteneigenschaften von geladenen Atomen (lonen), um Qubits her-
zustellen. Die lonenfalle ist eine Vorrichtung, um lonen einzufangen und zu manipulieren. Die
lonen werden in elektromagnetischen Feldern fixiert, um die lonen in einer bestimmten Position
zu halten [113]. Mithilfe von radiofrequenz- oder laserbasierten Techniken werden die lonen
manipuliert [118]. Die lonenfalle wird in einer Vakuumkammer betrieben, um die Wechselwir-
kung der lonen mit Luftmolekilen und anderen Verunreinigungen zu minimieren [113]. Beim
Quantencomputing kommen verschiedene Arten von lonen zum Einsatz, um Qubits zu reali-
sieren [117]. Einige der am h&ufigsten verwendeten Arten von lonen im Bereich des Quanten-
computings sind: Calciumionen (Ca+), Strontiumionen (Sr+), Berylliumionen (Be+) und Yt-
terbiumionen (Yb+).

Bei Plattformen basierend auf Neutralatomen werden freie Atome mittels eines Lasers und
Magnetfeldes in einem Vakuum verlangsamt und deren quantenmechanisches Verhalten aus-
genutzt. Die Atome kdnnen dann durch gezielte Laserimpulse kontrolliert und manipuliert wer-
den. Die Interaktion zwischen den Atomen, die benétigt wird, um Quantenlogikoperationen
durchzufiihren, kann durch die kontrollierte Anregung von Wechselwirkungen zwischen den
Atomen erreicht werden, z. B. durch zusétzliche Laser [120]. Quantencomputer, die auf Ryd-
berg-Atomen basieren, nutzen die einzigartigen Eigenschaften dieser hochangeregten Zu-
stdnde von Neutralatomen, um Qubits zu manipulieren und Quantenoperationen durchzufiihren.
Rydberg-Atome unterscheiden sich von anderen Neutralatomen durch ihre grolRen atomaren
Radien und die damit verbundenen starken Wechselwirkungen zwischen den Atomen, welche
zur Herstellung von Gattern verwendet werden [118]. Es kommen verschiedene Arten von Ato-
men zum Einsatz, darunter: Alkalimetalle wie Rubidium (Rb), Natrium (Na), Lithium (Li) und
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Kalium (K), Erdalkalimetalle wie Calcium (Ca), Strontium (Sr) und Barium (Ba) und Seltene
Erdmetalle wie Ytterbium (Yb), Neodym (Nd) und Lanthan (La).

Einzelne Photonen (Lichtteilchen) kénnen ebenfalls als Qubits verwendet werden. Ausgangs-
punkt bilden Einzelphotonenquellen, da jedes Photon ein eigenstdndiges Qubit reprasentiert
[121]. Die erzeugten Photonen-Qubits werden durch optische Komponenten wie polarisie-
rende Strahlteiler und Phasenschieber manipuliert, um Superpositionszustdnde zu erzeugen.
Die Zusténde der Qubits werden schliel3lich durch hochempfindliche Detektoren gemessen.

Festkorper-Plattformen:

Bei den supraleitenden Qubits werden mikroskopisch kleine Schaltkreise verwendet, die aus
Metallen oder Metalllegierungen bestehen, die bei sehr niedrigen Temperaturen supraleitend
werden (elektrische Leitung ohne Widerstand) und spezielle Quantenzustande erzeugen und
aufrechterhalten kénnen. Zur Kihlung wird ein Kryostat aus Helium 3 (Abfallprodukt aus der
Kernenergie) bendtigt. Die Qubits werden durch sog. Josephson-Kontakte zwischen zwei Sup-
raleitern realisiert, die es ermdéglichen, den Quantenzustand des Qubits durch Magnetfelder oder
Mikrowellenimpulse zu steuern [122-124]. Man unterscheidet bei den supraleitenden Qubits
Flux-Qubits, 2D-Transmonen und 3D-Transmonen [113].

Bei Stickstoff-Fehlstellen-Zentren (NV-Zentren) werden einzelne Stickstoffatome in das
Kristallgitter von synthetischen Diamanten eingebettet, wodurch Fehlstellen entstehen. Diese
Stickstoff-Fehlstellen-Zentren kénnen als Qubits dienen, da sie spezifische optische und elekt-
ronische Eigenschaften besitzen, die es erlauben, sie einzeln zu adressieren und zu manipulie-
ren. Sie werden auch fur Anwendungen in der Quantensensorik und Quantenkommunikation
genutzt, da sie bei Raumtemperatur operieren kdnnen (siehe Kapitel 3.1 und 3.2) [125].

Quanten-Punkte sind nanoskalige Halbleiterstrukturen, in denen Elektronen auf sehr kleinen
Raum eingeschlossen sind. Diese raumliche Einschrankung fiihrt dazu, dass die Elektronen
guantenmechanische Eigenschaften ahnlich denen von Atomen zeigen. In Quanten-Punkten
konnen einzelne Elektronen als Qubits verwendet werden, indem man ihre Spin- oder Ladungs-
zustande manipuliert. Die Kontrolle und das Auslesen dieser Zusténde erfolgen tber elektrische
oder optische Signale [126, 127].

Topologische Qubits basieren auf der Nutzung von Materiezustanden, die topologische Eigen-
schaften aufweisen [128]. Die Quanteninformation ist in den topologischen Eigenschaften eines
physikalischen Systems gespeichert und nicht in lonen oder Atomen wie bei anderen Ansétzen.
Es gibt beispielsweise topologische Qubits, die Quanteninformationen in den beiden Enden ei-
nes supraleitenden Nanodrahtes speichern (Microsoft). Werden deren Pfade in Raum-Zeit ver-
kniipft (Braiding), konnen die Qubits manipuliert werden.

3.3.2 Stand der Technik

Quantencomputing wurden in den 80er Jahren als theoretisches Konstrukt in die Grundlagen-
forschung eingefiihrt. In den 90er Jahren erfolgte der Aufbau erster experimenteller Quanten-
computer. Technologische Fortschritte und die F&E-Anstrengungen kommerzieller Anbieter
wie IBM, Google und Rigetti Computing in den 2000er Jahren erlaubten die Entwicklung erster
Quantencomputersysteme [129].

Das heutige Quantencomputing ist ein dynamisches Feld und entwickelt sich standig weiter.
Derzeit gibt es eine Vielzahl von Forschungsaktivitaten in Wissenschaft und Wirtschaft, um die
Grundlagen der Quantenmechanik zu erforschen, Quantencomputer weiterzuentwickeln und
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Anwendungen mit "Quantentberlegenheit” — die Fahigkeit Berechnungen exakter und schnel-
ler als klassische Computer durchzufiihren —zu demonstrieren [130]. 2019 konnte Google erst-
malig Quantenuberlegenheit mit einen 53-Qubits Transmonen-Qubit Prozessors (supraleitende
Qubits) namens Sycamore demonstrieren [130]. Allerdings handelte es sich um keine reale An-
wendung, sondern um eine Demonstration der gesteigerten Rechenleistung eines Quantenpro-
zessors gegenuber eines klassischen High-Performance Computer unter speziellen Bedingun-
gen.

In den letzten Jahren wurden bedeutende Fortschritte bei der Entwicklung von Quantencompu-
tern erzielt, insbesondere in der Hardwareentwicklung [118]. Dennoch sind aktuelle Quanten-
computer — sogenannte Noisy Intermediate-Scale Quantum (NISQ)-Maschinen — nur in der
Lage eine begrenzte Anzahl von Qubits zu realisieren und zu kontrollieren [131]. NISQ-Ma-
schinen sind zum jetzigen Zeitpunkt in der Lage mit etwa 50-150 Qubits zu arbeiten, weisen
eine gewisse Fehleranfalligkeit aufgrund von Rauschen und anderen Stérungen auf und kénnen
keine komplett fehlerkorrigierte Quantenoperationen durchfiihren [113, 119]. Diese Maschinen
werden hauptsachlich fiir experimentelle und prototypische Arbeiten vor allem in der Wissen-
schaft aber auch in Militér, Sicherheitsbehdrden und teilweise in der Wirtschaft verwendet, um
neue Algorithmen und Anwendungen im Bereich des Quantencomputings zu erforschen.
NISQ-Maschinen werden auch als Zwischenstufe betrachtet, da sie eine Briicke zwischen den
aktuellen begrenzten Ressourcen von Quantencomputern und der Vision von universell-ein-
setzbaren fehlerkorrigierten Quantencomputern darstellen [119, 131]. Wahrend der Entwick-
lung von fehlerkorrigierten Quantencomputern werden NISQ-Maschinen weiterhin fur For-
schungszwecke genutzt und dienen als Testumgebung fiir neue Ideen und Konzepte im Quan-
tencomputing. Einen Ansatz bieten die Integration von QPU in High-Performance-Computing
als Hardwarebeschleuniger.

Fur voll funktionsfahige und kommerziell nutzbare Quantencomputer geht man davon aus, dass
eine 5 bis 6-stellige Anzahl von Qubits bendtigt wird, da u.a. fiir die Fehlerkorrektur — eine
zentrale Herausforderung und Mal fur den Entwicklungsstand im Quantencomputing — weitere
Qubits als Ressourcen benotigt werden. Fir die Entschliisselung des RSA-2048 Codes benétigt
man beispielsweise etwa 2 Millionen Qubits [113]. 2024 meldet IBM die Erscheinung des Ers-
ten NISQ 1000-qubit Quantenprozessor namens Condor [132], wobei auch hier weiterhin die
Fehlerkorrektur eine Herausforderung darstellt. Die Skalierung bestehender technologischer
Plattformen, um eine 5 bis 6-stellige Anzahl von Qubits zu initialisieren, zu kontrollieren, fir
ausreichend lange Zeit stabil zu halten (Kohérenzzeit), um Rechenoperationen durchfiihren zu
konnen und die Fehlerkorrektur auszufihren, bleiben daher zentrale Forschungsgebiete [113,
118].

Auf der algorithmischen Seite wurden bedeutende Fortschritte bei der Entwicklung quanten-
mechanischer Algorithmen erzielt, die VVorteile gegeniber klassischen Algorithmen bieten. So
konnten Quantenalgorithmen fiir Anwendungen wie Faktorisierung, Simulation, Optimierung
und maschinelles Lernen entwickelt werden [118]. Allerdings werden diese Anwendungen bis-
her ebenso groRtenteils experimentell auf anwendungsspezifischen Quantencomputern de-
monstriert und sind haufig noch nicht ausreichend robust gegentber Fehlern. Die Entwicklung
von weiteren und verbesserten Algorithmen fur relevante Problemstellungen ist daher notwen-
dig. Standardisierte Verfahren, Plattformen und Schnittstellen gibt es noch nicht [131].

Fraunhofer ISI | 52



Schwerpunktstudie ,,Quantentechnologien und Quanten-Okosysteme*

3.3.2.1 Hardwareplattformen

Betrachtet man den derzeitigen Stand der verschiedenen Hardwareplattformen, unterscheiden
sich diese in ihren Entwicklungsstadien (vgl. Abbildung 4). Topologische Qubits sind am we-
nigsten entwickelt, da mit diesen Plattformen nur die grundlegenden Funktionen des Quanten-
computings, wie die Initialisierung von zwei Qubits, eine Gatteroperation und das Auslesen des
Ergebnisses, demonstriert werden konnten. lonenfallen und einige Supraleiter (2D-Transmo-
nen) sind am weitesten fortgeschritten in ihrer Entwicklung, da sie Fehlerkorrekturen ermdgli-
chen und die Fehlerquoten im Allgemeinen klein genug sind. Daher kdbnnen mit diesen Platt-
formen derzeitig am ehesten Anwendungen mit einem Quantenvorteil demonstriert werden.

Abbildung 4: Entwicklungsstufen der Hardwareplattformen. Stufe A umfasst die
Demonstration grundlegender Funktionalitaten wie Initialisierung zwei
Qubits und einer Gatteroperation. In Stufe B ist das Messen der Fehler-
rate gelungen. In Stufe C kdnnen erste Fehlerkorrekturen durchgefihrt
werden. Stufe D beschreibt die Demonstration vollstandig fehlerkorri-
gierten und universellen Quantenoperationen und Stufe E die Entwick-
lung komplexer Algorithmen fur die universellen Quantencomputer.
Derzeit gibt es noch keine technologische Plattform in der Stufe D oder
E. Festkdrper-Plattformen sind in dunkelblau und atomistische Platt-
formen in hellblau dargestellt.

A Grundlegende Funktionen B Qualitat C Fehlerkorrektur D/E universelle QC

. A lonenfallen
-:>g|sche Plattformen

Photonen

\V-Fehlzentren

Rydberg-Atome
ere supraleitende J
Plattformen )

Quelle: eigene Illustration angelehnt an Wilhelm et al. 2023 [113]

Grundlegend bereiten atomistische Plattformen v. a. Herausforderungen hinsichtlich der Kon-
trolle der Qubits. Hingegen ist bei Festkorper-Plattformen die Herstellung der Qubits hdufig
technisch aufwendiger. Es lassen sich fiir die wesentlichen Plattformen, jedoch im Detail sehr
spezifische Vor- und Nachteile erkennen. In Tabelle 7 sind die plattformspezifischen Entwick-
lungen und die wesentlichen Vor- und Nachteile dargestellt.
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Tabelle 7: Vor- und Nachteile der verschiedenen Hardwareplattformen

Hardwareplattform

Atomische Plattformen

Festkorper-Plattformen

lonenfallen

Neutralatom-
fallen

Photonen

Supraleitende
Schaltkreise

NV-Fehlstellen

Quanten-Punkte

Topologische
Qubits

Stand der
Technologie

Fehlerkorrektur
moglich

einfache Fehler-
korrekturen ge-
lungen

Messen der Feh-
lerrate moglich

Fehlerkorrektur
maoglich

grundlegende
Fehlerkorrektur-
protokolle de-
monstriert

grundlegende
Funktionen de-
monstriert

grundlegende
Funktionen de-
monstriert

Vorteile

Relative kleine Fehlerquoten, hohe Kohérenzzeit,
prézise Kontrolle der Qubits

Erhohung der Qubit-Anzahl einfach, kleine Fehler-
raten, zuletzt groRe Fortschritte

Hohe Geschwindigkeiten der Informationsubertra-
gung, robust gegen Dekohérenz

Relative kleine Fehlerquoten, gute Kontrolle der
Qubits

Lange Kohérenzzeit, stabil und robust gegentiber
Storungen, einfach optische Manipulation, kompakt
und in mobilen Geraten einsetzbar, geringer Leis-
tungs- und Ressourcenverbrauch

gute Kontrolle der Elektronenzusténde, Betrieb bei
Raumtemperatur, lange Lebenszeit der Qubits,
vgls.ws lange Kohérenzzeit

Robustheit gegentiber Dekohérenz, lange Kohérenz-
zeiten, inhédrenten Fehlertoleranz
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Nachteile

Steuerung, Kontrolle und Messung grofRer Qubit-Anzahl ist herausfor-
dernd (Skalierbarkeit!), Gatterzeiten relativ lang

Kontrolle und Fixierung Qubits schwierig, Qualitat der Gatteroperatio-
nen ist stark abhéngig von Lasertechnik

Manipulation der Qubits (deterministische Quantengatter) sind schwie-
rig zu implementieren

langsame Fortschritte bei Kohérenzzeit, niedrige Temperaturen erfor-
derlich, viel Overhead fiir Ansteuerung (Verkabelung), abhangig von

Abfallprodukt der Kernenergie (Helium3), Gatterfehler behindern Ge-
nauigkeit und damit Upscaling

grolRe Register (Qubit-Anzahl) schwierig und damit auch Fehlerkor-
rektur, Methoden der Manipulation Qubits und Auslese noch nicht
verifiziert, Miniaturisierung der Elektronik noch herausfordernd

Anféllig fir Umwelteinflisse (Dekohérenz), Interkonnektivitat heraus-
fordernd, Skalierbarkeit muss noch gezeigt werden, komplexe Ferti-
gungsprozesse, hohe Fehlerraten

Komplexe Implementierung (Erzeugung und Manipulation topologi-
scher Zustande), Skalierbarkeit unbewiesen
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3.3.3  Chancen, Risiken und Herausforderungen

Quantencomputing bietet eine Reihe von potenziellen Vorteilen gegentiber klassischem Com-
puting, durch die Fahigkeit komplexe mathematische Probleme zu l6sen, die im klassischen
Computing lange Laufzeiten bendtigen oder sogar scheitern (vgl. Abschnitt 493.3.1) [129, 131].
Beispiele hierfiir sind die Faktorisierung groRer Zahlen, die Simulation komplexer physikali-
scher Systeme oder die kombinatorische Optimierung von Prozessen, die teilweise aktuell nur
durch Naherungsverfahren losbar sind [118, 133]. Werden bestimmte Aufgaben exakter oder
schneller durchgefuhrt als im klassischen Computing spricht man von Quantenvorteil oder
Quantenuberlegenheit. Dies er6ffnet neue Moglichkeiten in Bereichen wie Kryptographie, ma-
schinellem Lernen, chemischer Forschung und Optimierung [134]. Zudem kénnen Quanten-
computer komplexe physikalische Systeme simulieren, wie z. B. chemische Reaktionen oder
das Verhalten von Materialien. Dies ermdglicht tiefere Einblicke und eine bessere VVorhersage
solcher Systeme, was in vielen wissenschaftlichen Disziplinen und praktischen Anwendungen
von groBem Nutzen sein kann. Gelingt es Unternehmen die Technologie erfolgreich zu nutzen
und kommerziell nutzbare Anwendungen zu entwickeln, kénnen durch Quantencomputing
Wettbewerbsvorteile erlangt werden und innovative Ldsungen in verschiedenen Branchen an-
geboten werden [118, 131]. Auch im gesellschaftlichen Bereich erdffnen sich durch Quanten-
computer vielféltige Chancen, indem diese die Entwicklung neuer Medikamente und Therapien
ermoglichen, was zu erheblichen Fortschritten z. B. in der (personalisierten) Krebsforschung
fihren kann [135-137]. Durch die schnelle Verarbeitung grof3er Datenmengen, Optimierung
von Prozessen kénnen Kosten und Ressourcen beispielweise in der Logistik oder bei der Kraft-
werkseinsatzplanung reduziert werden [138]. Quantencomputer ermdglichen zudem eine si-
chere Kommunikations- und Verschliisselungstechnologie [113].

Jedoch ist die Entwicklung von fehlerkorrigierten Quantencomputern, die zuverléssige und uni-
verselle Rechenleistung bieten, immer noch ein aktives Forschungsgebiet (vgl. Abschnitt 3.3.2)
und man steht im Feld des Quantencomputings nicht nur vor erheblichen technischen, aber auch
wirtschaftlichen und gesellschaftlichen Herausforderungen.

Zu den wesentlichen technischen Herausforderungen zéahlen:

1. Fehlerkorrektur: Die Entwicklung effektiver Fehlerkorrekturmechanismen, die Fehler mi-
nimieren und korrigieren kdnnen, ist eine grof’e Herausforderung und ressourcenintensiv
(erfordert zusatzliche Qubits) [139, 140].

2. Umweltstorungen und Kohérenzzeit: Quantencomputer sind empfindlich gegeniiber Um-
weltstorungen wie Temperaturschwankungen, elektromagnetischer Strahlung und magne-
tischen Feldern. Die Entwicklung von Technologien zur Isolierung und Abschirmung der
Qubits vor diesen Storungen zur Verlangerung der Kohérenzzeit, ist eine Herausforde-
rung. Quantencomputer sind anféllig fur Fehler und Stérungen, die ihre Kohéarenz, also
die Stabilitat der Qubits, beeintrdchtigen konnen [141, 142].

3. Skalierbarkeit: Die Skalierung von Quantencomputern, also die Erhéhung der Anzahl von
Qubits und die Durchftihrung komplexer Berechnungen, ist eine Herausforderung. Die In-
tegration einer grof’en Anzahl von Qubits und die Verringerung von Interferenzen und
Fehlerquellen sind technische Hirden [140].
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Input-Output Problem: Das Messen der Quanteninformation ohne Zerstérung der Quan-
teninformation stellt aufgrund der Quantenverschrankung (entanglement) ein Problem dar.
Spezielle Algorithmen und Auslesemethoden befinden sich in der Entwicklung [143].

Kontrolle und Manipulation der Qubits: Die prazise Kontrolle und Manipulation von
Qubits ist eine technische Herausforderung. Die Entwicklung von Quantengattern und an-
deren Quantenoperationen erfordert fortschrittliche Technologien und prazise Steuerungs-
methoden [140].

Hardware- und Fertigungskomplexitat: Die Herstellung von Quantencomputern erfordert
komplexe Fertigungsprozesse und hochentwickelte Technologien. Die Integration ver-
schiedener Komponenten und die Bewaltigung von Herausforderungen in der Halbleiter-
und Nanotechnologie sind wichtige Aspekte der Entwicklung.

Algorithmische Entwicklung: Die Entwicklung von Quantenalgorithmen, die das volle
Potenzial von Quantencomputern ausschopfen kénnen, ist eine Herausforderung. Auch
die Entwicklung fehlerkorrigierter Algorithmen und hybriden Algorithmen fur Hybridsys-
teme in Rechenzentren befindet sich noch in der Entwicklung [139, 140].

Gesellschaftliche Herausforderungen:

1.

Sicherheit und Ethik: Quantencomputer bieten neue Moglichkeiten grolie Datenmengen
zu analysieren und zu verarbeiten. Dies wirft Fragen hinsichtlich des Schutzes der Privat-
sphére und des ethischen Umgangs mit sensiblen Informationen auf. Zudem haben Quan-
tencomputer das Potenzial bestehende Verschlisselungsprotokolle z. B. RSA-Standard zu
gefahrden [131, 144]. Dies hat weitreichende Auswirkungen auf die Sicherheit der aktuel-
len Informations- und Kommunikationsinfrastruktur.

Zuganglichkeit und Chancengleichheit: Quantencomputer sind derzeit noch in einem ex-
perimentellen Stadium und erfordern umfangreiche Ressourcen und Fachkenntnisse. Die
Schaffung eines breiteren Zugangs zu Quantencomputern und deren Anwendungen ist
eine Herausforderung, um sicherzustellen, dass auch Lander des globalen Siidens gleich-
ermafen von den Vorteilen dieser Technologie profitieren kénnen oder sich gleicherma-
Ren gegen Hackerangriffe von Quantencomputern schiitzen kénnen, damit sich beste-
hende Ungleichheiten nicht weiter verstarken [144-146].

Umweltauswirkungen: Quantencomputer erfordern spezielle Infrastrukturen, Kihlung und
Materialien, die einen erhohten Energieverbrauch verursachen kénnen und der effizienten
Nutzung und CO2 Reduktion durch den Einsatz von Quantencomputern entgegensteht
[147].

Wirtschaftliche Herausforderungen:

1.

Kosten: Die Entwicklung und der Betrieb von Quantencomputern ist mit hohen Kosten
verbunden (u.a. durch Notwendigkeit spezielle Kiihlung und Umgebungsbedingungen)
und erfordern erhebliche Investitionen in Forschung, Entwicklung und Infrastruktur [131].
Auch die Implementierung von Fehlerkorrekturmechanismen erfordert zusétzliche Res-
sourcen und erhoht den Aufwand und die Kosten.

Kommerzielle Anwendungen: Viele vielversprechende Anwendungen fir Quantencompu-
ting befinden sich noch in einem experimentellen Stadium bzw. Zwischenstadium (NISQ-
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Maschinen). Die lIdentifizierung und Entwicklung von kommerziell rentablen Anwendun-
gen im Quantencomputing stellen zentrale Herausforderungen dar, da viele der aktuellen
Anwendungen noch spezialisiert und nicht standardisiert sind, und eher mittel- bis lang-
fristig erwartet werden [131, 148]. Fur die Industrie wird sich ein Wechsel auf Quanten-
computing allerdings erst lohnen, wenn ein Quantenvorteil flr reale Probleme erzielt wer-
den kann und entsprechend die technischen Herausforderungen geldst wurden. Dies wie-
derum erfordert erhebliche Investitionen.

3. Marktkonzentration und Abhangigkeiten: Quantencomputing ist ein aufstrebendes und dy-
namisches Feld, das von mehreren Unternehmen und Forschungseinrichtungen vorange-
trieben wird. Der Wettbewerb um Talente, Ressourcen und geistiges Eigentum ist inten-
siv. Diese Ressourcen sind nicht fiir alle wirtschaftlichen Akteure gleichermalien verfug-
bar und daher besteht das Risiko von Marktkonzentration und einer Abhangigkeit von ein-
zelnen groRen Unternehmen, welche die technologische Souveranitat anderer untergraben
konnten [144, 145].

4. Kritische Materialien und Komponenten: Fir die meisten Hardwareplattformen werden
spezielle Komponenten und Materialien bendtigt wie beispielsweise Helium 3 — ein knap-
per, fossiler Rohstoff, der zur Kiihlung im Kontext supraleitende Plattformen gebraucht
wird — oder Spezialanfertigungen (z. B. Diamanten fir NV-Fehlzentren, Lasertechnik und
Lichtdetektoren fur photonische Qubits). Diese Komponenten kénnen (ungewollte) geo-
politische Abhédngigkeiten schaffen, von Handelsbeschrankungen betroffen sein (Dual-
Use) oder nur durch wenige Hersteller angeboten werden [149, 150].

5. Co-Design von Quanten Hard- und Software: Ist erforderlich um Technologie zur Markt-
reife zu bringen, aber muss Hardwarebauer:innen, Algorithmiker:innen und Anwender:in-
nen zusammenbringen [118]. Problematisch ist diesbezuglich, dass das Anwendungspo-
tenzial bisher nur theoretisch gezeigt wurde. Die einsatzbereite Hardware existiert noch
nicht und entsprechen kénnen die Algorithmen nicht angepasst werden (und anders-
herum). Dies erfordert weitere Investitionen in Grundlagen- als auch anwendungsbezo-
gene Forschung, welche allerdings durch das noch nicht gehobene Potenzial keine Investi-
tionen aus der Anwenderindustrie erwarten lasst.

3.3.4  Abschatzung des Innovationspotenzials von Quantencomputing

Quantencomputing wird als disruptive Technologie angesehen, die das Potenzial hat, zahlreiche
Branchen zu transformieren, allerdings mit einem sehr langen Entwicklungshorizont [131]. Ex-
pert:innen prognostizieren, dass Quantencomputing mittel- bis langfristig Milliardenbetrage
generieren konnte, vor allem durch die Uberlegenheit bei komplexen Rechenaufgaben wie Si-
mulationen, Optimierung und Kryptographie [131, 148]. Dieses hohe disruptive Innovations-
potenzial steht allerdings allerhand technischen, wirtschaftlichen und gesellschaftlichen Her-
ausforderungen gegentber (vgl. Abschnitt 3.3.3). Als Zeithorizont fur vollfunktionsfahige und
fehlerkorrigierte Quantencomputer werden hier daher eher 20-30 Jahre angenommen, d.h. die
Technologie- und Marktentwicklung ist nicht nur mit Risiken verbunden, sondern bendtigt auch
einen langen Atem und umfassende Investitionen [131].

Trotz der Tatsache, dass supraleitende Qubits und lonenfallen-Qubits derzeit fiihrende Hard-
wareplattformen darstellen, ist schwierig, zukinftige Entwicklungen fir die verschiedenen
Plattformen abzuleiten, da Durchbriiche, insbesondere bei topologischen Qubits und Quanten-
Punkte, enorme Fortschritte in der Anwendbarkeit dieser Technologien ermdglichen wirden
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[113, 118, 130]. Schwierig bleibt auch zu beantworten, ob sich zukiinftig eine Plattform durch-
setzen wird und ob Plattformen anwendungsspezifisch eingesetzt werden [131]. So bieten
Quantencomputer auf Basis von NV-Fehlzentren beispielsweise derzeit die einzige Hardware-
plattform, welche auch mobil zum Einsatz kommen kann, hingegen Quantencomputer mit sup-
raleitenden Qubits technisch fortgeschrittener sind und Einsatz in Rechenzentren finden. Dar-
uber hinaus bendtigen die verschiedenen Hardwareplattformen unterschiedliche enabling tech-
nologies wie Helium-3 Misch Kryostate oder spezielle Lasertechnik (vgl. Abschnitt 3.3.2.1),
diese kdnnen Probleme mit Verfligbarkeit implizieren (vgl. Abschnitt 3.3.3). Gleichzeitig pro-
fitieren die verschiedenen Plattformen von unterschiedlichen Okosystemen: Entwicklungen bei
den photonischen Plattformen kénnen positiv durch das groRe Photonik-Okosystem in Deutsch-
land beeinflusst werden, ebenso profitieren Festkorper-Plattformen von der Halbleiterindustrie.
Es ist zudem nicht gesichert, dass Quantentiberlegenheit fur reale Probleme auferhalb der
Quantencommunity erreicht werden kann oder unter welchen Bedingungen [130]. Derzeitige
Quantencomputer und NISQ-Algorithmen sind noch weit entfernt von industriellen Anwen-
dungen [130]. Trotz des hohen Innovationspotenzials sollten daher realistische Erwartungen
gesetzt werden, um die nachhaltige Entwicklung und Férderung von Quantencomputing sicher-
zustellen.

Am ehesten sind derzeit industrielle Anwendungen im Bereich der Simulation molekulare Zu-
stdnde, chemischer Wechselwirkungen und anderer komplexer Systeme erwartbar [118, 148].
Hier kann die Technologie fur diverse Industriesektoren relevant sein, insbesondere in der Che-
mie und Materialproduktion und in der Pharmazie. Simulation neuartiger chemischer Verbin-
dungen, z. B. fir die Automobilindustrie, Batterieherstellung oder die Verbesserung in der Din-
gemittelherstellung, umfassen mdégliche Anwendungen. Beispielsweise geraten klassische An-
satze der computergestitzten Chemie, welche u.a. zur Herstellung sicherer, leichter und kos-
teneffizienter Batterien verwendet werden, aktuell an ihre Grenzen. In diesem Kontext haben
Volkswagen und das kanadische Quantentechnologie Unternehmen Xanadu ein mehrjahriges
Forschungsprogramm initiiert, welches das Ziel hat, verbesserte Quantenalgorithmen zur Si-
mulation von Batteriematerialien zu entwickeln [151]. Ebenso erforscht das US-amerikanische
Unternehmen PSIQuantum in Kooperation mit Mercedes Benz wie bestehende Ideen fir Quan-
tenalgorithmen zur Verbesserung im Batteriedesign in zukinftige fehlertolerante photonische
Quantencomputer implementiert und fir diese optimiert werden kdénnen [152].

Weiterhin kann Quantencomputing Schlisseltechnologien wie Kunstlicher Intelligenz und
Maschinellem Lernen beim Verarbeiten grof3er und unstrukturierter Daten, z. B. beim auto-
nomen Fahren oder beim Detektieren von Mustern in Genomdaten, weiteren Vorschub verlei-
hen [131]. Quantencomputer haben auch das Potenzial, in Bereichen wie Logistik, Luftfahrt,
Verkehr, industrielle Fertigung, sowie Finanz- und Versicherungswirtschaft \Verbesserungen z.
B. hinsichtlich von Kosten und Emissionen zu erzielen. Sie kdnnen beispielsweise zur Opti-
mierung von Routenplanungen, Kraftwerkseinsatzplanung zur effizienteren Gestaltung von
Lieferketten oder zur Verbesserung von Risikomodellen fir Investitionsstrategien in der Fi-
nanzwirtschaft eingesetzt werden [118]. Diese Anwendungen haben eine sehr hohe praktische
Relevanz, lassen sich gemaR Expert:innen-Einschatzung allerdings eher mittelfristig realisie-
ren. Erste Proof-Of-Concepts hin zu effizienteren Lieferketten zeigte BMW in Kooperation mit
Honeywell und Entropica Labs auf einem Quantencomputer basierend auf lonenfallen [153].
Lieferketten in der Automobilindustrie sind hoch komplex und deren optimale Konfiguration
ist daher sehr datenintensiv. Das Projekt zeigte, dass der Quantencomputer von Honeywell und
die Algorithmen von Entropica Labs vergleichbare Ergebnisse wie der klassische Computer
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lieferten [154]. Damit liegt auch hier ein mdglicher Quantenvorteil fir echte Lieferkettenprob-
leme noch in der Zukunft. Als Anwendungen in weiter entfernter Zukunft ist der Einsatz von
Quantencomputing in der Kryptoanalyse denkbar [113].

Unter den Quantentechnologie wird dem Quantencomputing das theoretisch groRte Marktpo-
tenzial zugesprochen (acatech). Dessen Realisierung bedarf allerdings noch einer Vielzahl von
entscheidenden Entwicklungen hin zur Marktreife:

Ein zentraler Punkt ist die Weiterentwicklung der Quanten-Hardware. Es ist erforderlich, die
Anzahl der (kontrollierbaren) Qubits zu erhéhen und deren Fehlertoleranz zu verbessern (vgl.
Abschnitt 3.3.3), um komplexere Berechnungen durchfiihren zu kénnen. Grundlagenforschung
bleibt damit ein unverzichtbarer Bestandteil des Fortschritts. GroRe Investitionen, besonders im
Bereich der Hardware, sind ebenso entscheidend und erfordern viel Risikokapital [131]. Zudem
bedarf es einer kontinuierlichen Weiterentwicklung spezifischer Algorithmen fir Simulations-
und Optimierungsaufgaben, welche im Zusammenspiel mit der Entwicklung und Anpassung
der Quanten-Hardware an ebendiese Aufgaben erfolgen muss [131]. Dies erfordert eine enge
Zusammenarbeit zwischen Anwender:innen, Algorithmiker:innen und Hardwareentwickler:in-
nen, welche die Entwicklung von Prototypen vorantreibt und die Technologie praxisnah de-
monstriert [118].

Expert:innen sehen Quantencomputer zunéchst vor allem in Hybridsystemen mit klassischen
Computern, in denen ihre Rechenleistung nur bei spezifischen Problemstellungen zum Einsatz
kommt. Das bedeutet, dass es hybride Algorithmen braucht, die die Starken klassischer und
quantenbasierter Methoden kombinieren und so eine effizientere Datenverarbeitung ermogli-
chen. Gleichzeitig ist es notwendig, Schnittstellen zu optimieren, um den Datenaustausch zwi-
schen klassischen und Quantencomputern zu beschleunigen und zu verbessern [155]. Expert:in-
nen gehen davon aus, dass die Hardwareproduktion mittelfristig ein Nischenmarkt bleibt, wah-
rend sich der groRRere Teil der Wertschopfung aus Software und Dienstleistungen speisen wird
[118, 131]. Derzeit versuchen daher vor allem die grof3e Technologiefirmen, die gesamte Band-
breite (von Hardware Uber Software bis zum Betrieb von Cloud-Zugéangen) abzudecken, wah-
rend sich Start-ups oft auf spezielle Glieder der Wertschopfungskette oder auf Spezialanwen-
dungen konzentrieren. Einige Hersteller bieten Quantencomputer in exklusiven Partnerschaften
an, bei denen die erzielten Ergebnisse eigens genutzt werden kdnnen. Gleichzeitig bieten sie
Quantencomputer als Open-Source Dienste an (z. B. IBM). So entstehen Netzwerke von An-
wendern, die den Herstellern bei der Weiterentwicklung der Quantencomputer, der Systemum-
gebung sowie der Software und Anwendungen unterstiitzen und somit zum Aufbau des Oko-
systems beitragen [130, 131].

Zusammenfassend l&sst sich sagen, dass die Realisierung des Potenzials von Quantencompu-
ting eine umfassende Zusammenarbeit zwischen Forschern, Entwicklern, Herstellern, Anwen-
dern und Investoren erfordert. GroRRe Investitionen, ein langfristiges Engagement von privater
und Offentlicher Seite, fortlaufende Forschung und Entwicklung sowie die Schaffung von Stan-
dards und Normen, um die Produktion zu skalieren und die Kosten zu senken, sind entschei-
dende Schritte auf dem Weg zur kommerziellen Anwendung von Quantencomputern.
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4 Fachlos 2: Forschungs-, Innovations- und Diffusionsaktivitaten im
internationalen Vergleich

4.1 Publikationsaktivitaten

Im Vergleich zur Gesamtzahl aller akademischen Publikationen ist der Anteil derer, die sich
mit flr Quantentechnologien relevanten Themen beschaftigen, noch immer vergleichsweise ge-
ring, auch wenn er in den vergangenen zehn Jahren kontinuierlich anstieg. Auch in Summe aller
drei Technologiefelder tberstieg er allerdings in keinem der hier untersuchten Lander wesent-
lich 0,5 Prozent.

Das absolut bedeutsamste Technologiefeld ist dabei das Technologiefeld Quantencomputing,
hier wurden in den letzten erfassbaren Jahren (2021, 2022) weltweit zwischen 4000-5000 Pub-
likationen verzeichnet, bei einer jahrlichen Wachstumsrate von ca. 15 Prozent. In den Techno-
logiefeldern Quantensensorik / -metrologie bzw. Quantenkommunikation wurden hingegen je-
weils nur ca. 1100-1200 Publikationen verzeichnet bei mittleren jéhrlichen Wachstumsration
von knapp uber bzw. knapp unter 10 Prozent (Abbildung 5).

Wie in allen anderen Bereichen des akademischen Publikationsgeschehens, nimmt auch im Be-
reich der flir Quantentechnologien relevanten Arbeiten der Anteil Europas bzw. der USA ten-
denziell ab, wahrend jener Chinas zunimmt (Abbildung 6, Abbildung 7, Abbildung 8). Aller-
dings finden sich zwischen den Technologiefeldern erhebliche Unterschiede. Im Technologie-
feld Quantencomputing liegen alle drei zentralen Akteure (EU27, USA und China) mit jeweils
etwas uber 30 Prozent aller weltweiten Publikationen in etwa gleichauf. Im Technologiefeld
Quantensensorik / -metrologie hingegen erreicht China tiber 40 Prozent, gefolgt von Europa
mit knapp Uber 30 Prozent. Die USA haben ihre einstmals fiihrende Position schon seit mehr
als einem Jahrzehnt eingebdif3t und erreichen nur etwas mehr als 20 Prozent. Im Technologiefeld
Quantenkommunikation schlieBlich fiihren chinesische Akteure das Feld am eindeutigsten an
und erreichen zusammen einen Weltanteil von mehr als 50 Prozent, die EU27 folgt mit weniger
als 30 Prozent, die USA erreichen nur noch in etwa 15 Prozent. Auch hier zeichnet sich eine
entsprechende Schwerpunktverschiebung bereits seit Mitte der 2000er Jahre ab, also lange be-
vor das Feld an Dynamik gewann. Zusammenfassend festhalten lasst sich also, dass zwar im
quantitativ bedeutendsten Technologiefeld des Quantencomputings nach wie vor alle global
zentralen Akteure gleichauf liegen, in den beiden anderen Technologiefelder jedoch China be-
reits in fuhrender Position gestartet ist, und diese auch nicht mehr aufgegeben hat.

Qualifizierend einzuwenden ist in diesem Zusammenhang, dass chinesische Publikationen auch
in den beiden letztgenannten Technologiefeldern nur in etwa die Hélfte der fur amerikanische
bzw. europdische Artikel Ublichen Zitationen erhalten (Abbildung 9). Vor dem Hintergrund der
Selbstreferenzialitat des chinesischen Systems, in dem intensive nationale Zitierungen an der
Tagesordnung sind, [156] er6ffnet dies Fragen zu Qualitatsunterschieden, da unter Umsténden
nicht einmal alle hier dokumentierten Zitationen als echte Rezeption gewertet werden kénnen.
In jedem Fall ist zu konstatieren, dass chinesische Beitrdge noch nicht in gleichem Umfang
global rezipiert werden wie andere. Tendenziell stark rezipiert werden hingegen thementber-
greifend Arbeiten aus Schweden und Danemark, im Technologiefeld Quantencomputing auch
jene aus der Schweiz.
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Deutschland nimmt in allen drei Technologiefeldern eine starke Stellung ein und tragt 11 Pro-
zent, 11 Prozent bzw. 8 Prozent aller weltweiten wissenschaftlichen Arbeiten bei (ca. 550, 150
bzw. 100 Publikationen im Jahre 2022, Abbildung 6, Abbildung 7, Abbildung 8). Hiermit liegt
es auf Augenhdhe mit dem im akademischen Bereich sonst oft deutlich stéarkeren GroRbritan-
nien, sowie vor Japan, Korea und allen anderen europdischen Mitgliedsstaaten, die maximal
Beitrage im mittleren einstelligen Prozentbereich leisten.

Zusammenfassend l&sst sich festhalten, dass Deutschland im sich dynamisch entwickelnden
Bereich der Quantentechnologien eine seiner wirtschaftlich-technologischen GroRe entspre-
chende Position einnimmt und hélt. Neben dem Vereinigten Konigreich ist es im Bereich Quan-
tenforschung der zentrale Akteur im européischen Rahmen.

Unter den zentralen Akteuren spielen international vor allem chinesische Forschungseinrich-
tungen eine wichtige Rolle, darunter die University of S&T of China, die Graduate University
of CAS (UCAS) und die Tsinghua University. Im Technologiefeld Quantenkommunikation
finden sich — erwartungsgemall — erganzend Akteure mit einem (zumindest nominellen)
Schwerpunkt in den Bereichen Telekommunikation (Beijing University of Post & Telecom,
Nanjing University of Post & Telecom), Verkehrswesen (Shanghai Jiaotong) und Verteidigung
(Nat. Univ. of Defense Technology). Deutlich erkennbar wird hier der im Technologiefeld
Quantenkommunikation am klarsten ausgepragte Dual Use Charakter der Quantenforschung
(vgl. Tabelle 8).

Im Technologiefeld Quantenkommunikation ist die nationale Diversitat der Akteure unter den
Top-14 am groften, neben amerikanischen und britischen Akteuren finden sich hier auch Or-
ganisationen aus der Schweiz und Japan. Im Technologiefeld Quantensensorik und -metrologie
findet sich ein &hnliches Bild. Wichtige ‘westliche' Akteure sind auch in diesem Fall das MIT,
die NIST und die Universitat Oxford sowie aus Japan die Tokyo University. Mit der University
of Waterloo, der ETH Ziirich sowie der Universitat Genf nehmen auch kanadische und schwei-
zer Akteure zentrale Rollen ein. Im Technologiefeld Quantenkommunikation ist bemerkens-
wert, dass mit der japanischen NTT Corporation ein Unternehmen unter die Top-14 fallt.

Mit dem Max-Planck-Institut fiir Quantenoptik findet sich im Technologiefeld Quantencompu-
ting der erste deutsche Akteur auf dem 17., im Technologiefeld Quantenkommunikation sogar
erst auf dem 18. Platz. Im Technologiefeld Quantensensorik liegt die Universitat Ulm dagegen
auf dem achten Platz unter den globalen Top-10, die Physikalisch-Technische Bundesanstalt
folgt auf dem 16. Platz (vgl. Tabelle 9). Weitere wesentliche Akteure in der deutschen For-
schungslandschaft sind die Ludwig-Maximilians-Universitdt Munchen, die Universitat Erlan-
gen-Ndrnberg, die Universitat Stuttgart, das Max-Planck-Institut fir die Physik des Lichts, For-
schungszentrum Jilich, die RWTH Aachen sowie die Leibniz Universitat Hannover.

Ihre Kooperationspartner fanden diese deutschen Akteure zwischen 2000 und 2022 im Tech-
nologiefeld Quantencomputing vor allem in Osterreich, gefolgt von den Vereinigten Staaten
sowie, mit etwas Abstand, Spanien, den Niederlanden und Russland. Im Technologiefeld Quan-
tensensorik und -imaging konzentrieren sich die Kooperationen auf China, dicht gefolgt von
den Vereinigten Staaten und Japan sowie Australien und Russland. Im Technologiefeld Quan-
tenkommunikation finden sich erneut hauptsachlich Kooperationen mit Osterreich, gefolgt von
Kanada, dagegen — trotz seiner absoluten Dominanz — erst an dritter Stelle China, nur knapp
vor Tschechien. Gegebenenfalls spiegelt sich auch hier bereits der starker verteidigungsrele-
vante Charakter der Aktivitaten. In keinem Fall allerdings berschreitet die Zahl der Koopera-
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tionen mit einzelnen L&ndern — selbst Gber die lange Periode von 2000-22 — 200 Verdffentli-
chungen, im Regelfall liegt sie deutlich unter 100. Vor diesem Hintergrund dieser geringen, auf
spezifischen Einzelfallen beruhenden und damit statistisch nicht belastbaren Zahlen lassen sich
die identifizierten Kooperationsmuster nur in allgemeiner Weise interpretieren. Zudem spiegeln

sie teils, wie im Fall Russlands, auch nicht mehr aktuelle Beziehungen wider.

Abbildung 5: Gesamtanzahl Publikationen im Bereich Quantentechnologien nach Her-
kunftsland und Technologiefeld, Summe 2019-2021
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Abbildung 6: Publikationsaktivitaten im Technologiefeld Quantencomputing nach
Herkunftsland
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Quelle: eigene Analysen auf Basis von Elsevier SCOPUS
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Abbildung 7: Publikationsaktivitaten im Technologiefeld Quantensensorik / -imaging
nach Herkunftsland
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Quelle: eigene Analysen auf Basis von Elsevier SCOPUS

Abbildung 8: Publikationsaktivitaten im Technologiefeld Quantenkommunikation
nach Herkunftsland
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Abbildung 9: Visibilitat von Publikationen (Crown Indikator, feldkorr. Zitatrate,
Mittelwert 2019-21)
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Tabelle 8:

Quantencomputing

University of S&T of China

Tsinghua University

University of Oxford

Mass. Institute of Technology
University of Waterloo
University of Maryland
Harvard University

Graduate University of CAS
(China)

ETH Zurich

University of Tokyo
Imperial College
RIKEN

University of Michigan
NIST (USA)

Quantensensorik

Graduate University of CAS
(China)

University of S&T of China

Chinese Academy of Sci-
ences

Mass. Institute of Technology
NIST (USA)

Tsinghua University
University of Ulm

University of Oxford

Peking University

University of Tokyo
University of California
University of Colorado
Nanjing University

University of Maryland

Quelle: eigene Analysen auf Basis von Elsevier SCOPUS

Tabelle 9:
(Top-10)

Quantencomputing

Max-Planck-Institut fur
Quantenoptik

Ludwig-Maximilians-
Universitat Miinchen

Universitat Ulm

Quantensensorik

Universitat Ulm
Physikalisch-Technische

Bundesanstalt

Universitat Stuttgart
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Zentrale publizierende Akteure weltweit im Quantenbereich (Top-10)

Quantenkommunikation

University of S&T of China

Beijing University of Post &
Telecom

Tsinghua University

University of Waterloo
University of Geneva

Shanxi University

Shanghai Jiaotong University

Central South University

Nanjing University of Post &
Telecom

Mass. Institute of Technology
Xidian University

NTT Corporation

University of Oxford

Nat. Univ. of Defense Techn.
(China)

Zentrale publizierende Akteure Deutschlands im Quantenbereich

Quantenkommunikation

Max-Planck-Institut fir
Quantenoptik

Universitat
Erlangen-Nurnberg

Max-Planck-Institut fir die
Physik des Lichts
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RWTH Aachen

Universitat Stuttgart

Forschungszentrum Julich

Freie Universitat Berlin

Max-Planck-Institut fir
Physik Komplexer Systeme

Karlsruhe Institute of
Technology

Universitat Mainz

Universitat Freiburg

Universitat
Erlangen- Nirnberg

Leibniz Universitat
Hannover

Technische Universitat

Forschungszentrum Julich

Universitat Duisburg-Essen

Max-Planck-Institut fr die
Physik des Lichts

Ludwig-Maximilians-
Universitat Minchen

Leibniz Universitat
Hannover

Universitat Erlangen-
Nirnberg

Universitat Mainz

Max-Planck-Institut fiir
Quantenoptik

Karlsruhe Institute of
Technology

Freie Universitat Berlin

Universitat Leipzig

Ludwig-Maximilians-
Universitat Miinchen

Leibniz Universitat
Hannover

Universitat Stuttgart
Heinrich-Heine-University
Universitat Heidelberg
Universitat Ulm
Darmstadt Universitat

Technology

Technische Universitat
Berlin
Humboldt University

Universitat Paderborn

Freie Universitat Berlin

Miinchen

Quelle: eigene Analysen auf Basis von Elsevier SCOPUS

4.2 Patentaktivitaten

Insbesondere in technologierelevanten Mérkten sind Patente eines der wichtigsten sichtbaren
Artefakte von F&E-Prozessen und kdnnen daher als wichtigster Innovationsindikator zur Be-
wertung der technologischen Wettbewerbsfahigkeit auf Mikro- und Makroebene angesehen
werden. Eine makrodkonomische Betrachtung bietet somit eine Bewertung des technologi-
schen Outputs nationaler Innovationssysteme, insbesondere in Hochtechnologiebereichen. Die
hier dargestellten Patentanalysen fiir den Bereich Quantentechnologien basieren auf der ,,EPO
Worldwide Patent Statistical Database* (PATSTAT) des europdischen Patentamts, die Infor-
mationen Uber verdffentlichte Patente von mehr als 80 Patentbehdrden weltweit enthélt.

Wie auch bei den Publikationsaktivitaten, sticht auch bei den Patentanalysen Quantencompu-
ting als das absolut bedeutsamste Technologiefeld innerhalb der Quantentechnologien hervor
(Abbildung 10). Besonders seit dem Jahr 2012 sind die transnationalen Patentanmeldungen® im

8 Zu den transnationalen Patentanmeldungen (Frietsch und Schmoch 2010) zahlen alle PCT-Anmeldungen gezahlt, unabhéngig davon, ob sie an das EPA iiber-
tragen wurden oder nicht, sowie alle direkten EPA-Anmeldungen ohne PCT-Vorlauferanmeldung. Eine Doppelzéhlung von tbertragenen Euro-PCT-Anmel-
dungen ist damit ausgeschlossen. Vereinfacht gesagt, werden alle Patentfamilien mit mindestens einer PCT-Anmeldung oder einer EPA-Anmeldung beriick-
sichtigt.
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Technologiefeld Quantencomputing rasant angestiegen. Waren es im Jahr 2012 noch 13 An-
meldungen in diesem Technologiefeld, kdnnen im Jahr 2020 bereits 354 weltweite Anmeldun-
gen verzeichnet werden. Auch in den beiden anderen Technologiefeldern der Quantentechno-
logien, ndmlich Quantensensorik und -metrologie sowie Quantenkommunikation ist spatestens
seit 2015 ein Wachstum zu verzeichnen, das jedoch geringer ausféllt als im Quantencomputing.

Abbildung 10: Transnationale Patentanmeldungen im Bereich Quantentechnologien
nach Technologiefeld, 2000-2020
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Quelle: Analysen der EFI auf Basis von EPO PATSTAT

Die Analyse der Patentanmeldungen differenziert nach Erfinderland (Abbildung 11) und weist
auf eine starke Dominanz U.S. amerikanischer Patente hin. Knapp 36 Prozent aller Anmeldun-
gen im Bereich Quantentechnologien entfallen im Jahr 2020 auf die USA, gefolgt von der EU-
27 mit 18 Prozent aller Anmeldungen und China, mit etwa 14 Prozent. Die Anteile von Japan
und Korea fallen mit 6 Prozent, respektive 3 Prozent vergleichsweise gering aus. Innerhalb der
EU stechen Finnland und GroRbritannien, mit jeweils 5 Prozent aller Anmeldungen, sowie
Deutschland mit einem Anteil von 4 Prozent aller Anmeldungen hervor.
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Abbildung 11: Transnationale Patentanmeldungen im Bereich Quantentechnologien
nach Erfinderland, 2000-2020
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Abbildung 12: Patentintensitaten ausgewahlter Lander, 2000-2020
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Quelle: Analysen der EFI auf Basis von EPO PATSTAT

Die Anzahl der Patentanmeldungen pro Land ist jedoch ein gréfRenabhangiges Mal3. Um die
Anzahl der Patentanmeldungen unabhéangig von der Grol3e eines Landes zu bewerten, wurde
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die Patentintensitat — also die Anzahl der Patentanmeldungen pro 100.000 Einwohner eines
Landes — berechnet (Abbildung 12). Hier zeigt sich noch einmal ein anderes Bild als bei den
absoluten Zahlen. Pro Kopf gerechnet, sticht im Bereich der Quantentechnologien besonders
die Anzahl der Patentanmeldungen der Schweiz hervor. VVon einem leichten Einbruch der Pa-
tentintensitat im Jahr 2017 abgesehen, steigt die Patentintensitat der Schweiz tber die Jahre
hinweg stetig an. Trotz der grolRen Einwohnerzahl kann die USA auf diesem Indikator den
zweiten Rang erreichen. Also auch pro Kopf gerechnet, nimmt die USA bei den Patentanmel-
dungen in Quantentechnologien eine Spitzenposition ein, gefolgt von Grof3britannien, Kanada
und Deutschland. Aufgrund der groRen Einwohnerzahl féllt China — auf diesem Indikator ge-
messen — auf einen der hinteren R&nge bei unserem Landervergleich zuruck.

Abbildung 13: Transnationale Patentanmeldungen im Bereich Quantentechnologien
nach Erfinderland und Technologiefeld, Summe 2000-2020
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In Abbildung 13 sind die Patentanmeldungen der Lander der Jahre 2000-2020 noch einmal nach
Technologiefeld innerhalb des Bereichs der Quantentechnologien differenziert dargestellt. Hier
wird deutlich, dass Quantencomputing nicht in jedem Land das groRte Technologiefeld dar-
stellt. Besonders die USA, Kanada und Grol3britannien haben jedoch einen klaren Fokus auf
Quantencomputing. In China liegt der technologische Fokus — gemessen an den Patentanmel-
dungen — jedoch starker auf Quantenkommunikation, wobei auch ein vergleichsweise grof3er
Anteil auf Quantensensorik und -imaging entfallt. Auch in Japan nimmt Quantensensorik und
-imaging einen etwas grofReren Anteil ein als im internationalen Vergleich, auch wenn auch
hier der grofRte Anteil auf Quantencomputing entfallt. Das deutsche Profil ist relativ ausgegli-
chen, auch wenn das Technologiefeld Quantensensorik und -imaging etwas kleiner ausféllt als
Quantencomputing und Quantenkommunikation.
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Abbildung 14: Anteil internationaler Ko-Patente in allen Transnationale Patentanmel-
dungen im Bereich Quantentechnologien nach Erfinderland, Mittelwert
2000-2020
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Quelle: Analysen der EFI auf Basis von EPO PATSTAT

Die Analyse der Ko-Patente (Abbildung 14) gibt Aufschluss lber internationale Kooperationen
im Bereich der Quantentechnologien. Die gréten Ko-Patentierungsanteile entfallen auf Russ-
land und die Schweiz. VVor allem bei der Schweiz I&sst sich dies Uber die Grofle des Landes
erklaren. Dadurch, dass im Land selbst absolut gesehen nur wenig Kooperationspartner zur
Verfligung stehen, steht die Kooperation mit internationalen Partnern im Fokus. Die USA und
China kooperieren international gesehen deutlich weniger, wobei der Anteil der Ko-Patente
Chinas im Bereich Quantentechnologien noch einmal wesentlich kleiner ausféllt als jener der
USA. Deutschland weist mit etwas ber 12 Prozent auch eine vergleichsweise hohe Koopera-
tionsrate auf, wéhrend der Anteil bei GroRbritannien und Frankreich bei etwas tiber 10 Prozent
liegt.

Tabelle 10 lenkt zum Abschluss noch einmal den Blick auf die zentralen Akteure bei der Tech-
nologieentwicklung in den Quantentechnologien gemessen durch die Anzahl der Patentanmel-
dungen. Das Bild ist auf der Mikroebene sehr U.S. zentriert, d.h. die groBte Zahl der Patentan-
meldungen stammt von U.S. Unternehmen. Dies ist besonders stark im Technologiefeld Quan-
tencomputing zu beobachten. Der groRte Anmelder im Technologiefeld Quantencomputing ist
die IBM Corporation, gefolgt vom IBM Zweig in Grol3britannien und Microsoft in den USA.
Das Unternehmen D-Wave System aus Kanada nimmt den vierten Platzt bei den Patentanmel-
dungen im Technologiefeld Quantencomputing ein, wéhrend Google auf Rang flnf landet.
Diese Unternehmen sind fur einen wesentlichen Anteil der Patentanmeldungen im Bereich der
Quantentechnologien verantwortlich. Im Technologiefeld Quantensensorik und -imaging lan-
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den Honeywell International, Microsoft und Northrop Grumman auf den ersten Réngen, wah-
rend dies im Technologiefeld Quantenkommunikation auf Magic Tech Int. aus den USA, sowie
ID Quantique SA auf der Schweiz und den chinesischen Tech-Riesen Huawei entfallt.

Tabelle 10: Patentanmeldungen - Zentrale Akteure

Quantum Quantum Sensing Quantum Communi-
Computing (n gesamt = 365) cation
(n gesamt = 1.563) (n gesamt = 463)
IBM CORP US HONEYWELL INT INC US MAGIQ TECH INC us
IBM UK LTD GB MICROSOFT TECH LICENSING LLC ~ US 1D QUANTIQUE SA CH
MICROSOFT TECH US NORTHROP GRUMMAN SYSTEMS US HUAWEI TECH CO LTD CN
LICENSING LLC CORP
D WAVE SYSTEMS CA KR RES INST OF STANDARDS & KR COLTD TOSHIBA P
INC SCIENCE
GOOGLE LLC US CANON COLTD JP  HUAWEI TECH DUESSEL-  DE
DORF GMBH
IBM DEUTSCHLAND  DE IBM CORP US QINETIQLTD GB
GMBH
INTEL CORP US SEKISUI CHEM CO LTD JP  HEWLETT PACKARD DEV  US
COLP
NORTHROP GRUM- US KON PHILIPS ELECT NV NL DEUTSCHE TELEKOMAG DE
MAN SYSTEMS CORP
RIGETTI & CO INC US CSEM CENTRE SUISSE D ELECTRO- CH QUANTUMCTEK CO LTD CN
NIQUE ET DE MICROTECHNIQUE SA
R&D
IONQ INC US IBM UK LTD GB ALIBABA GROUP HOLDING US
LTD
MASSACHUSETTS US THE REGENTS OF THE UNIVERSITY US CHINA ACADEMY OF CN
INSTITUTE OF TECH OF CALIFORNIA ELECT & INFORMATION
TECH CETC
IBM CORP CN SHANGHAI INST. OF MICROSYSTEM CN LOS ALAMOS NATIONAL  US
& INFO TECH CHIN. ACAD. OF SECURITY LLC
SCIEN.
IBM CHINA INVEST-  US THALES FR BRITISH TELECOMUNICA- GB
MENT CO LTD TIONS PLC
ZAPATA COMPUTING US PRINCETON UNIVERSITY US SHANDONG INSTITUTEOF CN
INC QUANTUM SCIENCE &
TECH
PRESIDENT & FEL- US HONEYWELL INT INC US MAGIQ TECH INC us
LOWS OF HARVARD
COLLEGE

Quelle: Analysen der EFI sowie des Fraunhofer ISI auf Basis von EPO PATSTAT
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4.3 Grundungs- und andere unternehmerische Aktivitaten

In diesem Abschnitt widmen wir uns der Analyse der Griindungs- und weiterer unternehmeri-
scher Aktivitaten im Bereich der Quantentechnologien. Als Datenbasis fir die Analysen wur-
den die Unternehmensdatenbank ORBIS sowie Crunchbase in Kombination verwendet, um
mdoglichst alle Akteure im Bereich der Quantentechnologien zu identifizieren. Orbis ist eine
Unternehmensdatenbank, die von Moody's bereitgestellt wird. Sie ist eine der groRten Daten-
banken dieser Art weltweit, die etwa 150 Millionen Unternehmen — hauptséachlich aus dem
privaten Sektor — umfasst. Crunchbase beinhaltet Unternehmens- und Wirtschaftsinformatio-
nen mit Schwerpunkt auf Technologieunternehmen und -investoren und enthalt Informationen
zu Unternehmen weltweit. Zur Identifizierung der Unternehmen im Bereich der Quantentech-
nologien wurde eine Stichwortsuche in beiden Datenbanken verwendet, wobei Doppelzahlun-
gen ausgeschlossen wurden. Hierbei wurde in der ORBIS Datenbank die ,, Trade Description**
durchsucht, wahrend in Crunchbase die Volltextbeschreibung der Unternehmen durchsucht
wurde. Die verwendeten Keywords sind in Tabelle 3 im Methodenkapitel dargestelit.

Die Anzahl identifizierbarer Firmen im Bereich Quantentechnologien ist — nach Land differen-
ziert—in Abbildung 15 dargestelit. Im Feld Quantencomputing konnten 473 Unternehmen welt-
weit identifiziert werden, wobei der bei weitem grofite Anteil auf die USA entféllt. Im Feld
Quantensensorik und -imaging konnten insgesamt nur 22 Unternehmen identifiziert werden,
wobei die USA und China mit acht bzw. sieben Unternehmen hier eine dhnlich hohe Unterneh-
mensanzahl aufweisen. Im Feld Quantenkommunikation konnten weltweit insgesamt 86 Un-
ternehmen identifiziert werden. Der grofite Anteil der Unternehmen in diesem Feld hat ihren
Hauptsitz in China.

Abbildung 15: Anzahl identifizierbarer Firmen im Bereich der Quantentechnologien

Quantumcomputing Quantensensorik und - Quantenkommunikation
imaging CH EG

W ES | Hu
MU

iy

Quelle: eigene Analysen auf Basis von Moody's ORBIS und Crunchbase

4 Hierbei ist zu erwihnen, dass die ,.trade description* fiir U.S. Unternehmen nur in etwa 1% der Fille befillt ist, d.h. dass U.S. Unternehmen hier unterrepra-
sentiert sind.
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Abbildung 16: Anzahl identifizierbarer Startups im Bereich der Quantentechnologien

Quantencomputing Quantensensorik und - Quanten-
imaging kommunikation
NO

o M Es

T™W

JP
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JP ~ &
FR »
DE
UK
DE
JP

Quelle: eigene Analysen auf Basis von Moody's ORBIS und Crunchbase

Zur Analyse der Startups im Bereich der Quantentechnologien wurden die Unternehmenssuche
auf Unternehmen mit einem Grindungsjahr ab 2020 ausgewahlt (Abbildung 16). Im Techno-
logiefeld Quantencomputing kénnen nach dieser Definition 131 Firmen als Startups identifi-
ziert werden, wobei der groRte Anteil den Hauptsitz in den USA haben. Im Technologiefeld
Quantenkommunikation finden sich 17 Startups, im Technologiefeld Quantensensorik und -
imaging konnten insgesamt nur vier Startups identifiziert werden. Aus Deutschland kénnen
uber alle Technologiefelder hinweg 18 Startups gefunden werden. Eine weitere Analyse der
einzelnen Unternehmen zeigt, dass es sich bei vier diese Startups um eigenstandige Unterneh-
men handelt, wahrend es sich bei zwolIf der 18 Startups Spin-Offs aus Universitaten oder au-
Reruniversitaren Forschungseinrichtungen handelt. Auf internationaler Ebene stehen leider
keine zur Differenzierung zwischen Spin-Offs und anderen Start-Ups erforderlichen Daten zur
Verfugung.
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Tabelle 11:

Unterneh-
mensname

Google

MITRE
Corporation /
CVE

MRX Global
Holding Cor-
poration

Sudershan
Industries

Booz Allen
Hamilton
Holding Cor-
poration

BULL

Studio-
SouthAQ

FormFactor,
Inc.

Tpv display
technology
(wuhan) co.,
Itd.

Top 20 grolite Unternehmen bei Quantentechnologien

Land

u.sS.

u.S.

u.sS.

India

u.S.

France

u.s.

u.S.

China

Technolgie-
feld

Quantum
Computing

Quantum
Computing

Quantum
Computing

Quantum
Computing

Quantum
Computing

Quantum
Computing

Quantum
Communica-
tion

Quantum
Computing

Quantum
Computing

Grin-
dungs-
jahr

1998

1958

1976

2022

2008

1931

2016

1993

2004

Be-
schaf-
tigte

10001+

10001+

10001+

10001+

10001+

5001-
10000

5001-
10000

501-
5000

501-
5000
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Industrien Crunchbase

Advertising, Collaboration,
Enterprise Software, Information
Technology, Search Engine

Cyber Security, Information
Technology, Non Profit,
Quantum Computing, SaaS

3D Printing, Aerospace, Artifi-
cial Intelligence (Al), Cyber
Security, Machine Learning,
Medical, Nanotechnology,
Quantum Computing, Sensor

Asset Management, Finance,
Information Technology,
Quantum Computing

Analytics, Artificial Intelligence
(Al), Cloud Computing, Infra-
structure, IT Infrastructure,
Mobile, Outsourcing, Private
Cloud, Quantum Computing,
Software

Artificial Intelligence (Al),
Cyber Security, Information
Technology, Quantum Compu-
ting, SaaS

n.v.

n.v.
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Zhangzhou
kehua tech-

nology co.,
Itd.

TEL Manu-
facturing &
Engineering
of America
INC

lonQ

41RE

BLAKFX

CEICLOUD

Heidelberg
Instruments

Inflegtion

Quantinuum

Qubit

Yokogawa

Test & Mea-

surement

D-Wave Sys-
tems

China

u.S.

u.S.

Ukra-
ine

u.S.

China

Ger-
many

u.S.

u.s.

UK

Japan

Ca-
nada

Quantum
Communica-
tion

Quantum
Computing

Quantum
Computing

Quantum
Computing

Quantum
Computing

Quantum
Communica-
tion

Quantum
Computing

Quantum
Computing

Quantum
Computing

Quantum
Computing

Quantum
Computing

Quantum
Computing

2004

1973

2015

2010

2017

2013

1984

2007

2021

2010

1954

1999

501-
5000

251-
500

251-
500

251-
500

251-
500

251-
500

251-
500

251-
500

251-
500

251-
500

251-
500

101-
250
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n.v.

n.v.

Computer, Electronics, Infor-
mation Services, Information
Technology, Quantum Compu-
ting

Apps, Blockchain, FinTech, In-
formation Technology, Machine
Learning, Mobile Apps, Smart
Contracts, Software

Blockchain, Cloud Security,
Cryptocurrency, Cyber Security,
Information Technology

Analytics, Big Data, Cloud
Storage, Infrastructure

Electronics, Manufacturing,
Nanotechnology

Electronics, Manufacturing,
Mechanical Design, Mechanical
Engineering, Quantum Compu-
ting, Software

Cyber Security, Quantum Com-
puting, Software Engineering

Advertising, Analytics, Artificial
Intelligence (Al), Big Data,
E-Commerce, Software

Manufacturing, Technical Sup-
port, Test and Measurement

Electronics, Manufacturing,
Quantum Computing, Semicon-
ductor
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Quelle: eigene Analysen auf Basis von Moody's ORBIS und Crunchbase

Eine Liste der Top20 groRten Unternehmen in den Technologiefeldern innerhalb des Bereichs
der Quantentechnologien ist in Tabelle 11 dargestellt. Einige der Unternehmen, die bei der Pa-
tentierung herausstechen, wie beispielsweise IBM International, sind in dieser Liste nicht zu
finden. Dies liegt daran, dass vor allem grofe, multinationale Unternehmen stark differenzierte
Unternehmensprofile aufweisen und einzelne Teilbereiche, wie beispielsweise Quantentechno-
logien, nicht in ihre Unternehmensbeschreibungen mit aufnehmen, wenn es sich nicht um das
Kerngeschéft der jeweiligen Unternehmen handelt.
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5 Fachlos 3: Bestandsaufnahme und Vergleich der deutschen und in-
ternationalen F&I-Politik

51 Allgemeine Einleitung

In den letzten Jahren haben viele L&nder nationale Quantenstrategien entwickelt, um For-
schung, Entwicklung und Innovation im Bereich der Quantentechnologien zu férdern. Die
globalen Investitionen in die Quantentechnologien haben in den letzten Jahren erheblich zuge-
nommen. Schatzungen zufolge belaufen sich die weltweiten staatlichen Investitionen auf Gber
40 Milliarden US-Dollar [146].

Abbildung 17: Geplante Investitionen im Kontext nationaler Quantenstrategien

abs. Investments in QT [Mio. Dollar] 3 15-000

Quelle: eigene Darstellung mit Daten von [146, 157]

Die umfassenden Investitionen sind durch die Chancen und Potenziale getrieben, die Quanten-
technologien und deren Anwendungen fiir Wissenschaft, Wirtschaft und Gesellschaft bieten.
Die Analyse der nationalen Quantenstrategien in ausgewahlten Landern (vgl. Tabelle 12) zeigt,
dass wirtschaftliche, sicherheitspolitische und wissenschaftliche Vorteile die Strategien be-
grinden. Die Entwicklung einer Fiihrungsrolle in den Quantentechnologien soll die technolo-
gische Unabhangigkeit sichern und die Innovationskraft starken. Technologische Souverénitat
wird insbesondere in Europa diskutiert, um strukturelle Abhangigkeiten zu vermeiden und im
internationalen Vergleich nicht weiter zurlckfallen. Die Ziele der untersuchten nationalen
Quantenstrategien lassen sich wie folgt zusammenfassen: Die wissenschaftliche Exzellenz star-
ken, industrielle Anwendungen systematisch voranzutreiben und die Position im internationa-
len Wettbewerb behaupten bzw. weiter ausbauen. Die Internationale Zusammenarbeit und die
Ausbildung von Fachkréften werden dariiber hinaus als strategische Ziele hervorgehoben.

Nicht alle Staaten investieren in die Erforschung, Entwicklung und Anwendung von Quanten-
technologien. Die Daten in Abbildung 17 zeigen, dass ein Grofiteil der Staaten bisher noch
keine Investitionen in die Quantentechnologien im Kontext nationaler Quantenstrategien ange-
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kindigt hat. Dies betrifft insbesondere Staaten mit begrenzten finanziellen Ressourcen und ge-
ringer technologischer Leistungsfahigkeit. Dies stellt eine Herausforderung sowohl fiir die be-
troffenen Staaten als auch fur die globale Gemeinschaft dar [146].

Quantentechnologien kdnnten soziodkonomische Ungleichheiten zwischen Landern verstar-
ken. Investitionen schaffen die finanziellen und personellen Voraussetzungen fir Forschung,
Entwicklung und Innovation in den Bereichen der Quantentechnologien. Lander und Unterneh-
men, die nicht tber die notwendigen Ressourcen verfiigen, um in Quantentechnologien zu in-
vestieren, konnten unter Druck geraten, mit technologisch fortschrittlicheren Wettbewerbern
Schritt zu halten. Dies kdnnte ihre Innovationsfahigkeit und Wettbewerbsfahigkeit beeintréch-
tigen. Staaten ohne Investitionen bieten weniger attraktive Standortbedingungen fiir Fachkréfte.
Dies birgt die Gefahr des ,,Brain Drain®, bei dem Wissenschaftler:innen und Ingenieur:innen
aus weniger fortschrittlichen Landern abwandern. Staaten ohne nationale Quantenstrategien
kdnnen endogene Wachstumskrafte folglich nicht freisetzen und werden im technologischen
und wirtschaftlichen Wettbewerb langfristig weiter zurtickfallen. Die ungleiche Verteilung von
Quantentechnologien kdnnte die globalen Entwicklungschancen verzerren. Lander, die Zugang
zu diesen Technologien haben, kénnten schneller Fortschritte machen, wéhrend andere zuriick-
bleiben und ihre wirtschaftliche und soziale Entwicklung eingeschrénkt wird.

Die Entwicklung und Implementierung von Quantentechnologien erfordern finanzielle und per-
sonelle Ressourcen. Regierungen oder Unternehmen, die in Quantentechnologien investieren,
kdnnten eine marktbeherrschende Stellung entwickeln. Ein Ungleichgewicht in der Verteilung
von Quantentechnologien kénnte entstehen, wobei nur wenige Lénder oder Unternehmen Zu-
gang zu diesen fortschrittlichen Technologien haben. Dies kdnnte zu globalen wirtschaftlichen
und technologischen Ungleichheiten fiihren. Die Entwicklung von Quantentechnologien ist ein
langwieriger Prozess, der kontinuierliche Anstrengungen und langfristige Planung erfordert.
Dies kann fir einige Staaten eine Herausforderung darstellen, insbesondere wenn kurzfristige
andere wirtschaftliche oder politische Prioritaten im Vordergrund stehen. Staaten, die in der
Entwicklung von Quantentechnologien zurtickbleiben, kénnten an technologischer Souverani-
tat verlieren und von anderen Nationen abhéngig werden. Diese Abhangigkeit kdnnte ihre Fa-
higkeit einschrénken, eigene technologische Innovationen zu entwickeln und ihre wirtschaftli-
che Unabhangigkeit zu wahren.

Die Verflgbarkeit von Quantentechnologien ist mit Risiken fir die nationale Sicherheit ver-
bunden. Theoretische Arbeiten zeigen, dass Quantencomputer bestehende Verschliisselungs-
methoden knacken kénnen, was zu erhéhten Risiken fiir die Cybersicherheit fuhrt. Das bedeu-
tet, dass vertrauliche Informationen und Kommunikationskanéle von staatlichen Stellen, Un-
ternehmen und Biirgern geféhrdet sein konnten. Mit leistungsfahigen Quantencomputern konn-
ten neue Methoden fiir Cyberangriffe entwickelt werden, die schwerer abzuwehren sind und
groRere Schaden verursachen kénnen. Quantensensoren kénnten in militarischen Anwendun-
gen eingesetzt werden, um die Genauigkeit von Navigationssystemen, Waffensystemen und
Uberwachungstechnologien zu erhéhen. Staaten, die diese Technologien kontrollieren, kénnten
ihren Einfluss und ihre Macht auf der globalen Biihne ausweiten, was zu Instabilitdten und
Konflikten fuhren konnte. Auf globaler Ebene besteht die Gefahr eines globalen Ristungswett-
laufs.

Vor diesem Hintergrund soll im Folgenden analysiert werden, wie die deutsche F&I-Politik die
Quantentechnologien fordert und was Deutschland aus den Erfahrungen in anderen L&ndern
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lernen kann. Dabei sollen die Ziele, Programme und Meilensteine fiir den Aufbau eines ,,Quan-
ten-Okosystems* in den USA, Kanada, China, Japan, Sudkorea, der EU, GroBbritannien und
Frankreich betrachtet werden.

Tabelle 12: Eckdaten der nationalen Quantenstrategien ausgewahlter Lander
Land Strategie Zentrale Budget Laufzeit
Programme/
Initiativen
Deutschland Handlungskon-  Fachprogramm 3 Mrd. Euro 2023-2026
zept Quanten- Quantensysteme
technologie Fachprogramm
IT-Sicherheit
Quantencompu-
ting Initiative
EU Quantum EuroHPC 1 Mrd. Euro 2018-2028
Flaship EuroQCI
Frankreich Quantum Plan - 1,8 Mrd. Euro 2021-2025
France National
Quantum
Strategy
Grof3britannien  National Quan-  National Quan- NQS: £2.5B NQS:
tum Strategy tum Technolo-  (ca. 2,97 Mrd. 2023-2033
(NQS) gies Euro)
Programme NQTP:
(NQTP) NQTP: £1B 2014-2024
China Made in China  National Key Geschatzt Bis 2025
2025 R&D Projects 15 Mrd. Euro 2021-2025
14th Five-Year- National Labor-
Plan atory of Quan-
tum Information
Japan Quantum Tech- Moonshot R&D 259 Mrd. Jen 2018-2023
nology Innova-  Program (~1.5 Mrd.

tion Strategy

Vision of
Quantum Future
Society

Quantum Inno-
vation Hubs
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Sldkorea Korea’s Natio- 3 Mrd. Won (ca. 2023-2035
nal Quantum 2 Mrd. Euro)
Strategy

USA National Quan- 1,2 Mrd. USD 2019-2023
tum Initiative (ca. 1,1 Mrd.
Act Euro)

Kanada Canada's Natio- 360 Mio. CAD  2021-2028
nal Quantum (ca. 240,9 Mio.
Strategy Euro)

Quelle: eigene Darstellung auf Basis von [146, 157]

5.2 Analyse der F&I-Politik ausgewahlter Lander fir Quantentechno-
logien

5.2.1 Deutschland

Die Bundesregierung hat im Jahr 2018 das Rahmenprogramm ,,Quantentechnologien — von den
Grundlagen zum Markt* aufgelegt, um die Forderung der Quantentechnologien in Deutschland
voranzutreiben [158]. Im Jahr 2020 wurde ein umfangreiches Konjunktur- und Zukunftspaket
mit einem Volumen von 130 Milliarden Euro aufgelegt, um die Folgen der Corona-Krise zu
bekdmpfen [159]. Fir die Forderung der Quantentechnologien sind 2 Milliarden Euro veran-
schlagt worden. Das Bundesministerium flr Bildung und Forschung BMBF stellt rund 1,1 Mil-
liarden Euro bis 2025 fir die Férderung der Quantentechnologien zur Verfligung. Das Bundes-
ministerium fur Wirtschaft und Klimaschutz BMWK investiert rund 740 Millionen Euro in das
Quantencomputing im gleichen Zeitraum [160].

Die Bundesregierung hat im Jahr 2023 das Handlungskonzept Quantentechnologien verab-
schiedet, das bis zum Jahr 2026 den forschungs- und innovationspolitischen Rahmen fir die
Forderung von Quantentechnologien und deren Anwendung in Deutschland bildet. Die deut-
sche Quantenstrategie sieht Investitionen in Hohe von 3 Milliarden Euro vor. Die beteiligten
Ressorts (Bundesministerium fur Bildung und Forschung, Bundesministerium fir Wirtschaft
und Klimaschutz, Bundesministerium der Finanzen, Bundesministerium des Innern und fir
Heimat, Bundesministerium der Verteidigung, Bundesministerium fir Gesundheit und Bundes-
ministerium fur Digitales und Verkehr) investieren rund 2,18 Milliarden Euro, die von der Bun-
desregierung mitfinanzierten Wissenschaftsorganisationen stellen weitere 850 Millionen Euro
bereit [161].

Das Ziel der Bundesregierung besteht darin, dass Deutschland und Europa durch gezielte und
langfristige Forderung der Quantentechnologien eine internationale Spitzenposition einnehmen
und diese Position festigen. Die Innovationskraft und technologische Souveranitét in den Quan-
tentechnologien soll gesichert und weiter ausgebaut werden. Das bergeordnete Ziel wird in
drei Handlungsfelder unterteilt. Erstens sollen Quantentechnologien fiir Wirtschaft, Gesell-
schaft und staatliche Institutionen nutzbar gemacht werden. Dies beinhaltet die Forderung des
Technologie-Transfers und der Zusammenarbeit zwischen Forschungseinrichtungen und Un-
ternehmen, die Entwicklung von Anwendungen, die wirtschaftlichen und gesellschaftlichen
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Nutzen bieten, sowie Beitrage zur Lésung gesellschaftlicher Herausforderungen. Zweitens wird
die Technologieentwicklung mit Blick auf kiinftige Anwendungen zielgerichtet vorangetrie-
ben. Hierbei wird die Forderung der Grundlagenforschung und angewandter Forschungsvorha-
ben im Bereich der Quanten- und Basistechnologien betont. Zusatzlich wird der Aufbau und
Ausbau von Infrastrukturen, wie beispielsweise fur Quantencomputer und Quantenkommuni-
kationsnetzwerke, aber auch fur vertrauensvolle Test- und Zertifizierungsverfahren, vorange-
trieben. Des Weiteren sollen raumfahrttaugliche und marktfahige Schliisselkomponenten und
Produkte entwickelt und in den Markt gebracht werden. Drittens sollen exzellente Rahmenbe-
dingungen fiir ein starkes Okosystem geschaffen werden. Dies umfasst die Sicherstellung einer
engen Vernetzung aller Akteure, die Starkung der Ausbildung und Qualifizierung von Fach-
kréften sowie die FOrderung eines positiven Grindungsklimas. Dartiber hinaus wird eine enge
Zusammenarbeit mit europaischen Partnern zur Entwicklung gemeinsamer Standards und zur
verantwortungsvollen Nutzung von Quantentechnologien angestrebt [162].

Zum Ende der Laufzeit des Handlungskonzepts im Jahr 2026 sollen in Deutschland je nach
Technologiefeld folgende Meilensteine erreicht sein:

e Quantencomputing: Deutschland soll technologisch zu den fiihrenden Standorten im
Quantencomputing auBRerhalb der EU aufschlieRen. Dies umfasst die Verfligbarkeit und
Leistungsfahigkeit von Quantenhardware hinsichtlich Skalierung, Fehlerraten und Feh-
lerkorrektur. Ein international wettbewerbsféhiger Quantenrechner mit mindestens 100
individuell ansteuerbaren Qubits, der auf 500 Qubits skalierbar ist, soll bis 2026 entwi-
ckelt und in Betrieb genommen werden. Dartiber hinaus soll sich das unternehmerische
Okosystem fiir das Quantencomputing in Deutschland entwickeln und dabei mindestens
das Niveau bedeutender auRereuropdischer Industriestaaten wie den USA oder Japan
erreichen. Entsprechende Programme werden insbesondere vom Bundesministerium fur
Bildung und Forschung (BMBF) und dem Bundesministerium fur Wirtschaft und Kli-
maschutz (BMWK) unterstiitzt [162].

e Quantensensorik: Hier sollen vielversprechende technologische Entwicklungen in die
Anwendung gebracht werden. Finf neue Produkte in der Quantensensorik sollen auf
den Markt kommen, sowie optische Uhren, die die Anforderungen der nachsten Gene-
ration der Galileo-Uhren erfiillen. Entsprechende Programme werden inshesondere vom
BMBF und vom BMWK gefdrdert [162].

e Quantenkommunikation: Hier soll die Etablierung von ersten abhérsicheren, quanten-
verschlisselten Kommunikationsteststrecken zwischen ausgewéhlten Behordenstand-
orten erfolgen. Weitere Unternehmensgriindungen zur Realisierung eines bundesweiten
Glasfaser-Backbones fir die Quantenkommunikation sowie die Zeit- und Frequenzver-
teilung sind geplant. Es sollen erste Teststrecken flir Quantenrepeater demonstriert und
Testsatelliten zur Quantenschlisselverteilung gestartet werden. Zudem wird eine Stra-
tegie der Bundesregierung fir die Migration zu Post-Quanten-Kryptografie in Deutsch-
land erstellt und die Migration in sicherheitskritischen Bereichen eingeleitet. Beteiligt
sind das BMBF, BMF, BMI, BMWK und BMV{g [162].

Ministerien und Behdrden

Das Bundesministerium fur Bildung und Forschung (BMBF) bernimmt in Deutschland
die Koordination der Quantenstrategie. Das BMBF arbeitet eng mit den zustdndigen Bundes-
und Landesministerien sowie der Europaischen Kommission zusammen, um die Umsetzung
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der Quantenstrategie zu koordinieren und sicherzustellen, dass die Ziele erreicht werden. Wei-
tere beteiligte Bundesministerien sind: das Bundesministerium fur Wirtschaft und Klimaschutz
(BMWK), das Bundesministerium der Finanzen (BMF), das Bundesministerium der Verteidi-
gung (BMVQg), das Bundesministerium des Innern und fiir Heimat (BMI) sowie das Bundesmi-
nisterium fur Digitales und Verkehr (BMDV). Diese Ministerien tragen zur Férderung, Regu-
lierung und Unterstiitzung der Quantentechnologie bei. Besonders das BMBF und das BMWK
sind fiir die Bundesforderung verantwortlich. Dartber hinaus sind einige Bundeslander aktiv in
der Forderung der Quantentechnologien, darunter Bayern, Baden-Wirttemberg, Berlin, Ham-
burg, Niedersachsen, Nordrhein-Westfalen, Rheinland-Pfalz und Thiringen.

Expert:innen berichten, dass die Koordination zwischen den zustdndigen Ministerien und Be-
horden Uber Gremien und Austauschformate erfolge. Die Zusammenarbeit zwischen den Bun-
desministerien erstrecke sich tber alle Ebenen, von den Staatssekretéren bis hin zu den Refera-
ten. Dariiber hinaus wurde eine Bund-L&nder-Arbeitsgruppe eingerichtet. Die befragten Ex-
pert:innen sind sich nicht einig, ob die Koordination tber die unterschiedlichen Ebenen EU,
Bund und Lander gut funktioniere. Ein wesentlicher Grund fiir diese Uneinigkeit liege, laut der
befragten Expert:innen, an foderalen Strukturen. Einige Bundeslander und die EU haben eigene
Strategien und Programme aufgelegt, was den Wettbewerb verstarke und den Aufbau von Dop-
pelstrukturen begunstige. Dies kdnne zu Ineffizienzen und einer Fragmentierung im Aufbau
eines ,,Quanten-Okosystem* filhren. Zudem erschwert es die Abstimmung und Koordination,
wenn unterschiedliche Ebenen und Akteure eigene Prioritdten verfolgen und kénne zu einer
mangelnden Kohérenz in der Umsetzung fiihren.

Fur die Forderung der Quantenkommunikation sind die Cybersicherheitsstrategie und die Leit-
linie Hyperkonnektivitat ebenfalls relevant. Das BMBF arbeitet hier u.a. mit dem BMI und dem
Bundesamt fir Sicherheit in der Informationstechnik (BSI), dem BMVD und der der Physika-
lisch-Technischen Bundesanstalt (PTB) zusammen.

Zentrale Programme, MaRnahmen und Initiativen

Die Bundesregierung verfolgt einen technologieoffenen und ganzheitlichen Forderansatz fir
die drei Technologiefelder Quantencomputing, Quantenkommunikation und Quantensensorik.
Diese sind eng miteinander verknupft und basieren auf ahnlichen Komponenten und Basistech-
nologien. Einige befragte Expert:innen weisen darauf hin, dass es wichtig sei, diese Zusam-
menhange zwischen den Technologiefeldern und deren Fortschritte in der weiteren strategi-
schen Planung zu berticksichtigen. Zu einem spéteren Zeitpunkt konnten sich spezifische
Schwerpunkte in den Technologiefeldern herauskristallisieren. Der Entwicklungsstand der
Quantentechnologien variiert: Wahrend die Sensorik weiter fortgeschritten ist, befindet sich das
Quantencomputing noch in einer friheren Phase. Einige Expert:innen berichten, dass es aktuell
unklar ist, welche technologischen Ansétze, insbesondere im Quantencomputing, sich letztend-
lich durchsetzen werden.

Das Handlungskonzept folgt einem Vier-Jahres-Zyklus, der grob mit der Legislaturperiode
ubereinstimmt. Die Umsetzung erfolgt in Programmen und Initiativen, welche primér auf eine
offentliche Kofinanzierung mit dem Ziel, private Initiativen und Investitionen in Deutschland
zu fordern, setzen. Die Umsetzung erfolgt Gber unterschiedliche Instrumente, etwa Projektfor-
derung (insbesondere Verbundprojekte mit Unternehmensbeteiligung) oder Auftrage der 0f-
fentlichen Hand.
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Das breite Forderportfolio bietet ein vielfaltiges Angebot. Die Quantenstrategie setzt keine
technologischen Schwerpunkte und fordert nicht exklusiv einen bestimmten Technologiean-
satz. Befrage Expert:innen unterstreichen, dass die Forderdualitat des BMBF und des BMWK
ein breites Spektrum entlang des Innovationsprozesses abdeckt, von den Grundlagen bis hin zu
Produkten, auch wenn es fir Quantentechnologien noch keinen richtigen Markt gibt. Im Fol-
genden werden die zentralen Programme und Initiativen dargestellt.

Besonders hervorzuheben sind die folgenden technologieoffenen BMBF-Programme:

e Das Forschungsprogramm Quantensysteme des BMBF ist auf zehn Jahre angelegt, was
einen langfristigen Planungshorizont bietet, um den technischen Herausforderungen ge-
recht zu werden. Das Programm fokussiert sich auf die Quantentechnologien (Quanten-
computing, -Kommunikation, -Sensorik, -Messtechnik, -Materialien und -Simulation) und
Photonik [163]. Der lange Planungshorizont soll auch ein Signal an die Community sen-
den, dass ein langfristiges Engagement in diesem Bereich angestrebt wird. Im Gegensatz
zum Quantencomputing ist in der Quantensensorik eine friihere Marktreife erreichbar, wie
erste Unternehmen bereits durch die Einfuhrung von Produkten zeigen.

e Das Forschungsrahmenprogramm IT-Sicherheit ist auf funf Jahre angelegt und fokus-
siert sich auf den Schutz von Informationssystemen und die Entwicklung sicherer IT-Inf-
rastrukturen, insbesondere im Hinblick auf zukinftige Bedrohungen durch Quantencom-
puter. Das Programm hat ein Budget von mindestens 350 Millionen Euro [158, 164]. Die
Forderung der Quantenkommunikation ist seit 2015 ein Teil des Forschungsrahmenpro-
gramm und umfasst Themen wie Quantenkryptographie (QKD) und Post-Quantum-Kryp-
tographie [165]. Befragte Expert:innen skizzieren, dass mit zunehmender Anwendungs-
reife die Anforderungen an die Vorhaben (Partnerstruktur, Férderquote, Laufzeiten) stei-
gen und die Einbindung von Unternehmen und Umsetzungspartnern Férdervoraussetzung
ist, z. T. mlssen Unternehmen in industriegefiihrten Verbinden die Koordination Uber-
nehmen.

Das BMBF verfolgt eine ergebnisoffene Forschungsférderung, um neue und unerwartete Er-
kenntnisse zu gewinnen, die Funktionsweise experimentell nachzuweisen und Prototypen bzw.
Demonstratoren zu entwickeln. Befragte Expert:innen berichten, dass die projektbasierte Ver-
bundférderung einen Schwerpunkt bildet. In anwendungsorientierten F&E Vorhaben sollen
Hochschulen und Forschungseinrichtungen gemeinsam mit Umsetzungs- und Verwertungs-
partnern aus der Wirtschaft an konkreten Losungen arbeiten. Dariiber hinaus fordere das BMBF
den Aufbau von Infrastrukturen, z. B. die Erweiterung der Forschungsfabrik Mikroelektronik
Deutschland (FMD) durch das Modul Quantensysteme und Neuromorphe Computer (QNC),
die Quantencomputer-Demonstrationsaufbauten oder Quantenkommunikationsnetze (z. B.
QUNET, DemoQuanDT). Einige wissenschaftliche Vorprojekte (grundlagennahe Projekte) und
Begleit- und Vernetzungsprojekte wie SQuaD (Schirmprojekt Quantenkommunikation) oder
Q.E.D. (Begleitprojekt Quantencomputing) ergénzen das Forderinstrumentarium. Im Gegen-
satz dazu fordert die Deutsche Forschungsgemeinschaft (DFG) grundlegende Fragestellungen
in den Quantentechnologien. Ziel ist es, ein tieferes Verstandnis der Quantenmechanik zu er-
langen, das spater moglicherweise fir die Technologieentwicklung genutzt werden kann.

Die Forderung des Quantencomputings unterscheidet sich von der Forderung der Quantensen-
sorik und Quantenkommunikation. Einige Expert:innen weisen darauf hin, dass die Quanten-
sensorik und Quantenkommunikation technologisch weiter in der Entwicklung sind und Unter-
nehmen erste kommerzielle Produkte anbieten. Fir die F&I-Politik ist es gemal der Befragten
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vorteilhaft, dass die Technologiefelder unterschiedliche Reifegrade haben. Dies ermdglicht eine
gezielte Allokation von Fordergeldern, die auf die spezifischen Bedurfnisse und Entwicklungs-
stufen der einzelnen Technologiefelder abgestimmt sind. Beispielsweise fordert das BMBF in
der Forderung Quantenkommunikation teilweise, dass Unternehmen die Koordination von Vor-
haben Ubernehmen oder Anwender (Sicherheitsbehdrden) in die Projekte eingebunden werden.
In der Wissenschaft konnen sich Forschende auf Forschungsliicken in ihrem jeweiligen Feld
konzentrieren, wéahrend Unternehmen in der Wirtschaft strategisch planen und Ressourcen in
Technologien mit kiirzeren Markteinfihrungszeiten investieren kénnen.

Der Dualismus zwischen BMBF und BMWK zeigt sich in unterschiedlichen Instrumenten, die
auf verschiedene Phasen im Innovationsprozess abzielen. Das BMWK foérdert in den Quanten-
technologien u.a. die DLR-Quantencomputing-Initiative (QCI) zum Aufbau von zwei Inno-
vationszentren an den Standorten in Hamburg und Ulm. Der Grof3teil der 740 Millionen Euro
Forderung flielt in den Aufbau der Infrastruktur und rund 20Prozent der Mittel nutzt das Deut-
sche Zentrum fur Luft- und Raumfahrt (DLR) fur eigene F&E-Aktivitaten. Das DLR beschafft
verschiedene Quantencomputersysteme ber 6ffentliche Auftrdge und baut diese an den beiden
Standorten auf. Das BMWK vergibt iber die QCI gezielte Auftrage an Start-ups. Diese sollen
die Realisierbarkeit von verschiedenen Hardwareplattformen fir Quantencomputersysteme un-
ter konkreten VVorgaben demonstrieren, z. B. durch die Erfullung der Leistungsanforderungen
in den Ausschreibungen und den Bau der Systeme. Diese kdnnen von interessierten Anwendern
aus der Wirtschaft genutzt werden. Hierzu bewerben sich Unternehmen auf Anwendungspro-
jekte beim DLR, die dann zusammen mit DLR-Forschenden umgesetzt werden. Dariiber hinaus
kdnnen Unternehmen die Reinrdume, Biros, Werkstatten und Labore in den Innovationszen-
tren nutzen [166].

Daruber hinaus fordert das BMWK an der PTB den Aufbau des Quantentechnologie-Kompe-
tenzzentrum (QT2Z). [167]

Einige Bundeslander haben ebenfalls Forderinitiativen fiir Netzwerke und Projekte aufgelegt,
darunter:

e Bayern fordert und koordiniert die Landesinitiative (ber das Munich Quantum Valley
mit 80 Millionen Euro [168]

e Baden-Wirttemberg fordert und koordiniert die Landesinitiative tber das QuantumBW
mit 115 Millionen Euro [169]

e Berlin fordert und koordiniert die Landesinitiative Uber Berlin Quantum Alliance mit
25 Millionen Euro [170]

e Hamburg fordert und koordiniert die Landesinitiative tber Hamburg Quantum Innova-
tion Capital mit 34,1 Millionen Euro, ein Schwerpunkt bildet das Quantencomputing
[171]

¢ Niedersachsen fordert und koordiniert die Landesinitiative ber Quantum Valley Lower
Saxony mit 25 Millionen Euro aus dem Programm ,,Niedersachsischen Vorab“ zusammen
mit der VolkswagenStiftung [172]

¢ Nordrhein-Westfalen fordert und koordiniert die Landesinitiativen tber EIN Quantum
NRW mit 20 Millionen Euro [173]

e Thiringen fordert und koordiniert die Landesinitiative Quantum Hub Thuringen mit
6 Millionen Euro [174]
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Aktueller Stand der Umsetzung

Das Handlungskonzept Quantentechnologien ist im April 2024 vertffentlicht worden. Befragte
Expert:innen berichten, dass zum aktuellen Zeitpunkt keine Entwicklungen absehbar sind, die
eine Anpassung der deutschen Quantenstrategie erfordern. Das Konjunkturpaket hat einen
Boost fiir die Forderung der Quantentechnologien bewirkt, wodurch umfangreiche F&E-Inves-
titionen erst moglich wurden. Die Forderung von Querschnittsthemen wie Bildung, Vernet-
zung, Wissenschaftskommunikation aber auch die Entwicklung von Standards und Normen
sind wichtige Handlungsfelder.

Das BMBF begrifit ausdricklich, dass sich uber 20 EU-Mitgliedschaften zur engen Zu-
sammenarbeit im Bereich der Quantentechnologien verpflichtet haben, darunter Deutsch-
land [175].

Im Quantencomputing sind zwei Forderansatze besonders hervorzuheben. Zum einen die
DLR-Quantencomputing-Initiative, die mit 740 Millionen Euro aus Mitteln des BMWK
gefordert wird. Zum anderen die BMBF-FordermaBnahme ,,Quantencomputer-Demonst-
rationsaufbauten®, die mit ca. 347,8 Millionen Euro durch das Bundesministerium fiir Bil-
dung und Forschung (BMBF) gefordert wird. Flankierend sind weitere MaRnahmen auf
den Weg gebracht worden. Beide Forderansatze sind technologieoffen, d. h. es werden
verschiedene Technologieplattformen (NV-Zentren, lonen-Fallen, Neutral Atome, Photo-
nen, Supraleitende Materialien) geférdert.

Die DLR-Quantencomputing-Initiative fordert den Aufbau der Infrastruktur und die Vali-
dierung von Anwendungsbeispielen. Hierzu bewerben sich Unternehmen auf Anwen-
dungsprojekte beim DLR, die dann zusammen mit Expert:innen der Innovationszentren
umgesetzt werden. Im ersten Halbjahr 2024 sind die ersten Quantencomputer in Betrieb
genommen worden [176].

Die FordermaBBnahme ,,Quantencomputer-Demonstrationsaufbauten* fordert den Aufbau
von Quantencomputern an neuen Standorten in Deutschland bis 2026. Uber 100 Organisa-
tionen aus Forschung und Industrie arbeiten in Verbundprojekten aus Hochschulen, For-
schungseinrichtungen und Unternehmen eng zusammen. Ziel dieser Verbundprojekte ist
es, jeweils Quantencomputer mit mind. 100 Qubits zu entwickeln und Anwendern den Zu-
gang Uber Cloud-Dienste zu ermdglichen. Die Férderung umfasst ca. 347,8 Millionen
Euro aus dem BMBF und privaten Mitteln, der 6ffentliche Anteil betrégt rund 90 Prozent
[177]. Am Leibniz-Rechenzentrum der Bayerischen Akademie der Wissenschaften (LRZ)
wurde im Juni 2024 erstmals ein Quantencomputer in einem Hochstleistungsrechner, dem
SuperMUC-NG, integriert [178]. Dieser ist vergleichbar mit der Leistung des IBM Quan-
tum System One in Ehningen. Die Infrastruktur wurde von der EU-Kommission im Rah-
men der European High Performance Computing Joint Undertaking (EuroHPC JU) ausge-
wéhlt und wird einer von sechs europdischen Standorten fur hybride Supercomputer
[179].

Die Forderung der Quantenkommunikation innerhalb des Rahmenprogramms IT-Sicher-
heit lauft bis 2025. Einige Expert:innen berichten, dass eine Neuauflage des Programms
geplant sei. Erste Erfolge in der Quantenkommunikation, z. B. der Start der Hauptphase
des zweiten Schlusselexperiments. Erstmals werden mehrere Nutzer in Uber 125 km Glas-
faser- und Freistrahlverbindungen quantensicher miteinander verbunden.
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Die QUNET-Initiative ist ein Projekt zur Entwicklung eines nationalen Quantenkommuni-
kationsnetzwerks, das sichere Kommunikationsinfrastrukturen unter Nutzung von Quan-
tenverschlisselungstechnologien aufbauen soll. Die Unternehmensbeteiligung soll bis
zum Jahr 2026 schrittweise gesteigert werden, um den Transfer in kommerzielle Anwen-
dungen zu ermdglichen [165]. Die QUNET-Initiative hat ein Fordervolumen von 125 Mil-
lionen Euro bis 2026. DemoQuanDT ist die erste Teststrecke flir Quantenkommunikation
zwischen Bonn und Berlin. Das Projekt wird von der Deutschen Telekom koordiniert und
mit 15,2 Millionen Euro durch den Bund geférdert [180]. Urspringlich lag der Fokus auf
der Férderung der Grundlagenforschung, doch nun wird mehr Wert auf Anwendungen ge-
legt und es gibt mehr Unternehmensbeteiligung. Im Jahr 2021 wurde der erste Quantum-
Wettbewerb zur Entwicklung von Quantenspeichern ausgelobt.

SWOT-Analyse

Tabelle 11:

land

Strength

Es gibt eine Strategie und entsprechende
Programme

F&E-Forderung entlang der Wertschop-
fungskette, der Transfer in Industrie wird
friih adressiert

Umfassende staatliche Forderung durch
Bundesregierung

Exzellente Grundlagenforschung,
fihrende F&E-Einrichtungen, gute
Grundlagen und kritische Masse an
Talenten, um Fortschritte zu erzielen

SWOT-Analyse der F&I-Politik in den Quantentechnologien in Deutsch-

Weakness

Fachkréaftemangel konnte den Erfolg der
FoérdermalRnahmen gefahrden
Wettbewerb um Fachkréfte wird durch
umfangreiche Investitionen intensiviert
Exzellente Forschungsergebnisse werden
nicht systematisch in Wertschopfung
uberflhrt

Es fehlt an Risikokapital und umfangrei-
chen Investitionen aus Unternehmen

Opportunities

Funktionierende Innovationsnetzwerke
zwischen Wissenschaft und Wirtschaft
Starke Industriebasis in bestimmtem
Bereich (z. B. Photonik, Sensorik)
Synergien mit EU-Initiativen: EIC,
Equity-Beteiligung tiber EIB, DeepTech-
Fund

Internationale Fuhrungsrolle noch nicht
definiert, Deutschland hat Potenzial mit
den USA mitzuhalten und globalen
Footprint zu setzen

Starke Anwenderbasis in der Sensorik,
weite Teile der Wertschopfungskette
sind abgedeckt

Threat

Quelle: eigene Analysen auf Basis von Literaturrecherche und Interviews

QT ist noch ein Forschungsthema,
Risiken sind schwer absehbar, Anwen-
dungen teils noch sehr unklar
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5.2.2 Frankreich

Frankreich hat eine lange Tradition in der Grundlagenforschung und als Standort zahlreicher
renommierter Forschungsinstitute und Universitaten. Frankreichs Quantenstrategie aus dem
Jahr 2021 basiert teilweise auf einem umfassenden Bericht der Parlamentsabgeordneten Paula
Forteza, dem CNRS-Forscher lordanis Kerenidis und dem ehemaligen Safran-Chef Jean-Paul
Herteman. Der sogenannte Forteza-Bericht ,,Quantique: le virage technologique que la France
ne ratera pas‘ betont die Exzellenz der franzdsischen Forschung, aber auch den Riickstand des
Landes bei den Investitionen, insbesondere im Hinblick auf den Technologietransfer in die In-
dustrie [181]. Die franzdsische Regierung reagierte mit der Veroffentlichung der nationalen
Quantenstrategie (Stratégie nationale pour les technologies quantiques) auf dhnliche Ent-
wicklungen in den USA, China, Grof3britannien oder Deutschland [182, 183].

Die franzosische Quantenstrategie zielt darauf ab, weltweit eine Flihrungsposition in den Quan-
tentechnologien zu entwickeln und ein technologisches, souveranes Okosystem in einer Zu-
kunftstechnologie aufzubauen. Die franzdsische Quantenstrategie sieht Investitionen in Hohe
von 1,8 Milliarden Euro uber einen Zeitraum von funf Jahren vor (2021 bis 2026). Das geplante
Budget setzt sich aus 1 Milliarde Euro aus o6ffentlichen Mitteln und 800 Millionen Euro aus
privaten Investitionen zusammen. Die 6ffentlichen Mittel flr die nationale Quantenstrategie
stammen aus dem Konjunkturprogramm (France Relance) und dem Programm flr Zukunftsin-
vestitionen (Programme d’investissements d’avenir, PIA4) [184].

Die franzosische Quantenstrategie ist nicht auf ein bestimmtes Technologiefeld beschrénkt. Die
Strategie fokussiert sich auf Quantencomputing, Quantenkommunikation und Quantensenso-
rik. Daruber hinaus umfasst sie Basistechnologien wie Kryogenik, rauscharme Elektronik und
Laser. Im Bereich der Forschung und Entwicklung wird die Starkung der Grundlagenforschung
in der Quantenmechanik sowie die Unterstlitzung der angewandten Forschung in Technologien
wie Quantencomputing und Quantensensoren angestrebt. Darliber hinaus wird der Aufbau und
die Erhaltung modernster Einrichtungen fiur die Quantenforschung und -entwicklung unter-
stitzt. Gleichzeitig wird die industrielle Entwicklung gefordert, indem die Griindung von Star-
tups und die Unterstiitzung etablierter Unternehmen im Bereich der Quantentechnologie voran-
getrieben werden, um ein robustes Okosystem zu schaffen, das global wettbewerbsfahig ist.
Hierzu z&hlen die Schaffung eines unterstitzenden regulatorischen Rahmens, der das Wachs-
tum von Quantentechnologien erleichtert und gleichzeitig Sicherheits- und ethische Fragen
adressiert. Ein weiterer Schwerpunkt liegt auf der Bildung und Qualifizierung von Fachkréften
durch Bildungsprogramme in den Quantentechnologien. Die Kooperationen mit anderen Lan-
dern und internationalen Organisationen sollen die Forschung und Anwendung von Quanten-
technologien vorantreiben. Die Nutzung von Quantentechnologien soll zur Verbesserung der
nationalen Sicherheit beitragen, insbesondere in den Bereichen Kommunikation und Krypto-
graphie. [183]

Die Strategie gliedert sich in sieben strategische Zielfelder [185]:

e Entwicklung und Verbreitung von NISQ-Simulatoren und -Beschleunigern, hierfir sind
352 Millionen Euro Forderung vorgesehen;

e Entwicklung eines Quantencomputers, der die LSQ-Skala ubersteigt, hierfir sind 432 Mil-
lionen Euro Forderung vorgesehen;

e Entwicklung von Quantensensortechnologien und -anwendungen, hierfir sind 258 Millio-
nen Euro Férderung vorgesehen;
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e Entwicklung und Verbreitung von Post-Quanten-Kryptographie-Verfahren, hierfur sind
156 Millionen Euro Forderung vorgesehen;

e Entwicklung von Quantenkommunikationssystemen, hierfiir sind 325 Millionen Euro
Forderung vorgesehen;

e Entwicklung eines wettbewerbsfahigen Basistechnologieangebots, hierfiir sind 292 Milli-
onen Euro Forderung vorgesehen;

e Entwicklung des Okosystems.

e Inder Strategie werden die folgenden spezifischen Ziele definiert:

e Fihrungsrolle in der Quantentechnologie: Frankreich soll bis 2030 zu den weltweit fuh-
renden Nationen im Bereich der Quantenforschung gehéren. Das F&I politische Ziel ist
es, 16.000 direkte Arbeitsplatze zu schaffen und zwischen 1-2 Prozent des franzdsischen
Exports mit Quantentechnologien zu erwirtschaften [185].

e Entwicklung von Quantencomputern: Bis 2023 sollen erste funktionale Prototypen eines
Hybridcomputers mit einem Quantenbeschleuniger von mindestens 100 Qubits entwickelt
und getestet werden [185].

e Forderung von Quantenkommunikation: Implementierung sicherer Quantenkommunikati-
onsnetze in strategischen Sektoren wie Verteidigung und kritische Infrastrukturen. Das
Hauptziel der Férderung von Quantenkommunikation ist es, Frankreich und Europa tech-
nologisch unabhéngig zu machen und ihre Souveranitat in sicherheitskritischen Bereichen
zu stérken. Durch die Beherrschung von Quantenkommunikationslésungen kénnen Ab-
hangigkeiten von auslédndischen Technologien reduziert und die strategische Autonomie
erhéht werden [185].

e Kommerzialisierung von Quantenanwendungen: Unterstiitzung der Industrie bei der Ent-
wicklung und Markteinfiihrung von Quantenprodukten und -dienstleistungen. Frankreich
soll bis 2030 das erste Land sein, das die gesamte Wertschopfungskette abbildet, um
Qubits auf Basis von Silizium-28 zu produzieren. Die internationale Wettbewerbsposition
in den Basistechnologien Kryotechnik oder Laser fiir Quantentechnologien soll gestarkt
werden [185].

e Bildung und Ausbildung: Ausbildung von mindestens 5000 Fachkraften auf verschiede-
nen Ebenen, vom Techniker bis hin zur Wissenschaftlerin [186]. Dazu werden mindestens
100 Abschlussstipendien, 50 Postdocs und 10 weitere junge Talentstipendien pro Jahr ver-
geben [185].

Ministerien und Behdrden

Die franzdsische Quantenstrategie ist ein umfassendes und ehrgeiziges Programm, das von ei-
ner Vielzahl von Stakeholdern getragen wird. Die Koordination der nationalen Quantenstrate-
gie wird von einem zentralen Koordinierungsgremium tibernommen, das beim Generalsekreta-
riat fir Investitionen (Secrétariat général pour I'investissement, SGPI) angesiedelt ist. Das SGPI
arbeitet eng mit den verschiedenen Ministerien, Forschungseinrichtungen, Industriepartnern
und anderen Stakeholdern zusammen, um die Umsetzung der Quantenstrategie zu koordinieren
und sicherzustellen, dass die Ziele erreicht werden.

Neben dem Ministerium fir Hochschulbildung, Forschung und Innovation (Ministére de
I’Enseignement supérieur et de la Recherche) sind mehrere andere Ministerien an der Umset-
zung der franzosischen Quantenstrategie beteiligt. Das Ministerium fur Wirtschaft, Finanzen
und die industrielle und digitale Souveranitat (Ministére de I’Economie, des Finances et de
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la Souveraineté industrielle et numérique) spielt eine zentrale Rolle bei der Bereitstellung der
finanziellen Mittel und der Férderung von Investitionen in Quantenunternehmen. Es unterstiitzt
auch die wirtschaftliche Entwicklung und die Kommerzialisierung von Quantentechnologien.
Das Ministerium fur Verteidigung (Ministére des Armées) ist an der Entwicklung von Quan-
tentechnologien mit Anwendungen in der nationalen Sicherheit und Verteidigung interessiert.
Es investiert in Forschungsprojekte und arbeitet mit anderen Ministerien und Forschungsein-
richtungen zusammen, um sicherheitsrelevante Quantenanwendungen zu entwickeln.

Das CNRS ist eine der fihrenden Forschungsorganisationen in Frankreich und spielt eine zent-
rale Rolle bei der Durchfiihrung von Forschungsprojekten im Bereich der Quantentechnolo-
gien. Es arbeitet eng mit Universitaten und anderen Forschungseinrichtungen zusammen, um
innovative Losungen zu entwickeln. Das Nationale Institut fir Informatik und Automatikfor-
schung (INRIA) ist ein weiterer wichtiger Akteur. INRIA konzentriert sich auf die Entwicklung
von Quantenalgorithmen und Softwarel6sungen, die fiir den Betrieb von Quantencomputern
notwendig sind. CEA-Leti ist ein fihrendes Forschungsinstitut im Bereich der Mikro- und Na-
notechnologien und spielt eine Schliisselrolle bei der Entwicklung von Quantenhardware. Das
Institut arbeitet an der Entwicklung von Quantenprozessoren und anderen technologischen
Komponenten, die flr die Umsetzung der Quantenstrategie erforderlich sind. Mehrere franzo-
sische Universitaten, darunter die Universitat Paris-Saclay, die Universitat Grenoble Alpes und
die Universitat Sorbonne, sind aktiv an der Forschung und Ausbildung im Bereich der Quan-
tentechnologien beteiligt. Diese Universitdaten bieten spezialisierte Studiengange und For-
schungsprogramme an, um die nachste Generation von Quantenwissenschaftlern und -ingeni-
euren auszubilden.

Zentrale Programme, MaRnahmen und Initiativen

Die franzosische Quantenstrategie ist breit gefachert und umfasst eine Vielzahl von Program-
men und Initiativen, die auf die Forderung von Forschung, Infrastruktur, Bildung, Industrie,
internationaler Zusammenarbeit und sicherheitsrelevanten Anwendungen abzielen. Hier sind
die wichtigsten Programme:

Das Priority Quantum Research Programme and Equipment (PEPR) ist Teil der nationa-
len Quantenstrategie. Ziel ist es, Forschung zu unterstitzen, die von der Grundlagenforschung
bis zum Machbarkeitsnachweis reicht (etwa TRL 1 bis 4). Frankreich soll auf hochstem inter-
nationalem Niveau in Wissenschaft und Industrie in diesem Bereich konkurrieren und die Ent-
wicklung eigener Losungen ermdglichen, um Unabhéangigkeit in diesem wichtigen Bereich zu
sichern [187]. Das Programm hat ein Budget von 150 Millionen Euro tber funf Jahre und wird
vom CNRS, der CEA und INRIA koordiniert. Das PEPR hat zwei Finanzierungskomponenten:
eine fir schnelle Umsetzungen und eine fiir bahnbrechende Konzepte. Zehn Projekte werden
von international anerkannten Wissenschaftlern geleitet und durch die Nationale Agentur fir
Forschungsforderung (Agence Nationale de la Recherche, ANR) verwaltet. Es konzentriert sich
auf robuste Festkorper-Qubits und kalte Atom-Qubits fur Quantencomputing und Sensoren,
Quantenalgorithmen und Quantenkommunikation [188].

Die Regierung hat ein Industrieentwicklungsprogramm zu Entwicklung von Qubits auf Basis
von Silizium-28, Kryotechnik und Lasern aufgelegt. Das Programm fordert Verbundprojekte
mit fortgeschrittener technologischer Reife (TRL3-6), die nahe am Markt sind, aber ein hohes
technologische Risiko aufweisen [188].
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Die Regierung startete im Marz 2024 das PROQCIMA-Programm. Die Generaldirektion fir
RustungswettmalRnahmen und das Generalsekretariat fir Investitionen sind fur die Steuerung
des Programms zusténdig. Die Gesamtinvestition betragt bis zu 500 Millionen Euro. Das Ziel
dieses Programms ist es, bis 2032 mindestens zwei Prototypen universeller Quantencomputer
mit 128 Logik-Qubits zu realisieren, bis 2035 skaliert auf 2048 Logik-Qubits. Das
PROQCIMA-Programm ist als Wettbewerb strukturiert, der in drei Phasen ablauft (Konzept,
Reifung und Industrialisierung). Das Programm beginnt mit finf Unternehmen und wird bis
zum Ende der ersten Stufe auf drei reduziert, d.h. nur die drei vielversprechendsten VVorhaben
werden das Programm uber vier Jahre hinaus fortsetzen. Nach acht Jahren wird sich der Wett-
bewerb auf die beiden erfolgreichsten Vorhaben beschrénken, die das Programm bis zu seinem
Abschluss fortsetzen werden [189].

Die France Hybrid HPC Quantum Initiative (HQI) ist ein Forschungsprogramm, das den
Erwerb mehrerer Quantentechnologien fordert. Diese Systeme werden mit dem européischen
Supercomputer Joliot Curie des GENCI gekoppelt. Das CEA verwaltet dieses Programm mit
einem Budget von 72,3 Millionen Euro. Die Regierung hat GENCI mit der Anschaffung von
Simulatoren und Quantencomputern im Wert von 36,3 Millionen Euro beauftragt, die durch
europdische und industrielle Kofinanzierung erganzt werden sollen. Die offene und skalierbare
Plattform soll dem Forschungsbedarf gerecht werden und Anwendungsfélle in der Wirtschaft
ermdoglichen. Der zweite Teil des Forschungsprogramms verfiigt tber ein Budget von 36 Mil-
lionen Euro. Er wird vom CEA und INRIA geleitet, mit Unterstiitzung des CNRS und der fran-
zosischen Universitaten, des IT-Herstellers Atos, des Cloud-Anbieters OVHcloud und ver-
schiedenen Start-ups. Im Fokus steht die Entwicklung einer Programmier- und Ausfiihrungs-
software auf hybriden Rechenressourcen, einschlief3lich Bibliotheken fiir verschiedene Anwen-
dungsbereiche (Gesundheit, Chemie, Finanzen, maschinelles Lernen, Optimierung usw.).
GENCI ist verantwortlich flr die Bereitstellung und Férderung der Nutzung der Quantencom-
puter-Ressourcen des HQI sowie fiir die Verbreitung im Quanten-Okosystem [186].

Frankreich arbeitet eng mit der Européischen Union zusammen, um die Quantenstrategie auf
europaischer Ebene zu koordinieren. Programme wie die Quantum Flagship-Initiative der EU
bieten zusétzliche finanzielle Mittel und fordern die grenziiberschreitende Zusammenarbeit
zwischen den Mitgliedstaaten. Frankreich hat ein bilaterales Forschungsprogramm mit den Nie-
derlanden und im Jahr 2022 eine trilaterale Frderbekanntmachung mit Deutschland auf den
Weg gebracht [190]. Neben der Zusammenarbeit innerhalb Europas hat Frankreich auch inter-
nationale Partnerschaften mit Landern wie den USA, Kanada und Japan aufgebaut, um den
Austausch von Wissen und Technologien im Bereich der Quantentechnologien zu férdern
[191].

Aktueller Stand der Umsetzung

Frankreich hat bedeutende Fortschritte in der Umsetzung der Strategie erzielt. Zu den Meilen-
steinen gehoren:

e Die Regierung hat 150 Millionen Euro in die Grundlagenforschung und 60 Millionen
Euro in die Aus- und Weiterbildung investiert [183].

¢ Indie Entwicklung hybrider Quantencomputerprototypen und die Integration in den euro-
paischen Supercomputer Joliot Curie des GENCI wurden 72,3 Millionen Euro investiert.
Die Infrastruktur wird internationalen Interessierten aus Forschung und Wirtschaft zur
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Verfligung gestellt, um den Zugang zu Quantencomputer zu erleichtern und neue Anwen-
dungsfélle zu identifizieren, zu entwickeln und zu testen [158].

e Indie Forderung kritischer Industriebereiche wurden 80 Millionen Euro investiert [158].

¢ Nationale Programme werden eng mit européischen Programmen koordiniert, um Redun-
danzen zu vermeiden und Synergien zu fordern. Zum Beispiel haben Frankreich, Deutsch-
land und die Europdische Kommission gemeinsam zwei Quantensimulatoren im Rahmen
der European High Performance Computing Joint Undertaking (EuroHPC JU) gekauft
[192].

SWOT-Analyse

Tabelle 12: SWOT-Analyse der F&I-Politik in den Quantentechnologien in
Frankreich
Strength Weakness
e Frankreich verfugt Gber renommierte e Es gibt einen Mangel an qualifizierten

Forschungseinrichtungen (CNRS und
INRIA) und eine lange Tradition in der
Grundlagenforschung

Die franzdsische Regierung investiert
erheblich in die Quantenforschung und
bietet damit eine stabile finanzielle Basis
Enge Kooperationen zwischen Universi-
taten, Forschungsinstituten und der In-
dustrie

Fachkraften im Bereich der Quantenfor-
schung, was die Umsetzung verzogern
kann

Opportunities

Durch friihzeitige Investitionen kann
Frankreich eine fiihrende Rolle im glo-
balen Quantenmarkt einnehmen
Potenziale in Medizintechnik und Tele-
kommunikation, Integration in traditio-
nelle Sektoren wie Automobil und Luft-
fahrt

Threat

Quelle: eigene Analysen auf Basis von Literaturrecherche und Interviews

Starker Wettbewerb insbesondere durch
europaische Nachbarn wie Deutschland
und internationale Akteure wie USA und
China

Technologische Risiken und Unsicher-
heit Uber wirtschaftliche Rentabilitat

5.2.3

Die britische Quantenstrategie wurde ins Leben gerufen, um GroR3britannien als fihrende Na-
tion im Bereich der Quantenforschung und -technologie zu etablieren. Die Strategie zielt darauf
ab, die wissenschaftliche Exzellenz zu férdern, technologische Durchbriiche zu beschleunigen
und die wirtschaftliche Wettbewerbsféhigkeit zu starken. Sie soll dazu beitragen, die Heraus-
forderungen der digitalen Transformation zu meistern und neue Anwendungen in Bereichen
wie Kommunikation, Medizin und Sicherheit zu entwickeln. Die Strategie umfasst vier Haupt-
ziele [193]:

GrolRRbritannien
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e  Weltweit fuhrender Standort fir Quantenwissenschaft und -technik, um Wissen und
Fahigkeiten auszubauen;

e Unterstiitzung von Unternehmen, um das Vereinigte Konigreich als attraktiven Standort
fir Quantenunternehmen, Investoren und Talenten zu positionieren und zu einem integra-
len Bestandteil globaler Wertschopfungsnetzwerke zu machen;

e Nutzung von Quantentechnologien zum Vorteil der Wirtschaft und Gesellschaft und zur
Verbesserung der nationalen Sicherheit;

e Gestaltung eines nationalen und internationalen Regulierungsranmens, der Innovationen
und die ethische Nutzung von Quantentechnologien unterstiitzt und die britischen Féahig-
keiten und die nationale Sicherheit schiitzt.

Die Regierung hat ein zehnjéhriges Forschungs- und Innovationsprogramm in H6he von
2,5 Milliarden Pfund fur den Zeitraum 2024-2034 aufgelegt, um die wissenschaftliche Exzel-
lenz und technologische Durchbriiche zu férdern. Die Regierung erwartet, dass die Wirtschaft
ebenfalls eine Milliarde Pfund bis 2034 in die Quantentechnologien investiert. Die befragten
Expert:innen unterstreichen, dass die Strategie an die Férderung der Quantentechnologien in
Hohe von 1 Milliarde Pfund im Zeitraum 2014-2024 ankn(pft, die im Ergebnis vielverspre-
chende Ansétze in der Photonik hervorgebracht hat.

Die Umsetzung des Forschungs- und Innovationsprogramms wird in zwei 5-Jahres-Phasen re-
alisiert. Zu den strategischen Handlungsfeldern im Bereich Forschung, Entwicklung und Fach-
krafte gehoren:

e F&E-Forderung fiir Grundlagenforschung und industriegefiihrte VVorhaben, um wissen-
schaftliche Fortschritte zu ermdglichen und eine umfassende Anwendung der Quanten-
physik zu gewéhrleisten;

e Investition in die Infrastruktur, darunter der Aufbau von flinf anwendungsorientierten
Quantum Technology Research Hubs and Centres, weitere Finanzierung fiir das National
Quantum Computing Centre (NQCC) und 6ffentliche Beschaffung von Quantencompu-
tern;

e Fachkrafteausbildung von Hochschulabsolventen, technischen und ingenieurwissenschaft-
lichen Fachkraften.

Das Vereinigte Konigreich verflgt Gber ein aufstrebendes Quantentechnologiedkosystem, mit
mindestens 160 Unternehmen, insbesondere KMUs [194]. Die Okosystementwicklung soll
durch die folgenden Malinahmen unterstiitzt werden:

¢ Innovationsférderung: Diese soll darauf abzielen, die Forschungs- und Entwicklungsakti-
vitdten zu intensivieren und weitere Investitionen der Industrie zu férdern und bestehende
Transferherausforderungen zu losen. Diese Programme kénnen Machbarkeitsprojekte um-
fassen, um neue Méglichkeiten zur Kommerzialisierung von Quantentechnologien zu er-
kunden, oder kollaborative Innovationsprojekte, die darauf abzielen, die Herausforderun-
gen bei der Umsetzung und Kommerzialisierung von Quantenldsungen zu bewaltigen.

e Unterstitzung durch Test- und Zertifizierungsstellen: Das National Physical Laboratory
(NPL) soll Unternehmen bis zu 20 Tage Test- und Zertifizierungsdienste kostenlos anbie-
ten. Daruber hinaus hilft das NPL Unternehmen bei der Skalierung, also dabei, die Liicke
von einem Technologieprototyp in einer Laborumgebung zu einem marktreifen Produkt
zu schlieRen.
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e Zugang zu Infrastrukturen erleichtern: Infrastruktur soll zuganglicher fiir Tests, Problem-
I6sungen und Leistungsdemonstrationen werden. Geplant ist, dass das National Quantum
Computing Centre (NQCC) Unternehmen Zugang zu Quantencomputing-Ressourcen auf
verschiedenen Plattformen ermdglicht, um Anwendungen zu testen und zu validieren. Da-
flr sind 20 Millionen Pfund vorgesehen, um die Arbeit des NQCC zu unterstiitzen.

e Beratungsangebote schaffen: Die National Protective Security Agency (NPSA) und das
National Cyber Security Centre (NCSC) bieten Unternehmen Beratung und Unterstiitzung
an, um digitale und physische Sicherheitsmalinahmen zu implementieren und so den
Schutz sensibler Informationen sicherzustellen. Das Department for Business and Trade
(DBT) unterstltzt Unternehmen bei der Internationalisierung.

e Standards, Normen und regulatorischen Rahmen entwickeln: Hierfir sollen regulatorische
Testumgebungen und Sandboxes eingerichtet werden. Eine aktive Gestaltungsrolle in in-
ternationalen Gremien (u.a. WTO, WEF, G7, G20, OECD, Nato) einschliel3lich des briti-
schen Sitzes in der International Telecommunications Union (ITU) sollen genutzt werden,
um sicherzustellen, dass die Quantum-Regulierung britische Unternehmen und Innovatio-
nen unterstutzt.

e Weitere begleitende MaRnahmen: Die Royal Academy of Engineering soll eine Studie zur
Erfassung der verfugbaren Infrastruktur und Bedarfe erstellen. Die Regierung plant wei-
ter, eine zentrale Innovationsplattform aufzubauen und den Standort international zu posi-
tionieren.

Ministerien und Behdrden

Die Strategie wird federfuhrend vom Department for Science, Innovation and Technology
(DSIT) getragen, das mit weiteren staatlichen Stellen die Programme und MalRnahmen umsetzt.
Die Umsetzung wird von einem Steuerungskreis begleitet (Quantum Technologies Strategic
Advisory Board, SAB), der die britische Regierung und ihre nachgeordneten Behdrden, insbe-
sondere UK Research and Innovation (UKRI), unabhéngig und fachkundig begleiten soll.
Der SAB berat zur strategischen Ausrichtung und Umsetzung der Nationalen Quantenstrategie
sowie des Forschungs- und Innovationsprogramms des National Quantum Technologies Pro-
gramme (NQTP). Das Sekretariat des SAB wird vom Office for Quantum, einem Teil des De-
partment for Science, Innovation and Technology, bereitgestellt [195].

Weitere zentrale Stakeholder sind das Department for Business and Trade. Es ist verantwort-
lich fur die Entwicklung und Umsetzung von MaRnahmen, die das Wachstum und die Kom-
merzialisierung von Quantentechnologien férdern. Dazu gehért die Zusammenarbeit mit Orga-
nisationen wie den Interessenverbanden UKQuantum und techUK, die Entwicklung von Wer-
bematerialien flr kritische Nutzersektoren, die Férderung internationaler Handelsmaoglichkei-
ten sowie die Eroffnung von Investitions- und Kooperationsmoglichkeiten fiir britische Unter-
nehmen. Zudem unterstiitzt das Department for Business Initiativen zur Innovationsférderung
und arbeitet daran, eine regulierungsfreundliche Umgebung zu schaffen, die die Entwicklung
und den Einsatz von Quantentechnologien vorantreibt [194].

Die National Protective Security Agency (NPSA) und das National Cyber Security Centre
(NCSC) sollen Unternehmen in sicherheitsrelevanten Aspekten beraten [194].

Die Wirtschaft profitiert von Angeboten der British Business Bank, die verschiedene Finan-
zierungsangebote geschaffen hat, u.a. British Patient Capital, Future Fund, Breakthrough oder
den National Security Strategic Investment Fund [194].
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Das Ministry of Defence beabsichtigt den Kauf von unausgereiften Quantentechnologien, um
sie fur militarische Zwecke zu erproben. Die Regierung plant ressortiibergreifend zusammen-
zuarbeiten, um andere wichtige Anwendungen im Offentlichen Sektor zu erkunden und deren
Transfer in andere Ressorts zu erleichtern [194].

Zentrale Programme, MalRnahmen und Initiativen

Die Forderlandschaft ist breit gefachert, zu den zentralen Programmen und Initiativen der bri-
tischen Quantenstrategie gehort das National Quantum Technologies Programme (NQTP),
ein grofRangelegtes Forschungsprogramm zur Férderung von Quantencomputing, -sensorik und
-kommunikation. Flr dieses Programm sind eine Milliarde Pfund vorgesehen [193].

Das NQTP fordert u.a. den Infrastrukturaufbau, hierzu zéhlen insbesondere die folgenden
MaRnahmen:

e Die Entwicklung von funf anwendungsorientierten Quantum Technology Research
Hubs and Centres, Forderantrdge wurden bis Oktober 2023 angenommen [196].

e Das National Quantum Computing Centre (NQCC) soll die Entwicklung und Erpro-
bung von Quantencomputern vorabtreiben [197].

e Das Quantum Metrology Institute (QMI) am National Physical Laboratory (NPL) wurde
2015 im Rahmen der ersten Phase des NQTP gegriindet. Am NPL-Standort Teddington
soll das Advanced Quantum Metrology Laboratory (AQML) eingerichtet werden.

Die Forschungs- und Innovationsférderung aus Mitteln des NQTP erfolgt im Wesentlichen
uber:

e Das Programm Quantum Technologies for Fundamental Physics (QTFP), ein mit
40 Millionen Pfund dotiertes Programm aus Mitteln des Strategic Priorities Fund (SPF)
[198].

e Der Industrial Strategy Challenge Fund (ISCF) fordert Unternehmen mit 153 Millionen
Pfund, zusatzlich wurden 425 Millionen privates Kapital aufgebracht, was doppelt so
hoch ist, wie erwartet. Die Regierung geht davon aus, dass die Unterstiitzung des Privat-
sektors bis 2025 auf 715 Millionen Pfund gesteigert werden kann [198]. Expert:innen be-
richten, dass das Programm marktnahe F&E-Vorhaben in KMUs und GroBunternehmen
fordere, um den Quantensektor weiterzuentwickeln.

e Missionsorientierte Programme mit einem Budget von 70 Millionen Pfund, darunter:
(1) Entwicklung eines Quantencomputers, der klassischen Supercomputern tiberlegen ist,
(2) Aufbau des weltweit fortschrittlichsten Quantenkommunikationsnetzwerks, (3) jeder
NHS Trust setzt Quantensensoren ein, um die Diagnose und Behandlung von Menschen
mit chronischen Krankheiten zu verbessern, (4) Nutzung von Quantennavigationssyste-
men in der Luftfahrt, (5) Einsatz von mobilen, vernetzten Quantensensoren zur Uberwa-
chung kritischer Infrastrukturen (Verkehr, Telekommunikation, Energie) und zur Verteidi-
gung [199]. Befragte Expert:innen berichten, dass diese VVorhaben die Zusammenarbeit
zwischen Forschung und Wirtschaft und die Skalierung von Quanten-Ldsungen férdern
sollen.

e Akzeleratorenprogramme, die darauf abzielen, spezifische Technologiebereiche und
Unternehmen zu fordern und den Weg zur kommerziellen und technologischen Reife zu
beschleunigen. In einem ersten Schritt sollen 20 Millionen Pfund in ein Programm in Zu-
sammenarbeit mit der Industrie investiert werden [194].
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e Die zentralen Aus- und Weiterbildungsprogramme und Initiativen aus Mitteln des
NQTP sind [198]:

e Fortfiihrung der Quantum Technologies Fellowships und PhD studentships [198][197].

e Fortfihrung der EPSRC Centres for Doctoral Training (CDTs). Die Centres of Doc-
toral Training wurden 2013 gegrundet, darunter das Centre for Doctoral Training in Quan-
tum Dynamics (Imperial College), das Centre for Doctoral Training in Delivering Quan-
tum Technologies (University College London) und das Centre for Doctoral Training in
Quantum Engineering (University of Bristol).

e Errichtung von Training and Skills Hubs, darunter das Ausbildungsprogramm
Quantum Systems Engineering Hub, Innovation in Quantum Business — Applications,
Technology and Engineering und Quantum Enterprise am Imperial College London.

e Errichtung der Quantum City: Diese richtet sich an die breite Offentlichkeit und Schu-
len, um die Offentlichkeit fiir Quantentechnologien zu sensibilisieren und Diskussionen
uber die Rolle dieser Technologien in der Gesellschaft zu férdern.

Aktueller Stand der Umsetzung

Die Forderung der Quantentechnologie wurde erstmals 2013 mit der Ankiindigung des "UK
National Quantum Technologies Programme™ (NQTP) ins Leben gerufen. Die nationale Quan-
tenstrategie ist noch jung (Veroffentlichung im Dezember 2023) und knupft an das NQTP an.
Die Ergebnisse der Strategie kénnen aktuell noch nicht abschlieRend bewertet werden.

GroRbritannien hat durch das NQTP aus dem Jahr 2013 bereits wesentliche Grundlagen gelegt.
Zu den Meilensteinen gehoren:

e Die Eroffnung von vier Quantenforschungslaboren mit modernster Ausstattung.
Hierzu gehodren die vier Zentren an den fiihrenden Universitaten mit regionalen Schwer-
punkten: Quantenkommunikation (University of York), Quantensensorik (University of
Birmingham), Quantenverstarkte Bildgebung (University of Glasgow), Quantencompu-
ting (University of Oxford). Insgesamt wurden 214 Millionen Pfund investiert [198].

e Das National Quantum Computing Centre (NQCC) soll die Entwicklung und Erpro-
bung von Quantencomputern vorabtreiben. Das NQCC wird seit 2001 mit einer Anschub-
finanzierung von 93 Millionen Pfund aufgebaut. Im Jahr 2023 wurden weitere 41 Millio-
nen Pfund zur Verfiigung gestellt [197].

e Das Quantum Metrology Institute (QMI) am National Physical Laboratory (NPL)
wurde im Jahr 2015 im Rahmen der ersten Phase des NQTP gegriindet.

e ImJahr 2018 wurden 75 EPSRC Centres for Doctoral Training mit tiber 440 Millionen
Pfund gefdrdert, darunter das Centre for Doctoral Training in Delivering Quantum Tech-
nologies (University College London) und das Centre for Doctoral Training in Quantum
Engineering (University of Bristol) [198].

Die nationale Quantenstrategie soll durch langfristige und umfangreiche Investitionen das
Quantendkosystem in Grol3britannien nachhaltig weiterentwickeln. Die Strategie knupft an die
Erfolge des NQTP aus dem Jahr 2013 an. Das NQTP fokussierte sich starker auf die Grundla-
genforschung, wohingegen sich die nationale Quantenstrategie aus dem Jahr 2023 starker auf
die Zusammenarbeit zwischen Forschung und Wirtschaft, den Transfer von F&E-Ergebnissen
in praktische Anwendungen und die Okosystementwicklung fokussiert. Dies spiegelt sich in
neuen (z. B. die missionsorientierten Programme) bzw. angepassten Programmen wider. Die
nationale Quantenstrategie konzentriert sich insgesamt starker auf spezifische Bereiche als das
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NQTP. Die Programme sind tiberwiegend 6ffentlich finanziert, die Regierung geht aber davon
aus, dass die privaten Investitionen in Quantentechnologien weiter gesteigert werden kénnen
[194].

SWOT-Analyse

Tabelle 13: SWOT-Analyse der F&I-Politik in den Quantentechnologien in Grof3bri-

tannien

Strength Weakness

e GroRbritannien verfiigt Uber renom- e Es gibt einen Mangel an qualifizierten
mierte Forschungseinrichtungen und Fachkréften im Bereich der Quantenfor-
eine lange Tradition in der Grundlagen- schung, was die Umsetzung verzogern
forschung kann

e Die britische Regierung investiert erheb- | ¢ Der Markt entwickelt sich relativ lang-
lich in die Quantenforschung und bietet sam
damit eine stabile finanzielle Basis e Quantentechnologien sind kein eigen-

e Die Regierung gibt klare Signale in wel- standiger Sektor, es gilt die Quanten-
chen Bereichen Potenziale bestehen und technologien mit den Entwicklungen in
wo private Investitionsmoglichkeiten anderen High-Tech-Sektor stérker zu
bestehen verknupfen

Opportunities Threat

e Durch frihzeitige Investitionen kann e Hauptkonkurrenten USA und China,
Grolbritannien eine fihrende Rolle im aber auch wachsender Wettbewerb in-
globalen Quantenmarkt einnehmen. nerhalb Europas

e Rascher Fortschritt bietet Potenziale fur | ¢ Durch einen Regierungswechsel kénnen
Innovationen in Finanzdienstleistungen neue politische Prioritaten gesetzt wer-
und Cybersecurity, Chancen in aufstre- den
benden Sektoren wie Blockchain und Al | e«  Bisher gibt es noch keinen regulatori-

e Grolbritannien sucht nach strategischen schen Rahmen, der mit Unsicherheiten
Partnern, um die Quantentechnologien fir die Okosystementwicklung verbun-
weiterzuentwickeln, das Okosystem zu den ist
starken und Rahmenbedingungen zu ge-
stalten

Quelle: eigene Analysen auf Basis von Literaturrecherche und Interviews

5.24  Europaische Union

Die EU Quantum Strategie (Quantum Flagship) ist ein ambitioniertes VVorhaben, das die Euro-
paische Union in die Lage versetzen soll, eine fuhrende Rolle in den Quantentechnologien zu
ubernehmen. Die Quantum Flagship Initiative wurde 2018 ins Leben gerufen, um die Europai-
sche Union als fihrenden Standort zu etablieren. Die Strategie greift die Forderungen aus dem
Quantum Manifesto [200] aus dem Jahr 2016 auf. Die Strategie zielt darauf ab, wissenschaftli-
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che Exzellenz zu fordern, technologische Durchbriiche zu beschleunigen und die wirtschaftli-
che Wettbewerbsfahigkeit der Mitgliedstaaten zu stérken. Sie soll dazu beitragen, neue Anwen-
dungen in Bereichen wie Kommunikation, Medizin und Sicherheit zu entwickeln [201]. Die
EU-Kommission wird im Rahmen der Quantum Flagship Initiative eine Milliarde Euro tber
zehn Jahre investieren [202]. Die Strategie ist technologieoffen und fordert die Technologiefel-
der Quantenkommunikation, Quantencomputing und Quantensensorik.

In einer Zeit, in der technologische Abhéngigkeiten von Drittstaaten zunehmend als Risiko
wahrgenommen werden, ist es fiir die EU essenziell, eigene Kapazitéten in Schliisseltechnolo-
gien wie der Quantentechnologie aufzubauen. Quantentechnologien versprechen enorme wirt-
schaftliche Potenziale, da sie die Grundlage flr neue Industrien schaffen und bestehende Bran-
chen revolutionieren kénnen. Die EU mochte sicherstellen, dass europaische Unternehmen von
diesen Wachstumschancen profitieren. Mit der Entwicklung von Quantencomputern und -kom-
munikationtechnologien kénnen bestehende Sicherheitsprotokolle obsolet werden. Die EU
strebt an, die eigene Sicherheitsarchitektur zu modernisieren und zukunftssicher zu gestalten.
Die Forderung von Forschung und Entwicklung in den Quantentechnologien tragt zur Starkung
der wissenschaftlichen Exzellenz in Europa bei und fordert die internationale Zusammenarbeit
und den Wissensaustausch.

Die EU-Kommission hat die folgenden Handlungsfelder identifiziert, die im Rahmen der
Quantenstrategie erreicht werden sollen [102]:

e Forderung von Forschung und Entwicklung: Die Grundlagenforschung ist entscheidend
fiir die Nutzung von Quantentechnologien und soll durch bessere Koordination zwischen
den nationalen Forderorganisationen und EU-Programmen (ERC, Marie-Curie, Horizon
Europe) gestarkt werden. Daruber hinaus soll die Verbindung zwischen Forschung und
industriellen Entwicklungszielen mit konkreten Ergebnissen verbessert werden.

e FoOrderung der Industrialisierung von Quantentechnologien: Quantengerate und die Pro-
duktion von Quantenchips sollen geférdert werden, um die Miniaturisierung und Integra-
tion in anderen Geraten zu erleichtern. Die Integration des europaischen Quantentechnolo-
gie-Okosystems soll durch enge Verbindungen zwischen Lésungsanbietern und kommer-
ziellen Nutzern gestérkt werden. Spezielle Finanzierungsangebote zur Férderung des Un-
ternehmertums, fur Start-ups und KMUSs soll die Innovationslucke zwischen Forschung
und Markt schliel3en. Dartiber hinaus soll der Zugang zu wesentlichen Komponenten und
Technologien sichergestellt werden, die fir die Forschung und Anwendung von Quanten-
technologien erforderlich sind. Die Ubernahme einer globalen Fiihrungsrolle in der Stan-
dardisierung von Quantentechnologien soll die Markteinfiihrung beschleunigen.

e Fachkrafteausbildung: Die Ausbildung von Talenten und Entwicklung von Fahigkeiten
durch spezielle Programme fir Forschung, Skalierung und Entscheidungstrager:innen in
der Wirtschaft.

e Kooperation und Vernetzung: Die Schaffung von Synergien mit den Mitgliedstaaten
durch Koordination mit nationalen Quanteninitiativen und Férderorganisationen. Entwick-
lung von strategischen Partnerschaften durch Initiierung eines politischen Dialogs Uber in-
ternationale Zusammenarbeit in Quantenfragen.
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Ministerien und Behdrden

Die Hauptverantwortung liegt bei der Europdischen Kommission, die das Quantum Flagship
Programm initiiert hat und finanziert. Die EU-Mitgliedstaaten erganzen die Quantum Flagship
Programm, indem sie nationale Quanteninitiativen und -programme umsetzen.

Innerhalb der Européischen Kommission sind verschiedene Generaldirektionen beteiligt, ins-
besondere die Generaldirektion Kommunikationsnetze, Inhalte und Technologien (DG
CONNECT). Diese ist fur die Entwicklung und Umsetzung der digitalen Strategien der EU
zustandig, einschliellich des EU Chips Act.

Die Generaldirektion Forschung und Innovation (DG RTD) fordert und unterstutzt For-
schungs- und Innovationsprojekte innerhalb der EU, einschliellich derjenigen im Bereich der
Quantentechnologien, insbesondere Gber das Rahmenprogramm fir Forschung und Innovation
der EU (Horizon Europe).

Der Europaische Forschungsrat (ERC) unterstutzt grundlagenorientierte Forschung im Be-
reich der Quantentechnologien. Der Europaischer Innovationsrat (EIC) unterstiitzt bahnbre-
chende Innovationen und Startups im Bereich der Quantentechnologien durch Finanzierungen
und Forderprogramme.

Die Generaldirektion Binnenmarkt, Industrie, Unternehmertum und KMU (DG GROW)
ist fur die Entwicklung der industriellen Basis und der Wettbewerbsfahigkeit der EU verant-
wortlich, einschliellich der Unterstiitzung von KMUs und der Férderung von Innovationen im
Bereich der Quantentechnologien. Diese spielt ebenfalls eine wichtige Rolle bei der Unterstit-
zung und Foérderung der Halbleiterindustrie in der EU.

Europaische Investitionsbank (EIB) unterstitzt die Finanzierung von Projekten im Bereich
der Quantentechnologien und spielt eine Rolle bei der Bereitstellung von Kapital fur Startups
und KMUEs.

Die Generaldirektion Bildung, Jugend, Sport und Kultur (DG EAC) ist zustandig flr die
Entwicklung und Umsetzung von Bildungs- und Ausbildungsprogrammen in der EU, ein-
schliellich der Férderung von Forschung und Innovation durch Programme wie die Marie Skto-
dowska-Curie Actions.

Zentrale Programme, MafRnahmen und Initiativen

Die Européische Union hat umfangreiche Mittel fur die Umsetzung der Quantenstrategie be-
reitgestellt. Zu den zentralen Initiativen der EU Quantum Strategie gehoren:

Das Quantum Flagship ist ein umfassendes Forderprogramm der EU im Bereich der Quan-
tentechnologien. Es wurde 2018 ins Leben gerufen und ist mit einem Budget von einer Milli-
arde Euro iber einen Zeitraum von zehn Jahren ausgestattet. Das Hauptziel des Quantum Flags-
hip ist es, Europa an die Spitze der Quantenforschung und -innovation zu bringen. Im Fokus
steht die Forderung von Spitzenforschung in den Technologiefeldern Quantencomputing, -
kommunikation, -simulation und -metrologie. Die Hauptziele umfassen die Schaffung einer
nachhaltigen Innovationskette vom Labor zur Marktreife sowie der Aufbau eines starken euro-
paischen ,,Quanten-Okosystems*. Die Mittel werden genutzt, um FuE-Vorhaben, den Aufbau
von Infrastrukturen oder die FOrderung von Start-ups und KMUSs zu finanzieren [202].

Das Vorhaben European Quantum Communication Infrastructure (EuroQCI) wurde 2019
initiiert und zielt darauf ab, eine sichere Quantenkommunikationsinfrastruktur in Europa zu
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etablieren. Dies umfasst sowohl terrestrische als auch satellitengestltzte Kommunikations-
netze. Die Hauptziele sind der Aufbau eines sicheren und widerstandsfahigen Kommunikati-
onsnetzwerks auf Quantenbasis, die Integration von Quantenverschlisselung in bestehende
Kommunikationsinfrastrukturen und die Férderung der Zusammenarbeit zwischen Mitglieds-
staaten und der Industrie [203]. Das EuroQCI Vorhaben baut auf Quantenkommunikationstech-
nologien auf, die in der Aufbauphase des Quantum Flagship entwickelt wurden, insbesondere
im Rahmen des OPENQKD-Projekts.

Die European High-Performance Computing Joint Undertaking (EuroHPC JU) hat zwei
Vorhaben zur Integration von Quanten-Simulatoren, die jeweils etwa 100 Quantenbits (Qubits)
steuern, in zwei bereits bestehende Supercomputer gefordert. Die EuroHPC JU ist eine Einrich-
tung, die 2018 gegrundet wurde, um Europa zum Weltmarktfuhrer im Bereich des Supercom-
putings zu machen [204].

Horizon Europe ist das zentrale Forschungs- und Innovationsprogramm der EU flr den Zeit-
raum 2021-2027 mit einem Gesamtbudget von 93,5 Milliarden Euro. Innerhalb dieses Pro-
gramms gibt es spezifische Forderlinien fur Quantentechnologien. Die Schwerpunkte liegen
auf der Finanzierung von Forschungsprojekten im Bereich Quanteninformatik und -sicherheit,
der Unterstutzung der Entwicklung von Quanten-Hardware und -Software sowie der Forde-
rung von internationalen Kooperationen und Netzwerken [205]. Unter Horizon Europe wird
die Europdische Kommission das Quantum Flagship im Zeitraum 2021-2027 mit mindestens
500 Millionen Euro unterstiitzen [206].

Der EU Chips Act zielt darauf ab, die Halbleiterindustrie in Europa zu starken, was auch fir
die Quantentechnologien von Bedeutung ist. Fortschritte in der Halbleitertechnologie kénnen
die Entwicklung und Produktion von Quantencomputern und -sensoren unterstitzen. Daher
fordert die EU den Aufbau von Kapazitaten in der Entwicklung von Quantenchips und den
zugehdrigen Halbleitertechnologien. Der EU Chips Act wird durch Mittel aus den Programmen
,Horizont Europa“ und ,,Digitales Europa“ unterstiitzt [207].

Das Digital Europe Programme erganzt die Quantenstrategie durch die Férderung digitaler
Innovationen, einschlieBlich Quantentechnologien. Die Schwerpunkte liegen auf der Unter-
stiitzung von Projekten zur Entwicklung von Quantencomputern, dem Aufbau von Test- und
Experimentierumgebungen fur Quantentechnologien sowie der Férderung von Bildungs- und
Trainingsprogrammen im Bereich Quanteninformatik [202].

Neben den groRen Programmen gibt es mehrere kleinere Initiativen und Férderprogramme,
die die Quantenstrategie der EU-Kommission unterstltzen. Der EIC Accelerator zielt darauf
ab, Start-ups und innovative KMUs im Quantenbereich zu unterstiitzen, mit Investitionen von
bis zu 50 Millionen Euro pro Projekt [208].

QuantERA ist ein européisches Netzwerk von Forschungsforderungsorganisationen, das die
Entwicklung von Quantentechnologien fordert. Das QuantERA-Konsortium investiert in For-
schung und Innovation. Dazu identifiziert und finanziert es herausragende Forschungsideen
mit dem Potenzial, neue Linien der Quantentechnologien zu etablieren und voranzutreiben
[209].
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Aktueller Stand der Umsetzung

Der Start des Quantum Flagship im Jahr 2018 markierte einen entscheidenden Wende-
punkt in der europdischen Quantenstrategie. In seiner Aufbauphase (2018-2022) unter-
stiitzte das Quantum Flagship 24 Projekte in den Bereichen Quantenkommunikation,
Quantencomputing und Quantensensorik. Aus Mitteln des Quantum Flagships als auch
von QuantERA, das Quantenforschung in 31 europdischen Landern unterstitzt, hat die
EU seit 2016 Gber 175 Millionen Euro in die européische Quantenforschung investiert
[206].

Die nichste Phase des Quantum Flagship (gefordert im Rahmen von ,,Horizont Europa“)
ist nun mit einem Gesamtbudget von tber 400 Millionen Euro und mehr als zwanzig
neuen Projekten im Gange. Ziel ist es, die europaische Forschungsfuhrerschaft bei Quan-
tentechnologien zu festigen und auszubauen und die Forschungsergebnisse der industriel-
len Nutzung néher zu bringen. Das Programm ,,Digitales Europa‘ wird zusatzliche Fi-
nanzmittel fir Quantentechnologien bereitstellen, um die strategischen digitalen Kapazita-
ten Europas zu entwickeln und zu starken [210].

Eine aktualisierte strategische Forschungs- und Industrie-Agenda (SRIA) wurde 2002 ver-
offentlicht und 2024 aktualisiert. Die Ziele fur die vier Hauptsaulen der Initiative wurden
erweitert und ein Fahrplan zur Umsetzung dieser Ziele aufgezeigt.

Eine Reihe neuer Projekte ist bereits in Arbeit. Im Oktober 2022 wurden sechs Standorte
(Tschechien, Deutschland, Spanien, Frankreich, Italien und Polen) in der EU ausgewahlt,
um die ersten EuroHPC-Quantencomputer zu beherbergen und zu betreiben. Die Ge-
samtinvestition von mehr als 100 Millionen Euro werden zu 50 Prozent aus Mitteln der
EuroHPC JU finanziert [204].

Mit der Etablierung des European Quantum Communication Infrastructure (EuroQCI) im
Jahr 2019 ist ein weiterer bedeutender Meilenstein erreicht worden. Das EuroQCI zielt da-
rauf ab, eine sichere Quantenkommunikationsinfrastruktur in Europa aufzubauen. Ein
wichtiger Bestandteil ist der Aufbau eines Netzwerks von Quantenkommunikationskno-
tenpunkten in Zusammenarbeit mit den Mitgliedsstaaten und Industriepartnern. Die erste
Implementierungsphase von EuroQCI — finanziert durch das Digital Europe Programm ist
im Januar 2023 gestartet, darunter Industrieprojekte zur Entwicklung und Reifung der
zentralen technologischen Bausteine fur EuroQCI. Zum anderen wurden nationale Pro-
jekte ausgewéhlt und gefordert, die es den Mitgliedstaaten ermdglichen soll, die nationa-
len Quantenkommunikationsnetzwerke zu planen und aufzubauen, die die Grundlage des
terrestrischen Segments bilden werden [211].

Im Jahr 2021 hat sich das European Quantum Industry Consortium (QulC) gegriindet,
eine Industrievereinigung, die sich dem Wachstum des kommerziellen Quantentechnolo-
giesektors in Europa widmet. QuIC fungiert als Unternehmensnetzwerk in ganz Europa
und vereint Hunderte von KMUSs, groRen Unternehmen, Investoren, Forschungs- und
Technologieorganisationen sowie akademischen Instituten, um ein starkes und lebendiges
Okosystem aufzubauen [212].

Im Dezember 2023 wurde mit der Unterzeichnung der European Declaration on Quantum
Technologies ein wichtiger Meilenstein in der Zusammenarbeit zwischen den Mitglied-
staaten erreicht. 26 Mitgliedstaaten bekennen sich zur intensiven Zusammenarbeit in den
Quantentechnologien, um die angestrebte Fuhrungsrolle der EU Wirklichkeit werden zu
lassen [213].
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Die EU-Kommission hat in den letzten Jahren Schritte unternommen, um Europa als fiih-
renden Akteur im Bereich der Quantentechnologien zu positionieren. Mit einer klaren
Strategie, substanziellen Investitionen und einer Vielzahl von Initiativen und Programmen
ist die EU gut aufgestellt, um die Herausforderungen und Chancen der Quantentechnolo-
gien zu meistern. Aktuelle und zukunftige Entwicklungen werden weiterhin entscheidend
sein, um die gesteckten Ziele zu erreichen und Europas technologische Souveranitat zu

sichern.

SWOT-Analyse

Tabelle 13:

Strength

Die EU verfugt tiber renommierte For-
schungseinrichtungen und Universitaten
in den Mitgliedstaaten. Dies unterschei-
det sich von nationalen Strategien, die
oft auf spezifische nationale Institutio-
nen fokussiert sind.

Die EU investiert erheblich in die Quan-
tenforschung und bietet damit eine
stabile finanzielle Basis.

Die EU kann durch die Blindelung von
Ressourcen und Know-how aus ver-
schiedenen Mitgliedstaaten Skalenef-
fekte erzielen, die Uber das hinausgehen,
was einzelne Lander erreichen kdnnen.

SWOT-Analyse der F&I-Politik in den Quantentechnologien in der EU

Weakness

Obwonhl die EU insgesamt eine groRere
Anzahl von Fachkréften hat, kdnnen
regionale Unterschiede und der Wettbe-
werb um Talente zwischen den Mitglied-
staaten zu Engpéssen flhren.

Die Zusammenarbeit zwischen den
verschiedenen Mitgliedstaaten kann
aufgrund unterschiedlicher nationaler
Interessen und Prioritaten komplex und
zeitaufwendig sein. Dies ist eine beson-
dere Herausforderung fur die EU im
Vergleich zu nationalen Strategien.

Opportunities

Durch friihzeitige Investitionen kann die
EU eine flhrende Rolle im globalen
Quantenmarkt einnehmen.

Die Quantenstrategie kann von Syner-
gien mit anderen EU-Initiativen wie dem
EU Chips Act profitieren, was die Ent-
wicklung und Produktion von Quanten-
computern und -sensoren untersttzt.
Die Vielfalt der Mitgliedstaaten ermdg-
licht eine breite Palette von Anwen-
dungsgebieten fur Quantenforschung,
von Telekommunikation tber Medizin-
technik bis hin zu Finanzdienstleistun-
gen.

Threat

Quelle: eigene Analysen auf Basis von Literaturrecherche und Interviews

Andere Regionen wie die USA und
China investieren ebenfalls erheblich in
Quantenforschung, was den Wettbewerb
verschérft.

Politische Differenzen und mogliche
Austritte von Mitgliedstaaten (wie im
Fall von Brexit) konnen die langfristige
Stabilitat und Finanzierung der Quanten-
strategie gefahrden.

Der Wettbewerb zwischen den Mitglied-
staaten um Fordermittel und Talente
kann die Effizienz der Gesamtstrategie
beeintrachtigen.
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5.2.5 Kanada

Kanada hat sich als ein globaler Vorreiter im Bereich der Quantentechnologie etabliert, ange-
trieben durch eine starke Forschungsbasis und strategische Investitionen in Wissenschaft und
Technologie. Die kanadische Quantenstrategie zielt darauf ab, das Land als fuhrenden Akteur
im globalen Quantendkosystem zu positionieren, indem sie Innovationen fordert, Talente ent-
wickelt und internationale Partnerschaften aufbaut.

Kanada verfugt tiber eine lange Tradition in der Grundlagenforschung zur Quantenphysik. Seit
den 1990er Jahren haben kanadische Universitaten und Forschungseinrichtungen bedeutende
Beitrdge zur Quantenmechanik und ihren Anwendungen geleistet. Diese friihe Investition in
die Quantentechnologie hat Kanada eine solide Basis verschafft. Die kanadische Quantenstra-
tegie wurde im Jahr 2022 verdffentlicht. Sie kniipft an die bestehende Férderung der Quanten-
technologie an und zielt darauf ab [214]:

e eine globale Flhrungsposition in Forschung, Entwicklung und Nutzung von Quantencom-
puting zum Wohle von Wirtschaft, Verwaltung und Gesellschaft entwickeln;

e Sicherung von Privatsphére und Cybersicherheit in einer quantenfahigen Welt durch ein
nationales sicheres Quantenkommunikationsnetzwerk und Post-Quanten-Kryptographie-
Verfahren;

e Entwicklung und friihe Nutzung von Quantensensoren zu ermdglichen.

Die zentralen Handlungsfelder der Strategie umfassen [214]:

e Forderung von Forschung und Innovation: Unterstitzung der Grundlagen- und angewand-
ten Forschung, um neue Durchbriiche in der Quantentechnologie zu erzielen.

e Entwicklung von Talenten: Ausbildung und Forderung einer neuen Generation von Fach-
kraften im Bereich Quantentechnologie.

e Kommerzialisierung und Markteinfiihrung: Unterstiitzung der Markteinfiihrung neuer
Quantentechnologien, um wirtschaftliches Wachstum zu stimulieren.

Die kanadische Regierung plant, Investitionen in Hohe von 360 Millionen CAD fir die Quan-
tentechnologien bereitzustellen, um den Standort weiter auszubauen. Der Planungshorizont be-
tragt sieben Jahre (2022-2029). Die Strategie umfasst die Férderung von Forschungsprojekten
an Universitaten und spezialisierten Forschungszentren sowie die Forderung von Kooperatio-
nen zwischen akademischen Einrichtungen und der Industrie [214].

Die Ausbildung und Forderung einer neuen Generation von Fachkréften im Bereich der Quan-
tentechnologie ist von entscheidender Bedeutung fir den langfristigen Erfolg der kanadischen
Quantenstrategie. Die Regierung plant, Stipendien und Ausbildungsprogramme fur Studierende
und Nachwuchsforscher bereitzustellen, um sicherzugehen, dass Kanada Uber die notwendigen
Talente verfligt, um in diesem hochspezialisierten Bereich erfolgreich zu sein. Darlber hinaus
werden Partnerschaften mit Bildungseinrichtungen aufgebaut, um spezialisierte Ausbildungs-
programme zu entwickeln. Diese Programme sollen nicht nur die theoretischen Grundlagen der
Quantenphysik vermitteln, sondern auch praktische Féhigkeiten und Erfahrungen in der An-
wendung von Quantentechnologien bieten. Weiterbildungsangebote flir Fachkrafte in der In-
dustrie sind ebenfalls ein wichtiger Bestandteil dieser Strategie [214].

Ein zentrales Ziel der kanadischen Quantenstrategie ist die Kommerzialisierung von Quanten-
technologien, um wirtschaftliches Wachstum zu férdern. Die Regierung unterstutzt Start-ups
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im Bereich der Quantentechnologie durch die Bereitstellung von Risikokapital und die Einrich-
tung von Innovationszentren und Inkubatoren. Diese Einrichtungen bieten jungen Unternehmen
die notwendige Infrastruktur und Unterstlitzung, um ihre Ideen zur Marktreife zu bringen. Zu-
séatzlich werden Marktanalysen durchgefuhrt und Strategien entwickelt, um die Kommerziali-
sierung neuer Technologien zu fordern. Dies umfasst die Identifizierung vielversprechender
Anwendungsgebiete und die Schaffung von Anreizen fur Unternehmen, in die Entwicklung und
Implementierung von Quantentechnologien zu investieren [214].

Kanada betont die Bedeutung internationaler Partnerschaften in seiner Quantenstrategie. Durch
den Aufbau und die Pflege von Forschungskooperationen mit anderen fiihrenden Nationen im
Bereich Quantentechnologie kann Kanada von gemeinsamen Projekten und dem Austausch von
Wissen und Ressourcen profitieren. Diese Zusammenarbeit starkt Kanadas Position auf der
globalen Biihne und ermdglicht den Zugang zu internationalen Mérkten und Ressourcen [214].

Ein weiterer wichtiger Aspekt der kanadischen Quantenstrategie ist die Beriicksichtigung von
Sicherheits- und Ethikfragen. Die Regierung arbeitet daran, Richtlinien und Standards zu ent-
wickeln, die den sicheren und ethischen Einsatz von Quantentechnologien gewahrleisten. Dies
umfasst den Schutz sensibler Daten in Quantenkommunikationssystemen und die Sicherstel-
lung der ethischen Nutzung von Quantencomputern und anderen Bereichen der Quantentech-
nologien. Die Entwicklung solcher Richtlinien und Standards erfolgt in enger Zusammenarbeit
mit internationalen Partnern und Expert:innen auf dem Gebiet der Ethik und Informationssi-
cherheit. Dies stellt sicher, dass Kanada nicht nur technologisch fiihrend ist, sondern auch eine
Vorreiterrolle bei der sicheren und verantwortungsvollen Nutzung von Quantentechnologien
einnimmt [214].

Ministerien und Behdrden

Die kanadische Quantenstrategie umfasst eine Vielzahl von Stakeholdern, die gemeinsam daran
arbeiten, die Ziele der Strategie zu erreichen. Die kanadische Bundesregierung spielt eine zent-
rale Rolle bei der Entwicklung und Umsetzung der Quantenstrategie. Sie stellt die notwendigen
Mittel bereit, formuliert politische Richtlinien und férdert die Koordination zwischen den ver-
schiedenen Akteuren. Die Provinzregierungen unterstiitzen die Quantenstrategie durch lokale
Initiativen und Programme. Sie arbeiten eng mit der Bundesebene zusammen, um regionale
Starken zu nutzen und die Entwicklung von Quantentechnologien voranzutreiben.

Verschiedene Ministerien und Behdrden sind direkt an der Umsetzung der Quantenstrategie
beteiligt, darunter das Ministerium fr Innovation, Wissenschaft und wirtschaftliche Entwick-
lung Kanada (ISED) und das National Research Council Canada (NRC). Der NRC fiihrt eigen-
stdndig Forschung durch und fordert F&E-Aktivitaten in den Quantentechnologien [214].

Zentrale Programme, MaRnahmen und Initiativen

Die Quantum Canada Initiative ist das Flaggschiff der kanadischen Quantenstrategie. Sie um-
fasst eine Vielzahl von Programmen und Projekten, die darauf abzielen, Forschung und Inno-
vation zu fordern, die Kommerzialisierung von Quantentechnologien voranzutreiben und inter-
nationale Kooperationen zu starken. Die Initiative wird von der kanadischen Regierung koor-
diniert und erhélt Unterstlitzung von verschiedenen Ministerien, Forschungseinrichtungen und
Industriepartnern. Die Forderlandschaft ist breit gefachert, die folgenden Programme sind be-
sonders hervorzuheben:
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Die NSERC Quantum Grants sind speziell darauf ausgerichtet, die Forschung im Bereich der
Quantentechnologie zu unterstutzen. Fir das Programm stehen 132,5 Millionen CAD zur Ver-
fugung [214]. Diese Fordermittel werden an Universitaten und Forschungseinrichtungen ver-
geben, um sowohl Grundlagen- als auch angewandte Forschung in Kooperation mit Unterneh-
men zu finanzieren. Ein besonderer Schwerpunkt liegt auf der Forderung von Projekten, die
Potenzial fur kommerzielle Anwendungen haben und zur Starkung der kanadischen Quanten-
industrie beitragen konnen. Daruber hinaus wird die internationale Zusammenarbeit gefoérdert
[215]. Der NRC fordert im Rahmen seines Challenges-Programms Verbundprojekte zwischen
Wissenschaft und Unternehmen: die Quantum Sensors Challenge und die neue Applied Quan-
tum Computing Challenge [216].

Die Quantum Research and Development Initiative (QRDI) ist ein 5-jahriges Programm,
das vom National Research Council of Canada (NRC) koordiniert und verwaltet wird, um die
bundesweite Quantenforschung und -entwicklung voranzutreiben. Fir das Programm stehen 9
Millionen CAD zur Verfligung [214]. Die QRDI unterstitzt Forschungs- und Entwicklungs-
projekte im Bereich der Quantentechnologie. Das Programm bietet finanzielle Mittel, techni-
sche Unterstlitzung und Zugang zu spezialisierten Laboreinrichtungen. Es fordert Projekte, die
das Potenzial haben, die Quantenforschung voranzutreiben und kommerzielle Anwendungen
zu entwickeln [217].

Um die nachste Generation von Quantenwissenschaftlern und Ingenieuren auszubilden, unter-
stiitzt Kanada verschiedene Bildungs- und Outreach-Programme. Diese Programme fordern das
Interesse an Quantentechnologien und bieten Ausbildungsmaglichkeiten fiir Studierende und
Fachkrafte in der Industrie. Durch Bildungsinitiativen und Aufklarungskampagnen wird das
Bewusstsein fur die Potenziale und Herausforderungen von Quantentechnologien gescharft.
Besonders hervorzuheben sind das Collaborative Research and Training Experience (CRE-
ATE) Programm des NSERC, dass sich an Fachkréfte richtet, die nach Kanada migrieren
mdchten, um dort weiterzuarbeiten. Fir das Programm stehen 5,4 Millionen CAD zur Verfu-
gung [214].

Mitacs wurde 1999 gegriindet und unterstiitzt College- und Bachelor-Studierende sowie Gra-
duierte und Postdocs mit Stipendien und Vermittlung von Talenten fiir Quantenarbeitsplatze.
Mit fast 400 Mitarbeitenden und Buros in Ottawa, Montréal, Toronto und Vancouver ist Mitacs
ein wichtiger Intermediér [218]. Hierfur sind 5,4 Millionen CAD geplant [214].

Kanadas finf Innovationscluster férdern die Einflihrung von in Kanada entwickelten Quanten-
technologien durch Unternehmen in Schlisselindustrien sowie durch 6ffentliche und gemein-
nltzige Einrichtungen. Im Rahmen des Haushaltsplans 2022 wurden 750 Millionen CAD Uber
funf Jahre fir Kanadas Globale Innovationscluster bereitgestellt. Bis heute hat die kanadi-
sche Regierung fast 2 Milliarden CAD in die Globalen Innovationscluster investiert, um deren
Okosysteme weiter zu starken und Kanada fiir globale Markte zu positionieren [219]. Aus dem
Budget der nationalen Quantenstrategie sollen weitere 14 Millionen CAD in die Cluster inves-
tiert werden [214].

Regionale Entwicklungsagenturen (u. a. Canada Economic Development for Quebec Regions,
Federal Economic Development Agency for Southern Ontario, Prairies Economic Develop-
ment Canada und Pacific Economic Development Canada) unterstiitzen kanadische Quantenun-
ternehmen beim Wachstum [220]. Ein Beispiel fir regionale Férderansatze ist das ,,Quan-
tum Valley“ in Ontario, das zahlreiche Spitzenforschungseinrichtungen und Unternehmen im
Bereich der Quantenwissenschaften beherbergt. Durch gezielte Investitionen und die Schaffung
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eines unterstiitzenden Okosystems hat Kanada die Voraussetzungen geschaffen, um weiterhin
an der Spitze der Quantenforschung zu bleiben [221].

Innovative Solutions Canada (ISC) bringt Quantenldsungen auf den Markt, indem es Kunden
der kanadischen Regierung mit kanadischen KMUs zusammenbringt, die sich in der friihen
F&E-Phase befinden oder spate F&E-Phasen testen. ISC wurde 2017 ins Leben gerufen, und
2018 wurde das Build in Canada Innovation Program in ISC integriert. Das jahrliche Budget
des Programms fir Innovationsausgaben betragt etwa 147,6 Millionen CAD. Seit der Einfuh-
rung der National Quantum Strategy hat ISC mehrere Unternehmen finanziert, um die Quan-
tenforschung voranzutreiben und die Entwicklung innovativer Produkte zu erleichtern. VVon ei-
nem Schliisselmanagementsystem Uber einen Verdinnungskihler bis hin zu kinetischen
Induktanzdetektoren — die Unternehmen hinter diesen Erfindungen ebnen den Weg in der Quan-
tenforschung, -entwicklung und -kommerzialisierung [222].

Kanada entwickelt Richtlinien und Standards, um die sichere und ethische Nutzung von Quan-
tentechnologien zu gewahrleisten. Dies umfasst Malinahmen zum Schutz sensibler Daten und
zur Sicherstellung der ethischen Nutzung von Quantencomputern und anderen Quantentechno-
logien. Durch die Zusammenarbeit mit internationalen Partnern und Expert:innen stellt Kanada
sicher, dass die Nutzung von Quantentechnologien verantwortungsvoll und sicher erfolgt [214].

Aktueller Stand der Umsetzung

Kanada hat bedeutende Fortschritte in der Umsetzung der Strategie erzielt. Zu den aktuellen
Entwicklungen und Meilensteinen gehoren:

e NSERC und NRC arbeiten eng zusammen, um im Rahmen des Programms Alliance
Quantum Grants einen neuen Forderaufruf zu pilotieren. Ziel ist es, F&E-Partnerschaften
zwischen Universitaten, NRC und kleinen oder mittleren Unternehmen (KMU) zu unter-
stiitzen. Andere Organisationen kdénnen solchen Partnerschaften beitreten. NSERC und
NRC werden bis zu 12 Millionen CAD (ber drei Jahre bereitstellen [223]. Dieser Forder-
ansatz ist neu, die Umsetzung muss erprobt werden und die Ergebnisse kénnen noch nicht
bewertet werden.

e Befragte Expert:innen berichten, dass der Fokus der kanadischen Regierung bisher auf
dem Quantencomputing lag, aktuell gewinnt die Quantensensorik an Bedeutung.

e Die Fortsetzung der Strategie wird diskutiert, so berichten befragte Expert:innen. Der
Fokus soll noch starker auf dem Transfer und der Anwendungen liegen. Die Aspekte
Standards und Regulierung sollen ebenfalls stérker beriicksichtigt werden.

e Der Ausbau der ISC-Komponente im Rahmen der National Quantum Strategy fuhrte zur
Vergabe von 15 Vertrdgen mit kanadischen KMUs und sechs Millionen CAD Foérderung
[222].

e Die Ausschreibung missionsorientierter Projektforderung in den Quantentechnologien ist
ebenfalls ein neuer Forderansatz. Innovative Solutions Canada, eine Initiative zur Forde-
rung von Technologieentwicklung und Kommerzialisierung kanadischer Innovationen, hat
im August 2023 eine erste Ausschreibung veroffentlicht. Ziel ist es, Prototypen in den Be-
reichen Quantensensorik, Kommunikation und Computing zu beschaffen und in realen
Umgebungen zu testen. Die Ausschreibung richtet sich an kanadische KMUs. Die Auf-
trdge haben ein VVolumen von 2,3 Millionen CAD [224-226].
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Kanada sucht internationale Kooperationen und Partnerschaften im Bereich der Quanten-
technologie. Aktuell findet eine intensive Diskussion zu Aspekten der nationalen Sicher-
heit statt. Die Zusammenarbeit soll mit vertrauensvollen Partnern intensiviert werden
[227]. Im Jahr 2021 haben die NSERC und die US-amerikanische National Science
Foundation (NSF) ein Memorandum of Understanding ber Forschungskooperationen in
den Bereichen Quantenwissenschaft und kinstliche Intelligenz unterzeichnet. Dieser (iber-
geordnete Rahmen bildet die Grundlage fiir die Zusammenarbeit zwischen Forschungsein-
richtungen aus beiden Landern [228]. Der Natural Sciences and Engineering Research
Council of Canada (NSERC) und die franzdsische Agence nationale de la recherche
(ANR) haben ein Memorandum of Understanding (MOU) Uber Forschungskooperationen
unterzeichnet, um gemeinsame Forschungsprojekte im Bereich der Quantenwissenschaft
und -technologien, insbesondere im Bereich der Hardware und Software des Quantencom-
putings, zu finanzieren [229]. Zwischen November 2023 und Mérz 2024 konnten die Pro-
jetantrdge eingereicht werden.

Das Canada Excellence Research Chairs (CERC) Programm bietet Universitaten Zu-
schiisse in Hohe von 4-8 Millionen CAD (iber acht Jahre, um weltweit renommierte
Forscher und ihre Teams zu unterstiitzen und ambitionierte Forschungsprogramme an
kanadischen Universitaten zu etablieren [230]. Unter den Gewinnern befinden sich Exzel-
lenzzentren, die sich auf Quantentechnologien fokussieren. Ziel ist die Fokussierung der
Forschung und Bildung von kritischen Massen. Hierdurch sollen Talente und Unterneh-
men angezogen werden. Die Ergebnisse kdnnen noch nicht bewertet werden.

SWOT-Analyse

Tabelle 14: SWOT-Analyse der F&I-Politik in den Quantentechnologien in Kanada

Strength Weakness

e Lange Tradition in der Quantenfor- e Fragmentiertes FOrdersystem mit guten
schung, gute Voraussetzungen fur die Instrumenten tber alle Phasen des Inno-
wirtschaftliche Nutzung der Quanten- vationsprozess, diese sind aber nicht auf-
technologien einander abgestimmt

e Es haben sich drei regionale Cluster mit | ¢ F&I politischer Planungshorizont zu
thematischen Schwerpunkten gebildet kurz, um grundlegende technische Prob-

e Nahe zu den USA erleichtert Zugang zu leme zu l6sen
Kapital, US-Unternehmen mit Nieder- e Transfer ist eine Herausforderung, der
lassungen in Kanada préasent rechtliche Rahmen behindert den Trans-

fer zwischen Universitaten und For-
schungseinrichtungen

Opportunities Threat
Umfangreiche Investitionen bereits vor | ¢  Exportrestriktionen und Dual-Use er-
der Bekanntgabe der Strategie erfolgt, schwert die Forschungszusammenarbeit
Strategie fokussiert auf den Transfer, e Fehlende Normen und Standards, Ge-
Anwendung und Diffusion von Innovati- fahr, dass sich groRe Unternehmen aus
onen dem Ausland ggf. kanadischen L&sun-

gen durchsetzen
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e Sicherung der technologischen Souverd- | ¢ Kirzungen der F&E-Forderung auf-
nitat in einem global wachsenden Quan- grund neuer politischer Prioritaten
tenmarkt

e Die Strategie hat die ressortiibergrei-
fende Koordinierung befruchtet, vorher
wenig Abstimmung

e Forschende aus der Komfortzone holen
und neue Kooperationsformen einfor-
dern

Quelle: eigene Analysen auf Basis von Literaturrecherche und Interviews

526 USA

Das Interesse der US-Regierung an Quantentechnologien reicht bis in die Mitte der 1990er
Jahre zuriick, als das National Institute of Standards and Technology (NIST), das Verteidi-
gungsministerium (DOD) und die National Science Foundation (NSF) erste Workshops zu die-
sem Thema abhielten [231]. Die Unterstiitzung erfolgt durch verschiedene Forderprogramme,
koordiniert von der Nationalen Quanteninitiative (NQI), die 2018 durch den National Quantum
Initiative Act ins Leben gerufen wurde und die Quantenforschung und -entwicklung zwischen
der NSF, dem Energieministerium (DOE), und dem NIST koordiniert [231].

Die US-Strategie zur Férderung von Quantentechnologien konzentriert sich auf mehrere Ziele
[232]:

e Die bestehenden Herausforderungen in der Wissenschaft zu beseitigen und Anwendungen
zu verstehen, durch die die Quanteninformationswissenschaft (QIS) der Gesellschaft zu-
gutekommen wird.

e Die Wettbewerbsfahigkeit zu steigern, indem die Technologieentwicklung in Richtung
nltzlicher wirtschaftlicher Anwendungen von QIS beschleunigt wird und mit internatio-
nalen Partnern zusammengearbeitet wird, bei gleichzeitiger Wahrung der nationalen
Sicherheit.

e Talentpfade aufbauen und sicherzustellen, dass QIS allen US-Amerikanern zugutekommt.

Die Umsetzung der Strategie soll Gber die folgenden Handlungsfelder sichergestellt werden
[232]:

e Die Forschung und Entwicklung in den Bereichen der Quantentechnologien soll intensi-
viert werden, um Fortschritte in diesem Bereich zu sichern.

e Entwicklung einer qualifizierten Arbeitskraft durch die Ausbildung von Forschern, Aus-
bildern und Studenten.

e Die Forderung der Quantenindustrie und die Schaffung 6ffentlich-privater Partnerschaften
sollen den Technologietransfer unterstitzen.

e Aufbau und Erhalt einer robusten Quanteninfrastruktur wird angestrebt, einschliellich
Quantencomputern und Netzwerken, um sowohl die Forschung als auch kommerzielle
Anwendungen zu unterstitzen.

e Entwicklung von Standards in Zusammenarbeit mit der Industrie und internationalen
Gremien, um Interoperabilitat und Sicherheit zu gewahrleisten. SchlieRlich wird auch die
nationale Sicherheit berlcksichtigt, indem Technologien wie quantenresistente Kryptogra-
phie entwickelt werden. Dieses strategische Rahmenwerk soll sicherstellen, dass die USA
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eine fuhrende Rolle in der Quantenwissenschaft und deren Anwendungen einnehmen, in-
dem ein gesundes Okosystem aus Forschung, Innovation und Kommerzialisierung gefor-
dert wird.

Ministerien und Behdrden

Der National Quantum Initiative Act ist ein umfassender Regierungsansatz. Die National Quan-
tum Initiative umfasst Beitrdge aus der gesamten Bundesregierung [233].

Der exekutive Hauptakteur in den USA, der die Quantenpolitik tber die verschiedenen Einhei-
ten in den USA koordiniert hat, ist der National Science and Technology Council (NSTC).
Dieser formulierte zwei entscheidende Berichte flr einen nationalen strategischen Ansatz zur
Quanteninformationswissenschaft (QIS). Der erste Bericht mit dem Titel "Advancing Quantum
Information Science: National Challenges and Opportunities” wurde im Juli 2016 unter Prési-
dent Obama verdffentlicht. Der NSTC veroffentlichte seinen zweiten Bericht, "National Stra-
tegic Overview for Quantum Information Science", im September 2018 unter Prasident Trump
[231].

Zudem wurde eine neue Bundesbehdrde namens National Quantum Coordination Office
(NQCO) gegriindet, die unter dem Office of Science and Technology Policy (OSTP) im Wei-
Ren Haus angesiedelt ist und mit der Koordination von Aktivitaten der US-Regierung im Be-
reich der Quantenforschung und -entwicklung beauftragt ist. Zudem wurde ein neues Bundes-
beratungsgremium namens National Quantum Initiative Advisory Committee (NQIAC) einge-
richtet, das aus Expert:innen aus Wissenschaft, Industrie und Politik besteht und mit der unab-
hangigen Bewertung und Empfehlung des NQIA-Programms beauftragt ist [231, 234].

Die wichtigsten staatlichen Stellen, die den Grof3teil der F&E-Fdrderung im Rahmen des Nati-
onal Quantum Initiative Act verantworten, sind das National Institute of Standards and Tech-
nology (NIST), die National Science Foundation (NSF) und das Energieministerium (DOE)
[233].

Die National Science Foundation (NSF) fordert die Forschung und Ausbildung in der Quan-
teninformationswissenschaft und tragt jahrlich Millionen von Dollar bei. Das National Insti-
tute of Standards and Technology (NIST) ist fir die Entwicklung von Standards flir Quan-
tentechnologien verantwortlich und erhélt hierfiir entsprechende Mittel. Das Energieministe-
rium (DOE) spielt eine zentrale Rolle durch die Einrichtung mehrerer Forschungszentren fir
Quanteninformationstechnologie, die mit bedeutenden finanziellen Mitteln unterstiitzt werden.
Die Defense Advanced Research Projects Agency (DARPA) fordert Initiativen zur Entwick-
lung von Quantentechnologien fir Verteidigungsanwendungen.

Zentrale Programme, Malnahmen und Initiativen

Die von der National Science Foundation (NSF) finanzierten NSF Quantum Leap Challenge
Institutes zielen darauf ab, Quantentechnologien durch interdisziplindre Forschung voranzu-
bringen und Talente auszubilden, indem Forscher:innen aus Universitaten, nationalen Labora-
torien und der Industrie zusammengebracht werden [235]. Sie decken Bereiche von Quanten-
computing und Algorithmen bis hin zur Bildung und Arbeitskréfteentwicklung ab. Diese Insti-
tute sind: Q-SEnSE (Quantum Systems through Entangled Science and Engineering), HQAN
(Hybrid Quantum Architectures and Networks) und das Institute for Present and Future Quan-
tum Computing [235]. Im Rahmen ihrer umfassenderen "Quantum Leap"-Initiative hat die NSF
auch eine Quantum Foundry eingerichtet, die Forscher und Industrie zusammenbringt, um
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neue Materialien fir Quantentechnologien zu entwickeln, sowie das Center for Quantum Net-
works, mit dem Ziel, ein fehlerkorrigiertes Quantennetzwerk aufzubauen [235].

Das DOE arbeitet mit grof3en Industrieakteuren und akademischen Institutionen zusammen, um
finf Forschungszentren fur Quanteninformationswissenschaft (QIS-Zentren) in seinen natio-
nalen Laboratorien zu etablieren, die Forschung betreiben, Prototypen erstellen, Testumgebun-
gen bereitstellen und die Ubersetzung und Kommerzialisierung beschleunigen sollen.

Zusatzlich arbeitet das DOE an einem Plan fur ein landesweites Quanteninternet [235].

Im Marz 2020 begann die DARPA das Programm Optimization with Noisy Intermediate-
Scale Quantum devices (ONISQ), um die Kombination von NISQ- und klassischen Systemen
zur Losung kombinatorischer Optimierungsprobleme zu erforschen [235].

Die National Q-12 Education Partnership, angefiihrt vom WeiRen Haus (Office for Science
and Technology Policy) und NSF, strebt zudem an, eine vielféltige Fachkréfteaufstellung im
Quantentechnologiebereich zu schaffen. Die Partnerschaft von Industrie, wissenschaftlichen
Gesellschaften, Ausbilder:innen und dem NSF-unterstitzten Q2Work-Programm wird Lehr-
plane (von der Mittelschule bis zum College) und berufliche Weiterbildung fir Lehrer entwi-
ckeln [235].

Durch das NIST wird das Quantum Economic Development Consortium (QED-C) gefordert,
um eine Quantenindustrie und die dazugehorigen Lieferketten zu entwickeln [235]. Das Netz-
werk aus Industrie-, Wissenschafts- und Regierungsakteuren [236] stellt ein bedeutendes In-
strument der US-Strategie dar, um ihre Fahigkeiten in der Quanteninformationswissenschaft
und -technologie zu verbessern und die globale Fiihrungsrolle zu sichern. Befragte Expert:innen
berichten, dass die Zusammenarbeit gut funktioniere und das Netzwerk stetig wachse. Das
Netzwerk sei flr internationale Partner offen.

Aktueller Stand der Umsetzung

e Die US-Regierung hat erhebliche Mittel fur Quantentechnologien bereitgestellt, haupt-
séchlich im Rahmen der National Quantum Initiative (NQI): Das Energieministerium
(DOE) kundigte 2020 eine Finanzierung von etwa 625 Millionen Dollar tber finf Jahre
fur die Einrichtung von Forschungszentren fir Quanteninformationswissenschaft an. Die
folgenden Zentren wurden ausgewahlt [237]:

e Q-NEXT (Next Generation Quantum Science and Engineering am Argonne Na-
tional Lab)

e C2QA (Co-design Center for Quantum Advantage am Brookhaven National Lab),
SQMS (Superconducting Quantum Materials and Systems Center am Fermilab),

e QSA (Quantum Systems Accelerator am Lawrence Berkeley National Lab)

e QSC (The Quantum Science Center am Oak Ridge National Lab).

¢ Die QIS-Centers haben bedeutende Fortschritte bei Quantenalgorithmen, Computerarchi-
tekturen, Quantensensoren und stabileren Qubits erzielt [231].

e Die National Science Foundation (NSF) hat 2019 zugesagt, um neue Quantum Leap Chal-
lenge Institutes zu etablieren, die jeweils etwa 25 Millionen Dollar tiber funf Jahre erhal-
ten [238]. Die Quantum Leap Challenge Institutes sind groRangelegte interdisziplinére
Forschungsprojekte, die darauf abzielen, die Grenzen der Quanteninformationswissen-
schaft und -technik zu erweitern. Die Forschung an diesen Instituten wird sich auf die Fel-
der Quantencomputing, Quantenkommunikation, und Quantensensorik konzentrieren. Die
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Institute sollen multidisziplindre Ansatze zur Erreichung spezifischer wissenschaftlicher,
technologischer und bildungsbezogener Ziele in diesen Bereichen férdern. Es werden
zwei Arten von Auszeichnungen im Rahmen dieses Programms unterstitzt: (i) 12-mona-
tige Konzeptualisierungsstipendien zur Unterstiitzung von Teams bei der Entwicklung
nachfolgender Institutsantrage und (ii) 5-jahrige Challenge Institute Auszeichnungen zur
Errichtung und zum Betrieb der Quantum Leap Challenge Institutes:

e NSF Quantum Leap Challenge Institute for Present and Future Quantum Computing an
der University of California-Berkeley

e NSF Quantum Leap Challenge Institute for Robust Quantum Simulation an der University
of Maryland, College Park

e NSF Quantum Leap Challenge Institute for Quantum Sensing in Biophysics and Bioengi-
neering an der University of Chicago

e NSF Quantum Leap Challenge Institute for Hybrid Quantum Architectures and Networks
an der University of Illinois at Urbana-Champaign

e NSF Quantum Leap Challenge Institute for Enhanced Sensing and Distribution Using
Correlated Quantum States an der University of Colorado at Boulder

e Die NSF Quantum Leap Challenge Institutes haben die Quantencomputing- und Simulati-
onstechnologien vorangetrieben und eine neue Generation von Wissenschaftlern und In-
genieuren ausgebildet [231].

e Das National Institute of Standards and Technology (NIST) hat erhéhte Mittel fir Quan-
tenmessungen und Standards erhalten, obwohl die genauen Betrége jahrlich variieren.
Diese Zahlen stellen nur einen Teil der Gesamtinvestition dar, da zusétzliche Mittel durch
weitere Programme und Initiativen hinweg bereitgestellt werden. Die gesamte Investition
belduft sich auf mehrere Milliarden Dollar und zielt darauf ab, die Forschung und Ent-
wicklung von Quantentechnologien in den USA Uber mehrere Jahre hinweg zu beschleu-
nigen. Im Jahr 2022 hat das NIST bekannt gegeben, dass die ersten vier quantenresisten-
ten kryptografischen Algorithmen identifiziert werden konnten. Diese Algorithmen sind
Teil eines langfristigen Projekts zur Entwicklung kryptografischer Standards, die vor den
Bedrohungen durch Quantencomputer schiitzen sollen. Die ausgewahlten Algorithmen
sind: CRYSTALS-Kyber (fur die allgemeine Verschlisselung) sowie CRYSTALS-Dili-
thium, FALCON und SPHINCS+ (fur digitale Signaturen). Diese Algorithmen werden in
den kommenden Jahren weiter standardisiert, um den Datenschutz und die Cybersicher-
heit in einer zukiinftigen Quantencomputer-Ara zu gewahrleisten [239].

e Das Quantum Economic Development Consortium (QED-C) hat mit der Industrie Quan-
tenstandards entwickelt und eine Lieferkette fir die Kommerzialisierung von Quanten-
technologien geschaffen. Insgesamt haben diese Programme dazu beigetragen, dass die
USA ihre Wettbewerbsvorteile in der Quantenwissenschaft und -technologie auf globaler
Ebene beibehalten und sowohl theoretische Fortschritte als auch praktische Anwendungen
unterstltzt werden [231].

e Im Mai 2024 unterzeichneten die Vereinigten Staaten und Deutschland eine gemeinsame
Erklarung zur Zusammenarbeit in den Quantentechnologien. Die Erklarung spiegelt die
langjahrige Geschichte der Zusammenarbeit zwischen den Landern wider, basierend auf
gemeinsamen Werten und dem gegenseitigen Verstandnis, dass die Kombination der Ex-
pertise beider Lander entscheidend ist, um Quantentechnologien zum Nutzen der Mensch-
heit zu verwirklichen [240].
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SWOT-Analyse

Tabelle 15: SWOT-Analyse der F&I-Politik in den Quantentechnologien in den USA

Strength Weakness

e Umfassende staatliche Forderung durch | e  Fachkréftemangel
DOE, NSF, and NIST e KMU sind z.T. von 6ffentlicher Forde-

e Flhrende F&E-Einrichtungen rung abhé&ngig, GroRunternehmen wie

e Kooperation zwischen Wissenschaft, IBM, Google kdnnen kaum an 6ffentli-
Wirtschaft, Politik, u.a. begleitet durch chen Programmen teilnehmen
Quantum Economic Development Con- | e  Abhéangigkeit von internationalen Liefer-
sortium (QED-C) ketten, bestimmte Materialien und Kom-

e Globale Fihrungsrolle durch fruhzeitige ponenten werden aus dem Ausland bezo-
Forderung der Quantentechnologien gen

Opportunities Threat

e Entwicklung der Quanten-Industrie, e Wissenschaftliche und technische Her-
wachsendes Interesse des privaten Sek- ausforderungen schranken die praktische
tors Anwendung aktuell noch ein

e Einflussnahme der USA auf globale e Internationaler Wettbewerb, insheson-
Standards und Normen durch internatio- dere durch umfangreiche Investitionen in
nale Kooperationen China und der EU

e Zugang zu neuen Markten e Sicherheitsrisiken

o Offentliche Wahrnehmung und ethische
Bedenken konnten zu 6ffentlichem
Misstrauen oder regulatorischen Heraus-
forderungen fuhren

e Abschottung wichtiger Markte, die Be-
strebungen der EU und ihrer Mitglied-
lander zur Sicherung der technologi-
schen Souverénitat wird als Protektionis-
mus wahrgenommen

Quelle: eigene Analysen auf Basis von Literaturrecherche und Interviews

5.2.7 China

Im Jahr 2006 veroffentlichte China den "Mittel- bis langfristigen Plan fur die Entwicklung
von Wissenschaft und Technologie (2006-2020)"" mit dem Ziel, bis 2020 eine innovations-
orientierte Gesellschaft zu werden. Die Quantenforschung wurde bereits in dieser Strategie als
Thema fur staatlich geforderte wissenschaftliche GroRprojekte erwéhnt. [241] Seitdem hat die
Regierung die Quantentechnologien kontinuierlich unterstiitzt. Die Férderung der Entwicklung
von Quantencomputern wird auch in der 2015 veroffentlichten Industriestrategie "Made in
China 2025" erwahnt, die darauf abzielt, die bahnbrechende Entwicklung in der IT-Industrie
der neuen Generation zu fordern. Daruber hinaus wiesen einige Expert:innen darauf hin, dass
die Veroffentlichung von NSA-Dokumenten durch Edward Snowden im Jahr 2013 die Sicht-
weise der chinesischen politischen Fihrung in Bezug auf die nationale Sicherheit beeinflusst
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und die strategische Bedeutung der Quantenkommunikationstechnologien erhéht haben kdnnte.
[242]

Seit 2006 ist die Quantentechnologie auch in den Funfjahresplanen des Landes enthalten, dem
wichtigsten politischen Dokument der Kommunistischen Partei Chinas flr die wirtschaftliche
und soziale Entwicklung. Im 13. Funfjahresplan (2016-2020) standen Quantenkommunikation
und -computing auf der Liste der wichtigsten wissenschaftlichen und technologischen Themen,
bei denen bis 2030 ein Durchbruch erzielt werden soll. [243] Der 14. Funfjahresplan (2021-
2025) und die darin enthaltene "Vision 2035" nennen die Quanteninformation ebenfalls als
eine vorrangige Pioniertechnologie, die den Ausbau der wissenschaftlichen und technologi-
schen Kapazitdten und die Beschleunigung der Industrialisierung in diesem Bereich erfordert.
Dartiber hinaus fordert der Plan die weitere Férderung der militérisch-zivilen Innovationszu-
sammenarbeit in mehreren Bereichen, einschliel3lich der Quantenwissenschaft und -technolo-
gie. [244]

Insgesamt hat China seit mehr als 15 Jahren ein starkes politisches Interesse an Quanten-
technologien, sowohl aus wirtschaftlichen als auch aus sicherheitspolitischen Grinden.

Die Quantentechnologie wird auch in der jiingsten Informations- und Kommunikationspolitik
Chinas erwéhnt. Der im April 2024 veroffentlichte Aktionsplan zur Entwicklung von Infor-
mationsstandards fur 2024-2027 [245] verspricht, die Entwicklung von Quanteninformati-
onsstandards zu beschleunigen und die Forschung an Standards fiir Quantencomputer, -kom-
munikation und -messung durchzufihren.

Im Gegensatz zu Quantencomputing und -kommunikation ist die Quantensensorik in strategi-
schen Dokumenten relativ wenig vertreten. In einer Studie wurde festgestellt, dass Chinas tech-
nologische Steuerung zur Forderung der Quantensensorik weniger entwickelt ist als die der
USA. [246] Allerdings wurde vor kurzem der "State Council’s metrology development plan
for 2021-35" (Entwicklungsplan des Staatsrats fur das Messwesen fur 2021-35) veroffent-
licht, und die Forschung im Bereich der Quantensensorik wird im Rahmen dieses Plans weiter
vorangetrieben. [247]

Viele der oben genannten strategischen Dokumente enthalten keine direkten Angaben zu spe-
zifischen F&E-Zielen mit einem klaren Zeitplan. Der (auch politisch) einflussreiche chinesi-
sche Quantenforscher Prof. Jian-Wei Pan, ein Akademiker der CAS, der den Start des Micius-
Satelliten leitete, erklarte jedoch, China wolle bis 2030 ein globales Quantenkommunikati-
onsnetz aufbauen

Ministerien und Behdrden

e Der Staatsrat ist die oberste Verwaltungsbehorde der Volksrepublik China und das funk-
tionale Zentrum der Staatsmacht.

e Die Chinesische Akademie der Wissenschaften (CAS) ist die gréRte Forschungs-
organisation der Welt und besteht aus mehr als 100 angeschlossenen Forschungs-
instituten. Die CAS ist eine Institution, die direkt dem Staatsrat unterstellt ist, und
die Rolle des hochsten Beratungsgremiums fiir Wissenschaft und Technologie fur
die Regierung innehat.

e Das Ministerium flr Industrie und Informationstechnik (MIIT) ist fur die Industrieent-
wicklung insbesondere beziiglich der Informationstechnologien zustandig.
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e ImJahr 2024 gab das MIIT zusammen mit sieben anderen Ministerien "Umset-
zungsempfehlungen zur Forderung der innovativen Entwicklung von Zukunftsin-
dustrien™ heraus, um Aktionsplane zur Beschleunigung der Entwicklung aufstre-
bender Industrien zu skizzieren. Quantencomputer werden als eines der "ikoni-
schen Produkte” genannt. [248]

e Die "China Academy of Information and Communications Technology" (CAICT)
ist ein Forschungsinstitut, das direkt dem MIIT unterstellt ist und als spezialisierter
Think-Tank fur die Regierung fungiert. [249]

e Das Ministerium fr Wissenschaft und Technologie (MoST) tibernimmt eine fuhrende
Rolle bei der Einrichtung einer nationalen Plattform flr das Wissenschaft- und Technolo-
gie-Management und bei der Verwaltung von Top-down-F&E-Finanzierungsprojekten zur
Quantentechnologie (siehe nachster Abschnitt).

e Die National Natural Science Foundation of China (NSFC) ist eine Forderagentur,
die seit 2018 vom chinesischen AuRenministerium verwaltet wird. Der Fokus der
Forderagentur liegt auf Forschungsférderung, Talentférderung und Infrastruktur
flr die Grundlagenforschung. [250]

¢ In China spielen auch die Provinzregierungen eine wichtige Rolle in der F&I-Politik.
Auf der Grundlage des Funfjahresplans der Zentralregierung geben die Provinzregierun-
gen auch ihre eigenen Plane bekannt, und die Quantentechnologien werden auch in eini-
gen solcher Dokumente erwahnt.

Zentrale Programme, MalRnahmen und Initiativen

Seit 2006 haben Chinas Ministerien und Behdrden F&E-Programme wie die folgenden aufge-
legt:

e Nationale F&E-Schlusselprojekte des MoST (friiher "863/973-Programm" genannt) [251]

e Projekte zur "Quantenkontrolle” (2006-2010 und 2011-2015)
e Projekte zur "Quantenkontrolle und Quanteninformation™ (2016-2020)

e S&T Innovation 2030 Programm — "Quantenkommunikation und Quantencomputer"
Projekte (ab 2023) von MoST

e VVon 2006 bis 2019 hat die NSFC mehrere Forderprojekte organisiert, wie z. B. ,,Single
Quantum State Detection and Interaction®, ,,Quantum Metrology* und "National major
scientific research instruments and equipment development™ [251]

e ImJahr 2020 startete das NSFC das GrolRforschungsprogramm zur Konstruktion
und Manipulation von Quantensystemen der zweiten Generation mit einer direkten
Finanzierung von 200 Millionen RMB fiir einen 8-Jahres-Zyklus [252]

e Die CAS organisierte auch mehrere Initiativen, darunter Satellitenprojekte und den Auf-
bau von Quantenkommunikations-Infrastruktur. [251]

Zhang et al. schatzten den Gesamtbetrag der 6ffentlichen Mittel fiir die Quanteninformations-
forschung von 2006 bis 2019 auf rund 977 Millionen USD, indem sie die Mittel von MoST,
NSFC und CAS zusammenrechneten. [251] Im Jahr 2017 wurde jedoch ein weiteres wichtiges
Instrument vorgestellt, ndmlich die Einrichtung des National Laboratory of Quantum Infor-
mation. Das nationale Labor wurde mit einer Anfangsinvestition von 7 Milliarden RMB (ca.
900 Mio. Euro) ins Leben gerufen, und es ist geplant, weitere 100 Milliarden RMB (ca. 13 Mrd.
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Euro) Uber funf Jahre zu investieren. [242] Angesichts dieser enormen Investitionen schatzen
einige Forscher, dass sich die Gesamtfinanzierung fur Quantentechnologien auf mehr als 15
Milliarden USD belaufen kénnte, was weit iber Zhangs Schatzung hinausgeht. °

Dartiber hinaus spielen auch die chinesischen Provinzregierungen eine wichtige Rolle bei der
F&E-Forderung. So kiindigte der 2017 eingerichtete Anhui Quantum Science Industry De-
velopment Fund an, 10 Milliarden RMB (ca. 1,3 Mrd. Euro) fur Quantencomputing, Kommu-
nikation und Metrologie bereitzustellen.

Eine weitere Malinahme der lokalen Regierungen ist die Einrichtung von Industrieclustern, um
Investitionen und Arbeitskréfte anzuziehen. So hat die Provinzregierung von Anhui im Jahr
2021 ihren 14. Funfjahresplan veroffentlicht, in dem sie vorschlagt, die Innovationskette der
Quanteninformationsindustrie auf der Grundlage der "Quantum Avenue" in der nationalen
Hightech-Industrieentwicklungszone von Hefei aufzubauen und bis 2025 eine Reihe von Quan-
ten-Einhorn-Unternehmen zu fordern. [253]

Eine systematische Analyse der Initiativen der regionalen und lokalen Gebietskorperschaften
ist jedoch schwierig und geht tber den Rahmen dieser Studie hinaus.

Aktueller Stand der Umsetzung

Im Folgenden werden Beispiele fur Chinas herausragende Leistungen im Bereich der Quanten-
technologien genannt.

e Der erste Quantenkommunikationssatellit "Micius (Mozi)" wurde 2016 gestartet, und
2017 wurde die interkontinentale satellitengestiitzte Quantenschlisselverteilung (QKD)
demonstriert. [254]

e China hat das weltweit grolRte QKD-Backbone (Quantenkommunikations-Netz) aufge-
baut, das aus einer 2000 km langen Glasfaserverbindung zwischen Peking und Shanghai
und einer Satellitenverbindung zwischen zwei 2600 km voneinander entfernten Observa-
torien besteht. [79] Laut Ankilindigungen soll die Lange des Backbone-Netzes des Natio-
nal Quantum Secure Communication Network seit Ende 2022 mehr als 10.000 km betra-
gen. [255]

e Der erste photonische Quantencomputer, der die Quanteniiberlegenheit erreicht, wurde
2020 unter dem Namen "Jiuzhang" vorgestellt. [256] Im Oktober 2023 wurde der Jiuz-
hang 3, der Prototyp eines optischen Computers mit 255 Photonen, gebaut. Das Forscher-
team behauptete, dass die neue Maschine nur 1,27 s fir eine Berechnung bendtigt, fiir
die der schnellste klassische Computer, Frontier, mehr als 20 Milliarden Jahre brauchen
wirde. [257]

e Im Januar 2024 nahm der autonome supraleitende Quantencomputer der dritten Genera-
tion "Origin Wukong" seinen Betrieb auf. Der Zugang zum Quantencomputer steht Nut-
zern aus aller Welt offen, und das System hat drei Monate nach dem Start rund 180.000
Aufgaben erledigt. [258]

5 Im Allgemeinen ist es aufgrund des Mangels an veroffentlichten Informationen und der Schwierigkeit, lokale Finanzierungsquellen zu ermitteln, schwierig,
den Umfang der dffentlichen Finanzierung in China genau zu beurteilen.
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Wie aus den obigen Ausfiihrungen deutlich hervorgeht, hat das Land seine Starke vor allem im
Bereich der Quantenkommunikation unter Beweis gestellt, unterstitzt durch nationale und pro-
vinzielle FOrdermittel. Selbst die US-Regierung erkennt an, dass sie bei der satellitengestiitzten
Quantenkommunikationstechnologie gegenuber China aufholen muss. [259]

SWOT Analyse

Tabelle 16: SWOT-Analyse der F&I-Politik in den Quantentechnologien in China:

Starken Schwéchen

e Langjéahrige Unterstutzung der Politik e Geringere Sichtbarkeit der Veroffentli-
durch strategische nationale Projekte chungen (geringerer Crown-Indikator,

e Umfangreiche 6ffentliche Mittel, ins- siehe Kapitel 4), trotz der grofRen Anzahl
besondere durch den Aufbau eines von Verdéffentlichungen
nationalen Labors e Im Vergleich zu den USA sind die in-

e Auch die Provinzregierungen unter- dustriellen Akteure in China weniger ak-
stlitzen die Technologie finanziell tiv, was die Anzahl der Unternehmen,

die Kapitalverteilung und die Lieferket-
tenkapazitaten im Bereich des Quanten-
computings angeht. [260]

Chancen Risiken

e Hohes politisches Interesse an Technolo- | ¢ Begrenzter Zugang zu externen
gien flir nationale Sicherheit (,,Snowden- Ressour-cen aufgrund des Konflikts
Schock®) zwischen den USA und China

e Starke industrielle Akteure fordern aktiv
die Kommerzialisierung und Anwen-
dung von Quantencomputern (z. B. Ali-
baba, QuantumCTek Co., Ltd)

Quelle: eigene Analysen auf Basis von Literaturrecherche und Interviews

5.28 Japan

Seit 1996 legt Japan alle finf Jahre seine tbergreifende Wissenschafts- und Technologiepolitik
im Basisplan fur Wissenschaft und Technologie (engl. "Basic Plan for Science and Techno-
logy") dar. Im 4. Basisplan (2011-2015) wurde "Quantum” zum ersten Mal ausdriicklich er-
waéhnt, allerdings im Zusammenhang mit Quantenstrahlanlagen (z. B. Teilchenbeschleuniger,
Synchrotrone). [261] Im 5. Basisplan (2016-2020) wurde ,,Optik und Quantentechnologie*
als einer der zu entwickelnden zukinftigen Schlusseltechnologiebereiche genannt. [262]
Seitdem hat die Regierung mehrere F&E-Programme zur Férderung dieser Technologie vorbe-
reitet. Damals verfolgten jedoch verschiedene Ministerien ihre eigenen Aktivitaten, und ihre
Bemuhungen waren nicht ausreichend koordiniert. Die Regierung erkannte auch, dass Japan in
einigen Bereichen der Anwendung und Kommerzialisierung von Quantentechnologien im
Rickstand war.

Um eine umfassende (von der Forschung bis zur Innovation), mittel- und langfristige Stra-
tegie in diesem Bereich zu entwickeln, die die gemeinsamen Anstrengungen von Industrie,
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Wissenschaft und Regierung mobilisiert, wurde die ""Quantentechnologie- und Innovati-
onsstrategie (2020)" formuliert. Die Strategie definiert vier groBe Technologiebereiche
(Quantencomputer und -simulation, Quantenmetrologie und -sensorik, Quantenkommunikation
und -kryptographie sowie Quantenmaterialien) und nennt Prioritatstechnologiebereiche, die so-
fort gefordert werden sollen, sowie grundlegende Technologiebereiche, die mittel- und lang-
fristig entwickelt werden sollen. Flr jeden Prioritatsbereich wurden Technologiefahrplane ent-
wickelt. [263]

Kurz nach der Veroffentlichung der oben genannten Strategie, die sich stark auf die Forschung
und Entwicklung im Bereich der Quantentechnologie konzentriert, begann die Regierung auch
mit der Formulierung einer Zukunftsvision fir die Gesellschaft, um die Vorteile der Quanten-
technologie zu nutzen. Infolgedessen wurde die Vision der zukunftigen Quantengesellschaft
(2022) [264] als "Strategie fur den gesellschaftlichen Wandel durch Quantentechnologien™
veroffentlicht, die die Aktualisierung der Technologie-Roadmaps begleitet. Die Vision besteht
aus drei Saulen:

e Integration von Quantentechnologien in das soziobkonomische System, Hybridisierung
mit dem klassischen System zur wirtschaftlichen Entwicklung und Lésung gesellschaftli-
cher Probleme.

e Nutzung von Spitzentechnologien (z. B. Quantencomputer, Quantenkommunikations-
Testbeds)

e Grundung und Aktivierung von neuen Unternehmen/Start-ups

Und die wichtigsten Ziele fur 2030 wurden wie folgt definiert:

e Die Zahl der Nutzer der Quantentechnologie soll auf 10 Millionen steigen.

e Steigerung des Produktionswerts der auf Quantentechnologien basierenden Industrie auf
50 Billionen Yen.

e FoOrderung von Einhorn-Unternehmen im Bereich der Quantentechnologien.

Im darauffolgenden Jahr wurde die Strategie zur "'Schaffung einer Quantum Future In-
dustry™ (2023) verdffentlicht, um die politischen MalRnahmen zur Verwirklichung der Vision
festzulegen. Gemal der Strategie werden die Entwicklung von Anwendungsfallen, die Verbes-
serung des Nutzerumfelds, die Bewéltigung von Geschaftsrisiken, die Grindung neuer Unter-
nehmen und die Entwicklung von Fachkraften in der Branche weiter unterstutzt. [265] Daruber
hinaus wurden die MalRnahmen zur Forderung des Aufbaus und der Entwicklung der
Quantenindustrie (2024) als ergdnzendes Dokument verdffentlicht, um die Globalisierungs-
perspektive zu betonen, die sich auf die Zusammenarbeit mit gleichgesinnten Landern und die
Erhoéhung der Sichtbarkeit in den globalen Forschungsgemeinschaften bezieht. [266]

Ministerien und Behdrden

Diese Quantenstrategien werden im Rahmen der Diskussion im Expertengremium ftr Inno-
vation in der Quantentechnologie und den zugehoérigen Arbeitsgruppen formuliert und vom
Rat flir Wissenschaft, Technologie und Innovation (engl. Council for Science, Technology
and Innovation — CSTI) im Kabinettsamt genehmigt. Das Gremium setzt sich aus Expert:in-
nen aus Wissenschaft und Industrie zusammen, und an den Sitzungen nehmen auch Regierungs-
beamte aus verschiedenen Ministerien und Behorden teil. Da der CSTI erklért hat, dass die
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Quantenstrategie mit seinen anderen strategischen Themen wie der Kl-Strategie und der Halb-
leiterstrategie im Einklang stehen sollte, sind die Gremien zur Formulierung dieser Strategien
ebenfalls relevante Akteure bei der Formulierung der Quantenstrategie.

Eines der wichtigsten Ministerien in diesem Technologiebereich ist das Ministerium fir Bil-
dung, Kultur, Sport, Wissenschaft und Technologie (MEXT), das zusammen mit seinen zu-
stdndigen Agenturen und RTOs mehrere verschiedene Instrumente vorbereitet (siehe néchster
Abschnitt). Auch das Ministerium fir Wirtschaft, Handel und Industrie (MET]I) und das Mi-
nisterium fiir Informations- und Kommunikationsangelegenheiten (MIC) verfligen tber eigene
F&E-Programme. Trotz der Bemuhungen, eine umfassende Strategie zu formulieren, wird da-
rauf hingewiesen, dass die tatsachliche Umsetzung der Programme bis zu einem gewissen Grad
durch organisatorische Silos beeintrachtigt wird — MEXT und MET]I arbeiten an Quantensen-
sorik und -informatik, wahrend unter MIC nur die Quantenkommunikation entwickelt wird.

Ein wichtiger industrieller Akteur bei der Formulierung der Quanteninnovationspolitik ist die
"Quantum Strategic Industry Alliance for Revolution” (Q-STAR). [267] Q-STAR ist ein unab-
hangiges Industriekonsortium, dessen Griindung zwar auf eine Regierungsinitiative zurtick-
geht, das aber eng mit der Politikgestaltung verbunden ist, da einige seiner Vorstandsmitglieder
im Ausschuss fir Industriepolitik mitarbeiten. Was die wichtigsten wissenschaftlichen Akteure
anbelangt, so spielt das RIKEN-Zentrum fur Quanteninformatik eine Rolle als zentrale Ko-
ordinierungsstelle von 11 Quanten-Innovationszentren, die im Rahmen der Strategie eingerich-
tet wurden (siehe Einzelheiten im néchsten Abschnitt). [268]

Zentrale Programme, MaRnahmen und Initiativen

Die Strategie fiir Quantentechnologie und Innovation gibt einen Uberblick tber alle Bemiithun-
gen der Regierung im Bereich der Quantentechnologien in den verschiedenen Ministerien und
ihren Programmen. Beispiele sind in der Tabelle 17 aufgefiihrt. [261]

Tabelle 17: Beispiele fur F&E-Programme im Rahmen der Strategie fur Quanten-
technologie und Innovation in Japan:

Pro- Ministerien Technologischer/In- Erwartete Haushalt/Zeit-
gramm strumenteller Schwer- Ergebnisse/  raum
punkt Auswirkun-
gen
Strate- MEXT (JST) Unterschiedliche tech- ~ Wissen- Abhéngig von
gische nologische Schwer- schaftliche verschiedenen
Grund- punkte auf der Grund-  Exzellenz, Finanzierungsli-
lagen- lage der strategischen Schaffung nien
foschung Ziele von technolo-
Grundlegende F&E gischem
Saatgut
SIP (2. Kabinetts- Fortgeschrittene Laser,  Proof-of- 2. Phase: ca.
/3. Phase; amt/MEXT Quantenkommunikation Concept fur 2,2 Milliarden
ein Un- (2. Phase); Quanten- die Kommer- JPY (Haushalts-
terpro- computer/Sicherheit und zialisierung  jahre 2018-
gramm Netzwerke/Sensorik und 2022)
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fiir das
Quanten-
thema)

Moons-
hot
(Ziel 6)

Q-LEAP

Quantum
Innova-
tion
Hubs

Quanten-
sicher-
heit,
Netzpro-
jekte

Kabinetts-
amt/MEXT

MEXT

MEXT/METI/MIC

MIC

Innovationsplattform
(3. Phase)

Angewandte Forschung.
Auftragsorientierte F&E

Quantencomputer

Grundlegende For-
schung. Auftragsorien-
tierte F&E

Quanteninformation,
Metrologie und Senso-
rik, Laser

Grundlagenforschung
fur bestimmte Bereiche
und Entwicklung von
Humanressourcen fiir
alle Quantenbereiche

Unterschiedliche
Schwerpunkte fur jedes
Zentrum; nicht nur tech-
nologische Bereiche,
sondern auch Unterneh-
mensgriindung, interna-
tionale Zusammenarbeit
USW.

Einrichtung von 11
F&E-Zentren

Quantenkommunikation

Quelle: eigene Analysen auf Basis von Literaturrecherche und Interviews

Erforderliche
Grundlagen-
forschung zur
Erreichung
der klnftigen
Ziele (bis
2050)

Technologie-
fuhrerschaft,

3. Phase: ca.

4 Milliarden JPY
(Haushaltsjahre
2023-2027)

Keine Haus-
haltsinformatio-
nen speziell fur

QT
Haushaltsjahr
2019-2029

Ca. 18 Milliar-
den JPY ab dem
Haushaltsjahr
2023

Zeitraum: 2018-
2027

Keine Angaben
(im Haushalts-

Verbesserung jahr 2020 wurde

der Zusam-
menarbeit
zwischen
Wissenschaft
und Industrie

ein Sonder-
budget von
7,9 Mrd. JPY
bereitgestellt)

Ca. 29,4 Milliar-
den JPY ab dem
Haushaltsjahr
2023 fiir sieben
Projekte

Das Kabinettsbiiro organisiert zwei missionsorientierte F&E-Programme — Moonshot und das
Ministerien-tbergreifende Programm zur Férderung strategischer Innovationen (engl. Strategic
Innovation Promotion Program — SIP). Wéhrend sich das SIP auf F&E-Aktivitaten kurz vor der
Kommerzialisierung konzentriert, arbeitet Moonshot an der Grundlagenforschung mit dem
langfristigen Ziel, bis 2050 einen fehlertoleranten universellen Quantencomputer zu realisieren.
Das Programm unterstiitzt derzeit verschiedene Arten von Hardwareplattformen, wie supralei-
tende Qubits, gefangene lonen, Photonen, Halbleiter und Atome, und wird den Fokus durch
ein Stage-Gate-Schema irgendwann eingrenzen. [269]
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Diese politischen Instrumente konzentrieren sich hauptséchlich auf F&E-Aktivitaten und de-
cken fast alle Bereiche der Quantentechnologien ab. Es wird jedoch festgestellt, dass die In-
strumente fur den Technologietransfer moglicherweise noch unzureichend sind, obwohl
die Griindung von Quantenunternehmen in den Strategien des Landes stark betont wird. Es gibt
einige politische Instrumente, die die Erforschung der Nutzung neuer Technologien in der Wirt-
schaft und die Grindung von Start-ups unterstiitzen (z. B. das JST Mirai-Programm und das
START-Programm), aber diese Programme sind nicht speziell auf die Quantentechnologie aus-
gerichtet.

Ein weiteres Problem, das diskutiert wird, ist der Mangel an Fachexpert:innen zur Umset-
zung der strategischen Vision in der Quantentechnologie. Auch Japan hat aus verschiedenen
Grinden, wie der COVID-19-Pandemie und der Wahrungsabwertung, Schwierigkeiten, aus-
landische Fachkréfte anzulocken. In jingster Zeit wurden im Rahmen des Q-LEAP mehrere
Personal- und Entwicklungsprogramme aufgelegt, aber es durfte einige Zeit dauern, bis diese
Programme Friichte tragen.

In jungster Zeit wird die Quantentechnologie als entscheidend fiir die nationale wirtschaftliche
Sicherheit angesehen, und in den Strategien der Quantenindustrie wird die Sicherung der Lie-
ferkette fur kritische Komponenten erwédhnt. Um dieses Problem anzugehen, befasst sich
beispielsweise ein Arbeitspaket im Rahmen des SIP damit, die Herausforderungen fir die Lie-
ferkette im Quantencomputing zu ermitteln und mit Komponentenlieferanten, einschlieflich
KMU, zusammenzuarbeiten. [270]

Aktueller Stand der Umsetzung

Da die umfassende Quantum-Strategie erst vor funf Jahren formuliert wurde, ist es noch zu
frih, um die Ergebnisse der F&I-Aktivitaten zu bewerten. Eine wichtige Errungenschaft ist die
Mobilisierung 6ffentlicher Mittel, die fur den Zeitraum vom Haushaltjahr 2018 bis zum Haus-
haltjahr 2023 auf rund 259 Milliarden Yen geschatzt werden. [271] Einem Experten zufolge ist
dieser Erfolg auf das gestiegene Bewusstsein der regierenden politischen Partei flr die Be-
deutung der Quantentechnologie zurtickzufihren, da das Biro des Premierministers und
das Kabinettsbiro bei der Gestaltung der F&I-Politik in Japan einen grofRen Einfluss haben.
Dieses Bewusstsein wurde zum Teil von den Akteuren in der Industrie gefordert, aber auch
durch die seit mehr als 20 Jahren andauernden inlandischen F&E-Aktivitaten.

SWOT Analyse

Tabelle 18: SWOT-Analyse der F&I-Politik in den Quantentechnologien in Japan:

Starken Schwaéchen

e Umfassende F&E- und Industriestrategie | ¢ Relativ geringe Unterstitzung fur den
sowie technologische Roadmaps, um die Technologietransfer und die Griindung
Anstrengungen der verschiedenen Ak- neuer Unternehmen
teure aufeinander abzustimmen; Kohé- e KMU, die an Komponententechnologien
renz zwischen Industrie- und Regie- arbeiten, sind nicht vollstandig in rele-
rungsstrategie vantem Industriekonsortium (Q-STAR)

vertreten
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e Jingste Mobilisierung 6ffentlicher Mit-
tel nach der Veroffentlichung der Strate-
gie fur Quantentechnologie und Innova-

tion
Chancen Risiken
e Hohes politisches Bewusstsein fir e Kleiner Risikokapitalmarkt, Risikover-
Quantentechnologien meidung im Privatsektor bei F&E-Inves-
e Starke industrielle Akteure in einigen titionen

klassischen Informations- und Kommu- | e Fehlende Fachkrafte
nikationstechnologien, wie z. B. in der e Schwierigkeiten dabei auslandische
Prozessorherstellung (z. B. Fujitsu Limi- Fachkréfte anzuziehen

ted)

e Aktive Beteiligung von Endnutzerunter-
nehmen an den Herausforderungen der
Quantentechnologien (Beteiligung an Q-
STAR aus der Chemie-, Automobil- und
Finanzbranche)

Quelle: eigene Analysen auf Basis von Literaturrecherche und Interviews

5.2.9 Sudkorea

Sudkoreas friihe Quantenpolitik konzentrierte sich auf die Quanteninformations- und -kommu-
nikationstechnologie. Im Jahr 2014 verkindete die Regierung die "Mid- to Long-term Strategy
for Quantum Information and Communication” (Mittel- bis langfristige Strategie fir Quanten-
information und -kommunikation) mit dem Ziel, bis 2020 weltweit fuhrend auf diesem Gebiet
zu sein. [272] Auch der 2017 veroffentlichte ,,Mid- to Long-Term Master Plan in Preparation
for the Intelligent Information Society* (Mittel- bis langfristiger Masterplan zur VVorbereitung
der intelligenten Informationsgesellschaft) erwéhnt die Quantenkryptografie-Technologie fir
zuverlassige und sichere Netzwerke mit folgenden Meilensteinen: [273]

e Erprobung der Quantenkryptografie-Technologie in exklusiven Netzen als Mittel zur Ge-
wahrleistung maximaler Sicherheit fiir nationale Einrichtungen und Datenzentren bis 2020

e Ausweitung der durch Quantencodes geschitzten Netze auf andere Einrichtungen und Ge-
réte, die ein hohes Mal? an Sicherheit erfordern, bis 2025

e Entwicklung der Kerntechnologie fiir das "Quanteninternet” und Aufbau der entsprechen-
den Infrastruktur bis 2030

Im Jahr 2021 erkannte die koreanische Regierung jedoch, dass das Land in Bezug auf Techno-
logie und Investitionen in die Quantentechnologie immer noch im Rickstand ist. Mit dem Ziel,
in den 2030er Jahren ein ,fihrendes Land“ zu werden, wurde der ,,Nationale Strategie-
plan fir Quantenwissenschaft und -technologie® angekiindigt. Der Plan skizziert drei
Schritte flr die zukunftige Entwicklung der Quantentechnologie in Korea: [274]

e Basis (2021-2024) — mit Schwerpunkt auf der Entwicklung von Kerntechnologie und
Arbeitskréften

e Anwendungen (2025-2030) — Prasentation erfolgreicher Falle von akademischen und
industriellen Anwendungen
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e Industrie (2031-2035) — Industrialisierung der Quantentechnologie

Im Madrz 2022 fand in Sitdkorea ein Regimewechsel statt und Yoon Suk Yeol wurde neuer
Président, aber die Quantentechnologie gilt immer noch als Schlusseltechnologie. Unter der
neuen Regierung wahlte das Ministerium fir Wissenschaft und IKT (MSIT) 12 nationale stra-
tegische Technologien fir weitere Investitionen aus, darunter auch die Quantentechnologie.
[275]

Im Jahr 2023 kiindigte das MIST die ,,Sudkoreanische Strategie fir Quantenwissenschaft
und -technologie* an, die darauf abzielt, das Land zum ,,globalen Zentrum fr die Quanten-
wirtschaft im Jahr 2035 zu machen. In der Strategie werden die folgenden spezifischen Ziele
definiert: [276]

e Gemeinsame Investitionen der Regierung und des Privatsektors in Hohe von 3 Billionen
KRW (ca. 2 Mrd. Euro) zwischen 2023 und 2035, um ein Technologieniveau von 85 Pro-
zent im Vergleich zu fuhrenden Landern zu erreichen

e Entwicklung eines 1000-Qubit-Quantencomputers mit der Technologie des Landes

e Initiierung eines Intercity-Quantennetzwerks

e Entwicklung von Quantensensoren auf dem neuesten Stand der Technik

e Ausbildung von 2500 Quantenexpert:innen und 10.000 Fachleuten in der Quantentechno-
logie

e Erhéhung des Quantenmarktanteils auf rund 10 Prozent und Férderung von 1200 Unter-
nehmen der Quantentechnologie

Daruber hinaus wird die Quantentechnologie auch in einer kirzlich veréffentlichten nationalen
Wachstumsstrategie, der ,,New Growth 4.0 Strategy*, als eine Zukunftstechnologie genannt,
die das Wachstum des Landes vorantreiben soll. [277] Es wird berichtet, dass der Umsetzungs-
plan des wichtigsten Projekts im Rahmen der Strategie die folgenden Ziele umfasst: [278]

o Offnung eines 20-Qubit-Quantencomputer-Cloud-Dienstes fiir den 6ffentlichen Sektor bis
2024

e Erreichen von 50 Qubits fur Quantencomputer bis 2026

e Ausbau der Technologie auf bis zu 1000 Qubits bis 2032

Ministerien und Behdrden

Die jungsten Quantenstrategien wurden vom Ministerium fir Wissenschaft und IKT (engl. Mi-
nistry of Science and ICT — MSIT) angekindigt. Neben dem Ministerium gibt es auch 6ffent-
liche Organisationen, die mit dem MSIT verbunden sind und an quantenbezogenen Initiativen
arbeiten. Zum Beispiel: [279]

¢ Die National Research Foundation of Korea (NRF) ist eine Fordereinrichtung zur Unter-
stiitzung der Grundlagenforschung in Wissenschaft und Technik sowie nationaler strategi-
scher F&E-Programme. [280] Das Institute of Information & Communications Techno-
logy Planning & Evaluation (11 TP) ist eine weitere Agentur, die F&E-Projekte in IKT-
Bereichen verwaltet. [281]

e Das Korea Institute of S&T Evaluation and Planning (KISTEP) ist ein Think-Tank, der
flr die strategische Planung und Evaluierung von F&E zustandig ist. [282]
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Zentrale Programme, MaRnahmen und Initiativen

Seit etwa 2019 hat die stidkoreanische Regierung mehrere nationale Projekte zur Forschung
und Entwicklung sowie zum Einsatz von Quantentechnologien gestartet. Zum Beispiel:

e Projekt zur Entwicklung der Quantencomputertechnologie (2019) mit 44,5 Milliarden
KRW (ca. 30 Millionen Euro) ber finf Jahre. [283]

¢ Nationales Konvergenznetzprojekt (seit 2020) mit einem Gesamtvolumen von 82 Milliar-
den KRW (ca. 55 Mio. Euro) zum Aufbau einer Kommunikationsnetzstruktur, die die Re-
gierungsbehorden miteinander verbindet und QKD als Sicherheitslosung verwendet [284]

e "Korean New Deal" (2020): Seit 2020 wurden im Rahmen der Initiative "Digital New
Deal" Pilotnetze flr Quantenkryptografie in 26 6ffentlichen und privaten Einrichtungen
eingerichtet. [285]

Um die Vision der neu angekiindigten stidkoreanischen Strategie fur Quantenwissenschaft und
-technologie zu verwirklichen, schlug die Regierung die folgenden sieben Aktionsfelder vor:
[275]

e Sicherung von Fachkraften durch die Einrichtung neuer Abteilungen, die Forderung von
Bildungseinrichtungen fir die Ausbildung und den internationalen Austausch.

e Forderung missionsorientierter F&E zur Entwicklung eines 1000-Qubit-Quantencom-
puters, eines 100 km grof3en Quantennetzes in den 2030er Jahren und von Quantensenso-
rik

e Verbesserung der Forschungs- und Industrieinfrastruktur durch den Ausbau offener
Quantenfabriken, die Einrichtung von Test- und Verifizierungseinrichtungen und die Er-
mittlung gemeinsamer Geréte, die fur die F&E bendtigt werden.

e Schaffung eines industriellen Falles durch das "Super Start-up 1000+ Projekt™" und die
"Quantum Concentration Development Zone". AufRerdem werden Anreize geschaffen, um
die Beteiligung von Unternehmen in diesem Bereich zu fordern.

e Forderung der Integration von Verteidigung und Sicherheit durch die Aufstellung von
Planen fur den Ubergang zur Verschliisselung der niachsten Generation und die Entwick-
lung ihrer eigenen Algorithmen.

e Sicherung der Weltmarktfihrerschaft: Ausbau internationaler Technologieallianzen,

z. B. mit den USA und der EU, und Erhéhung der Investitionen in die internationale Zu-
sammenarbeit auf 210 Milliarden KRW (ca. 140 Mio. Euro) fur 2023-2025 sowie der
Zahl der entsandten Mitarbeiter.

e Einrichtung eines nachhaltigen Unterstitzungssystems: Das "Gesetz zur Forderung

der Quantenwissenschaft, -technologie und -industrie" wird verabschiedet.

Die MalRnahmen der neuen Strategie &hneln denen der vorherigen Strategie, verstarken aber
bestimmte Aspekte, wie die Nutzung von Sicherheitslésungen in der Verteidigung und die
Unterstltzung von Start-ups. Ab 2023 laufen 12 strategische F&E-Programme in vier ver-
schiedenen Bereichen: 5 fur Computing, 3 fur die F&E-Grundlagen, 2 fir die Sensorik und
2 fur die Kommunikationstechnologie. [274]

Obwonhl die mittel- bis langfristige Strategie fir Quanteninformation und -kommunikation im
Jahr 2014 formuliert wurde, dauerte es eine gewisse Zeit, bis die 6ffentlichen Investitionen fiir
die Strategie anliefen, da die Antrage des MSIT an das Wirtschafts- und Finanzministerium auf
Durchfiihrung der Machbarkeitsstudie fiir Quantenprojekte abgelehnt wurden. Die Investitio-
nen wurden schliel3lich nach 2018 mdglich, als die Befugnis zur Zuweisung von Mitteln fiir die
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Machbarkeitsstudie auf das MIST [261] lbertragen wurde. Seitdem ist der Betrag der ¢ffentli-
chen Investitionen in die Quantentechnologie stark angestiegen, von 10,6 Milliarden KRW (ca.
7 Mio. Euro) im Jahr 2019 auf 60,3 Milliarden KRW (ca. 40 Mio. Euro) im Jahr 2022. [261]

In Studkorea werden Subventionen oder Investitionen manchmal in groRem Umfang auf der
Grundlage einer Kofinanzierung mit privaten Akteuren getatigt®, und die neue Strategie ver-
spricht bis 2035 offentlich-private Kooperationsinvestitionen in Hohe von 3 Billionen
KRW (ca. 2 Mrd. EUR), die sich aus 2,4 Billionen KRW von der Regierung (2023-2035) und
0,6 Billionen KRW vom Privatsektor (2023-2027) zusammensetzen. [288] Es wird also erwar-
tet, dass das Finanzierungsbudget im Rahmen der neuen Strategie weiter steigen wird.

Aktueller Stand der Umsetzung

Da Sudkoreas umfassende Quantenstrategien erst vor kurzem formuliert wurden, ist es schwie-
rig, die Ergebnisse ihrer Programme zu bewerten. Allerdings kommen friihere nationale Pro-
jekte zum Tragen. Ein Beispiel fiir die jungsten Erfolge ist das National Convergence Network
Project. Im Jahr 2022 schlossen SK Broadband und IDQuantique, ein in Genf ansassiger An-
bieter von Quantenkommunikation, die erste Phase des Projekts ab, das darauf abzielt, ein Kom-
munikationsnetz aufzubauen, das 48 koreanische Regierungsorganisationen im ganzen Land
miteinander verbindet. In dieser ersten Phase des Projekts entwickelten die Unternehmen
eine QKD-Netzwerkinfrastruktur mit einer Gesamtlange von 800 km. [289] Diese Leis-
tung ist bemerkenswert, da es sich um einen ersten Versuch handelt, die Quantenkommunika-
tionstechnologie in groBem Mafstab in staatlichen Einrichtungen einzusetzen.

SWOT Analyse
Tabelle 19: SWOT-Analyse der F&I-Politik in den Quantentechnologien in Stidko-
rea:
Starken Schwéchen
e Eine grol3 angelegte Infrastruktur fur die | ¢ Verzdgerung bei der Formulierung einer
Quantenkommunikation ist bereits in umfassenden Strategie und Aufstockung
Betrieb der Offentlichen Mittel

e Die neue Strategie verspricht langfristig
umfangreiche 6ffentlich-private Investi-
tionen (ca. 2 Mrd. EUR von 2023 bis

2035)

Chancen Risiken

e Starke industrielle Basis/Kompetenz in e Relativ geringe Anzahl und Sichtbarkeit
der Bauteiltechnologie (Halbleiter, Mik- wissenschaftlicher Veréffentlichungen
roelektronik; z. B. Samsung, SK hynix) (vgl. Kapitel 4)

e Aktive Investitionen grol3er koreanischer | ¢ Unzureichende Anzahl von Fachkraften
Unternehmen in vielversprechende aus- (2022 waren es 384; die neue Strategie

landische Quanten-Start-ups (z. B. In-
vestition von 55 Mio. USD in lonQ

® Die Ankiindigung von Ko-Investitionen wird zum Beispiel haufig im Batteriesektor beobachtet [286, 287].
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durch Samsung, SK Telecom erwarb 1D zielt darauf ab, die Anzahl der Fach-
Quantique) krafte bis 2035 auf 2500 zu erhoéhen )
[290]

Quelle: eigene Analysen auf Basis von Literaturrecherche und Interviews

5.3 Implikationen fiir die deutsche F&I Politik

Grundlegend verfolgen die analysierten Quantenstrategien ahnliche tbergeordnete Ziele: die
Schaffung eines wettbewerbsfahigen Okosystems durch (weitere) Unterstiitzung von For-
schung und Entwicklung, sowie der Ausbildung und Qualifizierung von Fachkréften, die Kom-
merzialisierung von Quantentechnologien, die Gestaltung des regulatorischen Rahmens und
letztlich das Erreichen oder Erhalten einer globalen Fihrungsrolle.

In Deutschland gibt es zahlreiche Programme und Initiativen im Bereich Quantentechnologien
deren Fokus jedoch stark auf Forschung und Entwicklung ausgerichtet ist. Im Bereich der
Grundlagenforschung und angewandten F&E ist Deutschland sehr stark aufgestellt. Hinsicht-
lich der industriellen Umsetzung, Marktentwicklung und Gestaltung der Rahmenbedingungen
besteht noch Entwicklungsbedarf. In der Quantensensorik verfugt Deutschland tber wettbe-
werbsfahige Hersteller und Anbieter von Produkten und Dienstleistungen. Im Quantencompu-
ting und in der Quantenkommunikation hingegen ist die deutsche Wirtschaft starker in Kom-
ponenten (z. B. Lasertechnik) oder Anwendungsbranchen (z. B. Materialien, Mobilitét) spezi-
alisiert, die aktuell noch nicht im groRen Umfang in die Quantentechnologien investieren. Diese
Licke kdnnen Start-ups schlieRen, die jedoch einen hohen Kapitalbedarf haben, um sich nach-
haltig im Markt zu positionieren und sich von etablierten Unternehmen zu differenzieren. GroR3-
britannien und Frankreich haben daher entsprechende Instrumente zur Bereitstellung von Risi-
kokapital geschaffen.

Kanada, Grof3britannien und Frankreich legen im Vergleich zu Deutschland einen gréfieren
Wert auf die Férderung und den Ausbau industrieller Anwendungen und Produktionskapazita-
ten. In Frankreich wird beispielsweise mit dem PROQCIMA-Programm ein Wettbewerbsprin-
zip verfolgt, in dessen Folge die Anzahl der geforderten Start-ups abnimmt bei steigender Fi-
nanzierung. In der letzten Stufe — der Industrialisierungsstufe — werden nur noch die vielver-
sprechendsten Ansétze gefordert. Eine solche langfristige, trichterartige und wettbewerbsge-
triebene Forderung fir Unternehmen wére auch fur Deutschland denkbar und hatte den Vorteil,
dass man zundchst breit und ergebnissoffen fordert (entsprechend der derzeitigen Strategie),
sich aber im Laufe der verschiedenen Stufen immer weiter auf die kommerziell vielverspre-
chendsten Ansatze bzw. Vorhaben mit hohem Kapitalbedarf fokussiert. In diesem Kontext ste-
hen z. B. in Frankreich, aber auch in Kanada und GroRbritannien die direkte Férderung und die
Rolle von Start-Ups mehr im Vordergrund als in der deutschen Forderlandschaft.

Bei der Forschungsforderung formulieren einige Lander spezifischere oder sogar quantitative
Ziele (z. B. Frankreich, Grof3britannien, Japan). Dies ist in Deutschland bisher wenig der Fall.
Auch wenn dies sicherlich nicht immer sinnvoll ist, so kdnnte es mdglicherweise in einigen
Forderprogrammen eine konkretere Zielrichtung vorgeben.

In einer global vernetzten Welt, in der alle eine Flihrungsposition innehaben wollen, ist es von
entscheidender Bedeutung, Partnerschaften mit ahnlich denkenden L&ndern zu stérken.
Deutschland und auch Europa sind in einigen Bereichen derzeit von auslandischen Komponen-
ten und Herstellern abhéngig, was die technologische Souveranitét gefahrden konnte. Es bedarf
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umfassender Anstrengungen, um Kompetenzen in den Bereichen Hardware, Software und Im-
plementierung aufzubauen.

Zudem sind Strategien und Handlungskonzepte oder auch Programme in anderen Landern teil-
weise langerfristig ausgerichtet. Die untersuchten Lander haben i.d.R. einen l&ngeren Planungs-
horizont als die Bundesregierung, das Fachprogramm Quantensysteme ist ein guter Ansatz, um
langfristige Finanzierung zu sichern. Langfristige Perspektiven schaffen Sicherheiten, insbe-
sondere bei Technologien, die mit teilweise hohen Risiken und einem langen Entwicklungsho-
rizont hin zur Marktreife behaftet sind, helfen eine stabile Community und ein Okosystem auf-
zubauen und kénnen dadurch eher Talente halten oder auch weitere anziehen. Kurze Laufzeiten
riskieren das Fachkrafte in andere Okosysteme abwandern.

GroRbritannien und Kanada verfolgen explizite Programme, um Fachkréfte anzuwerben und
begegnen damit proaktiv dem generellen Problem des zunehmenden Fachkraftemangels. Der
Aufbau einer Willkommenskultur fir auslandische Arbeitskrafte unterstitzt durch gezielte An-
reizprogramme flr Fachkréfte im Bereich der Quantentechnologie, waren angesichts des zu-
nehmenden Fachkraftemangels und des steigenden Wettbewerbs um globale Fiihrungspositio-
nen auch fir die deutsche F&I Politik von Vorteil.
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6 Exkurs: SchlUsseltechnologiecharakter von Quantentechnologien

Als Technologien mit dem Potenzial bestehende Anwendungen, z. B. im Bereich der Kommu-
nikation, grundsatzlich zu verandern oder, z. B. im Bereich des Quantencomputings, um Gro-
Renordnungen schneller zu machen, sodass sich génzlich neue Anwendungsfelder erschlielen,
entfalten Quantentechnologien potenziell eine sehr wesentliche, transformative Wirkung.
Vor diesem Hintergrund ist eine Bezeichnung als 'Schlusseltechnologien’ im Sinne einer
Technologie, die politische Priorisierung verdient, grundsétzlich angemessen’.

Wie Kroll et al. (2022) allerdings weiter ausfiihren, ist die in der akademischen Diskussion
verbreitete, konzeptionelle Definition von Schlusseltechnologie enger gefasst und nicht alle der
in diesem Zusammenhang oft genannten Kriterien kénnen durch Quantentechnologien perspek-
tivisch erfillt werden. [291] Einerseits verlangt das Verstandnis von Schlusseltechnologien als
,.key enabling technologies* eine breite Anwendbarkeit in zahlreichen Branchen und technolo-
gischen Anwendungszusammenhangen, wie es z. B. fir Softwaretechnologien, miniaturisierten
Hardwareldsungen (,,Internet of Things*) und Technologien aus dem Bereich kinstliche Intel-
ligenz bereits heute der Fall ist. Andererseits verlangt eine Bezeichnung als ,,Schliisseltechno-
logie i.e.S.*“ dartiber hinaus, dass dieses Potenzial nicht nur theoretisch gegeben ist, sondern
sich zumindest grundsatzlich auch bereits in aktuellen Dynamiken abzeichnet.

Beides ist fir Quantentechnologien nur bedingt gegeben. Sie bleiben, aufgrund des aktuell noch
grofRen technologischen Aufwandes zu ihrer Einbettung, eine GroRgerétetechnologie, bei der,
ahnlich wie z. B. bei Fusionstechnologien, aktuell kein Einsatz im Alltag oder auch nur in der
Breite der industriellen Anwendung denkbar erscheint (insb. im Bereich des Quantencompu-
tings). Auch sachlich-inhaltlich ist ihr Einsatz zzt. noch sehr auf spezifische Einsatzfelder be-
zogen: die Steigerung der Rechenleistung ortfester Grol3rechner, die Verbesserung analytischer
Messverfahren sowie die sichere Kommunikation. Darliber hinaus sind, insb. im Quantencom-
puting, — auch aufgrund des friihen Stadiums der Entwicklung — noch wenige weitere Einsatz-
bereiche bekannt bzw. werden zzt. noch nicht aktiv beforscht. Auch im Bereich der Dynamik
zeichnet sich noch keine vergleichbar dynamische Entwicklung ab, wie z. B. im Bereich der
Digitaltechnologien, oder selbst bei manchen ,,griinen* Technologien. Grundsatzlich steigt die
Anzahl der Publikationen und Patentanmeldungen im Bereich Quantentechnologien kontinu-
ierlich an, und dieser wird auch relativ bedeutender. Dieser Anstieg allerdings bleibt von nied-
rigem Niveau ausgehend bislang eher linear, sodass entsprechende Erfindungen zumindest auf-
grund ihrer bloRen Zahl kaum einen breitenwirksamen Transformationseffekt entfalten kénnen.
Auch dafir, dass einzelne flr sich stehend, die disruptive Wirkung entfalten kénnten, spricht
zzt. eher wenig (s. 0.).

Zusammenfassend kann Quantentechnologien daher nicht in vollumfanglichem Sinne ein
schllsseltechnologischer Charakter zugeschrieben werden, zumindest nicht, wenn man diesen

" Die Debatte zur Identifikation von Schliisseltechnologien ist mit jener zur politischen Férderungswiirdigkeit von Technologien in der Praxis untrennbar
verbunden, auch wenn eine theoretische Differenzierung besteht. In jedem Fall bildet erstere eine (von mehreren) Grundlagen fur evidenzbasierte Politik und
jede Festlegung hat unvermeidbar auch politische Implikationen.

Vor diesem Hintergrund ist es wichtig, den Status Schlusseltechnologie nicht leichtfertig und pauschal abzuerkennen, nur, weil er in einem eng definierten
Sinne technisch (noch) nicht erfillt ist. Im téglichen Sprachgebrauch wird der Begriff Schlusseltechnologie daher hdufig zu Recht in einer allgemeinen Weise
verwendet, da es sich begriffsimmanent zwar um Technologien handelt, die ,den Schliissel zu etwas bilden‘, wozu genau und auf welche Weise bleibt aller-
dings offen, da Technologien ja auch tatsachlich auf verschiedene — aus politischer Perspektive gleichermafen relevante — Weise wirksam sein kdnnen.

Alle genaueren Festlegungen stellen insofern nachlaufende Begriffsverengungen dar. Solche sind, wie im Folgenden erlautert, moglich und zur Begriindung
differenzierter Entscheidungen erforderlich, gehen aber schon einen Schritt Giber die Beantwortung der allgemeinen Frage hinaus.
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im Sinne einer Technologie versteht, die strukturell neue Konjunkturen oder gar neue Kontra-
tieff-Zyklen treibt. Eher finden sich Analogien zur Fusions-, Bio-, oder Nanotechnologie, also
Technologien, die zwar einen hohen Neuheitswert aufwiesen bzw. aufweisen, der geeignet er-
scheint, bestimmte Bereiche des Wirtschaftssystems fundamental zu veréndern, dies allerdings
bestenfalls indirekt tber spezifische Schnittstellen, Gber die sie in mittelbar diesen hinein-
wirken.

Im Bereich Quantentechnologien finden sich solche Schnittstellen einerseits im Bereich der
Sensorik und der Kommunikation, andererseits im Bereich GroRrechenanlagen und Server. Im
Bereich der Quantensensorik sind verbesserte und teils neue Anwendungen denkbar. In der
Regel kann aber von einer nicht-disruptiven Weiterentwicklung der Technologien ausgegangen
werden. Im Quantencomputing und der Quantenkommunikation ist es grundsatzlich sehr wohl
denkbar, dass ein weit verbreiteter Einsatz in Zukunft ganzlich neue Formen der Internetinfra-
struktur und wirtschaftlich-sozialen Vernetzung ermdéglicht. Um diese kdnnte sich dann mittel-
fristig auch das Innovations- und Wirtschaftssystem in so grundlegender Weise neu ordnen,
wie das als Resultat der Einflihrung des Internets als Mittel des kommerziellen und sozialen
Austausches bereits einmal geschehen ist.

Andererseits wurden vergleichbare Hoffnungen in der Vergangenheit bereits in die Fusions-,
Bio- und Nanotechnologie gesetzt, ohne dass es sich die erwarteten Transformationen bislang
im erhofften Umfang manifestiert hatten. Jene Schlisseltechnologien, die in den vergangenen
Jahrzehnten wirtschaftlich-gesellschaftliche Transformationen angestoRRen haben, waren dage-
gen haufig eher Innovationen mit architektonischem Charakter (Internet, Smartphones, Soziale
Medien, E-Mobility, Vernetzte Wertschopfungsketten, Plattformdkonomie). Der Beweis, dass
dies nun erneut auf Grundlage einer noch nicht voll entwickelten Hochtechnologie — z. B. aus
dem Bereich der Quanten — gelingen koénnte, steht fiir den Moment aus.

All dies allerdings stellt die grundsatzliche Forderwirdigkeit von Quantentechnologien in kei-
ner Weise in Abrede. Gerade weil ihre Entwicklung sich zzt. noch in einem so frilhen Stadium
befindet, dass ihre potenziellen Einsatzmdéglichkeiten noch gar nicht abzusehen sind (insb. des
Quantencomputers), lohnt es, sich im internationalen Wettbewerb, um relevante Durchbriiche
aktiv zu positionieren. Gleichzeitig ist, im Rahmen der der taglichen Abwégung gegen andere,
gesellschaftlich ebenfalls relevante Investitionsoptionen ein ,,Quantenpositivismus‘ zu vermei-
den und — insbesondere mit Blick auf die zeitliche Dimension — Erfahrungswerte aus der For-
derung von Fusions-, Bio- und Nanotechnologie zu beriicksichtigen.
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7 Problemanalyse und Handlungsempfehlungen

Quantentechnologien bergen ein groRes Potenzial fur die Gesellschaft und die Wirtschaft. Um
in den Quantentechnologien eine Vorreiterrolle einzunehmen und auch industriellen Nutzen
aus diesen Technologien zu ziehen, missen Politik, Forschung und Industrie an einem Strang
ziehen und gemeinsame Anstrengungen vollbringen, um im internationalen Wettbewerb beste-
hen zu kénnen. Aufgrund der hohen Komplexitat der Quantentechnologien sowie deren teils
noch geringen technologischen Reife, ist in den ndchsten Jahren aber eine staatliche Forderung
unabdingbar, wenn man in den Quantentechnologien fiihrend dabei sein mdchte und die vielen
potenziellen Anwendungen Realitat werden lassen mochte. Welche Herausforderungen aktuell
bestehen und welche Handlungsempfehlungen sich daraus ergeben, wird in diesem Kapitel dis-
kutiert.

7.1 Problemanalyse: Hemmnisse fir Quantentechnologie-bezogene
F&I-Aktivitaten in Deutschland

Im Folgenden werden Herausforderungen und Hemmnisse fir Quantentechnologie-bezogene
F&I-Aktivitaten in Deutschland diskutiert. Die genannten und diskutierten Aspekte sind eine
Zusammenstellung aus Erkenntnissen, die sich im Rahmen der Erstellung dieser Studie ergeben
haben, sowie Meinungen externer Expert:innen, die im Rahmen dieser Studie in Interviews
bzw. einem Online-Workshop eingeholt wurden. Entsprechend erheben die Autor:innen keinen
Anspruch auf Vollstandigkeit. Die Herausforderungen und Hemmnisse sind entlang folgender
Aspekte strukturiert: Strategierahmen der Politik, F&E-Forderung, Rahmenbedingungen, In-
dustrie und Startups, Fachkrafte und Kooperation.

Strategierahmen der Politik

Die Aufgabe der Politik ist es, einen ibergreifenden Strategierahmen flr Forderpolitik, Unter-
stitzung der Unternehmen sowie weiterer Rahmenbedingungen und Aktivitaten zu setzen. Die
Bundesregierung hat mit dem Rahmenprogramm ,,Quantentechnologien — von den Grundlagen
zum Markt* 2018 eine grundlegende Strategie formuliert und im Jahr 2023 das Handlungskon-
zept Quantentechnologien verabschiedet, das bis 2026 den forschungs- und innovationspoliti-
schen Rahmen fiir die Forderung von Quantentechnologien und deren Anwendung in Deutsch-
land bildet. Diese Strategie wird auch von Expert:innen als insgesamt gut bewertet, allerdings
wird bemangelt, dass diese an einigen Stellen unkonkret bzgl. der Zielstellung und Umsetzung
sei. Weiterhin hat die Strategie aktuell einen Zeitrahmen bis 2026. Eine langfristige Strategie
waére allerdings wichtig, insbesondere auch fir die Forschung, die in diesem komplexen Bereich
kontinuierliche Finanzierung bendtigt. Dies gilt auch fir die Gestaltung der wirtschaftlichen
und regulatorischen Rahmenbedingungen, um die Entwicklung einer wettbewerbsfahigen
Quantenwirtschaft zu férdern.

In der Strategie sollte moglichst auch die foderale Struktur Deutschlands beriicksichtigt werden,
was laut Aussage einiger Expert:innen aktuell nicht ausreichend der Fall ist. So kénnte z. B.
eine Spezialisierung der Lander auf bestimmte Aspekte Sinn ergeben und so regionale Starken
nutzen und Schwerpunkte setzen. Gleichzeitig sollten die Interessen ganz Deutschlands bertick-
sichtigt werden. Es gilt, eine dynamische Balance zwischen der Vielfalt der Ansatze und Akti-
vitaten sowie der Spezialisierung und Schwerpunktbildung in Forschung und Wertschépfung
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zu finden. Bei der Koordination und Vernetzung zwischen EU, Bund, L&ndern und verschiede-
nen Ministerien und Behorden gibt es laut Expert:innen noch Luft nach oben. Bei der Quanten-
kommunikation funktioniere das bereits recht gut, aber es brauchte mehr solcher Beispiele.

F&E-Forderung

Aktuell werden viele F&E-Projekte in den Quantentechnologien gefdrdert, was fur die Ent-
wicklung der Technologien wichtig ist und einen Beitrag zum Aufbau eines Okosystems leistet.
Allerdings ist der Zeithorizont eines Groliteils der Forderung auf die Projektlaufzeit begrenzt
und eine Anschlussfinanzierung ist haufig ungewiss. Da es sich bei einigen der Quantentech-
nologien allerdings um sehr aufwandige und komplizierte Technologien handelt, braucht es
hier einen langen Atem und langfristige kontinuierliche Anstrengungen in der F&E, um markt-
fahige Produkte und Dienstleistungen zu entwickeln. Da viele der Entwicklungen in den Quan-
tentechnologien noch aus der Grundlagenforschung entspringen, sollte gerade diese hier auch
entsprechend langfristig gefordert werden, ohne die nachgelagerten Prozessschritte zu vernach-
lassigen. Innovationen in Quantentechnologien erfordern ganzheitliche Forderansatze und
keine zyklische Schwerpunktsetzung auf einzelne Prozessschritte.

Weiterhin besteht aktuell ein gewisser Fokus auf die Férderung von Hardware — die Forderung
von Softwareaspekten kénnte gestarkt werden. Dariiber hinaus ist Deutschland recht aktiv in
der Grundlagen- und Technologieforschung, Entwicklungen von Anwendungen auf der ande-
ren Seite sind weniger stark ausgepragt. F&E-Projekte, die auf eine konkretere Nutzung der
Quantentechnologien oder die industrielle Skalierung der Technologie abzielen, sind rar, kénn-
ten allerdings dafiir sorgen, dass mehr Quantentechnologien in die Anwendung finden und wirt-
schaftlich genutzt werden kénnen.

Rahmenbedingungen, Industrie und Startups

Die Aktivitaten der Industrie sind in den Quantentechnologien in Deutschland aktuell noch
recht begrenzt. Das betrifft sowohl grofle Unternehmen als auch Startups. Die Risikobereit-
schaft eine neue Technologie in die kommerzielle Umsetzung zu bringen, ist in Deutschland
gering im Vergleich zu einigen anderen Landern, wie z. B. den USA. Das geringe Mindset fir
Risikobereitschaft kombiniert mit dem Bedarf an aufwendiger Infrastruktur und finanzieller
Mittel fur die Kommerzialisierung von hochkomplexen Quantentechnologien hemmt die Griin-
dung von Startups. Die Birokratie und die 6ffentlichen Ausschreiberegeln stellen hierbei ein
Hindernis fur den einfachen Zugang von Startups auf Infrastruktur von Universitaten und wei-
teren Forschungseinrichtungen dar.

Dartiber hinaus sollte nach Expert:innen-Meinung der politische Wille zur Standardisierung
gestarkt werden. Eine effektive Unterstiitzung fir die Industrie bzgl. Standardisierung, insbe-
sondere flir KMU/Startups, die hdufig keine Kapazitaten fur aufwéndige Standardisierungspro-
zesse haben, ware winschenswert. Daruiber hinaus fehlen teils noch unabhangige Mess- und
Teststandards fir die Quantentechnologien, die flr eine vergleichbare Charakterisierung von
Komponenten und somit der Entwicklung von Anwendungen notwendig sind.

Fachkrafte

Bereits heute ist es schwierig Fachkréfte fur den Bereich der Quantentechnologien zu finden.
Mit zunehmendem Wachstum des Okosystems werden auch zunehmend (hoch-)ausgebildete
Fachkréfte benotigt, um die Technologieentwicklung voranzutreiben. Bisher waren vor allem
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die Physiker:innen Treiber der Technologien und bisher weniger Ingenieur:innen. Eine ver-
starkte Einbindung von Ingenieur:innen und Techniker:innen wird allerdings notwendig auf
dem Weg zu breiten Anwendungen sein, da diese den Markt und die realen Anforderungen
besser kennen. Entsprechend sollte die Weiterbildung verschiedener Fachrichtungen in den
Quantentechnologien gestérkt werden und auch neue Studiengdnge bzw. Spezialisierungen
konnten einen Stimulus darstellen. Im Vergleich zu einigen anderen westlichen L&ndern sind
auflerdem in Deutschland die Anzahl an internationalen Student:innen noch recht gering. Eine
groRere Attraktivitat der Studiengange fir internationale Studierende konnte einem Fachkraf-
temangel entgegenwirken.

AbschlieRend ist das Wissen uber Quantentechnologien in den etablierten Unternehmen teils
noch gering. Die Aus- und Weiterbildung von Unternehmensfiihrungen und allgemein etablier-
tem Fachpersonal in den Unternehmen konnte zu einer verstarkten Nutzung von Quantentech-
nologien in etablierten Firmen fihren.

Kooperation

Mit zunehmenden Aktivitaten in den Quantentechnologien wird es auch zunehmend herausfor-
dernd, den Uberblick zu behalten und die einzelnen Aktivitaten sinnvoll zu vernetzen. Entspre-
chend kénnen Koordinations- und Kooperationsprojekte, die Akteure, Projekte und Aktivitaten
vernetzen, einen Beitrag zum effizienten Aufbau eines Okosystems beitragen. Teils gibt es be-
reits solche Begleitprojekte, aber nicht in allen Bereichen der Quantentechnologien.

Um sich technologisch in den Quantentechnologien an der Weltspitze etablieren zu kénnen,
werden internationale Partnerschaften mit verlasslichen Partnern unabdingbar sein. Der Ausbau
solcher Partnerschaften sollte gut koordiniert stattfinden, wobei aktuell noch Verbesserungsbe-
darf besteht. Diese Partnerschaften sind auch fiir das Sicherstellen sicherer Lieferketten fir die
Quantentechnologien unerlasslich. Ohne stabile Kooperationen kénnen Risiken in der Versor-
gung von Komponententechnologien entstehen, die die Produktionsprozesse gefahrden. Die
Zusammenarbeit zwischen den relevanten Disziplinen wie z. B. Physik, Informatik, Ingenieurs-
wissenschaften und Mathematik ist oft nicht ausreichend, was den Innovationsprozess hemmt.
Daruber hinaus ist die Zusammenarbeit zwischen Wissenschaft und Industrie ist haufig ausbau-
fahig, wodurch potenzielle Innovationsmoglichkeiten ungenutzt bleiben. Dazu gehdért auch,
dass Anwender oft nicht frihzeitig in den Entwicklungsprozess einbezogen werden, was zu
einer Diskrepanz zwischen Forschung und tatsachlichen Marktbedirfnissen fuhrt. Grund daftr
ist unter anderem auch, dass es teils mehr gezielter MalRnahmen zur Férderung und Unterstut-
zung interdisziplinarer Kooperationen bedarf, die fur die Innovationsfahigkeit in den Quanten-
technologien entscheidend sind.
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7.2 Handlungsempfehlungen

Aufgrund des groRen Potenzials, des gestiegenen internationalen Interesses und der aktuell gro-
Ren offentlichen und privaten Forderungen der Quantentechnologien, kann von signifikanten
Weiterentwicklungen der Technologien ausgegangen werden. Da einige der Technologien
(z. B. Quantencomputer) jedoch noch deutlich vor einer Marktreife stehen, missen diese Tech-
nologien auch in den nachsten Jahren noch umfangreich gefordert werden, wenn man bei der
Technologie eine entscheidende Rolle mitspielen will. Dariiber hinaus bildet sich gerade Inno-
vationssysteme (Okosysteme) zu verschiedenen Bereichen der Quantentechnologien heraus.
Diese sind von entscheidender Bedeutung flr eine zukinftige wirtschaftliche Bedeutung, kon-
nen sich in der Regel zu diesem Zeitpunkt jedoch noch nicht ohne 6ffentliche Forderung tragen.
Entsprechend sind auch in Deutschland und Europa eine weitergehende Férderung der Quan-
tentechnologien generell zu empfehlen. Konkretere Handlungsempfehlungen, die sich im Rah-
men der Durchfiihrung dieser Studie sowie einem Online-Workshop mit ausgewahlten Ex-
pert:innen aus Wissenschaft und Industrie ergeben haben, werden im Folgenden diskutiert. Dar-
uber hinaus haben auch der Bitkom und das Quantum Business Network QBN als Reaktion auf
das Handlungskonzept Quantentechnologien der Bundesregierung Handlungsempfehlungen er-
arbeitet. [292, 293]

Langfristigen Strategierahmen setzen und konkrete Umsetzungsvorschléage erarbeiten

e Strategischen Rahmen und langfriste Finanzierung tber 2026 hinaus sichern:
Sicherstellen, dass der strategische Rahmen bis 2026 effektiv umgesetzt wird und entspre-
chende Fachprogramme und Initiativen auch tber 2026 hinaus fortgefiihrt werden kénnen.
Die Quantentechnologien sollten langfristig eine hohe Priorisierung auf der politischen
Agenda haben, um die Herausforderungen zu l6sen und die Potenziale nachhaltig zu er-
schlieRen.

o Konkrete Umsetzungsvorschlage fur die Erreichung der strategischen Ziele erarbei-
ten: In der Quanten-Roadmap wurden Vorschlage fur die Erreichung der strategischen
Ziele gemacht. Diese sind im aktuellen Handlungskonzept nicht weiter berlicksichtigt
worden. Dies kann zu Lucken in der Strategie (z. B. konkrete Meilensteine) und Heraus-
forderungen in der Umsetzung fiihren.

e Fokussierung der Strategie und Formulierung von Prioritaten: Die Strategie ist tech-
nologisch sehr breit gefasst, um die unterschiedlichen Interessen aller Akteure in Deutsch-
land zu beriicksichtigen. Dies kann zu einer Verwasserung der Prioritaten und einer ineffi-
zienten Ressourcennutzung fuhren. Dabei ist zwischen Breite und Fokus abzuwégen und
die Entwicklungen in anderen Landern zu bertcksichtigen. Es gilt Alleinstellungsmerk-
male (Know-How, Industriebasis), ggf. Nischen, bzw. Abgrenzungen zu anderen L&ndern
und Akteuren zu identifizieren und abzusichern, um strategische Kooperationsoptionen zu
entwickeln.

Langfristige F&E-Forderperspektive sichern

¢ Finanzierung fur Forschung, Entwicklung und Umsetzung zur Verfligung stellen:
Die Grundlagenforschung in den Quantentechnologien sollte weiterhin geférdert werden
(idealerweise in @hnlichem Umfang wie heute). Eine gesicherte Kontinuitét dieser Forde-
rung (z. B. Gber Grundfinanzierung) wére wiinschenswert, um eine langfristige Planbar-
keit zu gewahrleisten und die Verfolgung von langfristen Zielen zu ermdglichen. Einige
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Bereiche der Quantentechnologien (z. B. das Quantencomputing, der Quantenrepeater)
werden, aller Voraussicht nach, noch langerfristig 6ffentliche Forderung bendtigen.
Daruber hinaus ist eine wettbewerbsorientierte Projektforderung sinnvoll, die insbeson-
dere auch in Form von Verbundprojekten zwischen Unternehmen, Hochschulen und For-
schungseinrichtungen bestehen sollte und mehrere Akteure entlang der Wertschopfungs-
kette abdecken sollte. Hierbei sollte an gewissen Punkten der technologischen Reife eine
Priorisierung stattfinden, die auch eigene Starken (Know-How, Industriebasis), ggf.
Nischen, bzw. Abgrenzungen zu anderen Landern und Akteuren beriicksichtigt.

e Software und Anwendung (Co-Development) starker in der Forderung bertcksichti-
gen: Ausbau der Forderung von Softwareentwicklung und Entwicklung von praktischen
Anwendungen, um die Innovationspotenziale der Quantentechnologien friihzeitig zu de-
monstrieren. Erste vielversprechende Ansatze gibt es in der Anwendung von Quanten-
sensoren in der Medizintechnik. Weitere Erfolgsbeispiele sind entscheidend, um private
Investitionen zu mobilisieren und die Nachfrage nach Quantenlésungen uber den For-
schungssektor hinaus zu erhéhen.

e Malnahmen und Instrumente koh&rent aufeinander abstimmen: Bestehende und zu-
kinftige Forderinstrumente sollten tber die fordernden Stellen (z. B. BMBF, BMWK,
Landerforderung etc.) und entlang des Innovationsprozesses kohérent aufeinander abge-
stimmt sein. Ein guter Austausch der Fordergeber und geférderten Stellen sollte dabeli
weiter ausgebaut werden, um eine gute Abstimmung der Programme und Inhalte zu ge-
waéhrleisten. Auch die Deutsche Agentur fiir Transfer und Innovation (DATI), die Agentur
fur Sprunginnovationen (SprintD) und andere marktnahe Instrumente kdnnten starker in
der Foérderung der Umsetzung eingebunden werden. Dies gilt ebenfalls fir die Verschréan-
kung mit europaischen Instrumenten, insbesondere marktnahe Initiativen (z. B. EU Chips
Act).

e Forderung von Infrastruktur und Anwendungen: Die Entwicklung von Quantentech-
nologien sowie deren Implementierung im Markt bendtigt an einigen Stellen spezielle Inf-
rastruktur. Dies beinhalten z. B. teils sehr spezielle Labor- und Messinfrastruktur, die
insh. fiir junge Unternehmen nicht ohne weiteres finanzierbar sind. Einfacher Zugang zu
solcher Infrastruktur fir junge Unternehmen ware sehr hilfreich (siehe néchster Ab-
schnitt). Daruber hinaus ist z. B. in der Quantenkommunikation ein breiter Einsatz von der
Verfligbarkeit einer Glasfaser-Infrastruktur abhéngig. Eine Weiterfiihrung der FOorderung
des Infrastrukturaufbaus ist hier sehr wichtig. Fiir einige Quantentechnologien mit hoherer
technologischer Reife wére eine marktnahe Férderung auf Implementierung der Anwen-
dung hilfreich (z. B. fur einige Quantensensoren), um deren Nutzen auch real anwendbar
zu machen.

Gestaltung attraktiver und verlasslicher Rahmenbedingungen

e Verbesserung der Rahmenbedingungen und Finanzierungsmoglichkeiten fir junge
Unternehmen (Start-ups und Spin-offs): Schaffung eines forderlichen Umfelds fur
junge Unternehmen, insbesondere durch den Abbau burokratischer Hirden und die Be-
reitstellung von Risikokapital. Start-ups und Spin-offs in den Quantentechnologien brau-
chen Zugang zu technisch aufwéndiger Infrastruktur. Das Beihilferecht erschwert den Zu-
gang zu dieser und ist fur Hochschulen und Forschungseinrichtungen mit hohen administ-
rativen Aufwénden verbunden. Entwicklung von speziellen Programmen und Mal3nah-
men, die diese Herausforderungen adressieren, sind aktuell nicht ausreichend vorhanden.
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Reduzierung von Burokratie und Experimentierraume fur Innovationen schaffen:
Abbau burokratischer Hiirden, um Innovationen und Entwicklungen im Bereich der Quan-
tentechnologien zu beschleunigen. Schaffung von Experimentierrdumen, um Kreativitat
und Innovationskraft zu fordern.

Marktentwicklung durch Schaffung von Normen, Standardisierung und Regulie-
rungsrahmen: Entwicklung und Implementierung unabhéngiger Mess- und Prifstandards
fir Quantentechnologien, um Qualitét, Sicherheit und internationale Anerkennung zu ge-
wahrleisten. Entwicklung von Normen und Standardisierung, um globale Wettbewerbsfa-
higkeit und Marktentwicklung zu férdern. Dies ist eine gemeinsame Aufgabe von Unter-
nehmen und staatlichen Akteure wie z. B. der Physikalisch-Technische Bundesanstalt
(PTB). Insbesondere die Einbindung der Industrie sollte hier gestarkt werden.
Eigeninitiative der Wirtschaft einfordern: Férderung einer Kultur der Eigeninitiative in
der Wirtschaft, sodass Unternehmen proaktiv Innovationen vorantreiben und nicht aus-
schlieBlich auf staatliche Unterstlitzung hoffen. Schaffung von Anreizen, um mehr Inte-
resse und Engagement aus der Wirtschaft zu erhalten, z. B. bei der Gestaltung von inter-
nationalen Normen und Standards.

Weiterentwicklung der Aus- und Weiterbildungsangebote und der Offentlichkeitsarbeit

Universitare Ausbildung sichern und Studiengange weiterentwickeln: Sicherstellung,
dass Hochschulen weiterhin mit hoher Qualitét ausbilden, um dem Fachkraftemangel zu
begegnen. Bestehende Studiengange und Spezialisierungen im Bereich der Quantentech-
nologien weiterentwickeln, um attraktiv fur Studierende zu sein und gleichzeitig die Be-
durfnisse des Marktes zu berticksichtigen. Sicherstellen, dass Absolvent:innen nicht nur
wissenschaftliche Kenntnisse, sondern auch Marktkenntnisse und unternehmerische
Fahigkeiten besitzen.

Weiterbildung von Fuhrungs- und Fachkraften sicherstellen: Weiterbildungspro-
gramme flr Geschéftsfuhrungen und Fuhrungskrafte, um das Wissen uber und die Nach-
frage nach Quantentechnologien zu verbessern. Forderung von Ausbildungsprogrammen
flr Techniker und andere Fachkrafte, um Herstellung und Betrieb von Quantenldsungen
sicherzustellen.

Internationalisierung der Aus- und Weiterbildung ausbauen: Schaffung von Anreizen
und Unterstltzungssystemen, um die Internationalisierung der Ausbildung weiter voran-
zutreiben und auslandische Studierende anzuziehen.

Offentlichkeitsarbeit starken: Wissenschaftskommunikation zu Quantentechnologien
fordern, um die breite Offentlichkeit mitzunehmen und die Quantentechnologien und de-
ren Nutzen flr die Gesellschaft und potenzielle Nutzer zu erklaren.

Forderung von Vernetzung und Kooperationen ausbauen

Unterstttzung von Koordinations- und Kooperationsprojekten: Fortsetzung und Er-
weiterung von Begleit- und Vernetzungsprojekten (wie z. B. SQuaD in der Quantenkom-
munikation und Q.E.D. im Quantencomputing), um die Zusammenarbeit, die Koordina-
tion und den Austausch zwischen verschiedenen Akteuren zu starken. Dies ist insbeson-
dere wichtig, da es viele verschiedene Aktivitaten und Férderprogramme gibt und ein
Austausch zwischen diesen zu mehr Effizienz fiihrt.
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Internationale Partnerschaften mit verlasslichen Partnern ausbauen: Kooperationen
mit verlasslichen Partnern, die unsere Wertvorstellungen teilen, sollten systematisch aus-
gebaut werden. Dies sollte auch zur Sicherung der Lieferkette fiir Komponententechnolo-
gien beitragen. Insbesondere bi- und multilaterale Kooperationen (auch innerhalb der EU)
sollten ausgebaut werden, um gemeinsame Forschungs- und Entwicklungs- und Innovati-
onsprojekte zu fordern. Dabei sollten strategische Aspekte bei der Entwicklung und Im-
plementierung internationaler Programme im Bereich der Quantentechnologien Beriick-
sichtigung finden, z. B. Umgang und Verhaltnis zu China (siehe Chinastrategie). Die be-
stehenden Erklarungen zur internationalen Kooperation mit Leben zu flllen und Forder-
aufrufe umsetzen.

Interdisziplindre Zusammenarbeit starken: Forderung von interdisziplindren Koopera-
tionen zwischen Physik, Informatik, Ingenieurswissenschaften, Mathematik und anderen
relevanten Disziplinen, die den Markt kennen und Ideen fiir Anwendungen entwickeln
konnen. Dartiber hinaus sollte auch die Zusammenarbeit zwischen Wissenschaft und In-
dustrie (Hersteller und Anwender) gestéarkt werden. Beides konnte die Innovationsfahig-
keit in den Quantentechnologien hin zu Anwendungen starken, insbesondere, wenn An-
wender stérker eingebunden werden.
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