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Zusammenfassung In einer stindig prasenten digitalen Umgebung, die Technologie
als zentrales Angebot nutzt, gewinnt Online-Dating immer mehr an Popularitit. Ein
Grofteil der jiingeren Bevolkerung hat Erfahrung damit. Doch diese Entwicklung
bringt neue Herausforderungen in Bezug auf Datenschutz und Informationssicher-
heit mit sich. Online-Dating-Plattformen (z.B. OkCupid) und -Apps (z.B. Tinder)
fiihren zur Entstehung von Cyberintimitit und erdéffnen Risiken, wie Social Engi-
neering, bei denen Menschen beeinflusst werden, um vertrauliche Informationen
preiszugeben. Diese Bedrohungen konnten nicht nur personliche Leben beeintrich-
tigen, sondern auch die Sicherheit von Unternehmen gefdhrden. Opfer von Social
Engineering konnten in der vermeintlich privaten Online-Dating-Umgebung unbe-
absichtigt sensible Informationen enthiillen und dadurch Unternehmensnetzwerke
gefihrden. Daher ist es von groer Bedeutung, digitale Fiahigkeiten in Kompetenz-
bereichen wie Information Security Awareness und Kommunikation zu stirken und
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eine kritische Herangehensweise an online geteilte Informationen zu entwickeln.
Diese Untersuchung analysiert die Verbindung zwischen Informationssicherheit und
Online-Dating durch eine interdisziplindre hermeneutische Analyse. Dabei liegt der
Fokus auf der Rolle von Kommunikation und anderen digitalen Kompetenzen im
Kontext von Informationssicherheit und Social Engineering und verdeutlicht die
Wichtigkeit von Informationssicherheit iiber das Berufsleben hinaus.

Schliisselworter Digitale Kompetenzen - Informationssicherheit - Social
Engineering - Online-Dating - Aus- und Weiterbildung

OK, a firewall is no match for Cupid‘s arrow- Secure dat(a/ing) through
holistic competence development

Abstract In an ever-present digital environment that revolves around technology,
online dating is gaining significant popularity. A large portion of the younger popu-
lation has experience in this area. However, this trend brings with it new data privacy
and information security challenges. Online dating platforms (e.g. OKCupid) and
apps (e.g. Tinder) contribute to the emergence of cyber intimacy and introduce risks
such as social engineering, where individuals are manipulated to gain confidential
information. These threats can affect not only personal lives, but also the security
of businesses. Victims of social engineering may inadvertently reveal sensitive in-
formation in supposedly private online dating situations, putting corporate networks
at risk. As a result, it is critical to improve digital skills in competence areas such
as information security awareness and communication, while adopting a critical
approach to information shared online. A study explores the nexus between infor-
mation security and online dating through an interdisciplinary hermeneutic analysis.
Special emphasis is placed on the role of language, data protection, and other dig-
ital competences in the context of information security and social engineering and
emphasizes the importance of information security beyond professional life.

Keywords Digital Competences - Information Security - Social Engineering -
Online-Dating - Professional Training

1 Einleitung: Kim will Luka daten, aber Luka will nur Kims Daten

Kim entdeckt Lukas Profil auf einer Dating-App und ist sofort begeistert — ein
Superlike folgt. Als Luka antwortet und das Gesprich beginnt, ahnt Kim nicht,
dass Luka eigentlich Maxi heif3t und ein erfundenes Profil verwendet, um Da-
ten zu sammeln. Maxi flicht scheinbar unschuldige Fragen wie ,,Wo bist du
aufgewachsen?* oder ,,Hattest du Haustiere?* in den Gesprachsverlauf, die da-
zu dienen konnen, Passwort-Wiederherstellungsfragen zu beantworten. Ohne
Kims Wissen oder Zustimmung sammelt Maxi diese Informationen, um spiter
Zugriff auf Kims E-Mail und andere digitale Dienste zu erhalten.
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Wie Kim konnte es den etwa neun Millionen Nutzys von Online-Dating-Platt-
formen allein in Deutschland ebenfalls ergehen (Statista 2023). Weltweit betrachtet
nutzen sogar eine halbe Milliarde Menschen Online-Dating-Services, die potenzielle
Opfer von solchen Aktivititen sein konnen (Statista 2023). Neben der gezielten Ma-
nipulation, um im direkten Gespréchsverlauf personliche Informationen zu erhalten,
stellen andere Datenlecks, die z.B. durch Hacker-Angriffe entstehen, ebenfalls ein
Sicherheitsrisiko dar (Phan et al. 2021). In regelmifligen Abstinden werden solche
Datenlecks entdeckt; so wurden zum Beispiel personliche Daten wie Wohnort, Fa-
milienstand oder Angaben zum eigenen Korper von 2,28 Mio. Nutzys der Dating-
Website MeetMindful (Cimpanu 2021) und mehr als eine Millionen Profile von Nut-
zys verschiedener Dating-Apps aus den USA, Siidkorea und Japan verdffentlicht
(BIZGA 2020, 2023).

Bei der Erstellung eines Profils auf einer Online-Dating-Plattform miissen person-
liche Informationen, wie zum Beispiel Geburtsdatum, Alter oder sexuelle Vorlieben
angegeben werden, damit passende Vorschlidge generiert werden konnen (Buthelezi
2021). Obwohl durchgefiihrte Interviews mit Nutzys von Online-Dating-Plattformen
gezeigt haben, dass die Mehrheit nicht darauf vertraut, dass die Angaben in den Pro-
filen korrekt sind, wird eher von kleineren Flunkereien ausgegangen. Beispielsweise
betrifft dies dltere Nutzys, die sich darum sorgen, dass Profile falsche Angaben zum
Alter oder Beziehungsstatus beinhalten oder jiingere Nutzys, die vermuten, dass
Profilbilder veraltet oder aus einem besonders schmeichelhaften Blickwinkel aufge-
nommen sind (Norcie et al. 2013; Paduraru et al. 2022). Die Angst vor einer gezielten
Manipulation wie in unserem Einstiegsbeispiel, bei dem Kim dazu gebracht wird,
vertrauliche Informationen preiszugeben bzw. eine bestimmte Handlung auszufiih-
ren, ist im Online-Dating scheinbar noch nicht weit verbreitet, wohingegen solch ein
Vorgehen bereits von iiber 60 % der befragten Unternehmen als eher oder sogar sehr
bedrohlich fiir die IT-Sicherheit angesehen wird (Bitkom 2022). Social Engineering
(SE) wird also als wachsende Bedrohung wahrgenommen und es besteht die Wahr-
scheinlichkeit hoher Dunkelziffern, da Nutzys dies aus Scham ungern offenlegen
mochten (Haucke und Pokoyski 2018). Dass die Dunkelziffer bei Dating-App-rele-
vanten Betriigereien (Scams) besonders hoch ist, ist anzunehmen. Gerade im Online-
Dating gibt es aber nicht nur zusétzliche mogliche Angriffsvektoren, sondern auch
frappierende Uberschneidungen mit SE-Methoden, insbesondere, wenn es um die
Manipulation von Kommunikation und Informationen geht (Hopkins 2016).

Vor diesem Hintergrund ist es heute wichtiger denn je, digitale Kompetenzbe-
reiche wie Information Security Awareness und Kommunikation zu stidrken und
eine kritische Haltung gegeniiber Informationen und Narrativen zu entwickeln, die
wir online teilen und konsumieren (Wijaya et al. 2022). Dazu bedarf es einer Be-
trachtung der Vermischung der Sphéren privat und beruflich, die zu unbewussten
Sicherheitsliicken fiihren konnen. In unserer Untersuchung fiihren wir daher eine
interdisziplindre hermeneutische Analyse (Scheuermann und Kroeze 2017; Capurro
2010) von wissenschaftlichen Quellen und Erfahrungsberichten aus den Bereichen
Informationssicherheit und Online-Dating durch. Besonderes Augenmerk legen wir
auf die Rolle von Sprache im Kontext von Informationssicherheit und SE. Dabei
riicken insbesondere Aspekte wie Kommunikation und Vertrauen im Online-Dating
in den Vordergrund (Haucke und Pokoyski 2018; Phan et al. 2021). Auch die aktive
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bewusste Zustimmung, vulgo Consent, in Abgrenzung zu der in der Informationssi-
cherheit weit verbreiteten Compliance, ist eine wichtige Teilkompetenz, die immer
mehr in Datenschutz und Informationssicherheit aber auch als Zustimmung zur
Kommunikation an sich und vor allem bei bestimmten Kommunikationsformaten
und -inhalten eine Rolle spielt.

Dieser Beitrag leistet einen Beitrag, zur Schirfung des Bewusstseins fiir die Ri-
siken von Online-Dating in Bezug auf Informationssicherheit und Datenschutz und
beleuchtet die potenziellen Auswirkungen auf personliche Leben und Unterneh-
menssicherheit. Er erweitert unser Verstidndnis fiir die komplexe Beziehung zwi-
schen Informationssicherheit und Online-Dating und betont die Notwendigkeit von
digitalen Kompetenzen wie Information Security Bewusstsein und effektiver Kom-
munikation in diesem Zusammenhang.

Der vorliegende Beitrag ist in vier Abschnitte gegliedert: wir betrachten zunéchst
die Schnittstellen zwischen Online-Dating und SE, untersuchen anschliefend in
einer hermeneutischen Analyse spezifische Risiken und Betrugsmoglichkeiten im
Online Dating, ehe wir die Ergebnisse unter Beriicksichtigung interdisziplinarer di-
gitaler Kompetenzen als Schutzschild diskutieren. Im Fazit gehen wir neben einer
Zusammenfassung und Limitationen unserer Untersuchung auch auf zukiinftige For-
schungsbedarfe ein.

2 Theoretische Grundlagen: Erfolgreich im Informationsaustausch

Wir reden mit, durch und iiber Technik — so gut wie immer und {iberall, in einem
digitalen Raum, der immer neue Abenteuer und Gefahren mit sich bringt. Online-
Dating erfreut sich dabei groBer Beliebtheit. Rund 77 % der 16-29-Jdhrigen haben
damit bereits Erfahrung und von den 30-49-Jihrigen immerhin zwei Drittel (Bit-
kom 2022). Im Zuge dessen werfen Online-Dating-Plattformen und -Apps, sowie
die Etablierung von Cyberintimitit neue Herausforderungen in Bezug auf Informa-
tionssicherheit und Datenschutz auf (Aretz et al. 2017; Farvid 2015; Gibbs et al.
2011; Phan et al. 2021). Insbesondere Praktiken wie SE, also Handlungen Anderer,
die eine Person dazu beeinflussen, eine Aktion auszufiihren, die moglicherweise
nicht in ihrem besten Interesse liegt (Hadnagy 2011), stellen in diesem Kontext eine
wachsende Bedrohung dar, da sie nicht nur das personliche Leben der Menschen,
sondern auch die Sicherheit von Unternehmen gefihrden konnen. Mitarbeitys, die
Opfer von SE werden, konnten gerade und besonders im ,privaten halboffentlichen
Raum‘ des Online-Datings unbewusst sensible Informationen preisgeben und damit
Unternehmensnetzwerke gefiahrden (Buthelezi 2021; Hopkins 2016).

In diesem Kapitel betrachten wir anhand theoretischer Grundlagen, wo Social
Engineering ansetzen kann und welche Betrugsmaschen im Online Dating durch SE
besonders ermdglicht werden.

2.1 Kommunikationskonzepte

Hadnagy (2011) hebt im Kontext SE die besondere Bedeutung von Kommunikati-
onskompetenzen hervor: fiir erfolgreiches SE sei ,Meisterschaft in der Kommunika-
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Abb.1 SMCR-Modell mit Manipulationsoptionen (nach Hadnagy 2011)

tion‘ notig. Das spricht auch fiir eine genaue Betrachtung der Kommunikationssitua-
tion im Online-Dating per Chat: Ein passendes theoretisches Fundament dafiir bietet
das Berlo-Modell der Kommunikation (SMCR), das Sender, Message, Channel und
Receiver als Kernelemente der Kommunikation beschreibt und den Kommunika-
tionsprozess und die verschiedenen Faktoren erkldrt, die ihn beeinflussen. Diese
Elemente sind auch in der Dynamik des Online-Datings prisent und konnen ma-
nipuliert werden. Hier ein kurzer Uberblick iiber die vier Hauptkomponenten und
mogliche Manipulationen (Hadnagy 2011; Abb. 1):

o Sender: Die Person oder Einheit, die die Nachricht initiiert. In der Rolle des Sen-
dys ist es wichtig, dass die Nachricht klar und verstindlich formuliert ist. Das
Vortduschen einer anderen Identitdt, um Vertrauen aufzubauen, ist hier eine Opti-
on der Manipulation.

o Message: Die tatsidchliche Nachricht, die iibermittelt wird. Sie kann bei Online-
Dating in Form von Text, Ton, Bild und Video erfolgen. Durch gezielte Rhetorik
oder die Verwendung von irrefithrenden Informationen kann die Nachricht selbst
manipuliert werden, um eine bestimmte Reaktion des Empfingys zu provozieren.

o Channel: Der Kommunikationsweg, durch den die Nachricht gesendet wird, z.B.
ein Telefonat, eine E-Mail, eine Chatnachricht etc. Hier kommen technische Ma-
nipulationen wie Abhérmechanismen zum Tragen.

o Receiver: Die Person oder Einheit, die die Nachricht empfiangt und interpretiert.
Durch Social Engineering-Techniken kann das Empfangy manipuliert werden, be-
stimmte Informationen preiszugeben oder eine bestimmte Handlung auszufiihren.

Ein weiteres Vorgehen ist Elicitation, welches vom FBI als das subtile Extrahieren
von Informationen wihrend eines scheinbar normalen und unschuldigen Gesprichs
definiert wird (Federal Bureau of Investigation 2016). Dieses Konzept ist sowohl in
SE als auch im Online-Dating relevant, da Menschen aus verschiedenen Griinden
anfillig fiir Elicitation sind. Sie mochten als hoflich, gut informiert und gebildet
angesehen werden, reagieren positiv auf Lob und zeigen sich freundlich, wenn ih-
nen gegeniiber Interesse oder Sorge gezeigt wird. Die Kunst der Konversation in
SE, wie Hadnagy (2011) es formuliert, umfasst das Stellen der richtigen Menge an
Fragen, natiirliches Auftreten, ausreichende Vorbereitung auf das Gesprich und das
richtige Mall an Aufmerksamkeit, wie z.B. aktives Zuhoren. Diese Faktoren sind
ebenso entscheidend im Kontext von Online-Dating, wo das Ziel hiufig ist, eine
personliche Bindung herzustellen. Verschiedene Einflussfaktoren wie Reziprozitit,
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Verantwortung, kiinstliche Knappheit (,,playing hard to get), Autoritit, Verbindlich-
keit und Konsens spielen ebenfalls eine Rolle fiir den erfolgreichen Austausch in
beiden Kontexten. SE und Online Dating basieren also auf denselben Mechanismen,
nur die Intentionen unterscheiden sich (Hadnagy 2011).

2.2 Scams

Bei Scams handelt es sich laut den Oxford Learners Dictonaries um ,,clevere und
unehrliche Pldne zum Geldverdienen* (Oxford University Press, 2023a) oder auch
~.Betrugsmaschen, um etwas, insbesondere Geld, von jemandem zu bekommen*
(Oxford University Press, 2023b). Eine einheitliche Taxonomie von Online-Scam-
ming-Methoden konnte in einer Literatursuche einschldgiger Datenbanken (Scopus,
Google Scholar) nicht gefunden werden, deshalb gehen wir hier auf Betrugsmaschen
ein, die fiir unsere Untersuchung besonders relevant sind. Die Sicherheitsanbieter
Kaspersky (2023) und Imam (2023) unterscheiden dabei folgende Varianten als hiu-
fige Formen des Online-Dating-Scams. In allen Féllen kann von einer Manipulation
der Sendys ausgegangen werden, da diese sich meist als jemand anderes ausgeben,
als sie sind. Dariiber hinaus weist aber jede Form Besonderheiten der Manipulation
auf.

2.2.1 Romance Scams

Hierzu zdhlen insbesondere Military Romance Scams, bei denen Tétys Namen und
Bilder echter Soldatys verwenden und nach einer Vertrauensbildung um finanzi-
elle Unterstiitzung bitten. Oft werden keine direkten personlichen Informationen
abgefragt, sondern emotionaler Druck aufgebaut, um finanzielle Unterstiitzung zu
erhalten. Besonders in den USA ist dieses Phidnomen verbreitet und hat sogar zur
Veroffentlichung einer Richtlinie durch die US-Armee gefiihrt (Lange 2019). Su-
gar Daddy/Sugar Mommy Scams funktionieren dhnlich, wobei hier die Betriigys
die Sehnsucht nach finanzieller Sicherheit, Gesellschaft und Luxus ausnutzen. Ein
weiterer Unterbereich der Romance Scams sind die sogenannten Underage Scams.
In diesen Fillen geben sich die Betriigys zunéchst als volljahrig aus, um eine virtu-
elle romantische oder sexuelle Beziehung zu initiieren. Nachdem intime Fotos oder
Nachrichten ausgetauscht wurden, behaupten sie, minderjihrig zu sein und drohen
damit, die Kommunikation an die Offentlichkeit oder die Behorden zu melden, falls
nicht eine finanzielle ,Entschidigung® geleistet wird. Bei dieser Form von Scam
werden vor allem Empfingys manipuliert, um bestimmte Handlungen zu forcieren,
dazu werden auch die Nachrichten so verfasst, dass emotionaler Druck aufgebaut
wird (Imam 2023; Kaspersky 2023).

2.2.2 Intime Aktivitiitsszenarien/Sextortion
Diese Betrugsform fiihrt dazu, dass Personen im Rahmen einer Videokonferenz in-
time Handlungen vornehmen, die spéter als Erpressungsmaterial dienen. Fiir diese

Form des Scams wird der reale Name oder ein Social Media-Nickname benotigt
und es werden Nacktbilder oder intime Momente aufgezeichnet. Die Initialisierung
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erfolgt oft auf Plattformen, die auch von seriosen Nutzys frequentiert werden, al-
lerdings sind auch spezifische, weniger vertrauenswiirdige Apps und Websites im
Umlauf. Ein markantes Element dieser Betrugsform ist, dass die Erpressung hdufig
iber soziale Netzwerke erfolgt. Die Betriigys drohen damit, die aufgezeichneten
Materialien an Freundys, Familie oder sogar Arbeitgebys der betroffenen Person
zu senden, um sie zu zwingen, eine Zahlung zu leisten oder weitere Forderungen
zu erfiillen. Durch die gezielte Nutzung von sozialen Netzwerken wird der psy-
chische Druck auf die Opfer erhoht. Die Gefahr der sozialen Achtung und des
Reputationsverlusts ldsst die Opfer den Forderungen der Betriigys wahrscheinlicher
nachkommen. Bei Sextortion ist die Besonderheit die Kanalmanipulation durch das
Abhoren/Mitschneiden des Austausches (Imam 2023; Kaspersky 2023).

2.2.3 Investment- und Krypto-Betrug

Diese Kategorie umfasst Betrugsformen, die sich iiber lingere Zeitraume erstrecken
und bei denen die Titys eine emotionale Verbindung zu ihrem Opfer aufbauen. Nach
dem Aufbau dieser emotionalen Verbindung werden vermeintlich lukrative ,Investi-
tionsmoglichkeiten® vorgestellt. In diesem Kontext werden héufig sensible Finanzin-
formationen wie Bankverbindungen, Kreditkarteninformationen, oder Informationen
zu Kryptowallets abgefragt. Die Betriigys setzen hier oft auf komplizierten profes-
sionell klingenden Finanzjargon, um ihre Opfer zu tduschen. Sie versprechen hohe
Renditen und nutzen den emotionalen Einfluss, um die Opfer zur Teilnahme an
scheinbaren Investments oder Transaktionen zu bewegen. Manchmal werden sogar
gefilschte Websites oder Apps erstellt, um die Legitimitit der ,Investitionsmoglich-
keit‘ weiter zu untermauern. In einigen Fillen wird das Opfer dazu ermutigt, kleinere
Summen zu investieren, die dann scheinbar hohe Renditen erzielen. Dies dient dazu,
das Vertrauen des Opfers zu gewinnen und sie zur Investition groerer Summen zu
motivieren, was schlieBlich zum Totalverlust der investierten Gelder fiihrt. Aufgrund
der zunehmenden Popularitit von Kryptow#hrungen sind Betrugsformen in diesem
Bereich besonders anfillig fiir Variationen und Anpassungen, was die Identifikation
und Strafverfolgung erschweren. Die hohe Anonymitit und die Unumkehrbarkeit
von Kryptotransaktionen machen diese Betrugsform besonders riskant. Durch die
Verwendung eines bestimmten Jargons werden die Nachrichten manipuliert, um
schlussendlich langfristig das Empfingy zu bestimmten Handlungen zu iiberreden.
Der Einsatz von Fake-Investions-Apps konnte auch als eine Kanalmanipulation be-
trachtet werden (Imam 2023; Kaspersky 2023).

2.2.4 Catfishing, Phishing, Malware und Identitditsdiebstahl

In dem komplexen Spektrum von Online-Dating-Betrug nimmt das sogenannte ,Cat-
fishing® eine besondere Rolle ein. Dabei erstellen Betriigys gefilschte Profile, um
eine emotionale Bindung zu ihren Opfern aufzubauen und deren Vertrauen zu ge-
winnen. Im fortgeschrittenen Stadium dieses Betrugsphdnomens kann es vorkom-
men, dass Tétys die Herausgabe von Kontaktinformationen oder Zugang zu sozialen
Medienprofilen fordern. Neben Catfishing gibt es sogar auf renommierten Online-
Dating-Plattformen eine signifikante Privalenz von Phishing-Attacken. Diese zie-
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len darauf ab, sensible Login-Informationen durch gefilschte E-Mail- oder Code-
Verifizierungsanfragen zu extrahieren. Dariiber hinaus besteht das Risiko der Mal-
ware-Verbreitung durch betriigerische Links, die, obwohl sie normalerweise keine
direkten personlichen Informationen abfragen, dazu dienen, schiddliche Software
auf den Geriten der Opfer zu installieren. In Féllen von Identitétsdiebstahl erfragen
Betriigys explizite personliche Informationen unter dem Vorwand der Identitétsve-
rifizierung, um die erlangten Daten fiir weitere betriigerische Aktivititen zu nutzen.
Hierbei werden insbesondere Name, Adresse, soziale Medienprofile und Kreditkar-
teninformationen abgefragt. Auch in diesen Fillen geht es um eine Kombination
aus Empfingy- und Nachrichtenmanipulation um Informationen zu erhalten oder
Handlungen zu provozieren (Imam 2023; Kaspersky 2023).

3 Hermeneutische Analyse: Dive into anything — oder besser nicht?

In diesem Kapitel stellen wir unsere hermeneutische Analyse vor, mit der wir die
Verbindung zwischen Informationssicherheit und Online-Dating untersucht haben.
Zunichst stellen wir die Methodik vor und gehen dann auf die Quellenauswahl und
Analyse ein.

3.1 Methodik

In dieser Studie nutzen wir die hermeneutische Analyse als qualitative Forschungs-
methode, um tiefgehendes Verstindnis aus Texten zu gewinnen und ihre Bedeutun-
gen zu interpretieren. Insbesondere bei Fragen zur Motivation und den Féhigkeiten
der Tétys und Opfer im Zusammenhang mit Informationssicherheit und Online-
Dating sind Erfahrungsberichte von unschitzbarem Wert. Diese personlichen Ein-
blicke konnen dazu beitragen, ein tieferes Verstindnis fiir die zwischenmenschli-
chen Komponenten und Kompetenzen in diesem Kontext zu entwickeln, die oft von
Statistiken und wirtschaftlichen Daten allein nicht erfasst werden. Somit trdgt die
hermeneutische Analyse dazu bei, die Liicke zwischen quantitativen Informationen
und den tatsdchlichen Erfahrungen und Beweggriinden der Beteiligten zu schlie-
Ben. Der Analyseprozess durchlduft mehrere Phasen. Zunichst erfolgt die Auswahl
von wissenschaftlichen Quellen und Erfahrungsberichten aus den Bereichen Infor-
mationssicherheit und Online-Dating. Anschliefend werden die ausgewihlten Texte
analysiert, um Schliisselbegriffe, Muster und Zusammenhinge zu identifizieren. Die
eigentliche Interpretation zielt darauf ab, iiber die Textoberldche hinauszugehen und
tiefere Bedeutungen zu erschlielen, wobei implizite Botschaften und Wertvorstel-
lungen erkannt werden. Die gewonnenen Erkenntnisse werden dann in den sozialen,
kulturellen und historischen Kontext eingebettet, um ein umfassendes Verstindnis
zu ermOglichen (Knassmiiller und Vettori 2009).

3.2 Quellenauswahl

Auf der Suche nach geeigneten Erfahrungsberichten haben wir Beitrdge auf Social-
Media-Plattformen wie Reddit, Twitter/X oder LinkedIn in Betracht gezogen, da wir
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die individuelle menschliche Ebene und Perspektive untersuchen mochten. Dabei
erwies sich Reddit als besonders ergiebig, wihrend andere Plattformen nur Ein-
zelbeitrage (Linkedin) oder eher fragmentarische Diskussionen (Twitter/X) boten.
Bei einer ersten allgemeinen Suche auf Reddit stellten sich die Subreddits /r/dating
(2023) und /r/Scams (2023) als ergebnisreich heraus und wurden daraufthin gezielt
durchsucht. Fiir /#/dating wurden die Suchbegriffe ,,Social Engineering®, ,risks*
und ,,scam® und fiir/#/Scams ,,Online Dating* verwendet. Unter den hunderten von
Blogbeitrigen konnten wir eine sich wiederholende Art von Themen und Beitrags-
strukturen identifizieren, so dass wir uns fiir 15 reprisentative und von Reddit als
relevant gerankte Beitrige aus den letzten drei Jahren entschieden. In einer herme-
neutischen Analyse wurden diese Blogbeitrige untersucht, zehn stammten aus dem
Subreddit /#/Scams und fiinf aus dem Subreddit /#/dating.

3.3 Analyse

Die Analyse konzentrierte sich auf verschiedene Aspekte der Beitrdge, darunter
Inhalt, Intention, Perspektive, Art des Scams und die Art der preisgegebenen In-
formationen. Die Beitrdge wiesen unterschiedliche Inhalte auf: Acht Selbstberichte
aus der Sicht der Betroffenen, ein Bericht aus der Perspektive einer ,, Tédterin®, zwei
Meinungsstiicke, ein Leitfaden und zwei Artikel, die sich auf Abwehrstrategien fo-
kussieren. Folgende Schreibintentionen konnten identifiziert werden: Manche woll-
ten Betrugsvorginge offentlich machen; dies geschah zum Teil aus kathartischen
Griinden, aber sie sollten auch zur Warnung und Abschreckung dienen. Andere
wiederum biindeln mehrere Erfahrungen, die in eine Guideline fiir sicheres Online-
Dating konvergieren. Bedeutsam hervorzuheben ist aber auch, dass nicht alle Erfah-
rungsberichte eindeutig formuliert sind. Wie bei Reddit tiblich, werden die Posts oft
auch in Form von Fragen formuliert: Die Online-Community wird um Einschitzung
gebeten, ob es sich bei dem geschilderten Fall um Scamming oder um echtes Dating
handelt. Besonders aus letzteren Beitrdgen spricht die Sehnsucht nach echter Verbin-
dung, aber auch die Hoffnung, dass das, was zu gut um wahr zu sein scheint, doch
vielleicht in diesem einen Fall wahr sein konnte. Abstrahiert betrachtet, erkennen
wir hier eine groB3e Unsicherheit im Umgang mit Chatsprache, was ein wichtiger
Ansatzpunkt fiir entsprechende Weiterbildung in diesem Bereich sein konnte, aber
auch ein grundlegendes Bewusstsein fiir die Risiken des Online-Datings. Ein beson-
derer Ausreifler war ein Erfahrungsbericht aus Titerinnenperspektive, der von einer
kurzfristigen Tétigkeit im Romance Scamming erzéhlt und Einblicke in die Existenz
von Fake-Profilen gibt, die von den Plattformbetreibys selbst bespielt werden, um
mehr Umsatz zu generieren. Weitere Berichte aus Tity-Perspektive wiren gerade
fiir die Entwicklung von Abwehrstrategien sicherlich hilfreich, allerdings sind dazu
bislang nur wenige (6ffentlich) verfiigbar.

Neben Romance-Scams wurden vor allem Investment- und Underage-Scams be-
schrieben. An Informationen wurden neben privaten Kontaktdaten und Fotos vor
allem Finanzinformationen und in einem Fall sogar Passdaten weitergegeben. Po-
sitiv zu erwihnen ist das grundsitzliche Bewusstsein, dass es im Online-Dating
Gefahren gibt und die Bereitschaft, Erlebtes als Warnung zu teilen oder sich abzusi-
chern, ehe man Risiken eingeht. Allerdings ist bei einer Community-Plattform wie
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Reddit davon auszugehen, dass die 57 Mio. Reddit-Usys eine erhohte Bereitschaft
zeigen, ihre Meinungen und Erfahrungen zu teilen und weniger online-involvierte
Menschen hier angreifbarer sind. Die Altersgruppe der 18—49-Jéhrigen sollte aber
auch hier einen Hauptteil der Nutzys ausmachen (Reddit 2023). Gleichzeitig ist
Reddit ein anonymes Forum; ein Bekenntnis zum Opfer eines Scams geworden zu
sein, fallt sicherlich gerade innerhalb eines Unternehmens weniger leicht.

4 Diskussion: Mit digitalen Kompetenzen Bewusstsein fiir die eigenen
Schwichen schaffen

Im Kontext digitaler Interaktionen zeigen diese verschiedene Betrugsmethoden ein
zunehmend komplexes und nuanciertes Risikoprofil fiir Einzelpersonen und ihre Ar-
beitgebys. Romance Scams, etwa in Form von Military Romance oder Sugar Daddy/
Mommy Scams, resultieren primir in finanziellen und emotionalen Risiken fiir die
Betroffenen. Diese Scams konnten, abgesehen von den offensichtlichen finanziellen
Verlusten, psychologischen Stress erzeugen, der sich negativ auf die Arbeitsleistung
auswirkt. Organisationen konnten insofern indirekt betroffen sein, da der emotional
belastete Zustand der Mitarbeitys zu einer reduzierten Produktivitit oder erhShten
Anfilligkeit fiir andere Sicherheitsrisiken fiihrt. Im Bereich der Sextortion oder der
intimen Aktivitdtsszenarien liegt das Risiko nicht nur in der direkten finanziellen
Erpressung, sondern auch in der potenziellen sozialen Achtung und dem Reputati-
onsverlust, der durch die Veroffentlichung kompromittierender Materialien entstehen
kann. Organisationen sind hier ebenfalls gefahrdet, insbesondere wenn kompromit-
tierende Inhalte in einem Kontext verdffentlicht werden, der den professionellen Ruf
der Organisation beeintrichtigen konnte oder die Betroffenen eine sensible Position
in der Organisation innehaben. Bei Investment- und Krypto-Betrug gehen die Risi-
ken weit iiber finanzielle Verluste hinaus. Die psychologischen Auswirkungen des
Betrugs und des damit verbundenen Vertrauensverlustes konnten die Arbeitsleistung
negativ beeinflussen. In extremen Fillen, in denen Mitarbeitys Zugang zu Unterneh-
mensfinanzen haben, konnten Betriigys sogar versuchen, diesen Zugang fiir illegale
Transaktionen zu nutzen. SchlieBlich verdndern Catfishing, Phishing, Malware und
Identitdtsdiebstahl die Risikolandschaft sowohl fiir Einzelpersonen als auch fiir Or-
ganisationen: Neben dem offensichtlichen Risiko des Identitéitsdiebstahls oder dem
Verlust sensibler Informationen konnen schédliche Software und Phishing-Angrifte
die Cyber-Sicherheitsinfrastruktur einer Organisation kompromittieren, insbesonde-
re wenn Mitarbeitys berufliche Gerite fiir personliche Zwecke nutzen (Phan et al.
2021).

Besonders im LGBTQIA+-Bereich, der lesbische, schwule, bisexuelle, trans,
queere, inter, asexuelle und weitere Identititen umfasst, gibt es spezifische zu-
sidtzliche Risiken, wie beispielsweise Fremdouting als Erpressungsfaktor. Eine
Falschnachricht, die mehrfach von Zeitungen aufgegriffen wurde, ist die Uber-
legung, dass die App Grindr, die fiir die Anbahnung (auch) spontaner sexueller
Kontakte schwuler Menschen konzipiert ist, all jene Legislatorys outen kdnnte, die
bei der Schaffung homophober Gesetze mitstimmen wiirden. Dass dies, obwohl
das nie so geschehen ist, dennoch so ein gewaltiges Medienecho hervorgerufen
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hat, verdeutlicht die besondere Relevanz der Folgen des Fremdoutings (Czopek
2023). Standortbasierte Dating-Apps wie Grindr oder GayRomeo werden manch-
mal auch zum Aufspiiren nicht-heterosexueller Menschen verwendet, um sie gezielt
attackieren oder enttarnen zu konnen (Kelleher 2023).

Die heutige digitale Ara ist geprigt durch das rasante Zusammenwachsen von
privaten und beruflichen Sphiren. Diese Verdnderung ermoglicht eine Fiille neuer
Kommunikationsméglichkeiten, zieht aber gleichzeitig besonders in der Wechsel-
beziehung zwischen Individuen und Organisationen komplexe Risiken nach sich.
Beispielsweise konnen Aktivitidten auf Online-Dating-Plattformen wie OKCupid,
Grindr, Tinder oder Parship, wenn nicht sorgfiltig gehandhabt, unerwiinschte Kon-
sequenzen fiir das Image und die Sicherheit einer Organisation haben. Einmal geteil-
te Daten konnten von versierten Akteurys als Hebel gegen Organisationen genutzt
werden, indem sie beispielsweise Verkniipfungen zwischen dem Privatleben eines
Mitarbeitys und internen Unternehmensdaten herstellen (Nandwani und Kaushal
2018; Norcie et al. 2013). Es zeigt sich, dass SE und Online-Dating auf bedenkli-
che Weise interagieren konnen, insbesondere, wenn die Kommunikation manipuliert
wird, um personliche Informationen zu extrahieren.

Um sich in diesem komplexen digitalen Okosystem effektiv bewegen zu konnen,
reicht technisches Wissen alleine also nicht mehr aus. Ein tieferes Verstindnis der
Dynamiken und Einflussfaktoren dieser Interaktion ist daher fiir priaventive Mafnah-
men unerlisslich, nicht nur Kommunikation und kritisches Denken und Problemlo-
sungsvermogen sind als Kompetenz gefragt.

Hier kommt Information Security Awareness (ISA) ins Spiel, ISA fokussiert
die Erkennung und Reaktion auf potenzielle Sicherheitsbedrohungen, wie Phishing
oder Datenlecks, und schult Individuen darin, stets wachsam und vorsichtig zu sein
(Hénsch und Benenson 2014). In diesem Zusammenhang ist das kritische reflektierte
Denken, unterstiitzt durch ausgeprigte Sprach- und Kommunikationskompetenzen,
ein unerldsslicher Pfeiler der digitalen Sicherheit, um die Authentizitdt in Online-
Interaktionen stindig zu hinterfragen (Gibbs et al. 2011). Dabei geht es uns hier
um einen ganzheitlichen digitalen Kompetenzbegriff. Neben Wissen und Fihigkei-
ten sind auch individuelle Werte und Einstellungen von grof3er Bedeutung (Binkley
et al. 2012; Vuorikari et al. 2022). Dazu gehort das Entwickeln eines ausgeprégten
personlichen Sicherheitsbewusstseins und eines Verstindnisses fiir die Bedeutung
der Informationen, die preisgegeben werden. Hadnagy (2011) betont, dass bei der
Angriffserkennung und dem Entwickeln von Skripten, Verhaltensweisen und Pro-
zessen, die das Risiko minimieren ,,jede Person engagiert sein muss*“: Wir brauchen
Consent und nicht nur Compliance. Consent bedeutet aktive Zustimmung und ver-
einigt innere Einstellung mit dulerem Handeln im Gegensatz zur Compliance, dem
bloBen Einhaltung von Regeln. Dies gewinnt besonders im Online-Dating an Be-
deutung, wo personliche und berufliche Informationen in Beziehung stehen konnen.
Die Beriicksichtigung von Consent hat daher weitreichende Implikationen fiir Da-
tenschutz und Kommunikation. Ein Fokus auf Zustimmung starkt Privatsphére und
Vertrauen, beeinflusst Kommunikation positiv und schafft eine Basis fiir transparen-
te, vertrauensvolle Interaktionen — gerade, wenn personliche und berufliche Sphiren
ineinander iibergehen (Aretz et al. 2017; Hadnagy 2011; Haucke und Pokoyski
2018). Diese Aspekte sind nicht nur fiir Individuen, sondern auch fiir die Wider-
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standsfihigkeit oder Resilienz in einem breiteren Kontext von Bedeutung. Resilienz
in der digitalen Welt heil3t, sich effektiv an Verinderungen und Herausforderungen
anzupassen, Risiken zu minimieren und aus Erfahrungen zu lernen und ist damit
eine Folge des erfolgreichen Erwerbs digitaler Kompetenzen.

In der digitalen Welt erfordert das sichere Navigieren somit den Aufbau interdis-
ziplindrer Kompetenzen, insbesondere ISA, kritisches Denkvermdgen sowie Sprach-
und Kommunikationskompetenzen (Finster et al. 2023). Daraus ergibt sich fiir uns
ein ganzheitliches digitales Kompetenzprofil, in dessen Mittelpunkt ISA steht, die
als zentraler Schutzwall gegen digitale Bedrohungen fungiert. Verstirkt wird dieser
Schutzwall durch eine Reihe von Schliisselkomponenten, die zusammen ein umfas-
sendes und wirksames System bilden. Zunéchst bildet ein fundiertes technologisches
Verstiandnis die Basis. Dies umfasst nicht nur Kenntnisse iiber aktuelle Technologien
und Sicherheitsprotokolle, sondern auch ein Verstindnis fiir die Funktionsweise di-
gitaler Systeme und die damit verbundenen Risiken (Kirchherr et al. 2018). Ergiinzt
wird dieses technische Fundament durch kritisches Denken. Es ermdglicht Individu-
en, Informationen und Situationen sorgfiltig zu analysieren, potenzielle Risiken zu
erkennen, fundierte, reflektierte Entscheidungen zu treffen und die direkten als auch
die indirekten Konsequenzen ihres Handelns im digitalen Raum zu beriicksichtigen
(Vuorikari et al. 2022). Eine weitere Komponente ist die Kommunikationsfihigkeit,
um sich klar und effektiv ausdriicken zu konnen. Eng verbunden mit kritischem
Denken und der Kommunikation ist das Problemlésungsvermogen. In einer Welt,
die stindig neuen digitalen Herausforderungen gegeniibersteht, ist die Fihigkeit,
Probleme systematisch zu identifizieren, zu analysieren und Losungen zu entwi-
ckeln, von groBer Bedeutung. Dies umfasst nicht nur technische Losungen, sondern
auch strategische Ansitze, um digitale Risiken zu minimieren und die Resilienz
zu stirken (Vuorikari et al. 2022). Abgerundet wird das Profil durch Consent und
(Selbst-)Vertrauen, die vor allem in der Wertedimension unseres Kompetenzver-
stindnisses vertreten sind.

Digitale Kompetenzen fungieren hier also nicht nur als ein wesentlicher Schutz-
wall gegen digitale Risiken wie Datenverlust und Scams, sondern sind auch ein
integraler Bestandteil der individuellen und organisationalen Resilienz. Fiir die For-
derung dieser Kompetenzen, wie ISA, Kommunikationsfihigkeit und kritischem
Denk- und Problemldsungsvermégen, ist ein mehrdimensionaler Ansatz notwendig,
der neben informellem Lernen auch berufliche Weiterbildung und individuelle Mo-
tivation erfordert. Strategien wie Gamification oder projektbasiertes Lernen konnen
dazu beitragen, die Motivation und das Engagement fiir den Erwerb digitaler Fa-
higkeiten zu erhohen (Grogorick et al. 2019; Haucke und Pokoyski 2018; Hessler
2018).

5 Fazit und Ausblick

Im Rahmen dieses Beitrags wurde der ganzheitliche Kompetenzaufbau als entschei-
dende MaBnahme fiir sichere(s) Daten in der digitalen Welt, insbesondere im Kontext
von Online-Dating, beleuchtet. Dabei wurde deutlich, dass technische Sicherheits-
maBnahmen wie Firewalls allein unzureichend sind, um gegen ,Cupids Pfeile‘ — die
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Abb. 2 Kernerkenntnisse des Beitrags

vielfiltigen menschenzentrierten Risiken wie SE — geschiitzt zu sein. Interessan-
terweise zeigen sich klare Parallelen zwischen den Herausforderungen des Online-
Datings und denen von SE. In beiden Szenarien kann die Glaubwiirdigkeit des Ge-
geniibers ein erhebliches Risiko darstellen, das nur durch ausgeprigte kognitive und
kommunikative Fahigkeiten gemildert werden kann.

Obwohl diese Studie wertvolle Einblicke in die Themen Informationssicherheit
und Online-Dating bietet, ist es wichtig zu beachten, dass die Ergebnisse aufgrund
der subjektiven Natur der untersuchten Texte, als auch der angewandten Methodik,
der begrenzten Auswahl qualitativer Texte und der damit verbundenen begrenzten
Generalisierbarkeit auf andere Online-Dating-Kontexte und Populationen interpre-
tiert werden sollten.

Wir argumentieren, dass ein ganzheitlicher Ansatz erforderlich ist, der sowohl
ISA als auch kritische Denk- und Kommunikationsfiahigkeiten umfasst und in den
individuellen und organisatorischen Lernprozess integriert werden sollte. Sowohl in
der Forschung als auch in der Praxis sind die Entwicklung von geeigneten Lern-
einheiten von hoher Relevanz. Dabei konnten folgende Themen betrachtet werden:
Online-Kommunikation mit Best Practices fiir die Authentifizierung von Gespréchs-
partnern, gingige SE-Taktiken und die Vermeidung von Oversharing personlicher
oder geschiftskritischer Informationen. Ebenso Methoden zur Identifizierung und
Abwehr von betriigerischen Aktivititen, wie die Analyse von Verhaltensmustern,
die auf Scamming oder Catfishing hindeuten konnten, sowie die Sensibilisierung fiir
gangige Betrugsmaschen wie den Romance Scam (Kaspersky 2023; Koegler 2017).
Der Ansatz interaktiver Formate, wie Fallstudien, Rollenspiele oder Simulationen,
um das Erlernte zu vertiefen und die Teilnehmys aktiv im Lernprozess zu involvieren
sollte ebenfalls weiterhin untersucht werden.

Wihrend bisher viel Forschung darauf ausgerichtet ist, ,,wie” digitale Systeme
und Daten gesichert werden konnen, sollte zukiinftige Forschung mehr Gewicht
auf das ,,Warum“ legen, insbesondere im Kontext von Consent. Anstatt sich nur
auf die Einhaltung von Regeln zu konzentrieren (Compliance), konnte zukiinftige
Forschung untersuchen, wie ein tiefergehendes Verstindnis fiir die Bedeutung von
aktiver Zustimmung (Consent) in der digitalen Interaktion eingebaut werden kann.
Dafiir sollten wir auch die Frage stellen: ,,Warum ist Sicherheit fiir mich tiberhaupt
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von solch grundlegender Bedeutung?* Das konnte weitreichende Implikationen fiir
Resilienz und Vertrauen in der digitalen Welt haben.

Zusammenfassend macht dieser Beitrag deutlich, dass fiir effektive Sicherheit in
der digitalen Welt ein umfassender, menschenzentrierter Ansatz erforderlich ist. Es
hebt hervor, dass interdisziplindre Kompetenzen — weit iiber technische Fihigkei-
ten hinaus — unabdingbar sind, um sich gegen die komplexen und vielschichtigen
Herausforderungen des digitalen Zeitalters zu wappnen. In Abb. 2 haben wir un-
sere Kernerkenntnisse der verschiedenen Kapitel nochmal zusammengefasst. Nur
durch diese ganzheitliche Betrachtung konnen wir hoffen, sowohl individuell als
auch organisational gegen die Risiken des digitalen Zeitalters geriistet zu sein. Ein
bewusster Umgang mit digitalen Gefahren ist wie die richtige Verhiitung: Nicht nur
sicher, sondern macht Daten auch vertrauensvoller und facettenreicher.
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