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SCHWERPUNKT

Ist das die Wallet der Zukunft?

Ein Blick durch die Nutzendenbrille beim Einsatz von digitalen
Identitiiten

Anna-Magdalena KrauB @ - Rachelle A. Sellung ® - Sandra Kostic

Eingegangen: 30. September 2022 / Angenommen: 6. Februar 2023 / Online publiziert: 13. Mirz 2023
© Der/die Autor(en) 2023

Zusammenfassung Heutzutage werden digitale Identitdten oft unsicher umgesetzt
und sind mit der Erstellung von vielen unterschiedlichen Accounts durch Nutzen-
de verbunden. Das soll langfristig durch die Nutzung sogenannter Digital Identity
Wallets verbessert werden. Diese Wallets ermdglichen die Verwaltung und Nutzung
von digitalen Identititen sowie Nachweisdokumenten. Dazu gehoren unter anderem
Nachweise wie der Fiihrerschein, der Bibliotheksausweis oder auch Flugtickets. Alle
diese Daten konnen gemeinsam in einer Wallet-App auf den Endgeriten der Nut-
zenden gespeichert werden. Die Nutzenden verwalten ihre Daten eigenstindig und
entscheiden selbst dariiber, welche und wie viele Daten sie iiber sich preisgeben
wollen.

Aktuelle Forschungen zeigen allerdings, dass die bisher entwickelten Wallets Usa-
bility-Probleme aufweisen, sodass Nutzende nur schwer das Konzept dieser Wallets
greifen konnen. Zudem weisen heutige digitale Dienstleistungen zahlreiche Hiirden
auf, welche den Einsatz von digitalen Identitdten erschweren.

In diesem Beitrag wird basierend auf einer Wallet-Analyse und User-Experience-
Anforderungen ein Konzeptvorschlag fiir eine nutzungsfreundlichere Wallet vorge-
stellt, bei der die Nutzenden im Mittelpunkt stehen. So sieht dieses Konzept einen
umfangreicheren Funktionsumfang im Vergleich zu aktuellen Wallet Umsetzungen
vor, mit dem Ziel die Wallet stirker den Bediirfnissen der Nutzenden anzupassen.
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Darunter fallen Funktionen wie die Kommunikation zwischen Wallet und Dienstan-
bieter ohne die Notwendigkeit des Teilens von Kontaktdaten, die Option der Dau-
ervollmachten zur Freigabe von Daten, die Moglichkeit der Verwaltung von Daten
in Vertretung anderer Personen sowie die Organisation der eigenen Daten.

Schliisselworter Identity Wallet - Digitale Identitdt - SSI - User Experience -
Usability - Privatsphire

Is this the Wallet of the Future?
An Insight through the User’s Eyes of Digital Identities

Abstract Today, digital identities are often implemented insecurely and are associ-
ated with the creation of many different accounts by users. In the long-term, these
challenges should be addressed using so-called digital identity wallets. These wal-
lets enable the management and use of digital identities and verification documents.
For example, this includes documents like driver’s licenses, library cards and airline
tickets. All this data can be stored together in a wallet app on users’ smart phones.
Users manage their data independently and decide for themselves which and how
much data they want to disclose about themselves.

However, current research shows that the wallets developed to date have usability
problems, making it difficult for users to grasp the concept of these wallets. In
addition, today’s digital services have numerous hurdles that make the use of digital
identities difficult.

This paper is based the creation of generic user experience requirements and the
analysis of wallets and their functionality. We present a conceptual proposal for
a more user-friendly wallet that focuses on the user. This concept includes a more
extensive range of functions compared to current wallet implementations, with the
goal of adapting the wallet more closely to the needs of the users. This contains
functions like; communication between the wallet and the service provider without
the need to share contact data, the option of enduring powers of attorney to share
data, the ability to manage data on behalf of others, and the organization of one’s
own data.

Keywords Identity Wallet - Digital Identity - SSI - User Experience - Usability -
Privacy

1 Einfiihrung

Digital Identity Wallets werden als der nichste groe Umbruch in der Digitalisie-
rung offentlicher und privater Dienstleistungen angesehen (Sawers 2022; The Linux
Foundation 2022). Einige Experten in der Tech-Industrie glauben, dass Wallets die
bisherigen Geschiftsmodelle fiir digitale Unternehmen gravierend verdndern wer-
den, sodass nicht nur neue Geschiftsmodelle erschlossen, sondern auch bestehende
hinsichtlich ihrer aktuell genutzten Ressourcen optimiert werden konnen (Sawers
2022; The Linux Foundation 2022).
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346 A.-M. KrauB et al.

Dieses Konzept einer Digital Identity Wallet (kurz Wallet) wird hiufig im Zu-
sammenhang mit Self-Sovereign-Identity (SSI) vorgestellt (Podgorelec et al. 2022).
Dabei handelt es sich um einen neuen Ansatz des Identititsmanagements, welches
auf dezentraler Organisation beruht (Ehrlich et al. 2021). Die Nutzenden bekommen
Jdentitdtsmerkmale und Berechtigungen in Form von kryptografisch gesicherten di-
gitalen Nachweisen (,,Verifiable Credentials®) ausgestellt™ (Ehrlich et al. 2021) und
konnen diese in ihrer Wallet (,,digitale Brieftasche®) selbststindig verwalten. Die
Technologie hinter SSI ermdglicht unter anderem das Speichern hoheitlicher Doku-
mente wie dem Fiihrerschein, aber auch anderer Nachweise wie Bankkarten, dem
Bibliotheksausweis oder einer Kinokarte in einer einzigen Wallet-App. Zur Iden-
tifizierung, Authentifizierung und Autorisierung gegeniiber Akzeptanzstellen durch
die Nutzenden (Sporny et al. 2022) ,,geniigt die Vorlage der geforderten Verifiable
Credentials in Form von so genannten ,Verifiable Presentations‘, die ohne direkten
Kontakt zum Herausgeber iiberpriifbar sind* (Ehrlich et al. 2021). Derzeit gibt es
mehrere Anbieter, welche Anwendungen zur Verwaltung digitaler Identititen ba-
sierend auf SSI bereitstellen. Dazu gehoren unter anderem Evernym Inc., Trinsic
Technologies Inc., Jolocom GmbH und Neosfer GmbH (Evernym Inc., An Avast
Company 2022; Trinsic Technologies Inc. 2022; Jolocom GmbH 2023; Neosfer
GmbH 2023).

Das Konzept einer Wallet wird aktuell in Deutschland auch im Rahmen des vom
Bundesministerium fiir Wirtschaft und Klimaschutz (BMWK) geftrderten Innovati-
onswettbewerbs ,,Schaufenster Sichere Digitale Identitdten* (Bundesministerium fiir
Wirtschaft und Klimaschutz 2020) behandelt, um neue Ansitze fiir offene, interope-
rable und einfach nutzbare ID-Okosysteme zu erforschen. Das schlieBt sowohl die
Entwicklung diverser benutzungsfreundlicher Anwendungsfille als auch die Kon-
zeptionierung von Geschiftsmodellen und die Betrachtung von Sicherheitsfaktoren
ein.

Dariiber hinaus gibt es auch Bestrebungen auf européischer Ebene, nicht nur die
Digitalisierung und Modernisierung der offentlichen Dienste und die Verbesserung
der elektronischen Behordendienste voranzutreiben (European Commission 2022),
sondern auch eine EU-Wallet zu etablieren (European Data Protection Supervisor
2022; Nguyen 2022). Das zeigt auf, dass Wallets nicht nur auf nationaler Ebene,
sondern auch EU weit als wichtiges Mittel der Digitalisierung angesehen werden.

Auch wenn den Nutzenden die Kontrolle iiber die Identititen gegeben wird,
zeigen Untersuchungen wie von Khayretdinova et al. (2022), Sartor et al. (2022),
Korir et al. (2022) oder Der et al. (2017) auf, dass die bisher realisierten, auf
SSI basierenden Wallets Usability-Probleme vorweisen. So wird unter anderem der
in den Wallets verwendete Sprachgebrauch als kritisch angesehen, wodurch den
Nutzenden die Verwendung dieser Technologie erschwert, wird (Khayretdinova et al.
2022; Sartor et al. 2022; Son et al. 2021). Um dem entgegenzuwirken und die
Akzeptanz bei den Nutzenden zu steigern, ist es wichtig, sie in die Entwicklung der
Anwendung oder der Wallets von Beginn an selbst einzubeziehen.

Deshalb werden in diesem Beitrag die Anforderungen an Wallets und digitale
Identitdten aus der Sicht der Nutzenden zusammengetragen und ein iiberarbeiteter
Funktionsumfang eines neuen Wallet-Konzepts vorgestellt.
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Ist das die Wallet der Zukunft? 347

Dafiir wird zunéchst die diesem Beitrag zugrundeliegende Design-Research-Me-
thode vorgestellt (siche Kap. 2). AnschlieBend werden die aktuellen Hiirden beim
Einsatz von digitalen Identitédten veranschaulicht (siehe Kap. 3). Daraufhin werden in
Kap. 4 die Anforderung an ein iiberarbeitetes Konzept einer nutzungsfreundlicheren
Wallet zusammengetragen und in Kap. 5 die Funktionen einer solchen Wallet vorge-
stellt. Kap. 6 behandelt die Beschreibung der Limitationen und des Ausblicks dieses
Beitrags. Abschlieend folgt die Zusammenfassung dieses Beitrags in Kapitel 7.

2 Design-Science-Research-Methode

In diesem Abschnitt wird zunichst die Design-Science-Research-Methode (DSR)
grundlegend vorgestellt und anschlieBend genauer auf das Artefakt Wallet einge-
gangen, das fiir diesen Beitrag eine wichtige Rolle spielt.

2.1 Grundlagen

In diesem Beitrag wird die Design-Science-Research-Methode angewandt, bei der
es sich um einen Ansatz zur systematischen Schaffung von Gestaltungswissen han-
delt, der fiir Informationssysteme entwickelt wurde. Die Design-Science-Research-
Methode nutzt das Wissen und das Verstdndnis beziiglich eines Problembereichs zur
Erstellung und Anwendung eines Artefakts (Hevner et al. 2004). Das Artefakt wird
als Werkzeug zum besseren Verstindnis des Problems und zu dessen Neubewertung
erstellt, um die Qualitit des Designprozesses zu verbessern und den Prozess neu be-

Environment |Relevance IS Research Rigor |Knowledge Base
People Foundations
*Roles Develop/Build “Theories
*Capabilities *Theories *Frameworks
*Characteristics *Artifacts *Instruments

n © *Constructs
Organizations Business Applicable “Modsls
+Strategies Needs Knowledge | .\ethods
*Structure & Culture A Refine *Instantiations
*Processes > <::

- Methodologies

Technology Justify/Evaluate -Data Analysis
*Infrastructure +Analytical Techniques
Applications +Case Study *Formalisms
*Communications *Experimental *Measures
Architecture *Field Study +Validation Criteria
*Development *Simulation
Capabilities

1

Abb. 1 Schaubild der DSR-Methode (Hevner et al. 2004)

Application in the Additions to the
Appropriate Environment Knowledge Base
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348 A.-M. KrauB et al.

ginnen zu konnen (Markus et al. 2002). Das iibergeordnete Ziel dieses Ansatzes ist
es, einen Designprozess zu schaffen, der eine Abfolge von Expertentitigkeiten dar-
stellt und ein innovatives Produkt hervorbringt (Watts et al. 2009). Wie in Abb. 1 zu
sehen ist, erfiillt das Design Science-Forschungsmodell zwei Fille: den Geschifts-
bedarf (Relevanz) und die Wissensbasis (Stringenz). Ein wichtiger Schritt in der
Methodik ist die Bewertung. Es gibt fiinf Kategorien von Evaluierungsmethoden
der DSR: Beobachtung, Analyse, Experiment, Test und Beschreibung (Hevner et al.
2004).

Fiir diesen Beitrag wird eine deskriptive Bewertungsmethode aus der Perspek-
tive der User Experience angewandt. Sie ist eine fundierte Argumentation, bei
der Zusammenfassung der aktuellen Forschung in Bezug auf Wallets und deren
User Experience vorgenommen wird. Als Ergebnis wird ein Funktionsumfang einer
nutzungsfreundlicheren Wallet beschrieben als Optimierungsvorschlag zu aktuellen
Modellen.

2.2 Artefakt — Wallet

In diesem Beitrag wird die Design-Research-Methodik auf ein Artefakt, die Wallet,
angewendet. Die Basis fiir die Betrachtung des Artefakts Wallet in diesem Bei-
trag bildet die Analyse bestehender Wallets und deren Funktionsumfang innerhalb
des in Kap. 1 vorgestellten Schaufensterprojekts (Stand Januar 2023). Hierbei wur-
den folgende Wallets beriicksichtigt: SmartWallet, Lissi Wallet, Connect.Me, Trinsic
Wallet, helix id Wallet, IRMA (Jolocom GmbH 2023; Neosfer GmbH 2023; Ever-
nym Inc., An Avast Company 2022; Trinsic Technologies Inc. 2022; Blockchain
HELIX AG 2020; Privacy by Design Foundation 2023). Im Folgenden sollen der
generelle Einsatzzweck sowie die Funktionen der Wallets niher erldutert werden.
Dabei sei anzumerken, dass die vorgestellten Funktionen eine Zusammenstellung
von Kernfunktionen darstellen, bei der unterschiedliche Wallets von verschiedenen
Betreibern betrachtet wurden. Folglich weist nicht jede Wallet die gleichen Kern-
funktionen auf. Des Weiteren befinden sich die untersuchten Wallets derzeit noch in
Entwicklung und konnen daher meist nur im Rahmen angebotener Demoszenarien
analysiert werden. Da fiir einige Wallets, wie bspw. IRMA und helix id Wallet zum
Zeitpunkt der Untersuchung keine Demoszenarien existierten, kann die Integration
einiger Funktionen nur abgeschitzt werden.

Das Artefakt Wallet bietet die grundlegende Funktionalitit Nachweisdokumente
zu digitalisieren und diese z.B. fiir die Authentisierung sowohl online als auch bei
Diensten vor Ort einfach zu nutzen. Das schliet sowohl behordliche als auch pri-
vatwirtschaftliche Dienste ein'. Die digitalisierten Nachweisdokumente unterliegen
der Kontrolle der Nutzenden. Sie selbst speichern die Nachweise in dieser App und
entscheiden dariiber, welche Daten sie von ihren gespeicherten Nachweisen mit an-
deren Diensten teilen. Die Speicherung eines Nachweisdokuments in der Wallet kann
entweder durch Scannen eines QR-Codes, welches die Ubertragung des Nachweis-
dokuments vom anbietenden Service startet, erfolgen oder durch eine direkte App

I Zum Zeitpunkt des Beitrags wurde der Einsatz der Wallets meist nur im Rahmen von Demoszenarien
unterstiitzt, jedoch sowohl fiir behordliche als auch privatwirtschaftliche Dienstleisungen vorgesehen.
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Tab.1 Ubersicht der Funktionen von am Markt bereits vertretenen Wallets

Funktion (ID)

Beschreibung

Wallet

Allgemein

Ubersicht iiber
gespeicherte
Nachweise
(AF-1)
Detailansicht
zu gespeicher-
ten Nachweisen
(AF-2)

Wallet zuriick-
setzen

(AF-3)

Hilfe & FAQ
(AF-4)
Backup erstel-
len

(AF-5)

Wiederherstellung
(AF-6)

In der Wallet werden simtliche von den Nutzenden gespeicherte Nach-
weise aufgelistet

Die Nutzenden konnen sich die Details zu jedem gespeicherten Nach-
weis anzeigen lassen

Diese Funktion ermdglicht das Loschen sdmtlicher gespeicherter Nach-
weise in der Wallet mit einer Aktion

Die Wallet bietet einen Hilfe- und/oder FAQ-Bereich, in dem Nutzende
Antworten auf offene Fragen zur Wallet finden

Mithilfe der Funktion kénnen Nutzende ein Backup ihrer Wallet erstel-
len, um ihre Daten z. B. fiir den Fall des Verlusts des Smartphones zu
sichern. Beispielsweise kann der Zugang zur Wallet oder sogar Nach-
weise, Kontakte/Verbindungen und die Historie gesichert werden

Dies erméglicht die Wiederherstellung des Zugangs zur Wallet oder
dariiber hinaus aller darin gespeicherten Nachweise, beispielsweise bei
einem Umzug auf ein neues Smartphone

Lissi Wallet, helix id
Wallet,

SmartWallet, IRMA,
Connect.me

Lissi Wallet, helix id
Wallet,

SmartWallet, IRMA,
Connect.me

SmartWallet, IRMA,
Trinsic Wallet

Helix id Wallet,
SmartWallet, IRMA

Lissi Wallet, Trinsic
Wallet

Lissi Wallet, helix id
Wallet, SmartWallet,
Trinsic Wallet

Komfort

Suche Die Wallet kann mit einer Suchfunktion sowohl nach Verbindungen als Lissi Wallet

(AF-7) auch nach gespeicherten Nachweisen durchsucht werden

Favoriten Nutzende konnen Nachweise in der Wallet favorisieren, um einen SmartWallet

(AF-8) schnelleren Zugriff zu ihnen zu erhalten

Automatische Die Nutzenden erhalten bei einer eingehenden Datenanfrage, durch Lissi Wallet, Smart-

Vorauswahl die Wallet eine Vorauswahl, welche Daten aus welchen Nachweisen Wallet

(AF-9) fiir die Beantwortung der Anfrage benétigt werden. Dadurch miissen
die Nutzenden die benotigten Nachweise nicht manuell suchen und
auswihlen

Sicherheit

Walletschutz Um zu gewihrleisten, dass nur die Nutzenden selbst Zugriff auf die Da- Lissi Wallet, helix id

(AF-10) ten in ihrer Wallet haben, ist ein Zugangsmechanismus zum Entsperren Wallet, SmartWallet,
der Wallet vorgesehen, welcher die Sicherheit erhoht. Die Nutzenden IRMA, Connect.me,
selbst legen fest welchen Mechanismus sie einsetzen wollen (Biometrie, Trinsic Wallet
Kennwort, PIN, etc.)

Transparenz

Historie In der Wallet werden simtliche Interaktionen zwischen Wallet und Lissi Wallet, Smart-

(AF-11) Gegenstelle aufgelistet mit denen die Nutzenden in Kontakt getreten Wallet, Connect.me
sind. Die Auflistung erfolgt in chronologischer Reihenfolge

Ubersicht pro In der Wallet wird den Nutzenden angezeigt, welche Daten und Nach- Lissi Wallet

Gegenstelle weise sie generell pro Gegenstelle freigegeben haben. Es stellt eine

(AF-12) Erweiterung der Funktion ,,Historie* dar
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350 A.-M. KrauB et al.

zu App Verbindung zwischen Wallet und Dienstanbieter. Die in einer Wallet gespei-
cherten Nachweise werden den Nutzenden in einer Ubersicht in der App dargestellt.
Sie lassen sich auch als Favoriten markieren, um beispielsweise hiufig eingesetzte
Nachweise schneller in der Ubersicht zu finden. Zudem konnen sich die Nutzen-
den sé@mtliche Details, welche Bestandteil des jeweiligen Nachweisdokuments sind,
anzeigen lassen — das meint beispielsweise beim digitalen Studierendenausweis die
dazugehorigen Daten, wie Vorname, Nachname und Matrikelnummer etc. (Demo-
szenario fiir die Lissi Wallet (Neosfer GmbH 2023)).

Damit nur die Nutzenden Zugriff auf die App und somit ihre gespeicherten Nach-
weise haben, wird diese mit einem Sperrmechanismus geschiitzt. Der Zugangsschutz
kann mit Hilfe eines Passwortes, einer PIN oder mit einem biometrischen Mittel er-
folgen.

Eine Interaktion zum Teilen der Daten erfolgt nur mit Zustimmung der Nutzen-
den. Diese beginnt meist mit der Initiierung einer Verbindung bzw. des Herstellens
eines Kontakts zwischen der Wallet der Nutzenden und einer Gegenstelle. Dies wird
durch die Nutzenden initiiert. Die Nutzenden erhalten daraufhin die Anfrage, ob
sie dem Verbindungsaufbau zustimmen oder nicht. Dies bietet den Nutzenden die
Moglichkeit die eingehende Anfrage zu kontrollieren. Allerdings handhaben ver-
schiedene Wallet Anbieter diesen Schritt unterschiedlich: Die Lissi Wallet sieht bei-
spielsweise eine separate Anfrage zur Verbindung vor und fragt anschliefend nach
dem Teilen der Daten, die Smart Wallet verbindet die Verbindungsanfrage und die
Zustimmung zur Datentibertragung (Neosfer GmbH 2023; Jolocom GmbH 2023). In
der Anfrage werden Daten der Nutzenden angefragt, die fiir z. B. zur Erfiillung einer
bestimmten Dienstleistung auf Seiten der Gegenstelle notwendig sind. Die benotig-
ten Daten konnen die Nutzenden aus ihren in der Wallet gespeicherten Nachweisen
auswiéhlen und explizit fiir die Gegenstelle in diesem bestimmten Anwendungsfall
freigeben. Alternativ konnen die Nutzenden die Datenanfrage ablehnen und damit
keinerlei Daten fiir die Gegenstelle freigeben.

Tab. 1 fasst die beschriebenen sowie weitere Kernfunktionen zusammen, struktu-
riert sie nach den Kategorien Allgemein, Komfort, Sicherheit und Transparenz und
veranschaulicht, bei welcher Wallet die jeweilige Funktion integriert wurde.

3 Herausforderungen

In diesem Abschnitt wird ein Uberblick iiber einige der aktuellen Herausforderungen
gegeben, die beim Einsatz von digitalen Identitdten mit den derzeitigen Diensten und
Wallets verbunden sind.

3.1 Hiirden bei der Inanspruchnahme von Dienstleistungen

Auch wenn die Digitalisierung Einfluss darauf nimmt, wie Dienstleistungen zur Ver-
fligung gestellt werden konnen, stehen sowohl behordliche als auch private Dienst-

leister noch immer vor vielen Herausforderungen. Der Einsatz einer Wallet kann als
Hilfsmittel zur Losung dieser Herausforderungen dienen.
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Ist das die Wallet der Zukunft? 351

Bei vielen offentlichen Diensten in Deutschland werden die Dienstleistungen nur
als quasi-digitaler Dienst angeboten (USU Software AG 2020; forsa Politik- und
Sozialforschung GmbH 2020), bei dem immer noch das personliche Erscheinen der
BiirgerInnen erforderlich ist IDnow GmbH 2023), um abschlieend zu iiberpriifen,
ob es sich um die Person handelt, die die Dienstleistung in Anspruch nehmen méchte.
Neben der personlichen Vorsprache zur Erledigung einer Dienstleistung sind viele
offentliche Dienste nur begrenzt flexibel und bieten nur feste Offnungszeiten an
(IDnow GmbH 2023).

Fiir Dienstleistungen, die ein hoheres Maf} an Identitétssicherheit erfordern, muss
vor der Inanspruchnahme des Dienstes ein Ausweisdokument vorgelegt werden, was
nicht nur bei 6ffentlichen, sondern auch bei einigen privaten Diensten Herausforde-
rungen mit sich bringt (z. B. Vorlage des Personalausweises fiir die Anmietung eines
Autos als Identititsnachweis) (Bundesministerium der Justiz 2009). Mit Hilfe des
Onlinezugangsgesetzes (Bundesamt fiir Justiz 2017) soll durch die Digitalisierung
von Verwaltungsleistungen unter anderem der Pflicht des personlichen Erscheinens
entgegengewirkt werden. Der Bericht zum eGovernment Monitor 2022 zeigt jedoch
auf, dass Vielen die Verfiigbarkeit von Online-Leistungen nicht bekannt ist und zu-
dem nur 43 % der Personen, welche einen Bedarf einer Verwaltungsleistung haben
diese auch online nutzen (Initiative D21 e.V. und TU Miinchen 2022). Dariiber
hinaus wird der Einsatz der digitalen Angebote erschwert auf Grund von Hard-
ware-Problemen bei den Nutzenden (Schwab et al. 2019) oder dem Mangel beziig-
lich des Fehlens einer medienbruchfreien Abwicklung des Prozesses (Schwab et al.
2019). Gleiches lisst sich beim Einsatz der eID (Bundesministerium des Inneren und
Heimat 2023) (Online-Ausweisfunktion des Personalausweises) beobachten. Diese
Funktion setzten ausschlieBlich 10% der Deutschen ein (Initiative D21 e.V. und
TU Miinchen 2022). Die Griinde sollen unter anderem im mangelnden Vertrauen in
die Technologie, sowie in den Kosten z.B. zur Anschaffung eines Kartenlesegerits
liegen (eco — Verband der Internetwirtschaft e. V. und techconsult GmbH 2022).

Damit die Nutzenden behordliche Online-Dienste in Anspruch nehmen, miis-
sen diese daher eine hohe Zuverlissigkeit, eine einfache Bedienbarkeit sowie einen
garantierten Schutz der Daten vorweisen.

3.2 Bediirfnisse der Nutzenden

Ein anderes Problem, mit denen die Nutzenden derzeitiger Dienste konfrontiert sind,
stellt die Vielzahl von Kundenkarten, Coupons, Tickets und Jahreskarten dar. Sie
nehmen nicht nur viel Platz im Portemonnaie ein, den Nutzenden fillt es auch
immer schwerer die Ubersicht zu wahren (Reposito GmbH 2013). Daher stehen
Nutzende auch dem Konzept von selbstverwalteten digitalen Identititsmerkmalen
und Berechtigungen gesammelt in einer App offen gegeniiber (eco — Verband der
Internetwirtschaft e. V. und techconsult GmbH 2022). Insbesondere, da diese eine
einfache und unkomplizierte Nutzung sowie eine schnellere Abwicklung von Pro-
zessen ermoglichen kann (eco — Verband der Internetwirtschaft e. V. und techconsult
GmbH 2022), so wie es auch durch eine Wallet moglich ist. Sollte eine sichere digi-
tale Identitét bereitstehen, wiirden Nutzende auch mehr digitale Dienste verwenden,
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als sie derzeit nutzen (eco — Verband der Internetwirtschaft e. V. und techconsult
GmbH 2022).

Neben den genannten Herausforderungen besteht bei den digitalen Diensten in
Deutschland noch immer ein grofles Hindernis in der mangelnden Interoperabilitét
bei Accounts von Nutzenden und beim Identitdtsmanagement. Bei vielen Diensten
ist es nach wie vor erforderlich einen Account mit Anmeldenamen und Passwort
fiir den jeweiligen Dienst zu erstellen, um diesen zu nutzen. Dies fiihrt dazu, dass
die Nutzenden gezwungen sind, die Ubersicht iiber die Vielzahl ihrer Konten zu
behalten und sich zu erinnern, welches Passwort sie fiir welche Anwendung vergeben
haben. Auch hier sehen die Nutzenden einen Vorteil im Einsatz einer gebiindelten
Identitit, da ihnen diese die Reduzierung der Anzahl an Anmeldenamen sowie zu
merkender Passworter ermoglicht (eco — Verband der Internetwirtschaft e. V. und
techconsult GmbH 2022). Dariiber hinaus sprechen sich die Nutzenden fiir eine
selbstverwaltete Losung aus, so wie sie auch vom SSI-Prinzip beschrieben wird,
und wollen die Verwaltung ihrer Identitit nicht aus der Hand geben (eco — Verband
der Internetwirtschaft e. V. und techconsult GmbH 2022). So haben auch 20 % der
Befragten aus der Studie eco — Verband der Internetwirtschaft e. V. und techconsult
GmbH (2022) gedulert, dass sie bereits einmal etwas von einer Wallet gehort haben.
Dariiber hinaus konnen die Nutzenden auch Erfahrungen beim Einsatz von mobilen
Verwaltungsangeboten vorweisen (43 % der Befragten) und zeigen dariiber hinaus
auch Interesse hinsichtlich der Nutzung dieser Angebote (Initiative D21 e.V. und
TU Miinchen 2022). Dies stellt die passende Voraussetzung fiir den Einsatz einer
Wallet dar.

Zu den primiren Griinden, weshalb Online-Behdrdendienste nicht intensiv ge-
nutzt werden, gehort auch die Sorge beziiglich des Datenschutzes (Initiative D21
e.V. und TU Miinchen 2022). Aktuelle Beobachtungen, bei denen die Nutzenden
z.B. bei einer Altersverifikation vor Ort weiterhin unfreiwillig mehr Daten teilen
miissen, als notig ist (z.B. das Vorzeigen des gesamten Personalausweises, obwohl
nur das Geburtsdatum bendtigt wird) konnten die Sorgen um den Datenschutz ver-
starken. Solche Hiirden lassen sich durch ein von den Nutzenden kontrollierten
Einsatz des Datenteilens mit einer Wallet {iberwinden.

3.3 Hiirden bei der Nutzung aktueller Wallet-Losungen

Da sich aktuelle Wallets derzeit in einem frithen Entwicklungsstadium befinden,
stehen sie noch vor Herausforderungen (Khayretdinova et al. 2022; Sartor et al.
2022; Korir et al. 2022; Der et al. 2017). So wird grundsitzlich angemerkt, dass
den Nutzenden nur unzureichend die Innovation und die Vorteile von Wallets erklirt
wird (Sartor et al. 2022; Khayretdinova et al. 2022). Dies fiihrte zu erheblichen
Problemen und soll den Einsatz der Technologie beeintrdchtigt haben:

Die Studie von Khayretdinova, et al. untersuchte Wallets, die auf SSI-Techno-
logien basieren (Khayretdinova et al. 2022). Sie fiihrten einen Usability-Test mit
18 Personen fiir unterschiedliche Wallets durch und deuteten auf einige verblei-
bende Herausforderungen fiir digitale Wallets hin, die iiberwunden werden miissen,
um erfolgreich zu sein. Grundsitzlich weist die Autorenschaft darauf hin, dass zum
Zeitpunkt der Studiendurchfiihrung die Technologie den Nutzenden nicht die Mog-
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lichkeit bot, die Vorteile einer Wallet hinsichtlich des Datenschutzes oder Sicherheit
zu wahrzunehmen (Khayretdinova et al. 2022). Dabei wurden die Losungen jedoch
als praxistauglich vermarket.

Zudem weisen die Wallets auch grof3e Usability-Probleme auf (Korir et al. 2022;
Khayretdinova et al. 2022). Diese zeigten sich z. B. in einer schlechten Beschreibung
der Terminologie in den Wallets (Sartor et al. 2022; Khayretdinova et al. 2022). Die
Usability-Probleme fiihrten aber auch dazu, dass Nutzenden Bedenken duferten zu
viele Daten zu teilen (Korir et al. 2022). So haben Nutzenden den Gedanken auf-
gegeben die Moglichkeit zu haben ihre Daten zu kontrollieren. Dies wurde deutlich
durch Aussagen wie: ,,You know I work in information technology already and part
of me says the idea that you keep your information secure and people not knowing
it is a ship that has probably already sailed* (Korir et al. 2022).

AufBlerdem wurde darauf hingewiesen, dass die Wallet iiber keine Sicherungs- und
Wiederherstellungsfunktion verfiigen (Khayretdinova et al. 2022). Diese wurde als
wesentlicher Bestandteil des Lebenszyklus (Cameron und Grewe 2022) einer Wallet
identifiziert (Khayretdinova et al. 2022). Die Funktionen der Wallets waren dariiber
hinaus waren nicht selbsterklirend. Zudem fehlte den Nutzenden eine einfache zu
Handhabung sowie gute Benutzungserfahrung (Khayretdinova et al. 2022). Da das
Konzept der Wallets auf einer neuen Technologie basieren, setze dies laut (Khayret-
dinova et al. 2022) eine gute Erkldrung der Funktionen voraus und das iiber die Er-
lauterung von grundlegenden Anweisungen hinaus. Das meint z. B. wieso bestimmte
Funktionen in einer gewissen Art und Weise umgesetzt werden miissen. Als Nichs-
tes erwidhnen Khayretdinova et al. (2022), dass die Erlernbarkeit der Funktionalitit
in Verbindung mit den Anwendungsfillen der digitalen Wallet noch immer eine
Hiirde fiir Nutzende darstellt. Diese Erlernbarkeit konnte durch die Einbeziehung
von Nutzungsstudien oder anderen Erfahrungsansitzen mit Nutzenden wihrend des
Entwicklungsprozesses verbessert werden. Daher fassen Khayretdinova et al. (2022)
zusammen, dass die Benutzungsfreundlichkeit der betrachteten Wallets noch nicht
ausgereift ist.

4 Anforderungen an eine zukiinftige, nutzungsfreundlichere Wallet

Nach der Beschreibung des aktuellen Standes des Artefakts Wallet besteht der nidchs-
te Schritt darin, die Anforderungen zu ermitteln, die fiir das Erreichen einer hoheren
Usability (dt. Benutzungsfreundlichkeit) relevant sind. Zu diesem Zweck wurde ei-
ne Zusammenfassung von Definitionen, Methoden und Beobachtungen aus der For-
schung zu Usability und User Experience (dt. Nutzungserlebnis) erstellt und daraus
Anforderungen abgeleitet.

Allgemein werden in der ISO 9241-11 Kernanforderungen festgelegt, um die
Usability-Definition zu erfiillen. Diese Kernanforderungen sind Effektivitit, Ef-
fizienz und Zufriedenheit der Nutzenden (Deutsches Institut fiir Normung e. V.
2018). Um diese Usability-Kernanforderungen weiter zu verfeinern, definiert die ISO
9241-110 sieben Aspekte dieser allgemeinen ergonomischen Prinzipien: Aufgaben-
angemessenheit, Erlernbarkeit, Benutzerbindung, Erwartungskonformitét, Selbstbe-
schreibungsfihigkeit, Steuerbarkeit und Robustheit gegen Benutzungsfehler (Deut-
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sches Institut fiir Normung e. V. 2020). Zweitens definiert Nielsen (2012) Usability
mit fiinf Qualitdtskomponenten.

1. Erlernbarkeit: Die Einfachheit, mit der grundlegende Aufgaben zum ersten Mal
ausgefiihrt werden. (Wie einfach fillt es Nutzenden grundlegende Aufgaben zu
erledigen, wenn sie das System zum ersten Mal benutzen?)

2. Effizienz: Die Geschwindigkeit, mit der Aufgaben ausgefiihrt werden, sobald die
Nutzenden Erfahrung mit dem System haben. (Wie schnell konnen Nutzende Auf-
gaben erledigen, wenn/sobald sie mit dem System vertraut sind bzw. es einmal
kennengelernt haben?)

3. Einprigsamkeit: Die Fihigkeit, sich die Komponenten der Schnittstelle zu mer-
ken. (Wenn die Nutzenden nach einer gewissen Zeit der Nichtbenutzung zum Sys-
tem zuriickkehren, wie leicht konnen sie ihre Kenntnisse wiederherstellen?)

4. Fehler: Die RegelmiBigkeit und Schwere von Fehlern und deren Behebung. (Wie
viele Fehler machen die Nutzenden, wie schwerwiegend sind diese Fehler, und
wie leicht konnen sie sie beheben?)

5. Zufriedenheit: Das allgemeine Wohlbefinden mit dem Produkt. (Wie angenehm
ist es das System zu benutzen?)

Bei den meisten Produkten ist jedoch mehr als nur eine benutzbare Schnittstelle
erforderlich, weshalb eine positive User Experience mit der Usability einhergeht. Die
von Hassenzahl (2008) beschriebene User Experience ist ein momentanes, priméar
bewertendes Gefiihl (positiv — negativ) bei der Nutzung technischer Produkte und
Dienstleistungen. Eine positive User Experience entsteht durch die Befriedigung
menschlicher Grundbediirfnisse. Diese Bediirfnisse sind Autonomie, Kompetenz,
Stimulation, Zugehorigkeit und Beliebtheit (Hassenzahl 2008). Die Gestaltung einer
guten User Experience ist wichtig, da sie die Nutzenden anspricht, erfreut und
Vertrauen in eine Losung aufbaut.

Zusitzlich zu dieser kurzen Zusammenfassung wurden bei der Erstellung der
Anforderungen an eine zukiinftige, nutzungsfreundlichere Wallet auch die folgenden
Quellen beriicksichtigt:

1. Usability-Anforderungen an Sicherheitsanwendungen (Whitten und Tygar 1999),
2. Untersuchung zu Sicherheit und Usability im Kontext von Identititsmanagement
(Wohlgemuth et al. 2003),

. Richtlinien fiir sicheres Interaktionsdesign (Yee 2004),

4. Prinzipien und Muster zum Abgleich von Usability und Sicherheit (Garfinkel
2005),

5. Heuristiken zur Evaluation von IT-Sicherheitsmanagement-Tools (Jaferian et al.
2011),

6. Richtlinien zur Barrierefreiheit (W3C 2018; Bundesministerium fiir Arbeit und
Soziales 2019),

7. Untersuchung von Usability-Kriterien fiir behordliche Dienstleistungen (Sellung
et al. 2022).

(O8]

Zusammengefasst folgenden daraus folgende Benutzungsanforderungen (BA):
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BA-01 - Usability Eine Wallet sollte eine hohe Usability aufweisen, sodass Nut-
zende eigenstindig und intuitiv die Wallet einsetzen kdnnen. Dabei ist zu beachten,
dass die Nutzenden potenziell iiber unterschiedliches Vorwissen im Umgang mit
dieser Technologie verfiigen konnen.

BA-02 - User Experience Aufbauend auf der Usability soll bei der Entwicklung
einer Wallet die User Experience beriicksichtigen, um eine gute Akzeptanz bei
den Nutzenden zu gewihrleisten. Insbesondere die menschlichen Grundbediirfnisse
Sicherheit und Kompetenz sind wichtige Faktoren bei der Gestaltung einer Appli-
kation, welche personenbezogenen Daten biindelt. Idealerweise sollte eine Wallet
diese Bediirfnisse ansprechen, um eine gute User Experience zu schaffen.

BA-03 - Etablierte Usability-Richtlinien und -Prinzipien Bei der Entwicklung
einer Wallet sollten etablierter Standards, Heuristiken und Richtlinien der Usability
beriicksichtigt werden, um ein benutzungsfreundliches Produkt zu gewéhrleisten.

BA-04 - Befihigte Nutzende Die Nutzenden sollten immer das Gefiihl haben, die
Kontrolle iiber die Vorginge in der Wallet zu haben.

BA-05 - Kognitive Belastung Die kognitive Belastung der Nutzenden sollte so
weit wie moglich minimiert werden. Wenn die Nutzenden sich zu viel merken oder
zu viele Prozessschritte durchlaufen miissen, um das gewiinschte Ziel zu erreichen,
werden sie die Wallet nicht dauerhaft nutzen. Daher sollten die Prozessschritte ver-
standlich und so kurz wie moglich gehalten werden.

BA-06 — Erlernbarkeit Erlernbarkeit ist ein wichtiges Usability-Design-Prinzip.
Dies ist umso wichtiger, wenn die Nutzenden nur iiber geringe Vorkenntnisse beziig-
lich Wallets und SSI verfiigen. Dies bedeutet, dass die Nutzenden lernen miissen,
wie eine Wallet funktioniert. Daher sollte die Lernforderlichkeit fiir die Gestaltung
des User Interfaces (UI) eine relevante Rolle spielen.

BA-07 - Konsistente Sprache Alle Wallets sollten kontext- und anwendungsfall-
iibergreifend eine konsistente Sprache verwenden. Bei Nichteinhaltung erschwert es
die Verstindlichkeit des Konzepts einer Wallet.

BA-08 — Benutzungsfreundliche Terminologie und Metaphern Alle in einer
Wallet verwendeten Begriffe und Metaphern sollten auch fiir Nutzende mit geringem
technischem Verstiandnis oder fiir jene, die mit der Applikation oder Technologie
nicht vertraut sind, verstindlich sein. Einfach zu verstehende und greifbare Begriffe
und Metaphern konnen den Nutzenden helfen, das Konzept von SSI auf abstraktem
Niveau zu verstehen.

BA-09 - Verfiigbare Informationen und Hilfe Die Nutzenden sollten die Mog-

lichkeit haben, innerhalb einer Wallet Antworten zu etwaigen Fragen und Hilfestel-
lungen beziiglich der Wallet und den unterstiitzten Dienstleistungen zu erhalten.
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BA-10 - Transparenz Die Nutzenden miissen nicht jedes kleine Detail, das im
Hintergrund der Wallet ablduft, verstehen. Die UI der Wallet sollte jedoch trans-
parent genug sein, damit die Nutzenden das Gesamtkonzept verstehen kénnen und
somit wissen, was geschieht und was sie tun sollen. Zu jedem Zeitpunkt sollten die
Vorginge der Wallet transparent genug sein, ohne die Nutzenden zu iiberfordern.

BA-11 - Minimalistische und einfache Gestaltung der UI Die UI einer Wallet
sollte keine unwichtigen Informationen enthalten oder uniibersichtlich sein, die die
Nutzenden verwirren konnten. Ein einfaches Design ermoglicht es den Nutzenden,
sich auf die wichtigsten Funktionen der Wallet zu konzentrieren.

BA-12 - Fehlerbehandlung In allen vorhersehbaren Fillen sollte eine Wallet die
Nutzenden daran hindern, Fehler zu machen. Allerdings sollte eine Wallet einen
Vorgang nicht einfach blockieren, sondern die Nutzenden iiber die Fehlerursache
informieren. Diese Erkldrung sollte in einer einfachen, aber informativen Weise
erfolgen und klare Anweisungen enthalten, wie die Nutzenden den Fehler beheben
konnen.

BA-13 - Zugiinglichkeit Die Ul einer Wallet sollte fiir Nutzende mit Beeintrich-
tigungen geeignet sein. Dies bedeutet, dass es keinen Ausschluss einer bestimmten
Nutzendengruppe geben sollte. Eine Wallet sollte daher barrierefrei bedienbar sein.

5 Funktionen einer zukiinftigen, nutzungsfreundlicheren Wallet

Anhand der untersuchten Wallets (Kap. 3), den daraus identifizierten Hiirden bzw.
Schwichen (Abschn. 3.3) sowie den genannten Anforderungen hinsichtlich der User
Experience und Usability (Kap. 4) konnten im néchsten Schritt Funktionen einer zu-
kiinftigen nutzungsfreundlicheren Wallet abgeleitet werden. Das Konzept erweitert
dabei die bestehenden Funktionen aktueller Wallets, um Nutzenden das volle Poten-
zial von SSI zugénglich zu machen. Die Anforderungen in Kap. 4 wurden mit einem
sehr hohen Abstraktionsgrad entworfen, um User Experience und Usability mog-
lichst ganzheitlich abzubilden. Da jede der erarbeiteten Funktionen einen Beitrag
zur verbesserten User Experience leisten und damit entsprechend eine hohe Usabi-
lity aufweisen soll, sind alle Anforderungen aus Kap. 4 fiir jede der beschriebenen
Funktionen zu beriicksichtigen. Zukiinftige Wallets konnen nicht nur von Privat-
personen, sondern auch von Organisationen, Familien oder fiir Objekte eingesetzt
werden. Mithilfe der Wallets sollen Nutzende in die Lage versetzt werden, ohne
groBle technische Anforderungen und ohne tiefgreifendes technisches Verstindnis
verschiedene Nachweisdokumente zu digitalisieren (Hoepner et al. 2019). Diese
Dokumente liegen in der Wallet in verifizierter Form vor (Sovrin Foundation 2023).
Die Wallet kann sowohl fiir kommunale Anwendungsfille wie fiir die Bibliothek
oder das Biirgerbegehren, als auch bei privaten Unternehmen eingesetzt werden,
wie beim Carsharing oder Scooter Sharing. Die Nutzenden werden intuitiv durch
die Wallet geleitet, in der ihnen selbsterkldrend das Ausstellen, Speichern sowie
Freigeben ihrer Daten aufgezeigt wird.
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Tab. 2 Funktionen einer zukiinftigen nutzungsfreundlicheren Wallet

Funktion Grundlage Beschreibung
(ID)
Allgemein
Verwaltung Keine Vielzahl an Accounts fiir unterschiedliche In der Wallet konnen sowohl hoheitliche Doku-
unter- Anwendungsfille gewiinscht (Initiative D21 e. V. mente, wie der Personalausweis oder Fiihrer-
schied- 2022; Schnepf et al. 2021) schein, als auch nicht hoheitliche Dokumente,
licher Einfacher Zugang zu verschiedenen Online- wie Kinotickets oder Kundenkarten, gespeichert
Nachweis- Portalen gewiinscht (Schnepf et al. 2021) werden
arten Speicherung verschiedener Dokumente in einer
(NF-1) Wallet gewiinscht (Schnepf et al. 2021)
Vielzahl an Anwendungsfillen gewiinscht
(Schnepf et al. 2021)
Online- Einsatz der Wallet auch ohne Verbindung zum Die Wallet kann sowohl offline vor Ort als auch
und Off- Internet gewiinscht (Budiu 2015; Schnepf et al. online eingesetzt werden. In Online-Anwen-
lineféhig- 2021) dungsfillen konnen zur Interaktion mit Ge-
keit Vorschlag aus eIDAS 2.0 genstellen z. B. QR-Codes oder, bei Nutzung
(NF-2) (Européische Kommission 2021) desselben Mediums (z. B. im mobilen Browser
oder einer anderen App) Deep Links zum Einsatz
kommen. In Offline-Anwendungsfillen konnen
statt Deep Links noch Technologien wie NFC
oder Bluetooth genutzt werden
Portabilitit In Ansitzen zwischen Lissi Wallet und Trinsic Nachweise aus der Wallet eines Anbieters kon-
und Wallet bereits umgesetzt (Neosfer GmbH 2023; nen exportiert und in die Wallet eines anderen
Interope- Trinsic Technologies Inc. 2022) Anbieters importiert werden. Die Wallet ist Teil
rabilitit SSI-Prinzip Portabilitit und Interoperabilitiit eines Okosystems und bietet aufgrund von offe-
(NF-3) (Sovrin Foundation 2023) nen Standards sowie interoperablen Nachweis-
Weite Verbreitung bei Anbietern und Unterneh- formaten die Moglichkeit, Daten und Nachweise
men und Einsatz im Ausland gewiinscht (Schnepf iiber verschiedene Anwendungskontexte hinaus
etal. 2021; Hoepner et al. 2019) nutzen zu konnen
Wahlfreiheit bei Wallet-Anbieter gewiinscht
(IDnow GmbH 2023)
Kommunika-  Ggf. bereits umgesetzt in helix id Wallet (Block- Die Wallet bietet die Moglichkeit mit den
tion iiber chain HELIX AG 2020) Dienstanbietern direkt iiber die Wallet zu kom-
Wallet Nutzende haben Sorge beim Daten teilen und munizieren. Somit stellt das Teilen von Kontakt-
(NF-4) wollen daher wenige teilen (Korir et al. 2022; daten keine Notwendigkeit mehr dar
USU Software AG 2020)
Benachrichtigung iiber neue Services gewiinscht
(USU Software AG 2020)
Komfort
Schnellzugriff Effizienz (Deutsches Institut fiir Normung e. V. Die Nutzenden erhalten mit einer Aktion den
auf ge- 2018; Nielsen 2012) direkten Zugriff auf die Generierung z.B. eines
speicherte Schnellzugriff gewiinscht (Sartor et al. 2022) QR-Codes vom Nachweis, um diesen vorweisen
Nachweise zu konnen
(NF-5)
Automatisierte Effizienz (Deutsches Institut fiir Normung e. V. Die Wallet bietet die Option einer automati-
Favorisie- 2018; Nielsen 2012) sierten Favorisierung von Nachweisen, je nach
rung Erwartungskonformitit (Deutsches Institut fiir Zugriffshaufigkeit
(NF-6) Normung e. V. 2018)
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Tab. 2 (Fortsetzung)

Funktion Grundlage Beschreibung
(ID)
Dauervoll- Individualisierung und Anpassung an das Sicher- Nutzende konnen der Wallet Vollmachten erteilen
machten heitsbediirfnis gewiinscht (Deutsches Institut fiir bis zu ihrem Widerruf. Dazu zihlt etwa die auto-
(NF-7) Normung e. V. 2020; Schade 2016) matisierte Annahme eingehender Verbindungen
und Nachweise generell, je Gegenstelle bzw.
Anwendungsfall oder Grad der Vertrauenswiir-
digkeit (z. B. nur bei verifizierten Gegenstellen).
Dariiber hinaus ist auch die automatisierte Frei-
gabe festgelegter Daten fiir festgelegte Zwecke
an festgelegte Gegenstellen moglich (bei hidu-
figem Gebrauch z. B. des Dienstausweises zum
Betreten des Firmengebiudes)
Archiv Individualisierung gewiinscht (Deutsches Institut Nutzende konnen in der Wallet einstellen, was
(NF-8) fiir Normung e. V. 2020; Schade 2016) mit ungiiltigen Nachweisen geschehen soll. Sie
konnen automatisch geldscht oder archiviert
werden
Kategorisie-  Individualisierung gewiinscht (Deutsches Institut Nutzende konnen gespeicherte Nachweise kate-
rung, fiir Normung e. V. 2020; Schade 2016) gorisieren. Beispiele fiir Kategorien wiren etwa
Filterung Vielzahl von Dokument vorstellbar (Schnepf die Art der Gegenstelle, Giiltigkeitsdauer oder
& etal. 2021) und daher eine Ubersicht gewiinscht Anwendungsfall.
Sortierung Filtermoglichkeit gewiinscht (Sartor et al. 2022) Zusitzlich konnen die Nutzenden ihre Nachweise
(NF-9) filtern oder sortieren (z. B. nach Datum, nach
Dienstanbieter, etc.)
Hinweis Robustheit gegen Benutzungsfehler (Deutsches Die Nutzenden werden beim Einsatz der Wallet
auf feh- Institut fiir Normung e. V. 2020; Nielsen 2012) darauf hingewiesen, dass geforderte Nachweise
lende fehlen. Dariiber hinaus erhalten sie Informatio-
Nachweise nen dariiber, wo sie sich die jeweiligen Nachwei-
(NF-10) se ausstellen lassen konnen
Mehrgerite-  Angepasst an die beschriebenen Bevolkerungs- Die Wallet lésst sich iiber mehrere Gerite der
nutzung gruppen aus den Studien der Initiative D21 e. V. Nutzenden synchronisieren und somit nutzen
(NF-11) (Initiative D21 e. V. 2022; Initiative D21 e. V.
und TU Miinchen 2022). Sie besitzen im Durch-
schnitt 3,5 Endgerite.
Endgeriteiibergreifende Nutzbarkeit gewiinscht
(Hoepner et al. 2019)
Kollektiv
Ubertragung ~ SSI-Prinzip Delegation (Sovrin Foundation 2023) Mit der Wallet konnen Nutzende digitalisierte
von Nachweisdokumente an Wallets anderer Nut-
gespei- zender iibertragen, ohne, dass das Nachweis-
cherten dokument an Giiltigkeit verliert. Dabei kann
Nachwei- entschieden werden, inwieweit eine Kopie des
sen Nachweises oder der originale Nachweis selbst
(NF-12) iibertragen wird
Verwalten SSI-Prinzip Delegation (Sovrin Foundation 2023) In der Wallet konnen sowohl Daten und Nach-
von Nach- Nutzung von Online-Services rund um die Fami- weise einer Person als auch von mehreren Per-
weisen lie und Kind (USU Software AG 2020) sonen verwaltet werden, z. B. im Kontext einer
anderer ,.Familienwallet”, in der eine erzichungsberech-
Personen tigte Person auch die Daten und Nachweise der
(NF-13) zugehdorigen Kinder verwaltet

@ Springer



Ist das die Wallet der Zukunft?

359

Tab. 2 (Fortsetzung)

Funktion Grundlage Beschreibung
(ID)
Profilansicht  Aufteilung der Informationen fiir Ubersichtlich- Nutzende konnen verschiedene Profile in ihrer
(NF-14) keit und minimale geistige Belastung gewiinscht Wallet erstellen und zwischen diesen Ansichten
(Moran 2016) hin- und herwechseln. Beispielsweise konnen
Nutzende zwischen der ,,Familienansicht®, in
der die Nachweise von Familienmitgliedern
angezeigt werden, und der Ansicht des eigenen
Profils wechseln. Hier werden nur die eigenen
Nachweise der Nutzenden aufgelistet
Sicherheit
Optionaler Individualisierung und Anpassung an das Sicher- In der Wallet wird den Nutzenden iiberlassen,
Zusitz- heitsbediirfnis gewiinscht (Deutsches Institut fiir ob sie die Freigabe ihrer Daten stets zusitzlich
licher Normung e. V. 2020; Schade 2016) mittels z. B. Eingabe eines Bestiitigungs-PINs au-
Schutz bei torisieren oder dies nur angepasst auf bestimmte
Datenfrei- Anwendungsfille erfolgt (z. B. nur bei Interaktio-
gabe nen mit einem hoheitlichen Dokument oder bei
(NF-15) Bezahldaten)
Transparenz
Ubersicht Nachvollziehbare und transparente Ubersicht In der Wallet wird den Nutzenden angezeigt,
iiber frei- iiber die Nutzung der Daten gewiinscht (Hoepner welche Daten und Nachweise sie generell pro
gegebene etal. 2019) Gegenstelle freigegeben oder auch selbst ausge-
Daten & SSI- Prinzip Transparenz (Sovrin Foundation stellt haben. Es stellt eine erweiterte Option der
Nachweise 2023) Funktion ,,Historie* dar.
(NF-16) Um auch ein Verhiltnis zur geteilten Daten-
menge zu erhalten, konnen die Nutzenden die
Ansicht dndern und die Menge oder Sensibilitit
der Daten spezifisch angezeigt bekommen
Priifung Geringes Risiko fiir die Nutzenden gewiinscht Die Wallet priift automatisch bei der Initiierung
der Ver- (Hoepner et al. 2019) einer Interaktion mit einer Gegenstelle, inwieweit
trauens- SSI-Prinzip Uberpriifbarkeit & Authentizitit diese vertrauenswiirdig ist
wiirdigkeit (Sovrin Foundation 2023)
der Ge-
genstelle
(NF-17)
Darstellung In Ansitzen zwischen Lissi Wallet und Trinsic Nach der Priifung wird der Grad der Vertrauens-
der Ver- Wallet bereits umgesetzt (Neosfer GmbH 2023; wiirdigkeit den Nutzenden z. B. mit Symboliken
trauens- Trinsic Technologies Inc. 2022) eines Ampelsystems veranschaulicht. Die Nut-
wiirdigkeit Geringes Risiko fiir die Nutzenden gewiinscht zenden konnen dann basierend auf diesem Grad
der Ge- (Hoepner et al. 2019) der Vertrauenswiirdigkeit entscheiden, ob sie die
genstelle SSI-Prinzip Uberpriifbarkeit & Authentizitit Verbindung eingehen wollen
(NF-18) (Sovrin Foundation 2023)
Unterstiitzung bei Entscheidungsfindung via
Guiding (Kohler 2022)
Vertrauen in Organisation notwendig vor weitere
Interaktion (Sherwin 2016)
Priifung Geringes Risiko fiir die Nutzenden gewiinscht Bei einer eingehenden Datenanfrage priift die
des Nut- (Hoepner et al. 2019) Wallet automatisch, ob die Gegenstelle iiberhaupt
zungs- Angelehnt an das Onlinezugangsgesetz (OZG) berechtigt ist, die entsprechenden Daten im
zwecks (USU Software AG 2020) jeweiligen Anwendungsfall abzufragen
freizuge-
bender
Daten
(NF-19)
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Tab. 2 (Fortsetzung)

Funktion Grundlage Beschreibung

(ID)

Darstellung Geringes Risiko fiir die Nutzenden gewiinscht Bei einer eingehenden Datenanfrage wird den
des (Hoepner et al. 2019) Nutzenden in der Wallet angezeigt, wofiir die
Nutzungs- Angelehnt an das Onlinezugangsgesetz (OZG) Gegenstelle die angefragten Daten bendtigt.
zwecks (USU Software AG 2020) Des Weiteren werden die Nutzenden tiber das
freizuge- Unterstiitzung bei Entscheidungsfindung via Ergebnis der automatischen Priifung des Nut-
bender Guiding (Kohler 2022) zungszwecks der Daten informiert

Daten Nachvollziehbare und transparente Nutzung der

(NF-20) Daten gewiinscht (Hoepner et al. 2019)

Wenn die Nutzenden aufgefordert werden ihre Daten mit einer Gegenstelle zu
teilen, miissen sie lediglich die geringste Menge an benétigten Daten aus ihrer Wal-
let freigeben (Datenfreigabe nach dem Minimalprinzip (Sovrin Foundation 2023;
Europiisches Parlament und Rat 2016; Bhargav-Spantzel et al. 2006)). Das kénnen
auch nur einzelne Bestandteile von Nachweisen sein, z.B. statt des gesamten Perso-
nalausweises nur die Freigabe des Geburtsdatums oder nur einzelne Informationen,
wie statt des gesamten Geburtsdatums nur die Freigabe des Alters. Im kleinstmog-
lichen Fall ist auch die Freigabe einzelner Aussagen moglich, wie z.B. die Aussage
,.ist volljahrig®, ohne die Preisgabe des tatsdchlichen Alters.

Neben den existierenden Interaktionen, wie der Kontaktherstellung und dem Tei-
len einzelner Daten oder ganzen Nachweisen, bietet das Konzept einer zukiinfti-
gen nutzungsfreundlichen Wallet auch die Moglichkeit fiir Nutzende Gegenstellen
selbst bestimmte Nachweise auszustellen. Dazu z#hlt beispielsweise die Erteilung
einer Lastschrift vom Konto der Nutzenden oder die Berechtigung zur gewerblichen
Nutzung der fiir die Gegenstelle freigegebenen Daten. Entsprechend kénnen Nut-
zende allerdings auch von ihnen ausgestellte Nachweise widerrufen, sodass diese
der Gegenstelle entzogen werden. Dariiber hinaus veranschaulicht Tab. 2 weitere
Funktionen einer moglichen verbesserten Wallet. Sie wurden dabei in die fiinf Ka-
tegorien Allgemein, Komfort, Kollektiv, Sicherheit und Transparenz unterteilt und
zur jeweiligen Anforderung in Bezug gesetzt.

6 Limitationen und Ausblick

Die in Kap. 5 vorgestellten Funktionen stellen einen ersten Vorschlag fiir eine mog-
liche Erweiterung bisheriger Wallets mit dem Ziel einer nutzungsfreundlicheren
Wallet dar. Hierfiir wurden die Herausforderungen bei den Dienstleistungen aus-
schlieBlich im deutschen Raum betrachtet. Eine erweiterte Betrachtung von Heraus-
forderungen nicht nur auf nationaler Ebene, sondern auch auf europiischer oder
internationaler Ebene ist fiir die Ausarbeitung zukiinftiger Arbeiten vorgesehen und
konnte Anderungen und Erweiterungen im Funktionsumfang nach sich ziehen.

Im Rahmen dieses Beitrags wurde eine limitierte Auswahl an Wallets untersucht,
die teils aufgrund fehlender Demoszenarien zum Zeitpunkt der Analyse nur einen
begrenzten Einblick in den Funktionsumfang erméglichten. Da sich die bisherigen
Wallet Umsetzungen aktuell rasant weiterentwickeln, ist eine kontinuierliche und
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regelméBige Neubetrachtung des Funktionssets im Hinblick einer nutzungsfreundli-
cheren Wallet ratsam. Zudem liegt in diesem Beitrag bewusst der Fokus allein auf der
Sicht der Nutzenden. Das bedeutet, dass mit diesem Beitrag keine interdisziplinire
Betrachtung des Konzepts Wallet stattgefunden hat. Demnach sind beispielsweise
eine rechtliche oder technische Anforderungsermittlung und Evaluation noch aus-
stehend.

Im Kontext der diesem Beitrag zugrundeliegenden Design-Science-Research-Me-
thode stehen fiir eine vollstdndige Iteration des Artefakts die Phasen der Demons-
tration und Evaluation aus (Hevner et al. 2004). Um die erarbeiteten Funktionen zu
veranschaulichen ist die Erstellung von Nutzungsszenarien fiir zukiinftige Arbeiten
geplant. Diese sollen unter Beriicksichtigung verschiedener Personas erstellt werden
und den Einsatz der Funktionen anhand ausgewihlter Anwendungsfille demonstrie-
ren.

Dariiber hinaus ist die Einbeziehung von Nutzenden im Rahmen von Studien zur
Evaluierung der neu vorgestellten Funktionen fiir zukiinftige Arbeiten vorgesehen.
Die Studien sollen zur Validierung dienen, inwieweit der neue Funktionsumfang
auf Akzeptanz trifft und ob eine Erweiterung um zusétzliche Funktionen notwendig
erscheint.

7 Fazit

In der vorliegenden Arbeit wurde ein erweiterter Funktionsumfang fiir eine nut-
zungsfreundlichere Wallet vorgestellt. Dazu zéhlt unter anderem die Verwaltung
hoheitlicher Daten, um Nutzenden den Einsatz einer Wallet auch bei Anwendungs-
fallen ermoglichen zu konnen, bei denen ein hoheitlicher Nachweis benétigt wird
(bspw. Personalausweis und Fiihrerschein). Des Weiteren ist eine Funktion zur Kom-
munikation mit Gegenstellen vorgesehen, bei Anwendungsfillen ohne den Bedarf
einer Internetverbindung vor Ort (z. B. mit Hilfe von NFC oder Bluetooth). Dariiber
hinaus konnen sind die Nutzenden nicht an einen festen Wallet Anbieter gebunden,
sondern konnen aufgrund der Portabilitit mit ihren gespeicherten Nachweisen zu
einer beliebigen anderen Wallet umziehen. Zusitzlich wird die Privatsphire stéirker
gewahrt, weil die Nutzenden sich mit den Dienstanbietern nur mit Hilfe der Wallet
als Kommunikationsmittel austauschen und das Teilen von Kontaktdaten (wie Email
oder Telefonnummer) somit nicht mehr linger notwendig ist.

Bei der Erarbeitung des erweiterten Funktionsumfangs wurden zunédchst weder
technische noch rechtliche Anforderungen beriicksichtigt, sondern der Fokus allein
auf die Perspektive der Nutzenden und deren Anforderungen an eine Wallet gerich-
tet. Dabei wurden sowohl die aktuellen Hiirden von Dienstleistungen als auch die
Usability-Probleme existierender Wallets beriicksichtigt.

Die Zukunft des vorgestellten Konzepts einer nutzungsfreundlicheren Wallet
konnte darin liegen, dass zunichst eine Ubergangslosung zur aktuellen Situation
gesucht wird. So wire es denkbar, dass Nutzende sich mittels ihrer Wallet bei ihren
Accounts anmelden konnen oder iiber ihre Wallet automatisiert Anderungen in
den Datensitzen bei den Dienstleistern anstoBen. Durch letzteres wird gleichzeitig
verhindert, dass sdmtliche Daten manuell angepasst werden miissen als auch, dass
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die Nutzenden Dienste iibersehen, welche die aktualisierten Daten bendtigen. Dabei
sollte die Datendnderung nur nach Zustimmung der Nutzenden erfolgen.

Da im Rahmen dieses Beitrags noch keine Validierung der Funktionen zusammen
mit Nutzenden stattgefunden hat, soll dies in einer Folgeuntersuchung erarbeitet wer-
den. Dabei soll unter anderem der Fokus auf dem Gebiet der Usable Security liegen.
Denkbar wire ebenso eine Untersuchung hinsichtlich einer visuellen Darstellung
oder der Nutzung geeigneter Icons.

Mit Hilfe dieses Beitrags soll ebenso deutlich gemacht werden, dass es wichtig
ist Nutzende friihzeitig einzubinden zur Ermittlung ihres Vorwissens sowie ihrer An-
forderungen an die Anwendung. Zum anderen sollte die gesamte Entwicklung der
Anwendung aus der Sicht der Nutzenden begleitet werden, z. B. mit Hilfe von User-
Experience-Methoden. Das schlieft ebenso ein, dass bei solchen sicherheitsrelevan-
ten Anwendungen nicht nur der Fokus auf der Sicherheit liegen sollte, sondern die
Anwendung so ausgearbeitet werden sollte, dass sie gleichzeitig sicher und stets nut-
zungsfreundlich bleibt. Dies ermdglicht die Entwicklung einer nutzungszentrierten
Wallet.
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