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Big Data 2.0 – 
mit synthetischen 
Daten KI-Systeme 
stärken
Bei der Anwendung von Künstlicher Intelligenz (KI) sind fehlende Daten immer 
noch eine Kernherausforderung und die Kosten zur Beschaffung ein kritischer 
Faktor für die Wirtschaftlichkeit vieler Geschäftsmodelle. Synthetische, also künst-
lich generierte Daten bilden einen Ausweg. Ein vielversprechender Lösungsansatz 
besteht darin, für die Datensynthese selbst ein KI-Modell einzusetzen.

Dirk Hecker, Angi Voss, Gerhard Paaß und Tim Wirtz
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Bei datengetriebenen Ansätzen hat sich gezeigt, dass komple-
xere Problemstellungen große KI-Modelle erfordern und die-
se wiederum umfangreiche Datenmengen mit ausreichender 
Varianz (Big Data) benötigen. In der Praxis ist häufig der un-
zureichende und kostspielige Zugang zu Trainingsdaten eine 
große Hürde. Hier versprechen algorithmisch erzeugte syn-
thetische Daten Abhilfe. Spätestens 2030 werden 60 % aller 
KI-Trainingsdaten synthetische Daten sein, prognostizierte 
Gartner im vorigen Jahr [1]. „Big Data 2.0“ wird einen neuen 
großen Schub an Daten erzeugen.

Dieser Trend lässt sich festmachen an steigenden Publika-
tionszahlen, der Identifikation von Use Cases in vielen Bran-
chen [2] und einer wachsenden Start-up-Szene, vor allem in 
den USA. Die in [3] veröffentlichte Karte unterscheidet drei 
Gruppen von Unternehmen, je nachdem, ob sie unstruktu-
rierte, strukturierte oder anonymisierte strukturierte Daten 
erzeugen (Abb. 1).

Bei den unstrukturierten Daten bildet das Bildverstehen 
den Schwerpunkt. Laut einer Umfrage unter 300 Fachleuten 
für Computer-Sehen (Computer Vision) haben 96 % schon 
synthetische Daten für das Modelltraining verwendet [4]. Ei-
nen zweiten großen Einsatzbereich für synthetische Daten 
bilden Fälle, in denen man aufgrund der Datenschutzgesetze 
oder fehlender vertraglicher Grundlagen die eigentlichen Da-
ten nicht direkt nutzen oder weitergeben darf. Hier handelt es 
sich meist um strukturierte Daten.

Die Anforderungen und die bisherige Herangehensweise 
in den beiden Haupteinsatzgebieten sind so unterschiedlich, 
dass wir sie auch in diesem Beitrag getrennt betrachten wol-
len. Beiden ist gemein, dass sich für sie mit den neuartigen 
generativen KI-Modellen ein neuer Ansatz bietet: KI-Modelle 
sind lange Zeit für analytische Aufgaben wie Klassifikation, 
Vorhersage und Mustererkennung entwickelt worden. Doch 
seit einigen Jahren entsteht eine synthetische KI, deren Mo-
delle Text, Bilder, Musik oder multimediale Inhalte generie-
ren. Mit diesen Modellen wurden Kunst und Deepfakes ge-
schaffen. Wie man sie einsetzen könnte, um Trainingsdaten 
für andere KI-Modelle zu erzeugen, wollen wir im Folgenden 
herausarbeiten.

Synthetische Daten-Proxys ohne Personen-
bezug
Die europäische Datenschutzgrundverordnung (DSGVO) 
schränkt die Nutzung personenbeziehbarer Daten bei feh-
lenden vertraglichen Grundlagen stark ein. Das betrifft das 
Gesundheitswesen und die Pharmabranche, die Finanz- und 
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Versicherungsbranche, die öffentliche Verwaltung, aber auch 
alle Funktionsbereiche in Unternehmen, die Kundendaten 
verarbeiten und mit KI effizienter oder kundenfreundlicher 
werden oder ihr Personal besser unterstützten möchten.

Unternehmen erkennen oft erst mit der Zeit, welche An-
wendungsmöglichkeiten in „ihren“ Daten stecken. Nach-
träglich das Einverständnis der Betroffenen einzuholen kann 
schwierig sein. Einen Ausweg bietet die Anonymisierung der 
Daten. Das Problem mit Anonymisierungsmethoden wie 
„differential privacy“ oder „k-anonymity“ besteht aber darin, 
dass sie so viele Daten durch Zufallswerte ersetzen (Rando-
misierung) oder sie so stark generalisieren, dass die geplan-
ten Analysen oder KI-Modelle zu ungenau werden und keine 
nützlichen Erkenntnisse oder Ergebnisse liefern.

Maschinelle Lernverfahren wie Klassifikation und Regres-
sion können in vorher pseudonymisierten Datenbeständen 
die Verteilung eines einzelnen Merkmals lernen und dessen 
Werte passend neu generieren. Aber könnte man nicht darü-
ber hinaus die Gesamtverteilung lernen und eine statistisch 
ähnlich verteilte neue Datenmenge generieren? Solche ano-
nymisierten Daten-Proxys hätten keine Personenbezüge und 
wären dem Original sehr viel ähnlicher als bei einer klassi-
schen Anonymisierung. Man könnte daraus die gleichen sta-

Zusammenfassung
•	KI-Modelle brauchen viele Trainingsdaten und sind 

maßgeblich für die Qualität des Modells.
•	Mit synthetischen Daten kann man anonymisierte 

Daten-Proxys erzeugen oder KI-Trainingsdaten ver-
bessern.

•	Synthetische Datenerzeugung ist ein neues Anwen-
dungsgebiet für generative KI.

Abb. 1 Anbieter von synthetischen Daten. (Mit Genehmigung aus [3])
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tistischen Schlüsse ziehen wie aus dem Original und sie für 
Business Intelligence, Data Mining, maschinelles Lernen oder 
What-if-Simulationen heranziehen. Datenschutzbehörden 
wie die europäische EDPS [5] oder die norwegische NDPA 
fördern und empfehlen den Ansatz [6].

Anonyme synthetische Daten-Proxys haben viele Einsatz-
möglichkeiten: Man kann sie schlichtweg verkaufen oder an 
Partner weitergeben, die damit Software, KI-Anwendungen, 
digitale Zwillinge des Unternehmens oder neue digitale Ge-
schäftsmodelle entwickeln. Man kann sie als Benchmark für 
den Vergleich verschiedener Softwareangebote herausgeben. 
Man kann sie für die Schulung von angehendem Personal nut-
zen. Man kann sie vorsorglich für zukünftige Ideen speichern, 
bevor die Speicherfrist der Originaldaten abläuft. Oder man 
kann sie für die Forschung freigeben, wie dies im Fall des 
Krebsdatenregisters des britischen Gesundheitsdienstes und 
des niederländischen Krebszentrums geschehen ist [7].

Synthetische Daten für das Computer-Sehen
Zu viele KI-Projekte scheitern an fehlenden Daten. In der be-
reits erwähnten Umfrage [4] unter Fachleuten für Computer-
Sehen haben das schon 99 % der Befragten erlebt. Derzeit ist 
die Nachfrage nach besseren Daten besonders ausgeprägt in 
der Robotik für Manipulation und Orientierung, bei autono-
men Fahrzeugen für Orientierung und Fortbewegung, in der 
Überwachung von Arealen zwecks Vorbeugung oder Rekon-
struktion von Geschehnissen, in der bildgebenden Medizin 
zur Diagnose, für die Qualitätsbeurteilung in der Fertigung, 
für Schadensprognose an Bauwerken und Schadensbewer-
tung in Versicherungsfällen. In Zukunft wird man Bildda-
ten auch benötigen, um künstliche Agenten im Metaverse zu 
trainieren.

In vielen Einsatzgebieten ist es schlichtweg unmöglich, ge-
nug Daten durch Sammeln oder Messen zu gewinnen. Für 

die Bilderkennung im autonomen Fahrzeug müsste man ver-
schiedenste Umgebungen unter diversen Licht- und Wetter-
verhältnissen und mit immens vielen Kombinationen von 
Verkehrsteilnehmern und Hindernissen und diversen Ka-
meratypen filmen.

Nicht nur, dass man Daten mit einer größeren Variations-
breite benötigt, an eine vertrauenswürdige KI-Anwendung 
werden weitere Anforderungen gestellt. Ethikkommissio-
nen in vielen Staaten und großen Unternehmen haben dafür 
Richtlinien aufgestellt. Je nach Einsatzzweck und Risiken ent-
stehen verschiedene Anforderungen, sei es an Fairness (un-
terrepräsentierte Personengruppen?), Korrektheit auch in 
seltenen, aber kritischen Fällen (Unfälle, Fertigungsschäden, 
seltene Krankheiten) oder Robustheit (gegenüber Angriffen, 
Rauschen, im Randbereich des Einsatzgebietes). Fast immer 
sind ergänzende Daten Teil der Lösung, oder sie werden zur 
Validierung der Anforderungen benötigt [8].

Beseitigt man Defizite von KI-Modellen durch gezielte Er-
weiterung der Trainingsdaten, dann ändert man damit auch 
die statistischen Verteilungen in Bezug auf die Ausgangsda-
ten. Es entsteht bewusst kein statistischer Zwilling – denn der 
hätte ja immer noch dieselben Defizite.

Möchte man Roboter oder Fahrzeuge interaktiv durch Rein-
forcement-Lernen trainieren, kommt man schon heute kaum 
an einfach kontrollierbaren, effizienten Generatoren mit Feed-
backkanal vorbei [9]. Aber auch für überwachte und unüber-
wachte Lernverfahren oder andere Aufgaben des Compu-
ter-Sehens kann man mit 3D-Simulationsumgebungen und 
Werkzeugen der 3D-Computeranimation Trainingsdaten er-
zeugen. Gut geeignet sind „Game Engines“ wie Unreal und 
Unity 3D, mit denen man beindruckende VR-Welten, mobile 
Spiele und Animationsfilme schaffen kann.

In derartigen 3D-Simulatoren können Objekte extern ge-
steuert werden, während sich das Verhalten der anderen Ob-
jekte programmieren lässt. Alle wichtigen Parameter zum 
Berechnen der Grafik (Rendering) wie Lichtverhältnisse, Tex-
turen, Kameraposition lassen sich genau einstellen. Der Simu-
lator liefert zusätzlich genaue und objektive Annotationen der 
Objekte und Entfernungen.

Leider ist es auch aufwendig, sehr realistische Simulationen 
zu erzeugen. Ein KI-Modell, das auf weniger realistisch simu-
lierten Daten trainiert wird, könnte sich durch diese „Reali-
tätslücke“ irritieren lassen [9]. Gibt es also für die Generie-
rung synthetischer Bild- und Videodaten eine Alternative zu 
Simulatoren oder eine Möglichkeit, die Realitätslücke in nicht 
fotorealistischen Simulationen zu schließen?

Kernthesen
•	Die Mehrzahl der Trainingsdaten für KI-Projekte 

wird demnächst synthetisch generiert.
•	Die Hauptanwendungsbereiche sind der Ersatz per-

sonenbeziehbarer Daten und die Generierung von 
Trainingsdaten für das Computer-Sehen.

•	Beim Computer-Sehen können sich generative KI-
Modelle und 3-D-Simulationsumgebungen gut er-
gänzen.

Spektrum  
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Synthetische KI zur Datensynthese?
Die spektakulären Fortschritte der modernen KI wurden 
durch tiefe künstliche neuronale Netze erzielt (Deep Lear-
ning), die besonders gut mit unstrukturierten Daten – Spra-
che und Text, Bild und Video – umgehen können. Standen 
zunächst analytische Aufgaben für das Sprach-, Text- und 
Bildverstehen im Vordergrund, rücken inzwischen kreative 
Aufgaben ins Rampenlicht [10]. Im Jahr 2018 wurde das erste 
KI-generierte Bild für 380.000 € versteigert und 2020 veröf-
fentlichte der Guardian einen von einer KI verfassten Artikel. 
Deepfakes und stilistisch transformierte Fotos kennen mitt-
lerweile fast alle, die ein Smartphone haben.

Für die Bilderzeugung – und Transformation – werden oft 
generative adversarielle Netze (GANs) und „Variational Auto-
encoder“ (VAEs) eingesetzt. Sie können lernen, Bilder stilis-
tisch zu transformieren, die Perspektive zu ändern, Objekte zu 
animieren und Lücken auszufüllen [11]. In der Medizin sind 
Bilddaten aus GANs von Fachleuten kaum noch von echten 
zu unterscheiden – sie bestehen den „visuellen Turing-Test“ 
[12]. Die GANs werden nicht nur für Bilder, sondern auch zur 
Generierung von synthetischen Tabellendaten genutzt [13]. 
So lassen sich also die oben gesuchten anonymisierten Da-
ten-Proxys erzeugen.

Den Sprachtechnologien gelang der Durchbruch mit ge-
waltigen Sprachmodellen wie BERT von Google, USA, und 
GPT-3 von OpenAI, ebenfalls USA, [14]. Sie und ihre Nach-
folger wurden auf riesigen Textmengen aus dem Internet und 
weiteren Textkorpora trainiert. Als Trainingsansatz hat es sich 
etabliert, in jedem vorgelegten Textstück das nächste Wort oder 
irgendein ausgelassenes Wort prognostizieren zu lassen. Da ja 
die fehlenden Worte in dem vollständigen Text stehen, benö-
tigt man keine zusätzlichen Annotationen. Die KI-Modelle ler-
nen „selbstüberwacht“. Für spezielle Anwendungen können 
sie nachtrainiert werden, oder noch einfacher, man gibt ihnen 
wenige Beispiele und sie ergänzen das nächste Beispiel analog 
(Few-Shot Learning) [10].

Man könnte ein Modell konstruieren, welches Restaurant-
kritiken als gut, mittel, oder schlecht klassifizieren soll. Dann 
kann man einem großen Sprachmodell wenige Beispiele von 
Restaurantkritiken mit der zugehörigen Klasse und der Auf-
gabenstellung „Restaurantkritik erzeugen“ geben (few shots). 
Als Antwort kann das Modell Tausende unterschiedlicher Re-
staurantkritiken zu diesen Klassen produzieren. Nach diesem 
Schema lassen sich Trainingsdaten für vielfältige Textanaly-
sen generieren.

Große Sprachmodelle lassen sich auch auf andere Me-
dientypen verallgemeinern. Worte werden zerlegt in Tokens 
(Wortteile) und für jedes Token werden Embeddingvekto-
ren berechnet. Ein Bild wird zerlegt in Image Patches (z. B. 
16 × 16 Pixel), für die auch Embeddingvektoren berechnet 
werden. Dies geschieht mit dem Algorithmus von BERT, d. h. 
die Embeddings sind kontextsensitiv und berücksichtigen die 
Inhalte der anderen Tokens und Image Patches. Damit wird 
gelernt, welche Image Patches in Bildern zusammen auftau-
chen und wie sie mit Text-Tokens assoziiert sind. Bei der An-
wendung wird jeweils das nächste Token bzw. Image Patch zu 
den bisher gegebenen generiert.

Man kann damit zu bestehenden Teilbildern neue Image 
Patches erzeugen, oder zu einem Text das zugehörige Bild 
bzw. zu einem Bild die Textbeschreibung. DALL E-2 von Ope-
nAI [15] und Imagen von Google [16] sind große Sprach-
modelle, die auf diese Weise Bilder zu Texten erzeugen. Zu-
sätzlich verwenden sie Diffusionsmodelle, um Bilder kleiner 
Auflösung in nahezu fotorealistische Bilder größerer Auflö-
sung zu transformieren. Durch den Eingabetext kann man 
Objekte in beliebige Umgebungen platzieren, zum Beispiel 
„A photo of an astronaut riding a horse“ und hiermit Trai-
ningsdaten für die Erkennung von „Astronaut“ produzieren. 
Mitte 2022 waren die zugehörigen Modelle aber noch nicht 
öffentlich verfügbar.

3D-Simulatoren und KI-Modelle für die Bilddatensynthe-
se können sich ergänzen. Mit Diffusionsmodellen kann man 
gezielt fehlende Beispiele erzeugen, um die KI-Anwendung 
fairer, genauer oder robuster, also insgesamt vertrauenswür-
diger zu machen. Bei Simulationen könnte man zur Vereinfa-
chung die Texturen weglassen und die entstehende Realitäts-
lücke von einem GAN-Modell schließen lassen. Man spricht 
hier auch von „Domänenadaptierung“ durch Transferlernen. 
Bessere Lernergebnisse lassen sich erzielen, wenn man syn-
thetische und Originaldaten zum Training des Zielmodells 
mischt (Datenaugmentierung) [9], ein Ansatz, der zur Bild-
er ken nung im großen Stil verwendet wird.

Handlungsempfehlungen
•	Europa braucht eine eigene Start-up-Szene mit span-

nenden Geschäftsmodellen für synthetische Datum, 
um diesen Trend mitzugestalten.

•	Data Scientists sollten sich in Zukunft intensiv mit 
generativen Modellen auseinandersetzen.
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„Domänenrandomisierung“ ist eine andere Möglichkeit, 
die Realitätslücke zu schließen. Hier verändert man zufällig 
in einer Szene möglichst viele nicht wesentliche Aspekte. Man 
tauscht Texturen oder ganze Objekte aus oder fügt neue Ob-
jekte in die Szene ein. Auch dazu kann man GANs und Dif-
fusionsmodelle einsetzen. Die Ziel-KI behandelt die Zufälle 
in der Realität dann hoffentlich wie die anderen zufälligen 
Variationen, mit denen sie trainiert wurde, nämlich als un-
wesentlich [9].

Die besprochenen Möglichkeiten zur Datensynthese und 
die identifizierten Einsatzmöglichkeiten synthetischer KI 
fasst die Abb. 2 zusammen.

Fazit
Wir haben in den vergangenen Jahren enorme Fortschritte 
im maschinellen Lernen gesehen. Viele KI-Anwendungen ha-
ben es inzwischen in die operative Anwendung, in unseren 
täglichen Alltag geschafft. Es gibt aber auch zahlreiche An-
wendungsideen, die aufgrund unzureichender Daten, wegen 
einer zu teuren Datenerfassung oder aus Datenschutzgrün-
den scheitern. Synthetisch erzeugte Daten können hier Ab-
hilfe schaffen und der KI-Entwicklung weiteren Schub geben. 
Dazu haben wir in diesem Artikel zwei Einsatzbereiche be-
leuchtet, die auch im Fokus einer regen Start-up-Szene stehen.

Die zuletzt besprochenen Bildgeneratoren sind nur der An-
fang weiterer, noch mächtigerer multimodaler Modelle wie 
im Mai 2022 Flamingo von DeepMind, die auch Videos ver-
stehen oder produzieren oder sogar Geräte und digitale Agen-
ten steuern können. Diese neuen, vielseitigen Modelle sind 
umso spannender, als man sie bereits durch Angabe weniger 
Beispiele benutzen kann. Jetzt ist also ein guter Zeitpunkt für 
deutsche und europäische Forschungseinrichtungen und Un-
ternehmen, sich intensiv mit den Möglichkeiten großer KI-
Modelle zur Datensynthese zu befassen.
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Abb. 2 Haupteinsatzgebiete und Ansätze zur synthetischen Datenerzeugung 
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