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Spektrum

Sicherheitsheraus-
forderungen fiir Smart-
City-Infrastrukturen

Viele Stadte entwickeln sich hin zu einer,Smart City” Der Trend birgt einerseits
vielfdltige Potenziale fir Effizienz, Nachhaltigkeit und Sicherheit. Auf der anderen
Seite ergeben sich neue Herausforderungen fiir den Schutz stadtischer Infrastruk-
turen und der darin befindlichen Daten vor Ausfallen und (Cyber-)Angriffen, die in
ihrer Komplexitat bisher nur wenig untersucht sind.
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Das Konzept der Smart City wird von der Grundidee geleitet ,,Kommu-
nen funktionsfihig zu halten und durch den Einsatz von Technik effizien-
ter und nachhaltiger zu machen® [6, S. 4, 1]. Das Smart-City-Konzept birgt
eine Reihe von Potenzialen und Moglichkeiten fiir neue Services: Zum ei-
nen kann die Digitalisierung als Reaktion auf wachsende Strukturen und
Datenmengen in stadtischen Infrastrukturen betrachtet werden, die von
Einzelpersonen nicht mehr manuell zu verarbeiten sind. Zusétzlich bieten
Smart-City-Dienstleistungen wie z. B. digitale Biirgerservices [3] und in-
telligente Parkplatzlokalisation [4] Vorteile in Bezug auf Effizienz, Nach-
haltigkeit und Komfort. Durch den Einsatz von Sensoren kénnen Anoma-
lien oder Gefahren frithzeitig erkannt und Rettungskrifte durch vernetzte
Kommunikationstechnologien effizient zur Steigerung der 6ffentlichen Si-
cherheit beitragen.

Auf der anderen Seite birgt die Entwicklung hin zu Smart Cities auch
ungeldste Herausforderungen: Die Erhebung und Verkniipfung von Daten
fithrt nicht nur zu Vorteilen fiir die Nutzenden, sondern auch zu relevanten
Debatten um Datenschutz und das Recht auf informationelle Selbstbestim-
mung. Die Digitalisierung von Daten kritischer Infrastrukturen birgt zudem
neue Angriffs- und Ausfallpotenziale.

Cyberangriffe auf digitalisierte Infrastrukturen oder technische Probleme
kénnen zu gravierenden Einschrankungen der Versorgung mit lebenswich-
tigen Giitern oder der 6ffentlichen Sicherheit fithren [7]. Die Einbindung ei-
ner groflen Anzahl von Infrastrukturen, Organisationen und Informationen
fithrt auflerdem zu einer Vielzahl von Stakeholdern mit unterschiedlichen
Interessen. Diese reichen von Politik und Verwaltung tiber die Betreibenden
kritischer Infrastrukturen bis hin zu den Biirger:innen, die Informationen
iiber technische Gerite liefern oder stadtische Angebote nutzen.

Um nachhaltige und sichere Losungen fiir Smart Cities zu entwickeln,
sollte daher die Komplexitat der Smart City ganzheitlich betrachtet und
alle stadtischen Stakeholdergruppen mit ihren unterschiedlichen Anfor-
derungen an (Cyber-)Sicherheit einbezogen werden. Ganzheitliche Unter-
suchungen dieser zunehmenden Verkniipfungen zwischen Infrastrukturen
und Stakeholdern sind bisher rar bei gleichzeitig steigender Relevanz fiir
die Gestaltung von stiddtischen Infrastrukturen und Prozessen, die zukiinf-
tig Bestandteil von Smart Cities sein werden [7]. Ziel dieser Untersuchung
war es daher, zunéchst sicherheitskritische Szenarien im Smart-City-Kon-
text, offene Herausforderungen und mégliche Losungsansitze zu identifizie-
ren. Ein besonderes Augenmerk lag dabei auf der Interaktion verschiedener
Stakeholdergruppen und Infrastrukturen sowie auf den Wechselwirkungen
der Sicherheitskonzepte Betriebssicherheit/Unfallsicherheit (Safety) und
Angriffssicherheit (Security).

Methodischer Ansatz
Zur Exploration von sicherheitskritischen Szenarien im Smart-Ci-
ty-Kontext wurde eine Kombination aus vorwiegend quantitativer

Expert:innenbefragung und qualitativen Interviews gewahlt. Fiir beide me-
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thodischen Ansitze wurden Vertreter:innen verschiedener

Stakeholdergruppen im Smart-City-Kontext rekrutiert. Dazu

gehorten:

® Expert:innen fiir Stadtentwicklung und Digitalisierung
(z. B. Digitalstadt Darmstadt)

® Betreibende sicherheitskritischer Infrastrukturen (z. B.
Stromnetzbetreibende, Verkehrsverbiande),

® Expert:innen fiir Safety und Security (z. B. Polizei, Feuer-
wehr, Fachleute fiir Cybersicherheit)

e Expert:innen fiir Recht und Datenschutz (z. B.
Rechtswissenschaftler:innen)

e Biirger:innenvertretung (z. B. Politik, Stiftungen, Vereine)

Expert:iinnenbefragung

Die Onlinebefragung umfasste N =31 Expert:innen, die sich
wie folgt auf verschiedene Stakeholdergruppen verteilten:
Safety und Security: 15 (48 %); Infrastrukturbetreibende: 7
(23 %); Stadtentwicklung und stadtische Digitalisierung: 7
(23 %), Buirger:innenvertretung: 2 (6 %).

Die Expert:innen sahen die Griinde fiir einen Ausfall in
erster Linie in Safety-Beeintrachtigungen wie technischem
Versagen, Fehlern und Unfillen, organisatorischen Proble-
men sowie Naturereignissen. Erst darauf folgten Securityas-

pekte, besonders Cyberangriffe aus dem In- oder Ausland
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o Trend der Digitalisierung stadtischer Infrastrukturen
hin zu Smart Cities

® Grofles Potenzial von Smart Cities fiir Effizienz,
Komfort, Nachhaltigkeit und Sicherheit

® Herausforderungen fiir Datenschutz und Sicherheit
bei Unfillen (Safety) sowie Angriffsfallen (Security)

und Cyberkriminalitdt. Physische Angriffe durch Krieg und
Terrorismus oder betriebsinterne Sabotage wurden dagegen
als irrelevant eingeschitzt (siehe Abb. 1). Als attraktive Ziele
wurden dabei besonders Behérden und Verwaltung, gefolgt
von kritischen Infrastrukturen gesehen, erst darauf folgten
Unternehmen oder Einzelpersonen. Kriminelle Netzwerke
und Geheimdienste anderer Staaten werden fiir wahrschein-
liche Angreifergruppen gehalten, gefolgt von Hacktivist:innen
und individuell handelnden Kriminellen. Ausldndische Mi-
litareinheiten oder terroristische Gruppen werden dagegen
als irrelevant eingeschitzt. Es fiel auf, dass Expert:innen fiir
Stadtentwicklung und stadtische Digitalisierung Hacktivis-
mus fiir deutlich relevanter hielten.

Als Motivation fiir einen Angriff wurde besonders finan-
zieller Gewinn, die Ausspihung vertraulicher Informationen
sowie politische Beweggriinde gesehen. Uber alle Fragen hin-
weg wichen die Expert:innen fiir Biirger:innenvertretung in
ihren Einschédtzungen von den anderen Gruppen ab. Da die-
se Gruppe nur durch zwei Personen vertreten wurde, kann
dieser Befund nur als Hinweis fiir weitere Forschung gedeu-

tet werden.

Expert:inneninterviews

In einem zweiten Schritt wurden sieben Interviews mit zehn
freiwilligen Expert:innen aus der Stichprobe der Befragung
gefiithrt. Daraus werden exemplarisch drei sicherheitsrelevan-
te Szenarien mitsamt der skizzierten Herausforderungen und
Losungsansitze beschrieben. Diese wurden aus der Basis der
Interviews gewdhlt, da sie verschiedene Themenbereiche ab-
decken und zusitzlich Interaktionen zwischen Infrastruktu-

ren bzw. Stakeholdern adressieren.

Szenario 1: Smart Grids und die Rolle des,,Prosumers”
In einem Interview mit einem Stromnetzexperten wurden die
zunehmende Digitalisierung von Stromnetzen und daraus re-

sultierende Chancen und Herausforderungen thematisiert.
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Abb. 1

Einschatzung der Griinde fiir einen Infrastrukturausfall in % nach Stakeholdergruppe

(y-Achse), absolute Werte oberhalb der Balken (x-Achse), Mehrfachnennung méglich
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Beschreibung. Die schwierige Speicherung von Strom hat
zur Folge, dass zu jedem Zeitpunkt genau die Menge an Strom
produziert werden muss, die aktuell von den Verbrauchern
bendtigt wird. Dabei miissen Erzeugung und Verbrauch in
einer kontinuierlichen Balance gehalten werden, um Uber-
oder Unterbelastungen von Teilen des Stromnetzes zu ver-
meiden. Sogenannte Smart Grids nutzen dafiir eine intelli-
gente Vernetzung und Steuerung [5].

Dies ist aus Sicht des Experten notwendig: ,Wir gehen hin
zu immer kleineren, weit verteilten Energiequellen, Solaranla-
gen auf den Diichern von Privathdiusern, Windparks und Ahn-
liches und die werden natiirlich, damit man die kontrollieren
kann, eben auch immer stirker digitalisiert, [...] das kann man
als Mensch nicht mehr handeln, das heifSt, ich brauche digita-
len Support*.

Neben einer optimierten Energienutzung vereinfacht dies
auch die Einbindung von ,Prosumern® Ehemals passive
Konsument:innen haben vermehrt die Moglichkeit, z. B. tiber
Solaranlagen selbst produzierten Strom ins Netz einzuspei-
sen oder zukiinftig tiber smarte Haushaltsgerite zielgerichtet
zu verbrauchen, um eine erhohte Nachfrage zu decken oder
Energiespitzen abzubauen.

Herausforderungen. Damit gehen aber auch Heraus-

forderungen einher: Der Experte schilderte, dass mit dem
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Stromnetz eine lange gewachsene, weit verzweigte und teils
ungeschiitzte physische Infrastruktur, z. B. bestehend aus
Strommasten und Leitungen, digitalisiert wird. Die Digitali-
sierung selbst bietet zudem die Moglichkeit von Cyberangrif-
fen auf Stromnetze: ,wenn ich digitalen Support habe, habe ich
eine Schnittstelle fiir Cyberangriffe“. Als Beispiele nannte der
Experte einen Cyberangrift auf das Stromnetz der Ukraine
2015 [2] sowie die zukiinftige Moglichkeit z. B. durch Zugrift
auf Ladestationen von Elektroautos eine Netziiberlastung her-
beizufiithren.

Ein grof3flachiger Stromausfall kann verheerende Konse-
quenzen durch eine ,kaskadierende Wirkung iiber die Infra-
strukturen hinweg“haben. So konnte durch einen Stromausfall
auch die Versorgung mit Wasser, Nahrung und medizinischen
Hilfsmitteln lebensbedrohlich beeintréichtigt sein. Nach An-
sicht des Experten ist es dabei weniger entscheidend, ob der
Ausfall durch einen Unfall oder einen Angriff ausgelost wur-
de. ,, Der wichtige Teil passiert danach®, weil ,die Konsequenz
einfach die gleiche ist oder die gleiche sein kann®, schilderte der
Experte. Dies verdeutlicht die Bedeutung der beiden Aspekte
Unfall- bzw. Betriebs- und Angriffssicherheit im Bereich des
Stromnetzes.

Losungsansitze. Grofles Potenzial sah der Experte ins-

besondere im Bereich der Resilienz von Stromnetzen. Da-
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bei komme zukiinftig vor allem der Rolle der Biirger:innen
als Prosumer und der ,,damit einhergehenden Verantwortlich-
keitsverdnderungen® als Produzent eine hohe Bedeutung zu.
Prosumer konnten aktiv dazu beitragen, eine durch Ausfille
oder Angriffe erzeugte Instabilitdt des Stromnetzes abzumil-
dern und so Stromausfille zu verhindern. Neben technischen
und rechtlichen Rahmenbedingungen wire es aus Sicht des
Experten wichtig, dass die Biirger:innen sich ihrer Verantwor-
tung bewusst werden, sich im Krisenfall ,,resilient“ zu verhal-
ten und ihre stromkonsumierenden oder -erzeugenden Gera-
te zur Nutzung durch die Steuerzentralen anzubieten. Durch
Wissen iiber das Thema konnten Biirger:innen eher gewillt
sein ,,jetzt keinen Strom zu verbrauchen, aber allen Strom, den
mein Solarpanel produzieren kann, quasi an das Netz abzuge-
ben, weil es einfach notwendig ist in dieser Notfallsituation®,
so der Experte.

Im Fall eines akuten Stromausfalls konnten verschiedene
Stakeholder zusétzlich zur Abmilderung der Konsequenzen
beitragen. Der Vorschlag des Experten mithilfe einer infra-
strukturtibergreifenden Simulation die , Erfahrbarmachung
von Konsequenzen“ zu ermoglichen, kénnte dazu beitragen,
Biirger:innen zum Mitwirken und Vorsorgen zu motivieren.
Beispielsweise konnten sie geeignete Vorrite anlegen, denn
~wenn ich natiirlich so eine Simulation sehe und begreife, dass
das gar kein unrealistisches Szenario ist [...] und was das be-
deutet, dann bin ich vielleicht ein bisschen mehr geprimt [...]

mir doch ein paar Kisten mehr Wasser [...] hinzustellen®.

Szenario 2: Verkniipfung von Cybersicherheit und
Privatspharenschutz

In einem Interview beleuchtete eine Privatsphirenexpertin
die Herausforderungen, die sich aus der zunehmenden Di-
gitalisierung, auch im 6ffentlichen Raum, fiir den Schutz der
Privatsphére der Biirger:innen ergeben.

Beschreibung. Der Privatsphirenschutz der Biirger:innen
ist gerade in Smart Cities ein relevantes Thema. So kdnnten
an offentlichen Plitzen Sensoren Daten von Biirger:innen er-
heben, ohne dass diese in addquater Weise iiber die Daten-
erfassung aufgeklart wurden oder dieser zugestimmt haben.

Hier konnten sich zwei Konflikte zwischen Privatsphéren-
schutz und Sicherheit ergeben: Einerseits besteht ein Dilem-
ma zwischen dem Bediirfnis der einzelnen Biirger:innen nach
Nichterfassung ihrer Daten bei gleichzeitigem Bediirfnis nach
erhohter Betriebssicherheit (Safety) z. B. durch die Erfassung

von Verkehrsdaten.
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o Entwicklung nachhaltiger und sicherer Smart-City-
Losungen notwendig

e Unterschiedliche Anforderungen und Erwartungen
von Stakeholdergruppen an Sicherheit und Privat-
sphire

® Wechselwirkungen zwischen Betriebs- und Angriffs-

sicherheit in stadtischen Infrastrukturen

Andererseits ist die Angriffssicherheit (Security) aus Sicht
der Expertin Voraussetzung fiir die Gewéhrleistung von Pri-
vatsphirenschutz: ,,[...] ist ja schon, wenn ich quasi einstel-
len kann, ich mochte nicht, dass Daten gesammelt werden [...],
aber wenn es dann ein Leak gibt, dann war es das ja auch mit
meiner Privacy®.

Herausforderungen. Die grofite Herausforderung besteht
aus Sicht der Expertin in der Uberforderung der Biirger:innen
bei der Aufgabe, die eigenen erfassten Daten zu tiberblicken
sowie bei der jeweiligen Auseinandersetzung mit informier-
ten Einwilligungen zur Datenerfassung und -verarbeitung:
»[...] Menschen sagen, Privatsphdre ist ihnen wichtig aber
gleichzeitig fiihlen sie sich halt total tiberfordert, weil, wenn
man [...] auf eine Website geht, soll man stindig irgendwel-
chen Cookie Consents zustimmen und man liest sich das eigent-
lich nicht durch und [hat] auch keine Ahnung welche Gerite,
welche Apps, welche Daten sammeln®.

Dieses Problem gewinnt im Kontext von digitalisierten,
»smarten“ Umgebungen wie Smart Homes zunehmend an Re-
levanz, wenn die Nutzer:innen den Uberblick dariiber ver-
lieren, welche Gerite welche Daten erfassen. Das gilt insbe-
sondere als Gast in einem fremden smarten Zuhause oder an
einem Offentlichen Ort:

»[...] wenn ich halt in nen Zuhause von jemand anderem
gehe, weifs ich im Zweifelsfall auch nicht, [...] [ob] der Kiihl-
schrank gerade 'ne Kamera hat oder dhm keine Ahnung Alexa
mithért, wihrend wir uns unterhalten und dhnlich gilt das ja
dann fiir den dffentlichen Raum.“ Dies beschrieb die Exper-
tin wie folgt: ,, Also wenn irgendwo Daten gesammelt werden,
ohne dass ich das weifs, beziehungsweise einfach auf einmal an
so vielen Orten und Momenten gesammelt wird, dass ich ein-
fach keine Chance mehr habe, stindig dem zu widersprechen
oder zuzustimmen.“

Losungsansitze. Als vielversprechende Losungsoption

skizzierte die Expertin die Entwicklung eines digitalen Pri-
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vatsphérenassistenten, der die Privatsphérenpriferenzen der
Biirger:innen erfasst und bei Anfragen von Diensten und Ge-
raten entsprechend verwaltet. Dieser Assistent konnte mobil
auf dem Smartphone als eigene Anwendung zur Verfiigung
stehen und die Biirger:innen in ihrem Alltag begleiten oder
auf bestimmten Gerdten vorinstalliert sein und somit automa-
tisch allen Anwender:innen zur Verfiigung stehen. Diese L6-
sung bietet laut Expertin zusétzlich Vorteile hinsichtlich der
Inklusion von Biirger:innen: ,,[...] wenn du halt so 'n Assisten-
ten hast, bei dem du halt sagen kannst ,mach das alles fiir mich,
dann wiire es halt auch zuginglicher fiir Menschen die vielleicht
sich nicht so viel damit beschdftigen konnen oder wollen®.

In Fillen, in denen der Assistent auf Eingaben der
Biirger:innen angewiesen ist, um auf entsprechende Situatio-
nen der Datenerfassung, z. B. auf 6ffentlichen Plitzen, zu re-
agieren, bestiinde ein weiterer Vorteil darin, dass diese aktiv
auf den Umstand und Zweck der Datenerhebung hingewie-
sen werden: ,,[...] da kann man es natiirlich mitnutzen, um
Bewusstsein zu schaffen, [...] aber auch Aufklirung wofiir das
sinnvoll sein kann®.

Anbieter fiir einen solchen Assistenten kénnte nach Aussa-
gen der Expertin eine Universitit oder eine Initiative wie z. B.
der Chaos Computer Club (CCC) sein. Sie verwies dabei auf
eine von ihr durchgefiihrte Studie: Wihrend nichtkommerzi-
elle Institutionen wie Ministerien oder NGOs das Vertrauen
potenzieller Nutzer:innen in Bezug auf Privatspharenschutz
genieflen, werden erfahrenen kommerziellen Anbietern wie
Google grofiere Kompetenzen im Bereich IT-Sicherheits-
schutz (Security) zugeschrieben. Staatliche Institutionen oder
private Initiativen, wie Universitidten oder der CCC, die tiber
ein ,,gewisses Renommee im Bereich Datenschutz® verfiigen,
und denen gleichzeitig Kompetenzen im Bereich IT-Sicher-
heit zugetraut werden, konnten eine entsprechende Losung
darstellen. Hierbei sei es wichtig, dass der Assistent kosten-
frei ist, denn ,, Leute [sagen] zwar ,mir ist Privatsphdre wich-
tig; aber im Endeffekt sind sie oft dann doch nicht bereit dafiir
wirklich zu zahlen®,

Szenario 3: Das staatliche Sicherheitsparadox

Ein Interview mit einer Expertin fiir Friedens- und Konflikt-
forschung beschiftigte sich mit dem Einfluss internationaler
Akteure auf die (Cyber-)Sicherheit stddtischer Infrastruktu-
ren sowie dem Umgang mit bekannten Sicherheitsliicken. Zu
den genannten Akteuren zihlten sowohl staatliche Akteure
als auch nichtstaatliche Gruppierungen wie Hacktivist:innen

oder Terrorist:innen.
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Beschreibung. Grundsitzlich kann Cybersicherheit beson-
ders dadurch erhoht werden, dass Schwachstellen im Pro-
grammiercode erkannt und gemeldet werden, sodass Liicken
geschlossen werden und Verbraucher:innen durch Aktuali-
sierungen ihre Gerite und Daten sichern kénnen. Andern-
falls konnen die Schwachstellen durch sogenannte Exploits
ausgenutzt werden, um Systeme auszuspionieren oder zu ma-
nipulieren.

Herausforderungen. Nach Aussage der Expertin bauen
Staaten zunehmend auch im militarischen Bereich ihre Cy-
berkapazititen aus. Eine Herausforderung bestehe darin, dass
diese Kapazititen unter anderem zur Nutzung von Schwach-
stellen gegen andere Staaten eingesetzt werden, ,,die entwe-
der geleakt werden, das ist schon passiert, oder dass die auch
von anderen Akteuren ehm Hackern entdeckt werden und dann
auf dem Schwarzmarkt verkauft werden®. Die Schwachstellen
wiirden nicht unbedingt frei verdéffentlicht, sondern als Cy-
berwaffe aufbewahrt.

Daraus kann sich ein Paradox entwickeln, insofern als
Staaten sich zunéchst Exploits zuriickbehalten ,,um potenzi-
ell die nationale Sicherheit zu erhohen, es ,aber gleichzeitig
dann eben Security-Implikationen hat, wenn andere Akteure,
die man eigentlich nicht so geplant hatte, Zugriff dazu bekom-
men®. Gleichzeitig reduzierten Exploits die Sicherheit anderer
Staaten, die fiirchten miissten, mithilfe dieser angegriffen zu
werden. Als Reaktion bauten diese gegebenenfalls selbst ihre
Cyberkapazititen aus, um eine Art Gleichgewicht der Krifte
wiederherzustellen.

Nach Meinung der Expertin vergrofiere dies die Unsicher-
heit im internationalen System und fiihre zur Entstehung
nationaler Arsenale von Exploits. Die Expertin beschrieb
auflerdem die Gefahr, dass staatliche Cyberwaffen politisch-
strategisch motiviert gegen offentliche Infrastrukturen wie
Stddte eingesetzt werden kénnten, wo sie besonders weitrei-
chende Auswirkungen auf die Bevolkerung, deren Versor-
gung und fiir die politische Stabilitat haben kénnen: ,Wir ge-
hen davon aus, dass eben besonders wenn man die gegen Smart
Cities benutzen wiirde [...] es dann besonders gravierende, kas-
kadierende Effekte haben konnte®. Eine weitere Herausforde-
rung bestehe zudem darin, dass ,es dann nicht ist wie in der
Genfer Konvention, [...] dass man dort unterscheidet zwischen
militdrisch und zivil, sondern ehm ja, dass es da eben keine Re-
gulierung fiir gibt*.

Losungsansitze. Gesellschaftliche Ansitze beinhalten eine
offentliche Debatte tiber Nutzen, Kosten und Gefahren von

Cyberkapazititen, tiber die Vermischung militarischer und ge-
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heimdienstlicher Aufgaben und tiber Investitionen in defen-
sive Strategien wie ,,Ethical Hacking® zur Identifikation von
Schwachstellen in den eigenen Systemen. Nach Meinung der
Expertin wire es ideal, wenn Staaten die ,,Exploits, die sie fin-
den, gar nicht fiir sich behalten, sondern verdffentlichen, am bes-
ten alle, damit alle, also besonders auch die Zivilbevolkerung, ihre
eigenen Gerdte dagegen sichern kann®.

Zudem konnte auch durch internationale Vereinbarungen
eine Norm etabliert werden, dass Cyberangriffe auf kritische
Infrastrukturen, wegen des besonderen zivilen Schadens, in-
akzeptabel wiirden. Aber auch technische Losungen, dhnlich
zu Ansitzen zur Kontrolle anderer Waffensysteme, sind mog-
lich. Diese miissten staatliche Interessen nach Geheimhal-
tung der spezifischen technischen Gestaltung respektieren, bei
gleichzeitiger Reduktion strategisch weniger relevanter Waffen.
Denkbar wire zudem der intransparente Vergleich der Exploits
mehrerer Staaten, um jene Exploits zu identifizieren, die meh-
rere Staaten haben und die dadurch fiir einen gegenseitigen
Angrift nutzlos werden. Dies konnte mithilfe einer vertrauens-
wiirdigen neutralen Instanz oder einer abstrakten technischen
Beschreibung der Exploits erreicht werden ,,[...] dann konnen
diese [Exploits] nicht mehr auf dem Schwarzmarkt gehandelt

werden, weil die komplett ihren Wert verlieren®.

Fazit und Ausblick

Die beschriebenen Befragungsergebnisse und Szenarien zei-
gen auf, dass Cybersicherheit im Kontext von Smart Cities
ein hochrelevantes und aktuelles Thema ist, das aber von
verschiedenen Stakeholdergruppen unterschiedlich betrach-
tet wird, z. B. mit unterschiedlichen Erwartungen beziiglich
Ursachen und Angreifer:innen. Auch die Interviews zeigen,
dass die Herausforderungen je nach Kontext duflerst viel-
schichtig sind und technische Anforderungen an Systeme
ebenso wie gesellschaftliche Aspekte wie Sensibilisierung der
Biirger:innen und Diskurse {iber ethische Aspekte der Daten-
erfassung beinhalten.

Es zeigt sich, dass z. B. Biirger:innen andere Anforderungen
an den Privatspharenschutz und entsprechenden Unterstiit-
zungsbedarf haben als der Staat oder Organisationen, die Da-
ten zur Gewihrleistung der Sicherheit oder bestimmter Funk-
tionalitdten benétigen. Im Falle der Smart Grids zeigte sich,
dass individuelle Stromnutzungsbediirfnisse im Krisenfall im
Widerspruch zu notwendigen Einschnitten zur Stabilisierung
des Stromnetzes stehen kénnen.

Die skizzierten Szenarien legen nahe, dass technische Lo-

sungen die Einbindung verschiedener Stakeholder wie Infra-
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® Beriicksichtigung verschiedener Stakeholdergruppen
und Wechselwirkungen zwischen Infrastrukturen fiir
nachhaltige und sichere Losungen notwendig

o Zielgruppenspezifische Entwicklung von Sicherheits-
l6sungen wie z. B. digitale Assistenten

® Entwicklung von (inter-)nationalen Standards und

Gesetzen fiir Smart Cities

strukturbetreibende, staatliche Akteure sowie besonders von
Biirger:innen unterstiitzen konnen. Eine weitere zentrale He-
rausforderung im Bereich smarter stadtischer Infrastruktu-
ren stellen die komplexen Wechselwirkungen zwischen Be-
triebs- und Angriffssicherheit dar. Diese zeigten sich unter
anderem in der Bedrohung des Betriebs stadtischer Infra-
strukturen durch Ausfille oder Angriffe auf einzelne Berei-
che wie die Stromversorgung als auch in der moglichen poli-
tisch motivierten Ausnutzung von Sicherheitsliicken mithilfe
von Exploits.

Aus diesen Erkenntnissen kénnen Handlungsempfehlun-
gen fiir eine gelingende Implementierung von smarten Infra-
strukturen in den urbanen Alltag abgeleitet werden. Zunéchst
sollten die unterschiedlichen Stakeholder und ihre spezifi-
schen und zum Teil widerspriichlichen Anforderungen und
Erwartungen an Sicherheit und Privatsphare fiir smarte L6-
sungen analysiert werden. Zielgruppenspezifische Angebote
fiir Sicherheitslosungen wie beispielsweise digitale Assisten-
ten, konnten Hiirden bei der Nutzung smarter Infrastruktu-

ren senken und Biirger:innen aktiv einbinden.
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