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Zusammenfassung Die digitale Transformation iiberfiihrt Geschifts- und Verwal-
tungsabliufe in den digitalen Raum. Zu deren sicherer und rechtskonformer Durch-
fiihrung ist es oft notwendig, sich von den notwendigen Eigenschaften der Beteilig-
ten zu iiberzeugen. Dafiir werden digitale Identitidten eingesetzt, die Personen und
andere Entititen mittels Sammlungen von Attributen repréasentieren. Allerdings fiihrt
die grofle Vielfalt von Verfahren und Methoden fiir das Identititsmanagement zu ho-
her Komplexitit und Kosten. Als ein vielversprechender Ansatz zur Uberwindung
dieser Hiirden erscheint das Paradigma der selbstbestimmten Identitit. Es soll eine
durchgéngige sichere Identifizierung und Authentifizierung von Personen, Organi-
sationen und Objekten ermdglichen. Dafiir werden digitale Nachweise (Verifiable
Credentials) iiber beliebige Sachverhalte von Herausgebern in einer kryptografisch
gesicherten Form bereitgestellt. Die Inhaber dieser Nachweise verwalten diese selbst
in digitalen Wallets und konnen sie bei Bedarf an Dritte zum Nachweis von diversen
Merkmalen iibermitteln. Der vorliegende Beitrag gibt einen Uberblick zum aktuellen
Stand digitaler Identitéten, den ihnen zugrundeliegenden Verfahren sowie den damit
verbundenen praktischen Problemen. Darauf aufbauend werden laufende Aktivititen
zur Entwicklung einheitlich nutzbarer digitaler Nachweise gegeben, die eine Grund-
lage fiir kiinftige digitale Okosysteme bilden. Zudem wird eine Einordnung in die
aktuelle Forschung der Wirtschaftsinformatik zu diesem Thema gegeben.
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Digital Identity

Status Quo and Perspectives

Abstract Digital transformation is transferring business and administrative pro-
cesses into the digital space. To carry them out securely and in compliance with the
law, it is often necessary to verify the required attributes the involved parties. Digital
identities are used for this purpose, representing persons and other entities through
sets of attributes. However, the large variety of procedures and methods for identity
management leads to high complexity and costs. The paradigm of self-determined
identity appears to be a promising approach to address these challenges. It aims to
enable secure end-to-end identification and authentication of persons, organizations
and objects. To this end, verifiable credentials are provided by issuers in a crypto-
graphically secured form. The holders of these credentials manage them in digital
wallets and can present them to third parties as needed to prove various characteris-
tics. This paper provides an overview of the current state of digital identities, their
underlying processes, and the practical problems associated with them. Based on
this, ongoing activities for the development of interoperable digital credentials are
given, which form the basis for future digital ecosystems. In addition, a classification
of related research topics in the field of information systems is given.

Keywords Digital identity - Self-sovereign identity - Authentication -
Identification - Credentials - Trust

1 Einfiihrung

Social Media, Videokonferenzen, Onlinebanking, digitale Verwaltung oder Online-
spiele — in verschiedenen Kontexten miissen Systeme feststellen konnen, wer die
jeweilige Person ist und welche Rechte fiir sie eingerdumt werden sollen. Dies
ist eine groBe Herausforderung, da die dem Internet zugrundeliegenden Protokolle
zwar eine Identifizierung von Rechnern erlauben, jedoch nicht die Identifizierung
von Personen, Organisationen oder Objekten, die den Rechner benutzen. Mit an-
deren Worten: ,,The Internet was built without a way to know who and what you
are connecting to.“ (Cameron 2005, S. 1). Um dieses Problem zu 16sen, werden
Personen und andere Entitdten mit Hilfe von Attributen beschrieben, die als digitale
Identitédten dienen.

In der Praxis verwenden Menschen zahlreiche digitale Identititen, die fiir unter-
schiedliche Zwecke eingesetzt werden. Diese Vielfalt ist nicht nur verschiedenen
technischen Ansitzen und den damit verbundenen Kosten geschuldet, sondern auch
auf unterschiedliche Anforderungen an die Belastbarkeit und den Umfang der fest-
zustellenden Eigenschaften zuriickzufiihren. So erfordern gesetzliche Vorschriften
fiir die Eroffnung eines Bankkontos oder Verwaltungsvorgéinge die Feststellung der
legalen Identitit, die durch hoheitliche Dokumente bescheinigt wird. Zudem setzen
Anbieter verschiedene Mechanismen ein, um die mit digitalen Interaktionen verbun-
denen Risiken zu begrenzen. Die bisherigen Ansitze fiir das Identititsmanagement
fiihren zu einer grolen Anzahl von Identititen, die jeweils nur sehr begrenzt ein-
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setzbar sind und unterschiedliche Qualititen besitzen (Skierka 2020). Dies fiihrt zu
hoher Komplexitit, Kosten und Risiken in Wirtschaft und Verwaltung.

So besteht zwar ein grofler Bedarf nach digitalisierten Verwaltungsleistungen, al-
lerdings ist die Nutzung der dafiir verwendeten Identifikationsverfahren oft umstind-
lich. Zum Beispiel wird die staatliche elektronische Identitét des Personalausweises
(eID) nur von 10 % der Befragten tatséchlich eingesetzt (Initiative D21 e. V. und TU
Miinchen 2022). Der eGovernment-Monitor beziffert die Differenz zwischen der
Nachfrage einer Leistung und deren digitaler Nutzung (,,Nutzungsliicke*) tiber alle
betrachteten Leistungen in Deutschland mit 57 % (Initiative D21 e. V. und TU Miin-
chen 2022). Die geringe Zuginglichkeit digitaler Verwaltungsleistungen verhindert
so die ErschlieBung der mit Digitalisierung einhergehenden Effizienzpotenziale und
sorgt fiir unnotigen Wartezeiten.

Im Gegensatz zur Verwaltung wird in der Wirtschaft reger Gebrauch von digitalen
Identititen gemacht, insbesondere im E-Commerce. Der bei Onlinehiindlern ange-
strebte hohe Komfort fiihrt jedoch oft zu unzureichenden Schutzmafinahmen wie
dem Verzicht auf Zweifaktor-Authentifizierung. So konnen Héndler nicht erkennen,
ob die behauptete Identitit tatsdchlich vom rechtmiBigen Besitzer verwendet wird.
Mit gestohlenen Identitédtsdaten konnen unberechtigte Dritte Vertrige abschlie3en,
Waren bestellen und Priamienpunkte einldsen (Verbraucherzentrale 2021). Dadurch
entstehen jdhrlich rund 1,4Mrd.€ Schaden (Kolf 2021). Weitere Schiden drohen
durch die zunehmende Zahl von schwer zu erkennenden ,,Fakeshops®, die keine
oder falsche Produkte liefern (Akinci 2023).

Die Entwicklungen in Wirtschaft und Verwaltung zeigen, dass sich die Mecha-
nismen fiir die Herstellung von Vertrauen in der digitalen und physischen Welt
unterscheiden. Wihrend im Internet mit groBem Aufwand und vielféltigen Metho-
den die erforderlichen Eigenschaften von Akteuren gepriift werden, nutzt man in
physischen Interaktionen hédufig Urkunden und Ausweise und andere Dokumente.
Um diesen Mechanismus digital nutzen zu konnen, miissen die Herausgeber der
in diesen Dokumenten enthaltenen Daten iiberpriifbar sein. Weiterhin miissen die
derart bereitgestellten Nachweise die gleiche rechtliche Wirkung besitzen, wie ihre
physischen Pendants.

Der derzeit diskutierte Ansatz ,,Self-Sovereign Identity” (SSI) bzw. selbstbe-
stimmte Identitdt konnte hierfiir eine Losung darstellen. SSI basiert auf dem Kon-
zept der nutzerzentrierten dezentralen Identitit (Allen 2016). Dabei werden digital
signierte Nachweise in einer digitalen Brieftasche (Wallet) unter der Kontrolle der
Nutzenden verwaltet und auf Anfrage iiber einen direkten, verschliisselten Kanal
an Dritte bereitgestellt. Wihrend Privatpersonen von SSI durch hoheren Komfort
und besseren Schutz der Privatsphire profitieren, erlaubt dieser Ansatz Dienstanbie-
tern vertrauenswiirdige Informationen automatisiert zu empfangen, zu priifen sowie
eigene Nachweise auszustellen (Preukschat und Reed 2021).

Dieser Beitrag soll einen Uberblick iiber den aktuellen Stand und die Perspektiven
auf dem Gebiet der digitalen Identititen geben. Dazu wird nach der Definition we-
sentlicher Begriffe auf die Grundmodelle des Identitdtsmanagements eingegangen.
Dabei wird insbesondere das Paradigma der selbstbestimmten Identitit herausge-
stellt, welches die Etablierung des Nachweisaustauschs als Mechanismus fiir den
Aufbau von Vertrauen im digitalen Raum ermoglicht. Um eine praktische Nutzbar-
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264 J. Anke, D. Richter

keit von digitalen Nachweisen zu erreichen, miissen rechtliche Rahmenbedingungen
fir den Umgang und die Anerkennung digitaler Nachweise geschaffen werden.
Perspektivisch konnen so digitale Okosysteme entstehen, die durch interoperable
Nachweise fiir Anbieter einfacher zu etablieren und fiir Nutzende leichter zuging-
lich sind. Zur Realisierung dieser Potenziale ist noch Entwicklungsarbeit zu leisten,
die derzeit in diversen Projekten und Initiativen adressiert werden. Zudem ergeben
sich auf dem Gebiet der digitalen Identitédten zahlreiche Forschungsthemen fiir die
Wirtschaftsinformatik, deren Ubersicht diesen Beitrag abrundet.

2 Grundbegriffe im Umgang mit digitalen Identititen
2.1 Definition und Aufbau

Der Zweck von digitalen Identitéiten ist die Repréisentation von Entitdten. Entititen
sind alle Gegenstinde, die den Regeln einer bestimmten Doméne unterliegen bzw.
fiir deren Funktionieren relevant sind. In diesem Beitrag werden primir Personen
als Entitdten betrachtet, jedoch umfassen Entititen ebenfalls Organisationen und
Objekte. GemaB ISO/IEC 24760-1 ist eine Identitit eine Menge von Attributen, die
eine bestimmte Entitéit beschreiben (Pohlmann 2022, S. 170f). Mithilfe eines Iden-
tifikators lésst sich eine digitale Identitédt von anderen gleichartigen Datensitzen im
selben Giiltigkeitsbereich unterscheiden. Solche Identifikatoren sind z.B. Kunden-,
Pass- oder Matrikelnummern (Abb. 1).

Um sicherzustellen, dass lediglich berechtigte Nutzerinnen und Nutzer eine digi-
tale Identitit einsetzen konnen, wird diese digitale Identitét {iber sogenannte Cre-
dentials an die zugeordnete Entitit gebunden. Credentials werden von einer au-
torisierten Stelle in physischer Form (z.B. als Smartcards) oder in digitaler Form
(z.B. als Zugangsdaten oder Zertifikate) ausgegeben. Credentials konnen neben dem
Identifikator verschiedene Angaben zu Identitit, Berechtigungen, Qualifikation o. 4.
der Entitiit enthalten sowie eigene Attribute besitzen, z.B. ein Ausgabedatum oder
eine Giiltigkeitsdauer.

Abb. 1 Aufbau einer digitalen - |
Identitit. (Nach ISO und IEC Identitat L

2019)
& “ Identifikator

Entitat |
*

Attribut1 |

Credential |-~ | Attribut n |
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2.2 Registrierung und Identifikation

Die Erzeugung digitaler Identitéten ist ein Vorgang, der ausgewihlte Merkmale ei-
ner Entitét in eine digitale Reprisentation iiberfiihrt. Wenn eine Person im Rahmen
einer Registrierung die bendtigen Angaben selbst macht, entsteht eine ungepriifte
Identitdt. Sie erlaubt die Wiedererkennung der Person, z.B. um deren Inhalte und
Einstellungen korrekt zuordnen zu konnen. Ungepriifte Identitdten sind fiir Anwen-
dungen wie die Nutzung von sozialen Netzwerken (z.B. Twitter, Instagram) oder
Kollaborationstools (z. B. Miro, GitHub) ausreichend oder im Sinne des Datenschut-
zes sogar erwiinscht (UC Berkeley 2019).

Fiir viele gesetzlich regulierte Anwendungen muss die digitale Identitét eine Ver-
bindung zur legalen Identitédt besitzen. Dazu wird bei der Erzeugung der Identitit
mittels Identifizierungsverfahren eine iiberpriifbare Zuordnung zur realen Person
hergestellt. Beispiele fiir solche Verfahren sind Postldent, Videoldent sowie das Aus-
weisen mit Hilfe der eID des Personalausweises (Pohlmann 2022, S. 174ff.). Sie
stellen sicher, dass die in der Identitit angegebenen Attribute mit den Merkmalen
der Entitit tibereinstimmen. Dafiir wird die legale Identitéit durch hoheitliche Doku-
mente sowie personliche Identifikation festgestellt. Standardisierte Identifizierungs-
verfahren werden hiufig durch spezialisierte Dienstleister erbracht, die eine dafiir
erforderliche Zertifizierung besitzen und somit von Dritten als vertrauenswiirdige
Quelle eingestuft werden konnen.

Je nach geplantem Einsatzgebiet einer digitalen Identitit sind zusatzliche Daten
zur Charakterisierung relevant, z. B. Telefonnummern, Emailadressen, Postanschrif-
ten sowie Zahlungsdaten. Solche Angaben konnen verifiziert werden, indem z.B.
ein Code (,,Aktivierungscode*) per Post, E-Mail oder SMS an die jeweilige Adresse
versendet wird. Der Empféinger beweist durch die Eingabe des tibermittelten Codes,
dass er tatsidchlich Kontrolle iiber die angegebenen Gerite, Postfiacher bzw. Kon-
ten hat (Pohlmann 2022, S. 171). Damit wird auch dem Missbrauch von Daten
Dritter zum Anlegen von Nutzerkonten vorgebeugt. Weiterfithrende Attribute zur
Charakterisierung wie Angaben zu Qualifikationen, Versicherungen, Mitgliedschaf-
ten, Befugnissen und Vollmachten werden in der Regel iiber gescannte Dokumente,
Urkunden oder Ausweise iibermittelt und manuell gepriift. Dies ist nicht nur auf-
windig, sondern macht Félschungen und Manipulationen der Nachweisdokumente
schwer erkennbar.

2.3 Authentifizierung

Um die Bindung zwischen digitaler Identitdt und ihrer zugeordneten Entitédt her-
zustellen, werden sogenannte Authentifizierungsfaktoren verwendet. Diese lassen
sich in die Kategorien Wissen (geheimes Wissen der Entitét, z. B. Passwort, PIN),
Besitz (der Entitidt zugeordnetes Gerét, z. B. Mobiltelefon, Token, privater Schliissel
oder Smartcard) oder Inhdrenz (physische Merkmale der Entitét, z.B. Fingerab-
driicke) einordnen (Pohlmann 2022, S. 173f). Beim Erzeugen der digitalen Iden-
titdt wird dem Benutzer das entsprechende Credential ausgestellt. Dies kann die
Festlegung eines Passworts, die Registrierung einer Authenticator-App auf einem
Smartphone, die Erzeugung von digitalen Zertifikaten (z.B. fiir die elektronische
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266 J. Anke, D. Richter

Steuererkldrung ELSTER) oder die Ausgabe von Smartcards (z. B. Bankkarte, Per-
sonalausweis) sein.

Mit Credentials kann eine Person die rechtmiflige Nutzung einer digitalen Identi-
tit gegeniiber einem System nachweisen. Die Uberpriifung der behaupteten Identitiit
wird wihrend der Authentifizierung durch das System gepriift. Abhidngig von den
verwendeten Authentifizierungsfaktoren erfolgt dies durch Eingabe von Passwortern,
Versenden von Einmal-Passwortern an registrierte Gerite, biometrische Erfassung
oder kryptografische Challenge-Response-Verfahren (Pohlmann 2022, S. 187ff.).

Je nach gewiinschtem Komfort, Sicherheitsbediirfnis und gesetzlichen Regelun-
gen sind in konkreten Anwendungen mehrere Authentifizierungsfaktoren — idealer-
weise aus verschiedenen Kategorien — notwendig. Diese Zweifaktor- bzw. Multifak-
tor-Authentifizierung (2FA/MFA) soll den Missbrauch von Identititen durch Dritte
(,,Jmpersonation*) reduzieren, der beispielsweise durch den Diebstahl von Passwor-
tern moglich wird (Pohlmann 2022, S. 216). So erfordert die eID-Funktion des
Personalausweises den physischen Personalausweis als Token (Besitz) sowie eine
PIN (Wissen). Allerdings hat diese zusétzliche Sicherheit den Preis einer komplexe-
ren Interaktion, die potenziell das Nutzungserlebnis beeintrdachtigt und zudem einen
hoheren Umsetzungsaufwand beim Anbieter des Dienstes verursacht (Kostic et al.
2016; Sinell und Beckmann 2022).

2.4 Vertrauensniveaus

In konkreten Interaktionen ist es entscheidend, dass die Anforderungen des Empfin-
gers an den Umfang und die Qualitédt der Daten sowie an die Stirke der Authentifi-
zierung erfiillt werden. Dies wird durch Vertrauensniveaus beschrieben. Sie geben
an, in welchem MaB sich eine dritte Partei auf die bereitgestellten Daten verlassen
kann. Zur Einstufung des Vertrauensniveaus werden die Identifikationssicherheit und
die Authentifikationssicherheit herangezogen (Temoshok et al. 2022).

o Identifikationssicherheit beschreibt, wie hoch das Vertrauen in die Ubereinstim-
mung der behaupteten mit der tatsdchlichen legalen Identitét ist. Eine niedrige
Identifikationssicherheit besteht bei Selbstauskiinften, wihrend die aufwéndige
Verifikation aller relevanten Attribute durch standardisierte Identifikationsverfah-
ren zu einer hohen Sicherheit fiihrt.

o Authentifikationssicherheit bezeichnet die Wahrscheinlichkeit, dass eine Person
die Verfiigungsgewalt iiber die von ihr genutzten Credentials hat und diese giiltig
sind. Es wird gepriift, ob eine behauptete Identitit von der zugeordneten Person
eingesetzt wird. Hier kann mit Kombination verschiedener Authentifikationsfak-
toren eine hohere Vertrauenswiirdigkeit erreicht werden.

3 Grundmodelle des Identitiitsmanagements
3.1 Isolierte und foderierte Identititen

Die Verwaltung digitaler Identitédten ldsst sich in die drei Grundmodelle isoliert, f6-
deriert und selbstbestimmt einteilen (Ehrlich et al. 2021). Sie unterscheiden sich vor
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Abb. 2 Grundmodelle des Identititsmanagements

allem hinsichtlich des Speicherorts, des Giiltigkeitsbereichs, des Schutzes der Pri-
vatsphire sowie der Verfiigungsmacht iiber die Daten durch die Nutzenden (Abb. 2).

Beim isolierten Identitiitsmanagement legen neue Nutzende bei einem Dienst
eine digitale Identitét in Form eines Nutzerkontos an. Dieser Prozess wird als Regis-
trierung bezeichnet und kann im einfachsten Fall mit der Angabe einer Emailadresse
als Identifikator sowie der Festlegung eines Passworts zur Authentifizierung erfol-
gen. Weitere Attribute wie Name, Adresse, Telefonnummer konnen ebenfalls erfasst
und bei Bedarf verifiziert werden. Nach der Registrierung kdnnen Nutzende den
Dienst verwenden, indem sie sich bei diesem unter Verwendung ihres Passworts
authentisiert. Nutzerkonten im isolierten Modell sind nur fiir den jeweiligen Dienst
einsetzbar. Daher fiihrt dieser Ansatz zu einer schnell steigenden Anzahl von digita-
len Identititen. Diese sind fiir den Nutzenden aufwindig zu verwalten, da nicht nur
eine grole Anzahl von Passwortern sicher verwahrt werden miissen, sondern auch
die Daten in den Nutzerkonten an vielen Stellen im Internet verteilt sind. Zudem ist
oft unbekannt, wie gut der Dienst seine Daten schiitzt. Immer wieder schaffen es
Cyberkriminelle, Kundendaten von Unternehmen zu erbeuten'.

Eine Verbesserung der Situation bietet das foderierte Identititsmanagement.
Dabei tibernimmt ein dedizierter Identity Provider (IdP) die Aufgabe, Nutzende zu
registrieren, zu identifizieren und zu authentifizieren. Ein Dienst, der diese Funktio-
nen von einem IdP verwendet, wird in diesem Kontext als Relying Party bezeichnet.

I Ob man selbst davon betroffen ist, ldsst sich zum Beispiel mit dem Identity Leak Checker des Hasso-
Plattner-Instituts tiberpriifen: https://sec.hpi.de/ilc/.
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Alle Dienste, die den gleichen IdP benutzen, bilden die namensgebende Foderation.
Dieser Ansatz kommt u.a. in Unternehmen als Single-Sign On (SSO) zum Einsatz,
damit alle Mitarbeitenden nach einmaliger Authentifizierung die ihnen zugewiesenen
internen Anwendungen nutzen konnen. Privatpersonen wird dieser Mechanismus im
Internet als Social Login von Internetkonzernen wie Google, Microsoft, Apple, Face-
book und Twitter bereitgestellt. Andere Onlinedienste konnen diese IdPs integrieren.
Sie reduzieren damit ihre Einstiegshiirde, da bereits angelegte Identititen verwendet
werden konnen. Bei der Authentifizierung mittels einer foderierten Identitit werden
die Nutzenden zum IdP umgeleitet. Dies erzeugt bei den IdPs ein umfassendes di-
gitales Abbild iiber deren Verhalten (Cyphers und Gebhart 2019), die teilweise fiir
Werbezwecke verwendet werden. Zudem begeben sich Nutzende und Onlineanbieter
in eine groBe Abhingigkeit zum IdP, der die Nutzungsbedingungen diktieren oder
im Extremfall Teilnehmende sperren kann.

3.2 Selbstbestimmte Identititen

Die Uberwindung dieser Nachteile soll durch das Modell der selbstbestimmten
Identitiit gelingen (Ehrlich et al. 2021; Preukschat und Reed 2021). Die Motiva-
tion hinter der Entwicklung von SSI ist es, Menschen die Hoheit und Kontrolle
tiber ihre Identitidtsdaten zuriickzugeben. Konkretisiert wird diese Forderung durch
10 Prinzipien, die 2016 von Christopher Allen in seinem Beitrag ,,The Path to Self-
Sovereign Identity formuliert wurden (Allen 2016). Demnach sollen Identititsda-
ten moglichst langlebig, breit einsetzbar und iibertragbar sein. Die Bereitstellung
von Daten an Dritte soll im minimalen Umfang und nur nach Zustimmung der
Nutzenden erfolgen (Cucko et al. 2022). Folgende Bestandteile sind fiir ein SSI-ba-
siertes Identitédtssystem erforderlich (Miihle et al. 2018; Preukschat und Reed 2021,
S. 211f.):

® Decentralized Identifier (DID) identifizieren eine Entitdt und verweisen u.a. auf
einen offentlichen Schliissel zur Durchfiihrung kryptografischer Vorginge,

o Verifiable Credentials (VC) dienen als signierte Datenstrukturen zur strukturierten
Beschreibung von Aussagen iiber ein Subjekt (,,Claims®),

o Wallets sind benutzerverwaltete Speicher fiir Schliissel, Verbindungen, VCs und
andere sensible Daten,

e Agents sind Softwarekomponenten zum Aufbau von Beziehungen sowie dem Aus-
tausch von Daten mit anderen Akteuren unter Nutzung von Wallets sowie

o vertrauenswiirdige Register sind gemeinsam genutzte Speicher fiir 6ffentliche
DIDs, Schemata sowie Widerrufe.

Das Modell der selbstbestimmten Identitét arbeitet nicht mit Nutzerkonten. Statt-
dessen werden direkte Verbindungen zwischen Interaktionspartnern aufgebaut. Die
Grundlage dafiir ist asymmetrische Kryptografie, die Paare aus privatem und 6ffent-
lichem Schliissel einsetzt. Der private Schliissel wird in der Wallet gespeichert, wih-
rend der offentliche Schliissel iiber die Auflosung der DID durch Kommunikations-
partner ermittelt werden kann. So lassen sich sowohl die Schutzziele Vertraulichkeit
(durch Verschliisselung der Daten mit dem o6ffentlichen Schliissel des Empfingers)
als auch Authentizitit und Zurechenbarkeit (durch Signieren von Daten mit dem pri-
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vaten Schliissel des Versenders) erreichen. Die Kommunikation zwischen Partnern
findet tiber direkte Peer-to-Peer-Verbindungen statt (Miihle et al. 2018; Preukschat
und Reed 2021). Dies erfolgt liber den Austausch von offentlichen Schliisseln der
beiden Partner, die sich iiber dezentrale Identifikatoren (DIDs) adressieren. Damit
hat keine der beiden Parteien die alleinige Kontrolle iiber die Verbindung.

Nach Aufbau der Verbindung werden Verifiable Credentials ausgetauscht, die von
verschiedenen Herausgebern stammen konnen. Nutzende speichern und verwalten
diese Nachweise eigenstindig in einer Wallet, die in der Regel als Smartphone App
umgesetzt ist. Wenn sie im Rahmen einer Interaktion Eigenschaften nachweisen
sollen, konnen sie eine Verbindung zum Agent der Akzeptanzstelle aufbauen, z.B.
durch Scannen eines QR-Codes. Die Akzeptanzstelle stellt anschlieBend eine An-
frage nach den benétigten Daten, die in der Wallet angezeigt wird. Die Nutzenden
entscheiden selbst, ob sie diese Daten freigeben mochten. Durch Mechanismen zur
selektiven Freigabe von Attributen sowie Beweisen ohne Offenlegung der Daten
(;,Zero-Knowledge Proof*) wird eine Datenminimierung erreicht und damit der Da-
tenschutz verbessert. Die Akzeptanzstelle kann die erhaltenen Daten automatisch auf
Giiltigkeit, Unverfalschtheit sowie Herkunft priifen, ohne dass sie den Herausgeber
kontaktieren muss (Sedlmeir et al. 2021). Dafiir kann mittels der Verifiable Data
Registry eine DID zu einem DID-Dokument aufgelost werden, in dem u.a. der 6f-
fentliche Schliissel des Herausgebers sowie ggf. Verweise auf ein Widerrufsregister
abgelegt sind (Abb. 3).

SSI weist gegeniiber den anderen beiden Modellen zahlreiche Verbesserungen auf.
So werden Identifikation, Authentifikation und Bereitstellung von Nachweisen in ei-
nem einheitlichen System ermoglicht, das sowohl fiir digitale Dienste im Internet als
auch fiir Interaktionen in der physischen Welt einsetzbar ist. VCs besitzen eine sehr

. Inhaber
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Stellt dem Nutzer
Verifiable Credentials aus

Ubermittelt eine aus Verifiable
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: N Authentizitat und
'I, Integritat der VP
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Verifiable Data Registry (VDR)

Abb. 3  Architektur von Self-Sovereign Identity. (Modifiziert nach Pohlmann 2022, S. 649)
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hohe Flexibilitét hinsichtlich der Struktur der ausgetauschten Daten, so dass nahezu
jedes bisher auf Papier genutztes Dokument in einem digitalen Nachweis reprisen-
tiert werden kann. Damit kénnen nicht nur Personen, sondern auch Organisationen
und Gegenstiande mit ihren Eigenschaften représentiert werden. Die datensparsame
Weitergabe von Informationen an Dritte unter expliziter Freigabe verbessert zudem
den Datenschutz und erfiillt damit eine zentrale Forderung von Nutzenden (eco —
Verband der Internetwirtschaft e.V. und echConsult GmbH 2022). Nicht zuletzt
erlaubt die automatisierbare Priifung der erhaltenen Dokumente bei Akzeptanzstel-
len einen bisher kaum erreichbaren Automatisierungsgrad und damit verbundene
Effizienzgewinne (Jiirgenssen et al. 2022; Laatikainen et al. 2021a). So kann der
Nachweisaustausch als Vertrauensmechanismus digital abgebildet werden. Dieser
wird aufgrund seiner zentralen Bedeutung nachfolgend detailliert beschrieben.

4 Einsatz digitaler Identititen zur Schaffung von Vertrauen
4.1 Digitaler Nachweisaustausch

Vertrauen in ein Gegeniiber griindet auf Uberzeugungen iiber dieses (McKnight und
Chervany 1996). Dazu gehoren Kompetenz, Wohlwollen und Integritit im Falle von
Personen (McKnight et al. 2002) oder Funktionalitit, Verldsslichkeit und Niitzlich-
keit im Falle von Systemen (Lankton et al. 2015). Um zu diesen Uberzeugungen zu
gelangen, ist es notwendig, dieses Gegeniiber beispielsweise anhand des Auftretens
oder vergangener Erfahrungen einzuschitzen (Sztompka 2003, S. 70). In digitalen
Interaktionen ist die Bildung von Vertrauen somit erschwert, da solche hiufig unmit-
telbaren Einschitzungen nicht ohne weiteres durchgefiihrt werden konnen (Beldad
et al. 2010). Dariiber hinaus ldsst sich ein GroBteil der Charakteristiken von Per-
sonen nicht wie biometrische Merkmale in diesen selbst finden, sondern existiert
lediglich ,,auf dem Papier”. Der Nachweis solcher sozialen Fakten ldsst sich in
der Regel nur mithilfe von Dokumenten fithren, welche von vertrauenswiirdigen
Herausgebern ausgestellt werden (Smith et al. 2020). Daher ist im digitalen Raum
der Austausch von Nachweisen als Mechanismus zum Aufbau von Vertrauen von
besonderer Bedeutung.

Dieser Mechanismus ldsst sich wie folgt beschreiben: Eine vertrauenswiirdige
Stelle dokumentiert bestimmte Aussagen in Form eines Nachweises eines bestimm-
ten Typs und gibt diesen anschliefend an den jeweiligen Inhaber aus. Der Inha-
ber kann die Korrektheit seiner Angaben mithilfe des Nachweises bei einer dritten
Stelle bescheinigen. Diese Akzeptanzstelle muss ihr Vertrauen somit nicht in die
Glaubwiirdigkeit der potenziell grolen Anzahl an Nachweisinhabern setzen, son-
dern lediglich in die des zugehorigen Herausgebers. Nachweise erlauben es daher,
die Vertrauenswiirdigkeit von Herausgebern beziiglich der im Nachweis getroffenen
Sachverhalte auf die Inhaber zu iibertragen (Milliman und Fugate 1988). Das so
entstehende Vertrauen wiederum begiinstigt Interaktionen unter Unsicherheit und
hat damit einen koordinierenden Effekt (Kautonen 2006).

SSI bedient sich dieses Mechanismus’ fiir die Bereitstellung vertrauenswiirdiger
Informationen in Form von VCs (Preukschat und Reed 2021, S. 132f). Um die
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Eigenschaften von Entitdten zu iiberpriifen, konnen VCs durch Akzeptanzstellen
hinsichtlich verschiedener formaler Aspekte gepriift werden, die sich an den Zielen
der Informationssicherheit orientieren (Petrlic et al. 2022, S. 10; Preukschat und
Reed 2021, S. 23):

Integritit: Nachweise diirfen nicht verfilscht bzw. manipuliert worden sein
Giiltigkeit: Nachweise diirfen nicht widerrufen oder abgelaufen sein
Authentizitdt: der Herausgeber des Nachweises muss korrekt sein
Verbindlichkeit: der Nachweis ist auf den Inhaber ausgestellt bzw. darf von ihm
eingesetzt werden

Nach der formalen Priifung muss der Nachweis inhaltlich verarbeitet werden.
Durch standardisierte Datenformate wird die Abfrage von Informationen ermoglicht,
die sonst nur mit geringer Qualitit (z.B. als Selbstauskunft) oder hohem Aufwand
(z.B. als Scan) digital bereitgestellt werden konnten. Dies wird durch Schemata
auf Basis standardisierter Vokabulare erreicht. Sie beschreiben die in einem Nach-
weis vorhandenen Aussagen als Menge von Attributen mit Namen, Datentyp sowie
gef. Wertebereich. Nachweisdokumente sind Instanzen dieser Schemata und ent-
halten Referenzen auf die Schemadefinition. Die vereinbarten Schemata bilden die
»gemeinsame Sprache” der Beteiligten. Analog zu Schemata fiir die offentliche
Verwaltung (XOV)? oder Geschiftsnachrichten (UN/EDIFACT)? wird so die seman-
tische Interoperabilitdt im Nachweisaustausch erreicht.

4.2 Rechtsrahmen und Governance als Basis fiir Vertrauensentscheidungen

Die Bereitstellung von Nachweisen geht iiber eine bloBe Informationsiibertragung
hinaus: Die in Nachweisen dokumentierten Aussagen vermitteln auch den Status ih-
rer Inhaber innerhalb eines bestimmten Rechtsrahmens. Da dieser Status nicht in der
Person selbst zu verorten ist, sondern ein soziales Phinomen darstellt (Searle 2006),
ermoglicht hiufig erst der Einsatz von Nachweisen deren Inhabern die Ausiibung be-
stimmter Rechte (Smith et al. 2020). Der erwihnte Rechtsrahmen stiitzt sich dabei
nicht nur auf Gesetzesnormen, sondern wird dariiber hinaus durch organisations-
spezifische Regelungen und private Priferenzen geformt (van Kersbergen und van
Waarden 2004). Neben den im vorhergehenden Abschnitt genannten Uberzeugun-
gen, stellt auch die Verldsslichkeit dieses Rechtsrahmens eine wichtige Grundlage
fiir die Bildung von Vertrauen dar (McKnight et al. 2002).

Beispielsweise bestimmt ein Carsharing-Anbieter selbst, welche Kriterien zur
Feststellung der Bonitit seiner Kundschaft zugrunde liegen sollen, welche Nach-
weise hierfiir akzeptabel sind und welche Personen damit zur Anmietung von Fahr-
zeugen berechtigt sind. Auf der anderen Seite ist der Anbieter aufgrund gesetzlicher
Regelungen verpflichtet, Informationen tiber die Giiltigkeit der Fahrerlaubnis seiner
Kundinnen und Kunden anzufordern. Diesen wiederum obliegt es zu entscheiden,
welchen Dienstleistern sie diese Informationen bereitstellen mochten. Es ergibt sich
also eine abgeleitete Vertrauensentscheidung bezogen auf die Handhabung der be-

2 https://www.xrepository.de/.

3 https://unece.org/trade/uncefact/introducing-unedifact.
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reitgestellten Nachweise (Povey 1999). Auch diese konnte durch die Prisentation
von Nachweisen zur Untermauerung der Datenschutzpraktiken des Unternehmens
unterstiitzt werden (Luo 2002). Der Nachweisaustausch ermoglicht es daher, Unsi-
cherheiten beider Akteure auszurdumen und wechselseitiges Vertrauen aufzubauen.

Anhand dieses Beispiels ldsst sich erkennen, dass die Wirkung von Nachwei-
sen — zum Aufbau von Vertrauen und zur Gewihrung bestimmter Rechte — sowohl
mit deren inhaltlichen Gestaltung als auch mit den Regeln im Umgang mit diesen
zusammenhingt. Um Nachweise erfolgreich zum Vertrauensaufbau in digitalen In-
teraktionen zu verwenden, ist neben einem bewussten Einsatz von Methoden des
Vertrauensmanagements auch eine transparente, elektronisch dokumentierte Gover-
nance zur Handhabung von Nachweisen nétig. Die Governance von Nachweisdoku-
menten ist bislang weder durch die Praxis noch durch die Wissenschaft ausreichend
detailliert beschrieben worden (Laatikainen et al. 2021b). Dies ldsst sich damit be-
griinden, dass Nachweise selbst — obgleich sie in einer Vielzahl von Typen und
Formaten vorkommen — unzureichend als eigenstéindiges Phidnomen erforscht wor-
den sind (z.B. Smith et al. 2020).

Als einen ersten Schritt in Richtung einer standardisierten Governance des Nach-
weisaustauschs werden, in Anlehnung an die Konzepte prozeduraler Data Gover-
nance (Abraham et al. 2019), die Rollen der an diesem Mechanismus beteiligten
Akteure und deren Aufgaben beschrieben (Ehrlich et al. 2021; Sporny et al. 2022).
Dabei kann ein Akteur auch mehrere Rollen wahrnehmen (Abb. 4).

e Ein Kontrollorgan erarbeitet und veroffentlicht ein Rahmenwerk mit Regeln zur
Handhabung von Nachweisen eines bestimmten Typs. Diese Regeln beschreiben
mindestens die Ausstellung und Verifizierung der Nachweise und legen einen pri-
miren Anwendungszweck fiir Nachweise des zu regelnden Typs fest, auf den sich
das Rahmenwerk bezieht (Davie et al. 2019).

o Als Subjekt wird diejenige Entitidt bezeichnet, auf welche sich die Inhalte eines
Nachweises beziehen. Dies kann ein Gegenstand, eine natiirliche oder juristische
Person sein.

o Der Inhaber verwahrt Nachweise nach der Ausstellung in seinem personlichen
Verfiigungsbereich und kann diese zur Uberpriifung vorweisen (Smith et al. 2020).

Sthekt: Modifikator

m & Nachweisdnderung
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Inhaber

ubemmfung von Nachweisprasentation Regelung o
Eigenschaften D
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Abb. 4 Nachweisoperationen und beteiligte Rollen
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Mittels Transfers kann ein Nachweis einem Dritten iibertragen werden, welcher
damit zum neuen Inhaber wird.

e FEin durch die Governance berechtigter Herausgeber priift die Eigenschaften des
Subjekts und belegt diese durch die Ausstellung eines Nachweises (Miihle et al.
2018).

o Eine Akzeptanzstelle verlangt zum Aufbau von Vertrauen und zur Gewéhrung
bestimmter Rechte von Inhabern Nachweise bestimmter Herausgeber (Liu et al.
2020b).

o Ein Modifikator ist in der Lage, die Inhalte und den Status eines Nachweises zu
verdandern, d.h. ihn zu entziehen oder zu entwerten.

4.3 Entstehung digitaler Okosysteme durch interoperable Nachweise

Das Zusammenspiel von Technologie und Governance wird im Trust over IP Frame-
work der gleichnamigen Stiftung systematisiert (Huitema et al. 2021). Dieses Frame-
work beschreibt auf vier Ebenen ein Modell zur Schaffung von Vertrauen im Internet.
Der Nachweisaustausch ist auf Ebene 3 angesiedelt und setzt auf die technischen
Grundlagen von Kommunikation zwischen Agents und Wallets auf. Dabei wird
deutlich, dass es auf jeder Ebene geeigneter Regelwerke bedarf, die den Technolo-
gieeinsatz nachvollziehbar und damit vertrauenswiirdig machen (Abb. 5).

Wie erldutert, unterliegen Nachweise jeweils einer eigenen Governance. Diese
bildet durch die Definition von zuldssigen Akteuren sowie Regeln zu Art, Umfang
und Handhabung von Daten und Nachweisen eine Vertrauensdomine. Akteure
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Abb. 5 Das ,,Trust over IP“~-Modell als Rahmenwerk fiir digitales Vertrauen. (Modifiziert nach Huitema

et al. 2021)
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werden durch ihre Rolle als Herausgeber, Inhaber, Akzeptanzstelle und Modifikator
von Nachweisen Teil verschiedener Vertrauensdoménen. Durch die Verschrinkung
von Vertrauensdominen entstehen Okosysteme, in denen digitale und digital-unter-
stiitzte Dienstleistungen erbracht werden.

In konkreten Anwendungen werden oft verschiedene Nachweise benétigt, um den
gewlinschten Geschifts- oder Verwaltungsprozess durchzufiihren. So erfordert bei-
spielsweise Carsharing (Okosystem Mobilitit) den Fiihrerschein (Okosystem Ver-
waltung) und einen Bonitdtsnachweis (Okosystem Finanzwesen), um den Status
.Kunde* zu erlangen. Dieser Status-Nachweis wird vom Carsharing-Anbieter selbst
ausgestellt, und eventuell um einen Nachweis iiber eine Haftpflichtversicherung
erginzt. Fiir die Buchung der Fahrzeuge konnen Kunden und Kundinnen ggf. Er-
maBigungen geltend machen, z.B. durch Coupons, die von Partnerorganisationen
ausgegeben werden. Nicht zuletzt ist fiir Elektrofahrzeuge auch die Berechtigung
zur Nutzung von Ladesédulen durch Ladekarten des entsprechenden Betreibers er-
forderlich (Okosystem Energiewirtschaft).

Die technische, semantische und rechtliche Standardisierung von Nachweisen
macht sie interoperabel, d.h. in verschiedenen Kontexten unter Verwendung einer
einheitlichen Infrastruktur einsetzbar. Dies verbessert die Zuginglichkeit der Diens-
te fiir Nutzende und reduziert Kosten sowie Komplexitit fiir Dienstanbieter. Da
diese Interoperabilitit derzeit fehlt, sind Akzeptanzstellen gezwungen, verschiedene
Formate, Protokolle und Systeme zu unterstiitzen, um die benétigen Nachweise di-
gital zu verarbeiten. Dies zieht sehr hohe Kosten nach sich, weshalb derzeit oft auf
papier-basierte Nachweise ausgewichen wird. In der Standardisierung des digita-
len Nachweisaustauschs durch selbstbestimmte Identitéiten steckt daher ein enormes
Potenzial.

5 Perspektiven fiir Forschung und Entwicklung
5.1 Aktuelle Initiativen und Projekte

Der Bildung digitaler Okosysteme stehen noch diverse Herausforderungen gegen-
iiber, die von Laatikainen et al. (2021a) systematisiert wurden: Sie nennen unter
anderem ungeniigende Reife der Technologie, unklare Skalierbarkeit, mangelhafte
Nutzbarkeit, fehlende Standardisierung, unzureichende Entwicklung der Governance
sowie fehlende Interoperabilitit mit bestehenden Systemen. Zudem werden rechtli-
che und regulatorische Unsicherheit, unklare Geschiftsmodelle sowie hohe Kosten
fiir die Anpassung von Systemen und Prozessen als Hiirden aufgefiihrt.

An der Beseitigung dieser Hiirden zur Entwicklung einer neuen Generation digi-
taler Identititen auf Basis des SSI-Paradigmas wird weltweit gearbeitet. In Deutsch-
land sind vor allem die vier Projekte ID-Ideal, IDunion, ONCE und SDIKA des
Schaufensterprogramms ,,Sichere Digitale Identitidten“* des BMWK zu nennen. Ziel
des Programms ist es insbesondere, neue Ansitze fiir interoperable Identititen in
Modellregionen praktisch zu erproben und damit wertvolle Erkenntnisse fiir die

4 http://www.schaufenster-sdi.de/.
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technische und rechtliche Weiterentwicklung auf nationaler und europiischer Ebene
zu liefern.

Parallel dazu wird die seit 2014 giiltige européische Verordnung iiber elektroni-
sche Identifizierung und Vertrauensdienste fiir elektronische Transaktionen im Bin-
nenmarkt (eIDAS) novelliert. Sie regelt die Eigenschaften und gegenseitige An-
erkennung staatlicher elektronischer Identititen und Dienste fiir die Ausgabe von
elektronischen Signaturen, Siegeln, Zeitstempeln und Website-Zertifikaten. Die neue
Fassung sieht gemif3 aktuellem Entwurf (Council of the EU 2022) vor, dass jeder
Mitgliedsstaat seinen Biirgerinnen und Biirgern mindestens eine ,,EU Digital Iden-
tity Wallet“ (EUDIW) bereitstellt. Diese Wallet soll eine hoheitliche Identitét der
jeweiligen Mitgliedsstaaten sowie weiterfithrende Merkmale der Person aufnehmen.
Die Entwicklung der EUDIW wird durch folgende Pilotprojekte begleitet:

o Das POTENTIAL-Konsortiun?® arbeitet am Einsatz der EUDIW fiir regulierte An-
wendungen, u. a. Bankkonto er6ffnen, SIM-Karte registrieren sowie Fiihrerschein
und e-Rezept nutzen.

o Das EU Digital Identity Wallet Konsortium® fokussiert sich auf den internationa-
len Reiseverkehr, Hotelbuchung sowie dem Kauf und Bezahlung von Waren und
Dienstleistungen.

e Das von Banken besetzte NOBID-Konsortium’ entwickelt grenziiberschreitend
einsetzbare wallet-basierten Zahlungsmitteln und deren Akzeptanz im Einzelhan-
del.

o Das Digital Credentials for Europe-Konsortium® erarbeitet Anwendungsfille in
den Bereichen Bildung und Sozialversicherung in mehreren européischen Lindern
auf Basis der EUDIW.

Fiir die weltweite Verbreitung sind insbesondere folgende Aktivititen zur Stan-
dardisierung relevant:

o Das World Wide Web Consortium hat die Spezifikationen fiir ,,Decentralized Iden-
tifier* und dem ,,Verifiable Credential Data Model* bis zur hochsten Stufe (Rec-
ommendation) vorangetrieben.

o Die Decentralized Identity Foundation arbeitet u.a. an der Standardisierung von
Protokollen fiir den Nachrichtenaustausch auf Basis einer einheitlichen Methodik
namens ,,DIDcomm®.

o Ziel der Open Wallet Foundation ist die Entwicklung einer einheitlichen Open
Source Engine fiir sichere Wallets, die zur Interoperabilitit der darauf basieren-
den Wallet-Losungen sowie zur Senkung der Entwicklungskosten beitragen soll.
Vorbilder sind Browser Engines wie Webkit.

e Die OpenlD-Foundation entwickelt ein Protokoll zur Erzeugung und Uberpriifung
von Verifiable Credentials (OpenID4VC) sowie der Nutzung von Wallets als (Self-
Issued) Identity Provider.

5 https://www.digital-identity-wallet.eu/.
6 https://eudiwalletconsortium.org/.
7 https://www.nobidconsortium.com/.

8 https://www.dcdeu.eu/.
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Die grofe Vielfalt zeigt einerseits das breite Interesse verschiedener Akteure
am Thema SSI und illustriert das Potenzial dieses Konzepts. Gleichzeitig bestehen
sowohl technisch als auch regulatorisch noch Defizite, so dass es fiir die praktikable
Umsetzung noch einiger Entwicklung bedarf.

5.2 Herausforderungen fiir die Wirtschaftsinformatik

Wie gezeigt wurde, ist die Etablierung von zukunftsweisenden Identitétssystemen ei-
ne sehr herausfordernde Aufgabe. Die Wirtschaftsinformatik ist mit der soziotechni-
schen Perspektive der Informationssysteme und ihrem vielfaltigem Methodenvorrat
dafiir pradestiniert, hierfiir ma3gebliche Beitrige zu leisten. Aus den vorangegange-
nen Ausfiihrungen lassen sich dabei vier zentrale Perspektiven ableiten (Abb. 6), die
nachfolgend kurz erldutert werden. Zu jeder Perspektive werden Forschungsfelder
und ausgewihlte Forschungsergebnisse der Wirtschaftsinformatik genannt.

Aus Sicht von Organisationen stellt sich die Frage, unter welchen Bedingun-
gen sich die Nutzung digitaler Nachweise lohnt und wie bestehende Systeme dafiir
angepasst werden konnen. Gleichzeitig eroffnen sich Chancen fiir neue Geschifts-
modelle. Forschungsfelder fiir diese Perspektive sind:

o Datenokonomie: Der standardisierte Austausch digitaler Nachweise schafft Inno-
vationspotenziale fiir neue Wertschopfung in der Datenokonomie (Kélbel et al.
2022), z.B. Echtheitsnachweise fiir Produkte oder plattform-iibergreifendes Re-
putationsmanagement (Hesse und Teubner 2020).

o Service System Transformation: Dienstleistungen in Wirtschaft und Verwaltung
miissen angepasst werden, um von den Vorteilen digitaler Nachweise zu profi-
tieren. Fiir diese Transformation sind Methoden und Werkzeugen erforderlich.
Grundlage fiir deren Entwicklung konnen Beispiele fiir SSI-basierte Anwendungs-
szenarien sein (Feulner et al. 2022; Richter und Anke 2021). Auch die Bewertung
von Auswirkungen dieser Veridnderungen im Hinblick auf Ziele der Betroffenen
ist bislang kaum systematisch untersucht (Jiirgenssen et al. 2022).
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Abb. 6 Perspektiven und Forschungsfelder der Wirtschaftsinformatik im Kontext digitaler Identititen
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® Business Process Management: Die Koordination der Leistungserbringung durch
mehrere Akteure wird mit Hilfe von Geschiftsprozessen beschrieben, die sich
ebenfalls durch den Einsatz digitaler Nachweise verdndern. Hier wiren u.a.
Aspekte geeigneter Werkzeuge und Modellierungssprachen sowie die Rolle von
Vertrauen und Unsicherheit in Prozessen zu betrachten (Miiller et al. 2020).

Fiir Individuen ist es wichtig, gut nutzbare Technik zu erhalten, die den einfachen
und nachvollziehbaren Umgang mit digitalen Identitdten erlaubt und vor dem Miss-
brauch der eigenen Daten schiitzt. Zudem sollen digitale Nachweise aber auch dazu
dienen, die Vertrauenswiirdigkeit von Dritten festzustellen, z.B. um Fake Shops zu
erkennen. Mogliche Forschungsfelder dafiir sind:

o Usability: Der Umgang mit digitalen Identitdten in einer Wallet ist fiir die meisten
Menschen noch sehr ungewohnt. Daher miissen solche Systeme mit einer hohen
Gebrauchstauglichkeit gestaltet werden, die bislang noch nicht ausreichend gege-
ben ist (Sartor et al. 2022). Zudem sind Sicherheitskonzepte erforderlich, die vor
unbedachtem Ubermitteln von Daten an Dritte ohne klar erkennbare Notwendig-
keit und Zweck warnen. Mechanismen der Usable Security bzw. Usable Privacy
konnen dabei unterstiitzen, derartige Risiken besser zu erkennen.

o Technologieakzeptanz: Die von digitalen Identititen gewiinschten Effekte treten
nur dann ein, wenn die damit verbundene Technik auch eingesetzt wird. Dafiir
sind Fragen des Mehrwerts, einfachen Nutzbarkeit und Nutzungsabsicht relevant,
die in Technologieakzeptanzmodellen systematisiert werden (Guggenberger et al.
2022).

e Privacy: Aus Sicht der Nutzenden ist die Offenlegung ihrer Identitidt und die da-
mit verbundene Bereitstellung von Daten oft nicht gewiinscht. Die Sammlung und
Auswertung von personenbezogenen Daten von groflen Unternehmen fiir die eige-
ne Wertschopfung, z. B. im zielgerichteten Marketing wird von vielen Menschen
skeptisch gesehen (Beduschi 2021).

Der Einsatz digitaler Identititen findet in einem Rechtsrahmen statt, der von
Gesellschaft und Politik ausgehandelt wird. Dabei sind Ziele wie der Schutz des
Individuums, Sicherstellung gesellschaftlicher Teilhabe’, wettbewerbsfihige Wirt-
schaft sowie eine effiziente Verwaltung relevant. Durch die Rahmenbedingungen
wird festgelegt, welche Akteure unter welchen Bedingungen wie mit digitalen Iden-
titdten umgehen diirfen. Dies kann u. a. durch folgende Forschungsfelder untersucht
werden:

o Service Ecosystems: Sowohl an der Entwicklung als auch an der Leistungserbrin-
gung von Dienstleistungen im Zusammenhang mit digitalen Identitéiten sind zahl-
reiche Akteure beteiligt. Service Ecosystems erlauben die Analyse solcher Struk-
turen und die Gestaltung einer geeigneten Governance (Laatikainen et al. 2021a).

o Digitale Ethik: Beim Entwurf von Identititssystemen sind nicht nur menschzen-
trierte Prinzipien zur formulieren, sondern auch die Technik zu verwenden, die de-

9 Siehe dazu auch die Europiische Erkldrung zu digitalen Rechten und Prinzipien: https:/digital-strategy.
ec.europa.eu/en/library/european-declaration-digital-rights- and-principles.
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ren Erfiillung bestmoglich erreichen lédsst (Ishmaev 2020). Dies umfasst z. B. die
Beriicksichtigung von technischen Fihigkeiten und Mdoglichkeiten aller Nutzen-
den. Damit wird eine wichtige Voraussetzung fiir die Akzeptanz solcher Systeme
geschaffen. Grundlage dafiir ist eine entsprechende Orientierung an geeigneten
Werten, die wiederum Ausdruck einer bestimmten Weltanschauung sind (Whitley
und Schoemaker 2022).

Die Entwicklung von Technologie sollte schlieflich daran ausgerichtet werden,
die Ziele aller Interessensgruppen bestmoglich zu erreichen. Dabei ist auch der
sichere und 6konomisch nachhaltige Betrieb von Infrastrukturen zu beriicksichtigen,
welcher in folgenden Forschungsfeldern untersucht wird:

® Dezentrales Vertrauen: Eine Herausforderung im Umgang mit dezentralen Iden-
titdten ist die Schaffung von technischem Vertrauen und dessen Verbindung mit
geeigneter Governance. Es gilt zu kldren, mit welchen technischen Mitteln Ak-
zeptanzstellen die Vertrauenswiirdigkeit von Herausgebern priifen konnen. Dafiir
wurden bereits Blockchains (Liu et al. 2020a), Trustlists oder der Domain Name
Service (Jeyakumar et al. 2022) vorgeschlagen.

o Geschdftsmodelle: Dienste und Komponenten fiir den Umgang mit digitalen Iden-
titaten umfassen Identity Provider, Wallet-Anbieter, Betreiber von Registern so-
wie Dienste fiir das Ausstellen von elektronischen Signaturen und Siegeln sowie
fiir die Bestitigung von Attributen. Diese miissen fiir Anwendungen in Wirtschaft
und Verwaltung attraktiv sein und gleichermallen sicher bereitgestellt werden. Da-
fiir sind nachhaltige Betriebskonzepte und Geschiftsmodelle erforderlich (Kubach
und Sellung 2021).

6 Fazit

Bislang werden digitale Identitédten vor allem im Kontext von Cybersecurity unter-
sucht. Allerdings ist der Umgang mit digitalen Identitdten ein komplexes Thema,
das weit iiber technische Fragestellungen hinausgeht. Zum einen ist fiir die Schaf-
fung von Vertrauen zwischen Akteuren neben der eingesetzten Technik auch ein
organisatorischer und rechtlicher Rahmen erforderlich. Zum anderen beeinflusst der
Umgang mit digitalen Identitiiten Interaktionen zwischen Akteuren in allen gesell-
schaftlichen Bereichen. Fiir die Akzeptanz und Verbreitung solcher Losungen ist
die Diskussion um Anwendungen und der daraus entstehende Nutzen, aber auch die
Gefahren und Risiken fiir die Gesellschaft insgesamt mindestens genauso wichtig.
Fiir eine nachhaltige digitale Transformation miissen Systeme fiir digitale Identi-
titen so gestaltet werden, dass sie den gesellschaftlichen Nutzen maximieren. Dabei
ist die Wirtschaftsinformatik mit ihrem soziotechnischen Fokus auf den Einsatz
von IT in Wirtschaft und Verwaltung sowie der Wechselwirkung zwischen Mensch
und Technik sehr gut geeignet, hierfiir wesentliche Beitridge zu leisten. Daneben
sind weitere Disziplinen gefragt, um diese Entwicklung vorzutreiben und zu lenken.
Stellvertretend seien hier Politik- und Verwaltungswissenschaften, Soziologie sowie
Rechts-, Arbeits- und Kognitionswissenschaften genannt. Nicht zuletzt geht mit dem
Einsatz von digitalen Identititen auch die Frage von Werten einher, die diese Ent-
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wicklung leiten miissen. Diese leitenden Werte zu definieren und die Entwicklung
daran auszurichten, ist Gegenstand der digitalen Ethik.

Zusammenfassend lésst sich feststellen, dass die Etablierung von digitalen Iden-
titdtssystemen nach dem Paradigma der selbstbestimmten Identitdt die Chance zu
einer grundsitzlichen Transformation fiir die Herstellung vertrauenswiirdiger di-
gitaler Interaktionen eroffnet. Gleichzeitig kann die Privatsphére aller Beteiligten
damit besser geschiitzt werden. Die grole Herausforderung besteht dabei darin, die
Bedarfe verschiedener Anspruchsgruppen zu ermitteln und bestméglich auszuba-
lancieren. Alle Beteiligten sind aufgefordert, an diesem Prozess konstruktiv und
verantwortungsvoll mitzuwirken, um den groftmoglichen gesellschaftlichen Nutzen
aus kiinftigen digitalen Identititssystemen zu ziehen.
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