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Zusammenfassung Die voranschreitende Digitalisierung im Allgemeinen und die
zunechmende Anwendung von kiinstlicher Intelligenz (KI) im gesellschaftlichen All-
tag bietet einige Vorteile. Allerdings werden von verschiedenen Interessensgruppen
ethische Bedenken geduflert. Damit KI langfristig angewendet und KI-L&ésungen er-
folgreich vertrieben werden konnen, ist es daher unerlésslich, dass Organisationen
eine ethisch-angemessene Richtung einschlagen. So erhélt das relativ neue Feld der
KI-Ethik wachsendes Interesse sowohl in der Wissenschaft als auch in der Praxis.
Dieser Beitrag skizziert ethische Herausforderungen, denen Organisationen begeg-
nen und somit auch Bedenken, die in der Gesamtgesellschaft durch die Digitalisie-
rung im KI-Zeitalter aufkommen. Diese werden auf Basis verschiedener ethischer
Modelle untersucht. Zudem wird ein modifiziertes Modell mit sechs Prinzipien fiir
die ethische Nutzung kiinstlicher Intelligenz vorgeschlagen. Dieses umfasst die sechs
KI-Ethik-Prinzipien: Wohltitigkeit, Transparenz, Nicht-Boshaftigkeit, Autonomie,
Gerechtigkeit und Datenschutz. Basierend auf diesen sechs Prinzipien werden Hand-
lungsanweisungen im Umgang mit KI-Anwendungen skizziert.
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Principles for the Ethical Use of Artificial Intelligence

Abstract Digitization in general and the increasing application of artificial intelli-
gence (Al) in our everyday life offers some advantages. However, ethical concerns
are raised by various stakeholders. For Al to be successfully applied in the long
term, it is essential that organizations adopt an ethically appropriate direction. Thus,
the relatively new field of Al ethics is receiving growing interest from both academia
and practitioners. This paper outlines some of the ethical challenges faced by orga-
nizations and points to concerns raised in society related to Al. These are examined
based on various ethical models. In addition, a modified model with six Al ethics
principles is proposed. These include: beneficence, transparency, non-maleficence,
autonomy, justice, and data privacy. We further derive directions for action in dealing
with AT applications based on the six Al ethics principles.

Keywords Artificial Intelligence - Al Ethics - PAPA - Digital Ethic - Ethical
Guidelines - Data Privacy

1 Einleitung

Die Beriicksichtigung ethischer Aspekte bei der Nutzung kiinstlicher Intelligenz (KI)
ist ein Thema von wachsender praktischer Relevanz. Kunden reagieren sehr sensibel
auf unethisches Verhalten — beabsichtigt oder unbeabsichtigt — von Unternehmen,
weshalb eine ethische Ausrichtung fiir Organisationen strategisch relevant wird (Se-
na und Nocker 2021). Die Forderung nach ethisch angemessenem Verhalten hat das
relativ neue Feld der KI-Ethik entstehen lassen, iiber das sowohl in der Wissenschaft
wie auch in der Praxis noch wenig bekannt ist (Mayer et al. 2021).

Erste Arbeiten haben sich bereits mit ethischen Aspekten von Informationssys-
temen im Allgemeinen beschiftigt (z. B. McBride 2014; Rothenberger et al. 2019;
Vermanen et al. 2019). Die Untersuchung von Vermanen et al. (2019) konzentriert
sich beispielsweise auf die ethischen Fragen im Zusammenhang mit dem Einsatz des
Internets der Dinge in kleinen und mittleren Unternehmen unter Verwendung des
PAPA-Models von Mason (1986). Der Name des PAPA-Modells ist ein Akronym fiir
die vier ethischen Fragen, die mit dem Eintritt in das Informationszeitalter aufkamen
und sich teilweise iiberschneiden: Privatsphire (privacy), Genauigkeit (accuracy),
Eigentum (property) und Zugénglichkeit (accessibility). Organisationen miissen eine
Balance aus maximalem Umsatz- und Gewinnstreben sowie ethisch korrektem KI-
Design finden (Rothenberger et al. 2019).

In den letzten Jahren steigt die Anzahl an Veroffentlichungen, die ethische Fra-
gen explizit fiir den KI-Kontext thematisieren, wobei nach wie vor Uneinigkeit iiber
einen konzeptionellen Rahmen zum Verstindnis dieser Fragestellungen besteht. Die
Arbeiten orientieren sich meist an ethischen Richtlinien aus angrenzenden Diszipli-
nen, wie z.B. Informationssysteme im Allgemeinen, Big Data und Cybersicherheit
(Formosa et al. 2021). Zu beachten ist, dass sich Ethik aufgrund von technischen,
okonomischen und anderen gesellschaftlichen Wandlungen besténdig veridndert (vgl.
Manzeschke 2021).
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470 M.-C. Barton, J. Poppelbufi

Organisationen im Allgemeinen und Unternehmen im Speziellen sind wichti-
ge Vermittler in modernen, pluralen Gesellschaften, da in ihnen eine Vielzahl von
Entscheidungen getroffen werden, die das Leben der Individuen wie auch das der
Gemeinschaft nicht unwesentlich formen (Manzeschke 2021). Vor allem der private
Sektor spielt eine zentrale Rolle in der Entwicklung und Verbreitung von KI-Tech-
nologien, sodass sich kritische Anmerkungen und Handlungsbedarfe insbesondere
an die Unternehmenswelt richten (Mayer et al. 2021).

Dieser Beitrag skizziert ethische Herausforderungen, denen Organisationen be-
gegnen und somit auch Bedenken, die in der Gesamtgesellschaft durch die Digita-
lisierung im KI-Zeitalter aufkommen. Diese werden auf Basis ethischer Modelle,
wie dem PAPA-Modell (Mason 1986), dem Al4People-Modell (Floridi et al. 2018)
sowie veroffentlichter KI-Ethik-Prinzipien (Jobin et al. 2019) untersucht und Hand-
lungsempfehlungen im Umgang mit KI-Technologien daraus abgeleitet. In diesem
Zuge ergeben sich auch Vorschlige fiir eine Weiterentwicklung bislang bestehender
Modelle im Hinblick auf aktuelle KI-Entwicklungen.

2 Merkmale Kkiinstlicher Intelligenz

KI wird zunehmend als Schlagwort in den Medien, der Wissenschaft und der Wirt-
schaft verwendet. Oftmals findet dann auch der Begriff Machine Learning (ML,
deut. maschinelles Lernen) Verwendung oder wird sogar synonym verwendet. Laut
Kreutzer und Sirrenberg (2019) beschreibt KI im Allgemeinen die Féahigkeit einer
Maschine zur Ausfithrung kognitiver Aufgaben, die dem menschlichen Verstand #h-
nelt. Eine mogliche Definition bieten Kaplan und Haenlein (2019, S. 3): ,,[AI is]
defined as a system’s ability to correctly interpret external data, to learn from such
data, and to use those learnings to achieve specific goals and tasks through flexible
adaptation”. Aus Sicht der Datenwissenschaft (Data Science) wird ML lediglich
als ein Teilbereich von KI angesehen, der sich auf die maschinellen Lernverfah-
ren konzentriert, die Vorhersagen oder Entscheidungen aus erkannten Mustern und
GesetzmiBigkeiten treffen (Akerkar 2019).

KT ldsst sich durch drei Schliisselkomponenten charakterisieren, nimlich Inputda-
ten, ML-Algorithmus und Outputentscheidung. Inputdaten, wie beispielsweise Bilder
und Sprache (unstrukturierter Input) oder Transaktionsdaten (strukturierter Input)
sind unerlisslich fiir das Funktionieren einer KI (Canhoto und Clear 2020). In der
heutigen digital fortgeschrittenen, schnelllebigen Welt werden riesige Mengen an
Daten (Big Data) produziert, die fiir KI-Systeme potenziell nutzbar sind. Die Daten
konnen historisch Daten (z. B. vergangene Kundentransaktionsdaten), Echtzeitdaten
(z.B. Tracking wihrend des Onlineshoppings) oder in Form von Wissen (z.B. abge-
lehnte oder akzeptierte Produktempfehlungen aus der Vergangenheit) vorhanden sein
(Canhoto und Clear 2020). In der Praxis haben ein Grofteil der Unternehmen und
Entwickler:innen keinen Zugriff auf ausreichende Trainingsdatenmengen. Deshalb
setzen sie im Sinne einer Demokratisierung von KI-Technologien zunehmend auf
Small Data (kleinere Datenmengen und angepasste ML-Methoden) sowie Wide Data
(Synergienutzung aus verschiedenen Datenquellen und -typen). Beide Ansitze er-
leichtern robustere Analysen, verringern die Abhingigkeit eines Unternehmens von
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Prinzipien fiir die ethische Nutzung kiinstlicher Intelligenz 471

Big Data und ermoglichen ein umfassenderes, vollstindigeres Situationsbewusstsein
(Goasduff 2021).

Der ML-Algorithmus beschreibt das Rechenverfahren, das den Dateninput verar-
beitet. Dabei werden auf Basis der Trainingsdaten Muster und GesetzmiBigkeiten
erkannt, die es der KI ermoglichen, ihre Leistung zu verbessern, ohne dass sie
explizit darauf programmiert wird. Es gibt drei wesentliche Arten von Verarbei-
tungsalgorithmen: Supervised Learning, Unsupervised Learning und Reinforcement
Learning. Beim Erstgenannten nutzt die KI einen Trainingsdatensatz, der gegebe-
ne Paare von Input und Output enthilt, sodass der Algorithmus Muster lernt und
die entwickelten Regeln auf zukiinftige Félle desselben Problems anwendet. Dieses
Verfahren findet beispielweise bei der Krebserkennung Anwendung. Beim Unsu-
pervised Learning verwendet die KI Trainingsdaten, die nicht mit dem richtigen
Output gekennzeichnet sind und identifiziert selbst Muster oder Beziehungen zwi-
schen den Datenpunkten. Dies ist beispielswese der Fall, wenn verwandte Bilder
in einer Fotodatenbank aufzuspiiren sind. Beim dritten Algorithmus, dem Reinfor-
cement Learning, erhilt die KI einen Trainingsdatensatz sowie ein Ziel, sodass die
beste Kombination von Aktionen zur Erreichung dieses Ziels gefunden werden muss
(z.B. bei einem Brettspiel).

Die dritte Schliisselkomponente von KI ist die aus dem ML-Prozess resultie-
rende Outputentscheidung, bei der zwischen einem Ergebnis (z.B. Bonitétswert),
einer Ergebnisauswahl (z.B. Auswahl von Videos, die moglicherweise gegen die
Nutzungsbedingungen der Videoplattform verstoen und die von einem Mitarbei-
tenden weiter analysiert werden miissen) sowie einer Aktion (z.B. selbstfahrendes
Auto) unterschieden werden kann (Canhoto und Clear 2020). Die drei Schliissel-
komponenten von KI sind in Abb. 1 dargestellt. An dieser Stelle ist anzumerken,
dass es beispielsweise iiber die Genannten hinaus weitere ML-Methoden gibt und
KI-Anwendungen sehr komplex sein konnen, jedoch hier nur in Grundziigen darge-

~
«Historische Daten (z. B. vergangene Kundeninteraktion)
« Echtzeitdaten (z. B. Tracking wéhrend des Onlineshoppings)
A e *Wissen (z. B. vergangene abgelehnte/akzeptierte Produktempfehlungen)
J
7\
*Supervised Learning (z. B. Krebserkennung)
*Unsupervised Learning (z. B. Aufspuren verwandter Bilder in einer Fotodatenbank)
ML- *Reinforcement Learning (z. B. Brettspiele)
Algorithmus J
~
«Ergebnis (z. B. Bonitatswert)
«Ergebnisauswahl (z. B. Videoauswahl mit vermuteten VerstofRen gegen die
Nutzungsbedingungen einer Videoplattform, die manuell weiter geprift werden mussen)
Output- - Aktion (z. B. selbstfahrendes Auto)
entscheidung )

Abb. 1 Schliisselkomponenten von KI. (Modifiziert nach Canhoto und Clear 2020, S. 184)
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472 M.-C. Barton, J. Poppelbufi

stellt sind. Weitere technische Ausfiihrungen wiirden iiber den Schwerpunkt dieses
Beitrags auf KI-Ethik hinausgehen.

Die Simulation menschlicher Intelligenz durch KI ist in ihrer simpelsten Form
nahezu allgegenwirtig. Die oben beschriebenen Merkmale von KI decken eine grofie
Bandbreite von Technologien ab, angefangen von Maschinen, die Objekte in Bildern
wiedererkennen konnen (Natural-Image-Processing), iber Software-Applikationen,
die den nichstbesten Verkaufsakt empfehlen (Recommender Systems), bis hin zu
Systemen, die eine Art von Bewusstsein haben und ihren aktuellen Zustand ver-
arbeiten konnen (Sena und Nocker 2021). Die Nutzung von KI-Technologien kann
zur menschlichen Selbstverwirklichung beitragen, die menschliche Handlungsfihig-
keit stirken, gesellschaftliche Féahigkeiten steigern und den Zusammenbhalt fordern
(Floridi et al. 2018). In der Praxis profitieren z. B. Vertriebsmitarbeitende von Zeiter-
sparnissen, indem KI-Assistenten die Planung und Organisation des Arbeitsalltags
iibernehmen oder sogar Verkaufsprozesse teils automatisiert werden. Auch kénnen
durch KI-Unterstiitzung potenzielle Kunden identifiziert (Lead Generation) und nach
ihrem Kundenwert priorisiert werden (Customer Scoring), wodurch Unternehmen
erhohte Umsitze verzeichnen konnen. Individualisierte Kaufempfehlungen (Next-
Product-to-Buy) konnen ebenfalls die Verkaufsrate eines Anbieters erhohen, aber
gleichzeitig einer Privatperson langes Herumirren auf Internetseiten ersparen (Kreut-
zer und Sirrenberg 2019). Im Gesundheitssektor wird KI beispielsweise bereits in
der Kardiologie genutzt, wo Herzraten automatisch interpretiert werden oder mittels
Bildmaterial Herzerkrankungen diagnostiziert werden. In Produktionsstitten wer-
den intelligente Losungen sowie Robotertechnik ebenfalls in die Arbeitsprozesse
integriert. KI findet auch in vielen weiteren Branchen, wie z.B. der Agrarwirt-
schaft, der Finanzwirtschaft, der Automobilindustrie, der Maschinenindustrie und
dem offentlichen Sektor vorteilhafte Anwendung, die schlielich in Effizienz- und
Effektivititsgewinn resultieren (Radhakrishnan und Gupta 2020; Sidorenko et al.
2021).

3 Ethische Bedenken im KI-Zeitalter

Trotz der zahlreichen, vielversprechenden Potenziale und Vorteile der Anwendung
von KI birgt dieser technologische Fortschritt auch einen destruktiven Charakter, der
Bedenken und Debatten sowohl auf Seiten des 6ffentlichen als auch privaten Sektors
schiirt. Eine besondere Stellung nimmt das Thema u.a. im Zusammenhang mit der
Privatsphire der Anwender:innen ein. Mit Privatsphirebedenken und weiteren ethi-
schen Fragestellungen sowie Vorurteilen bei der Erstellung von Modellen fiir ML
werden Data Scientists und KI-Entwickler:innen regelméfig konfrontiert (Blackman
2020). Um diesen Bedenken zu entgegnen, reagieren nationale und internationale Or-
ganisationen mit einer Ad-hoc-Entwicklung von KI-Experten-Komitees, die hiufig
mit der Ausarbeitung von Strategiedokumenten beauftragt sind. Zu diesen Ausschiis-
sen gehort beispielsweise die ,,High-Level Expert Group on Artificial Intelligence®,
eingesetzt durch die Europidische Kommission (Jobin et al. 2019). Noch scheinen
diese Entwicklungen die Bedenken in der Gesellschaft nicht aufzulosen. Bedenken
gegeniiber bzw. Risiken von KI-Technologien hingen meist mit einer versehentli-
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Prinzipien fiir die ethische Nutzung kiinstlicher Intelligenz 473

chen Uberbeanspruchung oder einem vorsitzlichen Missbrauch von Daten, getrieben
z.B. von Gier oder geopolitischer Feindschaft, zusammen. Durch den boswilligen
Einsatz von KI konnten beispielsweise der E-Mail-Betrug zunehmen oder sogar
Cyberkriegsfiihrung intensiviert werden. Die Entwertung menschlicher Fahigkeiten,
die Beseitigung der menschlichen Verantwortung, die Verringerung menschlicher
Kontrolle und die Untergrabung menschlicher Selbstbestimmung sind Risiken, die
die Wiirde des Menschen adressieren (Floridi et al. 2018).

Skeptiker hinterfragen weiterhin die Verlasslichkeit der KI-Technologien sowie
die Sicherheit fiir den Menschen. Beispielsweise stellt sich die Frage, wer im Falle
von Fehlentscheidungen oder félschlichen Maflnahmen auf Basis der KI, z.B. in
Produktionsstitten, haften muss; sei es in rechtlicher wie auch moralischer Hinsicht.
Ist die Programmiererin, der zusténdige Informatiker im Support, die Betriebsleiterin
oder gar der ausfiihrende Mitarbeitende fiir den KI-Output verantwortlich? Warum
eine KI zu einem bestimmten Output kommt, kann nicht immer erklédrt werden,
denn ein Merkmal, das die KI ausmacht, ist schlieBlich, dass sie mehr oder weniger
eigenstindig dazulernt (Kreutzer und Sirrenberg 2019). Derartige Unsicherheit fiihrt
zu Widerstdnden bei der Etablierung von KI in Unternehmen und der Gesamtgesell-
schaft (vgl. Sidorenko et al. 2021).

Des Weiteren fallen durch die Digitalisierung massenhaft personenbezogenen Da-
ten an, die in eine KI eingespeist werden konnen. In diesem Zuge kommen Bedenken
zur Privatsphire, Dateneigentum, Zugénglichkeit und Sicherheit auf. Die Verletzung
der Privatsphire ist nicht die einzige Gefahr, die es bei der Einfiihrung von der KI zu
vermeiden gilt (Floridi et al. 2018; McBride 2014). Fehlende Transparenz zur Da-
tenverarbeitung sowie Datenspeicherung verschrecken potenzielle Anwender:innen.
Gleichsam kommen Forderungen zur Erklédrbarkeit und Nachvollziehbarkeit der Da-
tenverarbeitung und des KI-Outputs (Explainable AI) auf. KI-Technologie bedeutet
auch, dass Sensoren, Datenbanken usw. miteinander vernetzt sind, wodurch tenden-
ziell mehr Schwachstellen geboten werden, die fiir Hacker anfillig sind. Es ist not-
wendig, dass eine geregelte, sichere Zugénglichkeit gewihrleistet wird (vgl. Mason
1986). An dieser Stelle ist anzumerken, dass Menschen in der Regel einen sensiblen
Umgang mit ihren Daten erwarten, um die Technologien zu akzeptieren, gleichzeitig
aber selbst teils leichtfertig und unreflektiert ihre Daten, z.B. auf Internetseiten, in
Umlauf bringen (Albayrak et al. 2018). Weitere Bedenken betreffen die mogliche
Substituierbarkeit menschlicher Arbeitskrifte und die Mensch-Technik-Interaktion
allgemein (Manzeschke 2021).

Sidorenko et al. (2021) sehen insgesamt zwei Blocke von ethischen Risiken, die
aus der Nutzung von KI erwachsen. Zum einen gibt es Risiken, die im Zusam-
menhang mit der Erhebung und Verarbeitung personenbezogener Daten stehen, wie
z.B. Verzerrungen in den Datensitzen, die zum Training der KI genutzt werden
und letztlich zu Fehlentscheidungen fiihren konnen. Zum anderen gibt es Risiken,
die die Ethik der Outputentscheidungen und deren Ubereinstimmung mit allgemei-
nen, gesellschaftlichen Normen und Werten umfassen (Sidorenko et al. 2021). Es ist
letztlich stets zu bedenken, wie viel Entscheidungsgewalt an die KI delegiert wird.
Um den ethischen Bedenken in der Gesellschaft zu begegnen, reicht es schlieBlich
nicht aus, lediglich gesetzeskonform zu handeln und rechtliche Vorgaben bei der
Entwicklung sowie Anwendung von KI zu beriicksichtigen. Offentliche Akzeptanz
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474 M.-C. Barton, J. Poppelbufi

und Annahme von KI-Technologien wird es nur geben, wenn die Vorteile als sinn-
voll und die Risiken als moglich und denkbar, aber gleichzeitig als vermeidbar oder
minimierbar, z. B. durch Risikomanagement (z.B. Versicherungen) oder Wiedergut-
machung, erachtet werden (Floridi et al. 2018).

4 Ethische Ansitze im Bereich der KI

In der Literatur werden zumeist drei Theorien genannt, auf denen ethische Modelle
im Kontext von Informationssystemen und Digitalisierung beruhen (Spiekermann
2021). Zum einen ist die Deontologie zu nennen, die universal-moralische Geset-
ze zur Begrenzung der Aktionen aller rationalen Individuen identifiziert (Schmidt
2011). Die zweite Theorie ist die Tugendethik, deren Ausgangspunkt die Tugend
bzw. das tugendhafte Verhalten des Menschen ist. Sie gleicht den personlichen
Charakteristiken eines Menschen, die ihn zu einer guten Person machen — z.B. Ei-
genschaften wie Geduld und Aufrichtigkeit (Schramme 2011). Die dritte und wohl
am héufigsten genannte Theorie in diesem fachlichen Kontext ist der Utilitarismus,
eine Form der konsequentialistischen Ethik. Dieser ethische Entscheidungsansatz
beriicksichtigt die Folgen, d.h. Schaden und Nutzen, des Handelns. Eine ethische
Handlung bringt die grotmoglichen guten Folgen und zugleich kleinstméglichen
schlechten Folgen hervor (McBride 2014; Schroth 2011). Da die ethischen Aspek-
te in diesem Kontext mehrere Interessensgruppen betreffen, stellt die Diskursethik
dariiber hinaus einen moglichen Ansatz zur Losung ethischer Problemstellungen
dar. Sie hebt hervor, dass ethische Ableitungen aus einem intersubjektiven Diskurs
resultieren (Mingers und Walsham 2010; Spiekermann 2021).

Ein héufig auftretendes Modell zur Betrachtung ethischer Aspekte im Fachge-
biet der Informationssysteme, das auf der Theorie des Utilitarismus beruht, ist das
sogenannte PAPA-Modell von Mason (1986). Der Name des Modells ist ein Akro-
nym fiir die vier Bereiche ethisch relevanter Fragestellungen, die mit dem Eintritt in
das Informationszeitalter aufkamen und sich teilweise tiberschneiden: Privatsphiire
(privacy), Genauigkeit (accuracy), Eigentum (property) und Zugdnglichkeit (accessi-
bility). Folgende Fragestellungen lassen sich diesen vier Bereichen zuordnen (Mason
1986):

o Privatsphdre: Welche Informationen iiber die eigene Person oder iiber sich selbst
oder seine Verbindungen muss eine Person anderen preisgeben, unter welchen
Bedingungen und mit welchen Schutzmafinahmen? Welche Dinge kann man fiir
sich behalten und nicht gezwungen werden, sie anderen zu offenbaren?

o Genauigkeit: Wer ist verantwortlich fiir die Authentizitit, Treue und Genauigkeit
von Informationen? Wer ist verantwortlich fiir Fehler in Informationen und wie
kann die geschidigte Partei entschiadigt werden?

o FEigentum: Wem gehoren die Informationen? Was sind die gerechten und fairen
Preise fiir ihren Austausch? Wem gehoren die Kanile, durch die Informationen
tibertragen werden? Wie sollte der Zugang zu dieser knappen Ressource zugewie-
sen werden?
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Prinzipien fiir die ethische Nutzung kiinstlicher Intelligenz 475

® Zugdnglichkeit: Auf welche Informationen haben eine Person oder eine Organisa-
tion das Recht oder das Privileg sie zu erhalten, unter welchen Bedingungen und
mit welchen Garantien?

Zu dem Zeitpunkt als Mason (1986) sein Modell veroffentlicht hat, gab es noch
deutlich andere Standards und Verbreitungsgrade von Informations- und Kommuni-
kationstechnologien als heute. So war beispielsweise der Besitz von Computern in
Privathaushalten selten und Computertechnologien wurden in Unternehmen héufig
zentralisiert vorgehalten. Auch der von IBM entwickelte intelligente Schachcompu-
ter erlangte erst 1997 weltweites Aufsehen (Kreutzer und Sirrenberg 2019). Den-
noch bietet das PAPA-Modell eine erste Orientierung, indem es vor allem die ethi-
sche Handhabung einer der Schliisselkomponenten von KI, ndamlich des Dateninputs
(vgl. Canhoto und Clear 2020), gewihrleisten soll. So wird u. a. datenschutzrechtli-
che Bedenken und Risiken Rechnung getragen.

Das Al4People-Modell fiir ethische KI von Floridi et al. (2018) ist ein weiteres
relevantes und deutlich jiingeres Modell zur Betrachtung ethischer Aspekte. Die
Autoren iibertragen und erweitern Prinzipien aus der traditionellen Bioethik — die in
ihren Ansichten der KI-Ethik dhnelt — auf den KI-Kontext. Hierzu haben sie sechs
Dokumente zu KI-Ethik-Prinzipien heranzogen. Folgende fiinf Prinzipien bilden
demnach einen ethischen Rahmen fiir KI (Floridi et al. 2018):

o Wohltdtigkeit (beneficence): Forderung des Wohlbefindens, Bewahrung der Wiirde
und Erhaltung des Planeten.

o Nicht-Boshaftigkeit (non-maleficence): Vermeidung von Verletzung der personli-
chen Privatsphire, Sicherheit und Limitierung der KI-Fahigkeiten.

® Autonomie (autonomy): Ausbalancierte Entscheidungsgewalt von Menschen und
KI.

o Gerechtigkeit (justice): Wohlstand (fair) férdern, Solidaritit bewahren, Diskrimi-
nierung und weitere Schidden verhindern.

o Erkidrbarkeit (explicability): Ermoglichung der anderen Prinzipien durch Ver-
standlichkeit, Transparenz und Verantwortlichkeit.

Die Wohltitigkeit bzw. das Erschaffen von KI-Losungen, die einen Nutzen fiir
die Menschheit bietet, steht an oberster Stelle dieser fiinf Prinzipien (Floridi et al.
2018).

Bei einem Vergleich der beiden Modelle fillt auf, dass Nicht-Boshaftigkeit und
Privatsphiire eine groBe Uberdeckung zeigen. Des Weiteren kann der Aspekt Ge-
nauigkeit unter das Prinzip Gerechtigkeit gefasst werden, denn nur durch genaue,
authentische Daten bzw. unvoreingenommen aufbereitete Datensédtze besteht die
Grundvoraussetzung, dass eine KI einen fairen und nicht-diskriminierenden Out-
put liefert (vgl. Mayer et al. 2021). Zudem iiberschneidet sich Genauigkeit mit dem
Prinzip Erkldrbarkeit, da in beiden Fillen die notwendige Klidrung von Verantwort-
lichkeit genannt wird (vgl. Floridi et al. 2018; Mason 1986).

In einer weiteren Studie haben Jobin et al. (2019) insgesamt 84 Dokumente, die
von nationalen und internationalen Kommitees verodffentlicht wurden, untersucht.
Darunter befinden sich auch die sechs Dokumente, die von Floridi et al. (2018) be-
trachtet wurden. Jobin et al. (2019) identifizieren insgesamt elf ethische Prinzipien,

@ Springer



476 M.-C. Barton, J. Poppelbufi

die sich teils tiberschneiden und in der Haufigkeit ihres Vorkommens stark variieren
(das meistgenannte Prinzip taucht 73 mal auf, wihrend das elfte Prinzip lediglich
sechsmal genannt wird). In ihren Ergebnissen legen sie weiter dar, dass bei fiinf
ethischen Prinzipien weitestgehend eine globale Ubereinstimmung festzustellen ist.
So erscheinen die Prinzipien Transparenz, Gerechtigkeit und Fairness, Nicht-Bos-
haftigkeit, Verantwortlichkeit sowie Privatsphdre als zentral, wobei es inhaltliche
Unterschiede hinsichtlich ihrer Definition, Interpretation, Wichtigkeit und Umset-
zungsweise gibt. Dies verdeutlicht, wie wichtig es ist, dass die Entwicklung von
ethischen Richtlinien nicht getrennt von einer ethischen Analyse und angemesse-
nen Umsetzungsstrategien betrachtet wird (Jobin et al. 2019). Das nach Jobin et al.
(2019) wichtigste — weil am haufigsten vorkommende — Prinzip Transparenz gleicht
dem Prinzip der Erkldrbarkeit. Wohltitigkeit wird nicht als zentrales Prinzip erach-
tet, da es in nicht einmal der Hélfte der Dokumente genannt wird. Einigkeit besteht
hingegen hinsichtlich der Prinzipien Gerechtigkeit (und Fairness) sowie Nicht-Bos-
haftigkeit. Wahrend von Jobin et al. (2019) Verantwortlichkeit als eigenstidndiges
Prinzip identifiziert wurde, wird diese bei den anderen beiden Modellen implizit bei
Genauigkeit bzw. Erkldrbarkeit genannt. Das Prinzip der Privatsphidre wird sowohl
von Mason (1986) als auch Jobin et al. (2019) als zentral benannt. Obwohl es einige
Uberschneidungen gibt, zeigt die Vielfalt der Grundsitze, dass es bislang keinen
Konsens iiber einen ordnenden Rahmen zur KI-Ethik gibt.

5 Modell zu KI-Ethik-Prinzipien und Handlungsempfehlungen

Ausgehend von der Synthese der drei vorgestellten Arbeiten zu ethischen Prinzipien
zur Nutzung von KI wird nachfolgend ein Vorschlag fiir ein integriertes Modell (sie-
he Abb. 2) prisentiert, das sechs KI-Ethik-Prinzipien beinhaltet. Diese integrieren
die vier Prinzipien des PAPA-Modells, die fiinf Prinzipien des Al4People-Modells
sowie die fiinf von Jobin et al. (2019) als zentral betrachteten Prinzipien zu den
Folgenden: Wohltdtigkeit, Transparenz, Nicht-Boshaftigkeit, Autonomie, Gerechtig-
keit und Datenschutz (siehe Tab. 1). Diese sechs Prinzipien werden grundsitzlich als

Tab.1 Zusammenfassung von -

KI-Ethik-
KI-Ethik-Prinzipien (eigene !
Darstellung)

Herleitung
Prinzip
Wohltitigkeit ~ Wohltitigkeit (Floridi et al. 2018; Jobin et al. 2019)

Transparenz Verantwortlichkeit (Jobin et al. 2019), Genauig-
keit (Mason 1986) und Erklarbarkeit (Floridi et al.

2018)
Nicht-Bos- Nicht-Boshaftigkeit (Floridi et al. 2018; Jobin et al.
haftigkeit 2019) und Privatsphire (Mason 1986)
Autonomie Autonomie (Floridi et al. 2018)

Gerechtigkeit ~ Gerechtigkeit (Floridi et al. 2018) und Genauigkeit
(Mason 1986)

Datenschutz Privatsphire (Jobin et al. 2019; Mason 1986), Ei-
gentum und Zuginglichkeit (Mason 1986)
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Technische, 6konomische und soziodemographische Verdnderungen ]

!

KI-Ethik-Prinzipien

Wohitatigkeit Transparenz

Nicht- )
Boshaftigkeit m

Gerechtigkeit Datenschutz

Bedenken

gegeniiber
Kl-Technologien

-+

Abb. 2 Ethik-Prinzipien im KI-Zeitalter. (Eigene Darstellung in Anlehnung an Floridi et al. 2018; Jobin
et al. 2019; Manzeschke 2021; Mason 1986)

gleichberechtigt angesehen, konnen aber je nach Anwendungsszenario unterschied-
lich gewichtet sein (vgl. Formosa et al. 2021).

Wohltitigkeit meint, dass KI zur Forderung des Guten, d.h. des menschlichen
Wohlbefindens, des wirtschaftlichen Wohlstands, des Friedens usw. entwickelt und
eingesetzt werden soll. Transparenz soll gewihrleisten, dass die Interessensgruppen
der KI-Technologie iiber Verantwortlichkeiten wie auch die Genauigkeit des Date-
ninputs, des ML-Algorithmus und des KI-Outputs aufgeklirt werden. Weiter wird
mit der Nicht-Boshaftigkeit der Forderung nach Sicherheit und dem Vermeiden von
Schiden nachgegangen. Die Einhaltung des Prinzips der Autonomie bedeutet, zwi-
schen der menschlichen Entscheidungsbefugnis und Entscheidungsmacht, die der KI
zugestanden wird, ein Gleichgewicht zu finden, sodass die Autonomie des Menschen
nicht nachteilig eingeschrinkt wird. Gerechtigkeit heiflt, dass die KI gerecht, fair
und gleichberechtigt funktioniert sowie unerwiinschte Voreingenommenheit, Diskri-
minierung und Benachteiligung nicht vorkommt. Das sechste Prinzip Datenschutz
vereint die Punkte datenbezogene Privatsphire, Dateneigentum und die Zugénglich-
keit zu personengebundenen Daten (vgl. Floridi et al. 2018; Jobin et al. 2019; Mason
1986). Des Weiteren werden KI-Ethik-Prinzipien durch technische, 6konomische
und soziodemographische Veridnderungen in der Gesellschaft beeinflusst, sodass sie
nicht als starr und endgiiltig angenommen werden diirfen (vgl. Manzeschke 2021).
Letztlich trigt die Einhaltung der Prinzipien dazu bei, dass ethische Bedenken und
Risiken gegeniiber der KI-Technologien zwar sichtbar, aber auch entkriftet werden,
wodurch KI erst Akzeptanz in der Gesellschaft findet (vgl. Floridi et al. 2018).

Das dargestellte Modell (siche Abb. 2) vermag nicht alle in der Literatur aufge-
fiihrten ethischen Prinzipien abbilden. Es stellt daher einen Kompromiss zwischen
Ubersichtlichkeit und Vollstindigkeit dar. Des Weiteren wurde das Phinomen der
Akzeptanzbildung vereinfacht aufgenommen. Neben der Erfiillung ethischer Prin-
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zipien konnen weitere Aspekte, wie z.B. die wahrgenommene Niitzlichkeit, einen
Einfluss auf die Technologieakzeptanz ausiiben (vgl. Technology Acceptance Model,
kurz TAM, Davis et al. 1989).

Damit KI also eine weitverbreitete Anwendung und Akzeptanz in der Gesell-
schaft erfahrt, muss neben der Verdeutlichung der positiven Potenziale und Vorteile
von KI auch aktiv gehandelt werden, um die KI-Ethik-Prinzipien zu erfiillen. Hand-
lungsprinzipien, die auf eine wertorientierte Entwicklung von Informationssystemen
abzielen, bietet Spiekermann (2021). Entsprechende Handlungsempfehlungen zur
Gewihrleistung der KI-Ethik-Prinzipien konnen wie folgt lauten:

o Wohltdtigkeit: Zur Realisierung einer ,,guten KI ist die Ausrichtung an menschli-
chen Werten notwendig. Fiir eine gesellschaftlich nutzenstiftende KI kénnen bei-
spielsweise die 17 Ziele fiir nachhaltige Entwicklung (Sustainable Development
Goals) der Vereinten Nationen, die Mehrwerte auf ckonomischer, sozialer und
okologischer Ebene verfolgen, herangezogen werden. Ebenfalls zum Wohlbefin-
den der Gesamtgesellschaft konnen eine minimierte Machtkonzentration, der po-
sitive Einsatz von Macht (z.B. von Grofi)konzernen und Regierungen) zur Ein-
haltung von Menschenrechten sowie die enge Zusammenarbeit mit betroffenen
Menschen beitragen (vgl. Astobiza et al. 2021; Jobin et al. 2019).

o Transparenz: Relevante Kontextinformationen einer KI-Losung miissen verstind-
lich und zuginglich gehandhabt werden. Frithestmoglich sollten Verantwortlich-
keiten, Datenquellen, -arten und -verarbeitung geklirt sowie dauerhaft festgehal-
ten werden, damit die Interessensgruppen moglichst barrierefrei ein Verstindnis
von der KI erhalten konnen (vgl. Jobin et al. 2019; McBride 2014).

o Nicht-Boshaftigkeit: MaBnahmen zur Gewihrleistung von Sicherheit und Vermei-
dung von Schaden fulen vornehmlich in technischen MaBnahmen, wie z.B. ein-
gebaute Datenqualitdtsauswertungen. Auch von der Regierung veranlasste Inter-
ventionen auf den Ebenen der KI-Forschung, -Entwicklung und -Einsatz, bis hin
zu lateralen und kontinuierlichen Kontrollen tragen zur Sicherstellung bei. Unter-
nehmen konnten aktiv um derartige Kontrollen bitten und somit der Gesellschaft
das ordentliche Vorgehen signalisieren (vgl. Jobin et al. 2019).

® Autonomie: Die Entscheidungsbefugnis sowie der Handlungsfreiraum in der
Mensch-KI-Interaktion sollte den Fahigkeiten des Menschen entsprechend zuge-
teilt werden. Gleichzeitig ist darauf zu achten, den KI-Anwender:innen nicht zu
viel Kontrolle abzusprechen, damit sie nicht von der KI abhédngig und in ihren
Entscheidungs- und Handlungsspielrdumen zu stark eingeengt werden. Stindige
Fortbildungen erlauben es dem Menschen, weiter die Entscheidungshoheit zu
behalten (vgl. McBride 2014).

e Gerechtigkeit: Die Erhaltung und Forderung von Fairness konnen beispielsweise
durch technische Normen, transparente Vorgehen und eine Sensibilisierung der
Offentlichkeit erzielt werden. Die diverse Zivilgesellschaft sollte in ihrer Breite
bei der KI-Entwicklung eingebunden und in den Daten abgebildet sein. Rechts-
staatliche Kontrollen tragen ebenso zur Wahrung dieses Prinzips bei (Floridi et al.
2018; Jobin et al. 2019).

® Datenschutz: Im Sinne des Datenschutzes miissen sich Anbieter von KI in
Deutschland an die Datenschutz-Grundverordnung (DSGVO) und in anderen
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Liandern an #hnliche Verordnungen halten. In Datenschutzrichtlinien und den
allgemeinen Geschiftsbedingungen (AGB) wird i.d.R. iiber die datenbezogene
Privatsphire, Dateneigentum und die Zuginglichkeit zu personengebundenen
Daten informiert (vgl. Spiekermann 2021).

Letzten Endes ist es wichtig, ein Gleichgewicht zwischen den Interessen von Ein-
zelpersonen, Unternehmen und der Gesamtgesellschaft zu wahren. Durch eine in-
ternational einvernehmliche und gleichzeitig landesspezifische Integration ethischer
Prinzipien in Rechtsvorschriften, dhnlich wie es durch die DSGVO auf européischer
Ebene bereits geschehen ist, vermag ein derartiges Gleichgewicht verbindlich zu
regeln oder zumindest Wege dorthin aufzuzeigen. Zu grof3e, exzessive Restriktio-
nen konnen allerdings die Entwicklung von KI-Technologien verlangsamen oder gar
verhindern (vgl. Sidorenko et al. 2021).

6 Fazit

KI, verstanden als die technische Simulation menschlicher Intelligenz, bietet so
wie andere revolutiondre Technologien Vorteile wie Nachteile. Die Nutzung von
KI-Technologien kann z.B. zur menschlichen Selbstverwirklichung beitragen, die
menschliche Handlungsfihigkeit stirken und in Effektivitits- wie auch Effizienz-
steigerungen resultieren. Deshalb findet KI auch in zahlreichen Branchen bereits
wachsende Anwendung. Dem gegeniiber stehen Risiken und ethische Bedenken,
die die Erhebung und Verarbeitung personenbezogener Daten (Datenmissbrauch,
Diskriminierung usw.) oder den KI-Output und seine Ubereinstimmung mit allge-
meinen gesellschaftlichen Normen und Werten betreffen. Damit KI nachhaltig An-
wendung und Akzeptanz in der Gesellschaft findet, miissen die Vorteile als sinnvoll
und die Risiken als moglich, aber vermeidbar oder minimierbar erachtet werden.
Es muss ein angemessenes Maf3 der KI-Nutzung gefunden werden. Um den Be-
denken zu entgegnen und Akzeptanz zu schiiren miissen ethische Prinzipien bei der
KI-Entwicklung und Anwendung eingehalten werden. Ausgehend von dem PAPA-
Modell, dem AI4People-Modell sowie der Studie von Jobin et al. (2019) wurden
sechs zentrale ethische Prinzipien im KI-Zeitalter ausgewihlt: Wohltdtigkeit, Trans-
parenz, Nicht-Boshaftigkeit, Autonomie, Gerechtigkeit und Datenschutz. Zur Beach-
tung dieser Prinzipien gilt es praktische MafBnahmen umzusetzen, wie z.B. die
transparente Darlegung von KI-Kontextinformationen oder die Sensibilisierung der
Betroffenen hinsichtlich der KI-Ethik-Thematik. Es ist anzumerken, dass die in die-
sem Beitrag dargelegten Bedenken, Prinzipien und Handlungsempfehlungen keinen
Anspruch auf Vollstandigkeit erheben. Der Beitrag ist u.a. dadurch limitiert, dass
lediglich drei Arbeiten hauptséchlich fiir die konzeptionelle Herleitung eines inte-
grierten Vorschlags mit sechs ausgewihlten Prinzipien betrachtet wurden. Nachfol-
gende Forschungsarbeiten konnten eine deutlich umfangreichere und systematische
Literaturrecherche und -analyse mit Blick auf bereits veroffentliche Ethik-Modelle
speziell fiir KI durchfiihren. Aulerdem ist eine empirische Arbeit, in Form einer
Befragung verschiedener Interessensgruppen zu den Erwartungen an KI-Ethik-Prin-
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zipien sowie zur Priorisierung dieser denkbar, z.B. unter Zuhilfenahme des Kano-
Modells zur Unterscheidung von unterschiedlich gewichteten Anforderungen.
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