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Mechanismen, Architekturen und Eigenschaften von Cyber-Sicherheitssyste-
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Nicht erst aktuelle, teilweise spektakuldre Sicherheitsvorfille bestitigen die hohe
Bedeutung guter Cyber-Sicherheitssysteme. Solche Systeme entstehen jedoch nicht
von selbst. Es ist daher von zentraler Bedeutung, das Thema fiir Studierende und die
berufliche Weiterbildung anwendungsorientiert, systematisch, thematisch breit und
angemessen detailliert aufzubereiten.

Das 2022 in der 2. Auflage erschienene Lehrbuch erfiillt diese Anforderungen
auf tiber 770 Seiten. Genug Raum, um alle relevanten Aspekte zu beleuchten, ohne
dabei Anspruch auf eine angesichts der Thematik in einem einzigen Buch nicht
erreichbare Vollstindigkeit zu erheben. Vielmehr wird in allen Kapiteln des Buches
anhand von Beispielen im Text und Verstindnisfragen am Kapitelende aufgezeigt,
wie die anspruchsvolle Theorie angewandt werden kann. Das Buch hilft dabei je-
doch nicht nur, angehende Fachleute im Themengebiet auf ihre spiteren Aufgaben
vorzubereiten. Es eignet sich auch sehr gut als Informationsquelle fiir alle an der Cy-
ber-Sicherheit Interessierten in Fachabteilungen ohne unmittelbaren IT-Bezug und
fiir Priifende in der Revision, die einschitzen miissen, wo und wie sie selbst priifen
konnen und wo externe Sachverstindige hinzugezogen werden sollten.

Dazu wird das Themengebiet in insgesamt 20 Kapiteln ausgehend von wichtigen
Grundlagen sowie einer gesellschaftlichen Einordnung erschlossen. So greift das
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Kapitel 1 zentrale Herausforderungen der Cyber-Sicherheit, Rahmenbedingungen,
Paradigmen und grundlegende Begriffe, wie etwa die Wirksamkeit, auf. Aber auch
Bediirfnisse, Ziele, Strategien, die Motivation von Angreifern und weitere Frage-
stellungen werden angesprochen. Das fiir die Schwerpunktausgabe April 2022 der
., HMD — Praxis der Wirtschaftsinformatik* zu Digitalen Identitdten besonders inter-
essante Themenfeld ,,Identifikation und Authentifikation* wird dabei in Kapitel 1.2.3
und spiter nochmals ausfiihrlich in Kapitel 5 und 18 aufgegriffen.

Kapitel 2 widmet sich der mathematisch anspruchsvollen Kryptographie. Dabei
wird nur so weit auf die teilweise sehr komplexe Theorie zuriickgegriffen, dass
Grundprinzipien sicher nachvollzogen und anhand einfacher Beispiele und Aufgaben
das korrekte Verstdndnis fiir das angeeignete Wissen tiberpriift werden kann — nicht
nur hier ein gelungener Weg, um die Motivation zur ErschlieBung der Themen zu
erhohen.

Logisch konsequent widmen sich Kapitel 3 den Hardware-Sicherheitsmodulen,
Kapitel 4 den digitalen Signaturen, Zertifikaten und der Public-Key-Infrastruktur
und Kapitel 5 der Identifikation und Authentifikation. Auch diese Kapitel enthalten
alle Informationen, die fiir einen Uberblick und ein grundlegendes Verstindnis ent-
scheidend sind. Besonders interessant ist die in Kapitel 5 vorgestellte risikobasierte
und adaptive Authentifizierung, vielleicht auch, weil sie uns im Alltag bereits in
unterschiedlicher Form und méglicherweise weitgehend unbemerkt begleitet. Her-
vorgehoben sei an dieser Stelle auch, dass sich Identifikation und Authentifikation
nicht ausschlieBlich auf Personen, sondern auch auf IT-Systeme bezieht. Ein mit zu-
nehmender Verbreitung von IoT-Devices im Smart-Home- und Industrie-4.0-Kontext
zentraler Aspekt.

An Fragen der Identitdt und Authentifizierung schliet sich Kapitel 6 mit einer
umfassenden Betrachtung der Identity- und Access-Problematik in Unternehmen
an. Um die komplizierte und fiir Unternehmen kritische Thematik leichter erfassbar
zu machen, enthalten die Unterabschnitte kleine, leicht nachvollziehbare, aber ein
wenig zu knappe Beispiele. Sie konnten durchaus detaillierter und konkreter sein.

Die folgenden drei Kapitel orientieren sich an Anwendungs- und Einsatz-Sze-
narien zur Erhéhung der Cyber-Sicherheit. Sie diskutieren Trusted Computing, Cy-
ber-Sicherheit-Frithwarn-/Lagebildsysteme und Firewall-Systeme. Wie anspruchs-
voll diese Themen sind, zeigen beispielhaft herausgegriffen sehr anschaulich formu-
lierte Beschreibungen zum Aufbau eines Cyber-Sicherheit-Frithwarnsystems oder
der Funktionsweise einer Next-Generation-Firewall.

Warum sich in den beiden folgenden Kapiteln 11 und 12 die eher abstrakten
Themen IPSec-Verschliisselung und TLS/SSL anschlieen, bleibt ein wenig unklar,
man hitte sie bereits friiher, nidher an den Grundlagen-orientierten Inhalten erwartet.
Vergleichbares gilt fiir Kapitel 18 (Self-Sovereign Identity), das néher an Kapitel 5
hitte geriickt werden konnen, und Kapitel 19 (Vertrauen und Vertrauenswiirdigkeit),
das durchaus auch direkt auf Kapitel 1 hitte folgen konnen. Da das Buch linear
gelesen werden kann, aber nicht muss, ist das jedoch sicherlich Kritik auf hohem
Niveau und schmilert den guten Gesamteindruck nicht.

Die anschlieBenden fiinf Kapitel widmen sich erneut ganz praktischen Frage-
stellungen. Die Abwehr von (D)DoS-Angriffen wird dabei ebenso diskutiert wie
das immerwidhrend aktuelle Thema E-Mail-Sicherheit. Aufgegriffen werden auch
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Blockchain, KI und Cyber-Sicherheit sowie Sicherheit im Social-Web-Kontext. Ei-
ne Rezension kann gar nicht so umfassend sein, um alle beim Lesen als spannend
empfundenen Details zu erwihnen. Doch ein Punkt verdient herausgegriffen zu
werden: KI, Cyber-Sicherheit und Ethik. Es ist sehr gut und wichtig, dass diese
Themen angesprochen werden. Denn aus den iiberaus spannenden und gesamtge-
sellschaftlich relevanten Fragen liefe sich problemlos ein eigenes Buch und eine
eigene Lehrveranstaltung entwickeln.

Kapitel 17 greift einen heiklen Punkt auf: Die Frage der Wirtschaftlichkeit von
Cyber-Sicherheits-MaBlnahmen. Wie lédsst sich die Angemessenheit sinnvoll ermit-
teln? Gelungen ist hier ein einfaches Rechenbeispiel, das zeigt, wie schwierig es
sein kann, einen guten Weg zwischen zu viel und zu wenig Sicherheit zu finden.

Kapitel 20 schlieSlich rundet das Buch mit ausgewéhlten weiteren Fragen ab. Be-
sonders hervorzuheben, weil nahe am Alltag nicht nur von Studierenden, ist hierin
das Aufgreifen von Chancen und Risiken im Smart-Home-Kontext, ein Themen-
gebiet, das oftmals vollkommen unterschitzt wird. Zugegeben, vorteilhaft ist der
Einsatz durchaus, auch kann er die Sicherheit des eigenen Zuhauses erhohen. Und:
Wie elegant ist es doch, von iiberall her auf die IoT-Geridte im eigenen Haushalt
zuzugreifen. Doch was man selbst kann, konnte theoretisch auch ein Angreifer. Und
wer will den schon — wenn auch nur virtuell — im eigenen Zuhause haben?

Wie der Autor im Vorwort selbst erklért, ist das Themengebiet unerschopflich.
Es ist daher immer eine Gratwanderung, was in eine neue Auflage Eingang fin-
den kann. Fiir die 3. Auflage konnte beispielsweise interessant sein, die Hardware-
Sicherheitsmodule noch etwas ausfiihrlicher zu betrachten, ebenso anspruchsvolle
Verfahren wie die Wiederherstellung einer zerstorten oder verlorenen Blockchain-
Wallet oder das aktuell vieldiskutierte Zero-Trust-Modell. Mit zunehmender Ver-
fiigbarkeit rechtssicherer und akzeptierter Losungen fiir digitale Identititen kénnten
zudem die Kapitel 5 und 18 um entsprechende Aspekte ergidnzt werden. Auch wére
es durchaus hilfreich, die in Kapitel 6.9 diskutierten Compliance- und Audit-Themen
in anderen Kapiteln aufzugreifen (beispielsweise im Firewall-Kontext) oder gleich
ein eigenes Kapitel hierfiir vorzusehen.

Doch selbst wenn ein solches Buch eigentlich niemals ,.fertiggestellt sein kann,
bietet die 2. Auflage ein iibervolles Fiillhorn an Wissen und ist damit nicht nur
fiir Lehrveranstaltungen ein idealer und uneingeschrinkt zu empfehlender Beglei-
ter, sondern auch bei der alltdglichen Bewiltigung der stetig zunehmenden Cyber-
Sicherheits-Herausforderungen. Unterstiitzt wird das Buch durch zahlreiche zusitz-
liche Informationen und Materialien, wie etwa Losungen zu den Verstindnisfragen,
die auf der Website des Autors bereitgestellt werden. Nicht nur damit wird einmal
mehr deutlich, dass der Autor hier mit groler Begeisterung fiir das Themenfeld titig
ist — und hoffentlich auch kiinftig sein wird.
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