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Zusammenfassung Technologien zur Unterstiitzung von Augmented Reality (AR)
und Virtual Reality (VR) setzen sich mit zunehmender Geschwindigkeit am Markt
durch und ermdglichen so das seit vielen Jahren bekannte AR-/VR-Konzept in viel-
faltigen industriellen, dienstleistungsorientierten, hochschulischen und privaten Ein-
satzbereichen zu betriebswirtschaftlich sinnvollen Rahmenbedingungen anzuwen-
den. Insbesondere im Endkundenmarkt erschlieBen sich einschligige Anwendungen
einen stark wachsenden Markt. AR und VR werden iiber die bislang in diesem
Bereich dominierende Spieleindustrie hinaus ,,alltagstauglich®.

Fiir eine vertiefende Diskussion einzelner Einsatzbereiche und Herausforderun-
gen ist es daher zunichst hilfreich, die Begrifflichkeiten voneinander abzugrenzen
und die mit dem Einsatz verbundenen begleitenden Chancen und Risiken im kon-
kreten Projektkontext adressieren zu kdnnen.

Dieser Beitrag definiert daher zunichst die zentralen Begriffe und stellt anschlie-
Bend grundlegende Anwendungsmoglichkeiten und wichtige Einsatzgebiete vor. Er
unterstiitzt zudem bei der Betrachtung von Vor- und Nachteilen, insbesondere im
Kontext der Suche nach passenden Losungen und des Risikomanagements und
schlieft mit Hinweisen fiir den Einstieg in Technologie und Anwendung.
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Augmented Reality and Virtual Reality in the Context of Work,
Research and Teaching

Abstract Technologies to support augmented reality (AR) and virtual reality (VR)
are establishing themselves on the market at an increasing rate, thus enabling the
AR/VR concept, which has been known for many years, to be applied in a wide
variety of industrial, service-oriented, academic and private areas of application un-
der conditions that make sense from a business or personal perspective. Particularly
in the end customer market, relevant applications are opening up a rapidly growing
market beyond the gaming industry that has dominated this area to date—AR and
VR are becoming more and more fit for everyday use.

For an in-depth discussion of application areas and challenges, it is therefore
helpful to be able to distinguish relevant terms from one another and to able to
address opportunities and risks associated with the technologies’ use in specific
project contexts.

This article therefore first defines the key terms and concepts. Afterwards potential
applications and important areas of use are discussed. This article also provides
support in considering advantages and disadvantages, especially in the context of
finding suitable solutions and a reasonable risk management. It concludes with tips
for getting started with technology and application.

Keywords Augmented Reality - Virtual Reality - Visualization - Immersion - Open
Source

1 Definition und Abgrenzung
1.1 Motivation

Augmented Reality (AR) und Virtual Reality (VR) sind, wenn vielleicht auch nicht
unmittelbar unter diesen Begriffen, seit lingerem im Alltag vertraute Konzepte. Fil-
me wie ,,Avatar” (2009) erschaffen vollstindig virtuelle Welten, Doku-Spielfilme
wie ,,KI — die letzte Erfindung® (2021) nutzen Elemente der AR als selbstverstind-
liche Bestandteile eines nicht allzu fernen Alltags und die Spieleindustrie sorgt mit
entsprechender Hard- und Software fiir immer realistischere Interaktionsmoglich-
keiten in diesen virtuellen Welten. So hat beispielsweise das Spiel ,,Pokemon-Go*
das Konzept von AR einer neuen Breite von Anwendern bekannt gemacht. Handels-
unternehmen (bspw. IKEA) und Hersteller (bspw. BMW) aus unterschiedlichsten
Branchen nutzen AR und die damit verkniipften Moglichkeiten in Vertrieb, Produk-
tion, Service und Unterhaltung.

Prinzipiell ist das Konzept seit Ende der 1960er-Jahre bekannt. Allerdings waren
frilhe Gerite zur Nutzung sehr teuer, komplex, qualitativ meist nicht optimal und
erforderten umfangreichen Ressourceneinsatz (Wohlgenannt et al. 2020; Fransson
et al. 2020). Zur zunehmenden Verbreitung trugen erst in den letzten Jahren die
immer bessere Vernetzung (breitbandige Glasfaser- und 5G-basierte Verbindungen),
eine zunehmende Miniaturisierung bei gleichzeitig stark gestiegener Rechenleistung
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8 M. Knoll, S. Stieglitz

sowie gesunkene Preise fiir die notwendige Hardware bei. Insbesondere die Entwick-
lung in der graphischen Darstellung hochauflosender Inhalte, die heute im Gegensatz
zu den Anfangsjahren ohne leistungsfihige separate Grafikrechner moglich ist, und
die Moglichkeit, Anzeigen in gut tragbare Accessoires (etwa leichte Brillen) zu in-
tegrieren, verlief in den letzten Jahren mit zunehmender Geschwindigkeit (Zenisek
2021). Nicht zuletzt hat auch die Corona-Pandemie daran mitgewirkt, AR und VR
im beruflichen und privaten Alltag immer stirker zu verankern.

Allerdings fokussierten in der Vergangenheit trotz umfangreicher Forschungsar-
beiten dazu viele Aktivititen eher auf die Technologie (bspw. die spezielle Hardware
und Betriebssoftware). Aspekte wie die Akzeptanz und Fihigkeiten bei den Nut-
zenden, Auswirkungen auf das Verhalten nutzender Personen, Qualifikations- und
Tatigkeitsprofile und die Organisationsstrukturen eines Unternehmens, Datenschutz-
probleme, ethische Fragen oder gar auf medizinische Aspekte wurden hingegen
weniger stark betrachtet.

Hier ist jedoch mittlerweile ein Bewusstseinswandel eingetreten und es findet ver-
stirkt eine ganzheitliche Betrachtung dieser Elemente statt. AR als auch VR werden
als wichtige Zukunftsmaérkte fiir eine Vielzahl von Unternehmen und Branchen ein-
gestuft (Cavusoglu et al. 2019; Parvinen et al. 2018; Peukert et al. 2019; vXchange
2020; VynZ Research 2020).

Einschligige Studien stufen AR sogar als einen der Top-10-Technologietrends
mit exponentiell steigendem Kundeninteresse ein (Bitkom 2020; IDC 2021; Super-
Data Research 2020; Samsung Business Insights 2020; Forbes 2020). Dies kann
sicherlich auch dadurch begriindet werden, dass Mobilgerite wie etwa Smartphones
und Tablets, die sich besonders gut fiir AR-Anwendungen eignen, zu alltiglichen
Begleitern geworden sind.

Aber dennoch fehlen der Mehrheit der Unternehmen konkrete VR-Erlebnisse.
Durchaus interessierten Unternehmen, die AR und/oder VR anwenden konnten, er-
schlieBen sich sinnvolle Anwendungsfille nicht sofort, weshalb der Mehrwert einer
AR-/VR-Investition vielfach mit Skepsis gesehen wird. In solchen Fillen kann es
daher hilfreich sein, wenn diese Unternehmen bei der Erkundung von Aktionspoten-
zialen und der Generierung sinnvoller Anwendungsfille begleitet werden, wie etwa
Fromm et al. (2021) beschreiben.

1.2 Definition
1.2.1 Augmented Reality

AR basiert auf dem Gedanken, ein Abbild der realen Welt und eine Menge virtueller
Elemente so zu iiberlagern, dass fiir die nutzenden/interagierenden Personen durch
die Koexistenz der Elemente (Flavidn et al. 2019) ein Mehrwert entsteht. AR wird
daher auch als erweitere Realitit bezeichnet (siche auch Abb. 1) (Dorner et al. 2019).

Die Uberlagerung von realen und virtuellen Objekten untereinander muss dabei in
Echtzeit erfolgen (Souza Cardoso et al. 2020). Sie kann sich auf einzelne Personen,
einzelne oder mehrere Objekte oder die gesamte Umgebung im Blickfeld beziehen.
Dadurch ist eine direkte Interaktion mit den virtuellen Elementen sinnvoll moglich.
Virtuelle Elemente sind dabei ergidnzende erlduternde Informationen, etwa techni-
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Extended Reality ‘
Mixed Reality ‘
Physische Augmented Augmented Virtual
Realitat Reality Virtuality Reality
| Grad der Virtualitit
keinerlei IT-Anteile zunehmender Anteil virtueller Elemente rein virtuelle Lésungen

Abb.1 AR-/VR-Kontinuum. (Modifiziert nach Milgram und Kishino 1994, S. 3)

sche Daten, Statusmeldungen (etwa von IoT-Geriten) oder Serviceanweisungen,
aber auch weiterfiihrende Erkldrungen, Verweise und Abbilder von Zusammenhin-
gen. Auch historische Informationen lassen sich so bei Bedarf heranziehen.
Werden entsprechende Anwendungen auf Mobilgeriten genutzt, wird von Mobile
AR-Applikationen (MAR-Apps) gesprochen (Hoffmann et al. 2021).

1.2.2 Virtual Reality

Mit VR-Anwendungen lassen sich virtuelle, also real nicht existierende, kiinstliche
Umgebungen erschaffen (vgl. Dorner et al. 2019). VR-Umgebungen kénnen dabei
visuell an Objekte der Realitéit angelehnt sein (bspw. Darstellung eines Konferenz-
raums) oder vollkommen losgeldst hiervon gestaltet werden (bspw. Visualisierung
von chemischen Prozessen). Die virtuelle Umgebung kann dabei iiber Eigenschaf-
ten und Handlungsméglichkeiten verfiigen, die auch die Realitit selbst besitzt. Sie
kann dariiber hinaus zusitzliche oder andere Eigenschaften aufweisen, die es in der
Realitét in dieser Form sogar gar nicht geben konnte.

Mittels geeigneter Technologien konnen VR-Anwendungen Immersion erzeugen,
also den nutzenden Personen das Gefiihl geben, Teil dieser kiinstlichen Umgebung
zu sein. Oder anders formuliert: Virtual Reality nutzt Immersion, um interaktive
virtuelle Umgebungen oder virtuelle Welten nach dem Vorbild realer Umgebungen
zu simulieren, in die sich die Nutzer subjektiv einbringen und in denen sie sich
physisch anwesend fiihlen (Wohlgenannt et al. 2020). Die virtuelle Umgebung kann
dabei persistent sein, also bestehen bleiben, auch wenn Nutzer diese verlassen,
oder speziell fiir eine kurzfristige Nutzung geschaffen werden und beim Verlassen
wieder verschwinden (Instanzen). Virtual Reality besteht damit aus drei zentralen
Bestandteilen:

e der Telepridsenz — die nutzenden Personen konnen die softwarebasierte Reprisen-
tation des gleichen oder eines weit entfernten realen oder sogar eines frei erfunde-
nen Ortes, Objektes oder Person erleben

o Interaktion — die Moglichkeit zur Interaktivitét mit anderen Personen

o Immersion — das Gefiihl des ,,Eintauchens® in die virtuelle Welt (Immersion). Je
besser die Implementierung ist, desto intensiver ist das Gefiihl dieser Immersion.

Die virtuelle Umgebung ist damit stets ein Modell und besteht aus

o Agenten (oder auch Avataren), die stellvertretend fiir die realen Personen Hand-
lungen ausfiihren,
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10 M. Knoll, S. Stieglitz

e beliebigen Objekten (bspw. Whiteboards, Tische),
e Prozessen (insbesondere im kommerziellen Nutzungskontext) oder Abldufen (et-
wa in einem Film oder Spiel).

Die Interaktion erfolgt durch geeignete Hardware fiir die optische und akustische
Prisentation der Inhalte einerseits und die Ausfiihrung von Aktivititen andererseits.
Hier unterscheidet man Displays (vom kleinen Display eines Mobilgerits bis hin
zu 360-Grad-Displays) und Head-Mounted-Displays (HMD) bzw. Head-Up-Dis-
plays (HUD), auch als VR-Brillen bezeichnet. Zudem konnen spezielle Steuergerite
(wie sie aus der Spieleindustrie bekannt sind), Handschuhe und weitere Accessoires
(Schuhe, Jacken) genutzt werden, die mit Sensorik ausgestattet sind und auf die-
sem Weg die eigenen Bewegungen in die virtuelle Realitit integrieren kdonnen (0.V.
2020b).

Vielfach werden virtuelle Umgebungen (engl.: virtual environments) respektive
virtuelle Welten (engl.: virtual worlds) mit Virtual Reality gleichgesetzt. Tatsachlich
konnen virtuelle Umgebungen und Welten, miissen aber nicht, mit Virtual-Reality-
Konzepten realisiert sein (Wohlgenannt et al. 2020). Beispiele fiir typische, auf
VR basierende virtuelle Welten sind die inzwischen im Vergleich zu 2003 deutlich
weniger bekannte virtuelle Welt ,,.Second Life” (Sonntag 2017) oder das aktuell
geplante, vieldiskutierte ,,Metaverse” des Meta Konzerns (Gollmer 2021).

1.2.3 Immersion

Wihrend nicht nur in der Forschung weitgehend Einigkeit dariiber besteht, dass
Prisenz und Interaktion in enger Verbindung stehen und wie sie zur Gestaltung
genutzt werden, lohnt beim Begriff Immersion fiir ein Verstdndnis des AR- und VR-
Begriffs eine nihere Betrachtung.

Zur Charakterisierung und damit letztlich auch als Mafstab fiir die Messung der
Qualitit einer VR-Losung eignen sich einerseits objektiv messbare Faktoren. Hierzu
zdhlen (Wohlgenannt et al. 2020):

o Inclusiveness: das MaB fiir den Ausschluss der Realitét (etwa teilweise oder voll-
standig).

o Extensiveness: das MaB fiir den Einbezug der Sensorik (Horen, Sehen, Fiihlen,
Gleichgewicht/Bewegung usw.).

e Vividness: die Lebendigkeit der Darstellung, in der Hauptsache an der Detailliert-
heit (etwa optischer Darstellungen) gemessen.

o Matching: das Mab fiir Propriozeption beschreibt allgemein, in wie weit man den
Sinn fiir sich selbst geschérft hat, also die Position der eigenen Gliedmaf3e und die
Lage des Korpers im Raum. Im Kontext von AR und VR legt Propriozeption fest,
wie gut diese eigenen Bewegungen in der optischen Darstellung wiedergegeben
sind.

Andererseits ist aber auch eine subjektive Einordnung méglich. Hierzu kann Ein-
bindung (,,Involvement) das MaB fiir die Immersion beschreiben. Dabei wird eine
Kombination aus kognitiver, emotionaler, sensorisch-motorischer und rdumlicher
Immersion genutzt.

@ Springer
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1.3 Das Realitits-Virtualitits-Kontinuum

Mit Blick auf die Ergidnzung des VR-Ansatzes um die Einbindung realer Kontexte
sowie einer teilweise uneinheitlichen Begriffsverwendung sowohl in der Forschung
als auch in der Praxis (Farshid et al. 2018), erscheint es fiir eine verbesserte Diffe-
renzierung hilfreich, ein Kontinuum zu definieren, auf dem sich eine Losung posi-
tionieren kann (Abb. 1).

Je nach Anteil virtueller Elemente bezeichnet man die resultierende Losung als
AR (mehr Realitit als Virtualitdt) oder als VR (mehr Virtualitét als Realitit). Typi-
sche Beispiele fiir AR sind etwa einzelne digitale Elemente in einem ansonsten realen
Umfeld, etwa ein eingeblendeter Kaufpreis oder eine Demontage-Serviceanweisung
fiir ein Detail einer Maschine. Auch ein Kleidungsstiick im speziell aufbereiteten
Spiegelbild eines Kunden im Bekleidungsgeschift zihlt dazu. Typische Beispiele
fiir Augmented Virtuality sind etwa einzelne Bilder oder Videos aus der realen Welt
in der virtuellen Umgebung.

2 Anwendungskontexte
2.1 Branchenneutrale Titigkeitsschwerpunkte

Losungen, die auf AR und/oder auch VR basieren, werden heute in zahlreichen
Unternehmen aus den unterschiedlichsten Branchen genutzt. Ziel ist, die bestehende
Prozess- und Organisationsqualitiit zu verbessern, Zeit und Kosten zu sparen oder
Innovationen beziehungsweise neue Geschiftsmodelle umzusetzen und damit die
Reife, Zukunfts- und Wettbewerbsfihigkeit des Gesamtunternehmens zu erhohen.
Dies gilt gerade auch dann, wenn der AR-/VR-Gedanke auf 3D-Modelle und deren
Anwendung in unterschiedlichen Kontexten ausgedehnt wird (Korbel und Zarnekow
2021).

Dabei konnen AR und VR in folgenden Titigkeitsschwerpunkten branchenneutral
unterstiitzen:

2.1.1 Visualisierung komplexer Sachverhalte, Modellierung und Simulation

Insbesondere in der Entwicklung von Maschinen und Anlagen, aber auch Fahrzeu-
gen, Schiffen, Flugzeugen und anderen komplexen Projekten (auch Gebdude) kann
VR fiir das Prototyping genutzt werden. In Verbindung mit entsprechender Kon-
struktionssoftware kann so die bereits vielfach erprobte Erstellung eines digitalen
Zwillings auf Basis einer realen Vorlage umgekehrt werden. Nun wird zunéchst das
digitale Abbild erstellt, ehe das reale Produkt tatséchlich produziert oder projektiert
wird.

Aber auch in geistes- und sozialwissenschaftlichen Disziplinen kann AR oder VR
eingesetzt werden, etwa zur Behandlung komplexer juristischer Sachverhalte (Muff
et al. 2021).
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12 M. Knoll, S. Stieglitz

2.1.2 Wissensaustausch, Lehren und Lernen, einschliefflich Gamification-Ansditze

Der Einsatz von AR und VR in der aulerhochschulischen beruflichen Weiterbil-
dung ist brancheniibergreifend umfassend. Es konnen bestimmte Szenarien trainiert
werden. Dazu zihlen etwa Verkaufs- oder Beratungsgespriche, interpersonelle Kon-
fliktlésungen oder in der Realitdt schwer oder nur kostenintensiv nachstellbare Si-
tuationen wie Umgang mit Brianden und anderen Notfillen (Grassini und Laumann
2020) oder das Sicherheitstraining fiir gefdhrliche Arbeitsorte, ebenso komplexe Ser-
vicefille und Reparaturen. Aber auch das klassische Personalassessment, Training
im Umgang mit Diversitit und viele andere Szenarien im Kontext von Geschiftspro-
zessen lassen sich mit AR oder VR abbilden. Vorteil ist, dass die Lerninhalte anders
als bei bislang schwerpunktmifBig genutzten ,traditionellen” Lernmaterialien (Bii-
cher, Prisentationen, Videos usw.) unmittelbar erlebt werden konnen (Huang et al.
2021). Dabei konnen auch virtuelle Prozesse und Objekte zur Wissensvermittlung
genutzt werden, die in der Realitédt nicht erlebbar sind (bspw. das Begehen einer
menschlichen Zelle).

AR und VR werden zudem an Schulen und Universititen im Rahmen der
(hoch-)schulischen Erstaus-, aber auch Weiterbildung vielfiltig eingesetzt (Miiser
und Fehlinig 2021; Zick und Wefelnberg 2021).

Einerseits sind so bereits in den letzten Jahren zahlreiche neue Optionen geschaf-
fen worden, die prinzipiell das Potenzial zur Erweiterung und Verbesserung der
Lehre, aber auch des Lernerfolges besitzen. So lassen sich damit neuartige Lehr-
und Lernszenarien entwickeln (Miiser und Fehlinig 2021; Zender et al. 2018). Dabei
lassen sich sowohl geisteswissenschaftliche als auch naturwissenschaftliche Sach-
verhalte veranschaulichen. Archédologie wird ebenso leichter erfassbar, wie komplexe
chemische Prozesse und elektrotechnische oder physikalische Kontexte. Gerade in
Pandemiesituationen erlaubt dies kiinftig moglicherweise Laborversuche, die aktuell
stark unter den Bedingungen gelitten haben, ohne physische Priasenz durchzufiihren.

Doch unabhingig von der Form der Lehre und Weiterbildung ist insbesonde-
re die Wirksamkeit fiir den nachhaltigen Erfolg entscheidend, hiufig jedoch nicht
ausreichend evaluiert (Niedermeier und Miiller-Kreiner 2019). Aus diesem Grund
wenden sich beispielsweise Miiser und Fehlinig (2021) und — fiir die produzierende
Industrie — Wolfartsberger et al. (2021) diesem Aspekt zu.

2.1.3 Kollaboration/Zusammenarbeit, einschlieflich interner Kommunikation

Hier konnen AR und VR etwa fiir das Onboarding von neuem Personal genutzt
werden, insbesondere unter den aktuellen Pandemie-Bedingungen, aber auch grund-
sdtzlich zur Verdeutlichung von Sachverhalten (wie etwa Zustdndigkeiten und Pro-
zessen). Ebenso konnen sowohl AR als auch VR zur Bearbeitung gemeinsamer
Aufgaben und Projekte genutzt werden, etwa in Design-Thinking-Prozessen (Vogel
et al. 2020). VR-Umgebungen, die gezielt fiir die kollaborative und arbeitsbezo-
gene Nutzung entwickelt wurden, werden als Collaborative Virtual Environment
(CVE) bezeichnet (Mirbabaie et al. 2021). Solche Umgebungen kénnen auch neues-
te Trends, etwa die Arbeit digitaler Nomaden unterstiitzen (Hofeditz et al. 2021).
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2.1.4 Externe Kommunikation (Unternehmenskommunikation)

Hier konnen AR und VR in anschaulicher Form Transparenz, etwa in Fertigungspro-
zessen, herstellen, da es mitunter entweder zu gefihrlich, regulatorisch unzulissig
oder zu aufwindig wire, Kunden oder interessiertes Publikum durch die Produktion
zu fiihren. Ebenso hilfreich ist VR bei der Bereitstellung von Showrooms, virtuellen
Messestinden oder gar virtuellen Pressekonferenzen (Orsolits und Lackner 2020).
Sie bauen einerseits die Distanz zum Produkt ab, vermeiden andererseits iiberfiillte
Riume und moglicherweise erfolglose Versuche, iiberlaufene Messestinde zu er-
reichen. Gleichzeitig kann eine virtuelle Teilnahme dazu beitragen Klimaziele zu
erreichen.

Auch HR-Prozesse und Dienstleistungen (Jessen et al. 2020), etwa die ,klassi-
sche* Beratung in Banken und Versicherungen, kann mittels VR — und unter Einbin-
dung von kiinstlicher Intelligenz in Form von Conversational Agents bzw. Chatbots —
durchgefiihrt werden. Erste Versicherungen befragen ihre Versichertengemeinschaft
mit VR sogar zu deren Gesundheit.

2.2 Branchenbeispiel
2.2.1 Produktion und Handel

AR bietet insbesondere im stationidren Einzelhandel zahlreiche Optionen fiir die
Verkaufsforderung. So ldsst sich leicht priifen, ob beispielsweise Kleidungsstiicke
oder Kosmetika (Make-Up, Lippenstift) den eigenen Vorstellungen entsprechen und
zur eigenen Person passen. Mit VR konnen etwa Einrichtungshiduser Wohnungs-
einrichtungen visualisieren und den Interessenten so einen unmittelbaren Eindruck
ermoglichen, Autohersteller und -héduser erlauben die Konfiguration von Fahrzeu-
gen. Prinzipiell lassen sich viele dieser Anwendungsfelder auch auf E-Commerce-
Angebote und ebenso auf die Investitionsgiiterindustrie iibertragen. So lassen sich
etwa Montagelinien, Windparks und andere Grofprojekte fiir Investoren und Betrei-
ber anschaulich darstellen, noch ehe der Spatenstich erfolgt ist. Erste Unternehmen,
etwa aus der Automobilbranche, verlagern zudem bereits Teile oder sogar die ge-
samte Entwicklung insgesamt ins Virtuelle (0.V. 2020a, 2021). So konnen mit Hilfe
von Simulationen Alternativen schneller, kostengiinstiger und nachhaltiger erkundet,
ausgewdhlt oder verworfen werden. Aber auch die Fertigung profitiert vom Einsatz
spezieller VR-Losungen (Zenisek 2021).

Von AR profitieren kann auch das Servicepersonal, etwa in der Logistik. Sind
einzelne Maschinen oder die gesamte Anlage stark kundenspezifisch konfiguriert,
unterstiitzen AR-Losungen im Servicefall (Niemoller et al. 2017) mit begleitenden
Informationen das Servicepersonal und tragen damit zu einer Kosten- und Ausfall-
zeitreduktion bei.

2.2.2 Reise- und Tourismus

Einerseits lassen sich mit VR Reiseziele und Unterkiinfte (Mederle et al. 2021) vor-
ab erkunden. Andererseits bietet insbesondere AR vielfiltige Moglichkeiten, um das
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Besuchserlebnis zu verstirken. So konnen in Stadtfiihrungen zusétzliche Informa-
tionen entsprechend der Blickrichtung des Reisenden angezeigt werden, etwa zur
(historischen) Bedeutung von Plidtzen und Gebéduden.

2.2.3 Gesundheitswesen

VR ermoglicht das Training komplexer Operationen, etwa in der (Herz- oder
Neuro-)Chirurgie, kann aber auch bei Behandlungen zur Beruhigung oder Ab-
lenkung eingesetzt werden. AR wiederum kann Telemedizin, gerade im léndlichen
Raum, und in vielen Fillen — zunehmend auch in Verbindung mit KI-Unterstiitzung —
die Diagnostik verbessern.

2.2.4 Sport

VR wird verstdrkt zur Unterstiitzung von Trainingsprozessen sowie zur Talentsu-
che im Sport eingesetzt. So ermoglicht beispielsweise SoccerBot360 als Simulator
unterschiedlicher Situationen ein entsprechend spielnahes Training verschiedener
Taktiken, die in der Realitit wesentlich aufwindiger nachgestellt werden miissten.
Aber auch zur Unterstiitzung einer raschen Riickkehr verletzter Spieler kann VR
eingesetzt werden, etwa, indem auf Basis realer Spieldaten bestimmte Situationen
nachgestellt und so gezielt geiibt werden konnen, ohne weitere physische Traumata
durch zu frithe Belastungen riskieren zu miissen. Der gleiche Ansatz kann zudem
im Sportmarketing und im Kontext von Aktivititen fiir Fans genutzt werden. So
lassen sich Spiele im virtuellen Raum ,,nachspielen®. Andere Losungen erlauben
es, Sportereignisse von beliebigen Orten aus moglichst unmittelbar verfolgen zu
konnen. So lassen sich beispielsweise im Rennsport Rennen durch das Publikum
mit Hilfe von VR auch entfernt und durch entsprechende Endgerite unmittelbar aus
Fahrerperspektive miterleben.

2.2.5 Spiele- und Unterhaltungsindustrie

Sowohl die Filmindustrie, als auch die Spieleindustrie setzen AR und VR in zuneh-
mendem Umfang ein. Bereits friih erkannten diese Branchen, dass fiir gute Unter-
haltung nicht immer ein Abbild der Realitit vorliegen muss. Vielmehr lassen sich
durch Kombination mit Virtualitdt neue Dimensionen erschlieBen. Protagonisten,
insbesondere der aktiv Spielende in einem VR-Spiel, lassen sich so mit Fahigkeiten
ausstatten, die in der Realitit niemals moglich wiren, etwa iibernatiirliche Kraf-
te oder die Moglichkeit zu fliegen. Mit zunehmender technologischer Entwicklung
werden sowohl die Darstellungen selbst, als auch die Interaktionsmoglichkeiten im
virtuellen Raum oder im Kontext der AR immer realistischer. Dies fiihrt dazu, dass
die Grenze zwischen Virtualitit und Realitdt immer weniger wahrgenommen wird.
Diesen Umstand nutzt zunehmend auch die Erotikbranche, die neben dem Militir
vielfach als Motor der VR-Entwicklung gesehen wird. Bereits vor iiber einem hal-
ben Jahrzehnt tauchten erste Berichte iiber einschligige Entwicklungen auf. Seit
2017 beschreibt der Begriff ,,Digisexualitét unter anderem die Nutzung von VR-
Ansitzen in diesem Bereich (McArthur und Twist 2017), die sich seither fortlau-
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fend weiterentwickelt hat (Késtner 2020). Die aktuelle Corona-Pandemie konnte hier
die Entwicklungen beschleunigen beziehungsweise entsprechende Angebote einem
breiteren Publikum zuginglich machen.

3 Chancen und Herausforderungen fiir Organisationen

Die in Abschnitt 2 beispielhaft genannten Anwendungskontexte verdeutlichen das
grundsitzlich michtige Potenzial von AR- und VR-Anwendungen. Zwar werden ak-
tuell vielfach lediglich naheliegende Anwendungsfille — meist prototypisch — umge-
setzt, etwa AR-Unterstiitzung bei Servicefillen oder VR-Umgebungen fiir Schulun-
gen und Kundenberatungen. Doch mit Blick auf den disruptiven Charakter digitaler
Losungen und den noch unbekannten Erfordernissen des weiter fortschreitenden
digitalen Transformationsprozesses kann es durchaus interessant sein, die Uberle-
gungen auf weitere Fachgebiete und Prozesse in Organisationen, wie bspw. Unter-
nehmen oder Universititen, auszudehnen, wie es etwa die Rechtevisualisierung zeigt
(Muff 2021). So wire beispielsweise interessant, ob die Einbindung von AR und VR
im Risikomanagement zu einer verbesserten Erkennung und Behandlung neuartiger
Risiken fiihren konnte. Denn mit Hilfe von AR oder VR lassen sich komplexe Ur-
sache-Wirkungsketten, gerade im IT- und Cyber-Kontext veranschaulichen und so
besser verstehen, erneut durchlaufen und in abgewandelter Form risikolos testen. In
Verbindung mit anderen Technologien, etwa Kiinstlicher Intelligenz, unterstiitzt VR
moglicherweise auch bei klassischen betriebswirtschaftlichen Fragestellungen, etwa
in der Finanzbuchhaltung. Ungewohnliche Buchungen und finanzielle Verflechtun-
gen in groBen Unternehmen lassen sich optisch aufbereiten und durch ,,.Begehbar-
keit* direkt erlebbar gemacht vielleicht schneller und leichter durchschauen, was
nicht zuletzt die Betrugspravention und -behandlung verbessern konnte.

Chance und Herausforderung zugleich sind sicherlich auch die mit zunehmendem
AR- oder VR-Einsatz verbundenen Verdnderungen in den Qualifikationsprofilen des
Personals. Einerseits werden Fachleute bendtigt, die AR- und VR-L&sungen ent-
wickeln konnen. Andererseits werden sich dadurch langfristig sicherlich auch die
Bedienung von Maschinen oder die Nutzungsformen von Anwendungssystemen ver-
dndern. Der Digitalkompetenz kommt ein immer groBerer Stellenwert zu. Um die
Akzeptanz in entsprechende Projekte und Losungen so frith wie moglich zu schaffen,
ist eine ebenso frithzeitige Kommunikation und aktive Einbindung in entsprechende
Projekte und Weiterbildungsangebote sinnvoll.

Auch muss friihzeitig untersucht werden, inwieweit gerade VR-Losungen zu ge-
sundheitlichen Beeintrichtigungen bei den Nutzenden fiihren konnen. Insbesondere
bei der (erstmaligen) Nutzung von VR-Brillen oder beim Betrachten von 360-Grad-
Darstellungen konnen sich, obwohl die Technologien hier in den letzten Jahren sehr
grofle Fortschritte gemacht haben, noch immer Symptome dhnlich der Seekrank-
heit (Ubelkeit, Schwindel, Kopfschmerzen) zeigen. Interessant wire daher, welche
Losungsmoglichkeiten es hierfiir gibt.
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3.1 Auswahl von Losungen

Eng mit der Frage des geeigneten Einsatzgebietes ist auch die Auswahl einer passen-
den Losung verbunden. Analog zur Auswahl anderer Anwendungssysteme stehen
auch hier zwei Optionen zur Verfiigung: Die Figenentwicklung, gegebenenfalls in
Kooperation mit spezialisierten Unternehmen oder Hochschulen und der Kauf und
das Customizing von Standardlosungen.

Wihrend bei AR-Losungen vielfach bereits vorhandene mobile Endgerite oder
Standard-PC genutzt werden konnen und damit eher die passende Software im
Vordergrund eines Projektes steht, wird fiir VR spezialisierte Hardware benotigt.
Mittlerweile ist der Markt fiir diese Gerite stark gewachsen, auch kristallisieren
sich bestimmte Unternehmen als Markt- und/oder Technologiefiihrer heraus (bspw.
Oculus, Lenovo). Hier, wie auch in vielen anderen Bereichen der IT, stellt sich damit
die Frage nach der flexiblen Anbindbarkeit von Softwarelosungen. Verfolgen Anbie-
ter eine geschlossene Plattformstrategie, konnen Abhéngigkeiten entstehen, die die
Erweiterung der bestehenden Konfiguration auf andere Kontexte erschweren. Dies
fiihrt zur Frage, inwieweit Open-Source-Ansétze eine Alternative zu proprietidren
Losungen und den damit verbundenen mehr oder weniger umfangreichen Vendor-
Lock-In sein kénnen.

3.2 Open-Source-Projekte und -Aktivititen

Mittlerweile existieren bewéhrte Optionen, Open-Source- und Open-Data-Konzepte
im kommerziellen Kontext erfolgreich einzusetzen (Knoll 2021). Zwar sind beim
Einsatz von Open-Source rechtliche Besonderheiten zu beachten (Wilmer 2021),
doch lassen sich solche Fragen grundsitzlich 16sen.

Entsprechend gibt es eine Reihe vielversprechender Projekte und Initiativen, die
an offenen AR-/VR-Konzepten und Losungen arbeiten. Eine Ubersicht der aus Sicht
des Autors vielversprechendsten Ansitze enthdlt Musa (2019). Viele der in die-
ser Ubersicht vorgestellten Frameworks, Plattformen und VR-Graphik-Engines un-
terstiitzen eine Vielzahl von AR-/VR-Endgeriten. Zudem existieren Projekte, die
Anleitungen und Hilfestellungen fiir den Bau eigener, preiswerter VR-Ausriistung
anbieten. Ziel hierbei sind niedrige Entwicklungs- und Produktionskosten, um insbe-
sondere Start-Ups Innovationen zu erméglichen. GuriVR, ein VR-Editor, fiihrt diese
Liste an. Er soll besonders intuitive Entwicklungen erméglichen. Ein weiteres Pro-
jekt ist OpenSpace 3D, eine offene Plattform fiir die Entwicklung von AR- und VR-
Anwendungen. Auch Google stellt mit ARCore eine Losung bereit. Schlielich wird
Open Source VR (OSVR) aktuell von mehreren Hardwareherstellern unterstiitzt und
erlaubt die Anbindung einer gro3en Zahl von Endgeriten.

Weitere Ubersichten listen viele hundert Projekte auf GitHub mit unterschied-
lichsten Schwerpunkten. Mit VRSpace, einer mehrbenutzerfihigen Virtual-Reality-
Engine lassen sich beispielsweise Gruppenspiele plattformiibergreifend und unter
besonderer Beachtung der Privatsphire entwickeln und spielen.

Wihrend im Spiele- und Unterhaltungssektor wohl auch weiterhin proprieté-
re Losungen dominieren werden, bieten Open-Source-Projekte moglicherweise fiir
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weitere Anwendungsfelder, in denen oftmals zwangsldufig individuell entwickelt
werden muss, eine Alternative zu eher geschlossenen Losungen.

3.3 Risikomanagement, Einbindung in das interne Kontrollsystem und
Revision

AR- und VR-Losungen sind komplexe IT-Anwendungen. Je nach Kontext kénnen
daher unterschiedliche Risiken von ihnen ausgehen oder auf sie einwirken. Oft-
mals iiberwiegt bei der Projektierung solcher Losungen die Euphorie dariiber, eine
altbewihrte oder neuartige Fragestellung nunmehr mit innovativer Technologie un-
terstiitzen oder gar erstmalig l6sen zu konnen. Haufig fehlt in diesem frithen Stadium
eine konsequente Einbindung in die bewéhrten IT-Management-Strukturen, etwa in
das Change-, Produktions- und Servicemanagement. Kooperieren einzelner Fachab-
teilungen mit externen Partnern, um dem Kunden- oder Interessentenkreis Losungen
zeitnah und vor dem Wettbewerber anbieten zu konnen, besteht in der ersten Eu-
phorie iiber die erzielten Erfolge die Moglichkeit, typische Risiken zu iibersehen.
Diese Risiken lassen sich in fiinf Gruppen unterteilen (Kohnke 2020):

3.3.1 Datenschutz-Risiken

AR- und VR-Losungen sind sehr datenintensiv. Alle Bewegungen bei Nutzung der
Hardware werden protokolliert, die so entstehenden Bewegungsprofile beispielswei-
se konnen daher insbesondere im (End-)Kundenkontext, aber auch innerhalb des
eigenen Personals in unterschiedlicher Form und zu verschiedensten Zwecken ge-
nutzt werden. Verhaltens- und Leistungsriickschliisse, aber auch Riickschliisse auf
die Gesundheit oder generelle Verhaltensmuster innerhalb bestimmter Situationen
wiren denkbar.

3.3.2 Datensicherheitsrisiken

Hierzu zéhlen unzureichende Absicherungen gegen unbefugten Zugang oder unbe-
fugte Nutzung (fehlendes Identity- und Access-Management), fehlende Berechti-
gungs- und Rollendefinitionen, eine unzureichende oder fehlende Klassifikation und
Absicherung der Daten (etwa durch Verschliisselung) sowie mangelnde Vereinba-
rungen iiber Speicherort und -dauer von gesammelten Daten.

3.3.3 Physische Risiken
Sie umfassen die bereits erwidhnten gesundheitlichen Effekte beim Einsatz von AR-
und insbesondere VR-Anwendungen. Hiufig sind mit Blick auf Verletzungsmog-

lichkeiten keine geeigneten Rédume verfiigbar oder die Rdume liegen auf dem Un-
ternehmensgelidnde fiir Notfélle ungiinstig.
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3.3.4 Infrastruktur-Risiken

Sie beziehen sich auf die eingesetzte Hardware. Dabei reichen die Betrachtungen
iber das unmittelbar genutzte AR-/VR-Gerét und beispielsweise dessen fehlende
Update-Moglichkeit hinaus. Sie erstrecken sich auch auf uniiberwachte Netzzugin-
ge, typische Programmierfehler oder die punktuelle Einbindung fremder Cloud-
Angebote in das unternehmenseigene Netzwerk. Diese und viele weitere Szenarien
lassen AR-/VR-Infrastruktur zu potenziellen Angriffspfaden fiir (neuartige) Malware
werden.

3.3.5 Monitoring-Risiken

Hierzu zdhlt ein mangelhaftes (Datenschutz-konformes) Protokollieren wichtiger
Daten im Kontext der Nutzung, wie etwa Nutzungszeit, verwendetes Gerit oder
IP-Adresse. Hiufig fehlen auch Protokolle und darauf aufbauende Uberlegungen
zur Speicherung der anfallenden grolen Datenmengen. Entsprechend kénnen keine
Vorhersagen durchgefiihrt, Engpésse und Ausfille, etwa durch Speicherplatzmangel,
so nicht rechtzeitig erkannt werden.

Zwar sind alle diese und weitere, hier nicht genannte Risiken fiir sich genom-
men nicht neu und konnen auch in anderen IT-Kontexten existieren, sie miissen
jedoch zusitzlich speziell im AR-/VR-Kontext analysiert werden, um geeignete, be-
reits bewihrte Behandlungsmafinahmen einfiihren zu konnen. Je stirker die neuen
Losungen in die bestehenden IT-Governance- und IT-Management-Strukturen ein-
gebunden sind, desto besser gelingt eine systematische Uberwachung. Hierzu bietet
es sich im Rahmen einer AR-/VR-Governance, eines Mobile-Device-Managements
fiir die AR-/VR-Endgerite und eines sorgfiltigen und fortlaufenden Beschaffungs-
managements zur Beherrschung des Bezugsrisikos an, eine AR-/VR-Checkliste als
Leitlinie fiir die Identifikation, Analyse und Behandlung dieser Risiken aufzustellen.
Sie sollte regelméaBig, in der Regel jihrlich, herangezogen und dabei immer auch
auf Ergidnzungs- und Verbesserungspotentiale hin untersucht werden. Denn einer-
seits schreitet die Technologie fort, was unter Umstéinden zu neuen Risiken fiihren
kann, wihrend andere Risiken obsolet werden. Andererseits kann bei der Erstellung
von Checklisten ein Aspekt iibersehen oder vergessen werden. Eine Checkliste darf
daher niemals als abschlieBend betrachtet werden (Knoll 2019).

Mit der systematischen Uberwachung der Risiken werden entsprechende MaBnah-
men zur frithzeitigen Identifikation (,,.Detective®), Vermeidung (,,Preventive) und
Behandlung (,,Corrective) von AR-/VR-Risiken Bestandteil des internen Kontroll-
systems (IKS). Dies ist insbesondere deshalb von groer Bedeutung, weil AR/VR
sowohl in zentralen internen Prozessen, als auch in unmittelbar umsatzgenerierenden
Geschiftsprozessen enthalten ist oder sein wird und deshalb die Unternehmensre-
putation und das Finanzergebnis beeinflusst. Werden in der AR-/VR-Losung perso-
nenbezogene Daten verarbeitet, kommen Compliance-Aspekte hinzu, ebenso, wenn
AR/VR einem der (regulierten) KRITIS-Sektoren eingesetzt wird (beispielsweise
Energie, Gesundheit, Finanzen, Verkehr). Fehlt hier ein Nachweis iiber die Ein-
richtung angemessener und wirksamer Kontrollma3nahmen, drohen Prozess- und
Haftungsrisiken fiir die letztverantwortliche Unternehmensleitung.
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Ob und in welchem Umfang diese Kontrollmafinahmen angemessen und wirksam
sind, sollte regelmifBig im Rahmen von IT-Priifungen durch die eigene Revision, aber
durchaus auch durch externe Sachverstindige gepriift werden.

4 Hinweise zum Einstieg in die Nutzung

Uberlegungen in Richtung Einsatz von AR- und VR-Technologien sind mit Blick
auf die andauernden disruptiven Entwicklungen in jedem Fall lohnenswert. Denn
niemand kann absehen, ob und wenn ja in welcher Form sich AR und VR im
innerbetrieblichen Kontext und in neuen Geschiftsmodellen durchsetzen wird. Die
fortlaufende Beobachtung von Trends und technischen Entwicklungen sowie parallel
dazu angestoBene Uberlegungen zu einer AR-/VR-Strategie sind daher sinnvoll.

Um proaktiv und nicht reaktiv vorgehen zu konnen, bietet es sich daher kon-
kret an, einen besonders vielversprechenden Anwendungsbereich auszuwihlen und
prototypisch (agil) zu realisieren. Der Fokus kann dabei sowohl auf dem internen
Nutzen (Prozess-, Kosten-, Zeiteffizienz oder ErschlieBung neuer Konzepte fiir Pro-
dukte, Services sowie Verbesserungen interner Abldufe) als auch auf einer Erhdhung
des Kundennutzens und damit auf VergroBBerung des sichtbaren Markenwertes lie-
gen.

Dabei kann die Wissenschaft unterstiitzen, indem auf einschldgige Publikatio-
nen mit Hinweisen zur Umsetzung zuriickgegriffen wird, fiir VR-Unterstiitzung in
Fragen der Zusammenarbeit etwa Mirbabaie et al. (2021).

Um unnoétige Risiken (siehe Abschnitt 3.3) zu vermeiden und eine spétere Er-
weiterbarkeit sicherzustellen, sollten diese prototypischen Aktivititen jedoch friih-
zeitig und parallel zu den Fortschritten im Pilotprojekt durch Erstellung eines ,,Big
Picture” im Sinne der oben angesprochenen Strategie erginzt und iiber die bewihrten
Betriebsprozesse begleitet werden.

Dazu zihlen:

o Einrichtung einer AR-/VR-Governance, die Richtlinien fiir Entwicklung, Betrieb
und (externe) Nutzung von AR-/VR-Anwendungen enthilt

e Einbindung der AR-/VR-Losungen in das Enterprise-Architecture-Management
und damit auch in das das Asset-Management und die IT-Bebauung

o Einbindung in die unternehmensweit etablierten Entwicklungs- und Changepro-
zesse und spéter fiir den Produktivbetrieb in das IT-Servicemanagement

o Friihzeitige Information des betroffenen Personals

e Friihzeitige Erstellung von Weiterbildungsangeboten

Gelingen eine erfolgreiche Implementierung und Ausweitung auf weitere Fach-
gebiete und Themenbereiche, aber auch eine Kombination mit anderen neuen Tech-
nologien, insbesondere der kiinstlichen Intelligenz, 1dsst sich einerseits die organi-
satorische Reife des Gesamtunternehmens verbessern. Andererseits lassen sich mit
Blick auf die Gestaltung neuer Geschiftsmodelle (Strahringer und Wiener 2021)
interessante Potenziale im Wettbewerb erschlielen.
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