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Zusammenfassung

Die FuBballspieler des FC Bayern Miinchen werben fiir die Kryptobdrse Bitpanda, Crypto.com warb mit dem
Rapper Eminem wahrend der NBA-Playoffs der Los Angeles Lakers, deren Spielstatte im Jahr 2021 in
,Crypto.com Arena” umbenannt wurde. Die Krypto-Community professionalisiert sich zunehmend. Meist
stehen junge Menschen im Fokus: Denn bei den unter 35-Jahrigen finden sich in Deutschland 1,8 Millionen
Kryptobesitzer im Vergleich zu 300.000 Anleihe- und 2,8 Millionen Aktienbesitzern in dieser Altersklasse.
Aufgrund der Beliebtheit von Kryptowerten bei jungen Menschen wird in diesem Policy Paper die Frage un-
tersucht, inwieweit die EU Krypto-Anleger geschiitzt sind und wo noch Herausforderungen bestehen.

Dabei spielt auf européischer Ebene vor allem die Markets for Crypto Assets Regulation (MiCAR) eine Rolle
fir die Regulierung von Kryptowerten, die zum Beispiel Krypto-Handelsplattformen mit Sitz in der EU, aber
auch andere Krypto-Dienstleistungen erfasst und fir diese klare Vorgaben im Sinne des Anlegerschutzes
macht. Fir Finanzprodukte auf Basis von Kryptowerten kommen je nach Ausgestaltung andere Regulierun-
gen zur Anwendung. Auch Geldwaschepravention und Besteuerung von Kryptowerten sind inzwischen im
Fokus der EU und weitestgehend geregelt. Daneben ist ein weiteres Phdnomen relevant, namlich die Wer-
bung fir Krypto-Investments tiber Influencer. Im Jahr 2023 haben sich etwa 10 Prozent der Erwachsenen bis
64 Jahre Uber Influencer zu Finanzthemen informiert, so dass auch die Regulierung von Influencern, die auf
EU-Ebene nicht zentral, sondern in vielen Einzelvorschriften geregelt ist, von Relevanz fir die Analyse ist.

Insgesamt zeigt sich, dass im Bereich der Regulierung von Kryptowerten zuletzt viele Fortschritte erzielt wur-
den. Positiv zu bewerten sind die Definition von Kryptowerten, die SchlieBung von Regulierungsliicken und
die Verbesserung des Anlegerschutzes in Bezug auf Schadensersatzanspriiche sowie Verbesserungen in der
Bekdmpfung von Steuerhinterziehung, Geldwasche und Terrorismusfinanzierung. Allerdings besteht im Be-
reich des Marketings von Kryptowerten noch Potenzial fiir eine Verbesserung des Anlegerschutzes. Generell
ist aber denkbar, dass dies nicht zwangslaufig Gber eine neue Regulierung erfolgt, sondern auch lber eine
verstdrkte und verbesserte Aufklarung. Konkret sind folgende Schritte sinnvoll:

B Finanzielle Bildung in den Schulen verbessern. Diese fokussiert sich bislang vielfach auf die Zinsrechnung,
das heilSt das Sparbuch, und erfasst Aktien-, Anleihen- und Kryptoinvestments bisher nicht.

B Transparenz der Influencer-Regulierung weiter erhohen. Mit dem Influencer Legal Hub gibt es bereits
eine Informationsstelle, welche die existierenden Regelungen transparent und fiir die Zielgruppe leicht
zuganglich macht. Diese gilt es weiterzufihren und weitergehende Regelungen zu integrieren.

B Enforcement bestehender europaischer Regulierung verbessern. Die Compliance mit der bestehenden
Regulierung kann dartiber hinaus erhoht werden, indem diese besser durchgesetzt wird, etwa durch 6f-
fentlichkeitswirksame, regelmaRige Sweeps.

B Mehr Ressourcen fiir die Erforschung von illegalem Geld und Betrugsmaschen im digitalen Raum. Neue
Technologien schaffen fiir Kriminelle neue Moglichkeiten. Die Strafverfolgung muss mit diesen Entwick-
lungen technisch und organisatorisch mithalten kénnen.

B Der algorithmische Handel und der Hochfrequenzhandel sollte bei Kryptowerten und klassischen Fi-
nanzinstrumenten eine vergleichbare Regulierung aufweisen. Hierzu sollten die Aufsichtsbehérden den
Einsatz von Algorithmen und automatisiertem Handel an Kryptomarkten genau beobachten und friihzei-
tig notwendige Regulierungsinitiativen anstofRen.
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1 Kryptowerte und Popkultur

Die Spieler des FC Bayern Miinchen machen Werbung fiir die Kryptobdrse Bitpanda und Crypto.com mit
Hauptsitz in Singapur warb mit dem Rapper Eminem wahrend der NBA-Playoffs der Los Angeles Lakers. Deren
Arena wurde im Jahr 2021 von Staples Center in ,,Crypto.com Arena“ umbenannt. Die junge Anlageklasse der
Kryptowerte versucht damit, aus ihrem Nischendasein in den Mainstream der Finanzprodukte vorzudringen
und sich neue Zielgruppen zu erschlieBen. Unter einem Kryptowert (Crypto Asset) versteht man einen Ver-
mogenswert, der nicht notwendigerweise von einem Emittenten (Zentralbank oder Bank) ausgegeben wird,
sondern mithilfe digitaler Technologie dezentral auf einer Blockchain gespeichert wird, ohne dass ein Dienst-
leister Vermogensibertragungen zwischen den Nutzern durchfiihrt. Kryptowdhrungen wie zum Beispiel Bit-
coin waren die erste Art von Kryptowerten. Mittlerweile gibt es in der Welt der Kryptowerte auch andere
Finanzinstrumente, die aber bisher nicht als solche reguliert waren.

In der Vergangenheit sind Investoren in Kryptowerten meist in Form von Glicksrittern in Erscheinung getre-
ten. Ein Beispiel dafiir ist der US-Musiker 50 Cent, der Bitcoin als Bezahlmoglichkeit fiir sein 2014 erschiene-
nes Album ,, Animal Ambition” zuliel8. Dieses Vorgehen bescherte ihm durch Kursgewinne mehr als sieben
Millionen US-Dollar zusatzliche Einnahmen (Brien, 2018). 50 Cent hat damit die Kryptoszene in die Popkultur
gefuihrt. Der Titel seines ersten Albums ,Get Rich or Die Tryin‘“ beschreibt recht gut die populédre Investment-
story, namlich die Investition von kleineren Geldmengen in hochriskante Anlagen, die schnelle Kursgewinne
versprechen. Auf YouTube und anderen Social-Media-Kanalen gibt es mittlerweile eine Vielzahl an Krypto-
Influencern, die genau diese Investmentstory Anlegern nahebringen. Bei dlteren und erfahrenen Anlegern
werden Videos wie | bought a Lamborghini with Bitcoin®, oder ,How trading CRYPTO bought me 2 LAMBOS
| Crypto Millionaire secrets” (YouTube, 2018a, 2022a) zwar nicht notwendigerweise das Interesse an Kryp-
towerten entfachen. Doch gerade auf junge und unerfahrene Anleger kénnen derartige Videos beziehungs-
weise deren Influencer einen ahnlichen Reiz auf ihr Investment-Verhalten entfachen wie ihn 50 Cent und
andere Rapper auf ihren Musikgeschmack ausiiben. Denn in deren Musikvideos dient Bargeld und neuerdings
auch Krypto als Symbol fir schnell erlangten Reichtum (YouTube, 2018b, 2022b). Wahrend Finanzinstru-
mente wie Aktien oder Anleihen bisher nicht in der Popkultur behandelt wurden, ist Krypto als einziges Fi-
nanzinstrument Teil der Popkultur geworden. Passend dazu ist mit dem Rapper Eminem der erste internati-
onale Superstar Werbegesicht beziehungsweise Werbestimme fiir eine Kryptobdrse (Wright, 2024).

Der Zusammenhang zwischen Investmentstories und Popkultur tritt in dieser Form nicht zum ersten Mal auf.
So haben zur Entstehung der US-Immobilienblase, deren Platzen die globale Finanzkrise der Jahre 2008 und
2009 ausgelost hat, auch popkulturelle Formate, wie die Fernsehshows, ,,Bought & Sold”“, ,Flip this House”
sowie ,, The Real Deal”, beigetragen. Sie haben unerfahrenen Anlegern einfach und schnell verdientes Geld
(in diesem Fall durch Immobilienspekulation) durch sogenannte Erfolgsgeschichten vorgespielt (Kurutz,
2018). In seinem Buch ,,A Random Walk Down Wall Street” (iber mehrere Jahrzehnte der Anlegerkultur weist
der Autor Burton Malkiel (2019) in jedem Jahrzehnt auf die , Castle in the Air“-Phasen hin, bei denen uner-
fahrene Anleger durch derartige Phdanomene viel Geld verloren haben.

Vor diesem Hintergrund untersucht dieses Policy Paper die Frage, inwieweit die Europaische Union und dar-
Uber auch Deutschland Krypto-Anleger schiitzt und ob dieser Anlegerschutz ausreicht. Zudem wird analysiert,
ob Krypto-Influencer Werbung fiir einen unregulierten Markt machen, oder ob es regulatorische Mindest-
standards gibt, die junge Anleger schiitzen. Der aktuelle Regulierungsrahmen fiir Kryptowerte wird deshalb
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im Folgenden analysiert und es wird herausgearbeitet, an welchen Stellen die Regulierung und der Anleger-
schutz moglicherweise noch gestrafft werden miussen.

2 Daten zu Krypto-Investments bei jungen Anlegern

Die zuvor erwahnte Beobachtung, dass es sich bei den Krypto-Investoren tendenziell um junge Menschen
handelt, wird durch Umfragedaten der Deutschen Bundesbank (2022) gestiitzt (Abbildung 2-1): Es besitzen
Uberhaupt nur Menschen unter 55 Jahren Kryptowerte, vor allem in den Altersgruppen bis 44 Jahre liegen
die Pravalenzraten zwischen 9 und 10 Prozent. In der Gruppe der 45- bis 54-Jahrigen fallt die Rate auf 3
Prozent ab. Manner interessieren sich dabei sogar sechsmal haufiger fiir Kryptowerte als Frauen. Bei den
sehr jungen Investoren von 18 bis 24 Jahren hatten im Jahr 2021 nicht nur 9 Prozent Kryptowerte gekauft,
sondern weitere 9 Prozent planten den Erwerb. Im Vergleich dazu besitzen 16 Prozent dieser Altersklasse
Aktien (Deutsche Bundesbank, 2023). Bei den unter 35-Jahrigen finden sich in Deutschland insgesamt 1,8
Millionen Kryptobesitzer. Das sind deutlich mehr verglichen mit den Anleihenbesitzern in dieser Altersklasse
(300.000 Personen), aber deutlich weniger als die Aktienbesitzer dieser Altersklasse (2,8 Millionen Personen).
Kryptowerte sind also gerade bei den Jiingeren sehr verbreitet. Es ist aulerdem davon auszugehen, dass die
Anzahl der Kryptobesitzer seit dem Jahr 2021 deutlich zugenommen hat.

Abbildung 2-1: Pravalenzraten bei Aktien, Anleihen und Krypto nach Alter

Anteil der Besitzer dieser Finanzprodukte an der Bevolkerung in ihrer Altersklasse, Deutschland, 2022, in Prozent
der Befragten
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Quelle: Deutsche Bundesbank, 2022, 2023

Die OECD hat im Rahmen ihrer Untersuchung zur finanziellen Bildung eine international vergleichende Um-
frage durchgefiihrt, in der ebenfalls Kryptowerte thematisiert wurden (OECD, 2023). Wahrend bei der Um-
frage der Bundesbank im Durchschnitt Giber alle Altersklassen 4,3 Prozent der Bevolkerung Kryptowerte hal-
ten, kommt die OECD in ihrer Umfrage auf vergleichbare 4,8 Prozent an Kryptobesitzern in Deutschland (Ab-
bildung 2-2). Spitzenreiter in Europa sind Luxemburg (10,8 Prozent), Finnland (8,7 Prozent), Irland (7,6 Pro-
zent) und Estland (6,4 Prozent).

Umfragedaten des Pew Research Centers, die im Jahr 2021 in den USA durchgefiihrt wurden, belegen eben-
falls die These, dass vor allem junge Manner an Krypto-Investments interessiert sind (Perrin, 2021). Von den
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Mannern im Alter von 18 bis 29 Jahren gaben 43 Prozent der Befragten an, dass sie in Kryptowerte investiert
haben. Bei den Frauen waren es dagegen nur 19 Prozent. In der Altersklasse der 30- bis 49-Jahrigen fallen die
Anteile bei Mannern und Frauen leicht auf 30 und 13 Prozent. Es zeigt sich, dass sich auch in den USA Manner
verstarkt fir Kryptwerte interessieren, wobei die Werte bei den Frauen in den USA zwar niedriger als bei den
US-Mannern, aber héher im Vergleich zu der Bevolkerung in Deutschland ausfallen. In der Altersklasse der
Uiber 50-Jahrigen halten in den USA 7 Prozent der Manner und 4 Prozent der Frauen Kryptowerte. Auch diese
Werte sind deutlich hoher als in Deutschland.

Abbildung 2-2: Pravalenzraten bei Kryptowerten im internationalen Vergleich

Anteil der Besitzer von Kryptowerten an der Bevolkerung, in Prozent der Befragten, 2022
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Quelle: OECD, 2023

Junge Menschen kénnen teilweise so stark in Kryptowerten investiert sein, dass diese einen zu hohen Anteil
ihres Vermogens ausmachen, so dass im Verlustfall finanzielle Probleme drohen. So hat eine Umfrage der
Europaischen Zentralbank (EZB) ergeben, dass nur etwa ein Drittel der Kryptobesitzer weniger als 1.000 Euro
in Kryptowerten halt (EZB, 2022). Weitere 29 Prozent halten zwischen 1.000 und unter 5.000 Euro in Krypto-
werten, wahrend 21 Prozent der Kryptobesitzer mit mehr als 10.000 Euro in Kryptowerten investiert ist (Ab-
bildung 2-3). Zwar interessieren sich laut der obigen Umfrage der Bundesbank Menschen mit einem héheren
Einkommen eher fiir Kryptowerte als Menschen mit einem geringeren Einkommen (Deutsche Bundesbank,
2022). Dabei muss aber auch bedacht werden, dass in den jlingeren Altersgruppen die finanziellen Mittel
knapper als bei den Alteren sind: Das Nettovermdgen (Median) eines 25- bis 34-Jahrigen liegt laut Angaben
der Befragung ,Private Haushalte und ihre Finanzen (PHF)“ der Bundesbank in Deutschland bei 18.700 Euro,
wahrend das der 55- bis 64-Jahrigen bei 229.300 Euro liegt (Deutsche Bundesbank, 2023). Da aus der oben
zitierten Umfrage der EZB abgeleitet werden kann, dass Krypto-Investments von 5.000 Euro durchaus haufig
vorkommen, und eine solche Investition fast einem Viertel des Median-Vermogens eines jungen Anlegers
entspricht, muss daraus geschlossen werden, dass junge Krypto-Anleger moglicherweise einen zu groRen Teil
ihres Vermogens in hochriskante Anlagen investieren.

INSTITUT DER DEUTSCHEN WIRTSCHAFT 7



M Krypto-Regulierung

Abbildung 2-3: Héhe der Kryptovermogen der Kryptobesitzer

Euroraum, 2022, in Prozent der Befragten
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Bei der OECD-Studie zur finanziellen Bildung schneidet Deutschland zwar recht gut ab (OECD, 2023). Bei der
Erhebung zur finanziellen Bildung im Bereich der Kryptowerte liegen jedoch, wie oben erwahnt, die Lander
Estland, Finnland, Irland und Luxemburg weiter vorn. Hier ist der Anteil der Krypto-Investoren auch hoher als
in Deutschland (Abbildung 2-2). Allerdings wiesen die Autoren auch darauf hin, dass jingste Entwicklungen
in der Finanzlandschaft, darunter ein wachsendes Interesse an Kryptowerten, neue und alternative Formen
der Finanzberatung (zum Beispiel Finfluencer) und die zunehmende Haufigkeit und Komplexitat von Finanz-
betrug, die Notwendigkeit verdeutlichen, die Finanzkompetenz der Menschen zu starken, um ihnen zu hel-
fen, solide finanzielle Entscheidungen zu treffen. Im Durchschnitt der teilnehmenden Lander erreichten 38
Prozent der Erwachsenen, die angaben, Finanzprodukte und -dienstleistungen online zu verwalten, nur die
Mindestpunktzahl fir die digitale Finanzkompetenz. Zudem ergab sich im Durchschnitt der teilnehmenden
Lander, dass nur 41 Prozent der Erwachsenen wissen, dass Kryptowahrungen keine gesetzlichen Zahlungs-
mittel sind (ebenda). Junge Krypto-Anleger werden vermutlich mehr Basiswissen zu Kryptowerten haben im
Vergleich zu Gesamtbevolkerung. Fraglich ist aber, ob sie genligend Wissen zu den Risiken dieser Investments
besitzen.

Aus den Ergebnissen der einzelnen Studien kann abgeleitet werden, dass die Beliebtheit von Kryptowerten
unter jungen und unerfahrenen Anlegern die Regulierung von und die Aufsicht liber Kryptowerte erfordert.
Dies macht es notwendig, den aktuellen Regulierungsrahmen von Kryptowerten genauer zu untersuchen.

3 Aktuelle Regulierung von Kryptowerten

Kryptowerte sind neue Finanzinstrumente in dem Sinne, dass sie unreguliert beziehungsweise noch nicht
lange als Finanzinstrumente reguliert sind. So muss bei jedem Kryptowert ermittelt werden, ob es sich um
ein Finanzinstrument im regulatorischen Sinn handelt. Denn es ist im Allgemeinen nicht einfach zu beant-
worten, ob es sich bei einem Wertgegenstand auch um ein Finanzinstrument handelt. Diese Frage wurde im
Jahr 1946 im Fall Securities and Exchange Commission (SEC) v. W. J. Howey Co. vor dem Supreme Court of
the United States geklart (U.S. Supreme Court, 1946). Die SEC war damals der Ansicht, dass William John
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Howey Finanzanlagen an Investoren verkauft hat, die regulatorisch als Wertpapier zu werten sind und zu
denen er ein Wertpapierprospekt hatte auflegen miissen, das (iber die Risiken der Investition aufklart. Der
Supreme Court entwickelte zur Beantwortung dieser Frage den Howey-Test. Demnach stellt eine Anlage ein
Finanzinstrument im regulatorischen Sinn dar, wenn es die folgenden Kriterien erfillt (Schwinger, 2024):

B Es wird Geld investiert.

B  Gewinne aus dieser Investition werden erwartet.

B Das Geld ist in ein gemeinsames Unternehmen investiert.

B Fir das Erwirtschaften von Gewinnen ist der Emittent oder Dritte, aber nicht der Investor verantwortlich.

Nach dieser Definition ist Bitcoin aus Sicht der SEC kein Finanzinstrument, wahrend andere Formen von Kryp-
towerten aber die Definition eines Finanzinstruments erfillen kdnnen (Cassels, 2018). Im Rechtsstreit der
Kryptobdrse Coinbase gegen die SEC hat der New Yorker Gerichtshof der SEC nun Recht gegeben, dass die
Kryptowerte die auf Coinbase gehandelt werden, Finanzinstrumente darstellen und damit unter die Wertpa-
pierregulierung und die Aufsicht der SEC fallen. Hier wurde argumentiert, dass die Kryptowerte Gber Web-
sites, Social-Media-Posts, Investorenmaterial, Town Halls und andere Foren beworben wurden und Investo-
ren so wiederholt zum Kauf von Kryptowerten ermutigt wurden (Schwinger, 2024).

Aus Sicht der EU ist die Frage, ob es sich bei Kryptowerten um Finanzinstrumente handelt, ebenfalls hochre-
levant. Finanzinstrumente, wie Aktien, Anleihen und Derivate sind in der EU Uber die Markets in Financial
Instruments Directive (MiFID beziehungsweise MiFID2) geregelt (Europaische Union, 2014). Die MiFID ent-
halt aber keine Definition von Kryptowerten. Ein Grund hierfiir ist, dass bei Inkrafttreten von MiFID und Mi-
FID2 Kryptowerte hauptsachlich als Zahlungsmittel galten, die nicht iber die MiFID reguliert sind. Bei den
neueren Kryptowerten, die im Weiteren besprochen werden, entstand dann die Frage, ob diese in den Gel-
tungsbereich der MiFID fallen, oder nicht. Denn die MiFID reguliert nicht Finanzinstrumente im Allgemeinen,
sondern sie listet Finanzinstrumente auf, die in ihren Geltungsbereich fallen. Beispielsweise sind Anleihen
unter der MiFID als Finanzinstrumente definiert. Ob Anleihen auf einer Blockchain gespeichert werden oder
auf Papier, macht rechtlich keinen Unterschied mehr. Die KfW-Bankengruppe wird in diesem Jahr ihre erste
Blockchain-basierte digitale Anleihe nach dem Gesetz lber elektronische Wertpapiere (eWpG) emittieren
(KfW, 2024). Das eWpG setzt dabei die Eintragung in ein elektronisches Wertpapierregister mit der Ausstel-
lung einer Wertpapierurkunde gleich. Aufgrund der Technologieoffenheit gelten Blockchains als elektroni-
sche Wertpapierregister.

Kryptowerte entwickeln sich oft sehr dynamisch und sind aufgrund haufig fehlender Emittenten und der da-
hinterliegenden dezentralen digitalen Technologie sehr komplex. Dies macht eine zeitgemafle und adaquate
Regulierung von Kryptomarkten, auf denen diese Anlageform gehandelt wird, so wichtig. Auch die Gréi3e der
Markte spricht fiir die Umsetzung eines klaren regulatorischen Rahmens: So sind nach Angaben des Unter-
nehmens CoinMarketCap (2024) knapp 20 Millionen Bitcoin in Umlauf, dessen Marktkapitalisierung aktuell
mebhr als 1,1 Billionen US-Dollar betragt (Abbildung 2-1). Dies entspricht ungefdhr der Marktkapitalisierung
der zwolf groBten deutschen Unternehmen. Diese immense MarktgroRe deutet auf Regulierungsbedarf hin,
um Marktmissbrauch, Geldwasche, Steuerhinterziehung und betriigerische Geschaftsmodelle einzuddam-
men. So haben Anleger beispielsweise 8 Milliarden US-Dollar durch Betrug im Zusammenhang mit der inzwi-
schen insolventen Kryptobdrse FTX verloren, deren Eigentiimer Sam Bankman-Fried mittlerweile in den USA
zu einer 25-jahrigen Haftstrafe wegen Betrugs verurteilt wurde (Zahn, 2024).
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Abbildung 3-1: Marktkapitalisierung der grof3ten Kryptowerte
In Milliarden US-Dollar, Stand: 8.7.2024
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Vor diesem Hintergrund wird im Folgenden der aktuelle Regulierungsrahmen fiir Kryptowerte hinsichtlich
der Definition von Kryptowerten als Finanzinstrumente, der Haftung von Finanzintermediaren fiir Krypto-
werte und der Bekampfung von Geldwasche, Terrorismusfinanzierung und Steuerbetrug bei Kryptowerten
untersucht.

3.1 Definitionen und die neue EU-Regulierung

Mit dem Start der Kryptowadhrung Bitcoin am 3. Januar 2009 setzte sich die Entwicklung der Kryptowerte und
der damit verbundenen Markte in Gang. Dabei war es nicht einfach, Bitcoin in die gangigen Klassifikationen
von Finanzinstrumenten einzuordnen. So stellte sich schnell heraus, dass Bitcoin zwar Zahlungsmittel, aber
weder elektronisches Geld (E-Geld) noch ein Finanzinstrument im Sinne der MiFID darstellt:

B Digitales Geld beziehungsweise elektronisches Geld (E-Geld) ist in Deutschland durch das Zahlungs-
diensteaufsichtsgesetz und in der EU durch die E-Geld-Richtlinie reguliert. E-Geld wird in der EU als elekt-
ronisch gespeicherter monetarer Wert in Form einer Forderung gegen einen Emittenten, beispielsweise
eine Bank oder einen Zahlungsdienstleister, definiert (Deloitte, 2024a). Da Bitcoin dezentral auf einer
Blockchain gespeichert ist, gibt es keinen Emittenten, so dass Bitcoin auch kein E-Geld sein kann. Ein
Beispiel flir E-Geld sind Guthaben bei PayPal. Sie stellen eine monetdre Forderung gegen PayPal dar und
kénnen in Euro ausgezahlt werden (Deloitte, 2024a). Bei Bitcoin sieht die Sache anders aus: Zwar sind
Guthaben auf einer Blockchain gespeichert und kénnen fiir Zahlungen innerhalb des Bitcoin-Netzwerks
genutzt werden. Doch kénnen diese Guthaben nicht zum festen Wechselkurs ausgezahlt werden. Statt-
dessen muss man sie wie Aktien, Anleihen oder Rohstoffe zu einem Marktpreis verduBern.

B Bei Kryptowerten handelt es sich um digitale Finanzinstrumente, die in der EU jedoch nicht notwendiger-
weise als Finanzinstrumente im Sinne der MiFID reguliert sind. Die MiFID definiert Produktkategorien,
wie libertragbare Wertpapiere, Geldmarktinstrumente, Investmentfonds im Sinne der Undertakings for
Collective Investments in Transferable Securities (UCITS), Optionen, Futures, Swaps sowie finanzielle Dif-
ferenzgeschafte. Zahlungsmittel fallen nicht in den Rechtskreis der MiFID, was dazu fihrt, dass Krypto-
werte nicht unter MiFID reguliert sind. Security Tokens, die einen digitalen Zwilling eines Wertpapiers
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darstellen, das unter der MiFID reguliert ist, fallen hingegen als Kryptowerte unter die MiFID (Schmeing
et al., 2023).

Vor diesem Hintergrund stellt sich dann die Frage, wie Kryptowerte regulatorisch eigentlich definiert sind,

falls es sich nicht um Security Token handelt. Dies ist auch deshalb relevant, da immer neue Formen von

Kryptowerten in Umlauf gelangen, welche grundsatzlich die Funktion von Zahlungsmitteln oder Finanzinstru-
menten erfiillen:

Kryptowdhrungen sind mit Devisen vergleichbar, auch wenn sie keinem Wahrungsraum zugeordnet sind.
Aber dhnlich wie auf Devisenmarkten auf Auf- und Abwertungen spekuliert wird, so werden auch Kryp-
towahrungen zu diesem Zweck gegeneinander oder gegen klassische Devisen getauscht. Auch Devisen
fallen nicht unter den Rechtskreis der MiFID, da es sich um Zahlungsmittel handelt. Aktien und Anleihen,
die in Fremdwahrung notiert sind, fallen dagegen in den Rechtskreis der MiFID, da sie Finanzinstrumente
sind. Die oben erwahnte digitale KfW-Anleihe fallt somit in den Geltungsbereich der MiFID.

Initial Coin Offerings sind Instrumente zur Unternehmensfinanzierung auf Basis von Kryptowerten. Sie
fallen nicht in den Geltungsbereich der MiFID, es sei denn, dass sie als sogenannte Security Tokens emit-
tiert wurden. Eine Anleihe, die auf einer Blockchain gespeichert wird, ware ein solches Security Token.
Die spater noch behandelten Uility-Token fallen somit nicht in den Geltungsbereich der MiFID.

Stable Coins funktionieren dhnlich wie Geldmarktfonds, die in kurzlaufende Staatsanleihen investieren
und an deren Wertentwicklung gekoppelt sind. Geldmarktfonds fallen zwar in den Geltungsbereich der
MIFID, Stable Coins hingegen nicht, auch wenn sie ahnlich funktionieren.

Abbildung 3-2: Digitale Zahlungsmittel und Finanzinstrumente und ihre Regulierung

Ausgewadhlte Finanzinstrumente, Stand: Juli 2024
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Abbildung 3-2 gibt einen Uberblick (iber ausgewihlte Finanzinstrumente und ihre Regulierungsrahmen. Wih-
rend traditionelle Finanzinstrumente entweder Forderungen (zum Beispiel bei Anleihen), Mitgliedschafts-
rechte (zum Beispiel bei Aktien) oder Miteigentumsanteile (zum Beispiel bei Investmentanteilen) darstellen,
ist bei Kryptowerten der Status unklar beziehungsweise muss von Fall zu Fall geklart werden, wie der oben
beschriebene Rechtsstreit zwischen der SEC und Coinbase gezeigt hat. Mit dem Digital Finance Package hat
die EU im Jahr 2020 eine Strategie fiir die digitale Transformation des Finanzsektors geschaffen. Zu diesem
Legislativpaket gehort auch die Markets in Crypto Assets Regulation (MiCAR). MiCAR definiert konkret die
folgenden Kryptowerte (BaFin, 2024):

B Asset Referenced Token (ART): Hierunter fallen Kryptowerte, deren Wertstabilitdt an mehrere amtliche
Wahrungen gekoppelt ist. Es handelt sich um eine Anlageklasse, die mit Geldmarktfonds vergleichbar ist.
Libra oder vergleichbare Stable Coins sind Beispiele fiir Asset Referenced Token.

B Electronic Money Token (EMT): Die européische E-Geld-Richtlinie erlaubt die Emission von E-Geld nur
von zugelassenen Zahlungsdienstleistern. Nach MiCAR sind EMT nun auch E-Geld, das nicht tber die E-
Geld-Richtlinie reguliert ist. EMT sind also Stable Coins, die zu einem festen Wechselkurs getauscht wer-
den kénnen. Wahrend ART an einen Wahrungskorb gekoppelt sind, so sind EMT nur an eine Wahrung
gebunden. Kryptowerte, wie zum Beispiel Bitcoin, die zwar als Zahlungsmittel dienen, nicht aber wert-
stabil in eine offizielle Wahrung eingetauscht werden kénnen, sind keine EMT (Deloitte, 2024a).

B Utility Token: Dies sind Kryptowerte, die einen Zugang zu digitalen Waren und Dienstleistungen ermog-
lichen, die aber weder ART noch EMT sind. Initial Coin Offerings kdnnen als Utility Token ausgestaltet
sein. In diese Kategorie kann zum Beispiel die Kryptowadhrung Golem gefasst werden, die als Abrech-
nungseinheit fir Rechendienstleistungen im Golem-Computernetzwerk dient.

Fraglich ist, ob Kryptowerte ohne Emittenten, wie zum Beispiel Bitcoin, in diese Klassen von Kryptowerten
fallen oder ob sie Gberhaupt von MiCAR erfasst werden. Denn Krypto-Dienstleistungen, die vollstandig de-
zentral und ohne Vermittler erbracht werden, fallen nicht unter MiCAR, da diese lediglich Emittenten, Anbie-
ter sowie Krypto-Dienstleister (Crypto-Asset Service Provider, CASP) reguliert. Demnach kénnte Bitcoin selbst
nicht von der MiCAR erfasst sein, wahrend eine Bitcoin-Borse mit Sitz in der EU oder Krypto-Borsen, die Kryp-
towerte in Euro tauschen, in den Geltungsbereich der MiCAR fallen.

Non-Fungible Token (NFT), digitale Besitzurkunden tber digitale Kunstwerke, digitale Mode oder dhnliches,
werden ebenfalls nicht von MiCAR erfasst. Sie stellen eine mit Kunst vergleichbare Assetklasse dar, die auf-
grund fehlender Standardisierbarkeit nicht als Finanzinstrument reguliert werden kann und méglicherweise
auch nicht reguliert werden muss.

Mit der Definition von Kryptowerten schlieSt die MiCAR eine Liicke im bisherigen Regulierungsrahmen, so
dass ein regulierter europaischer Markt fiir Kryptowerte entstehen kénnte. Offen bleibt jedoch, inwieweit
mit MiCAR alle relevanten Kryptowerte abgedeckt sind.

3.2 Anlegerschutz bei Kryptodienstleistungen

Ein wichtiges Thema im Zusammenhang mit Kryptowerten ist der Schutz der Anleger. Dieser bezieht sich zum
einen auf den Zugriff durch nicht berechtigte Dritte auf die Kryptowerte. Die Blockchains oder Distributed
Ledger Technologien (DLT), auf denen die Bestande an Kryptowdhrungen gespeichert sind, sind zwar recht
sicher vor Hackerangriffen. Dennoch sind derartige Angriffe auf Kryptoborsen oder Kryptoverwahrstellen
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nicht ausgeschlossen, so dass Kryptowerte gestohlen oder der Zugriff auf sie unmoglich gemacht werden
kénnen. Da bisher kein Anspruch auf Schadensersatz bestand, waren Anleger im Verlustfall auf die Kulanz
des Kryptodienstleisters angewiesen. Dies wurde durch Inkrafttreten der MiCAR gedndert: Nun sind die Eu-
ropean Security Markets Authority (ESMA) sowie die nationalen Aufsichtsbehorden fiir die Aufsicht und Ge-
schaftserlaubnis von Kryptodienstleistern (Crypto Asset Service Provider, CASP) in der EU zustdndig, was die
Kulanzregelung ablost und die Sicherheit der Kryptowerte erhdoht. Unter MiCAR fallen dabei die folgenden
Dienstleistungen (Central Bank of Ireland, 2024; BaFin, 2024):

B Bereitstellung einer Handelsplattform fiir Kryptowerte: Zu den Handelsplattformen gehoren Kryptobor-
sen mit Sitz in der EU, wie zum Beispiel die eingangs genannte Borse BitPanda mit Sitz in Osterreich.
Innerhalb einer Kryptoborse kbnnen mehrere Dienstleistungen, wie Verwahrung und Verwaltung, aber
auch Umtausch oder Ausfiihrung von Orders, angeboten werden.

B Verwahrung und Verwaltung von Kryptowerten fiir Kunden: Zu dieser Dienstleistung gehort die Bereit-
stellung von Krypto-Wallets, also digitaler Geldborsen, aber auch Verwahrstellen innerhalb einer Kryp-
toborse, also Depots.

B Umtausch von Kryptowerten gegen amtliche Wahrungen oder andere Kryptowerte: Hierbei handelt es
sich um eine Dienstleistung einer Borse, die aber auch auBerbdrslich angeboten werden kann.

B Ausfithrung von Orders zum Kauf oder Verkauf von Kryptowdhrungen fiir Kunden: Darunter versteht
man Maklerdienstleistungen fiir Kryptowerte.

B Platzierung von Kryptowerten: Hierunter fallt die Emission von neuen Kryptowerten in einem neuen
oder einem bestehenden Markt.

®  Ubertragung von Kryptowerten auf Dritte: Dazu gehért beispielsweise das Parken eines Kryptowertes in
einem Kryptofonds oder in einem dhnlichen Konstrukt.

B Beratung zu Kryptowerten: Diese Dienstleistung umfasst die Kaufberatung zu Kryptowerten. Videos von
Krypto-Influencern fallen auch hierunter. Sofern die Krypto-Influencer von Marktentwicklungen im Zuge
ihrer Tatigkeit profitieren, kann dies nun als Marktmanipulation ausgelegt werden (Huigsloot, 2022).

B Portfoliomanagement von Kryptowadhrungen im Kundenauftrag.

MIiCAR schreibt den Emittenten von ART und EMT zudem das Vorhalten eines Mindestniveaus an Liquiditat
vor, da gegeniber ihren Kunden ein Riicktauschanspruch besteht, wie es bei E-Geld der Fall ist. Zudem sind
Anbieter der oben beschriebenen Dienstleistungen im Fall von Hackerangriffen nun haftbar, falls der Krypto-
dienstleister seinen Sitz in der EU hat. Die weltweit groRte Kryptoborse ist zurzeit Binance mit Sitz in Malta
(Abbildung 3-3). Binance fallt damit unter die MiCAR. Andere groRe Kryptobdrsen liegen auBerhalb der EU,
wie HTX mit Sitz auf den Seychellen, Gate.io oder Coinbase mit Sitz in den USA, wobei Coinbase auch ein
Tochterunternehmen in Deutschland hat, das unter der MiCAR reguliert ist. Zwar fallen Kryptobérsen mit Sitz
auBerhalb der EU nicht direkt in den Geltungsbereich von MiCAR, es gilt jedoch die MiCAR, sofern ein Um-
tausch von Kryptowerten in Euro stattfindet.
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Abbildung 3-3: Die groRten Krypto-Borsen
Marktkapitalisierung in Millionen Euro, Stand: 12.7.2024
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MiCAR enthalt eine Reihe von MaBnahmen, die darauf abzielen, die Gelder der Anleger zu schitzen und
sicherzustellen, dass diese (iber die Merkmale des Kryptowertes genau Bescheid wissen. Dazu gehéren unter
anderem (Deloitte, 2024b):

INSTITUT DER DEUTSCHEN WIRTSCHAFT

Whitepaper: Emittenten von Krypto-Assets sind verpflichtet, ein Whitepaper zu erstellen und zu verof-
fentlichen, das bestimmte in MiCAR vorgeschriebene Informationen enthalt. Je nachdem, um welche Art
von Token es sich handelt, zdhlen dazu unter anderem Informationen (i) Giber den Anbieter oder die Per-
son, die die Zulassung zum Handel beantragt, (ii) ber die Kryptowerte, (iii) iber den Emittenten, (iv) Gber
das Krypto-Asset-Projekt, (v) Gber die Risiken oder (vi) Giber die zugrunde liegende Technologie usw.

Marketingmitteilungen: Alle Marketingmitteilungen, die sich auf ein 6ffentliches Angebot eines Krypto-
wertes oder die Zulassung des Krypto-Assets zum Handel beziehen, miissen bestimmte Anforderungen
erfillen, wie zum Beispiel (i) fair, klar und nicht irrefihrend sein, (ii) als Marketingmitteilungen erkennbar
sein und (iii) mit dem Whitepaper Ubereinstimmen.

Riicklage von Vermogenswerten: ART-Emittenten sind verpflichtet, eine Riicklage von Vermodgenswer-
ten zu halten, die den Anspruch gegen den Emittenten sichert. MiCAR sieht auch bestimmte Beschran-
kungen in Bezug auf die Zusammensetzung und Verwaltung dieser Riicklagen vor.

Sicherung von Geldern: EMT-Emittenten sind verpflichtet, die im Austausch fir E-Geld-Token erhaltenen
Gelder fir E-Geld-Token zu sichern, indem sie sie in der in MiCAR beschriebenen Weise hinterlegen und
investieren.

Umsetzung von Strategien und Verfahren zur Bekdmpfung der Geldwdsche (Anti-Money-Laundering,
AML), der Kontinuitat der Dienstleistungen und der Datensicherheit.

Einflhrung bestimmter Praktiken zur Verhinderung von Marktmissbrauch und zum korrekten Umgang
mit Beschwerden (damit sollen weitere Falle wie FTX vermieden werden). Ein Beispiel fiir eine neue Praxis
ist, dass die CASPs sowohl ihre Kunden als auch ihre Nutzer vor den Risiken der von ihnen getatigten
Transaktionen warnen missen. Die MiCAR setzt die EU-Marktmissbrauchsverordung (MAR) nicht kom-
plett um, sondern beschrankt sich auf Insoderhandelsverbot und Marktmanipulation.
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MIiCAR stellt somit einen groRen Fortschritt fiir den Anlegerschutz bei Krypto-Dienstleistungen dar. Dennoch
ist die Regulierung aus Anleger- wie aus Emittentensicht nicht unproblematisch, da sie sehr komplex ist und
nicht alle Kryptowerte und Krypto-Bérsen mit europaischen Anlegern abdeckt.

3.3 Finanzprodukte auf Basis von Kryptowerten

Neben den bereits angesprochenen Kryptowerten und ihrem Handel liber Kryptobdrsen sind inzwischen wei-
tere auf Kryptowerten basierende Finanzprodukte auf dem Markt, wie etwa Exchange-Traded Notes (ETNs)
oder Exchange-Traded Funds (ETFs). Zum besseren Verstiandnis gibt Tabelle 2-1 einen Uberblick Giber ausge-
wahlte Finanzinstrumente und ihren Regulierungsrahmen:

B ETNs sind unter der MiFID reguliert. Sie werden auf Basis von Wahrungen und Rohstoffen aufgelegt und
sind mittlerweile auch fir Kryptowerte verfligbar (Deutsche Borse, 2024). Es handelt sich hierbei um
standardisierte und zentral geclearte Finanzinstrumente, die an einer Borse gekauft oder verkauft wer-
den kénnen. Durch das zentrale Clearing an der Borse kann man Anteile eines Bitcoin-ETN verkaufen,
ohne einen passenden Kaufer zu finden. Stattdessen kann man die Transaktion Gber einen zentralen Kon-
trahenten der Borse abwickeln. Damit ist der ETN ein liquides Finanzinstrument auf einem regulierten
Finanzplatz. Bezogen auf den Emittenten stellen ETN jedoch im Gegensatz zu Investmentfonds kein Son-
dervermogen dar. Es handelt sich stattdessen um von einem Anbieter emittierte Schuldverschreibungen.
Damit gehort ein ETN im Falle der Insolvenz des Emittenten zur Insolvenzmasse.

B In den USA wurde unladngst der erste auf Kryptowerten basierende ETF von der SEC zugelassen (Tages-
schau, 2024). In der EU fallen ETFs als Indexfonds unter die Undertakings for Collective Investment in
Transferable Securities (UCITS) Regulierung. Fiur einen Publikumsfonds sind laut UCITS nicht alle Assets
zugelassen, sondern nur solche, die Gbertragbar und liquide sind. Infrastrukturfonds beispielsweise zah-
len nicht hierunter, da diese Assetklasse nicht liquide ist. Diese sind in der EU stattdessen als Alternativer
Investmentfonds (AIF) reguliert. Es ist noch unklar, ob Kryptowerte zu den unter UCITS zuldssigen Ver-
mogenswerten zahlen, da sie zwar Ubertragbar und liquide sein kdnnen, jedoch nicht (iber die MiFID
reguliert sind. Bei Security Token, die unter MiFID reguliert sind, ware dies moglicherweise der Fall, bei
Utility Token ist es aufgrund der fehlenden Liquiditat vermutlich nicht der Fall. Ob Asset Referenced To-
ken, Electronic Money Token oder Kryptowahrungen wie Bitcoin und Ethereum zuldssige Vermogens-
werte fiir einen ETF darstellen, muss von den Aufsichtsbehdrden noch geklart werden. Auf Bitcoin oder
Ethereum lautende ETNs kdnnten die Kriterien fiir zulassige Vermogenswerte moglicherweise erfillen.
Ein anderes Hindernis fiir einen Krypto-ETF stellt die Diversifikationsregel unter UCITS dar. So darf ein
einzelner Vermogenswert die Portfoliogrenze von 20 Prozent nicht Uibersteigen. Aufgrund der im Allge-
meinen stark schwankenden Kurse der Kryptowerte misste die Portfoliozusammensetzung eines solchen
Fonds haufig angepasst werden, was zu hohen Transaktionskosten durch Kauf und Verkauf fihren wiirde.
Auf Kryptowerten basierende ETFs sind deshalb zwar in den USA zugelassen, nicht aber in der EU.

B Derivate sind Finanzinstrumente, deren Wert sich von einem Basiswert ableitet. Basiswerte kbnnen Ak-
tien, Anleihen, Rohstoffe, Wahrungen, aber auch Kryptowerte darstellen. Derivate sind in der EU unter
MIFID reguliert. Mithilfe von Derivaten kdnnen Bitcoin und andere Kryptowerte auf Termin gekauft wer-
den, es ware aber auch moglich, sich gegen steigende oder fallende Bitcoin-Kurse liber einen Options-
kontrakt zu versichern. Rasheed/Di Tommaso (2020) haben den rechtlichen Rahmen von MiFID in Bezug
auf Krypto-Derivate analysiert: Da diese bei Inkrafttreten von MiFID im Jahr 2014 und dem Inkrafttreten
von MIFID Il im Jahr 2018 noch nicht beriicksichtigt wurden, besteht hier ein gewisser Interpretations-
spielraum, ob es sich bei Krypto-Derivaten um Finanzinstrumente im Sinne der MiFID handelt. Es wird
jedoch davon ausgegangen, dass Krypto-Derivate, die in einer Geldzahlung abgewickelt werden unter die
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MIFID fallen, wahrend Krypto-Derivate, die in einer physischen Lieferung (darunter fallt eine Abwicklung
in Kryptowerten) abgewickelt werden, nicht unter die MiFID fallen. Wirde also ein auf Bitcoin lautender
Optionskontrakt abgeschlossen, der einen Betrag von 3.671,50 Euro auszahlt, wenn der Wert des Bitcoins
unter 60.000 Euro fallen wirde, dann wiirde dieser Optionskontrakt moglicherweise ein Finanzinstru-
ment unter MIFID darstellen. Wiirde dieser Optionskontrakt statt der 3.671,50 Euro den Betrag 0,058
BTC auszahlen, dann lage keine Geldzahlung vor, da der Bitcoin keine staatliche anerkannte Wahrung
darstellt. Es wiirde sich dann bei den 0,058 BTC um eine physische Lieferung handeln und der Options-
kontrakt wirde dann moglicherweise kein Finanzinstrument unter der MiFID darstellen. Die ESMA hat in
diesem Jahr eine Konsultation zu eben zu dieser Frage durchgefiihrt (ESMA, 2024a), deren Ergebnisse
noch erwartet werden.

Tabelle 3-1: Ausgewahlte Finanzprodukte und ihre Regulierungsrahmen

_ Regulierung unter MiFID | Regulierung unter MiCAR

Exchange-Traded Funds Ja Nein
Exchange-Traded Funds auf Kryptowerten Nein Nein
Exchange-Traded Notes Ja Nein
Exchange-Traded Notes auf Kryptowerten Ja Nein
Devisenderivate Ja, Ausnahme: realwirt- Nein

schaftlicher Hintergrund

Warenderivate Ja, Ausnahme: realwirt- Nein
schaftlicher Hintergrund

Derivate auf Bitcoin mit Euro-Abwicklung Moglicherweise (laufende Nein
Konsultation)

Derivate auf Bitcoin mit Bitcoin-Abwicklung Nein Nein

Quelle: eigene Darstellung

Klar ist, dass auch bei der Regulierung von Krypto-ETN, Krypto-ETF und Derivaten auf Basis von Kryptowerten
noch einige Fragen offenbleiben und Aspekte konkretisiert werden miissen.

3.4 Bereitstellung von Marktdaten

Marktteilnehmer bendtigen Zugang zu Marktdaten. Dazu gehoéren alle festgestellten Preise, Handelsvolu-
mina und weitere Informationen. Grundlegend ist jedoch, die Wertpapiere eindeutig zu identifizieren, da
diese auf mehreren Borsen gehandelt werden kénnen. Aus diesem Grund werden Finanzinstrumente zusam-
men mit einer Wertpapierkennnummer (International Securities Identification Number, ISIN) vergeben. Da-
mit kann ein Wertpapier liberall eindeutig identifiziert werden und Preise an unterschiedlichen Bérsen kon-
nen miteinander verglichen werden. Kryptowerte besitzen keine ISIN, sondern einen Digital Token Identifier
(DTI). Im Gegensatz zu einem Finanzinstrument, das eine eindeutige ISIN hat, kann ein Kryptowert mehrere
DTls besitzen. Denn diese ist mit der Blockchain verkniipft, auf der der Kryptowert aufgelegt ist. Der Krypto-
wert Tether USD ist beispielsweise auf 14 Blockchains aufgelegt und hat deshalb 14 DTIs (lligner, 2023). Die
Kryptobdrse Coinbase akzeptiert nur Tether USD, die auf der Ethereum Blockchain aufgelegt sind (Coinbase,
2024). Dies zeigt, dass Kryptowerte nicht mit traditionellen Finanzinstrumenten identisch sind und die Be-
reitstellung von Marktdaten anderen Herausforderungen unterliegt.
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Anleihen werden mittlerweile auf Blockchains aufgelegt. So wurden am 1. Dezember 2023 digitale Anleihen
der Kantone Basel-Stadt und Ziirich an der SIX Digital Exchange (SDX) abgewickelt. Die digitalen Anleihen von
Basel-Stadt (ISIN: CH1265890678; DTI: RD9R6Z6FM) und Zirich (ISIN: CH1306117073; DTI: 7JMK1KK1R) be-
sitzen sowohl ISINs, die sie eindeutig identifizieren, als auch DTls, die mit den Blockchains verknipft sind
(SDX, 2023).

Borsenbetreiber und Anbieter von Datenbereitstellungsdiensten (Data Reporting Service Providers, DRSP)
verbessern die Transparenz und die Beaufsichtigung der Finanzmarkte, indem sie Anlegern und Aufsichtsbe-
horden genaue und umfassende Handelsdaten bereitstellen (ESMA, 2024b). Mit der MiFID Il und der Markets
in Financial Instrumentes Regulation (MiFIR) fillt die Genehmigung und die Uberwachung der Anbieter von
Marktdaten unter die Aufgaben der zustandigen Aufsichtsbehorden. In der EU wird dabei zwischen drei Arten
von Datenbereitstellungsdienstleistern unterschieden (BaFin, 2022):

B Genehmigtes Veroffentlichungssystem (Approved Publication Arrangement — APA): Wertpapierfirmen
sind im Rahmen der auRerbérslichen Nachhandelstransparenz gemafd MiFIR verpflichtet, bestimmte In-
formation Gber APAs zu veroffentlichen. Hierunter fallen zum Beispiel Daten zu aulRerborslich gehandel-
ten Anleihen.

B Bereitsteller konsolidierter Datentrager (Consolidated Tape Provider — CTP): CTPs dirfen die Daten, die
sie gemaR MiFIR von Wertpapierfirmen oder Betreibern von Handelsplatzen veréffentlichten, zu einem
kontinuierlichen elektronischen Datenstrom konsolidieren und diesen der Offentlichkeit zur Verfiigung
stellen. Dabei handelt es sich um elektronische Systeme, die Daten von Borsen, Broker-Dealern und al-
ternativen Systemen zu anndhernden Echtzeitkursen und -volumina Gber mehrere Sichtbarkeitsebenen
hinweg zusammenstellen.

B Genehmigter Meldemechanismus (Approved Reporting Mechanism — ARM): Wertpapierfirmen kénnen
ihre Meldepflichten erfillen, indem sie Daten an einen ARM liefern, der ihre Daten an die Aufsichtsbe-
horden weiterleitet.

Die MIFID Il definiert Datenbereitstellungsdienste als neue, eigene Kategorie neben Wertpapierfirmen und
Marktbetreibern (BaFin, 2022). Bei Bérsenkursen findet eine regulierte und standardisierte Kursfeststellung
statt. Diese schafft Transparenz Giber den Wert von Finanzinstrumenten und erlaubt es den Anlegern, die fur
sie glinstigsten Kurse an verschiedenen Handelsplatzen herauszufinden. Sie tragen auch zur Markteffizienz
bei, denn das Handeln auf Preisdifferenzen an unterschiedlichen Handelsplatzen fihrt dazu, dass sich diese
minimieren, wenn Anleger iberbewertete Finanzinstrumente verkaufen und unterbewertete Finanzinstru-
mente kaufen.

Eine vergleichbares konsolidiertes Datenangebot ist fiir den Kryptomarkt zwar vorhanden, aber nicht regu-
liert. So stellt der Anbieter Coinranking Bitcoin-Kurse von 113 Krypto-Borsen zur Verfligung und macht diese
vergleichbar (Coinranking, 2024). Da die Krypto-Borsen eine unterschiedliche Liquiditat aufweisen und damit
unterschiedlich starke Kursschwankungen, gewichtet Coinranking diese in seinem Ranking mit dem Handels-
volumen.

Kryptomarkte weisen durch Fragmentierung von Handelsplatzen mit unterschiedlich hoher Liquiditdt und
unterschiedlichen Blockchains Preisdifferenzen auf, die hoher ausfallen konnen verglichen mit Preisdifferen-
zen an Aktien- oder Anleihenmarkten. Diese Fragmentierung ermoglicht zwar auch Arbitragemoglichkeiten
fr Krypto-Investoren, also Moglichkeiten auf Gewinnerzielung aus Kursdifferenzen, die die Spekulation mit
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Kryptowerten interessant machen aber auch dazu fiihren, dass es zu Gewinnern und Verlierern beim Handel
kommt. Unvollstandige oder falsche Handelsdaten von Krypowerten kdnnen aber auch zu Entscheidungen
flihren, die fiir Krypto-Investoren suboptimal im Vergleich zu Entscheidungen sind, die unter vollstandigen
und genauen Daten moglich gewesen waren. Ein vollstandiges und genaues Bild des gesamten Kryptomark-
tes zu jedem Zeitpunkt ist daher wichtig fir alle Krypto-Anleger und muss bei einem weiteren Wachstum des
Marktes adressiert werden.

3.5 Algorithmischer Handel und Hochfrequenzhandel

Wahrend algorithmischer Handel und Hochfrequenzhandel bei klassischen Finanzinstrumenten seit Jahr-
zehnten stattfindet, sind diese Handelstechniken bei Kryptowerten noch nicht verbreitet. Vereinzelte Kryp-
toborsen bieten diese Moglichkeiten aber bereits an (Edwood, 2020). Die ersten algorithmischen Handels-
strategien fir Aktien entstanden bereits in den 1980er Jahren. Der Aktiencrash aus dem Jahr 1987 wurde
nach Analysen der Brady Commission und der Aufsichtsbehdrde Securities and Exchange Commission (SEC)
auf den Einsatz von algorithmischen Handelsstrategien zuriickgefiihrt (Brady Commission, 1988; SEC, 1989).
Seit der Jahrtausendwende hat sich der algorithmische Handel in Richtung Hochfrequenzhandel weiterent-
wickelt. Die SEC und Commodities und Futures Trading Commission (CFTC) haben in einem gemeinsamen
Report den sogenannten Flash Crash aus dem Jahr 2010 auf den Hochfrequenzhandel zuriickgefiihrt
(SEC/CFTS, 2010). Vor dem Hintergrund der ohnehin schon hohen Volatilitdt der Kryptowerte stellt sich die
Frage, wie algorithmischer Handel und Hochfrequenzhandel hier reguliert sind.

Der algorithmische Handel ist in der EU Uber eine Verordnung reguliert (EU, 2016). Neben der Meldung bei
der zustandigen Aufsichtsbehorde ist eine wichtige Vorgabe, dass eine verantwortliche Person des Wertpa-
pierunternehmens bei Problemen in den algorithmischen Handel eingreifen kann (Kill-Funktion). In Deutsch-
land wird der Hochfrequenzhandel seit dem 15. Mai 2013 durch das Gesetz zur Vermeidung von Gefahren
und Missbrauchen im Hochfrequenzhandel (Hochfrequenzhandelsgesetz) reguliert. Auf der europaischen
Ebene wird dieser iber die MiFID Il adressiert. Dabei handelt es sich um Handelstechniken, die eine Order-
eingangsinfrastruktur besitzen, die darauf abzielt, Handelszeiten durch Co-Location, Proximity-Hosting oder
direkten elektronischen Hochgeschwindigkeitszugang zu minimieren. Orders werden dabei ohne menschli-
ches Eingreifen ausgefiihrt (Deutsche Borse, 2014). Die zustandigen Aufsichtsbehdrden kénnen von den ent-
sprechenden Unternehmen Daten zu Handelstatigkeiten anfordern. Anforderungen an die Unternehmen ist
die Sicherstellung der Ausfallsicherheit ihrer Systeme, technische Anforderungen an Risikokontroll- und Be-
triebskapazitaten flr den algorithmischen Handel sowie die Verhinderung von fehlerhaften Auftragen oder
Manipulationen, die zu Marktverzerrungen fiihren oder diese verstarken. Zudem mussen Handelsplatze ih-
ren Beitrag zur Verhinderung von Verzerrungen durch den algorithmischen Handel leisten. Dazu gehoéren
zum Beispiel Obergrenzen fiir nicht ausgefiihrte Auftrage (ebenda).

Vor dem Hintergrund, dass Kryptowerte nicht notwendigerweise tiber die MiFID geregelt sind, stellt sich die
Frage, ob der algorithmische Handel und der Hochfrequenzhandel von Kryptowerten der gleichen oder einer
vergleichbaren Regulierung unterliegt, wie der Handel mit traditionellen Finanzinstrumenten. Entwicklungen
der Handelstrategien in Kryptomarkten sollten von den Aufsichtsbehdrden tiberwacht werden und Anpas-
sungen der MiCAR vorgenommen werden, damit flr alle Kryptonutzer ein gleicher Zugang zu integren Mark-
ten mit fairen Preisen gewahrleistet ist.
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3.6 Geldwaschepravention bei Kryptodienstleistern

Kryptowdhrungen funktionieren dhnlich anonym wie Bargeld, da ein direkter Tausch zwischen zwei Parteien
stattfindet und anders als bei E-Geld kein Intermediar die Transaktion durchfihrt, der MaBnahmen zur Geld-
wascheprdvention ergreifen kann. Durch die fehlende Kontrolle von Geldwasche ist der Weg illegalen Geldes
im Kryptobereich nur schwer zu verfolgen. Die digitalen Netzwerke, innerhalb derer Kryptowerte dezentral
gespeichert und gehandelt werden, sind meist auf Anonymitat und Privatsphare ausgerichtet und der Zugang
zu den Wallets nur fiir deren typischerweise anonymen Besitzer méglich. Ahnlich wie beim Bargeld ist es aber
auch nicht ganzlich ausgeschlossen, Transaktionen nachzuverfolgen (Buczak, 2024). Ein Beispiel stellt der On-
linemarktplatz Silk Road dar, auf dem zwischen 2011 und 2013 illegale Giiter gehandelt wurden. Trotz um-
fassender Aktivitdten zur Verschleierung seiner Identitdt konnten das Federal Bureau of Investigation (FBI)
und die Staatsanwaltschaft in den USA im Jahr 2021 einen Mann Uberfiihren, der von der Silk Road im Jahr
2012 Bitcoin im Marktwert von 3,36 Milliarden US-Dollar gestohlen hatte (United States Attorney’s Office,
2022).

Trotzdem spielt Geldwasche in Bezug auf Kryptowdhrungen nach wie vor eine gewaltige Rolle: Die Europai-
sche Zentralbank schatzt, dass im Jahr 2022 rund 23,8 Milliarden US-Dollar an illegalem Kryptogeld in Umlauf
waren (Bindseil/Schaaf, 2024). Davon waren 1,1 Milliarden US-Dollar, also 4,6 Prozent, auf Ransomware-
Attacken zurlickzufiihren, bei denen die Angreifer Computersysteme kompromittieren oder sperren und
diese nur gegen Zahlung eines Losegeldes — meist in Form von Bitcoin — wieder freigeben wollten. Diese Form
der Cyberattacke ist haufig und die erbeuteten Betrdge steigen an. Laut Angaben der beiden Autoren wuchs
der Wert der so erbeuteten Kryptowahrung von 2021 auf 2022 um 68 Prozent. Vor diesem Hintergrund war
es dringend notwendig, Geldwaschepravention und Strafverfolgung bei Straftaten unter Zuhilfenahme von
Kryptowerten auszuweiten.

Dies tut die EU mit dem 4. Anti-Geldwasche-Paket (Anti-Money Laundering and Countering the Financing of
Terrorism, AML/CFT), bei dem die formelle Annahme durch den Europaischen Rat noch aussteht (Europai-
sches Parlament, 2024). Damit fallen dann Anbieter von Krypto-Dienstleistungen unter die Regulierung und
mussen beziglich ihrer Kunden Know-Your-Customer-Prifungen (KYC-Prifungen) durchfihren. Ab Transak-
tionen von 1.000 Euro oder mehr kommen Sorgfaltspflichten zur Anwendung (Rat der Europaischen Union,
2024). AuBerdem werden MaRBnahmen zur Minderung der mit Transaktionen mit Wallets verbundenen Risi-
ken sowie verstarkte Sorgfaltsmalnahmen fiir grenziiberschreitende Korrespondenzbankbeziehungen im
Zusammenhang mit Krypto implementiert werden.

In Deutschland hat das Bundeskriminalamt (BKA) das Forschungsprojekt BITCRIME durchgefiihrt, innerhalb
dessen Verfolgungs- und Praventionsmoglichkeiten bei organisierter Finanzkriminalitdt im Zusammenhang
mit Krypto entwickelt worden sind (BKA, 2024). Zudem gibt es eine Forschungs- und Beratungsstelle Cyber-
crime beim BKA. Die dynamische Entwicklung der digitalen Technologien hinter Kryptowerten und der Kryp-
towerte selbst erfordern eine standige Weiterentwicklung der Ermittlungsmethoden der Strafverfolgungs-
behorden, um Geldwasche und Cybercrime effektiv bekdampfen zu kdnnen. Auch wenn in diesem Bereich in
den letzten Jahren einige Fortschritte passiert sind, haben die Aktivitaten mit illegalem Kryptogeld eher zu-
genommen, wie die Daten von Bindseil/Schaaf (2024) zeigen. Neue Technologien wie Kiinstliche Intelligenz
befahigen Cyberkriminelle zu einer weiteren Anpassung ihrer Angriffe und schaffen daher die Notwendigkeit,
auch bei Strafverfolgung und Regulierung zligig Fortschritte erzielen zu missen.
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3.7 Besteuerung von Kryptowerten

Auch die Besteuerung im Zusammenhang mit Kryptowerten und den damit verbundenen Aktivitaten war
lange unklar. Mittlerweile hat die OECD einen internationalen Standard fir den automatischen Austausch
zwischen den Steuerbehérden entwickelt (OECD, 2022). Das Crypto Asset Reporting Framework (CARF) ist
auf dem Common Reporting Standard (CRS) fiir Finanzinstitute abgestimmt. Kryptodienstleister wie Kryp-
toboérsen und Kryptoverwahrstellen miissen demnach fir jeden Nutzer einen Jahresbericht erstellen.

Auch in Deutschland wurde die Besteuerung von Krypto-Investments klargestellt: Das Bundesministerium
der Finanzen (BMF) hat durch ein Rundschreiben an die obersten Finanzbehorden der Lander im Jahr 2022
die steuerliche Rolle von Krypto geklart (BMF, 2022 zum gesamten Unterkapitel). Geschafte mit Kryptowah-
rungen kdnnen demnach Einklinfte aus Gewerbebetrieb, Einkiinfte aus nichtselbsténdiger Arbeit, Einklinfte
aus Kapitalvermogen, Einklinfte aus privaten VerduBerungsgeschaften und sonstige Einklinfte erzeugen. Das
BMF definiert die einzelnen Kryptowerte als Wirtschaftsgiiter, deren Wertverdanderung tber Borsen, Han-
delsplattformen oder Listen (zum Beispiel CoinMarketCap) durch einen Marktpreis ermittelt werden kann.
Als Anschaffungskosten ist dann der entsprechende Marktkurs anzusetzen. Kryptowahrungen kénnen je
nach Rechtsform des Erwerbenden zu Betriebsvermoégen oder zu Privatvermogen gehoren.

Bei Privatpersonen ist die Geldanlage von Krypto steuerlich vergleichbar mit der Geldanlage in Devisen. Bei
Kursgewinnen aus dem Verkauf von Krypto handelt es sich dann um private VerdaufRerungsgeschafte. Ab einer
Grenze von 600 Euro pro Jahr sind diese Einnahmen steuerpflichtig, sofern die Kryptowerte kiirzer als ein
Jahr gehalten werden. In der Regel ist hier das First-In-First-Out (FIFO)-Prinzip anzuwenden. Neben FIFO kann
auch die Durchschnittsmethode angewendet werden.

Das BMF hat zudem nicht nur die Besteuerung von VeraulRerungsgewinnen konkretisiert, sondern auch Ein-
nahmen aus Dienstleistungen innerhalb des Kryptonetzwerks. Damit dieses funktioniert und Transaktionen
validiert werden kdonnen, werden Ublicherweise mithilfe von umfangreicher Rechenleistung komplexe kryp-
tografische Probleme gel6st, was dann Transaktionen freigibt. Wer seine Rechenleistung anbietet, um dieses
sogenannte Mining durchzufiihren, wird dafiir vom Kryptonetzwerk bezahlt. Damit stellt Mining eine Dienst-
leistung dar. Als Einnahmen im steuerlichen Sinn gelten deshalb die Blockbelohnung sowie die erhaltenen
Transaktionsgebiihren. Dienstleistungen, wie Mining, werden dabei nicht als private Vermdgensverwaltung
betrachtet, sondern als Dienstleistung, die ein einzelner dem Netzwerk zur Verfligung stellt und dafiir mit
Kryptowdhrung bezahlt wird. Wird Mining (iber einen Mining-Pool betrieben, dann kann nach Vertragsge-
staltung entweder eine Dienstleistung oder aber eine Mitunternehmerschaft vorliegen. Wer also Einkilinfte
aus Mining oder vergleichbare Dienstleistungen erhilt, betreibt nach Ansicht des BMF ein Gewerbe. Der-
oder diejenige muss dann ein Gewerbe anmelden, eine Gewinnermittlung sowie eine Gewerbesteuererkla-
rung erstellen. Auch darlber hinaus listet das BMF noch weitere Falle auf, in denen eine Steuerpflicht aus
Kryptogeschaften resultiert.

In der Vergangenheit wurden die Gewinne aus der Spekulation mit Kryptowahrungen oft nicht versteuert.
Inzwischen wurde hier jedoch einiges klargestellt, um die Steuervermeidung bei Kryptowerten zu verringern
und Rechtssicherheit fir Anleger zu schaffen. Ob dies in der Praxis auch ausreicht, um Steuerhinterziehung
effektiv zu bekampfen, ist aber noch unklar.
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4 Die Rolle von Finfluencern fiir Krypto-Investments

Die Krypto-Community professionalisiert sich zunehmend und Ubertragt wie eingangs erwahnt Formate der
Aktiencommunity in Formate der Jugendkultur. Dies hat zum Entstehen der sogenannten Finfluencer beige-
tragen, die mithilfe von Videos auf YouTube, Instagram oder TikTok zum Beispiel Chartanalysen und Einschat-
zungen zur Marktentwicklung aufzeigen. Der Aufbau dieser Videos erinnert haufig an die Sendung ,Mad Mo-
ney“ des CNBC-Moderators Jim Cramer (CNBC, 2024). Er meint mit Mad Money das Geld, das man zum Spe-
kulieren mit Aktien verwendet und nicht fur die Altersvorsorge nutzt (Cramer/Mason, 2006). Jim Cramer ist
der erste und bekannteste Finfluencer, wendet sich mit seiner Fernsehsendung aber an die altere Genera-
tion. Wie seine Auftritte in Hollywood-Blockbuster-Filmen wie ,,Iron Man“ von 2008, bei denen er sich selbst
spielt, belegen, ist er damit dennoch Teil der Popkultur geworden. Dass Cramers Prognosen nach wissen-
schaftlichen Evaluierungen schlechter als ein Miinzwurf sind, hat seiner Beliebtheit und seinem Einfluss nicht
geschadet (Hackel, 2024). Und auch die Prognoseglite von Krypto-Influencern wird in der Regel nicht infrage
gestellt. Sie sind die Jim Cramers fir die junge Generation von unerfahrenen Anlegern.

4.1 Krypto-Influencer in Deutschland

Wie bereits erlautert, sind in Deutschland jiingere Manner lberproportional am Erwerb von Kryptowahrun-
gen interessiert. Neben typischen Kanélen fir Informationen zu Investments spiegelt sich die Digitalitat der
Krypto-Investments auch darin wider, dass digitale Kanéle fir deren Marketing verwendet werden. Ein wich-
tiger derartiger Kanal sind Influencer, die auf unterschiedlichen Social-Media-Plattformen wie Instagram, Y-
ouTube oder TikTok Uber Kryptowerte und die damit verbundenen Investmentmaoglichkeiten informieren.
Die Relevanz dieses Marketing-Kanals liegt vor allem im Informationsverhalten der Zielgruppe begriindet:
Unter den Jingeren zwischen 16 und 29 Jahren folgten im Jahr 2022 81 Prozent Influencerinnen und In-
fluencern auf Social Media, bei den 30- bis 49-Jahrigen waren es immerhin noch 57 Prozent (Bitkom, 2022).

Informationen zu Finanzthemen werden von den so genannten Finfluencern unter den Influencern fiir Social
Media aufbereitet. Dazu zahlen zum Beispiel allgemeine Finanzinformationen, Informationen zu Aktien, Ver-
mogensaufbau, Altersvorsorge, Immobilien, aber eben auch Kryptowdhrungen und DLT wie Blockchain, auf
denen Kryptowdhrungen basieren (HHL Leipzig Graduate School of Management et al., 2024). Im Jahr 2024
gab es gemal einer Vollerhebung 357 aktive deutschsprachige Finfluencer auf Instagram (ebenda). Fir den
deutschen Markt ist das eher als untere Grenze der relevanten Finfluencer einzuschatzen, weil neben
deutschsprachigen auch englischsprachige Finfluencer eine Rolle spielen diirften. Zudem sind neben Insta-
gram auch TikTok und YouTube relevante Plattformen. Da die Finfluencer nicht notwendigerweise auf allen
drei Plattformen aktiv sind, dirften die Anzahl der fir Deutschland relevanten Finfluencer deutlich héher
liegen als bei rund 350. Rund 52 Prozent der derzeitigen deutschsprachigen Finfluencer sind erst seit dem
Jahr 2020 aktiv (ebenda), was auf die Dynamik dieses Informationskanals hindeutet. Die deutschen Fin-
fluencer haben zwar zusammen eine Followerzahl von 10 Millionen, fast zwei Drittel von ihnen sind jedoch
so genannte Nano- oder Mikroinfluencer mit weniger als 10.000 Followern. Lediglich knapp 7 Prozent von
ihnen erreichen mehr als 200.000 Follower.

Private Finanzplanung ist ein Genre, das im Jahr 2023 von etwa 10 Prozent der Erwachsenen bis 64 Jahre
gerne mithilfe von Influencerinnen und Influencern konsumiert wurde (Statista, 2024). Damit liegt dieser
Bereich deutlich hinter Themen wie Filme, Comedy oder Musik, die von jeweils um die 30 Prozent der Be-
fragten genannt wurden. Wahrend die Follower von Influencern allgemein im Durchschnitt jinger als die
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deutsche Gesamtbevélkerung sind, gilt dies zwar auch fiir die Follower von Finfluencern, aber in weit gerin-
gerem MaRe (Abbildung 3-1). So gehoren 19 Prozent der Gesamtbevoélkerung der Gruppe der sogenannten
Generation Z an und sind 27 Jahre alt oder jlinger. Unter den Followern der Finfluencer sind es 22 Prozent,
bei Followern von Influencern allgemein sogar 31 Prozent. Die 28- bis 44-jahrigen Millenials haben bei Follo-
wern von Influencern und von Finfluencern einen fast identischen Anteil von 44 beziehungsweise 43 Prozent
gegenliber 34 Prozent in der Gesamtbevdlkerung. Dafiir sind die Follower von Finfluencern haufiger auch in
der Generation X bei den 45- bis 59-Jahrigen zu finden. Der Wert von 28 Prozent liegt hier aber schon deutlich
unter dem Anteil dieser Altersgruppe an der Gesamtbevoélkerung von 34 Prozent.

Abbildung 4-1: Altersstruktur von Followern von Influencern und Finfluencern

Anteil an allen Befragten der jeweiligen Gruppe in Prozent, 18- bis 64-Jahrige, Deutschland, Januar 2024
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N=35.938 insgesamt, N=1.175 bei Followern von Influencern, N=609 bei Followern von Finfluencern

Quelle: Eigene Darstellung auf Basis von Statista, 2024b und c

Im Vergleich zur Gesamtbevélkerung haben die Follower von Finfluencern zudem ein hoheres Einkommen:
Waihrend 35 Prozent der Gesamtbevélkerung ein hohes Einkommen aufweisen (im Vergleich zu einem mitt-
leren oder niedrigen Einkommen), sind es unter den Followern der Finfluencer 45 Prozent (Statista, 2024c,
8). Dies ist sogar noch ein héherer Anteil als bei den Followern von Influencern allgemein mit 42 Prozent
(Statista, 2024b, 8). Dazu sind bei den Followern von Finfluencern Eigenschaften wie der Wunsch nach Erfolg
und eine offene Haltung gegenilber Innovationen deutlich starker ausgepragt als in der Gesamtbevdlkerung
(Statista, 2024c, 13, 20). Auch von den Followern von Influencern allgemein heben sie sich in diesen Katego-
rien noch leicht nach oben ab (Statista, 2024b, 13, 20). Diese Eigenschaften der Zielgruppe der Finfluencer
machen diese so attraktiv auch fir diejenigen Finfluencer, die sich primar mit den oft sehr riskanten Krypto-
Investments beschaftigen. Dabei sind Krypto-Investments zumindest fiir die deutschsprachigen Finfluencer
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auf Instagram (noch) ein Nischenthema. Lediglich 2 Prozent der Themen in ihren Profilen und Postings be-
schéftigen sich mit Krypto und/oder Blockchain (HHL Leipzig Graduate School of Management et al., 2024).

4.2 Regulierung von Krypto-Influencern

Influencer allgemein und damit auch Finfluencer und Krypto-Finfluencer sind Teil eines sehr dynamischen
Umfelds, welches von digitalen Plattformen getrieben wird. Ein schneller Aufstieg im Sinne einer Zunahme
der Followerzahlen und dementsprechend des Interesses an den erstellten Inhalten ist moglich. Gleichzeitig
ist es fur die Content Creator notwendig, laufend neue Inhalte auf den digitalen Plattformen wie YouTube,
Instagram oder TikTok hochzuladen, um die Aufmerksamkeit der Follower halten und ein stabiles Geschafts-
modell schaffen zu kdnnen. Auch die relevanten Plattformen selbst kénnen sich schnell verdndern — so
konnte etwa die chinesische Plattform TikTok innerhalb von vier Jahren in Deutschland ihre Nutzerzahlen
mehr als vervierfachen (Business of Apps, 2024).

Das Geschaftsmodell der Influencer selbst kann aus verschiedenen Formen der Monetarisierung bestehen
(Michaelsen et al., 2022, 37 ff.; Influencer Legal Hub, 2023c):

B Influencer Marketing: Vertragliche Vereinbarungen zwischen Influencern und Produzenten von Produk-
ten oder Dienstleistungen, zum Beispiel in Form bezahlter Werbung oder der Zahlung von Provisionen
far Verkaufe durch den Influencer.

B  Werbeeinkiinfte: Monetarisierung durch digitale Plattformen, zum Beispiel durch Zahlungen fiir vor In-
fluencer-Inhalte geschaltete Werbung oder Abo-Modelle.

B Abonnements/Tokens: Direkte (Mikro-)Zahlungen der Follower an die Influencer fir konkrete Inhalte.

B Direct Selling: Verkauf von eigenen Produkten durch die Influencer an ihre Follower, oft mithilfe von
Verlinkungen zu eigenen Onlineshops.

B Creator Funds: Einkiinfte aus Partnerprogrammen der digitalen Plattformen.

Als dynamische Geschaftsmodelle mit einer Vielzahl an Einkunftsmoglichkeiten und direktem Kontakt zu Kon-
sumenten sind Influencer einer Vielzahl von Regulierungen auf europdaischer und nationaler Ebene unterwor-
fen. Dabei gibt es weder in der EU noch in Deutschland eine spezielle Influencer-Regulierung, sondern die
Influencer wie auch die Finfluencer werden von diversen anderen Regulierungen erfasst. Um die Diskrepanz
zwischen dem niedrigschwelligen Einstieg in das Influencer-Geschaftsmodell und der Vielzahl an relevanten
Regulierungen zu schlieBen, finanziert die EU-Kommission den Influencer Legal Hub, eine Webseite, welche
die wichtigen regulatorischen Rahmenbedingungen fir die Zielgruppe adaquat aufbereitet. Zwar liegt der
Fokus im Wesentlichen auf der EU-Regulierung, einzelne Gesetze von Mitgliedsstaaten werden jedoch auch
erldutert.

Auf EU-Ebene fallen Influencer unter eine ganze Reihe von Regulierungen, weil sie regelmaRig Geschéfte
betreiben, also ein Geschaftsmodell verfolgen und damit im Sinne der EU ein Handler (Trader) sind (In-
fluencer Legal Hub, o. J.). Das bedeutet, dass sie vor allem aufgrund ihrer Verantwortung gegeniber Verbrau-
cherinnen und Verbrauchern eine Vielzahl an Pflichten erflillen missen, die vor allem auf Information abzie-
len. Dazu gehort eine Kennzeichnungspflicht fiir Werbung, die Bereitstellung von korrekten Informationen
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zu Produkten und Dienstleistungen, der eigenen Adresse oder Kontaktinformation und ein Verbot der Wer-

bung oder des Verkaufs von gefdhrlichen oder zurilickgerufenen Produkten (Influencer Legal Hub, 2023a).

Tabelle 4-1: Regulierung von Krypto-Influencern auf EU-Ebene

Wichtigste Regulierungen, Stand 2024

Geschafts-
modell

Influencer
Marketing

Werbeein-
kinfte

Abonne-
ments /
Tokens

Direct Selling

Creator
Funds

Beispiel fiir eine An-
wendung bei Krypto-
Influencern

Konkrete Werbung fiir
einen Coin oder eine
Krypto-Anlage

Werbung vor den Vi-
deos von Krypto-In-
fluencern zum Beispiel
bei YouTube

Abonnement zu exklu-

siven Inhalten eines
einzelnen  Krypto-In-
fluencers

Zu erwerbende Mit-
gliedschaft in Investiti-
onsgruppen in Krypto

Krypto-Influencer mit
sehr vielen Followern
und Views ihrer Videos
bei YouTube konnen
an dessen Partnerpro-
gramm teilnehmen
und erhalten dann wei-
tere Einnahmen.

Relevante EU-Regulierung

Richtlinie Gber unlautere Ge-
schaftspraktiken von Unter-
nehmen gegenlber Verbrau-
chern im Binnenmarkt
(2005/29/EG; Unfair Commer-
cial Practices Directive)

Keine

Richtlinie tGber bestimmte ver-
tragsrechtliche Aspekte der
Bereitstellung digitaler Inhalte
und digitaler Dienstleistungen
(2019/770; Digital Content Di-
rective)

Richtlinie Uber missbrauchli-
che Klauseln in Verbraucher-
vertragen (93/13/EWG; Unfair
Contract Terms Directive);
Richtlinie Giber bestimmte ver-
tragsrechtliche Aspekte der
Bereitstellung digitaler Inhalte
und digitaler Dienstleistungen
(2019/770; Digital Content Di-
rective); und weitere

Keine

Quelle: Eigene Zusammenstellung; Influencer Legal Hub, o. J., 2023b, 2023d, 2023e

Daraus abgeleitete Vorgaben
(Auswahl)

Deutliche, einfach erkennbare
Kennzeichnung von Werbung
und Advertorials (scheinbar
objektive Inhalte zu einem
Coin oder einer Krypto-Anlage,
die aber tatsachlich Werbung
sind)

Keine

Lieferung zugesagter digitaler
Produkte oder Dienstleistun-
gen genau in der versproche-
nen Form, Art und Weise und
Umfang

Umfassende Informations-
pflichten zum Verbraucher-
schutz, wie zum Beispiel die
Hauptmerkmale des Produkts
oder der Dienstleistung, die ge-
ografische Adresse des Anbie-
tenden und die Rechte der Ver-
braucherinnen und Verbrau-
cher

Keine

Hinter diesen Vorgaben stecken Gesetze wie die Richtlinie Gber missbrauchliche Klauseln in Verbraucherver-
tréagen (93/13/EWG; Unfair Contract Terms Directive), die Richtlinie Gber unlautere Geschaftspraktiken von
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Unternehmen gegeniiber Verbrauchern im Binnenmarkt (2005/29/EG; Unfair Commercial Practices Direc-
tive), die Richtlinie Gber die Rechte der Verbraucher (2011/83/EU; Consumer Rights Directive), die Richtlinie
Uber bestimmte vertragsrechtliche Aspekte der Bereitstellung digitaler Inhalte und digitaler Dienstleistungen
(2019/770; Digital Content Directive), die Richtlinie tiber bestimmte vertragsrechtliche Aspekte des Wa-
renkaufs (2019/771; Consumer Sales Directive) und das Gesetz (iber digitale Dienste (2022/2065; Digital Ser-
vices Act) (Influencer Legal Hub, 2023b). Fir Krypto-Influencer lassen sich die europaischen gesetzlichen Rah-
menbedingungen gemal Tabelle 4-1 zusammenfassen.

Im Vergleich zu diesen vielfaltigen, komplex strukturierten Vorgaben der EU ging Frankreich im Jahr 2023
einen Schritt weiter und schaffte das weltweit erste spezifische Influencer-Gesetz (LOI n° 2023-451), das we-
sentliche Aspekte der Influencer betreffenden Regulierung abdeckt. Allerdings hat die EU-Kommission Be-
denken beziglich der Vereinbarkeit des Gesetzes mit dem Binnenmarkt (Hartmann, 2024). Konkret erfasst
das Influencer-Gesetz auch auRRerhalb der EU, etwa in Dubai, ansassige Influencer, die sich an franzosische
Konsumenten wenden, was sich mit dem Herkunftslandprinzip der EU widerspricht. Dieses besagt, dass Pro-
dukte und Dienstleistungen nur in dem EU-Mitgliedsland reguliert werden, in dem sich der europaische
Hauptsitz ihres Produzenten befindet. Als Konsequenz aus diesem Widerspruch wird entweder das franzosi-
sche Gesetz angepasst oder eine Ausnahmeregelung getroffen werden miissen (ebenda).

Unabhangig davon schrankt das franzosische Influencergesetz unter anderem Werbung fiir Finanzprodukte
ein. In Bezug auf Krypto-Investments beinhaltet das Gesetz eine gesamtschuldnerische Haftung zwischen
dem Influencer und dem das Krypto-Investment anbietenden Unternehmen fiir alle Schaden gegeniiber Drit-
ten, die durch das Investment verursacht werden (Simmons + Simmons, 2023). Werbung fir nicht lizensierte
Krypto-Produkte verbietet das Gesetz, es diirfen nur solche Finfluencer Krypto-Investments bewerben, die
zuvor das ,Responsible Influence Certificate in Finance” erworben haben (AMF, 2023). Dieses muss jahrlich
erneuert werden und weist unter anderem Kenntnisse in Investmentprodukten, Finanzdienstleistungen und
Krypto-Assets nach (Adejumo, 2023).

In dieser Form ist das franzosische Influencergesetz bislang in Europa einzigartig. Auf Ebene anderer europa-
ischer Mitgliedsstaaten wird jedoch vielfach am Thema Enforcement der bestehenden Regulierungen gear-
beitet. So haben beispielsweise die Wettbewerbsbehorden in Italien, Danemark, Schweden, Polen, Irland,
Spanien, Rumanien und Lettland in den letzten Jahren Prifungen von Influencern vor allem im Hinblick auf
nicht gekennzeichnete Werbung durchgefiihrt (Influencer Legal Hub, o. J.). Dieser VerstoR gegen die regula-
torischen Rahmenbedingungen trat in fast allen dieser Untersuchungen auf. Ahnlich waren die Ergebnisse
einer solchen Uberpriifung der Compliance der Influencer mit der bestehenden Regulierung durch die EU-
Kommission (2024). Mit 97 Prozent stellte der Gberwiegende Teil der untersuchten Influencer aus allen Be-
reichen kommerzielle Inhalte bereit. Gekennzeichnet waren diese jedoch nur bei 20 Prozent der Influencer.
Bei knapp 21 Prozent der Influencer fanden sich Posts, die als potenziell férderlich fiir eine ungesunde Le-
bensweise oder als gefdhrlich bewertet wurden. Dazu gehérte auch der Handel mit Kryptowerten.

In der geplanten EU-Kleinanlegerstrategie (Retail Investment Strategy) ist vorgesehen, Finfluencer und damit
auch Krypto-Influencer im Sinne des Verbraucherschutzes starker zu regulieren. So muss nicht nur klar er-
kennbar sein, dass es sich bei einem Video um Werbung handelt, sondern der Werbekunde fir die (Krypto-
JAnlage muss ebenfalls deutlich werden (Kindermann/Giragosian, 2024). Daruber hinaus ist unter anderem
eine Haftung der Wertpapierfirma fir die Einhaltung der Regulierung durch die beauftragten Finfluencer ge-
plant. Die Kleinanlegerstrategie wurde im Frithjahr 2024 vom Europaischen Parlament abgeandert und steht
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nun, Stand Sommer 2024, vor den Trilog-Verhandlungen (Penshorn, 2024). Mit einem Inkrafttreten wird fri-
hestens im Jahr 2026 gerechnet. Strengere Regeln schweben den griinen MdBs Linda Heitmann und Tabea
RoRner (2024, 5) vor, die in einem Thesenpapier fordern, Influencerwerbung fur Finanzprodukte zu verbie-
ten.

5 Fazit und Handlungsempfehlungen

Kryptowerte sind eine neue, aber auch komplexe Anlageform, die (bislang) vor allem jiingere Menschen an-
spricht und vielfach Uber soziale Medien beworben wird. Die Dynamik der dahintersteckenden digitalen
Technologie und der Vermarktung liber digitale Kandle stand lange Zeit ein trages Regulativ gegenliber, das
sich diese Markte erst nach und nach erschlossen hat. Inzwischen gibt es einen umfassenden regulatorischen
Rahmen fiir Kryptowerte — vor allem auf europdischer Ebene, aber zum Teil auch auf Ebene der Nationalstaa-
ten. Unklar ist vielfach noch, ob diese Regelungen die richtige Balance zwischen Rechtssicherheit und Frei-
raum schaffen, die flr die Weiterentwicklung dieses innovativen Finanzinstruments bei gleichzeitigem Anle-
gerschutz nach européaischen Normen und Werten wesentlich sind. Auch bleibt zu sehen, ob noch Liicken in
der Regulierung zu schlielRen sind oder sich mit der Zeit auftun, wenn sich die Technologie und die darauf
aufbauenden Kryptowerte weiterentwickeln.

Aus der obigen Analyse kann geschlussfolgert werden, dass es im Bereich der Regulierung von Kryptowerten
schon viele Fortschritte gab. Positiv zu bewerten sind die SchlieBung von Regulierungsliicken und die Verbes-
serung des Anlegerschutzes in Bezug auf Schadensersatzanspriiche sowie Verbesserungen in der Bekdamp-
fung von Steuerhinterziehung, Geldwasche und Terrorismusfinanzierung tber Kryptowerte. Allerdings be-
steht im Bereich des Marketings von Kryptowerten noch Potenzial fiir eine Verbesserung des Anlegerschut-
zes. Generell ist aber denkbar, dass dies nicht zwangslaufig Gber eine neue Regulierung erfolgt, sondern lber
eine verstarkte und verbesserte Aufklarung sowie die Offenlegung von Risiken. Konkret sind folgende Schritte
sinnvoll:

B Finanzielle Bildung und Medienumgang in den Schulen verbessern: Die grofRe Faszination von Krypto-
werten mit ihrem Versprechen von schnell verdientem Geld ruft nach einer Starkung der finanziellen
Bildung junger Menschen. Bislang beschrankt sich diese im Schulunterricht hauptsachlich auf die Zins-
rechnung, das heilSt das Sparbuch. Themen wie Rendite und Risiko, Diversifikation und Portfolio-Alloka-
tion passen thematisch ebenfalls in den Mathematikunterricht, kommen dort aber zu kurz. Auch im Be-
reich der Thematisierung von Informationen zu Kryptowerten bleiben Schulen bislang hinter ihren Mog-
lichkeiten zurtick. Dass sich junge Menschen ihre Finanzinformationen auf YouTube, TikTok und Insta-
gram suchen und dort auch finden, verstarkt das Problem fehlender finanzieller Bildung. Zwar gibt es dort
auch sehr gute Erklarvideos, doch miissen die jungen und unerfahrenen Anleger erst einmal seridse von
unseriosen Influencern zu unterscheiden lernen. Dies sollte Teil der Bildung im Umgang mit (neuen) Me-
dien sein, die auch Themen wie Datenschutz, Cybersicherheit und Funktionsweise neuer Technologien
wie Kinstlicher Intelligenz oder DLT umfassen sollte. Diese Querschnittsthemen kénnen anders als die
finanzielle Bildung nicht einem Schulfach zugeordnet werden, sondern sind im Zusammenhang mit dem
Erwerb einer umfassenden Methodenkompetenz in digitalen Medien zu sehen.

B Risikobewusstsein schaffen beziehungsweise erh6hen: Finanzielle Verluste bei unerfahrenen Anlegern
entstehen vor allem, weil diese im Vergleich zu ihrem Gesamtvermégen zu hohe Risiken eingegangen
sind. Um dieser Zielgruppe einen miindigen Einstieg in die Geldanlage zu ermdoglichen, ist es sinnvoll, bei
ihnen ein besseres Verstandnis fir finanzielle Risiken zu schaffen. Neben dem zuvor erwdhnten Auftrag
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der Schulen in diesem Bereich sind auch auBerschulische finanzielle Bildungsangebote in Form von 6f-
fentlich zuganglichen Erklarstiicken zielfiihrend. Diese erlauben die Integration von unerfahrenen Anle-
gern, die die Schule bereits verlassen haben. Die Wissensvermittlung kénnte auch tGber Social Media er-
folgen, wichtig ist insbesondere nur, dass sie von vertrauensvollen und kompetenten Stellen durchge-
flihrt wird und einfach und barrierefrei zuganglich ist. Gerade aufgrund der hohen Bedeutung der priva-
ten Altersvorsorge im aktuellen demografischen Umfeld konnte aulRerdem die Griindung eines Kompe-
tenzzentrums ,Finanzielle Bildung” mit einem Auftrag fiir Offentlichkeitsarbeit lohnend sein.

B Transparenz der Influencer-Regulierung weiter erhohen: Mit dem Influencer Legal Hub gibt es bereits
eine Informationsstelle fiir Influencer auf EU-Level, welche die existierenden Regelungen transparent und
flr die Zielgruppe leicht zuganglich macht. Diese gilt es weiterzufihren und weitergehende Regelungen
zu integrieren. Dabei ist auch zu prifen, ob eine starkere Vernetzung mit den Mitgliedsstaaten und deren
individuellen Regelungen sinnvoll und moglich ist. Die Zahl der Influencer hat aufgrund niedriger Markt-
zutrittsbeschrankungen in den letzten Jahren stark zugenommen; gleichzeitig ist der regulatorische Rah-
men sehr komplex. Um Compliance mit der Regulierung zu erhéhen, miissen die relevanten Vorschriften
daher noch besser strukturiert und bei der Zielgruppe beworben werden.

B Enforcement bestehender europaischer Regulierung verbessern: Die Compliance mit der bestehenden
Regulierung kann dariiber hinaus erhéht werden, indem diese besser durchgesetzt wird. Offentlichkeits-
wirksame, regelmaRige Sweeps und weitere Priifungen tragen dazu bei, dass ein Bewusstsein fir die Re-
levanz der Befolgung der Regulierung und ein Unrechtsbewusstsein bei den Influencern entsteht. Ein
Verbot der Werbung fir Finanzprodukte durch Influencer ist nicht notwendig, wenn die Kennzeichnungs-
und Informationspflichten stringent umgesetzt werden. Sollte sich bei einer regelmaRigen Evaluation der
bestehenden Regelungen und deren Umsetzung zeigen, dass die Regulierung zwar befolgt wird, die von
Influencern bereitgestellten Informationen zu Krypto und anderen Finanzinstrumenten jedoch trotzdem
missverstanden werden kdnnen oder beeinflussend sind, konnte in Deutschland tber eine Zertifizierung
der Krypto-Influencer dhnlich wie in Frankreich nachgedacht werden. Diese ist einer starken Einschran-
kung des Geschaftsmodells der Influencer wie sie ein Verbot bestimmter Werbung bedeuten wiirde drin-
gend vorzuziehen.

B  Mehr Ressourcen fiir die Erforschung von illegalem Geld im digitalen Raum. Neue Technologien schaf-
fen fiir Kriminelle neue Moglichkeiten. Die Strafverfolgung muss mit diesen Entwicklungen mithalten kon-
nen. Das bedeutet konkret, ausreichend Personal mit Kompetenzen in den digitalen Technologien vorzu-
halten und weiter zu qualifizieren. Daruber hinaus sind auch Sachmittel in ausreichendem MalRe wesent-
lich, wie Soft- und Hardware. SchlieRlich gilt es, die Strafverfolgungsbehérden mit der Wissenschaft enger
zu vernetzen, damit neueste Erkenntnisse zur Funktionsweise der digitalen Technologien hinter den Kryp-
towerten direkt in die Praxis der Strafverfolgung einflieBen kénnen und hier kein zeitlicher Verzug auf-
tritt. Auch eine groRere personelle Durchlassigkeit zwischen Strafverfolgungsbehérden und der Wissen-
schaft kann hier sinnvoll sein.

B Der algorithmische Handel und der Hochfrequenzhandel sollten bei Kryptowerten und klassischen Fi-
nanzinstrumenten eine vergleichbare Regulierung aufweisen. Hierzu sollten die Aufsichtsbeh6rden den
Einsatz von Algorithmen und automatisiertem Handel an Kryptomarkten genau beobachten und frihzei-
tig notwendige Regulierungsinitiativen anstofRen.

Kryptowerte bieten groRes Potenzial, die gdngigen Finanzmarktinstrumente um innovative neue Instrumente
zu erweitern und die Vorteile der Digitalisierung auf diesen Teil der Finanzmarkte zu libertragen. Allerdings
bringen sie gleichzeitig eine grofle Komplexitat mit, die sich auf ihre Regulierung Gibertragt.
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Abstract

FC Bayern Munich footballers advertise for the crypto exchange Bitpanda, Crypto.com advertised with rapper
Eminem during the NBA playoffs of the Los Angeles Lakers basketball team, whose arena was renamed
“Crypto.com Arena” in 2021. The crypto community is becoming increasingly professionalized. The focus is
mostly on young people: in Germany, there are 1.8 million crypto holders in the under-35 age group com-
pared to 300,000 bond holders and 2.8 million share holders in this age group. Due to the popularity of crypto
assets among young people, this policy paper therefore examines the extent to which the EU protects crypto
investors and where challenges still exist.

At European level, the Markets for Crypto Assets Regulation (MiCAR) in particular plays a role in the regula-
tion of crypto assets, which covers crypto trading platforms based in the EU, for example, but also other
crypto services and sets clear requirements for these in terms of investor protection. Other regulations apply
to financial products based on crypto assets, depending on their structure. The prevention of money laun-
dering and taxation of crypto assets are now also the focus of the EU and are largely regulated. Another
phenomenon is also relevant, namely the advertising of crypto investments via influencers. In 2023, around
10% of adults up to the age of 64 will have obtained information on financial topics via influencers, meaning
that the regulation of influencers, which is not regulated centrally at EU level but in many individual regula-
tions, is also relevant to the analysis.

Overall, it can be seen that much progress has recently been made in the regulation of crypto-assets. The
definition of crypto-assets, the closing of regulatory loopholes and the improvement of investor protection
with regard to claims for damages as well as improvements in the fight against tax evasion, money laundering
and terrorist financing are positive. However, there is still potential for improving investor protection in the
marketing of crypto assets. In general, however, it is conceivable that this will not necessarily be achieved
through new regulation, but through increased and improved education. Specifically, the following steps
would make sense:

B Improve financial education in schools. As this has so far focused in many cases on interest calculations,
i.e. savings accounts, and has so far not covered share, bond and crypto investments.

B Further increase the transparency of influencer regulation. With the Influencer Legal Hub, there is al-
ready an information point that makes the existing regulations transparent and easily accessible for the
target group. This must be continued, and further regulations integrated.

B Improve enforcement of existing European regulation. Compliance with existing regulation can also be
increased by better enforcement, for example through high-profile, regular sweeps.

B More resources for researching illegal money and fraud schemes in the digital space. New technologies
create new opportunities for criminals. Law enforcement must be able to keep pace with these develop-
ments in terms of technology and organization.

B Algorithmic trading and high-frequency trading should be subject to comparable regulation for crypto-
assets and traditional financial instruments. To this end, the supervisory authorities should closely mon-
itor the use of algorithms and automated trading on the crypto markets and initiate the necessary regu-
latory initiatives at an early stage.
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