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Zusammenfassung Es stehen mittlerweile mehrere IaC-Tools zur Verfiigung, um
die Bereitstellung und Konfiguration der Cloud-Infrastruktur zu automatisieren. Mit
der Fiille an Auswahlmoglichkeiten gestaltet sich der Auswahlprozess fiir das ge-
eignete IaC-Tool zunehmend schwieriger. Zusitzlich mangelt es an einer Entschei-
dungshilfe fiir den Auswahlprozess des geeigneten IaC-Tools. Wir glauben, dass eine
Entscheidungshilfe fiir den Auswahlprozess des IaC-Tools dazu beitragen kann, bei
der Cloud Migration von Anwendungen einen besseren Service zu bieten. Daher
zielt diese Forschungsarbeit darauf ab, den Auswahlprozess zu unterstiitzen, indem
eine Hilfestellung bei der Auswahl des richtigen IaC-Tools gegeben wird.

Schliisselworter Cloud Computing - DevOps - Infrastruktur - Provisionierung -
Konfigurationsmanagement
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Infrastructure as Code—Developing a Framework to Choose the Right
Tool

Abstract Several IaC tools are now available to automate the deployment and
configuration of the cloud infrastructure. With so many choices available, the process
of selecting the right IaC tool is becoming increasingly difficult. In addition, there
is a lack of decision support for the selection process of the appropriate IaC tool.
We believe that a decision support for the selection process of the IaC tool can help
to provide a better service in the cloud migration of applications. Therefore, this
research aims to support the selection process by providing guidance in choosing
the right IaC tool.

Keywords Cloud computing - DevOps - Infrastructure - Provisioning -
Configuration management

Abkiirzungen

API  Application Programming Interfaces
CcC Cloud Computing

CSP  Cloud Service Provider

Devs Softwareentwickler

IaC  Infrastructure-as-Code

IT Informationstechnologie

KM  Konfigurationsmanagement

KMT Konfigurationsmanagement-Tool
MVU Multinationales Versicherungsunternehmen
Ops  IT-Betreiber

oT Orchestrierungs-Tool

1 Einfiihrung

In den letzten Jahren gab es wohl kein gréBeres Schlagwort als ,,Cloud Computing*
(CC). CC vertiigt tiber das Potential einen grof3en Teil der IT-Branche zu verindern,
den Schwerpunkt auf serviceorientierte Ansitze zu verlagern und die IT-Konzepti-
on und den IT-Einkauf neu zu gestalten (Armbrust et al. 2009). Die Auslagerung
der IT-Infrastruktur zu Cloud Service Providern (CSP) wie Amazon, Google oder
Microsoft erfordert den Einsatz agiler Techniken, da der IT-Markt eine schnelle Pro-
dukteinfiihrungzeit anstrebt (Artac et al. 2017). IT-Betreiber stehen vor allem vor der
Herausforderung, die fiir die Bereitstellung und Konfiguration der Cloud-Infrastruk-
tur benotigte Zeit zu verkiirzen, damit Software-Entwickler ihre Anwendungen so
schnell wie moglich bereitstellen konnen (Scheuner et al. 2014). Dieses Spannungs-
verhiltnis zwischen IT-Betreibern (Ops) und Softwareentwicklern (Devs) ist allge-
mein anerkannt. Wahrend Ops darauf abzielen, die Cloud-Infrastruktur stabil zu hal-
ten, sind Devs daran interessiert, kontinuierlich neue Anwendungen oder sogar neue
Releases fiir bereits eingesetzte Anwendungen bereitzustellen (Hummer et al. 2013).
Es ist nicht ungewdhnlich, dass Ops zogerlich sind, Anderungen an der Cloud-In-
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938 A. Ozel et al.

frastruktur vorzunehmen und den Softwarecode langsamer verarbeiten als von Devs
gewiinscht (Hummer et al. 2013). Infolgedessen haben Unternehmen DevOps-Prak-
tiken eingefiihrt, um dieser Tendenz entgegenzuwirken (Hiittermann 2012). DevOps
zielt darauf ab organisatorische Distanzen zu verringern und die kontinuierliche Zu-
sammenarbeit zwischen Ops und Devs zu fordern (Artac et al. 2017). Ein Grundstein
dafiir stellt Infrastructure-as-Code (IaC) dar (Morris 2016). IaC iibernimmt die Be-
reitstellung und Konfiguration der gesamten Cloud-Infrastruktur im Quellcode, so
dass manuelle Tétigkeiten kaum noch notwendig sind (Scheuner et al. 2014). Dieser
Ansatz stirkt die Verwendung konsistenter und wiederholbarer Routinen (Sando-
balin et al. 2017), wodurch die Entwicklung einer Automatisierungslogik fiir die
Bereitstellung und Konfiguration der Cloud-Infrastruktur erleichtert wird (Hummer
et al. 2013). Die Bereitstellung und Konfiguration der Cloud-Infrastruktur ist die
Grundlage einer laufenden Cloud-Umgebung (Masek et al. 2018). Moderne IaC-
Tools bieten Entwicklern mehrere Moglichkeiten, die Bereitstellung und Konfigura-
tion der Cloud-Infrastrukturen zu automatisieren (Hummer et al. 2013). Terraform’,
CloudFormation?, Chef3, Puppet* oder Ansible’ sind nur einige der vielen Tools, die
helfen IaC in den Entwicklungsprozess zu integrieren. Obwohl IaC den Entwicklern
den direkten Zugriff auf die CSP-Plattform erspart (mit Ausnahme von CloudForma-
tion), bendtigt es die manuelle Erstellung des Bereitstellungs- und Konfigurations-
codes, um die Cloud-Infrastruktur zu verwalten (Bhattacharjee et al. 2018). Da jedes
der IaC-Tools ein spezifisches Design hinsichtlich Syntax, Semantik und Formatie-
rungsregeln hat, miissen Entwickler einen Code schreiben, der die Anforderungen
des ausgewdhlten Tools erfiillt (Bhattacharjee et al. 2018). Je nach spezifischem
Anwendungsfall sind einige von ihnen moglicherweise besser geeignet als andere.
Daraus ergibt sich das folgende Problem in der Praxis:

Es stehen mehrere IaC-Tools zur Verfiigung, um die Bereitstellung und Konfi-
guration der Cloud-Infrastruktur zu automatisieren und mit der Fiille an Aus-
wahlmoglichkeiten wird der Auswahlprozess des geeigneten [aC-Tools schwie-
rig.

Daraus lasst sich folgende Frage ableiten, welche in diesem Artikel thematisiert
wird:

Wie ist es moglich, den Auswahlprozess fiir das geeignete laC-Tool zu unter-
stiitzen?

cf. https://www.terraform.io/.

cf. https://aws.amazon.com/cloudformation/.
cf. https://www.chef.io/.

cf. https://puppet.com/.

[ R T

cf. https://www.ansible.com/.
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2 Theoretischer Hintergrund

Im Zuge der Weiterentwicklung des CC hat sich der IaC-Ansatz etabliert und die
Management-Performance von Cloud-Infrastrukturen hat sich verbessert (Alt et al.
2017). Das Ziel von IaC ist es, den IT-Betrieb zu vereinfachen, indem der Zeit- und
Arbeitsaufwand fiir die Bereitstellung, Konfiguration, Aktualisierung und Wartung
der Dienste verringert wird (Morris 2016). Aufkommende Probleme sollen schnell
erkannt und behoben werden und alle Systeme sollen konsistent und auf dem neues-
ten Stand gehalten werden (Morris 2016). Der Einsatz von IaC soll die Hiirden fiir
Anderungen an der Infrastruktur senken. Das IT-Personal sollte dann weniger Zeit
fiir Routineaufgaben und mehr Zeit fiir die Erfiillung der sich stindig dndernden
Anforderungen der heutigen Geschiftswelt aufwenden konnen (Morris 2016). IaC
folgt den Grundprinzipien der Softwareentwicklung und zielt auf Automatisierung
fiir die Bereitstellung und Konfiguration von virtuellen und physischen Infrastruk-
turkomponenten ab (Hummer et al. 2013; Spinellis 2012). Es stellt einheitliche,
reproduzierbare Muster fiir die Bereitstellung und Modifikation von Cloud-Infra-
strukturen und deren Konfiguration zur Verfiigung (Morris 2016). [aC ermoglicht
es Unternehmen, Tools zur Softwareentwicklung wie Versionskontrollsysteme, au-
tomatisierte Testbibliotheken und verschiedene andere Tools zur Verwaltung ihrer
Cloud-Infrastruktur einzusetzen (Morris 2016). Die Bereitstellung und Konfiguration
der Cloud-Infrastruktur kann durch die Spezifikation des Programmcodes innerhalb
der IaC-Tools festgelegt werden (Spinellis 2012). Zu den Bereitstellungs- und Kon-
figurationsspezifikationen gehoren die erforderlichen Bibliotheken oder Server, die
Menge des RAM oder die CPU-Geschwindigkeit fiir eine virtuelle oder physische
Infrastrukturkomponente (Jiang und Adams 2015). Unternehmen verwenden IaC-
Tools, um neue Cloud-Infrastrukturen einzurichten, bestehende zu erweitern oder
solche zu reparieren, deren Einstellungen nicht mehr giiltig sind (Spinellis 2012).
In allen Féllen liefert die Spezifikation eine prizise, ausfithrbare Dokumentation der
Einstellungen der Cloud-Infrastruktur (Spinellis 2012).

Mit IaC ist es moglich, jedes beliebige Element der Cloud-Infrastruktur schnell
zu reproduzieren, da alles innerhalb eines Skripts erfasst ist (Morris 2016). Durch
diese Ermoglichung konnen die Risiken und Angste, die sonst mit Anderungen ver-
bunden sind, eliminiert werden (Morris 2016). IaC erfordert, dass die Systeme unter
der Annahme entworfen werden, dass sich die Cloud-Infrastruktur im Laufe der
Zeit dndert und sich an die dndernden Bediirfnisse anpasst (Morris 2016). Selbst
wenn Server wegfallen oder skaliert werden, sollen Anwendungen weiterhin laufen
(Morris 2016). Die niitzliche Eigenschaft von IaC-Tools, Cloud-Infrastruktur-Res-
sourcen einfach zu erstellen, zu 16schen, zu ersetzen, zu skalieren und zu verschie-
ben, erleichtert die Verbesserung und Anpassung der laufenden Cloud-Infrastruktur
(Morris 2016). Auf diese Weise werden die Services ausfallsicherer (Morris 2016).
Ein weiteres Prinzip des IaC ist die Konsistenz der Cloud-Systeme (Morris 2016).
Die Konfiguration von Cloud-Elementen, die einen dhnlichen Dienst bereitstellen,
sollte identisch sein (Morris 2016). Da es keine Inkonsistenzen gibt, konnen Un-
ternehmen ihrer Automatisierung vertrauen (Morris 2016). Zudem basiert IaC auf
dem Prinzip der Reproduzierbarkeit, was bedeutet, dass alle MaBnahmen, die an der
Cloud-Infrastruktur durchgefiihrt werden, wiederholbar sind (Morris 2016).
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3 Research Design

Die Automatisierung der Bereitstellung und Konfiguration von Cloud-Infrastruk-
turen ist ein relativ neues Forschungsgebiet, und es gibt keine umfassenden Un-
tersuchungen zur Auswahl des geeigneten IaC-Tools. Daher wurde eine Fallstudie
durchgefiihrt, die dem Leitfaden von (Eisenhardt 1989) folgt, der einen Fahrplan fiir
die Entwicklung von Theorien aus der Fallstudienforschung vorschligt. Abb. 1 fasst
den Forschungsansatz zusammen.

In dieser Studie wird ein multinationales Versicherungsunternehmen (MVU) un-
tersucht welches mit iiber 9000 Mitarbeitern zu den fithrenden Versicherern in
Deutschland zéhlt. Die Studie folgt einem qualitativen Ansatz und die Daten wurden
nach (Eisenhardt 1989) durch eine Kombination aus Beobachtungen, Dokumentati-
on und Interviews erhoben. Diese Daten stammen aus der Abteilung , IT-Produkte
und -Dienstleistungen® und wurden in einem Zeitraum von sechs Monaten erhoben.
Der Forscher nahm am tiglichen Leben des MVU teil und beobachtete bestimmte
Verhaltensweisen, darunter Gespriache mit Mitarbeitern, Besprechungen und Aktivi-
titen. Die Teilnahme des Forschers am tdglichen Leben des Unternehmens erleich-
terte auch die Sammlung dokumentarischer Informationen, wie z.B. Pridsentationen
im Zusammenhang mit der CC-Toollandschaft, Prozessbeschreibungen, Tagesord-
nungen und Ankiindigungen.

Dariiber hinaus wurden Interviews mit Experten aus dem CC-Bereich gefiihrt, wie
sie in der Fallstudienforschung (Yin 2014) tiblich sind. Ziel der Interviews in dieser
Untersuchung war es, ein tieferes Verstindnis des aktuellen Prozesses der Bereitstel-
lung von Cloud-Infrastrukturen und der Konfigurationsautomatisierung im MVU zu
gewinnen. Dabei ging es darum zu verstehen, welche Aspekte der verwendeten IaC-
Tools die Organisation dazu veranlasst haben, diese zu verwenden. Dariiber hinaus
werden Aspekte identifiziert, die aus Sicht der Befragten zu Unzufriedenheit fiihren,
und es werden, wenn moglich, Vorschlidge zur Verbesserung des aktuellen Prozesses
und der verwendeten IaC-Tools ermittelt. Zur Erreichung dieser Ziele wurden sechs
halbstrukturierte Interviews mit Mitarbeitenden durchgefiihrt, die entweder direkt
mit den IaC-Instrumenten oder im CC-Umfeld arbeiten und daher iiber Experten-
wissen verfiigen. Die Interviewldnge betrug jeweils zwischen 30 und 90min. Die
Interviews wurden im Zeitraum von Januar bis Februar 2020 durchgefiihrt. Tab. 1
enthilt allgemeine Informationen zu den Interviews und den Interviewpartnern.

Getting Started Data Collection Data Analysis Result
+ Definition of *  Observation *  Grounded + Decision
Research s Dissimst Theory suppu'n for
Question Approach: choosing the
. alitative . .
T Qua l_d‘ l\.‘- ) Open: Axtf\l, appropriate IaC
Interviews with and Selective Tool
Experts Coding

Abb. 1 Research Design
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Tab. 1 Experteninterview Ubersicht

D Jobtitel & Level Land Datum Interviewdauer
11 Cloud Engineer & Technical Architect Deutschland 17.01.2020 36:26 min
12 Consultant & Solutions Architect Deutschland 23.01.2020 1:28:42h
3 Cloud Engineer Deutschland 27.01.2020 47:27 min
14 Cloud Engineer Deutschland 27.01.2020 28:18 min
15 Product Owner Deutschland 04.02.2020 28:07 min
16 Consultant & Solutions Architect Frankreich 07.02.2020 38:36 min

4 Framework zur Auswahl des Werkzeugs
4.1 State-of-the-Art IaC Tools

Zur Automatisierung der Bereitstellung von Cloud-Infrastrukturen stehen mehrere
hochmoderne IaC-Tools mit unterschiedlichen Merkmalen und Funktionen zur Ver-
fiigung. In den Interviews erwihnten die Experten IaC-Werkzeuge/IaC-Tools wie
CloudFormation, Terraform, Chef, Puppet und Ansible. Natiirlich gibt es noch ei-
nige weitere Tools, aber um den Rahmen nicht zu sprengen, beschriankt sich die
Studie auf diese fiinf.

CloudFormation ist ein Closed-Source-Orchestrierungstool, das von Amazon Web
Services (AWS) bereitgestellt wird. CloudFormation ermdglicht die Kodierung der
Cloud-Infrastruktur, um die Bereitstellung und Verwaltung von AWS-Ressourcen zu
automatisieren (Chan 2018). AuBerdem ist CloudFormation nur auf AWS anwendbar
(Chan 2018). Terraform ist ein Open-Source IaC-Tool, das in der Programmierspra-
che Go geschrieben ist und von der Firma HashiCorp bereitgestellt wird (Brikman
2019). Terraform ermoglicht die Automatisierung der Bereitstellung von Cloud-
basierten-Infrastrukturen und Onsite-Infrastrukturen in einer deklarativen Sprache
(IBM Cloud Education 2019). Es kann Diagramme der verwendeten Ressourcen
erstellen und automatisiert Anderungen an diesen Ressourcen mit geringem Bedarf
an menschlicher Interaktion (Chan 2018). Chef ist ein Open-Source-Tool und wurde
von Opscode 2008 entwickelt (Meyer et al. 2013). Bei Chef wird ein prozedura-
ler Ansatz fiir das KM angewendet und gehort zur Gruppe der cloud-agnostischen
Tools (Chan 2018). Puppet, das sich seit 2005 in der Entwicklung befindet, ist ein
klassisches Konfigurationsmanagement-Tool (KMT) und unterstiitzt Ingenieure bei
der kontinuierlichen Bereitstellung von Software (Chan 2018; Meyer et al. 2013).
Puppet arbeitet sowohl mit cloud-basierten Implementierungen als auch mit phy-
sischen Maschinen und richtet sich in erster Linie an Systemadministratoren (vgl.
I5, 1. 142-43), wihrend z.B. Chef in erster Linie fiir Entwickler gedacht ist (Meyer
et al. 2013). Puppet ist als Server-Client- oder serverlose Umgebung erhiltlich (Onn-
berg 2012). Es folgt einem deklarativen Ansatz und gehort ebenfalls zur Gruppe der
cloud-agnostischen Tools (Chan 2018). Ansible soll Unternehmen bei der Automa-
tisierung des KM und der Anwendungsbereitstellung unterstiitzen und wurde von
RedHat, dem Anbieter von Open-Source-Technologie fiir Unternehmen, entwickelt
(Chan 2018; IBM Cloud Education 2019). Ansible bildet die Cloud-Infrastruktur ab,
indem es definiert, wie Komponenten und Systeme miteinander interagieren, anstatt
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942 A. Ozel et al.

Systeme unabhéngig voneinander zu verwalten (Chan 2018). AuBlerdem ist Ansible
die erste Wahl, wenn es darum geht, die Bereitstellung von Docker-Containern und
Kubernetes-Implementierungen zu automatisieren (IBM Cloud Education 2019).

4.2 Infrastructure-as-Code Tool Selektions Kriterien

Je nach Anwendungsfall kann ein IaC-Tool besser geeignet sein als ein anderes, um
unternechmensinterne Anforderungen zu erfiillen (Masek et al. 2018; Strutt 2018).
In diesem Sinne erfordert die Entscheidung iiber die bestmogliche Tool-Auswahl
ein tiefes Verstidndnis der vielen Aufgaben, die mit dem Einsatz von Cloud-Infra-
strukturen verbunden sind (Strutt 2018). Die Experteninterviews erméglichten die
Ableitung mehrerer Auswahlkriterien. Anschlieend wurden die identifizierten IaC-
Tool-Auswahlkriterien mit der Literatur verglichen und bis zu einem gewissen Grad
mit (Brikman 2019) ergiinzt. Tab. 2 zeigt einen vergleichenden Uberblick iiber die
IaC-Instrumente und ihre spezifischen Kriterien.

4.2.1 Konfigurationsmanagementvs. Orchestrierung

Die IaC-Tools lassen sich in die Bereiche Orchestrierung und KM unterteilen und ge-
horen in den Bereich der Automatisierung von Cloud-Infrastrukturen (Chan 2018).
Die OTs stellen die Infrastrukturen auf einer hoheren Ebene als beim KM bereit
(Strutt 2018). Der Schwerpunkt liegt hier vorzugsweise auf der Koordination von
Konfigurationen in komplexen Umgebungen (Strutt 2018). Die Konfiguration der
einzelnen Server wird den KMTs iiberlassen (Strutt 2018). Diese Tools helfen bei
der Konfiguration der Software und Systeme auf der bereits bereitgestellten Infra-
struktur (Chan 2018). Dazu gehort die Installation von Paketen, das Starten von
Diensten oder die Installation von Skripten oder Konfigurationsdateien auf den In-
stanzen (Strutt 2018). Mit den KMTs ist es fiir die Instanzen moglich geworden,
ihre Arbeit zu tun, ohne dass der Benutzer die genauen Befehle manuell oder mit
Ad-hoc-Skripten angeben muss (Strutt 2018). Zusammenfassend ldsst sich sagen,
dass KMTs auf der Konfigurationsebene gut funktionieren, aber nicht ideal sind, um

Tab. 2 Ubersicht und Vergleich von IaC-Tools

Cloud-For- Terraform Chef Puppet Ansible
mation
Typ Orchestrierung ~ Orchestrierung ~ Konfig. Ma- Konfig. Ma- Konfig. Ma-
nagement nagement nagement
Infrastruktur ~ Unwandelbar Unwandelbar Wandelbar Wandelbar ‘Wandelbar
Sprache Deklarativ Deklarativ Prozedural Deklarativ Prozedural
Cloud Cloud-Nativ Cloud-Agno- Cloud-Agnos- Cloud-Agnos- Cloud-Agnos-
stisch tisch tisch tisch
Source Closed/ Open/ Open/ Open/ Open/
Enterprise Enterprise Enterprise Enterprise Enterprise
Master Masterlos Masterlos Master Master Masterlos
Server
Client Agentlos Agentlos Agent Agent Agentlos
Agent
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komplexe Aufgaben zu koordinieren (Strutt 2018). Chef, Puppet und Ansible sind
Tools, die zur Kategorie der KMTs gehoren, CloudFormation und Terraform sind
OTs (vgl. 12, 1. 577; 16, 1. 185-186). Es gibt jedoch eine Uberschneidung der Rollen
und Fihigkeiten beider Tools. Einige OTs konnen bis zu einem gewissen Grad mit
dem KM umgehen und einige KMTs konnen umgekehrt bestimmte Orchestrierungs-
aufgaben iibernehmen (Chan 2018; Strutt 2018). Bei der Auswahl des richtigen IaC-
Tools ist zudem entscheidend, ob Server-Templating-Programme wie Docker oder
Packer im Einsatz sind (Brikman 2019). Wenn dies der Fall ist, kiimmern sich diese
Programme um die Anforderungen des KM (Brikman 2019). Es muss nur noch ein
OT vorhanden sein, mit dem die Infrastruktur gestartet wird (Brikman 2019). Falls
keine Server-Templating-Programme im Einsatz sind, ist es eine gute Entscheidung
ein KMT gemeinsam mit einem OT einzusetzen (Brikman 2019). Das OT startet
dann den Server und das KMT konfiguriert ihn (Brikman 2019).

4.2.2 Wandelbare Infrastruktur vs. Unwandelbare Infrastruktur

Innerhalb des Paradigmas der wandelbaren Infrastruktur startet ein Server norma-
lerweise mit einem leeren Image (vgl. I5, 1. 176-177). Ein KMT lduft dann iiber
diesen Server und installiert die gewiinschten Konfigurationen (vgl. I5, L. 177-178).
In diesem Fall wird die Cloud-Infrastruktur nur einmal mit einem OT eingerichtet
(vgl. 14, L. 232-233). Falls sich im Laufe der Zeit Anderungen an den Konfiguratio-
nen ergeben, werden diese mit Hilfe der KMTs vorgenommen (vgl. 14, L. 100-101).
Da immer mehr Aktualisierungen stattfinden, kann ein Phinomen auftreten, das als
Konfigurationsdrift bezeichnet wird (vgl. 12, 1. 329-340). Konfigurationsdrift tritt
auf, wenn sich jeder Server aufgrund seiner einzigartigen Anderungshistorie von
allen anderen Servern unterscheidet, was zu subtilen Konfigurationsfehlern fiihrt,
die schwer zu erkennen und fast unmoglich zu reproduzieren sind (Brikman 2019).
KMTs wie Chef, Puppet und Ansible eignen sich daher besser fiir das Paradigma der
wandelbaren Infrastruktur, das bis zu einem gewissen Grad géngige Praxis ist (vgl.
I5, 1. 159-162). Im Gegensatz dazu setzt das unveridnderliche Infrastruktur-Paradig-
ma die vorgefertigten Images ein, die von Docker oder Packer mit einem OT wie
Terraform oder CloudFormation erstellt werden (Brikman 2019). Alle Konfiguratio-
nen sind bereits auf dem Image installiert, wenn der Bereitstellungsprozess stattfin-
det, und es besteht keine Notwendigkeit fiir ein KMT (vgl. I5, 1. 189-190). Wenn
Anderungen auftreten, erstellt Docker oder Packer ein neues Image (Brikman 2019).
Dieses Image wird dann auf einer neuen Cloud-Infrastruktur bereitgestellt, und so-
bald es ordnungsgemif} funktioniert, werden die alten Instanzen heruntergefahren
(Brikman 2019). Dieser Ansatz verringert das Auftreten von Konfigurationsdrifts
und vereinfacht die Erkennung, welche Version der Software auf der Infrastruktur
lduft (Brikman 2019).

4.2.3 Prozedurale Sprache vs. Deklarative Sprache
Chef und Ansible entsprechen dem programmatischen Stil der prozeduralen Sprache

(Chan 2018). Dieser Ansatz konzentriert sich eher auf das ,,Wie* als auf das ,,Was*.
Fiir die prozedurale Sprache wird ein Code geschrieben, der die genauen Schritte
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zum Erreichen des gewiinschten Endzustandes definiert (Chan 2018). Im Gegenzug
entsprechen Terraform, CloudFormation und Puppet der deklarativen Sprache, die
sich auf das ,,Was* konzentriert. Hierbei spezifiziert der geschriebene Code den ge-
wiinschten Endzustand der Cloud-Infrastruktur, und das IaC-Tool sorgt selbst dafiir,
dass dieser erreicht wird (vgl. I1, 186-188; I3, 1. 339-340). Beide Sprachansitze
haben ihre Vor- und Nachteile. So ist im Falle des prozeduralen Codes der Zustand
der Cloud-Infrastruktur nicht vollstidndig sichtbar, da die Ausfiihrung der Sequenzen
nicht bekannt ist (Brikman 2019). Dariiber hinaus ist die Wiederverwendbarkeit des
prozeduralen Codes begrenzt, da der aktuelle Zustand der Cloud-Infrastruktur auf-
grund von Anderungen des Codes im Laufe der Zeit nur schwer nachvollziehbar ist
(Brikman 2019). Im deklarativen Ansatz reprisentiert der Code immer den neues-
ten Stand der Cloud-Infrastruktur, wodurch es einfacher wird, wiederverwendbaren
Code zu erstellen (Brikman 2019). Dariiber hinaus ist der deklarative Ansatz fiir
Nicht-Entwickler leichter zu verstehen und zu bedienen (vgl. I5, 1. 115, 1. 126-127).
Allerdings erweist sich der deklarative Ansatz bei der Verwaltung grofler komplexer
Cloud-Infrastrukturen als nachteilig (vgl. IS, 1. 127-129). Der Grund liegt in der be-
grenzten Aussagekraft des deklarativen Stils ohne programmatischen Sprachansatz
(Brikman 2019) (Abb. 2).

4.2.4 Cloud-Nativ vs. Cloud-Agnostisch

Terraform, Chef, Puppet und Ansible sind allesamt cloud-agnostische Tools, die sich
in viele CSPs wie AWS, Microsoft Azure oder Google Cloud Platform (Chan 2018)
integrieren lassen. Im Gegenzug ist CloudFormation ein cloud-natives Tool und ldsst
sich nur vollstindig in AWS integrieren (vgl. 12, 1. 856-859). Der Vorteil eines cloud-
agnostischen Tools wird deutlich, wenn mit mehreren CSPs gleichzeitig gearbeitet
wird (Chan 2018). In diesem Fall ist es mdglich, mit nur einem einzigen Tool
mehrere Plattformen gleichzeitig anzusprechen. Dies bedeutet jedoch nicht, dass
der geschriebene Code zwischen den Plattformen tibertragbar ist. Jede Plattform hat
spezifische Namen fiir die Ressourcen, weshalb der Code modifiziert werden muss
(vgl. 13, 1. 407-409). Der Vorteil eines cloud-nativen Tools wie CloudFormation
besteht darin, dass es eng in die Cloud-Plattform integriert ist und in der Regel
als kostenloser eingebetteter Dienst angeboten wird, wodurch Kosteneinsparungen
moglich sind (Chan 2018).

Declarative: CloudFormation Procedural: AWS CLI

S3Bucket: $ aws s3api create-bucket --bucket “test"

Type: AWS::53::Bucket
Properties:

BucketName: test

Abb. 2 Beispiel von deklarativer und prozeduraler Sprache
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4.2.5 Open Source vs. Enterprise

Terraform, Chef, Puppet und Ansible sind sowohl als Open-Source- als auch als En-
terprise-Editionen erhéltlich. CloudFormation hingegen ist Teil der AWS-Plattform
und Closed-Source (vgl. 12, 1. 856-859). Bei der Wahl des geeigneten IaC-Tools
kann es sicherlich von Bedeutung sein, ob das eingesetzte Tool iiber einen Support
bei der Behebung von Problemen verfiigt (vgl. I1, 1. 391-394; 13, 1. 271-273). Dies
erfordert eine Enterprise-Version, die mit Kosten verbunden ist. Sollen die Kosten
jedoch so niedrig wie moglich gehalten werden, konnte ein Open-Source-Tool die
bessere Option sein (vgl. 12, 1. 862-864).

4.2.6 Master vs. Masterlos

StandardméBig sind CloudFormation, Terraform und Ansible alle masterlos (Brik-
man 2019). Im Gegensatz benotigen Chef und Puppet einen Master-Server, um
den Zustand der Cloud-Infrastruktur zu speichern und Aktualisierungen zu verteilen
(Brikman 2019). Der Betrieb eines Master-Servers hat mehrere Vorteile. Zum einen
ist der Master-Server ein einziger zentraler Ort, an dem der Status der Cloud-Infra-
struktur sowohl einsehbar als auch verwaltbar ist (Brikman 2019). Auf der anderen
Seite ist es auch moglich, dass mehrere Master-Server permanent im Hintergrund
laufen und die Konfiguration erzwingen, so dass sogar manuelle Anderungen riick-
gingig gemacht werden konnen, um ein Abdriften der Konfiguration zu verhindern
(Brikman 2019). Dennoch hat der Einsatz eines Master-Servers auch einige gravie-
rende Nachteile. Beispielsweise miissen fiir den Betrieb des Masters zusitzliche Ser-
ver fiir hohe Verfiigbarkeit und Skalierbarkeit bereitgestellt werden (Brikman 2019).
Dariiber hinaus muss der Master kontinuierlich gewartet werden und es muss ein
sicherer Kommunikationspfad fiir die Clients mit dem Master-Server bereitgestellt
werden (Brikman 2019). Es gibt jedoch auch ein gewisses Mafl an Unterstiitzung
fiir masterlose Modi innerhalb von Chef and Puppet (Brikman 2019).

4.2.7 Agent vs. Agentlos

Chef and Puppet werden auch verlangen, dass auf jedem Server, den sie konfi-
gurieren sollen, eine Agentensoftware installiert wird (Brikman 2019). Normaler-
weise arbeitet der Agent im Hintergrund auf jedem Server, der fiir die Installation
der neuesten Updates fiir das Konfigurationsmanagement vorgesehen ist (Brikman
2019). Auch diese Agentensoftware muss stindig aktualisiert und, falls verfiigbar,
permanent mit dem Master-Server synchronisiert werden (Brikman 2019). Fiir die
Kommunikation mit dem Server ist die Einrichtung eines sicheren Authentifizie-
rungskanals erforderlich (Brikman 2019). Andernfalls konnten Hacker Unheil an-
richten (Brikman 2019). Es gibt jedoch wieder ein gewisses Maf an Unterstiitzung
fiir agentenlose Modi innerhalb von Chef and Puppet (Brikman 2019).
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Tab. 3 Vergleich von IaC-Tool Communities. (Brikman 2019)

Contributors  Sterne ~ Commits Bugs Libraries  Stack-
(30 days) (30 days) Overflow?
CloudFormation — - - - 377° 3315
Terraform 1261 16.837 173 204 1462°¢ 2730
Chef 562 5794 435 86 38324 5982
Puppet 515 5299 94 314° 6110f 3585
Ansible 4386 37.161 506 523 20.677¢ 20.677

4Cf. https://stackoverflow.com/

Anzahl der Templates im awslabs GitHub-Konto

€Anzahl der Module in der Terraform Registry

dAnzahl der cookbooks im Chef Supermarket

®Basierend auf dem JIRA-Konto von Puppet Labs

fAnzahl von Modulen im Puppet Forge

2Anzahl von wiederverwendbaren Rollen in Ansible Galaxy

4.2.8 Grofie Community vs. Kleine Community

Bei der Entscheidung iiber ein Tool ist es auch wichtig, die Nutzergemeinschaft
zu beriicksichtigen (Brikman 2019). In vielen Fillen kann das Okosystem um das
Tool herum einen weitaus groferen Einfluss auf die Benutzerfreundlichkeit haben
als die mit dem Tool verbundene Qualitit selbst (Brikman 2019). Die Gemeinschaft
bestimmt die Attraktivitdt des Tools, was sich zum Beispiel an der Anzahl der vor-
handenen Plug-ins, Integrationen und Erweiterungen zeigt (Brikman 2019). Tab. 3
zeigt einen Vergleich der untersuchten IaC-Tools.

5 Diskussion

Da die Automatisierung der Bereitstellung und Konfiguration von Cloud-Infrastruk-
turen ein relativ neues Forschungsgebiet ist, haben sich nur wenige Artikel mit dieser
Technologie befasst. Insbesondere der Mangel an Unterstiitzung bei der Auswahl von
TaC-Tools zeigte, dass weitere Forschung auf diesem Gebiet wiinschenswert ist. Da-
her konzentrierte sich diese Forschung auf diesen speziellen Bereich, erweiterte das
Forschungsthema und lieferte wertvolle Erkenntnisse, die es Forschern ermoglicht,
neue Forschungsliicken zu identifizieren. Die Auswahlkriterien fiir IaC-Tools und
der vergleichende Uberblick, kénnen Unternehmen bei der Auswahl des geeigne-
ten Instruments helfen und Fehlentscheidungen verhindern, die sonst zu Ineffizienz
oder Unzufriedenheiten fiihren. Dariiber hinaus kann kein IaC-Tool alle Bediirfnis-
se eins Unternehmens vollstidndig erfiillen (vgl. 12, 1. 460—463). Die meisten Tools
haben in einem hochdynamischen Umfeld noch immer ihre Schwichen (vgl. 13,
L. 241-233). Je nach Komplexitit der Cloud-Infrastruktur ist es erforderlich, dass
mehrere Tools gleichzeitig eingesetzt werden oder die fehlende Funktionalitit selbst
entwickelt wird (vgl. I3, L. 361-363). Diese Untersuchung versucht, den Auswahl-
prozess durch eine Anleitung zur Auswahl des richtigen Werkzeugs zu unterstiitzen.
Die daraus resultierenden Erkenntnisse sind insbesondere fiir Unternehmen, die eine
Automatisierung der Cloud-Infrastruktur anstreben, von Bedeutung. Dariiber hinaus
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tragen die Ergebnisse auch zur zukiinftigen Forschung in diesem speziellen Bereich
bei. Die Generalisierbarkeit dieser Forschung ist begrenzt, da der Forschende die
Ergebnisse in einer einzigen Fallstudie erfasst hat, was zur Reprisentation einer
einzigen empirischen Tatsache fiihrt. Die Verallgemeinerbarkeit der Ergebnisse ei-
nes einzelnen Falles in anderen empirischen Fillen ist moglich, indem zusitzliche
Studien durchgefiihrt und diese Ergebnisse in anderen Fallstudien bestitigt werden
(Darke et al. 1998). Daher ist es ratsam, dieses Forschungsthema auch in ande-
ren Branchen zu untersuchen, in denen IaC-Tools zur Automatisierung der Cloud-
Infrastruktur eingesetzt werden.
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