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SPEKTRUM

»»Sle werden eh einen Weg finden, um es zu umgehen‘ —
Ein fithrender Automobilhersteller kampft mit
Datensicherheit in der Neuproduktentwicklung

Ramona Weber - Chris C. Gernreich@® + Verena Wolf

Eingegangen: 9. August 2021 / Angenommen: 7. Oktober 2021 / Online publiziert: 28. Oktober 2021
© Der/die Autor(en) 2021

Zusammenfassung Wihrend sich Unternehmen die Moglichkeiten der vernetzten
Informations- und Kommunikationstechnologie fiir die gemeinsame Entwicklung
neuer Produkte zunutze machen, stellen sich gleichzeitig Fragen nach dem Schutz
von vertraulichen Informationen und Wissen. Um ihre ungewollte Verbreitung zu
vermeiden, bendtigen Unternehmen in verschiedenen Branchen klare Strategien zur
Risikominimierung. Durch den aktuellen Wandel hin zur Elektromobilitit herrscht
in der Automobilindustrie ein harter Wettbewerb und die Gefahr von Nachahmung
ist grof3. Wir présentieren eine explorative Fallstudie in einem fithrenden européi-
schen Automobilunternehmen und untersuchen das Verhalten am Arbeitsplatz und
die damit verbundenen Informationssicherheit bei der Entwicklung neuer Produk-
te. Die Ergebnisse zeigen, dass das Bewusstsein zum Schutz von Informationen
in Organisationsroutinen verwurzelt ist und dass bestehende SicherheitsmaBnahmen
eine schwache Wirkung haben. Unpraktische formale Sicherheitsrichtlinien sowie
hierarchische Spannungen und Zeitdruck fiihren zu riskanten Verhaltensweisen der
Mitarbeiter. Unsere Ergebnisse weisen auf die Bedeutung von Transparenz und Fle-
xibilitdt von Wissenssicherheitsrichtlinien hin. Dariiber hinaus bieten wir eine neue
Perspektive auf den Wissenstransfer, indem wir die sog. Sichtbarkeitslinie fiir Infor-
mationen einfiihren und einen Sicherheitsrahmen fiir die Praxis vorstellen.
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Schliisselworter Wissensmanagement - Datensicherheit -
Neuproduktentwicklung - Innovationsmanagement - Digitalisierung -
Automobilindustrie

“They‘ll find a way around it anyway”’ — A leading car manufacturer
struggles with data security in new product development

Abstract While companies embrace opportunities for interconnected information
and communication technology for a joint development of new products, issues
around the protection of information and knowledge arise simultaneously. To avoid
undesired information diffusion, organizations across various industries need clear
risk-mitigating strategies. Due to the change toward electric mobility, the automotive
industry faces fierce competition, and the threat of imitation is high. We perform an
exploratory case study in a leading European automotive company, examining work-
place behavior and related information security issues in new product development.
The results show that perceptions of knowledge security are rooted in organizational
routines and that existing security measures have a weak effect. Unpractical formal
security guidelines as well as hierarchical pressure and time constraints lead to risky
actions of employees. Our findings point out the importance of the transparency
and flexibility of knowledge security guidelines. Furthermore, we provide a new
perspective on knowledge transfer by introducing a line of visibility for information
and introducing a security framework for practice.

Keywords Knowledge management - Data security - New product development -
Innovation management - Digitalization - Automotive industry

1 Der Wandel als Herausforderung fiir Unternehmen

Profitabilitdt und Erfolg entstehen nicht automatisch durch Produktverkiufe, son-
dern resultieren aus innovativen Ideen, bewusstem Wissens- und Informationsma-
nagement (Alavi und Leidner 2001; Annansingh 2012; Teece 2007; Whitman und
Mattord 2015). Insbesondere gemeinsame Innovationsaktivitdten sind eine vielver-
sprechende Quelle fiir Innovationen (Chesbrough et al. 2006). Die Digitalisierung
ermoglicht es interorganisationalen Projektpartnern, ihre digitalen Prototypen virtu-
ell zu entwickeln und zu testen (Schwab 2017). Gleichzeitig ermoglicht die Digi-
talisierung von Geschiftsprozessen die Nutzung von Technologie in einem breiten
sozialen und institutionellen Kontext (Tilson et al. 2010). Obwohl die Forschung
zur Informationssicherheit schon vor einiger Zeit als zu techniklastig kritisiert wur-
de (z.B. Ilvonen et al., 2015a; Padyab et al., 2014), wird das Verhalten von Menschen
dabei erst langsam verstanden (z.B. Klipper 2020, Reinheimer und Weber 2020).
Zudem ist das Thema Informationssicherheit in der deutschsprachigen Literatur und
somit auch in der Diskussion bisher kaum priasent (Weber 2020), dabei ist das The-
ma in internationaler Literatur schon linger von hoher Relevanz (z.B. Gordon und
Loeb 2002; Bulgurcu et al. 2010; Moody et al. 2018). Informationssicherheit umfasst
mehr als rein technische Losungen; sie beriicksichtigt andere potenzielle Risiken,
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die durch menschliches Verhalten entstehen, das in Geschéftsprozessen vorgegeben
und in Organisationsroutinen — sich iterativ veridndernde und wahrnehmbare Ver-
haltensmuster verschiedener Akteure (Feldman et al. 2016) — manifestiert ist (De-
souza 2006; Ilvonen et al. 2015b). Aufgrund dieser Entwicklung sind die wertvollen
Wissensbestinde einer Organisation zunehmend anfillig fiir Sicherheitsverletzun-
gen (IBM Security und Ponemon Institute 2017; Schwab 2017), wie zuletzt das
Bekanntwerden tausender Kundendaten von VW und Audi in einem Hackerforum
zeigte (Tremmel 2021). Infolgedessen gehoren Fragen der Informationssicherheit
zu den groBten Bedrohungen fiir Organisationen heutzutage (Whitman und Mattord
2015).

Die Automobilindustrie ist wissensintensiv und wettbewerbsintensiv, so dass
strenge Maflnahmen zur Sicherung des geistigen Eigentums entscheidend sind (Jor-
dan und Jones 1997). Wenn eine Vernachlédssigung solcher Sicherungsmafnahmen
zum Abfluss von wettbewerbsrelevantem Wissen in Richtung von Wettbewerbern
fiihrt, konnen miihsam erarbeitete Wettbewerbsvorteile schwinden. Nach den Tur-
bulenzen durch den Skandal um manipulierte Abgaswerte hat sich die europidische
Automobilindustrie auf umweltfreundliche Losungen umorientiert (Gracia und Paz
2017). Dies beinhaltet einen Ubergang von Verbrennungsmotoren zu Elektro- und
Wasserstofffahrzeugen. In diesem Zusammenhang sammeln europidische Automo-
bilunternehmen neues Wissen, um mit der von der asiatischen Automobilindustrie
entwickelten Elektrofahrzeugtechnologie Schritt zu halten (Fredriksson et al. 2018).
Gleichzeitig sind die europidischen Automobilunternehmen sehr daran interessiert,
ihr geistiges Eigentum zu schiitzen, da ihre Produktionstechnologie als fithrend in der
Automobilproduktion gilt (Giinther et al. 2015). Bisher wurde Informationssicherheit
allerdings kaum in Unternehmensbereichen mit speziellen Anforderungen erforscht
(Kraft und Stower 2017). Daher ist die Entwicklung neuer Produkte innerhalb der
europdischen Automobilindustrie ein interessanter Kontext, in dem untersucht wer-
den kann, wie Organisationen den Wissenserwerb und -austausch ausbalancieren
(Canonico et al. 2018; Gonzalez 2017; Darmawan und Suzianti 2020) und gleich-
zeitig die Kontrolle iiber vertrauliche Informationen behalten (Jennex und Durcikova
2013). Daher zielen wir darauf ab, die folgende Forschungsfrage zu beantworten:

Wie wird Informationssicherheit durch Organisationsroutinen von Mitarbeitern
in der Neuproduktentwicklung der Automobilindustrie beeinflusst?

Zunichst werden das Konzept des Wissens und die Bedeutung der Wissens-
sicherheit in neuen Produktentwicklungsprojekten erldutert. Dann wird das For-
schungsdesign begriindet, gefolgt von einer Beschreibung der Fallstudie und des
methodischen Ansatzes zur Datenanalyse. Um diese Forschungsfrage zu beantwor-
ten, fithren wir eine Fallstudie bei einem europdischen Automobilhersteller durch
und sammeln mehrere Datenquellen, im Kern handelt es sich um zehn Interviews
mit Schliisselinformanten aus der Prototyp-Abteilung. Wir leiten vier Thesen fiir
die Informationssicherheit ab, die zukiinftige Forschung und Praktiker in wettbe-
werbsintensiven Branchen wie der Automobilindustrie leiten kénnen (Kuhnert et al.
2018). Zusammenfassend stellen wir auf Basis der Thesen das POWA-Framework
dar, das Organisationen zur Ausrichtung ihrer Wissensmanagementstrategie nutzen
konnen.
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1104 R. Weber et al.

2 Grundlagen
2.1 Informationssicherheit

Informationen sind eine wichtige operante Ressource (Vargo und Lusch 2004), die
es Organisationen ermdglicht, einen einzigartigen Wettbewerbsvorteil zu erzielen
(Alavi und Leidner 2001; Davenport und Prusak 1998). Organisationen nutzen In-
formationen dazu, wissensbezogenen Vermogenswerte zu generieren (Coakes 2004).
Wissen wird in den Organisationsroutinen von Mitarbeitern gespeichert, die in In-
teraktionsmuster mit anderen Mitarbeitern eingebunden sind. Dabei teilen die Mit-
arbeiter Informationen und generieren wiederum neue Werte (Feldman 2000; von
Hippel 2007). Auf diese Weise wird organisationales Wissen durch Sozialisation
und Interaktion, d.h. durch gemeinsames Denken und Kommunizieren, geschaffen
und entwickelt (Edmondson 2002; Feldman 2000).

Wihrend sich das Wissensmanagement auf die Generierung von Werten durch
den Austausch von Wissen konzentriert (Edmondson 2002), ist der Zweck der Infor-
mationssicherheit die Sicherstellung und der Schutz der Vertraulichkeit (Zugriff nur
durch autorisierte Personen), der Integritéit (Transparenz iiber alle Dateninderungen)
und der Verfiigbarkeit (jederzeitiger Zugriff auf Daten und Systeme) von Informa-
tionen (Taylor 2013). MaBBnahmen zur Schaffung von Informationssicherheit zielen
darauf ab, beim Aufbau von Informations- und Kommunikationssysteme potenzielle
Risiken zu beriicksichtigen, die sowohl IT- als auch nicht-IT-bezogen sind. Aller-
dings zeigen sich viele Risiko-Analysemethoden fiir die Informationssicherheit sehr
detailliert und professionalisiert (Kardel 2011; Johannsen und Kant 2020) was ihre
Praktikabilitit reduziert.

2.2 Der Faktor Mensch

Ein zentrales Element der Wissenssicherheit ist der sogenannte menschliche Fak-
tor (Desouza 2006; Ilvonen et al. 2015b). Etwa die Hilfte aller Sicherheitsversto-
Be geschieht versehentlich (EY 2017). Verletzungen der Wissenssicherheit treten
auf, wenn verschiedene Arten des Wissensaustauschs verwendet werden, wie z.B.
schriftliche Dokumente, personliche Interaktionen, organisatorische Kommunikation
oder in Communities of Practice (Yi 2009). Die Kommunikation iiber digitale Kané-
le ist anfillig fiir Fehler und Bedrohungen hinsichtlich des Abflusses von kritischem
Wissen und Informationen (Annansingh 2012). Desouza (2006, S. XII) betont die
Tatsache, dass ,,Wissen kein Produkt ist; Wissen ist fliissig, dynamisch und mobiler
als jedes andere physische Produkt.” Daher stellt das Verhalten menschlicher Akteu-
re, wie Mitarbeiter, Geschiftspartner und andere Stakeholder, und ihr Umgang mit
sensiblen Informationen und Wissen ein erhebliches Risiko fiir Wissensverlust dar
(IBM Security und Ponemon Institute 2017). Verschirft wird dieses Problem durch
die immer stirkere Nutzung externer Informationsrepositorien (Alavi und Leidner
2001), wie z.B. mobile Gerite (Santos und Ali 2012) oder Social-Media-Kommu-
nikationsplattformen (Ahmed et al. 2019). Die Nutzung von externen Ressourcen
fiihrt zu einer geringeren organisatorischen Kontrolle iiber Mitarbeiter und Wissen.
Insbesondere der Inhalt dessen, was geteilt wird, die Menge des geteilten Inhalts
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und die Personen, mit denen der Inhalt geteilt wird, sind davon betroffen (Viyry-
nen et al. 2013). Wenn Gerite sowohl fiir berufliche als auch fiir private Zwecke
genutzt werden, verschwimmen die Grenzen organisationaler Systeme, was die Wis-
senskontrolle noch schwieriger macht (Vdyrynen et al. 2013). Die Vernachlédssigung
von Richtlinien zur Wissenssicherheit oder ein falscher Umgang mit Informationen
kann dann zu einer unbeabsichtigten Verbreitung von Ideen an unvorhergesehene
Empfinger fiihren (Cheung et al. 2012).

2.3 Wissen in der Neuproduktentwicklung

Der Automobilsektor hat sich in den letzten Jahrzehnten durch neuartige technolo-
gische Entwicklungen disruptiv verdndert (Mohr et al. 2016). Diese Entwicklungen
erfordern von den Unternehmen der Branche, sich neues Wissen anzueignen und eine
immer breitere Wissensbasis zu pflegen, um sich im harten internationalen Wettbe-
werb zu behaupten (Demirkan und Spohrer 2015), bspw. die Entwicklung eigener
Betriebssysteme oder spezialisierter Chip-Architekturen durch die Volkswagen AG.
Die Integration von technischen Spezifikationen in (digitale) Produkte sowie die
kritische Priifung und Bewertung neuer Produkte, wie im Rahmen des Wandels zur
Elektromobilitit, sind im Prozess der Neuproduktentwicklung unerlésslich. Die Er-
gebnisse der Bewertung werden fiir zukiinftige Anpassungen und Verbesserungen
des Produkts und seines Produktionsprozesses aggregiert und formalisiert (Cooper
2001). Weitere Verbesserungen konnen durch das kontinuierliche Sammeln von In-
formationen tiber die Produktnutzung und damit verbundene Produkttrends erreicht
werden (Kuhnert et al. 2018).

Eine weitere Quelle, durch die neues Wissen erworben wird, ist die gemeinsame
Entwicklung von Produkten mit Lieferanten und anderen Geschiftspartnern, z. B. fiir
autonome Fahrzeuge (Potter und Graham 2019). Die Moglichkeit zur Zusammen-
arbeit wird durch digitale Technologien erweitert, die neue Formen der gleichzeiti-
gen Zusammenarbeit und eine effizientere Verarbeitung sensibler konstruktions- und
produktionsbezogener Daten ermoglichen. Diese Technologie bietet dann eine Infra-
struktur fiir die simulationsbasierte kollaborative Entwicklung neuer Produkte (Xu
et al. 2012). Der Austausch vertraulicher Informationen mit Dritten, wie z. B. Liefe-
ranten, Technologieanbietern, einzelnen Beratern oder akademischen Einrichtungen,
ist fiir die Entwicklung neuer Produkte unerlisslich (von Hippel 2007). Mitarbeiter
miissen innerhalb und iiber die verschiedenen Phasen der Neuproduktentwicklung
hinweg Wissen erwerben und teilen (Watson und Hewett 2006).

3 Methodisches Vorgehen

Um das Phéanomen der Informationssicherheit in der Neuproduktentwicklung in sei-
nem realen Kontext zu untersuchen, wurde eine explorative Fallstudie nach Yin
(2018) mit einem induktiven Vorgehen bei einem fithrenden europidischen Automo-
bilunternehmen durchgefiihrt. Die Fallstudie bietet tiefe Einblicke in die Informati-
onssicherheit eines Unternehmens in der Automobilbranche, indem sie die Verflech-
tung von Technologie, Prozessen und menschlichen Faktoren beleuchtet (Rauch
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1106 R. Weber et al.

et al. 2014). Das Unternehmen beschiftigt ca. 5000 Mitarbeiter und ist einer der
Qualititsfiihrer der Automobilbranche. Es ist gut im Markt etabliert und strebt in
seiner Branche eine fithrende Position in Bezug auf Qualitidt und Technologie an.
Diese Strategie erfordert umfangreiche und kontinuierliche Aktivitdten im Bereich
der Neuproduktentwicklung. Da das Unternehmen durch seine angestrebte Markt-
fiihrerschaft neue und komplexe Produkte entwickeln muss, stimmt es die Produkt-
anforderungen regelmifig mit anderen internationalen Lieferanten wihrend des ge-
samten Neuproduktentwicklungsprozesses ab.

Im Rahmen der Fallstudie fiihrten wir iiber einen Zeitraum von sechs Monaten
eine Datenerhebung innerhalb des Unternehmens durch. Diese Datenerhebung um-
fasste Beobachtungen und halbstrukturierte Interviews mit zehn Experten aus der
Prototyp-Abteilung der Organisation, um die Erfahrungen der Befragten mit Wis-
senssicherheit zu beleuchten (Gilbert und Stoneman 2016). Aulerdem fand eine
Datentriangulation statt, welche die Analyse von internen Dokumenten und Feldno-
tizen sowie von Kontextinformationen durch Beobachtungen beinhaltet. Die Infor-
manten iiben entweder Kernfunktionen aus, die sich mit digitalem Design, der Ent-
wicklung von Prototypen und der Produktentwicklung befassen, oder unterstiitzende
Funktionen im Innovationsmanagement, Virtual-Reality-Management und Prozess-
Engineering (siche Tab. 1).

Insgesamt dauerten die Interviews acht Stunden und 27 min (M=50,7 min). Um
sicherzustellen, dass die befragten Informanten einen substanziellen Beitrag zur
Forschungsfrage leisten (Gilbert und Stoneman 2016), begannen wir mit der Be-
fragung von Informanten in der Prototyp-Abteilung und sichteten anschlieBend das
Organigramm, um weitere Informanten anhand ihrer Positionen und Verantwortlich-
keiten auszuwihlen, um eine theoretische Séttigung zu erreichen. Allen Informanten
wurde strengste Vertraulichkeit zugesichert, einschlieBlich ihres Arbeitgebers. Dies
ermoglichte es uns, nach sehr sensiblen Informationen zu fragen, wie z.B. nach
selbstverschuldeten Sicherheitsverletzungen.

Alle gesammelten Daten wurden trianguliert und nach den Richtlinien von May-
ring (2014) fiir die qualitative Inhaltsanalyse analysiert. Ein induktiver Ansatz zur
Theorieentwicklung leitete die Fallstudie. Durch dieses Vorgehen konnte ein tief-
gehendes Verstindnis des Phdnomens im Kontext gewonnen werden, welches die

Tab. 1 Interviewstichprobe

Informant Position Betriebszugehorigkeit (Jahre)
A Innovationsmanagement 7
B Digitales Design und Prototypentwicklung 1
C Digitales Design und Prototypentwicklung 1
D Digitales Design und Prototypentwicklung 12
E Produktentwicklung 8
F Innovationsmanagement 3
G Digitales Design und Prototypentwicklung 15
H Produktentwicklung 2
I Produktentwicklung 1
J Virtual-Reality-Management 2
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Entwicklung neuer theoretische Erkenntnisse leitete (Gilbert und Stoneman 2016).
Um dies zu erreichen, wurden die Aussagen auf die Kernaussagen zusammenge-
fasst, um diese anschlieBend zu kodieren (Gilbert und Stoneman 2016; Mayring
2014). Dieses Vorgehen ermoglichte es uns, einen klaren Uberblick iiber die Daten
zu erhalten, ohne die urspriinglichen Daten zu verzerren (Mayring 2014).

4 Ergebnisse und Diskussion
4.1 Sichtbarkeit fiir interne und externe Personen

Der untersuchte Fall zeigt, dass die Zusammenarbeit mit externen Dritten hiufig die
Offenlegung vertraulicher Informationen erfordert, was voraussetzt, dass sich beide
Partner gegenseitig vertrauen. Dazu gehoren 2D- und 3D-Produktdesigndaten, tech-
nische Spezifikationen, Bilder von Prototypen und Beschreibungen von physischen
Teilen. Virtual Reality bietet den Informanten in ihrem Unternehmen die Moglich-
keit, Prototypen gemeinsam mit mehreren Personen in Partnerunternehmen zu testen.
Daher werden die virtuellen Daten iiber ein Datenaustauschsystem gemeinsam ge-
nutzt. Die befragten Mitarbeiter erklirten, dass eine Geheimhaltungsvereinbarung
von Personen beim Partnerunternehmen unterzeichnet wird, bevor die Informatio-
nen freigegeben werden. Personen, die auf eine Virtual-Reality-Software zugreifen,
ibermitteln in einer Sitzung Positionsdaten, was den Managern die Kontrolle iiber
die Zielgruppe gibt, welche an der Sitzung teilnimmt. Einige Informanten duflerten
Bedenken, dass der Standort (d.h. die physische Umgebung) der Person, die an der
Sitzung teilnimmt, sicher sein muss. Dies ist insbesondere dann von hoher Relevanz,
wenn eine Virtual-Reality-Sitzung auf einem Bildschirm in einer 6ffentlichen Umge-
bung angezeigt wird. In einer solchen Situation konnten die Inhalte von Unbefugten
eingesehen werden, die sich aulerhalb der Sichtweite der verantwortlichen Personen
befinden oder die Umgebung der Endgerite keinen ausreichenden Sicherheits- und
Zugangskontrollen unterliegen (Sowa 2008).

Wie in Abb. 1 dargestellt, verdndert sich der Wissenszugang durch die Zusam-
menarbeit mit Dritten. Organisationen konnen den Fluss vertraulicher Informationen
und die Ansammlung von Wissen innerhalb der eigenen Organisationsgrenzen kon-
trollieren, indem sie Richtlinien etablieren und Schulungen durchfiihren. Auf diese
Weise bleiben vertrauliche Informationen unbefugten Dritten verborgen (dargestellt
durch die Sichtbarkeitslinie). Durch das Teilen von Wissen fiir die Zusammenarbeit
mit externen Personen und Partnerunternehmen, wie Zulieferern verschiebt sich die
Sichtbarkeitslinie von einem internen Adressatenkreis in Richtung Dritte, d.h. die
Dritten konnen somit leicht auf sensible Unternehmensinformationen zugreifen. Die
Informanten der Fallstudie haben die Sorge geduflert, dass, sobald Dritte Zugang
zu Daten haben, keine weitere Kontrolle mehr besteht. Infolgedessen konnen Dritte
diese Informationen fiir ihre eigenen Zwecke nutzen oder sogar an andere Unter-
nehmen verkaufen. Die interorganisationale Zusammenarbeit mit Lieferanten und
anderen Geschiftspartnern kann ebenfalls problematisch sein, da Dritte erworbenes
Wissen verbreiten, wenn sie fiir Wettbewerber in der Branche arbeiten (Gernreich
et al. 2018). Dies kann sogar ohne eine negative Absicht geschehen, da sowohl in-
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Internes Produktentwicklungsprojekt Kollaboratives Produktentwicklungsproj...
nicht autorisierte Mitarbe..“ nicht autorisierte Mitarbe..“
c
S [ "interne Sichtbarkeitslinie” ™~ % """ interne Sichtbarkeitslinie
= @
§ Wissenszugang 2 _
S o Produktentwicklungsteam
Produktentwicklungsteam issenszugang
externe Sichtbarkeitslinie .
_:2 interne Sichtbarkeitslinie
(0] e e R R R
E nicht autorisierte Partner“ il EniErEErE Partner“

Abb. 1 Sichtbarkeit und Wissenszugang mit der Sichtbarkeitslinie

terne Mitarbeiter als auch externe Personen in Partnerunternehmen in verschiedenen
europdischen Landern aufgrund kultureller und rechtlicher Unterschiede Informati-
onssicherheit unterschiedlich auslegen (Custers et al. 2018).

Allerdings ldsst sich feststellen, dass die Sicherheitsrisiken durch die Verschie-
bung der Sichtbarkeitslinie Richtung Dritte je nach wirtschaftlicher Abhingigkeit
variieren. Die Sichtbarkeitslinie von vertraulichem Wissen verschiebt sich ggf. sogar
zu Organisationen in anderen Rechtsrdumen, wenn Lieferanten mit diesen zusam-
menarbeiten. Die verschobene Sichtbarkeitslinie induziert eine Wissensdiffusion zu
den Vertragspartnern der Zulieferer.

These 1: Informationssicherheitsmafinahmen sind unzureichend in Bezug auf die
Diffusion von Informationen sobald sie bei externen Personen in Partnerunternehmen
bzw. Dritten liegen.

4.2 Prigung der Sicherheitskultur durch die Organisationsroutinen

Die Interviews zeigen, dass es bei den Informanten ein unterschiedliches Sicherheits-
bewusstsein im Umgang mit vertraulichen Informationen und Wissen gibt. Uber die
Berechtigungsebene der Projektpartner und deren Berechtigung, vertrauliche Infor-
mationen zu erhalten, konnten bspw. mehrere Informanten nur Vermutungen anstel-
len, da die Berechtigungsebenen der Personen in Partnerunternehmen nicht zentral
definiert oder bestitigt wurden. Informant E (Produktentwicklung) gab an, dass er
sich keine Sorgen um die Informationssicherheit macht, wenn er Informationen
innerhalb der Organisation weitergibt. Im Gegensatz dazu priift Informant G (Di-
gitales Design und Prototypentwicklung) immer, wer die Informationen anfordert,
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warum und was diese Person damit zu tun beabsichtigt. Informant G ist in einer viel
fritheren Phase des Produktentwicklungsprozesses involviert und verlangt, dass die
Informationen noch sicherer aufbewahrt werden.

Die meisten Informanten sind der Meinung, dass Dokumente mit Vertraulich-
keitseinstufungen meist nur fiir eine bestimmte Zielgruppe relevant sind. Dariiber
hinaus wird Vertraulichkeit als prozessimmanent angesehen, wie Informant B (Digi-
tales Design und Prototypenentwicklung) erklirt. Er findet, dass der Entwicklungs-
prozess mit seinen Rollen und Richtlinien alle Eventualititen abdeckt. Auf diese
Weise wird Vertraulichkeit aufgrund der formalen Rollen der Mitarbeiter innerhalb
der Forschungs- und Entwicklungsabteilung als natiirlich angesehen. Die Organi-
sation vertraut den Mitarbeitern und einige der Informanten gehen davon aus, dass
Vertraulichkeit fiir alle beteiligten Mitarbeiter gleichermaB3en wichtig ist. Mehrere
Informanten gehen davon aus, dass Personen innerhalb der gleichen Organisation
im Allgemeinen an die gleichen Verhaltensregeln und ethischen Grundsitze gebun-
den sind, welche in ihren Organisationsroutinen verankert sind. Zusétzliche Sicher-
heitsvorkehrungen werden nicht getroffen, da die Mitarbeiter ihren Kollegen, ihrer
Organisation und den IT-Systemen der Zulieferer bei der Handhabung und Weiterga-
be vertraulicher Informationen vertrauen. Allerdings erklédrten manche Informanten,
dass sie Arbeitsaufgaben unter hohem Zeitdruck zu erledigen, wie Informant G
hervorhob: ,, Unser Arbeitspensum nimmt stindig zu, aber wir haben immer weniger
Zeit, um es zu erledigen. “. Dies fiihrt oft zu Situationen, in denen Wissen auf un-
konventionelle Weise geteilt wird, wie z.B. iiber WhatsApp und zunehmend tiiber
soziale Medien (Ahmed et al. 2019).

Zusammenfassend wird festgestellt, dass Informanten, die in fritheren Phasen des
Produktentwicklungsprozesses arbeiten, ein grofieres Bewusstsein fiir die Bedeu-
tung von Vertraulichkeit haben als Informanten, die in spiteren Phasen arbeiten.
Mit Ausnahme von Informant G vertrauten alle Informanten den Dokumenten und
Kommunikationspartnern, mit denen sie in Kontakt kamen, ohne deren Vertraulich-
keitsgrad oder Berechtigung zum Zugriff auf bestimmte Informationen und Wissen
zu priifen.

These 2: Informationssicherheit wird durch die gelebten Organisationsroutinen
der Mitarbeiter verankert.

4.3 Workarounds zur Erreichung von Unternehmenszielen

Die meisten Informanten gaben an, dass der Grofteil der Kommunikation und des
Informationsaustauschs iiber E-Mail, Telefon, personliche Treffen, Telefonkonfe-
renzen, webbasierte Kollaborationsplattformen oder Datenaustauschsysteme erfolgt.
Obwohl Studien vor Jahren zeigten, dass Mitarbeiter Online-Kollaborationstools
auch dann nutzen, wenn es offensichtliche Sicherheitsprobleme gibt (Jarvenpaa und
Majchrzak 2010), tauschen die Interviewpartner Informationen mit Dritten haupt-
sdchlich tiber unverschliisselte E-Mails oder Datenaustauschsysteme aus. Arbeit im
Home-Office ermoglicht es den Informanten auch, ihre von der Arbeit zur Verfii-
gung gestellten Laptops mitzunehmen und zu Hause, beim Lieferanten oder auf Ge-
schiftsreisen zu nutzen. Dariiber hinaus werden auch Ausdrucke und Datenspeicher,
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wie z.B. externe Festplatten, regelméBig aus dienstlichen Griinden meist ungefragt
mitgenommen oder als Backups verwendet. Die Genehmigung des Vorgesetzten fiir
die Nutzung eines USB-Sticks einzuholen, ist zu zeitaufwéndig, wie Informant G
berichtet:

Wenn das tigliche Praxis wdre, wiirden die Leute einfach mit USB-Sticks her-
umlaufen, was ich nicht gerne mache, weil ich erst sehen miisste, dass der Vor-
gesetzte da ist, um es abzusegnen [was deutlich mehr Zeit kosten und den Ar-
beitsablauf ins Stocken bringen wiirde] — selbst wenn die Leute die Informa-
tionen sofort brauchen — und ich miisste vielleicht wochenlang warten, um die
Unterschrift des Vorgesetzten zu bekommen.

Die befragten Informanten nutzen mobile Endgerite fiir ihre Arbeit, was eine
weitere Quelle fiir die unkontrollierte Offenlegung vertraulicher Informationen dar-
stellt (Disterer und Kleiner 2014). Fremde Anwendungen, die auf dem Gerit eines
Mitarbeiters installiert sind, konnen unbefugt auf vertrauliche Informationen zugrei-
fen, sogar dann, wenn der Zugriff auf diese Informationen nicht explizit gewahrt
wurde (Kleiner und Disterer 2015).

Informant J machte besonders deutlich, dass ,,der Fokus von der Sicherheit vor
Ort, wie dem Sperren des Zugangs zu bestimmten Bereichen, losen Papieren und
physischen Gerdten, auf die Sicherheit zur Vermeidung der Offenlegung von Infor-
mationen iiber das Internet verlagern muss. “. Fast alle Informanten erklérten, dass
es immer wieder zu Zeitdruck durch das Management und in Bezug auf Projekt-
pline kommt, was den Einsatz von Schatten-IT zur Folge hat. Die digitale Produkt-
entwicklung ermoglicht es Unternehmen nicht nur Kosten zu senken und Produkte
schneller zu entwickeln, sondern auch Entscheidungen frither zu treffen und den
Produktlebenszyklus zu verkiirzen. Die Informanten berichten iiber das Fehlen von
Mbglichkeiten, Informationen einfach, schnell und sicher zu teilen. Infolgedessen
sind die Informanten auf alternative Dienste angewiesen, um Daten auszutauschen,
um die schnelle Entwicklung eines Produkts nicht zu gefihrden. Um die Sicherheit
im Umgang mit vertraulichen Daten zu gewihrleisten, ist ein anwendbares, nach-
vollziehbares und sicheres Datenmanagementsystem mit transparenten Regeln und
Prozessen entscheidend. ,,Andernfalls werden die Leute eh einen Weg finden, einen
nicht abgesicherten Prozess zu umgehen“, so Informant A.

These 3:  Vom Management initiierte Sicherheitsrichtlinien konnen zu Workarounds
fiihren, um Organisationsziele zu erreichen.

4.4 Erzeugung von Aufmerksamkeit fiir sicherheitsrelevante Daten und
Information

Die Interviews zeigen deutlich, dass es sowohl bei der sicheren Kommunikation
als auch beim Sicherheitsbewusstsein an formalen Sicherheitsprozessen mangelt.
Informant C (Digitales Design und Prototypentwicklung) konstatierte, dass es kaum
formale schriftliche Sicherheitsprozesse speziell fiir den sensiblen Bereich der Ent-
wicklung neuer Produkte gebe. Auflerdem seien die Sicherheitsmafinahmen nur all-
gemeines Wissen und nicht rollenspezifisch, wie sie sein sollten (Rechberg und
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Syed 2014). Die Sicherheitsmainahmen miissen aufgrund der zunehmenden Digita-
lisierung ergénzt werden; die Informanten betonten jedoch die kontrire Realitét der
uneinheitlichen Sicherheit und Prozesse in den verschiedenen Phasen von Neupro-
duktentwicklungsprojekten. Mehrere Informanten wiinschten sich bequemere und
praktikablere Sicherheitsrichtlinien sowie Schulungen zum sicheren Umgang mit
vertraulichen Informationen innerhalb der Organisation, da sie in ihrem Alltag eher
nur Vermutungen dariiber treffen, wie vertrauenswiirdig der Kommunikationspartner
ist. Nur Informant D (Digitales Design und Prototypentwicklung) gab an, dass seine
Rollen, Verantwortlichkeiten und Partner zu Beginn eines Projekts definiert wiirden.
Bei diesem Vorgehen wird der Zugang zu Systemen und Daten kontrolliert und die
Beteiligten wissen, an wen sie Daten senden konnen und an wen nicht. Die anderen
Informanten gaben an, dass sie weder unterrichtet noch grundsitzlich geschult wur-
den, welche Informationen und welches Wissen vertraulich sind und wie sie damit
umgehen sollen. Da alle Informanten im gleichen Unternehmen arbeiten, ist diese
Uneinigkeit ein deutlicher Hinweis darauf, dass entweder keine einheitlichen Si-
cherheitsrichtlinien vorliegen oder das Wissen der Informanten diesbeziiglich nicht
nachhaltig gesichert wurde, bspw. durch die Dokumentation in einer Kommunika-
tionsmatrix (Project Management Institute 2013). Allerdings sollte betont werden,
dass auch ausgekliigelte Kontrollen umgangen werden bzw. nicht einhundertpro-
zentig sicher sein konnen. Grobe Fahrlidssigkeit und Vorsatz zeigen sich hiufig in
menschlichem Verhalten.

Einige Informanten gaben auch an, dass ihre Sorge um die Vertraulichkeit davon
abhéngt, ob sich die Informationen auf die Gegenwart oder die Zukunft beziehen.
Diese Informanten behandeln vertrauliche Informationen anders, wenn sich die In-
formationen auf eine zukiinftige Phase des Projekts beziehen. Die Informanten stufen
Informationen iiber zukiinftige Projekte als vertraulich und Informationen tiiber ein
laufendes Projekt als weniger vertraulich ein. Beispielsweise stufen die Informan-
ten der Produktentwicklung Informationen iiber das zur Zeit der Interviews aktuelle
konzeptionelle Design nicht eindeutig als vertraulicher ein als Informationen tiiber
den zukiinftigen Produktionsprozess oder die Markteinfiihrung.

These 4:  Sicherheitsrichtlinien miissen kommuniziert werden und fiir die Mitarbei-
ter transparent sein, damit die Aufmerksamkeit der Mitarbeiter fiir sensible Daten
gewdhrleistet werden kann.

5 Zusammenfassung

Die vorliegenden Ergebnisse legen nahe, dass selbst groBe Organisationen mit
der Informationssicherheit in der Neuproduktentwicklung in einer der weltweit
fortschrittlichsten Industrien zu kidmpfen haben. Die vier vorgestellten Thesen
fassen wir im Folgenden als das POWA-Framework zusammen (P=Personen,
O=Organisationsroutinen, W = Workarounds, A= Aufmerksamkeit), das die Eck-
pfeiler der Informationssicherheit fiir die hochkollaborative und stark digitalisierte
Neuproduktentwicklung in der Automobilindustrie abbildet (siche Abb. 2). Dabei
zeigt sich, dass die Informationssicherheit als ein zentrales Konstrukt auf Perso-
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Abb. 2 POWA-Framework Personen
(intern/extern)

Organisations-
routinen

Workarounds Aufmerksamkeit

nenebene ist, welche durch die Aufmerksamkeit der betreffenden Personen, die
Etablierung von Organisationsroutinen sowie die Ausfithrung von Workarounds ge-
pragt wird. Das Framework kann eine erste Hilfe sein, um systematisch bestehende
Unzuldnglichkeiten zu identifizieren.

Erstens verschiebt sich durch die Bereitstellung oder Weitergabe von Informatio-
nen an interne und externe Personen (P) die Sichtbarkeitslinie, welche mit einem
zu bewertenden Risiko der unkontrollierten Weitergabe verbunden ist. Insbesondere
bei der Weitergabe an externe Personen in z. B. Partnerunternehmen stellt der damit
verbundene Kontrollverlust ein kritischer Aspekt dar, der von Sicherheitsrisikoma-
nagern berlicksichtigt werden muss. Zweitens miissen die Organisationroutinen (O)
evaluiert und kontrolliert werden. Verantwortliche miissen Rollen im Neuprodukt-
entwicklungsprozess definieren und formale Anhaltspunkte fiir die Interaktion zwi-
schen diesen Rollen bieten. Die Aufkldrung der Mitarbeiter {iber rollenspezifische
Sicherheitsanforderungen wéhrend der Produktentwicklung kann bei den Mitarbei-
tern ein Verstdandnis dafiir schaffen, dass sie sorgfiltig und vorausschauend handeln
miissen. Drittens miissen die Richtlinien und Vorschriften fiir das Wissensmanage-
ment transparent, den Mitarbeitern bewusst und leicht anwendbar sein. Sie miissen
so klar sein, dass ein Versto3 oder Nichteinhalten dieser Richtlinien Aufmerksam-
keit (A) erzeugt und entsprechende MaBnahmen ergriffen werden. Dazu konnen
Organisationen Risikobewertungen durchfiihren, indem sie ein Inventar von Infor-
mationswerten erstellen, wie von Padyab et al. (2014) vorgeschlagen. Neben der
Identifizierung von Informationswerten und -entitidten hilft es, die Abteilungen ei-
ner Organisation zu bestimmen, die fiir den Wertschopfungsprozess relevant sind.
Viertens muss das Sicherheitsmanagement den Mitarbeitern die Flexibilitdt geben,
schnell auf Informationsanfragen zu reagieren und das Innovationspotenzial von
Workarounds (W) zu nutzen. Es hat sich gezeigt, dass diese Verletzungen der In-
formationssicherheit dann auftreten, wenn die Mitarbeiter nicht die Zeit haben, die
Sicherheitsanweisungen zu befolgen. Solche Abkiirzungen konnen aber auch posi-
tiv sein, da sie Verbesserungsmoglichkeiten aufzeigen, z.B. Ideen fiir eine bessere
Infrastruktur zum sicheren Informationsaustausch unter Zeitdruck.
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Diese Fallstudie bietet spannende Einblicke in ein aktuelles und sensibles The-
mengebiet. Informationssicherheit in Grounternehmen ist ein streng vertrauliches
Thema. Unsere Ergebnisse unterstreichen den Bedarf an weiterer Forschung. Zu-
kiinftige Forschung kann diese Ergebnisse erweitern, indem sie Muster des Wis-
senstransfers entwickelt, die sich aus dem Verhalten von Mitarbeitern und externen
Partnern ergeben. Insbesondere das Zusammenspiel zwischen Informationssicher-
heits-Risikomanagement und Sicherheitskultur scheint vielversprechend und kann
Erkenntnisse dartiber liefern, wie die Anzahl der Sicherheitsverletzungen aufgrund
von hierarchischem Druck reduziert werden kann.

Obwohl diese Untersuchung sorgfiltig durchgefiihrt wurde, unterliegt sie eini-
gen Limitationen. Da es sich um eine Einzelfallstudie handelt, sind die Ergebnisse
in hohem Mafle von den Kontext- und Umweltfaktoren abhidngig, mit denen die
Organisation konfrontiert ist. Daher konnen die Ergebnisse niemals den Anspruch
erheben, reprisentativ und verallgemeinerbar fiir andere Organisationen zu sein, die
in der gleichen Branche und von dhnlicher Grofe titig sind. Es muss beriicksichtigt
werden, dass zeitliche Beschriankungen sowie der Effekt des sozialen Drucks die
Antworten der Informanten stark beeinflussen konnen.

Funding Open Access funding enabled and organized by Projekt DEAL.

Open Access Dieser Artikel wird unter der Creative Commons Namensnennung 4.0 International Li-
zenz verdffentlicht, welche die Nutzung, Vervielfiltigung, Bearbeitung, Verbreitung und Wiedergabe in
jeglichem Medium und Format erlaubt, sofern Sie den/die urspriinglichen Autor(en) und die Quelle ord-
nungsgemiB nennen, einen Link zur Creative Commons Lizenz beifiigen und angeben, ob Anderungen
vorgenommen wurden.

Die in diesem Artikel enthaltenen Bilder und sonstiges Drittmaterial unterliegen ebenfalls der genannten
Creative Commons Lizenz, sofern sich aus der Abbildungslegende nichts anderes ergibt. Sofern das betref-
fende Material nicht unter der genannten Creative Commons Lizenz steht und die betreffende Handlung
nicht nach gesetzlichen Vorschriften erlaubt ist, ist fiir die oben aufgefiihrten Weiterverwendungen des
Materials die Einwilligung des jeweiligen Rechteinhabers einzuholen.

Weitere Details zur Lizenz entnehmen Sie bitte der Lizenzinformation auf http://creativecommons.org/
licenses/by/4.0/deed.de.

Literatur

Ahmed YA, Ahmad MN, Ahmad N, Zakaria NH (2019) Social media for knowledge-sharing: a systematic
literature review. Telemat Inform 37:72-112. https://doi.org/10.1016/j.tele.2018.01.015

Alavi M, Leidner DE (2001) Review: knowledge management and knowledge management systems: con-
ceptual foundations and research issues. MISQ 25:107. https://doi.org/10.2307/3250961

Annansingh F (2012) Exploring the risks of knowledge leakage: an information systems case study ap-
proach. In: Hou HT (Hrsg) New research on knowledge management models and methods. InTech,
https://doi.org/10.5772/32297

Bulgurcu B, Cavusoglu H, Benbasat I (2010) Information security policy compliance: an empirical study
of rationality-based beliefs and information security awareness. MISQ 34(3):523-548. https://doi.
org/10.2307/25750690

Canonico P, Consiglio S, De Nito E, Esposito V, Pezzillo Tacono M (2018) Dealing with knowledge in
a product development setting: an empirical analysis in the automotive industry. Knowl Manag Res
Pract 16(1):126-133. https://doi.org/10.1080/14778238.2018.1428068

Chesbrough HW, Vanhaverbeke W, West J (2006) Open innovation: researching a new paradigm. Oxford
University Press, Oxford; New York

@ Springer


http://creativecommons.org/licenses/by/4.0/deed.de
http://creativecommons.org/licenses/by/4.0/deed.de
https://doi.org/10.1016/j.tele.2018.01.015
https://doi.org/10.2307/3250961
https://doi.org/10.5772/32297
https://doi.org/10.2307/25750690
https://doi.org/10.2307/25750690
https://doi.org/10.1080/14778238.2018.1428068

1114 R. Weber et al.

Cheung CF, Ma R, Wong WY, Tse YL (2012) Development of an organizational knowledge capabilities
assessment (OKCA) method for innovative technology enterprises. Presented at the International
Conference on Innovation, Management and Technology (ICIMT 2012), Zurich, S 54-65

Coakes E (2004) Knowledge management—A primer. Commun Assoc Inf Syst 14:406—489

Cooper RG (2001) Winning at new products: accelerating the process from idea to launch, 3. Aufl. Perseus
Pub, Cambridge

Custers B, Dechesne F, Sears AM, Tani T, van der Hof S (2018) A comparison of data protection legislation
and policies across the EU. Comput Law Secur Rev 34:234-243. https://doi.org/10.1016/j.clsr.2017.
09.001

Darmawan TS, Suzianti A (2020) Knowledge management framework in new product development pro-
jects of automotive industries. In: Proceedings of the 3rd Asia Pacific Conference on Research in
Industrial and Systems Engineering, S 25-29 https://doi.org/10.1145/3400934.340094 1

Davenport TH, Prusak L (1998) Working knowledge: how organizations manage what they know. Harvard
Business School Press, Boston

Demirkan H, Spohrer J (2015) T-shaped innovators: identifying the right talent to support service innova-
tion. Res Technol Manag 58:12—15. https://doi.org/10.5437/08956308X 5805007

Desouza KC (2006) Knowledge security: an interesting research space. J Inf Sci Technol 3:1-7

Disterer G, Kleiner C (2014) Compliance von mobilen Endgerdten. HMD 51:307-318. https://doi.org/10.
1365/s40702-014-0044-x

Edmondson AC (2002) The local and variegated nature of learning in organizations: a group-level perspec-
tive. Organ Sci 13:128-146. https://doi.org/10.1287/orsc.13.2.128.530

EY (2017) Cybersecurity regained: preparing to face cyber attacks. 20th Global Information Security Sur-
vey (No. 2017/2018). EYGM Limited,

Feldman MS (2000) Organizational routines as a source of continuous change. Organ Sci 11:611-629.
https://doi.org/10.1287/orsc.11.6.611.12529

Feldman MS, Pentland BT, D’ Adderio L, Lazaric N (2016) Beyond routines as things: introduction to the
special issue on routine dynamics. Organ Sci 27:505-513. https://doi.org/10.1287/orsc.2016.1070

Fredriksson G, Roth A, Tagliapietra S, Veugelers R (2018) Is the European automotive industry ready for
the global electric vehicle revolution? (No. 2018/26). Bruegel Policy Contributio, Brussels

Gernreich CC, Bartelheimer C, Wolf V, Prinz C (2018) The impact of process automation on manufac-
turers’ long-term knowledge. In: Proceedings of the international conference on information systems
(ICIS) San Francisco

Gilbert GN, Stoneman P (2016) Researching social life, 4. Aufl. SAGE, Los Angeles

Gonzalez RVD (2017) Knowledge management taxonomy in the Brazilian automotive industry. Knowl
Manag Res Pract 15(3):491-505. https://doi.org/10.1057/s41275-017-0061-y

Gordon LA, Loeb MP (2002) The economics of information security investment. ACM Trans Inf Syst
Secur 5(4):438-457. https://doi.org/10.1145/581271.581274

Gracia M, Paz MJ (2017) Network position, export patterns and competitiveness: evidence from the Euro-
pean automotive industry. Compet Change 21:132—158. https://doi.org/10.1177/1024529417692331

Giinther H-O, Kannegiesser M, Autenrieb N (2015) The role of electric vehicles for supply chain sustain-
ability in the automotive industry. J Clean Prod 90:220-233. https://doi.org/10.1016/j.jclepro.2014.
11.058

von Hippel E (2007) The sources of innovation. In: Boersch C, Elschen R (Hrsg) Das Summa Summarum
des Management. Gabler, Wiesbaden, S 111-120 https://doi.org/10.1007/978-3-8349-9320-5_10

IBM Security, Ponemon Institute (2017) 2017 cost of data breach study—global overview. Ponemon Ins-
titute LLC, North Traverse City

Tlvonen I, Jussila J, Karkkainen H, Paivarinta T (2015a) Knowledge security risk management in contem-
porary companies—toward a proactive approach. IEEE, S 3941-3950 https://doi.org/10.1109/HICSS.
2015.472

Ilvonen I, Jussila JJ, Kédrkkdinen H (2015b) Towards a business-driven process model for knowledge secu-
rity risk management: making sense of knowledge risks. Int J Knowl Manag 11:1-18. https://doi.org/
10.4018/IJKM.2015100101

Jarvenpaa SL, Majchrzak A (2010) Research commentary—vigilant interaction in knowledge collabora-
tion: challenges of online user participation under ambivalence. Inf Syst Res 21:773-784. https://doi.
org/10.1287/isre.1100.0320

Jennex ME, Durcikova A (2013) Assessing knowledge loss risk. IEEE, S 3478-3487 https://doi.org/10.
1109/HICSS.2013.103

@ Springer


https://doi.org/10.1016/j.clsr.2017.09.001
https://doi.org/10.1016/j.clsr.2017.09.001
https://doi.org/10.1145/3400934.3400941
https://doi.org/10.5437/08956308X5805007
https://doi.org/10.1365/s40702-014-0044-x
https://doi.org/10.1365/s40702-014-0044-x
https://doi.org/10.1287/orsc.13.2.128.530
https://doi.org/10.1287/orsc.11.6.611.12529
https://doi.org/10.1287/orsc.2016.1070
https://doi.org/10.1057/s41275-017-0061-y
https://doi.org/10.1145/581271.581274
https://doi.org/10.1177/1024529417692331
https://doi.org/10.1016/j.jclepro.2014.11.058
https://doi.org/10.1016/j.jclepro.2014.11.058
https://doi.org/10.1007/978-3-8349-9320-5_10
https://doi.org/10.1109/HICSS.2015.472
https://doi.org/10.1109/HICSS.2015.472
https://doi.org/10.4018/IJKM.2015100101
https://doi.org/10.4018/IJKM.2015100101
https://doi.org/10.1287/isre.1100.0320
https://doi.org/10.1287/isre.1100.0320
https://doi.org/10.1109/HICSS.2013.103
https://doi.org/10.1109/HICSS.2013.103

,.Sie werden eh einen Weg finden, um es zu umgehen® — Ein fithrender Automobilhersteller... 1115

Johannsen A, Kant D (2020) IT-Governance, Risiko- und Compliance-Management (IT-GRC) — Ein
Kompetenz-orientierter Ansatz fiir KMU. HMD 57:1058-1074. https://doi.org/10.1365/s40702-020-
00625-8

Jordan J, Jones P (1997) Assessing your company’s knowledge management style. Long Range Plann
30:392-398. https://doi.org/10.1016/S0024-6301(97)90254-5

Kardel D (2011) IT-Sicherheitsmanagement in KMU. HMD 48:44-51. https://doi.org/10.1007/BF0334
0623

Kleiner C, Disterer G (2015) Ensuring mobile device security and compliance at the workplace. Procedia
Comput Sci 64:274-281. https://doi.org/10.1016/j.procs.2015.08.490

Klipper S (2020) Weird sociotechnical systems. HMD 57:571-583. https://doi.org/10.1365/s40702-020-
00606-x

Kraft R, Stower M (2017) IT-Risikomanagement im Produktionsumfeld — Herausforderungen und Lo-
sungsansitze. HMD 54:84-96. https://doi.org/10.1365/5s40702-016-0282-1

Kuhnert F, Stiirmer C, Koster A (2018) Five trends transforming the automotive industry. Pricewaterhou-
seCoopers,

Mayring P (2014) Qualitative content analysis: theoretical foundation, basic procedures and software so-
lution. Universitit Klagenfurt, Klagenfurt

Mohr D, Kaas H-W, Gao P, Wee D, Moller T (2016) utomotive revolution—perspective towards 2030: how
the convergence of disruptive technology-driven trends could transform the auto industry, advanced
industries. McKinsey,

Moody GD, Siponen M, Pahnila S (2018) Toward a unified model of information security compliance.
MISQ 42(1):285-311. https://doi.org/10.25300/MISQ/2018/13853

Padyab AM, Piivérinta T, Harnesk D (2014) Genre-based approach to assessing information and know-
ledge security risks. Int J Knowl Manag 10:13-27. https://doi.org/10.4018/ijkm.2014040102

Potter A, Graham S (2019) Supplier involvement in eco-innovation: the co-development of electric, hybrid
and fuel cell technologies within the Japanese automotive industry. J Clean Prod 210:1216-1228.
https://doi.org/10.1016/j.jclepro.2018.10.336

Project Management Institute (2013) A guide to the project management body of knowledge, 5. Aufl.

Rauch A, van Doorn R, Hulsink W (2014) A qualitative approach to evidence-based entrepreneur-
ship: theoretical considerations and an example involving business clusters. Entrep Theory Pract
38:333-368. https://doi.org/10.1111/etap.12093

Rechberg I, Syed J (2014) Knowledge management practices and the focus on the individual. Int J Knowl
Manag 10:26-42. https://doi.org/10.4018/ijkm.2014010102

Reinheimer S, Weber K (2020) Faktor Mensch Teil 1 — vor-Corona-Phase. HMD 57:369-371. https://doi.
org/10.1365/s40702-020-00619-6

Santos IM, Ali N (2012) Exploring the uses of mobile phones to support informal learning. Educ Inf
Technol 17:187-203. https://doi.org/10.1007/s10639-011-9151-2

Schwab K (2017) The fourth industrial revolution, 1. Aufl. Crown Business, New York

Sowa A (2008) IT-Sicherheit durch Zugriffs- und Zugangskontrollen. HMD 45:78-88. https://doi.org/10.
1007/BF03341252

Taylor A (2013) Information security management principles, 2. Aufl. BCS, the Chartered Institute for IT,
Swindon

Teece DJ (2007) Explicating dynamic capabilities: the nature and microfoundations of enterprise perfor-
mance. Strateg Manag J 28:1319-1350. https://doi.org/10.1002/smj.640

Tilson D, Lyytinen K, Sorensen C (2010) Desperately seeking the infrastructure in IS research: concep-
tualization of “digital convergence” as co-evolution of social and technical infrastructures. IEEE, S
1-10 https://doi.org/10.1109/HICSS.2010.141

Tremmel M (2021) Kundendaten von VW und Audi in Hackerforum angeboten. https://www.golem.
de/news/nach-datenleck-kundendaten-von-vw-und-audi-in-hackerforum-angeboten-2106-157435.
html. Zugegriffen: 21 Okt 2021

Vargo SL, Lusch RF (2004) Evolving to a new dominant logic for marketing. J Mark 68:1-17. https://doi.
org/10.1509/jmkg.68.1.1.24036

Viyrynen K, Hekkala R, Liias T (2013) Knowledge protection challenges of social media encountered by
organizations. J Organ Comput Electron Commer 23:34-55. https://doi.org/10.1080/10919392.2013.
748607

Watson S, Hewett K (2006) A multi-theoretical model of knowledge transfer in organizations: determinants
of knowledge contribution and knowledge reuse. J] Manag Stud 43:141-173. https://doi.org/10.1111/
j-1467-6486.2006.00586.x

@ Springer


https://doi.org/10.1365/s40702-020-00625-8
https://doi.org/10.1365/s40702-020-00625-8
https://doi.org/10.1016/S0024-6301(97)90254-5
https://doi.org/10.1007/BF03340623
https://doi.org/10.1007/BF03340623
https://doi.org/10.1016/j.procs.2015.08.490
https://doi.org/10.1365/s40702-020-00606-x
https://doi.org/10.1365/s40702-020-00606-x
https://doi.org/10.1365/s40702-016-0282-1
https://doi.org/10.25300/MISQ/2018/13853
https://doi.org/10.4018/ijkm.2014040102
https://doi.org/10.1016/j.jclepro.2018.10.336
https://doi.org/10.1111/etap.12093
https://doi.org/10.4018/ijkm.2014010102
https://doi.org/10.1365/s40702-020-00619-6
https://doi.org/10.1365/s40702-020-00619-6
https://doi.org/10.1007/s10639-011-9151-2
https://doi.org/10.1007/BF03341252
https://doi.org/10.1007/BF03341252
https://doi.org/10.1002/smj.640
https://doi.org/10.1109/HICSS.2010.141
https://www.golem.de/news/nach-datenleck-kundendaten-von-vw-und-audi-in-hackerforum-angeboten-2106-157435.html
https://www.golem.de/news/nach-datenleck-kundendaten-von-vw-und-audi-in-hackerforum-angeboten-2106-157435.html
https://www.golem.de/news/nach-datenleck-kundendaten-von-vw-und-audi-in-hackerforum-angeboten-2106-157435.html
https://doi.org/10.1509/jmkg.68.1.1.24036
https://doi.org/10.1509/jmkg.68.1.1.24036
https://doi.org/10.1080/10919392.2013.748607
https://doi.org/10.1080/10919392.2013.748607
https://doi.org/10.1111/j.1467-6486.2006.00586.x
https://doi.org/10.1111/j.1467-6486.2006.00586.x

1116 R. Weber et al.

Weber K (2020) Rezension ,,security awareness. HMD 57:631-633. https://doi.org/10.1365/s40702-020-
00617-8

Whitman M, Mattord H (2015) Ongoing threats to information protection. ACM Press, , S 1-2 https://doi.
org/10.1145/2885990.2885994

Xu LD, Wang C, Bi Z, YuJ (2012) AutoAssem: an automated assembly planning system for complex
products. IEEE Trans Ind Inform 8:669-678. https://doi.org/10.1109/T11.2012.2188901

Yi J (2009) A measure of knowledge sharing behavior: scale development and validation. Knowl Manag
Res Pract 7(1):65-81. https://doi.org/10.1057/kmrp.2008.36

Yin RK (2018) Case Study Research and Applications: Design and Methods. Sage Publications Ltd. 6.
ISBN 978-1-5063-3616-9

@ Springer


https://doi.org/10.1365/s40702-020-00617-8
https://doi.org/10.1365/s40702-020-00617-8
https://doi.org/10.1145/2885990.2885994
https://doi.org/10.1145/2885990.2885994
https://doi.org/10.1109/TII.2012.2188901
https://doi.org/10.1057/kmrp.2008.36

	„Sie werden eh einen Weg finden, um es zu umgehen“ – Ein führender Automobilhersteller kämpft mit Datensicherheit in der Neuproduktentwicklung
	Zusammenfassung
	Abstract
	Der Wandel als Herausforderung für Unternehmen
	Grundlagen
	Informationssicherheit
	Der Faktor Mensch
	Wissen in der Neuproduktentwicklung

	Methodisches Vorgehen
	Ergebnisse und Diskussion
	Sichtbarkeit für interne und externe Personen
	Prägung der Sicherheitskultur durch die Organisationsroutinen
	Workarounds zur Erreichung von Unternehmenszielen
	Erzeugung von Aufmerksamkeit für sicherheitsrelevante Daten und Information

	Zusammenfassung
	Literatur


