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Zusammenfassung In diesem Beitrag werden die Rolle digitaler Identitéiten fiir
eine funktionierende digitale Wirtschaft thematisiert und Anforderungen an das Ma-
nagement digitaler Identitdten abgeleitet. Bislang hat sich kein Ansatz fiir das Ma-
nagement digitaler Identititen in der Breite etabliert, was zu einer Fragmentierung
der ID-Landschaft sowie einer Vielzahl von Benutzerkonten fiir den Anwender fiihrt.
Mangels Standards ist zudem die Interoperabilitdt von digitalen Identititen einge-
schrinkt. Dies fiihrt zu einer Reihe von Problemen, die den effizienten und sicheren
Umgang mit digitalen Identititen behindern. Abhilfe verspricht das Konzept der
Self-Sovereign Identities (SSI) und den damit verbundenen Standards ,,Verifiable
Credentials“ und ,,Decentralized Identifiers. Sie erlauben den flexiblen Austausch
von manipulationssicheren digitalen Nachweisen zwischen Benutzern und Syste-
men und bilden damit die Grundlage fiir den Aufbau von Vertrauensbeziehungen im
digitalen Raum. In diesem Beitrag werden das SSI-Paradigma vorgestellt und die
Hiirden diskutiert, die dem breitenwirksamen Einsatz dieses Konzepts entgegenste-
hen. Damit erhilt der Leser einen kompakten Uberblick verschiedener Ansitze fiir
das Identitdtsmanagement und die Potenziale selbst-souveridner Identititen. Fiir die
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Gestaltung digitaler Dienste in Wirtschaft und Verwaltung sollte dieser Ansatz stér-
ker beriicksichtigt werden, um von den damit verbundenen Vorteilen zu profitieren.

Schliisselworter Digitale Identitét - Self-sovereign Identity - Verifiable
Credentials - Identity Management

Self-Sovereign Identity as the Basis for Universally Applicable Digital
Identities

Abstract This paper addresses the role of digital identities for a functioning digital
economy and outlines requirements for their management. So far, no approach for
the management of digital identities has been widely established, which leads to
a fragmentation of ID services as well as a variety of user accounts. Due to the lack
of standards, the interoperability of digital identities is also limited. This leads to sev-
eral problems that prevent the efficient and secure handling of digital identities. The
concept of Self-Sovereign Identities (SSI) and the associated standards “Verifiable
Credentials” and “Decentralized Identifiers” is a promising approach to improve the
situation. They allow the flexible exchange of tamper-proof digital proofs between
users and systems. Therefore, they form the foundation for building trust relation-
ships in the digital space. This paper introduces the SSI paradigm and discusses the
barriers that prevent the wide-scale adoption of this concept. With that, the reader
gets a compact overview of different approaches for identity management and the
potentials of self-sovereign identities. For the design of digital services in business
and administration, this approach should be given greater attention to benefit from
the associated advantages.

Keywords Digital Identity - Self-sovereign Identity - Verifiable Credentials -
Identity Management

1 Einleitung
1.1 Digitale Identititen als Grundlage fiir Vertrauen im digitalen Raum

Mit zunehmender Digitalisierung von Wirtschaft und Verwaltung wichst das Ange-
bot an digitalen Diensten. Um vertrauenswiirdige Interaktionen mit solchen Diensten
zu gewdhrleisten, miissen alle Beteiligten sicher digital identifiziert werden. Mit di-
gitalen Identitdten konnen sich Personen, Organisationen oder Objekte gegeniiber
einem Softwaresystem ausweisen. Solche digitalen Identititen sind im Kern ei-
ne Sammlung von verschiedenen, moglichst langlebigen Identifizierungsmerkmalen
(Identitétsattributen) (Tsolkas und Schmidt 2017).

Bei der Entwicklung von digitalen Identititen wurde zunichst pragmatisch vor-
gegangen. Dies fiihrt dazu, dass Betreiber von Onlineservices und Anwendungen
(Service Provider) die digitalen Identitdten ihrer Nutzer selbst verwalten miissen.
Dadurch entstanden zahlreiche ,,Silos* mit einer Sammlung von Identititsmerkma-
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len und eigener Nutzerbasis. Die Anwender miissen in der Folge zahlreiche Nutzer-
konten pflegen, deren gespeicherte Identititsmerkmale vielfach redundant sind.

Eine Verbesserung erreicht das Modell der foderierten Identitéten, welches digita-
le Identitédten systemiibergreifend nutzbar macht. Dabei werden zentrale Dienste, so
genannte ID-Provider, eingesetzt, die Identitditsmerkmale und Authentifizierungsme-
thoden fiir die Nutzung einer Vielzahl von Anwendungen zentral bereitstellen. Somit
kann der Fragmentierung der ID-Landschaft zum Preis der Zentralisierung von ID-
Informationen bei einigen wenigen gewinnorientierten Unternehmen begegnet wer-
den. Dies birgt wiederum neue Risiken. So konnen die ID-Provider beim Einsatz
der Identititen durch den Nutzer Daten aus unterschiedlicher Herkunft miteinander
korrelieren und somit individuelle Profile von Nutzern erstellen. Diese Sammlung
bietet die Grundlage sowohl fiir eigene wirtschaftliche Zwecke wie beispielsweise
auf den Nutzer zugeschnittene Werbeanzeigen als auch fiir die moglicherweise uner-
wiinschte Weitergabe personlichen Daten an Dritte. Staatliche, elektronische Authen-
tifizierungsmethoden versuchen die Fragmentierung der ID-Landschaft ebenfalls zu
adressieren, indem sie einer Person ermoglichen, sich gegeniiber einem Hindler oder
einer Behorde mit der eID auszuweisen. Die eID ist die elektronische Reprisentati-
on des Personalausweises, die direkt im Ausweis eingebettet ist (BMI 2020a). Sie
ist seit 2017 standardmifig bei allen neu ausgestellten Personalausweisen aktiviert
(Bundesregierung Deutschland 14.07.2017) und kann mittels geeigneter Apps, z.B.
der AusweisApp2, per Smartphone ausgelesen und an einen berechtigten Anfrager
tibermittelt werden.

Auch Organisationen benétigen digitale Identititen fiir die Kundenbetreuung, di-
gitale Finanzverwaltung oder zum Nachweis der Rechtsform. In Deutschland tiber-
nehmen solche Registrierungen das Handelsregister, das Finanzamt, die Non-Profit
Organisation GS1 Germany und andere Mitglieder der Global Legal Entity Identifier
Foundation (GLEIF). Die ausgestellten Kennnummern sind jedoch nicht interope-
rabel. Dementsprechend ermoglicht der Handelsregistereintrag eine Identifizierung
auf nationaler Ebene, wihrend der Legal Entity Identifier (LEI) eine Identifizierung
auf dem internationalen Finanzmarkt unterstiitzt.

Die Registrierung von technischen Produkten ist ein Sonderfall, denn anders als
bei Personen iibernimmt selten eine Behorde oder ein Konsortium die Speiche-
rung der Identifikatoren. Ausnahmen bilden hier registrierungspflichtige Waren wie
Fahrzeuge mit der Fahrzeug-Identifikationsnummer (FIN) aus der EU-Verordnung
19/2011 und Medizinprodukte mit der Unique Device Identification (UDI) aus der
EU MDR2017/745. Hersteller unterhalten daher ihre eigenen Datenbanken mit den
jeweiligen Kennnummern zur Identifizierung. Wenn ein Unternehmen seine Waren
weltweit identifizierbar machen mochte, kann die GS1 hierfiir eine zentral verwaltete
Global Trade Item Number (GTIN) vergeben.

Vor dem Hintergrund der hohen Bedeutung digitaler Identititen fiir die Digita-
lisierung der Wirtschaft soll der vorliegende Beitrag die bisherigen Herangehens-
weisen an den Umgang und die Verwaltung mit digitalen Identitdten bewerten und
SSI als einen aussichtsreichen Losungsweg vorstellen. Grundlage dafiir sind Verof-
fentlichungen aus verschiedenen Quellen, vor allem Community- und Standardisie-
rungsaktivititen. Es ist festzustellen, dass es bislang nur wenige wissenschaftliche
Arbeiten gibt, die sich insbesondere mit den neueren Entwicklungen rund um Self-
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Sovereign Identity und den damit verbundenen Standards des World Wide Web Con-
sortiums (W3C) auseinandersetzen. Der vorliegende Beitrag versucht diese Liicke
zu schlieBen. Praktiker in Wirtschaft und Verwaltung sollen damit einen Einblick
in aktuelle Entwicklungen bekommen, um diese in die Gestaltung von Systemen
einflieBen zu lassen. Fiir die Wissenschaft, insbesondere die Wirtschaftsinformatik,
zeigt der Beitrag den aktuellen Stand der Technik in einem zunehmend wichtigen,
aber bislang wissenschaftlich zu wenig beachteten Thema.

1.2 Beteiligte Akteure und ihre Rollen

Fiir eine systematische Betrachtung des Identititsmanagements ist die Differenzie-
rung verschiedener Rollen hilfreich. Der Herausgeber (Issuer) ist fiir das korrekte
und vertrauenswiirdige Erstellen von Identititen bzw. dem Bestitigen der Korrekt-
heit von behaupteten Identitdtsmerkmalen zustdndig. In der realen Welt sind das
z.B. hoheitliche Dokumente, Urkunden oder Plastikkarten. Digital lassen sich diese
in Form kryptografisch gesicherter, digitaler Nachweise reprisentieren. Der Inhaber
(Holder) empfingt diese Nachweise und verwaltet sie in einer physischen Geld-
borse oder digital in einer Wallet-App. Er hat die alleinige Verfiigungsgewalt iiber
diese Nachweise. Das Subjekt ist die Entitét, auf die sich das Identitdtsmerkmal be-
zieht. Das kann ein Objekt unter der Kontrolle des Inhabers sein oder eine Person,
fiir die der Inhaber verantwortlich oder bevollmichtigt ist. In vielen Fillen ist das
Subjekt jedoch mit dem Inhaber identisch. Die Akzeptanzstelle (Verifier) ist eine
Anwendung, ein Onlineservice oder eine Stelle in der physischen Welt, der vom
Inhaber Nachweise tiber bestimmte ID-Merkmale anfordert, um seine Identitit oder
Berechtigungen zu priifen. Der Inhaber kann selbst entscheiden, welche Nachwei-
se er priasentiert. Wahrend in der realen Welt die Akzeptanzstelle durch Erfahrung
und Fachwissen die Echtheit eines présentierten Nachweises manuell priifen muss,
ist das bei Verwendung kryptografisch gesicherter, digitaler Nachweise automatisch
moglich. Filschungen sind dadurch deutlich schwieriger als bei physischen Doku-
menten.

Akteure sind natiirliche oder juristische Personen, die je nach konkreter Situation
eine oder mehrere der genannten Rollen innehaben. Der Nutzer als natiirliche Person
hat in der Regel die Rolle Inhaber und meist auch Subjekt, da sich die Mehrzahl
der von ihm verwalteten ID-Attribute auf ihn selbst bezieht. Auch juristische Per-
sonen (Organisationen) konnen Nutzer sein, da sie Teil von Rechtsgeschiften sind
und eine nachweisbare Identitidt bendtigen. Organisationen konnen dariiber hinaus
auch Betreiber von Anwendungen sein, mit denen Nutzer interagieren sollen. Je
nach Ausprigung ist eine solche Anwendung Herausgeber und/oder Akzeptanzstel-
le. Anwendungen, die gegeniiber dem Nutzer spezielle Eigenschaften nachweisen
miissen, konnen ihrerseits auch Inhaber sein.

Um das Ausstellen, Speichern, Freigeben und Verifizieren von digitalen Identi-
tatsmerkmalen praktisch zu realisieren, bedarf es technischer Infrastruktur und Soft-
warekomponenten, wie zum Beispiel die oben erwihnte digitale Wallet-App. Diese
werden in der Regel von einem Hersteller oder einer Organisation bereitgestellt und
im Folgenden unter der Bezeichnung , ID-Dienst” zusammengefasst.
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1.3 Anforderungen

Aus den vorgenannten Ausfiihrungen lassen sich Anforderungen an ein verbessertes
Identitdtsmanagement ableiten. Aus Sicht der Inhaber ergeben sie sich vor allem aus
breiter Anwendbarkeit und Kontrolle iiber die eigenen Daten:

e Datenschutzkonformitit, d. h. nur notwendige Daten werden iibertragen

e Portabilitit von Identititsmerkmalen zwischen ID-Diensten, um Lock-In Effekte
zu vermeiden

o Hohe Benutzbarkeit (Usability), ohne die Sicherheit zu beschridnken.

e Breite Anwendbarkeit, d. h. Identititsdaten sollten in vielen Situationen einsetzbar
sein

e Verfiigungsmacht iiber eigene ID-Daten, um ungewiinschte Verwertung durch
Dritte zu verhindern

Fiir die Akzeptanzstellen ist vor allem wichtig, dass moglichst viele Nutzer ein-
fach ihre Anwendung nutzen kénnen und nicht von komplexen Registrierungsvor-
gingen abgeschreckt werden. Dennoch miissen Nutzer eindeutig identifiziert wer-
den, um rechtssichere Transaktionen durchfiihren zu konnen:

Einfacher Zugang fiir alle berechtigten Nutzer ohne zusitzliche Registrierung
Eindeutige Identifikation von Nutzern fiir rechtssichere Transaktionen
Geringer Aufwand fiir ID-Priifung und Verwaltung personenbezogener Daten
Geringe Kosten bei Einbindung und Verwendung eines ID-Dienstes

Die Anbieter von ID-Diensten sind fiir ihren Markterfolg vor allem darauf ange-
wiesen, eine moglichst grofe Attraktivitit fiir Nutzer und Anwendungen gleicher-
mafen zu besitzen. Dies driickt sich in einer groen Anzahl von Akzeptanzstellen
aus, d.h. Anwendungen, die eine Authentifizierung mittels des jeweiligen Dienstes
unterstiitzen. Dies ist in direkter Wechselwirkung mit der Anzahl der Nutzer, d.h.
es entsteht ein positiver Netzwerkeffekt: Je mehr Akzeptanzstellen, desto attrakti-
ver ist der Dienst fiir potenzielle Nutzer, und je mehr Nutzer ein Dienst hat, desto
eher ist der Betreiber einer Anwendung bereit, diesen Dienst zu unterstiitzen. Um
dies zu erreichen, ist wie bei allen Angeboten, die einen zweiseitigen Markt als
Grundlage haben, entsprechend intensives Marketing notwendig. Daneben sind fiir
den Markterfolg auch eine hohe Usability, Vertrauenswiirdigkeit, Verfiigbarkeit und
Sicherheit erforderlich. Die EU-Verordnung fiir elektronische Identifizierung, Au-
thentifizierung und Vertrauensdienste (eIDAS) enthilt verbindliche Regelungen fiir
elektronische Transaktionen im europdischen Binnenmarkt und deckt vor allem die
Bereiche ,,Elektronische Vertrauensdienste und ,,Elektronische Identifizierung* ab.
Fiir den Einsatz in regulierten Doménen wie der 6ffentlichen Verwaltung miissen
ID-Dienste dementsprechend eine Zertifizierung nachweisen, um fiir das eIDAS-
Vertrauensniveau ,,substanziell*“ oder ,.,hoch* zugelassen zu werden (BSI 2016).
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2 Ansitze zum Management digitaler Identititen

Im Laufe der Zeit wurden verschiedene Ansitze zur Erzeugung, Verwaltung und dem
Einsatz digitaler Identitdten entwickelt. In diesem Abschnitt werden diese erldutert
und verglichen.

2.1 Grundlagen des Managements digitaler Identitiiten
2.1.1 Isolierte Identitditen

Das Modell der isolierten Identititen ist am weitesten verbreitet und wird z.B. bei
Routern, Webseiten und Onlineshops eingesetzt. Jeder Service verwaltet hierbei sei-
ne Benutzer in einer eigenen Nutzerdatenbank und fiihrt Authentifizierungen selbst
durch. Der Service ist damit Herausgeber und Akzeptanzstelle zugleich. Dies bringt
den Vorteil, dass konkurrierende Organisationen nicht von Dritten abhéngig sind, Da-
ten optimal an ihre Bediirfnisse anpassen sowie verarbeiten konnen und die Aktivité-
ten der Nutzer nicht ohne Weiteres korreliert werden konnen. Weiterhin erméglicht
diese Flexibilitit eine breite Anwendungsmdglichkeit von unterschiedlichen ID-Ar-
ten fiir Personen, Organisationen und technische Produkte. Jedoch miissen Service
Provider potenzielle Nutzer zur Registrierung incentivieren. Damit steigt auch die
Anzahl an Identititen mit den dazugehdrigen Authentifizierungsmethoden. Fiir den
Nutzer endet das in der Herausforderung, diese Accounts auf effiziente und sichere
Weise zu verwalten (Jgsang und Pope 2005). Aber auch Service Provider stehen von
der Herausforderung, eine wachsende Zahl von Nutzerkonten datenschutzkonform
zu speichern und vor Diebstahl zu sichern.

2.1.2 Foderierte Identitditen

Die foderierte Identitdt adressiert die beschriebenen Nachteile. Dem Nutzer wird
ermoglicht, durch zentralisierte Identity Provider dieselbe digitale Identitét bei ver-
schiedenen Services zu verwenden, ohne sich neu registrieren zu miissen. Der Iden-
tity Provider fungiert dabei sowohl als Herausgeber und Inhaber, da er die Daten
des Benutzerkontos verwaltet. Er verifiziert die Identitdt, wenn sich der Nutzer bei
einem angeschlossenen Service anmelden will.

Unternehmen konnen Identititen demnach mit geringerem Aufwand verwalten.
Was aus administrativer Sicht sinnvoll ist, stellt fiir Privatanwender ein Problem dar,
denn Identitdten verbleiben in den Hénden der Identity Provider und der Nutzer ist
von deren Fortbestand und Zuginglichkeit abhingig (Allen 2016). Die foderiert-
zentralen ID-Verwaltung, in Verbindung mit der Nutzung unterschiedlicher Ser-
vices, erleichtert die Zusammenfiihrung von Informationen verschiedener Herkunft,
um so ohne Kontrolle des Nutzers umfangreiche Profile anzufertigen. Die Menschen
vertreten in der digitalen Welt verschiedene anonyme, pseudonyme oder rechtsper-
sonliche Rollen. Je nach Anwendung differenzieren sie auch, wer welche Inhalte
sehen darf. Da die individuellen Grundwerte schon immer Bestandteil des Identi-
taitsmanagements sind, stellt die Korrelierbarkeit ein neues Problem dar. Werden die
Informationen in einem falschen Kontext verarbeitet, konnen dem Nutzer finanzielle
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oder soziale Nachteile entstehen (Priem et al. 2011). Die foderierten Identitéten be-
ziehen sich vor allem auf Personenidentititen. Technische Produkte oder Identititen
von Organisationen spielen in der Regel eine untergeordnete Rolle.

2.1.3 Elektronischer Personalausweis und andere staatliche Identitditen

Der elektronische Personalausweis (nPA) mit elektronischer ID (eID), der elektro-
nische Aufenthaltstitel und der elektronische Reisepass gehoren ebenfalls zu den
foderierten Identititen. Denn auch die Regierung hat das Interesse, personalisierte
elektronische 6ffentliche Dienste bereitzustellen und Biirger vor Betrug und Sicher-
heitsrisiken zu bewahren (Priem et al. 2011). Diese Identitit stellt einen Sonderfall
dar, denn sie besitzt keinen ID-Managementansatz, sondern ist ein hoheitliches Au-
thentisierungsmittel mit zusétzlicher digitaler Reprédsentation. Anders als bei den
bisher vorgestellten Modellen werden bei diesem Verfahren keine Identitdtsdaten
zentral verwaltet. Stattdessen wird eine dedizierte Infrastruktur (eID-Server) ver-
wendet, mit der die eID-Daten vom Personalausweis zur Akzeptanzstelle tibermit-
telt werden. Der Nutzer benétigt dazu sein elektronisches Ausweisdokument mit
aktivierter eID-Funktion sowie mindestens die AusweisApp2. Der Identitétsbesitzer
kann sich so digital authentisieren, ohne sich neu registrieren zu miissen (Pohl-
mann 2019a). Die Identifikation geschieht hierbei nach dem Prinzip der eIDAS-
Vertrauensniveaus. Je nach Freigabe kann der Dienstleister den Nutzer nur voll-
stindig pseudonym identifizieren, Daten teilweise oder vollstindig auslesen. Bei
einer pseudonymen Abfrage wird fiir jeden Online-Dienst eine eigene pseudonyme
Kennung generiert (BMI 2020b).

Service Provider miissen zur Nutzung der eID zunichst eine Berechtigung be-
antragen und miissen dafiir einen Dienst konzipieren, der vollstaindig DSGVO- und
eIDAS-konform ist. AnschlieBend konnen sie nur die Daten auslesen, fiir die ei-
ne Genehmigung vorliegt. Werden weitere Daten benétigt, so miissen die Service
Provider diese Informationen separat abfragen und verwalten (BSI 2017). Folglich
haben die Biirger mit diesen Identititen ein sehr hohes Sicherheitsniveau. Von der
Privatwirtschaft werden vor allem die regulatorischen Hiirden kritisiert, weswegen
es gegenwirtig nur wenige Dienstleistungen gibt, die das eID-Verfahren verwenden.
Ferner fehlen derzeit zur EU-weiten Anwendung grenziiberschreitende Standards:
elD-Verfahren, die in einen Mitgliedsstaat zuléssig sind, erfiillen die gesetzliche Be-
dingungen eines anderen Landes moglicherweise nicht (Winter et al. 2020). Zudem
wird aus Nutzersicht die Usability dieses Verfahrens oft kritisiert, was die Verbrei-
tung ebenfalls behindert (Kostic et al. 2016).

2.1.4 Self-Sovereign Identity

Ein neuer Ansatz fiir das Identitditsmanagement ist das auf dezentraler Organisation
beruhende Paradigma ,,Self-Sovereign Identity” (SSI). Dabei bekommt der Nutzer
Identititsmerkmale und Berechtigungen in Form von kryptografisch gesicherten di-
gitalen Nachweisen (,,Verifiable Credentials*) ausgestellt und kann diese mittels
einer digitalen Brieftasche (,,Wallet”) selbstindig verwalten. Um sich gegeniiber
Akzeptanzstellen auszuweisen, geniigt die Vorlage der geforderten Verifiable Cre-
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Abb. 1 SSI-Interaktionsschema, adaptiert von (Miihle et al. 17.07.2018)

dentials in Form von so genannten ,,Verifiable Presentations®, die ohne direkten
Kontakt zum Herausgeber iiberpriifbar sind. Mittels geeigneter Protokolle ist die
flexible Ubermittlung solcher Verifiable Credentials und Presentations realisierbar
(vgl. 3.1.3 DIDcomm). Dabei kann jeder Akteur eine oder mehrere Rollen annehmen
und ein Vertrauensdreieck (vgl. Abb. 1) aufbauen (Windley 2018).

Fiir Christopher Allen ist die Unabhéngigkeit eines Nutzers von einem zentralen
ID-Provider das ,,Herzstiick” der Self-Sovereign Identity, anstatt nur den Nutzer ins
Zentrum zu stellen. Er gilt als Vordenker im Bereich der SSI-Entwicklung und for-
mulierte zehn Prinzipien, die seiner Meinung nach fiir SSI notwendig sind. Diesen
zufolge muss der Benutzer die Moglichkeit haben, seine eigenen digitalen Identité-
ten zu erstellen, tiber mehrere Standorte hinweg mit voller Kontrolle zu verwenden
und zu verwalten. Die Dienstleister miissen indes ihren Kunden Transparenz bieten,
indem sie die Anwender zu den verwendeten Mitteln und zu der Datenverarbeitung
informieren. Zusitzlich muss der Nutzer in der Lage sein, personlich identifizieren-
de Informationen oder Fakten minimalisiert und nur durch explizite Zustimmung
einzusetzen. Auch sollte er selbst iiber die Verwendungsdauer der Verbindungen
oder Informationen entscheiden (Allen 2016).

Dies begriindet ein neues Paradigma fiir den Umgang mit digitalen Identititen,
in dem Benutzer in die Position von selbst-souverdnen Verwaltern ihrer Identitt
gebracht werden. Diese Unabhéngigkeit von Dritten ermdglicht zudem einen neuen
Ansatz fiir die Interoperabilitit verschiedener Dienste, vereinfacht die Handhabung
personenbezogener Daten auf Seiten der Akzeptanzstellen und verbessert die Nut-
zererfahrung durch Wegfall von Passwortern und vermeidet komplexe Registrier-
vorginge. Weiterhin wird durch eine Peer-to-Peer-Verbindung und dezentrale Ver-
waltung die Privatsphire des Identitétsinhabers geschiitzt. Die Moglichkeiten zur
Korrelation von Identitdtsdaten zwischen unterschiedlichen Diensten und Service
Providern werden vermindert. Gleichzeitig sinkt die Attraktivitit fiir Angriffe auf
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Tab. 1 Vergleich verschiedener Ansitze fiir das ID-Management

Isoliert Foderiert elD/nPA SSI
Sicherheit Unklar Hoch Sehr hoch Sehr hoch
Verbreitung ~ Hoch Hoch Gering Sehr gering
Usability Mittel Hoch Gering (Potenziell) Hoch
Datenqualitdt Unklar Hoch Sehr hoch Hoch
Datenschutz ~ Unklar Unklar Hoch Hoch
Standardisiert Nein Ja Ja Ja
Integrations-  Mittel Gering Sehr hoch Implementations-
aufwand abhiéngig
Primdire Beliebige Onlinedienste, V.a. in 6ffentlicher Beliebiger Ein-
Nutzung Onlinediens- Unternehmensan- Verwaltung, online/ satz, online/

te wendungen offline offline
ID-Attri- Flexibel Flexibel Person Flexibel
bute

die Datenbestinde von Akzeptanzstellen, da sie weniger lukrativ fiir Identitédtsdieb-
stahl sind. Dennoch kann nicht technisch verhindert werden, dass Akzeptanzstellen
eigene Datenbestinde anlegen oder diese Informationen an Dritte weiterreichen.

2.2 Vergleich

Der Vergleich der verschiedenen Ansétze findet anhand von Kriterien statt, die auf
den in Abschn. 1.3 genannten Anforderungen basieren. Dabei werden die Eigen-
schaften der einzelnen Ansitze aus den vorherigen Ausfithrungen genutzt und in
einer konsolidierten Darstellung aufbereitet (Tab. 1).

Insgesamt ldsst sich feststellen, dass die bisherigen Ansitze die Anforderungen
an das Management digitaler Identitdten nur zum Teil erfiillen. Isolierte Ansitze
sind sehr verbreitet und flexibel, aber nicht standardisiert und fiihren zu vielen ver-
teilten Nutzerkonten. Foderierte Identititen reduzieren zwar diese Zahl, fithren aber
zu einer Abhédngigkeit der Nutzer von den Identity Providern, was diesen eine grofle
Macht verschafft (Riedel 2019). Aufgrund der Nutzung fiir verschiedene Anwen-
dungen stellen sie nicht nur ein attraktives Angriffsziel fiir Cyber-Kriminelle dar,
sondern eignen sich auch fiir die Korrelation von Nutzeraktivititen zur Erstellung
von Kundenprofilen (Cyphers und Gebhart 2019). Hoheitliche Identititen wie die
elD des Personalausweises sind sehr sicher und datenschutzkonform. Wegen der
niedrigen Usability und des hohen Aufwands fiir ihre Unterstiitzung auf Seiten der
Anwendungen ist ihre Nutzbarkeit jedoch gering (Riedel 2019). Sie werden fast
ausschlieBlich fiir das E-Government eingesetzt.

Der Ansatz der Self-Sovereign Identity verspricht hierbei Losungen fiir viele
der genannten Probleme. Allerdings ist die Verbreitung derzeit noch sehr gering.
Dennoch werden sowohl die Standardisierung als auch die Implementierung nutz-
barer Komponenten derzeit stark vorangetrieben. Um das Verstindnis fiir die Funk-
tionsweise und Potenziale von SSI zu schérfen, wird im Folgenden detaillierter auf
Standardisierung, Einsatz und aktuelle Aktivititen rund um SSI eingegangen.
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3 Umsetzung von Self-Sovereign Identity
3.1 Elemente eines SSI-Systems

Fiir die Realisierung von SSI sind drei Bestandteile besonders relevant: (1) dezen-
trale Identifikatoren fiir beliebige Entititen, (2) kryptografisch gesicherte Datenfor-
mate zur Beschreibung der Identititsattribute sowie (3) ein Protokoll zur Peer-to-
Peer Kommunikation zwischen den beteiligten Akteuren. Fiir diese drei Bestandtei-
le sind mit Decentralized Identifiers, Verifiable Credentials und DIDcomm bereits
Standardisierungsaktivititen im Gange.

3.1.1 Decentralized Identifiers (DID)

Decentralized Identifiers sind einzigartige URIs, die nach dem Schema im RFC 3986
definiert sind. Eine DID identifiziert eine durch ihren Besitzer gewihlte Entitit (Reed
et al. 2021). Die referenzierte Ressource ist ein DID-Dokument, das zum Beispiel
als JSON-LD reprasentiert wird. Wie Abb. 2 zeigt, ist eine DID-URN dabei in drei
Teile geteilt. Das Schema, welches den Bezeichner als DID-Ressource definiert, die
Methode und der methodenspezifische Identifikator. Aktuell gibt es 82 produktive
oder in der Entwicklung befindliche DID-Methoden (Steele und Sporny 2021).

Ziel des W3C ist es, DIDs als weltweiten Standard fiir kryptografisch unabhén-
gige, verifizierbare Identifikatoren zu etablieren, die keiner Kontrolle zentraler Ver-
waltungen unterliegen. Der Nutzer, der die DID erzeugt und dem sie anschlieend
gehort, entscheidet selbst tiber die Lebensdauer (Reed et al. 2021). Jedes DID-Doku-
ment kann Informationen zu kryptografischen Verifizierungsmethoden und Service
Endpoints enthalten, die es einem DID-Besitzer ermdglichen, die Kontrolle iiber die
DID nachzuweisen (Reed et al. 2021). AuBlerdem ist es moglich, durch DIDs Para-
meter an einen Service-Endpunkt zu iibertragen. Zusitzlich bieten sie der Akzep-
tanzstelle die Moglichkeit, die gleichen Methoden zur Verifizierung der Credentials
Zu nutzen.

LXmp “"@context”: "https://www.w3.org/ns/did/v1",
<Methode> "id": "did:xmp:123",
"verificationMethod": [
{
"id": "did:xmp:123#ZC2JXTO6t4RSO1bFCXVIRXarZyUbdP2w_psLuMuY6ec”,
‘ “"type": "Ed25519VerificationKey2018",

identifiziert referenziert registriert in “controller": "did:xmp:123",
"publicKeyBase58": "H3C2AVVLMvég jZpFkcICWDWNZN6Z3WXmgPV "

- "id": "did:xmp:123#2Q3shP2mWsZYWgvgM11nenXRTx9L1yiIKmkFIdFX7NaMKb1pX" ,
b E “"type": "EcdsaSecp256klVerificationKey2019",
o “"controller”: "did:xmp:123",
g “"publicKeyBase58": "d5cW2R53NHTTkv7EQSYR8YxaKx7MVCcchimKSEECNXX0" ,
}
1
"service": [{
T_ _| "id": "did:example:ebfeblf712ebc6flc276e12ec21#showexample”,
gespeichert bei "type": "ExampleService",

"serviceEndpoint”: "https://example.com/endpoint/1928374657"

2l

)

Entitat DID-Dokument Vertrauenswiirdiges
Datenregister

Abb. 2 Beziehung zwischen DID, DID-Dokument (mit JSON-LD Reprisentation), DLT und Entitét
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Die jeweiligen DID-Methoden definieren, wie eine DID im Netzwerk registriert,
aufgelost, aktualisiert und widerrufen wird. Schon heute gibt es DID-Methoden die
Bitcoin und Ethereum als vertrauenswiirdiges Datenregister verwenden. Aufgrund
der dezentralen Speicherung des Public Keys als Verifizierungsschliissel in einem
DID-Dokument kann der Inhaber bei Verbindungsaufbau seinen Key direkt an den
Kommunikationspartner iibermitteln, ohne dass eine zentrale Einheit benotigt wird
(Tobin 2018). Wegen der Vielzahl dieser Methoden ist auf Implementierungsebene
keine Interoperabilitit beziiglich der Auflosung eines DIDs zu einem DID-Dokument
— also der Leseoperation der jeweiligen DID-Methoden — gewihrleistet. Zur Losung
dieses Problems ist von der Decentralized Identity Foundation (DIF) ein sogenannter
Universal Resolver entwickelt worden (Hardman 2020b). Dieser arbeitet auf der
Basis von Treibern und kann fiir die unterstiitzten DID-Methoden entsprechende
DID-Dokumente bei Eingabe eines DIDs zuriickgeben. Dieser universelle Ansatz
erleichtert die Adaption von SSI-Ansitzen auf Seiten von Service Providern, da
diese die unterstiitzten DID-Methoden verschiedener Anbieter nicht selbststindig
implementieren miissen. Die DIF erhebt keinen Anspruch auf Standardisierung des
Konzepts des Universal Resolver, stellt aber die derzeit am weitesten fortgeschrittene
Implementierung mit 38 unterstiitzten von 82 im DID-Methoden-Register gelisteten
Methoden bereit (DIF 2020).

Doch nicht nur der gesicherte Datenaustausch und Datenminimierung schafft dem
Nutzer einen starken Schutz seiner Privatsphire. So wird bei der Entwicklung des
SSI-Netzwerks Sovrin die DSGVO als Verordnung fiir den Datenschutz wird als
fester Bestandteil berticksichtigt (The Sovrin Foundation 2020). Bei Sovrin besteht
eine Verbindung zwischen Kommunikationspartnern lediglich aus paarweise pseud-
onymisierten DIDs, alle weiteren Informationen sind Bestandteil von Verifiable Cre-
dentials (Reed und Windley 2018). Jeder Nutzer hat die Moglichkeit, pseudonyme
DIDs privat zu speichern oder iiber einen Trust Anchor/Transaction Endorser im
zugrundeliegenden Register zu verdffentlichen.

Ein Herausgeber, z.B. eine Hochschule, kann mit seinem ver6ffentlichten DID
offentlich verifizierbare Verifiable Credentials, z.B. Studentenausweise, ausstellen
und signieren. Auflerdem dient sie als 6ffentlicher Zugangspunkt, iiber den ande-
re Nutzer eine Kontaktaufnahme anfordern konnen. Ebenfalls sind Verbindungen
zu einem Service-Login-Server denkbar. AnschlieBend verwendet der Nutzer die
privaten DIDs fiir die direkte Kommunikation oder den Austausch von Credentials.

3.1.2 3.1.2 Verifiable Credentials (VC)

Im Zuge der Entwicklung des Self-Sovereign Identity Paradigmas ist der Standard
,Verifiable Credentials“ entstanden (Sporny et al. 2019). Vereinfacht gesagt lassen
sich damit Aussagen iiber ein Subjekt in einem kryptografisch gesicherten Format
abbilden. Verifiable Credentials konnen beliebige Datenstrukturen aufnehmen und
somit eine Vielzahl verschiedener Anwendungsszenarien unterstiitzen. (Abb. 3).
Schon im realen Leben weisen die Menschen sich mit unterschiedlichen Do-
kumenten aus. Der Personalausweis oder die Firmen-ID-Karte werden verwendet,
um die personliche Identitit nachzuweisen, der Fiihrerschein dient als Nachweis,
dass die Identitit in der Lage ist, ein Kraftfahrzeug zu bedienen, und Zeugnisse
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Behauptung ¢ “@context”: [
"https://www.w3.0rg/2018/credentials/v1",

"https://www.w3.0rg/2018/credentials/examples/v1"

® 1
"id": "http://htwexample.edu/credentials/1234",
— "type": ["VerifiableCredential"”, "AlumniCredential"],
Alumni von "issuer": "https://example.edu/hochschulen/sachsen/12345",
"issuanceDate": "2020-01-01T19:73:24Z",

“credentialSubject”: {

M. Mustermann Universitat XYZ :]ii”: ’jgiﬁrx?pzlzz",
) alumniof":
did:xmp:123 did:uni:342 "d": did:unizaz”,
"name": "Universitat XYZ"
| )
8
"proof": {
‘ Signatur von Universitat XYZ ‘ "type": "RsaSignature2018",
“created": "2017-06-18T21:19:10Z",
Beweis "proofPurpose”: "assertionMethod",

"verificationMethod": "https://example.edu/issuers/keys/1",
"jws": "eyJhbGci0iJSUzIINiISImI2NCI6ZmF . ..PAYuNzVBAh4vGHSrQyHUdBBPM"
}

B

Abb. 3 Anwendungsbeispiel Verifiable Credential inkl. JSON-LD Reprisentation

beglaubigen den Bildungsabschluss. VCs adaptieren dieses Prinzip und lassen sich
in drei konstituierende Teile gliedern. Im Zentrum eines VCs stehen eine oder meh-
rere Behauptungen beziiglich des Subjekts des VCs. Bei der zweiten Komponente
handelt es sich um einen Graphen von Metadaten mit Herausgeber, Typ, Datum und
weiteren Datenfeldern, welche das VC beschreiben. Diese konnen vom Herausge-
ber signiert sein, um ein erhohtes Mall an Vertrauen zu gewihrleisten. Sowohl der
Herausgeber als auch das Subjekt des VCs konnen mithilfe von DIDs referenziert
werden. Dies erlaubt eine eindeutige Identifikation dieser Rollen. Die ersten beiden
Komponenten bilden einen in sich geschlossenen Graphen, zu welchem die dritte
Komponente des digitalen Beweises zugeordnet wird. Dieser stellt sicher, dass die
zugehorige Behauptung tatsidchlich vom Herausgeber des VCs aufgestellt wurde. In
der Regel werden hierfiir giangige Signaturverfahren verwendet.

Mit VCs lassen sich also Behauptungen beziiglich bestimmter Subjekte aufstellen,
wobei die Integritit des Inhalts, des Herausgebers und des Subjekts kryptografisch
sicher nachgewiesen werden konnen. Die vorigen Beschreibungen liefern bereits
einen Einblick in zwei der drei Rollen innerhalb eines Nachweisaustausches: den
Herausgeber eines VCs sowie dessen Subjekt. In der Regel handelt es sich beim
Subjekt eines VCs auch um den Inhaber, welcher die Kontrolle iiber das VC aus-
iibt und es in Interaktionen verwendet. Um die Behauptungen innerhalb des VCs
in Interaktionen geltend zu machen, muss die Akzeptanzstelle diese mit geeigne-
ten Mitteln tiberpriifen. Es wird davon ausgegangen, dass die Akzeptanzstelle dem
Herausgeber des VCs und damit der Korrektheit seiner Behauptungen gegeniiber
Vertrauen aufbringt. Dabei erhilt die Akzeptanzstelle nicht das VC selbst, sondern
eine als ,,Verifiable Presentation® bezeichnet Datenstruktur, die fiir die Interaktion
bendtigten Daten aus verschiedenen VCs enthilt.

Eine Verifiable Presentation beinhaltet neben dem urspriinglichen VC weitere
Metadaten wie Nutzungsbedingungen und einen weiteren Beweis, welcher die Da-
tenstruktur absichert. Ein Spezialfall dieses Beweises ist der sogenannte Zero-Know-
ledge-Proof. Dieser ermoglicht den mathematisch-abgesicherten Nachweis iiber den
Besitz bestimmter Informationen, ohne die zugrundeliegenden Daten selbst vorwei-
sen zu miissen. Das Vorweisen mittels Zero-Knowledge-Proofs abgesicherter Pri-
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sentationen in Verbindung mit DIDs stellt die konsequente Erfiillung der Prinzipien
von SSI dar. Auf diese Weise bleiben nicht nur die kontextspezifischen Identifika-
toren im personlichen Kontrollbereich des Subjekts, sondern auch die zugehorigen
Attribute, welche in ihrer Gesamtheit die eigene digitale Identitdt ausmachen.

3.1.3 DIDcomm

DIDs stellen einen ersten Schritt in die Etablierung eines dezentralen, von den Nut-
zern kontrollierten Identitdtssystems dar. Die zweite Komponente des identitédtsbezo-
genen Metasystems stellt daher ein auf DIDs basierendes Kommunikationsprotokoll
dar. In Zusammenarbeit mit dem Hyperledger-Projekt Aries arbeitet die DIF unter
der Bezeichnung ,,DIDComm Messaging* an der Erstellung eines Standards fiir ein
solches Protokoll (Hardman 2020b). Dieses stellt eine wichtige Komponente in der
Architektur sogenannter Agenten dar. Bei Agenten handelt es sich um Software,
welche den Inhabern von Identitdten beim Management ebendieser und den Bezie-
hungen zu anderen Identititsinhabern unterstiitzen. Weiterhin konnen Agenten im
Namen der Inhaber Interaktionen durchfiihren. Da Agenten iiblicherweise auf Ge-
riten mit beschrinkter Netzwerkverbindung wie Smartphones ausgefiihrt werden,
bestehen in den Mechanismen des Nachrichtenversands bei DIDcomm Unterschie-
de zu herkdmmlicher Kommunikation im Web. Der Austausch von Nachrichten bei
DIDcomm Messaging basiert auf Asynchronitit und Simplexbetrieb. Dies bedeu-
tet, dass eine Antwortnachricht weder sofort noch iiber denselben Kanal wie die
Ausgangsnachricht iibermittelt werden muss. Der Standard erhebt den Anspruch die
Grundlage aller SSI-basierten Interaktionen zu sein. Daher soll er unabhéngig vom
in der Implementierung gewihlten Transportprotokoll eingesetzt werden koénnen
(Hardman 2020b).

3.1.4 Vertrauenswiirdiges Datenregister

Zur Registrierung, Aktualisierung, Widerrufung und Beschreibung von Verifizie-
rungsverfahren und Schemata von Decentralized Identifiers und Verifiable Creden-
tials werden, wie oben beschrieben, hidufig dezentrale Datenregister verwendet. Die
kontemporire Literatur zu SSI vermittelt oftmals den Eindruck, dass Distributed-
Ledger-Technologien wie Blockchains daher ein notwendiger Bestandteil der neuen
Losungen sind. Tatsichlich stellen diese aber nur eine Moglichkeit der Umsetzung
dar und werden zum Beispiel fiir reine Peer-to-Peer Verbindungen nicht benétigt, da
in diesem Fall die Verwaltung und er Austausch der DIDs und VCs direkt von den
Wallets der Kommunikationspartner vorgenommen werden. Sobald jedoch VCs,
die von Dritten herausgegeben wurden, verifiziert werden miissen, bendtigen die
Akzeptanzstellen einen Vertrauensanker zur Uberpriifung. Dabei dienen die Daten-
register als Speicher fiir die 6ffentliche DID des Herausgebers, den Informationen
zum Verifizierungsmechanismen zur Uberpriifung der VCs, den VC-Schemata zur
Beschreibung der VC-Attribute und den Giiltigkeitsdefinitionen. An dieser Stelle
konnen neben Blockchains auch andere unveridnderbare Datenspeicher eingesetzt
werden. Damit ein hohes Vertrauensniveau erreicht werden kann, miissen diese Da-
tenregister zum einen dhnlich der DNS-Resolver zur Auflosung von IP-Adressen
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eine hohe Verfiigbarkeit und Skalierbarkeit vorweisen und zum anderen resistent
gegen Manipulationsversuche sein (Ferdous et al. 2019). Daher stellen Blockchains
aktuell eine hiufig verwendete technologische Implementierung fiir ein vertrauens-
wiirdiges Datenregister dar und werden dementsprechend oft in Verbindung mit SSI
genutzt.

3.2 Anwendung der Standards in einem Softwaresystem fiir SSI

Das Zusammenspiel der Standards DID, VC und DIDcomm erméglicht die Reali-
sierung von SSI-Losungen. Weltweit gibt es verschiedene Ansitze zur Umsetzung
des Self-Sovereign Identity Paradigmas. So wurde das Sovrin Netzwerk von Grund
auf neu entwickelt und verwendet eine neue Netzwerkinfrastruktur speziell fiir digi-
tale Identitdten. Andere Losungen, wie der DIF Sidetree oder Blockstack, bauen auf
bestehende Infrastrukturen auf. Fiir die Schaffung von Interoperabilitidt von SSI-L6-
sungen miissen drei wesentliche Festlegungen getroffen werden (Reed und Windley
2018):

o Format fiir kryptografisch signierte Dokumente
e Verfahren zur Uberpriifung kryptografisch signierter Dokumente
o Kommunikationskanal als Ersatz fiir die physische Anwesenheit

Alle identitdtsbezogenen Informationen, wie Name, Besitz, Alter, etc., werden
in Verifiable Credentials gespeichert. Diese Dokumente kann jeder Inhaber nach
der Ausstellung in ein Wallet, in der Cloud oder auf ein privates Speichermedium
unabhingig von einem zentralen ID-Provider speichern (Reed und Windley 2018).
Der Inhaber kann mit einer Reihe von Credentials eine Beweiskette aufbauen, um
sich damit zu identifizieren oder sein Eigentum nachzuweisen (Abb. 1). Die Ver-
trauenswiirdigkeit hdngt davon ab, welches Maf} an Vertrauen die Akzeptanzstelle
dem Herausgeber entgegenbringt. Folglich stellt sich die Frage: Wie kann eine Ak-
zeptanzstelle einen solchen Nachweis verifizieren?

Dieses Problem wird durch die Decentralized Identifiers mit den zugehorigen
DID-Dokumenten gelost. Sie dienen zum einen zur Identifizierung einer Identitét
und fungieren zum anderen als Ressourcenbezeichner fiir die angesprochenen DID-
Dokumente. Beide sind unabhiéngig von ID-Providern und unterliegen der vollen
Kontrolle des Erstellers. Durch die Verbindungen zwischen DIDs und die Beschrei-
bung der Besitztiimer, Authentifizierungs- und Autorisierungsdaten in Verifiable
Credentials ist unter anderem eine Umleitung einer Public-DID zu einem Cloud-
Agent oder eine direkte Peer-to-Peer-Verbindung ohne Zwischenhindler moglich.
Wenn zum Beispiel ein Nutzer seine Eigentumsverhéltnisse gegeniiber Dritten nach-
weisen soll, so konnen diese die Echtheit der vom Nutzer bereitgestellten Credentials
nicht verifizieren. Externe Speicher konnen die benétigten Informationen zur Verifi-
zierung bereitstellen. Wie an der Rolle der Identity Provider im foderierten Modell
gezeigt wurde, konnen zentralisierte Systeme keine Unabhingigkeit bei der Identi-
tiatsverwaltung herstellen. Daher werden in SSI-Systemen auf der untersten Ebene
Identititsregister verwendet (vgl. Abb. 1), um dezentralisierte Identifikatoren zu re-
gistrieren. Fiir diese werden in den meisten Implementierungen Distributed-Ledger-
Technologie (DLT)-Ansitze verwendet (van Bokkem et al. 2019). Die Unverédnder-
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Abb. 4 Technisches Gesamtkonzept als Vier-Ebenen-Modell, modifiziert nach (Windley 2020)

lichkeit (Immutabilitit) der Transaktionen bei DLT-basierten Registern erlaubt die
Etablierung einer gemeinsamen Vertrauensbasis, ohne eine zentrale Autoritdt oder
Behorde einsetzen zu miissen (Steele und Sporny 2021). Darauf folgt die Schicht
der Kommunikationsprotokolle, welche einen grundlegenden dezentralisierten Aus-
tausch von Nachrichten erlauben. Dazu ldsst sich auch der standardisierte Austausch
iiberpriifbarer Nachweise (VCs) zihlen, welcher im Kern des SSI-Okosystems steht.
Innerhalb der Schicht des Nachweisaustauschs werden kontextspezifische Identi-
tatssysteme definiert, welche etwa in Geschéftsnetzwerken oder in Interaktion mit
staatlichen Behorden entstehen (Abb. 4).

Zu jedem SSI-Okosystem gehort ein Governance Framework, das Standard-Pro-
zesse und Vorgaben wie Datenmodelle im jeweiligen Kontext regelt. Dabei miissen
sich die Beteiligten im Vorfeld des Systemaufbaus auf eines solches Regelwerk ei-
nigen, um reibungslose Interaktionen zu gewihrleisten. Wihrend die Verwendung
kryptografisch abgesicherter Informationen Vertrauen herstellen kann, sind Rollen-
verteilungen und die Festlegung bestimmter Geschiftsregeln Aktivititen, welche
auch unter dem Paradigma SSI in jedem Kontext separat abgestimmt werden miis-
sen. Ein wichtiger Punkt zur gegenseitigen Abstimmung auf der Ebene der Govern-
ance sind klar definierte Prozesse, denn die Interoperabilitit von Identititen allein
geniigt nicht, um interoperable Geschiftsprozesse zu realisieren. Die ,,Trust Over
IP Foundation* erarbeitet eine Framework-Schablone, die bei der Entwicklung an-
derer Self-Sovereign-Identity-Systeme helfen soll, unterschiedliche Aspekte fiir die
Beeinflussung in Technologie und Rechtesystem zu beachten. Das Framework ist
dabei in vier Ebenen (Layer Stack) unterteilt. Die zugrundeliegenden Richtlinien
der Ebenen konnen sich dabei je nach Nutzung, Geschiftsmodell, Rechtsmodell
und technischer Architektur von denen einer Organisation oder zwischen Organisa-
tionen unterscheiden (Davie et al. 2019; Hardman 2020a).
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3.3 Aktuelle Aktivititen, Projekte und Initiativen
3.3.1 Bestehende Dienste, Infrastrukturen und Komponenten

Auch wenn noch nicht alle Standards vollstindig ausformuliert sind, gibt es bereits
Dienste und Komponenten zur Umsetzung von SSI. Erste funktionsfihige Identity-
Netzwerke werden z.B. von Sovrin und uPort bereitgestellt. SSI-Wallet-Entwickler
wie Jolocom zeigen mit ihrer Avalon Testumgebung wie SSI in Zukunft ausse-
hen konnte (Jolocom 2019). Zusitzlich konnten Interessierte im September 2019
an der Présentation von Telekom Xride teilnehmen, die auf ein speziell entwickel-
tes Blockchain-Betriebssystem fiir IoT-Okosysteme aufbaut (Habel 2019). Mit der
Bundesdruckerei entstand im Januar 2020 die erste staatliche SSI-Demo-Umgebung
(Jolocom 2020). Auch uPort zeigt mit der Demo-Anwendung zu ihrer Wallet was
bereits mit dem entstandenen Netzwerk moglich ist. Wallets der eSatus AG, der
Lissi Initiative oder Evernym (Connect.Me) unterstiitzen das Sovrin Netzwerk und
konnen zur Entwicklung eigener Use Cases eingesetzt werden. Zum Beispiel stellt
die Global Legal Entity Identifier Foundation (GLEIF) die ersten Legal Entity Iden-
tifier (LEIs) in Form von Verifiable Credentials aus (Sopek 2020) und die eSatus AG
schldgt mit ihrer SeLF Plattform eine Briicke zwischen den klassischen Enterprise
Identity- and Access Management und der SSI-Verwaltung (ESATUS AG 2019).
Blockchain-Entwickler und Knotenbetreiber, wie unter anderen Evan, Hyperledger,
Multichain, SAP oder die Deutsche Telekom, beteiligen sich an verschiedenen Pro-
jekten und konnen damit ihre Erfahrungen weitergeben sowie neuen Projekten zum
Erfolg verhelfen.

3.3.2 Aktivititen der Europdischen Union

Aufgrund des wachsenden Interesses an einer dezentralen Datenverwaltung haben
sich 29 europdische Staaten zu einer Blockchain-Partnerschaft zusammengeschlos-
sen und die ,,European Blockchain Services Infrastructure* (EBSI) gegriindet. Ziel
ist es, EU-weit grenziiberschreitende Dienstleistungen auf Basis von Blockchains
bereitzustellen. Zusammen mit Self-Sovereign Identity ist es moglich, rechtsver-
bindliche digitale Dienstleistungen zwischen EU-Biirgern, EU-Institutionen und na-
tionalen Behorden anzubieten (CEF Digital 2020b). 2019 starteten die Next Ge-
neration Internet Initiative und die niederldndische Organisation fiir Angewandte
Naturwissenschaftliche Forschung (TNO) das ,,eSSIF-Lab* Projekt zur Forderung
und Spezifizierung von europdischen Self-Sovereign-Identity-Losungen (van De-
venter 2019). In dieser Zusammenarbeit laufen derzeit mehrere Projekte, wie die
Unterstiitzung einer SSI-eID-Losung (vgl. Domingo 2020) und die eIDAS Bridge.

Die 2014 verabschiedete eIDAS-Verordnung reduziert eine Vielzahl analoger und
biirokratischer Hemmnisse, damit Behorden, Gewerbe und Verbraucher einen bes-
seren Zugang zum europdischen Markt erhalten (BDR 2018). Die eIDAS Bridge ist
hierbei nicht direkt im Self-Sovereign-Identity-Okosystem verwoben. Das ermog-
licht zum einen eine flexible Anwendung und Erweiterung der eSealing/eSignature-
Funktionen, zum anderen sind Wallet-Anbieter nicht gezwungen, vollstindige
eIDAS-konforme digitale Brieftaschen zu entwickeln. Folglich werden weitere bii-
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rokratische Hiirden abgebaut. Wo friither nahezu jede interessierte juristische Entitéit
die eIDAS-Notifizierung durchfiihren musste, soll die eIDAS Bridge fiir jeden zu-
ganglich sein, auch wenn weiterhin nur Trusted Service Provider' die Berechtigung
zu eSignature-Funktionen haben. Die EU-Kommission empfiehlt dementsprechend
eine Bereitstellung des Qualified Electronic Certificate Public Keys in einer 6ffentli-
chen DID, sowie die Ausstellung einzelner W3C konformer Verifiable Credentials.
Die eIDAS Bridge nimmt selbst einen Hash oder ein ganzes Verifiable Credential
entgegen (Vila 2020).

Die EBSI Blockchain und die eSealing/eSignature-Funktion der eIDAS Bridge er-
moglichen es, Verifiable Credentials grenziibergreifend rechtskonform zu signieren.
Behorden konnen somit eIDs als Verifiable Credential verteilen, notarielle Beglau-
bigungen speichern und ausstellen, oder Informationen sicher austauschen (CEF
Digital 2020a).

3.3.3 Aktivitiiten in Deutschland

Im Jahr 2019 startete das Bundesministerium fiir Wirtschaft und Energie (BMWi)
im Rahmen des Forderrahmens ,.Entwicklung digitaler Technologien‘ den Innovati-
onswettbewerb ,,Sichere Digitale Identititen” (BMWi 25.01.2021). Ziel war dabei,
die in Deutschland vorhandenen Kompetenzen zu biindeln und innovative Ansit-
ze fiir den Umgang mit digitalen Identitdten voranzubringen. Dabei wurde explizit
auf einen moglichst universellen Einsatz geachtet: Nicht nur sollten verschiedene
Anwendungsdoménen wie Kommunalverwaltung, Logistik, Banken und Gesund-
heitswesen betrachtet werden, sondern neben Personen auch Organisationen und
Objekte mit ihren Identitdten in digitalen Interaktionen beriicksichtigt werden. Ins-
gesamt bewarben sich elf Konsortien in der Ende 2020 beendeten Wettbewerbspha-
se mit ihren Umsetzungskonzepten. Von diesen wurden vier ausgewihlt und zur
Antragstellung aufgefordert. Die Umsetzung iiber einen Zeitraum von bis zu drei
Jahren verspricht die Entstehung interessanter Schaufenster in verschiedenen Regio-
nen sowie die Schaffung von Grundlagen fiir die Interoperabilitit von ID-Losungen
unterschiedlicher Modelle. Damit kénnte auch der Self-Sovereign Identity der Weg
fiir den breitenwirksamen Einsatz gebahnt werden.

4 Hindernisse fiir den Einsatz

Die konzeptionellen Vorteile als auch die weltweiten Standardisierungs- und Ent-
wicklungsaktivitdten zur Etablierung von Self-Sovereign Identity unterstreichen die
Relevanz dieses Ansatzes. Dennoch bleibt festzustellen, dass die Verbreitung und
praktische Nutzung bislang sehr gering sind. In diesem Abschnitt werden einige der
Schwierigkeiten bei der Etablierung von dezentralen Losungen vorgestellt.

! Ein Trusted Service Provider ist ein eIDAS-notifizierter Aussteller der EU fiir eSealing/eSignature-Funktion.
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4.1 Organisatorische Hiirden

Foderierte und isolierte Identititen mit den dazugehdrigen Identitdtsmanagementsys-
temen waren bislang die Basis fiir neue Soft- und Hardwareprodukte. Durch Self-
Sovereign Identity werden nicht nur neue Technologien, sondern auch ein komplett
neues Paradigma zur Datenverwaltung eingefiihrt. Durch die Umorientierung in der
Datenverwaltung und die fehlenden Erfahrungen benédtigen die Entwickler, Heraus-
geber, Inhaber und Akzeptanzstellen mehr Zeit, um neue Produkte als auch neue
Geschiftsmodelle auf den Markt zu bringen oder diese zu akzeptieren. Entsprechend
entstehen daher bei der Planung an dieser Stelle oftmals Diskussionen iiber fehlen-
de technische Standards oder regulatorische Hiirden, wie die DSGVO und eIDAS
(Doerk et al. 2020).

Im Kern ist es erforderlich, dass grundlegend neue Geschiftskonzepte, Prozesse
sowie Kooperationen entstehen. Im direkten Vergleich mit dem Aufwand, den Or-
ganisationen bendtigen, um eine dezentrale Verwaltung umzusetzen, konnten einige
Marktteilnehmer zuriickschrecken. Denn alle Beteiligten miissen die Einsatzberei-
che fiir eine Dezentralisierung individuell priifen. Hierbei gilt es zunichst zu kli-
ren, welches Problem von SSI gel6st und welcher Mehrwert erreicht werden soll.
Des Weiteren sollten Organisationen die Verantwortung des Betriebs der Block-
chain-Knoten an mehrere Netzteilnehmer verteilen. Was bei grolen Konzernen ein
geringeres Problem darstellt, ist bei kleinen oder mittelstdndischen Unternehmen
schwierig umsetzbar. Konkurrierende Unternehmen diirfen keine Moglichkeit er-
halten, die Daten zu manipulieren oder Transaktionen zu behindern. Damit stellt
sich die Frage: Wohin einzelne Knoten verteilen und wer ist fiir die Objektregistrie-
rung verantwortlich? Zudem konnen fiir Blockchain-Konsortien ldnderiibergreifende
Einrichtungsprozesse als Hiirden mit sich bringen. Folglich miissen auch auflerhalb
von Softwareentwicklungen neue Partnerschaften entstehen, die Verwaltungsarbei-
ten tibernehmen. Schlussendlich miissen Entwickler ebenso Konzepte fiir Prozesse
zur Verbesserung der Selbstverantwortlichkeit der Nutzer, Bedienungsfreundlichkeit
und Skalierbarkeit schaffen.

4.2 Unklare Mehrwerte

Obwohl Blockchain-Entwickler wie Hyperledger oder MultiChain einige Proble-
matiken reduziert haben und Intermedidre den Prozess der Konsensbildung fiir ei-
ne gemeinsame Governance beschleunigen und gegebenenfalls die Verwaltung der
Knoten iibernehmen, sprechen sowohl die GS1 Germany als auch Greenspan da-
von, dass Organisationen immer noch stark zur Dezentralisierung motiviert werden
miissen. Bisher waren die beiden wesentlichen Triebkrifte das Misstrauen gegen-
iiber anderen Organisationen und die Notwendigkeit zur Umsetzung von Regularien
(Compliance). Zum einen mochte niemand von einer zentralen Behorde abhiingig
sein oder seine Daten einem Konkurrenten anvertrauen und zum anderen erfordern
gerade globale Standards oder Regularien eine effektive Zusammenarbeit. (Green-
span 13.05.2019; Uhde 2018). Die Regelung der MDR2017/745 wird sowohl in
Europa als auch in dhnlicher Weise in den Vereinigten Staaten umgesetzt. Jedoch
iibernehmen in der EU zentrale Behorden die Uberwachung, in den USA nicht. Die
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Food and Drug Administration (FDA) legt lediglich die Regularien fest, fiir die je-
weilige Umsetzung sind anschlieBende die Konzerne auf sich gestellt. Da niemand
die eigenen Daten einem Konkurrenten anvertrauen mochte und diese Regularien
wiederum einen gemeinsamen Mittelweg erfordern, miissen sie eine dhnliche de-
zentrale Losung entwickeln (Greenspan 13.05.2019).

4.3 Technische Hiirden

In Literatur finden sich vor allem technische Hiirden. Allen voran die unzureichende
Netzinfrastruktur im Bereich Internet und Mobilfunk. In einer dezentralen Verwal-
tung benotigen alle Nutzer Mobilfunkgerite mit einer Anbindung an das Internet. In
Europa ist jedoch die Netzabdeckung nicht flichendeckend. Wéhrend Unternehmen
ihren Mitarbeitern die Moglichkeit bieten, die Gerite in das WLAN-Netz einzubin-
den, sind z.B. die Fahrer der Logistikunternehmen auf den Mobilfunk angewiesen.
Aus technischer Sicht steht einem Gastzugang in ein WLAN-Netz nichts im Weg,
grundsitzlich verbieten viele Unternehmen aus Sicherheitsgriinden externe Mobil-
gerite oder die notwendigen Freigabeprozeduren sind im Vergleich zum Nutzen zu
aufwindig (Freda 2019).

Wallets miissen hohe Sicherheitsanforderungen erfiillen, damit Angreifer kei-
ne Moglichkeit erhalten, unbemerkt Agents, Off-Chain Storages oder Blockchains
zu libernehmen. Gleichzeitig miissen sie dem Nutzer komfortabel Zuginge zu un-
terschiedlichen Blockchain-Netzwerken bieten. Auch die flexible Verwaltung von
Credentials und Pridsentationen sowie deren Inhalten ist ein essenzieller Bestandteil.
Dieser Umstand geht einher mit einem weiteren oft genannten Punkt, dem partiellen
Kontrollverlust. Nutzer sind ab diesem Zeitpunkt selbst fiir die Daten verantwort-
lich und miissen technologisch sowie pddagogisch sensibilisiert werden. Aktuelle
Demo-Wallets bieten oftmals nur eine Akzeptieren-Abbruch-Funktion. Die ist zwar
einfach zu verstehen, jedoch vermittelt sie dem Nutzer nicht das Gefiihl von Kon-
trolle. Folglich ist diese Funktion eher vergleichbar mit den Lizenzbestimmungen
von Software oder Cookie-Informationen und baut nicht geniigend Vertrauen auf.

Eine weitere technische Hiirde ist die Datenverfiigbarkeit. Organisationen sind
gewohnt, beliebig auf Informationen zuzugreifen. Mit einer dezentralen Aufbewah-
rung samt Erlaubniseinforderung werden die gewohnten Arbeitsprozesse unterbun-
den. Dies fiihrt vor allem zum Problem, wenn sich der Service Provider in einer
anderen Zeitzone befindet als der Dateninhaber. Hierbei kénnen Identity Hubs oder
entsprechend konfigurierte Agents Abhilfe schaffen, um auf Basis von Regeln selb-
stindig Freigaben zu erteilen.

4.4 Mangelndes Bewusstsein

Eine weitere Hiirde ist das offentliche Marketing. Self-Sovereign Identity soll dem
Nutzer die Kontrolle iiber seine Daten wiedergeben. In Kombination mit der Kom-
plexitit der Blockchains ist es ratsam, diese Nutzer friihzeitig in derartige Projekte zu
integrieren (Wunsch 2018). Beispielsweise ermoglicht die CEF Digital es zwar allen
Mitgliedsldndern des European Blockchain Partnerships, an verschiedenen Tests zur
EBSI teilzunehmen, jedoch bewerben die EU oder die jeweiligen Mitgliedsldnder
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die Plattform nicht (CEF Digital 2020c). Europa sollte seine Bemiihungen zur ei-
genen digitalen Souverénitit bewerben und die Erkenntnisse somit auch fiir andere
Interessengruppen, wie fiir Journalisten und die breite Offentlichkeit, zugénglich ma-
chen (Courcelas et al. 2020). In der Vergangenheit berichteten 6ffentlich-rechtliche
Medien von den Bestrebungen aus der Privatwirtschaft. Die Dokumentarfilme stel-
len die Vorteile der Blockchain-Technologie nur einseitig dar (Prinzler 2019). Die
Autoren behandeln darin oftmals nur iiberblicksméBig den wirtschaftlichen Nutzen,
wihrend die Vorteile fiir die Nutzer oder Self-Sovereign Identity als Thematik keine
Beachtung fanden. Eine umfangreiche Berichterstattung kann die Vorurteile in der
Offentlichkeit reduzieren und infolgedessen die Akzeptanz des neuen Identititsma-
nagements fordern.

5 Diskussion

Vor dem Hintergrund der hohen Bedeutung digitaler Identititen fiir die digitale
Transformation von Wirtschaft und Gesellschaft sollen die gewonnenen Erkennt-
nisse in diesem Abschnitt aus verschiedenen Perspektiven reflektiert werden. Dabei
wird insbesondere auf die Auswirkung von Self-Sovereign Identity auf die bislang
vorherrschenden Modelle von isolierten und foderierten Identititen eingegangen.

5.1 Sicherheit

Wie in Abschn. 2.2 gezeigt, sind foderierte Identititen weit verbreitet und in vie-
len Organisationen fest verankert. Vor allem die populdrsten werden jedoch zuneh-
mend zum Angriffsziel fiir Cyber-Kriminelle (Pohlmann 2019b; Bleich 15.02.2019),
die mit den gestohlenen Identititsdaten u.a. im Darknet Handel betreiben (Ries
18.10.2019). Hierdurch steigen die Kosten fiir die Systemsicherheit, ohne einen lén-
ger andauernden Mehrwert zu erhalten. Des Weiteren miissen sie regelméBig die
Nutzer zwingen, sich neue schwierigere Passworter zu merken. Mit der eID wollte
die Europdische Union eine echte Alternative schaffen. Hohe Onboarding-Hiirden,
ungleichmiéBige Ausiibung verschiedener Regularien in den Mitgliedsstaaten und
eine schlechte Usability machten diese Hoffnungen jedoch weitgehend zunichte.
Der Ansatz von Self-Sovereign Identity hat einen neuen Impuls in diese Proble-
matik gebracht. So erlaubt der in diesem Umfeld entstandene W3C-Standard DID
den Aufbau einer Peer-to-Peer-Verbindung, die Kommunikations- und die Systemsi-
cherheit zwischen beiden Partnern nachhaltig verbessert. Aber auch andere Inhalte,
wie eine Governance, konnten dazu beitragen, dass Nutzer ein groferes Vertrau-
en zu Service Provider aufbauen. Sollte es dennoch zu illegalen Netzwerkzugriffen
kommen, so ermdoglichen die neuen Standards ein weiteres Vordringen zu verhin-
dern. Selbst wenn Angreifer an Teilinformationen gelangen oder sich Zugriff mit
DID-Spoofing verschaffen wollen, konnen sie keinen nennenswerten Schaden an-
richten. Die DID-to-DID-Kommunikation mit den zugehorigen Public Keys sorgt
bereits fiir ein hohes Sicherheitsniveau, welches durch spezielle Definitionen, meh-
rere Credentials oder verschliisselte Inhalte verstirkt werden kann. Uberdies ist es
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unwahrscheinlich, dass die meisten Nutzer einen Status als Trust Anchor besitzen
und somit keine Credentials iiber den privaten Gebrauch hinaus ausstellen konnen.

5.2 Datensouveriinitit

Weiterhin fiihrt das foderierte ID-Management zu einem Verdringungswettbewerb
durch die groBen Plattformen, die durch Netzwerkeffekte ihre Marktmacht ausbauen
und Nutzer in zunehmende Abhingigkeiten bringen. Dies trifft insbesondere dann
zu, wenn sie wie Google, Microsoft, Apple oder Facebook keine reinen ID-Provider
sind, sondern eigene Inhalte und Services anbieten. Damit sind Nutzer gezwungen,
digitale Identititen dieser Provider zu nutzen und begeben sich damit in deren Ab-
hingigkeit, wenn sie ihre IDs bei anderen Services verwenden. Ein aktuelles Beispiel
ist die Blockade von Apple fiir die Nutzung seiner ID beim Spieleanbieter Epic Ga-
mes (Kwan 10.09.2020). Mit einer dezentralen Verwaltung in Verifiable Credentials
konnte Apple zwar immer noch den Zugang zu den Spielen sperren, jedoch hitte
Epic Games einen groBleren Handlungsspielraum, um seinen Kunden alternative Lo-
sungen anzubieten. So kann das Unternehmen weiterhin den Credentials vertrauen,
auch wenn sie von Apple als ,,nicht mehr vertrauenswiirdig® markiert wurden. Im
Regelfall miissten sich jetzt staatliche Stellen mit der Problematik auseinanderset-
zen und neue Gesetze schaffen. Bei einer korrekten Anwendung von Self-Sovereign
Identity sind jedoch keinerlei Anderungen in Gesetzestexten erforderlich. Folglich
sollte es keine regulatorischen Hiirden geben neue nutzerfreundliche Services anzu-
bieten.

Ferner kann SSI zu einer Demokratisierung der digitalen Identitédten beitragen,
da die Identifier (DIDs) sowie die ausgetauschten Nachweise (VCs) unter der Kon-
trolle des Nutzers stehen. Er ist damit in der Lage, seine Identitédt gegeniiber Dritten
unabhiingig von staatlichen Stellen und Wirtschaftsunternehmen nachzuweisen. Die
Ubermittlung von Daten an Dritte unterliegt ebenso ausschlieBlich der Kontrolle des
Nutzers. Die damit entstehende Datensouverinitit realisiert das Prinzip der informa-
tionellen Selbstbestimmung, die Datenschutzgesetzgebungen zugrunde liegt. Auch
fiir die Betreiber von Onlinediensten und Anwendungen (Service Provider) bringt
dieser Ansatz Vorteile. Sie miissen sich nun nicht mehr von einem oder mehreren
spezifischen ID-Providern abhingig machen, sondern miissen nur den Herausgebern
von ID-Merkmalen vertrauen. Mit welcher Software ein Nutzer seine Identitdtsmerk-
male durch VCs zugiénglich macht, ist unerheblich. Damit kann eine grof3ere Vielfalt
kompatibler Dienste in Koexistenz bestehen.

6 Zusammenfassung

Zusammengefasst ldsst sich feststellen, dass SSI und seine damit verbundenen Stan-
dards trotz ihres frithen Entwicklungsstadiums zweifellos das Potenzial besitzen, die
Erzeugung, Verwaltung und Nutzung digitaler Identitdten zu revolutionieren. Verifia-
ble Credentials sind fiir eine Vielzahl von Situationen einsetzbar, um kryptografisch
gesicherte Daten zu libermitteln. Mit den neuen Standards konnen Organisationen
den Verwaltungsaufwand signifikant reduzieren und zugleich prizise zeitlich be-
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grenzte organisationsiibergreifende Logins ermdglichen. Zugleich ermoglicht diese
Verwaltung die Auslagerung von IT-Infrastrukturen, was wiederum zur Kostensen-
kung beitragt. Dariiber hinaus sind Arbeitnehmer in der Lage, den Vorteil zu nutzen,
sich und ihre Organisation zu jeder Zeit bei einem Kunden zu authentifizieren.
Die Nutzer hingegen erhalten die Kontrolle iiber ihre digitalen Identititen zuriick,
miissen sich keine langen Passworter merken und entscheiden selbst, welche Daten
sie preisgeben. Dartiber stellt Self-Sovereign Identity eine nie dagewesene Durch-
gangigkeit fiir Identitdten bereit, die fiir Personen, Organisationen und technische
Objekte gleichermaflen angewendet werden kann. Damit ist es in einer Vielzahl von
Anwendungsszenarien moglich, einen rechtssicheren digitalen Raum zu schaffen. In
diesem konnen die Vorteile der Digitalisierung genutzt und dabei gleichzeitig die
Datensouverinitit der Akteure gestirkt werden.
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