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1. Zusammenfassung

Quantencomputer und Quantenkommunikation haben aufgrund ihrer ra-
dikal anderen Funktionsweise im Vergleich zur elektronischen Digitaltech-
nik und klassischen optischen Datenlbertragung in Zukunft das Poten-
zial, Prozesse in Wirtschaft, Gesellschaft und zukinftigen Arbeitswelten
in manchen Teilgebieten disruptiv zu verandern. Quantenbasierte Sys-
teme sind nicht einfach die Weiterentwicklung des Bestehenden, sondern
haben vdllig neue Funktions- und Denkweisen im Vergleich zur bekann-
ten digitalen Informations- und Kommunikationstechnologie.

Den mitunter schwer verstandlichen Gesetzen der Quantenmechanik
folgend, treten an die Stelle der binaren Bits und Bytes mit den definierten
Zustanden Null und Eins sogenannte Quantenbits mit ,Sowohl-als-auch®-
Uberlagerungszustanden.

Vereinfacht dargestellt kalkuliert ein Quantencomputer alle Ergebnisse
der bekannten logischen Operationen gleichzeitig, statt wie ein klassi-
scher Computer nacheinander alle Mdglichkeiten abarbeiten zu missen.
Die Losung spezieller Aufgaben kann dadurch deutlich schneller ermittelt
werden als durch das noch so schnelle Abarbeiten der Algorithmen, also
der Rechenvorschriften, in herkdbmmlichen, digitalen Computern. Rechen-
vorgange kdnnen so z.B. von einigen Wochen auf einige Stunden redu-
ziert werden oder es werden Rechenvorgange moglich, die bisher unmaog-
lich schienen.

Das Working Paper unterscheidet sich deutlich von rein technologie-
zentrierten Publikationen zu Quantentechnologien. Es bietet zum einen
mit Quantencomputern und Quantenkommunikation eine klare Eingren-
zung des breiten Themenfeldes Quantentechnologien, und es werden gut
verstandlich konkrete Anwendungsbeispiele in Verbindung mit aktuellen
und zukunftigen Herausforderungen diskutiert. Zum anderen greift das
Working Paper erstmals die Beziehung von Quantentechnologien und zu-
kinftigen Arbeitswelten auf und skizziert damit mdgliche Auswirkungen
auf Arbeitswelten.

Die konstatierten Auswirkungen von Quantencomputern und Quanten-
kommunikation auf zukilnftige Arbeitswelten sind friihzeitig zu sondieren
und zu bewerten, auch wenn diese Technologien gegenwartig noch nicht
im grof3en Stil in der Anwendung sind. Es geht darum, zum jetzigen Zeit-
punkt maoglichst groRe Gestaltungsspielrdume einer noch recht frihen
Entwicklung kooperativ fir Unternehmen und ihre Beschaftigten in
Deutschland und Europa nutzen zu kénnen.
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2. Einleitung

Die Datenvolumina und neue Moglichkeiten der Datenverarbeitung und
-auswertung in der gesamten Informationstechnik sprengen schon heute
alle Vorstellungskraft und sind hochkomplex. Steuerbarkeit und Uberwa-
chung werden immer komplizierter. Aufgrund der radikal anderen Funkti-
onsweise im Vergleich zur elektronischen Digitaltechnik und optischen
Datenubertragung kénnen Quantentechnologien in Zukunft industrielle,
wirtschaftliche und gesellschaftliche Prozesse und somit auch die zukunf-
tigen Arbeitswelten disruptiv verandern.

Zum Beispiel kann fur bisher nicht I6sbare oder sehr komplexe Prob-
lemstellungen moglicherweise eine erheblich gesteigerte Geschwindig-
keit bei Quantencomputern und Arbeitsprozessen erreicht werden, die ge-
genwartig fir die meisten Menschen kaum vorstellbar ist.

Der Koalitionsvertrag der neuen Bundesregierung sieht vor, dass In-
vestitionen in die Quantentechnologien und weitere digitale Zukunftstech-
nologien messbar gestarkt und dabei klare Schwerpunkte gesetzt wer-
den. Auf diese Weise sollen technologische Souveranitat und die hinrei-
chende Ausschdpfung der Potenziale der Digitalisierung erreicht werden.
Das zentrale Ziel dabei ist es, Marktreife fur die Zukunftstechnologien zu
erreichen (SPD / Biindnis 90 / Die Grunen / FDP 2021).

In einem Gutachten der Expertenkommission Forschung und Innova-
tion (EFI) wird diese Ausrichtung begrufdt, gleichzeitig wird jedoch darauf
verwiesen, dass im Koalitionsvertrag keine detaillierte Richtung vorgege-
ben wird (EFl 2022). Eine Prazisierung findet sich mittlerweile in der
»<Agenda Quantensysteme 2030“. Hier wird u. a. festgehalten, dass ,For-
schungsergebnisse aus den Quantentechnologien in wirtschaftlich erfolg-
reiche Produkte und Dienstleistungen Uberfiihrt werden sollen® (VDI
2022). Besonders betont wird, dass neben der staatlichen Férderung
auch erhebliche private Investitionen notwendig seien.

Bei Quantentechnologien ist offensichtlich, dass quantenbasierte Sys-
teme keine Weiterentwicklung des Bestehenden sind und in vollig neuen
Funktions- und Denkweisen keinen Bezug zur heutigen elektronischen
Datenverarbeitung haben (BMBF 2022). Bisher werden die Auswirkungen
von Quantentechnologien auf zukunftige Arbeitswelten in Forschungspro-
jekten nicht oder am Rande thematisiert (siehe z. B. Malanowski 2021).

Allein mit der Ausrichtung auf Fortbildung und Umschulung wird es
kaum gelingen — so die Ausgangsthese des vorliegenden Working Pa-
pers —, ausreichend dual ausgebildete Fachkrafte wie heutige Fachinfor-
matiker*innen in diesem neuen Technologiefeld und seinen Anwendungs-
feldern (u.a. autonome Mobilitdt, Medizintechnik und Materialprifung)
einzusetzen. Vielmehr sind vor allem Ausbildungsberufe im Rahmen der
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dualen Ausbildung und Beteiligungsmdglichkeiten flir die Beschaftigten

neu zu konzipieren. Erst dann wird es moglich sein, dass volle Potenzial

der Quantentechnologien flr eine menschengerechte Arbeit in zukunftige

Arbeitswelten zu nutzen.

Diese Ausgangsthese ist anschlussfahig an die Uberlegungen von Sa-
bine Pfeiffer, die herausgearbeitet hat, dass das gesamte Bildungssystem
in Deutschland erstens selbst einem starken Wandel unterliegt und zu-
gleich mit einer sich immer schneller verandernde Arbeitswelt inklusiver
ihrer Innovationen und Technologien vorzubereiten habe. Daflr bringt sie
die Beschreibung ,Berufliche Bildung 4.0“ ein (Pfeiffer 2016). ,Der Wan-
del der Arbeit erfordert mehr und héhere Qualifikationen. Hoher bedeutet
aber nicht automatisch und ausschlief3lich akademisch® (Pfeiffer 2015).
Letztere Aussage von Sabine Pfeiffer lasst sich auf die im vorliegenden
Working Paper behandelten Quantentechnologien tbertragen.

Das vorliegende Working Paper ist vor allem ausgerichtet auf die fur
Arbeitnehmer*innen gegenwartig besonders relevanten Quantencompu-
ter und die Quantenkommunikation. Damit wird zum einen eine klare Ein-
grenzung des breiten Themenfeldes Quantentechnologien vorgenom-
men, und es werden gut verstandlich konkrete Anwendungsbeispiele in
Verbindung mit aktuellen und zuklnftigen Herausforderungen diskutiert.
Zum anderen greift das Working Paper erstmals die Beziehung von Quan-
tentechnologien und zukiinftigen Arbeitswelten auf und skizziert damit
mogliche Auswirkungen auf Arbeitswelten und Anzeichen fur Gestal-
tungsfragen. Folgende Leitfragen werden adressiert:

« Wie ist der derzeitige Entwicklungsstand bei Forschung & Entwicklung
im Bereich Quantentechnologien (Fokus auf Quantencomputing und
-kommunikation)? Wo finden sich bereits konkrete Anwendungen flr
welche Bereiche/Branchen?

+« Welche Fortschritte werden in der ndheren Zukunft erwartet, die in der
Offentlichkeit noch nicht breit diskutiert werden?

« Welche férdernden und welche hemmenden (sozialen, dkonomischen,
politischen, 6kologischen oder technischen) Faktoren sind bei (der An-
wendung von) Quantentechnologien (Fokus auf Quantencomputing
und -kommunikation) zu beobachten?

« Welche soziobkonomischen Aspekte werden gegenwartig in der Dis-
kussion Uber Quantentechnologien (Fokus s.o.) thematisiert? Wo
kommt es zu neuen Kooperationen oder Konkurrenzen von Akteuren?

« Welche Aspekte sollten in Verbindung mit zuklnftigen Arbeitswelten
thematisiert werden (u.a. Beschaftigungsentwicklung, Arbeitsorgani-
sation, Qualifizierung, Nutzen fur die Beschaftigten)?

« Wie ist gegenwartig die Stellung des Standortes Deutschland im inter-
nationalen Wettbewerb/Vergleich bei diesem Thema zu bewerten?
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« Welche weiteren Schritte sind beim Thema ,Quantentechnologien und
zukunftige Arbeitswelten“ notwendig?

Das vorliegende Working Paper basiert auf einem Impulspapier, in dem
Ergebnisse einer Literaturanalyse aufbereitet wurden und bezieht die Dis-
kussion mit ein, die im Rahmen eines Vertiefungsworkshops im Dezem-
ber 2021 zum gleichen Thema stattfand. Diese Ergebnisse basieren nicht
auf ,harten” Daten und Fakten, sondern spiegeln eher gegenwartige Ein-
schatzungen, Erwartungen und Thesen von Fachleuten wider. Insofern
dienen die Erkenntnisse vor allem dazu, als erste Vertiefung bzw. Deep
Dive relevante Trends friihzeitig zu erkennen und diese flir eine prospek-
tive Innovations- und Technikgestaltung fur menschengerechte zukunf-
tige Arbeitswelten aufzubereiten.

Das Working Paper hat zum einen zum Ziel, erste Antworten auf die
oben genannten Leitfragen zu liefern. Zum anderen soll es Denkanstolle
fur eine breitere 6ffentliche Diskussion des Themas in einem innnovati-
ons- und arbeitspolitischen Kontext liefern. Die Autoren bedanken sich an
dieser Stelle sehr herzlich bei den Fachleuten aus Wirtschaft, Wissen-
schaft, Behorden und Gewerkschaften, die ihr Wissen aus verschiedenen
fachlichen Perspektiven im Rahmen des Vertiefungsworkshops offen ge-
teilt und zur Diskussion gestellt haben sowie bereit waren, Uber den eige-
nen Tellerrand hinauszuschauen.

Ein Hinweis zum Aufkommen des Themas Quantentechnologien: Bei
der Durchfihrung des von der Hans-Bockler-Stiftung seit 2015 geférder-
ten Projektes ,Monitoring Innovations- und Technologiepolitik“ wurde das
Thema ,Informations- und Kommunikationstechnologien auf Basis von
Quanten und Photonen® als eines von 15 Zukunftsthemen einem ausge-
wahlten Kreis von Fachleuten im August 2017 vorgestellt. Diese Fach-
leute bewerteten das Thema als eines, das es weiter zu beobachten gelte
hinsichtlich seiner Auswirkungen auf zukinftige Arbeitswelten (Malanow-
ski et al. 2018).
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3. Entwicklungsstand im Bereich
Quantentechnologien

Der Begriff ,Quantentechnologie“ beschreibt Methoden, die vollstandig
auf den physikalischen Phanomenen der Quantenmechanik beruhen.
Diese Phanomene spielen in unserer Welt vom Kilometer- tiber den Milli-
meter- bis zum Mikrometermalistab keine mal3gebliche Rolle. Hier ist die
klassische Physik tonangebend und alles, was die Ingenieurwissenschaf-
ten daraus als Technik realisieren.

Daraus zu folgern, dass Quantentechnologien in der heutigen Welt
noch gar keine Rolle spielen, ware jedoch nicht richtig. Es gibt Gerate, die
seit Jahrzehnten bereits Quantentechnologien nutzen. Weit verbreitet
sind die extrem prazisen Atomuhren, deren Zeitsignal an Funkuhren ver-
breitet wird. Satellitennavigationssysteme wie GPS, Galileo und Glonass
nutzen ebenfalls Atomuhren in Satelliten (Quantum Flagship o.D. a).

Auch Laser, ob sie Stahlplatten zerschneiden, in CD-Spielern verbaut
sind oder optische Kommunikation tber Glasfaser ermdglichen, sind eine
Art Quantentechnologie der ersten Generation. Die Mikroelektronik mit ih-
ren integrierten Schaltungen und Mikroprozessoren, die fruher tausende
Transistoren und heute viele Milliarden davon enthalten konnen, ist durch
ihre Miniaturisierung inzwischen ebenfalls bereits von Quanteneffekten
beeinflusst.

Wahrend diese erste Generation der Quantentechnologien noch mit
sogenannten Ensemble-Effekten arbeitet, macht die zweite Generation
einzelne Atome nutzbar und spricht deren Zustande individuell an. Als
neue, moderne Zweige der Quantentechnologien dieses Jahrhunderts
gelten daher Sensorik und Messtechnik, die Quantensimulation, die
Quantenkommunikation und Quantencomputer.

3.1 Einordnung

Aufgrund der radikal anderen Funktionsweise im Vergleich zur elektroni-
schen Digitaltechnik und optischen Datenlbertragung haben Quanten-
computer und Quantenkommunikation in Zukunft das Potenzial, industri-
elle, wirtschaftliche und gesellschaftliche Prozesse und somit auch die
zuklnftigen Arbeitswelten in manchen Teilgebieten disruptiv zu veran-
dern. Zum Beispiel kénnte fir bisher nicht I6sbare oder sehr komplexe
Problemstellungen eine erheblich gesteigerte Geschwindigkeit bei Quan-
tencomputern und Arbeitsprozessen erreicht werden, die gegenwartig fur
die meisten Menschen kaum vorstellbar ist.
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Quantenbasierte Systeme sind keine Weiterentwicklung des Beste-
henden, sondern haben véllig neue Funktions- und Denkweisen. Allen
Methoden in diesem zukiinftigen Technologiefeld ist gemeinsam, dass sie
auf den physikalischen Gesetzen der Quantenmechanik basieren und
sich von Grund auf radikal von der bekannten digitalen Informations- und
Kommunikationstechnologie unterscheiden.

Den schwer verstandlichen Gesetzen der Quantenmechanik folgend,
treten an die Stelle der binaren Bits und Bytes mit den zwei definierten
Zustanden Null und Eins sogenannte Quantenbits oder Qubits (sprich:
kju-bits) mit ,Sowohl-als-auch“-Uberlagerungszusténden. Dabei geht es
um die Durchflihrung von Berechnungen und Optimierungen (Quanten-
computing) und um die Kommunikation (Quantenkommunikation), die
verschlisselt erfolgt bzw. so gestaltet ist, dass das ,Mithéren® explizit be-
merkt wird.

3.2 Wie arbeiten herkommliche Computer?

Digitale Computer, mit denen wir seit Jahrzehnten arbeiten, kennen zwei
Zustande: Null oder Eins, technisch gleichgesetzt mit aus- oder einge-
schalteter Spannung. Ein Bit kann eben den Wert Null oder Eins haben,
acht Bit stellen ein Byte dar, eine Konvention aus den 1960er-Jahren. In
diesem einen Byte lassen sich Zahlen bis 255 darstellen und das Alpha-
bet mit Grof3- und Kleinbuchstaben, den Ziffern, Satz- und Sonderzeichen
abbilden.

Die wichtigsten Komponenten der Digitaltechnik sind Mikroprozesso-
ren, Mikrocontoller und anwendungsspezifische integrierte Schaltungen
(engl. application-specific integrated circuit, ASIC). Sie alle bestehen aus
tausenden bis zu einer zweistelligen Milliardenzahl von Transistoren, die
ab den 1970er-Jahren als mikroelektronische Schalter die mechanischen
Relais und Elektronenréhren der Anfangszeit ersetzt haben.

Das eigentliche Rechnen mit diesen Transistor-Schaltkreisen basiert
auf der booleschen Algebra, bei der zwei oder mehr Eingange allein mit
den elementaren, logischen Operatoren UND, ODER sowie NICHT zu ei-
nem Ausgang verknupft sind. Als Zustande an Ein- und Ausgéngen sind
eben nur Null oder Eins moglich. Das gilt auch fur die flichtigen und dau-
erhaften Datenspeicher, die RAMs, Festplatten und Flash-Speicher. Das
Zusammenspiel dieser elementaren Logikoperationen auf der Mikrochi-
pebene geschieht auf derart komplexe Weise, dass Berechnungen und
die Datenverarbeitung etwa von Texten oder Bildern damit sehr schnell
durchgefuhrt werden kénnen.



KAISER/KLEIN/MALANOWSKI: QUANTENTECHNOLOGIEN | 11

Was wir im allgemeinen als ,Computer*, also als universellen Rechner
fur die verschiedensten Aufgaben, bezeichnen, nutzt als Konzept die von-
Neumann-Architektur, mit einem Rechenwerk, dem Steuerwerk und ei-
nem Hauptspeicher (Lackes/Siepermann 2018). Dazu benétigen Compu-
ter — aber auch Smartphones — neben einem grundlegenden Betriebssys-
tem noch Software — Programme und Apps —, die bestimmen, welche
Aufgaben geldst werden sollen.

Die elementaren Berechnungen geschehen dabei mit bis zu mehreren
Milliarden Operationen pro Sekunde, was die heutzutage Ubliche Taktfre-
quenz von Prozessoren im Gigahertz-Bereich andeutet. Trotz der fur
Menschen enormen und nicht wahrnehmbaren Geschwindigkeit passiert
in digitalen Computern alles nacheinander — Schritt fir Schritt.

3.3 Was machen Quantencomputer anders?

Die Idee zu Quantencomputern skizzierte der Physiker und Nobelpreis-
trager Richard Feynman bereits Anfang der 1980er-Jahre. Er wollte das
Verhalten einzelner Atome und Molekile simulieren, deren Verhalten
nach den Gesetzen der Quantenmechanik mit herkdbmmlichen Algorith-
men und Computern nicht nachzubilden ist. Also ging er davon aus, dass
man diese Aufgabe am besten mit Atomen selbst berechnen kénnte. Die
praktische Umsetzung geschah jedoch erst im 21. Jahrhundert. In den
letzten Jahren wurde die Technik so konkret, dass sie in Kiirze kommer-
zielle Anwendungen ermoglichen wird (Michaels 2019).

Alle Quantencomputer erlauben in ihren Quantenbits nicht nur die
exakten Werte Null und Eins, sondern eine Uberlagerung dieser Werte —
in der Physik wird von einer Uberlagerung, einer Superposition, gespro-
chen. Ein Qubit kann beliebige Werte zwischen Null und Eins einneh-
men — mit einer gewissen Wahrscheinlichkeit.

Wahrend bei einem Bit eines klassisch digitalen Computers stets be-
kannt ist, welchen Zustand, Null oder Eins, es hat, wird dies bei Qubits
erst mit der Messung klar. Das gilt natirlich auch fir mehrere Bits ,neben-
einander”, die in einem Byte einen Buchstaben oder eine Ziffer reprasen-
tieren. Bei Quantencomputern ist das nicht eindeutig, denn die Uberlage-
rung kann sich auf mehrere Qubits erstrecken, sodass man von einer Ver-
schrankung spricht. Die Eigenschaften mehrerer Qubits beeinflussen sich
dann untereinander, ohne dass sie — wie bei digitalen Computern — ge-
zielt manipuliert werden mussen.

Ahnlich wie digitale Computer auch kénnen Quantencomputer eine Ab-
wandlung der logisch-digitalen Operationen der booleschen Algebra ver-
arbeiten. Wichtiger ist jedoch die quantenphysikalische Eigenschaft, mit
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Wahrscheinlichkeiten umgehen zu kdénnen. Mit der Verschrankung der
Qubits untereinander ist zusatzlich ein quasi gleichzeitiges, stark paralle-
les Rechnen mdglich. Die Lésung spezieller Aufgaben kann dadurch
deutlich schneller ermittelt werden als durch das noch so schnelle Abar-
beiten der Algorithmen, also der Rechenvorschriften, in herkémmlichen,
digitalen Computern — selbst wenn diese mit den gern beworbenen, meh-
reren Prozessorkernen ebenfalls einige Arbeiten parallel erledigen
(Calarco/Riedel 2018a).

Das heute klassische Beispiel fir den Vorteil von Quantencomputern
in einer speziellen Aufgabe ist das Zerlegen grofer Zahlen in ihre Prim-
zahlenfaktoren. Gangige Verschlisselungstechnologien in der Informatik
beruhen im Prinzip auf der Multiplikation grof3er Primzahlen, also der Zah-
len, die nur noch durch sich selbst und durch Eins geteilt werden kénnen.
Alle anderen Zahlen sind stets aus der Multiplikation mindestens zweier
Primzahlen darstellbar. Auf diese Weise werden der Datenverkehr zum
Online-Banking, Festplatten als Datenspeicher, zu Hause und in der
Cloud, verschlUsselt. Nur wer den Schllissel dazu kennt, kann die Daten
entschlisseln.

Wer den Schlussel nicht kennt, muss ihn knacken, indem die Multipli-
kation der groRen Primzahlen riickgangig gemacht wird. Notwendig ist
aus der multiplizierten Zahl auf die urspriinglichen Primzahlen zu kom-
men. Dies dauert fir die heutzutage gangige RSA-2048-Verschlisselung
mehrere Millionen Jahre — ein Quantenomputer der naheren Zukunft
konnte diese Verschlisselung in wenigen Tagen errechnen

3.4 Wie werden Quantencomputer
umgesetzt?

Es gibt derzeit mehrere Technologie-Ansatze, um Quantencomputer zu
verwirklichen. Sechs sollen exemplarisch genannt sein, von denen drei in
sogenannten Kryostaten arbeiten, spezielle Kihlgerate, die sehr tiefe
Temperaturen erreichen.

« |IBM, Google und einige kleinere Unternehmen nutzen Schaltkreise aus
supraleitenden Metallen, die bei einer Temperatur von —273 °C Stréme
ohne elektrischen Widerstand leiten. Die Programmierung und das
Auslesen der Ergebnisse erfolgen Gber Mikrowellen. Diese Technolo-
gie wird derzeit am haufigsten eingesetzt und wird auch vom gréften
europaischen Projekt OpenSuperQ angewandt (Hossenfelder 2021).

« Das deutsche Unternehmen Infineon, das US-Unternehmen Honey-
well, das Startup lonQ und die Universitat Innsbruck halten lonen,
elektrisch geladene Atome, durch Wechselwirkung mit Magneten in ei-
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nem Vakuum fest, den lonenfallen. Laserlicht wird zur Kommunikation
mit der AulRenwelt verwendet (Groteliischen 2020). Die Anordnung
funktioniert etwa ein Grad Uber dem absoluten Temperaturnullpunkt
und ist daher kuhltechnisch besser beherrschbar als supraleitende
Systeme, die bis auf hundertstel oder zehntel Grad oberhalb des Tem-
peraturnullpunkts gekuhlt werden mussen (Hossenfelder 2021).
Quantencomputing mit Photonen, also (Laser-)Licht, funktioniert bei
Zimmertemperatur. Akteure sind die Firmen Xanadu aus dem Grol3-
raum Toronto (Kanada) und PsiQuantum aus Kalifornien sowie seit
2021 das zum deutschen Familienunternehmen Trumpf (Ditzingen) ge-
hdrende Start-up Q.ant (Thoma 2021). Photonische Quantenprozes-
soren werden unter Federfihrung von Stefanie Barz von der Universi-
tat Stuttgart entwickelt (Mayer-Grenu 2022).

Winzige, speziell bearbeitete Diamanten kénnen als Basis fur Qubits
dienen, die einzelne Elektronen festhalten und mit Laserlicht und Mik-
rowellen programmiert und ausgelesen werden. Dies funktioniert bei
Raumtemperatur (Grotellischen 2020). An diesem Ansatz arbeitet man
an den Universitaten Leipzig und Stuttgart, am Massachusetts Institute
of Technology (USA) sowie beim australischen Startup Quantum Bril-
liance (Hossenfelder 2021), das im Marz 2022 mit dem Aufbau einer
deutschen Niederlassung in Stuttgart begonnen hat.

An den Universitaten Sydney (Australien) und Princeton (USA) dient
ein Siliziumchip, vergleichbar mit dem der digitalen Computer, als Ba-
sis. Hiermit werden jedoch einzelne Elektronen durch dulRere elektri-
sche und magnetische Felder manipuliert. Zwar ware die Herstellung
der Quantenchips in Massenproduktion mit einer Chipfabrik flr etwa
eine Milliarde Euro durchaus mittelfristig machbar, aber fir den Betrieb
ist hier eine Klhlung auf ein Zehntel Grad Uber dem absoluten Null-
punkt bei —273 °C nétig. Eine Variante, die nur =271 °C bendétigt und
den Kuhlprozess vereinfachen wurde, ist bereits in der Entwicklung
(Grotellischen 2020).

Microsoft und die niederlandische Technische Universitat Delft setzen
auf eine Kombination von Halbleitern wie in der Mikroelektronik und
Supraleitern, aus Indium, Antimon und Niob. Wie die Qubits von aulten
kontrolliert werden kénnen, steht nicht endgiiltig fest. Aber auch dieses
System braucht eine starke Kihlung nahe des absoluten Temperatur-
Nullpunkts (Grotellischen 2020).
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3.5 Die Programmierung von
Quantencomputern

Die Mikroprozessoren der klassischen, digitalen Computer und Smart-
phones werden in Maschinensprache programmiert, die auf den elemen-
taren Logikfunktionen und dem Uberschaubaren Befehlssatz des jeweili-
gen Mikroprozessor-Modells basiert. Maschinencode ist fur Menschen
schwer verstandlich und eben sehr nah an der Hardware orientiert.

Das, was unter ,Programmieren® einer ausfuhrbaren Datei — einem
Programm, einer Software, einer App — verstanden wird, geschieht stets
in einer ,hdheren Programmiersprache®, die von den technischen Details
der Computer-Hardware abstrahiert und weniger komplex als Maschinen-
sprache ist. Dazwischen arbeiten die sogenannten Interpreter oder Com-
piler sowie das Betriebssystem des Computers. Hohere Programmier-
sprachen nutzen eine stark strukturierte und formalisierte Grammatik
(,Syntax“), die Programmierer sofort verstehen. Bekannte Beispiele sind
C++, C#, Java, Python, PHP und JavaScript.

An den Compilern fur Quantencomputer wird in der Forschung enga-
giert gearbeitet; erste Ansatze sind bereits entwickelt. Die Eidgendssische
Technische Hochschule Zirich (Schweiz) vermeldete im Sommer 2020,
eine zumindest ,intuitive“ Programmiersprache flir Quantencomputer auf
den Weg gebracht zu haben (Meyer 2020).

Die Herausforderung liegt generell unter anderem darin, dass der Zu-
stand der Qubits lediglich in Wahrscheinlichkeiten beschreibbar ist, bis er
sich durch eine Messung konkretisiert (Schonherr 2020). Die klassische
Architektur der Mikroprozessoren und anwendungsspezifischer Mikro-
chips, die auf den logischen Funktionen UND, ODER, NICHT und den
daraus abgeleiteten, mikroelektronischen Logikgattern digitaler Computer
basiert, kann nicht einfach auf Quantencomputer Ubertragen werden.

Grund dafr ist, dass die logischen Funktionen bestimmten mathema-
tische Voraussetzungen wie der Umkehrbarkeit aller Funktionen gentigen
mussen. Daher sind auch diese digitalen Funktionen mittels Quantengat-
tern — statt Logikgattern — durchaus in Quantenrechnern nachzubilden,
bendtigen jedoch ein Vielfaches an Quantenbits, um die Fehler zu korri-
gieren. In Fachzeitschriften gibt es bereits Anleitungen, wie einfache
Quantenschaltungen mit Quantengattern entworfen werden kénnen und
mit 6ffentlich verfugbaren Schnittstellen auf Quantencomputern etwa von
IBM oder Rigetti Computing zum Laufen gebracht werden (Neukart
2020a).

Da die Qubits Wahrscheinlichkeiten reprasentieren, sind auch die Er-
gebnisse der Berechnungen mit einer gewissen Wahrscheinlichkeit
falsch. Daher missen sie vielfach berechnet werden, um das Ergebnis
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daraus statistisch zu bestimmen. Wahrend die Bits digitaler Computer be-
liebig oft ausgelesen werden kdnnen, existieren Qubits nur bis zur Mes-
sung in ihrem Uberlagerungszustand — sind also nur einmalig auslesbar.

Im durchgefuhrten Vertiefungsworkshop wurde fur eine Vertiefung die-
ses Ansatzes pladiert. Im Vertiefungsworkshop wurde von den Techno-
log*innen darauf verwiesen, dass zwischen der Programmierung der
Firmware und der Programmierung der Software unterschieden werden
musse. Fur die Firmware von Quantencomputern missen Menschen die
Quantenalgorithmen und die Quantenfehlerkorrektur selbst entwickeln
und dazu komplexe Kenntnisse in Quantenphysik und Informatik besit-
zen. Diese Quanteninformatiker*innen werden demnach stark speziali-
siert sein und vermutlich direkt durch ihr universitares Studium gepragt,
also junger sein. Sie sind es, die die Firmware fur die Quantenhardware
schreiben, quasi Maschinensprache (vgl. Analogdesigner fur ASICs).

Weiterhin wird es Beschaftigte geben, die die regularen Algorithmen
fur Quantencomputer in einer Software-Hochsprache schreiben, also die
Anwendungen auf Quantencomputern umsetzen. Diese ,Quantenpro-
grammierer*innen“ missen zwar die Eigenschaften vom Quantencompu-
tern kennen, aber nicht die Quantenphysik dahinter beherrschen. Im Un-
terschied zu Quanteninformatiker*innen waren Quantenprogrammie-
rer*innen als Entwickler*innen der Anwendungs-Software mit entspre-
chender Weiterbildung einfacher zu gewinnen.

3.6 Quantenannealer

Eine Art Brickentechnologie zum universellen, frei programmierbaren
Quantencomputer stellen anwendungsspezifische Quantenannealer dar,
die bereits seit rund zehn Jahren im praktischen Einsatz sind und auf Op-
timierungsprobleme spezialisiert sind.

Bekannt wurde das kanadische Unternehmen D-Wave durch eine spe-
ziellen Quanten-Annealing-Maschine, mit deren Algorithmus der deut-
sche Automobilkonzern Volkswagen im Jahr 2018 fiir 10.000 Taxen die
Wegstrecken zum Pekinger Flughafen optimierte — und zwar so, dass je-
des Fahrzeug auf einer individuellen, schnellen Route unterwegs war und
die Umleitungsstrecken nicht ebenfalls verstopft werden.

Die daflir nétigen 200 Milliarden Rechenoperationen bendétigen nicht
einmal eine zehntel Sekunde — herkdbmmliche Computer wirden das
Problem in absehbarer Zeit nicht 16sen kdnnen. Dabei handelte es sich
allerdings um eine nachtraglich durchgefuhrte Simulation. Ein realer er-
folgreicher Feldtest fand 2019 im portugiesischen Lissabon mit neun
Shuttle-Bussen statt (Gieselmann 2019).
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Der Begriff Annealing stammt aus der Werkstoffkunde und meint dort
das Ausglihen oder Harten von Metallen und Glasern. Im uUbertragenen
Sinne werden durch das Erhitzen magnetische Eigenschaften verandert,
indem viele Atome in einen Zustand geringer Energie wechseln. Dieses
physikalische Energieminimum ist in der Mathematik gleichzusetzen mit
einem gelungenen Optimierungsprozess, in dem fur gewdhnlich ein Mini-
mum als Lésung sehr vieler Zustande gesucht wird.

Quantenannealer sind nun in der Lage, das tatsachlich kleinste aller
Minima (,absolutes Minimum®) zu ermitteln. Das zeichnet sie im Vergleich
zu Algorithmen auf klassischen Digitalcomputern aus, die oftmals nur na-
hegelegene, ,lokale“ Minima — und damit Lésungen — finden, aber eben
nicht das absolute Minimum als beste Lésung (Braun 2019).

Quantenannealer bendtigen im Gegensatz zu Quantencomputern
keine aufwendige Fehlerkorrektur. D-Wave gibt an, die Anzahl der Qubits
jede zwei Jahre verdoppeln zu kbnnen, wobei die Rechenleistung wegen
zusatzlich verbesserter Peripherie-Technik um den Faktor 100 steigt
(Gieselmann 2019).

Inzwischen steht das Advantage-Quantum-System mit 5.000 Qubits
bereit (D-Wave Systems 2020). Ein solches System wurde im Januar
2022 am Forschungszentrum Jilich in Betrieb genommen und ist damit
das erste aulderhalb Nordamerikas. Es ist Teil der Julicher Nutzer-Infra-
struktur fur Quantencomputing (JUNIQ) und steht Industrie und Wissen-
schaft offen. In Japan arbeiten Fujitsu und Hitachi ebenfalls an Quan-
tenannealern (Braun 2019).

3.7 Wie funktioniert
Quantenkommunikation?

Quantenkommunikation ist optische Kommunikation mit Licht, wobei we-
gen der quantenmechanischen Effekte haufig der Begriff ,Photonen” fur
die elementaren Lichtteilchen erscheint. Kommuniziert wird mittels Laser-
licht, in der Regel Uber Lichtwellenleiter, von denen mehrere in Glasfaser-
kabeln zusammengefasst sind.

Glasfaser-Verbindungen sind das Rlckgrat des gesamten weltweiten
Internets, mit Ausnahme der ,letzten Meile®, die in Deutschland vorrangig
Uber Kupfer-Kabel abgewickelt wird (DSL) und des Mobilfunks zwischen
den Smartphones und dem dichten Netz der Basisstationen. Ebenso kann
via Laserlicht auf gerader Linie durch die Luft (und Vakuum) kommuniziert
werden, als Punkt-zu-Punkt-Verbindung. Eines der Objekte kann dabei
durchaus beweglich sein, wie etwa ein Flugzeug oder ein Satellit im Welt-
all.
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Annlich wie bei Qubits ist auch bei Photonen der Verschrankungseffekt
wichtig: jedes Auslesen (,Abhdren®) der Kommunikation durch Dritte fuhrt
unverzlglich dazu, dass der eigentliche Empfanger dies bemerkt und die
Kommunikation sensibler Daten stoppen kann. Daher gilt Quantenkom-
munikation grundsatzlich als ,abhorsicher®. Dies gilt aus physikalischen
Grinden selbst dann, wenn Dritte mithilfe eines Quantencomputers ver-
suchen, mitzulesen.

Eine technische Herausforderung ist die Reichweite der Quantenkom-
munikation in Glasfasern. Jedes in den Lichtwellenleitern geflihrte Licht
wird mit der Wegstrecke schwacher, sodass es verstarkt werden muss —
in der Regel nach 100 bis 200 Kilometern. Dazu gibt es rein optisch funk-
tionierende Verstarker, bei denen das Lichtsignal gerade nicht erst in ein
elektrisches Signal zurlickgewandelt werden muss, um dann regeneriert
optisch weitergeleitet zu werden.

Wegen der Quantenverschrankung ist die optische Verstarkung bei der
Quantenkommunikation jedoch nicht méglich — es wirde eine Kopie der
Photonen angelegt, die quasi dem ,Abhéren“ entsprechen wirde. Also
sind spezielle Quantenrepeater nétig, die aus einem Quantencomputer
mit nur wenigen Qubits bestehen, der die Signale ohne Entschlisselung
weitergibt, aber kurz zwischenspeichern muss. Diese Speicherung von
Photonen ist derzeit noch nicht méglich und weiterhin ein Grundlagenfor-
schungsproblem (Kagermann et al. 2020).

Neben der begrenzten Reichweite der Quantenkommunikation befin-
det sich auch die Vernetzung selbst erst in der Anfangsphase. Bisher exis-
tieren lediglich Punkt-zu-Punkt-Verbindungen zwischen zwei Orten bzw.
Teilnehmer*innen. Jedes herkdmmliche Netzwerk verbindet nattirlich eine
Vielzahl von Teilnehmern beliebig untereinander. Im Jahr 2021 wurde
erstmals an der University of Science and Technology im chinesischen
Hefei ein Quantennetzwerk mit 40 teilnehmenden Computern eingerich-
tet. Das System ermdglicht gesicherte Verbindungen Uber wenige Dut-
zend Kilometer bis zu finf Minuten lang, ist empfindlich gegen Ausfalle
von Komponenten und hat eine geringe Datenrate, die der der analogen
Modems um das Jahr 2000 entspricht (Léfken 2022).

3.8 Die Kernaussagen auf einen Blick

« Quantentechnologien der 2. Generation beschreiben die Nutzbarma-
chung und gezielte Manipulation von einzelnen Quantenzustanden.

« Anwendungsfeld Computing: Durch die Méglichkeit, Qubits statt klas-
sischer digitaler Bits zu verwenden, lassen sich vollig neuartige Algo-
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rithmen entwickeln, die mit herkémmlichen Computern bisher unlés-
bare Probleme I6sbar machen.

Anwendungsfeld Kommunikation: Die klassische optische Kommuni-
kationstechnik als ,Ruckgrat des Internets” muss steigende Datenra-
ten bewaltigen. Das zentrale Problem ist also ein quantatives Problem.
Quantenkommunikation will nicht die Datenrate steigern, sondern die
Abhdérsicherheit (qualitativ) verbessern.
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4. Zukunftsperspektiven

4.1 Quantencomputing

Bei digitalen Computern stellen Marketing-Fachleute gern die Zahl der
Prozessorkerne und die Taktgeschwindigkeit des Mikroprozessors, also
des Rechners im wortwdrtlichen Sinne, in den Vordergrund. Bei Quanten-
computern, deren technische Evolution erst begonnen hat, steht deren
Qubit-Anzahl im Mittelpunkt — wobei sich mit jedem zusatzlichen Qubit die
Rechenleistung weit mehr als verdoppelt (Hartnett 2019).

Es startete bei zwei Qubits im Jahr 2009 und funf im Jahr 2015. Im
Jahr 2017 waren es 17, 2019 schon 72. Damit war eine wichtige Grenze
von etwa 50 Qubits Uberschritten, bis zu der Quantencomputer noch von
herkdbmmlichen, digitalen Supercomputern simuliert werden konnten
(Calarco/Riedel 2018a). Googles Quantenprozessor ,Sycamore” konnte
mit 53 Qubits im Jahr 2019 erstmals eine Rechenaufgabe in wenigen Mi-
nuten weitaus schneller |6sen als ein digitaler Computer, der
10.000 Jahre bendtigt hatte. Damit wurde die ,Quantenuiberlegenheit”
(,Quantum Supremacy”) 6ffentlich ausgerufen.

Quantencomputer mit einigen Dutzend Qubits kénnen also ausge-
wahlte mathematische Probleme rasch I6sen, flir die Supercomputer mit
hunderten Milliarden Transistoren lange Zeitrdume bendtigen (Grotell-
schen 2020). Es handelte sich allerdings um ein konstruiertes Problem,
ein sogenannter ,klnstlicher Benchmark® ohne praktischen Nutzen
(science media center 2021b). Zur kurzen Erklarung: Bei einem solchen
Benchmark wird ein selbstgeschaffenes, konstruiertes Problem, das sich
besonders gut 16sen lasst, als besonders gut bewertet.

Verifiziert wurde der Rekord mithilfe eines Supercomputers im For-
schungszentrum Jllich, der Googles Quantenschaltungen simulierte
(Forschungszentrum Julich 2019). Bei IBM ging man allerdings eher von
60 Stunden statt 10.000 Jahren herkdmmlicher Rechenzeit aus (Wunder-
lich-Pfeiffer 2019). Méglicherweise war IBM, die zum damaligen Zeitpunkt
selbst einen Quantencomputer mit 65 Qubits betreiben konnte, in diesem
Fall von Eigeninteresse geleitet (Hossenfelder 2021).

Chinesische Wissenschaftlerinnen haben im Jahr 2021 in einer wis-
senschaftlichen Veréffentlichung von der Quantenuberlegenheit ihres
Quantencomputers ,Jiuzhang 2.0“ berichtet, der ohne Kiuhlung mit Pho-
tonen arbeitet und im Gegensatz zu Google im Jahr 2019 nicht nur ein
konstruiertes, sondern eine reale Aufgabe gel6st haben soll (Choi 2021).

Ein praktisches Problem der Verschrankung, der quantenmechani-
schen Wechselwirkungen von Qubits untereinander, ist deren Abhangig-
keit von aulieren Einfliissen. Zwar ist die Verschrankung eine wesentliche
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Eigenschaft von Quantencomputern, doch die Zahl der maximal koppel-
baren Qubits und die Lange der abgearbeiteten Algorithmen ist begrenzt
und — ein groRes Problem — es schaukeln sich Fehler auf, was mit Feh-
lerkorrektur-Verfahren verbessert werden muss.

Gegenwartig sind Fehlerraten von einem Prozent Ublich, diese Rate
muss auf mindestens ein Hundertstel gesenkt werden, damit bei langeren
Berechnungen nicht immer weiter vom richtigen Ergebnis abgewichen
wird (Strankelnberg 2021). Allerdings waren Millionen oder gar Milliarden
fehlerkorrigierender Qubits nétig, um einige tausend ,rechnende®, sog. lo-
gische Qubits zu beherrschen — kurzfristig ein noch utopischer Ansatz.

Google berichtete im Sommer 2021 erstmals Uber eine neue Strategie
zur Quantenfehlerkorrektur in ihrer Sycamore-Architektur, die dieses
Problem l6sen kénnte. Dieser Ansatz sei ein wichtiger Schritt zu Praxis-
anwendungen, wurde in der Fachwelt kommentiert (science media center
2021a). Auch an der ETH Zirich gelang es Ende 2021 erstmals in gerin-
gem Umfang, Fehler in Quantensystemen automatisch zu korrigieren, in-
dem entsprechende Fehlertypen wiederholt detektiert als auch korrigiert
wurden (Wallraff 2021).

Trotz dieser Fortschritte gilt es, erst einmal stabile NISQ-Maschinen zu
entwickeln, wobei NISQ fur ,Noisy Intermediate Scale Quantum*® steht.
Diese Quantencomputer arbeiten mit einer zwei- oder dreistelligen Anzahl
von Qubits, sind stellenweise digitalen Computern Gberlegen (,Intermedi-
ate Scale* als Zwischenzustand), leiden aber durchaus noch an der man-
gelhaften Fehlerkorrektur — daflr steht ,Noisy“, im Sinne von rauschend
und unruhig (Wootton 0.D.).

4.2 Ziele und Roadmaps fur
Quantencomputer

Gegenwartig flllen die Quantencomputer mit ihrer bescheidenen, zwei-
stelligen Anzahl von Qubits, ganze grofle Rdume. Die wenigen Qubits
sind meist in Apparaturen mit der GréRe von Olfassern untergebracht. Die
Peripherie zur Manipulation und zum Auslesen der Qubits ist schrank-
grol3. Die Kuhltechnik fur —273 °C mit flussigem Helium bedingt einen gro-
Ren technischen Aufwand. Zum jetzigen Zeitpunkt wird der Stand der
Technik noch erheblich von der Grundlagenforschung beeinflusst — auch
wenn es erste Berichte gibt, in meist neu gegriindeten, spezialisierten Un-
ternehmen die Kommerzialisierung voranzutreiben. Parallel sind viele
technische Probleme zu l6sen, die eine viele Fach-Disziplinen umfas-
sende Ingenieursarbeit verlangen.
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Der Quantencomputer der Zukunft soll frei programmierbar sein, mehr
Quantenbits besitzen und moglichst fehlerfrei genau die Quantenalgorith-
men durchflihren, die ihn gegeniber klassisch-digitalen Computern aus-
zeichnen. Der heute in Deutschland arbeitende, US-amerikanische Phy-
siker David P. DiVincenzo schlug bereits 1996 funf Kriterien vor, die ein
funktionierender Quantencomputer dazu erflllen muisse (DiVincenzo
1996). Sie wurden 2020 in die Strategische Forschungsagenda der EU
(European Commission 2020) aufgenommen und um weitere Punkte er-
ganzt, zu denen die nachfolgend Erwahnten gehoren.

Bei der Hardware steht die Skalierbarkeit der Zahl der Quantenbits im
Vordergrund — zum Rechnen allein missen es also mehr werden, ,hun-
derte” (science media center 2021b) werden haufig genannt, wobei die
Fehlerraten um den Faktor 100 und mehr verkleinert werden missen. Das
wiederum verlangt nach ,Zigtausenden, wenn nicht Millionen Quanten-
bits“. Diese missen auch individuell ansprechbar sein (science media
center 2021b).

Ein Rat von Fachleuten aus Wirtschaft und Wissenschaft erstellte fur
die Bundesregierung die ,Roadmap Quantencomputing®, die flir Deutsch-
land im Jahr 2025 Quantenrechner mit mindestens 100 individuell ansteu-
erbaren von insgesamt 500 Qubits erreicht sehen will, in einem abge-
stimmten Okosystem. Spéatestens 2030 sollen praxisrelevante Anwen-
dungen von Quantenvorteilen profitieren und Deutschland mit eigener
Technologie mit an der Spitze des internationalen Wettbewerbs stehen.
Fir besonders wichtig wird dafiir ein Okosystem gehalten, das idealer-
weise alle Stufen der Innovations- und Wertschépfungskette umfasst (VDI
Technologiezentrum 0.D. a).

Die Quantenuberlegenheit und effektive Fehlerkorrektur missen sich
an einem kinstlichen Benchmark als auch konkreten Anwendungen mes-
sen lassen. Dazu mussen universelle, fehlerkorrigierte Quantenalgorith-
men verfugbar sein (European Commission 2020).

Die Roadmap der mafR3geblich mit 6ffentlichen Mitteln geférderten Eu-
ropaischen Quantum Flagship-Initiative geht davon aus, mit den oben be-
schriebenen NISQ-Systemen bis zum Jahr 2023 mit rund 50 Qubits und
vor allem akzeptablen Fehlerraten in mehreren Experimenten den Quan-
tenvorteil belegen zu kénnen. Konkrete Anwendungsfelder sollen ermittelt
werden und die Wertschépfungsketten auf Hard- und Software abge-
stimmt sein (European Commission 2020), S. 46f.).

Die Roadmap lasst die drei Folgejahre als Puffer aus und nennt die
Meilensteine fur 2026 bis 2030: Die Fehlerkorrektur funktioniert umfas-
send; das Hochskalieren aller Systeme ist moglich, weil ein Okosystem
geschaffen wurde, das Komponenten, Montagetechnik und Algorithmen
zusammenflugt. Die Fertigungsanlagen beherrschen das Zusammenspiel
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von integrierter Photonik, Tieftemperaturtechnik und supraleitender Elekt-
ronik (European Commission 2020), S. 46f.).

Bei den Unternehmen sieht die Roadmap von IBM fir 2023 1.000
Qubits vor (Gambetta 2020). Die Entwickler des Unternehmens lonQ
mochten ab 2028 mit ihren lonenfallen-basierten Quantencomputern
sernsthafte Probleme® |6sen konnen (Hossenfelder 2021). PsiQuantum
prognostiziert flr sein Photonen-basierten System eine Million Qubits
(einschlieRlich derer zur Fehlerkorrektur) bereits im Jahr 2025, Google fir
den Ansatz mit supraleitenden Metallen sieht eine Million Qubits erst 2029
(Bobier et al. 2021).

Trotz dieser Fortschritte kann davon ausgegangen werden, dass
Quantencomputer klassische, digitale Computer nicht im groRen Stil er-
setzen, sondern sie eher als ,Co-Prozessoren® erganzen werden (Neu-
kart 2020b).

Nach Einschatzung mehrerer Technologen, die am Vertiefungs-
workshop im Dezember 2021 teilnahmen, ist davon auszugehen, dass
Quantencomputer im militarischen Umfeld der USA, Russland und Chinas
schon heute mit mehr Qubits ausgestattet sind als in den &ffentlich be-
kannten Forschungsprojekten.

4.3 Neuromorphe Quantencomputer als
Zukunftsvision

Eine ganz anders gelagerte Vision haben Wissenschaftlerinnen, die das
Verschmelzen des Konzepts der kinstlichen Intelligenz mit neuromor-
phen Quantencomputern vorhersehen. Neuromorphe Computer zeichnen
sich durch die Aufhebung der Trennung von Speicher und Recheneinheit
aus — eine Trennung, die es in den Nervenzellen des menschlichen Ge-
hirns nicht gibt, wohl aber in quasi allen digitalen Computerarchitekturen,
wie bei der oben erwdhnten von-Neumann-Architektur.

Neuromorphe Computer sind sehr effizient und verbrauchen sehr we-
nig Energie — wie das menschliche Gehirn auch. Géabe es gar neuromor-
phes Quantencomputing, kdnnte dieses das Gehirn teilweise uUbertreffen,
vielleicht lieBen sich sogar Gefuhle und soziales Verhalten abbilden. Das
sind gegenwartig wissenschaftliche Gedankenspiele, einen Zeitplan oder
eine Idee zur Umsetzung gibt es jedoch bisher nicht (Stélzel 2020).
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4.4 Anwendungen des Quantencomputing

Quantencomputer werden digitale Computer nicht vollstandig ersetzen
kénnen. Das gilt besonders fir ,Personal Computer®, wie sie seit 40 Jah-
ren in Buros und Werkhallen stehen. Quantenrechner sind und werden
vermutlich konzentriert an geeigneten Orten stehen — so wie heutige Su-
percomputer oder grole Rechenzentren. Durch die obligatorische Inter-
netanbindung steht ihre Rechenleistung dennoch uneingeschrankt zur
Verfligung.

Eine wichtige Voraussetzung ist eine standardisierte Kommunikation,
die den Zugang zu Quantencomputern in speziellen Rechenzentren er-
leichtert. Zu experimentellen Zwecken kénnen bereits heute selbst Privat-
personen ferngesteuert mit ihnen Experimente durchfihren (Neukart
2020a). Letztendlich werden sich Quantencomputer sehr wahrscheinlich
nicht zu einer Alternative, sondern zur Erganzung entwickeln: klassische
Algorithmen laufen auf digitalen Computern, Teilprobleme werden in
Quantenroutinen geldst (science media center 2021b).

Die zentrale Fragestellung lautet: was kénnen Mensch, Gesellschaft,
Wirtschaft und Wissenschaft mit Quantencomputern erreichen, was bis-
her nicht mdglich ist oder lange Zeit dauert? Die nachfolgende Ubersicht
soll schlaglichtartig zeigen, was prinzipiell moglich ist und bis 2030 anvi-
siert wird.

4.4.1 Materialien und Datenbanken

« Wissenschaftliche Anwendungen sind zuallererst in der Quantenphy-
sik selbst zu finden, in der Quantenchemie und in der Hochenergie-
physik (Teilchenbeschleuniger) (science media center 2021b).

o Die Simulationen von Molekilen und chemischen Vorgangen in der
Chemie, Biotechnologie und Pharmazie werden als Anwendungsbei-
spiele fast immer genannt (science media center 2021b). Quanten-
computer nutzen genau die quantenmechanischen Effekte, die die Ei-
genschaften einzelner () Molekule definieren. Die Simulation der Dy-
namik von mikroskopischen Systemen, die sich — wie eben Chemika-
lien und Materialien — quantenmechanisch verhalten, Iasst sich durch
ein anderes Quantensystem wie einen Quantencomputer besonders
gut bewerkstelligen (Butscher 2021). An der MolekUllsimulation arbeitet
etwa das Unternehmen BASF (Kuhn 2021a) und erwartet in den Jah-
ren 2023 bis 2025 erste Anwendungen, die nur durch Quantencompu-
ter in Verbindung mit digitalen Hochstleistungsrechnern maglich wer-
den (Gravemeyer 2021).
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« Beispielsweise plant Merck, mit Quantencomputern das Verhalten
hochkomplexer chemischer Reaktionen zu simulieren und dadurch
neue Hightech-Materialien mit spezifischen Eigenschaften zu entwi-
ckeln. Merck geht davon aus, dass dies in funf bis zehn Jahren moglich
sein wird (Grotelischen 2020). Auch die Entwicklung besserer Batte-
rien wird genannt, weil sich langwierige Testreihen durch die Quanten-
simulation der Batteriechemie ersetzen lieRen (Berke et al. 2020).

« Die Nachbildung genetischer Prozesse kénnte mit Quantenrechnern
maoglich werden (Butscher 2021).

« Soll in unsortierten Datenbanken ein gewisser Eintrag gefunden wer-
den, wird es notwendig statistisch die Halfte der Eintrdge durchzuse-
hen, bevor der gesuchte Eintrag gefunden wird. Dank des Suchalgo-
rithmus von Lov Grover fur Quantencomputer bendtigt man wesentlich
weniger Suchschritte (Gutberlet 2017).

4.4.2 Terminplanung und Disposition

Diese Anwendungen beruhen stets auf Optimierungsprozessen. Ein oft
zitiertes Beispiel ist das Berechnen optimaler Routen, wie es etwa im Au-
Rendienst als Traveling-Salesman-Problem bezeichnet wird (science
media center 2021b): wie kdnnen die Besuche von hunderten von Orten
mit moglichst kurzen Routen und ohne Uberschneidungen in welcher Rei-
henfolge verbunden werden (Butscher 2021)? Ahnlich gelagert ist die
Fahrtroutenberechnung zukinftiger, grof3er Flotten autonomer Fahr-
zeuge, die ihre Fahrgéaste rasch und effizient bedienen (,Ridehailing®)
(Kuhn 2018).

Auch das sog. Rucksackproblem ist ein Optimierungsproblem: Teil-
mengen von Giltern sollen in Transportbehaltern so verpackt sein, dass
der Inhalt ein vorgegebenes Gewicht nicht Gberschreitet, aber einen mog-
lichst hohen Nutzwert hat. Es geht also darum, in einem Containerschiff,
Lkw, Zug oder Kleintransporter den begrenzten Laderaum so auszuftillen,
dass ein maximaler finanzieller Gewinn erzielt wird. Bei einer dreistelligen
Anzahl von Gitern sind selbst Supercomputer tberfordert bzw. rechnen
zu lange. Quantencomputer kdnnten das Problem in Sekundenbruchtei-
len I6sen — an der Ludwig-Maximilians-Universitat Minchen entwickeln
Informatiker*innen dafir Quantencomputer-Algorithmen, das deutsche
Unternehmen SAP unterstitzt das Vorhaben (Kuhn 2021b).

Ein ahnlich naheliegendes Problem ist die Betriebsplanung an einem
typischen Grof¥flughafen: ein Hochleistungscomputer bendtigt fir ein Ter-
minal mit 50 Gates und 250 taglichen Fliigen mehrere Stunden Rechen-
zeit, um die ankommenden Flugzeuge zu verteilen, um Laufwege, Um-
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steigezeiten und Gepacktransport zu minimieren. Das Problem: nur we-
nige Verzoégerungen bringen den in der Nacht berechneten Plan ins Wan-
ken. Ein Quantencomputer kdnnte gleich die Betriebs-Optimierung fir
den ganzen Flughafen berechnen und bei Stérungen in kirzester Zeit neu
anpassen (Kuhn 2021b).

Im Luftverkehr kénnten kurzfristig optimale Routen eines Flugzeugs
bei der sogenannten Schlechtwetterumfliegung helfen. Auch die Bestim-
mung von Geschwindigkeitsprofilen mit geringstmoglichem Treibstoffver-
brauch bei der Just-In-Time Navigation kann eine grof3e Rolle spielen,
denn diese wird von der International Maritime Organization im Rahmen
ihrer Dekarbonisierungsziele im dazugehorigen Leitfaden gefordert.

Eine typische Anwendung fur Quantenrechner in der Intralogistik ist
das Ermitteln optimaler Fertigungsreihenfolgen im Fahrzeug- oder Son-
dermaschinenbau (Lok Report 2021). Zusammen mit Kunstlicher Intelli-
genz kénnten Quantencomputer fir ,bestarkendes Lernen® eingesetzt
werden, um spéater in industriellen Anwendungen etwa die Regelungsop-
timierung in der Prozessindustrie zu ermoglichen oder in smarten Fabri-
ken die Produktionsplanung zu verbessern.

Eine flexible Dienstplan-Optimierung im Gesundheitswesen — flir rund
hundert Schichten — soll mdglich werden, wenn Quantenannealer mit
5.000 Qubits verfugbar sind (BMBF o.D.b).

4.4.3 Navigation und Finanzen

« Navigationssysteme, die bei Umleitungen das Verhalten anderer Auto-
fahrer in Echtzeit berlicksichtigen und individuelle statt kollektiver Um-
leitungsrouten berechnen (Butscher 2021). Dieses Beispiel wurde im
Kapitel Uber Quantenannealer vorgestellt.

o Deutsche Bahn Systel engagiert sich, mit Quantenannealern die Fahr-
plane der Fernverkehrsziige, deren Wartungsintervalle und Personal-
verfugbarkeit zu optimieren (Hofling/Ostler 2021).

o Der Finanzkonzern J.P. Morgan testet, wie sich komplexe Risikobe-
rechnungen massiv verbessern lassen (Kuhn 2018). Risikomodelle
spielen auch bei Versicherern und Rickversicherern eine Rolle
(AssCompact 2021). Dies gilt z. B. auch fir die Deutsche Boérse. Wir-
den Sensitivitdtsanalysen an den makro-6konomischen Modellen mit
ihren hunderten Variablen heutzutage in mehreren Szenarien durch-
gerechnet, ware jahrelange Rechenzeit nétig. Zusammen mit dem
deutschen Unternehmen Jos Quantum wurde ermittelt, dass Quanten-
computer diese Analysen in unter einer Stunde durchrechnen kénn-
ten —wenn sie denn wie erwartet ab 2025 verfugbar sind (Mohr 2021).
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Vergleichbare Anwendungen funktionieren nicht nur an Finanz-, son-
dern auch an Energiemarkten.

4.4.4 Entschluisselung von Daten

Quantencomputer kénnen die existierenden Verschlisselungsverfahren
aushebeln und aufgezeichnete Kommunikation und Dateien lesbar ma-
chen (Kuhn 2018). Das Knacken von Verschlisselungen ist, wie bereits
beschrieben, mittels des Faktorisierungsalgorithmus von Shor mit Quan-
tencomputern zu betreiben. Daran interessiert sind gegenwartig beson-
ders Regierungen und ihre Geheimdienste, die mit diesem Werkzeug
auch ihre alteren Datenkopien aus der heutigen Zeit in Zukunft entschlis-
seln kénnten.

Quantenrechner funktionieren vorteilhaft beim Auffinden von Daten in
unstrukturierten Listen und bei der Optimierung von Problemen mit vielen
Freiheitsgraden (Calarco/Riedel 2018b). Es wird sicherlich eine ,Post-
Quantum-Kryptografie“ geben muissen, deren Verschlisselungstechnik
auch vor Quantencomputern sicher sein wird (Killer 2017). Im Umkehr-
schluss bedeutet das aber auch, dass Unternehmen bereits heute damit
beginnen mussten, quantensichere Verfahren in ihre Systeme zu migrie-
ren, damit zukinftige Quantencomputer heute entstandene Datensatze
nicht entschlisseln kdnnen.

4.4.5 Quantenannealer

Die technisch bereits fortgeschrittenen Quantenannealer beschleunigen

die Simulation neuer Molekilstrukturen (Gieselmann 2019) oder optimie-

ren das Haber-Bosch-Verfahren zur Dungemittelherstellung, das ein bis

zwei Prozent des Weltenergiebedarfs bendtigt (Calarco/Riedel 2018b).

Das kanadische Unternehmen D-Wave nennt folgende Anwendungen,

die bereits funktionieren oder in Entwicklung sind (D-Wave Systems

2020):

o Design spezieller Proteine durch die amerikanische Firma Menten Al

o Optimierung der Warenverteilung bei einer westkanadischen Lebens-
mitteleinzelhandelskette

« Wahrungsarbitrage, Kreditbewertung und Handelsoptimierung bei Ac-
centure

« Optimierung der Lackierreihenfolge von Pkw auf mdglichst wenig Farb-
wechseln beim deutschen Automobilkonzern Volkswagen
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Ein vergleichbares Optimierungsproblem bei der Fertigung von Pkw
wurde beim deutschen Automobilkonzern BMW untersucht: Das Versie-
geln von etwa 200 Fugen an Karosserie und im Unterbodenbereich wird
von vier Robotern ausgefuhrt, die ideale Reihenfolge wurde mit einem
Quantenannealer, aber auch mit einem digitalen Computer berechnet.
Der Annealer war schneller, das Ergebnis jedoch auch mit einem klassi-
schen Rechner in akzeptabler Zeit erzielbar (Vogel 2020).

4.4.6 Unwahrscheinliche Anwendungen

Es gibt auch einige eher unwahrscheinliche Anwendungen. Quantencom-
puter scheinen ungeeignet, um etwa Additionen und andere elementare
Rechenoperationen durchzufihren. Auch Big Data-Analysen mit Quan-
tenrechnern scheinen unwahrscheinlich. Ebenso schwierig sind wohl Be-
rechnungen zu Wettervorhersagen und zum Klimawandel, weil die dazu-
gehorigen Algorithmen unbekannt sind. Wettersimulationen funktionieren
auf der makroskopischen Ebene, gewissermallen dem grol3en Malstab,
und sind durch die Gesetze der klassischen Mechanik bestimmt, bei de-
ren Berechnung Quantencomputer bisher keinen erkennbaren Vorteil bie-
ten (science media center 2021b).

4.5 Anwendungen der
Quantenkommunikation

Quantenkommunikation ist, wie bereits zuvor erwahnt, insofern stets si-
cher, da das ,Abhdéren“ physikalisch sofort auffallt und die Ubertragung
unterbrochen werden kann. Fir eine grof3flachige Anwendung fehlt je-
doch eine spezielle Quantenkommunikationsinfrastruktur, die vor allem
Quantenrepeater enthalt. Dennoch gibt es eine weitere Moglichkeit, die
klassische und bewahrte Kommunikation tUber Glasfasern mit Quanten-
technologien zu kombinieren: die Quantum Key Distribution.

4.5.1 Quantum Key Distribution

Gewissermalen als hybride Kommunikationsform werden die Kommuni-
kationsinhalte tber die herkdmmliche Glasfaser-Infrastruktur Gbertragen.
Die Inhalte sind jedoch verschlisselt und dieser geheime Schlissel wird
Uber eine spezielle Quantenkommunikationsinfrastruktur ausgetauscht,
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die Quantum Key Distribution (QKD). Solche QKD-Netze existieren be-
reits und werden besonders in China stark ausgebaut.

Ein 2000 Kilometer umfassendes Netzwerk verlauft zwischen Peking
und Shanghai und bezieht weitere Orte mit ein, wobei mangels Quanten-
repeater sogenannte , Trusted Nodes*, vertrauenswirdige Knotenpunkte,
ndtig sind — 32 Stlck insgesamt. Diese sind jedoch mogliche Angriffs-
punkte zum Abhoéren und missen daher gesichert sein (Kagermann et al.
2020). In der EU bauen 38 Partner aus 13 Landern in der Initiative Open-
QKD ein Netzwerk auf, das nahtlos in existierende Kommunikationsnetz-
werke integriert werden soll.

Auch Satellitenkommunikation ist méglich, da hier die Signalverstar-
kung Uber langere Distanzen im Gegensatz zu Glasfasern unkritisch ist.
Der spezielle, quantenbasierte, chinesische Satellit Micius diente fir die
QKD als ,Trusted Node®“, um eine quantenverschliisselte Videokonferenz
Uber eine herkdmmliche Glasfaserverbindung zu fuhren. Auch hier ware
es sofort aufgefallen, wenn die regelmafig tUber den Satelliten ausge-
tauschten Schliissel abgehért worden waren (Osterreichische Akademie
der Wissenschaften 2017).

4.5.2 Post-Quanten-Kryptografie

Quantencomputer werden zukunftig in der Lage sein, die ublichen heuti-
gen Verschlusselungstechnologien zu Gberwinden, weil sie letztendlich
alle auf Primfaktorzerlegung basieren. Als Reaktion darauf wird es eine
Post-Quanten-Kryptografie geben, die auch vor Quantencomputern si-
cher sein wird, weil véllig andere Methoden eingesetzt werden.

Diese Methoden werden seit Jahren vom US-amerikanischen National
Institute of Standards and Technology (NIST) 6ffentlich ausgeschrieben,
um einen neuen, weltweiten Standard zu definieren. Aus 82 Vorschlagen
wurden in drei Runden sieben Kandidaten ausgewahlt (Drehling/Tremmel
2021). Vier Sieger wurden im Jahr 2022 benannt (Computer Security Re-
source Center 0.J.). Damit ware dann in Zukunft die Kommunikation zwi-
schen klassischen Computern tber herkdmmliche Verbindungen ,quan-
tensicher”, ohne dass dabei selbst Quantentechnologien angewandt wer-
den.
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4.6 Die Kernaussagen auf einen Blick

Es gibt erste funktionierende Quantencomputer, dennoch ist noch um-
fangreiche Grundlagenforschung nétig, um praktische Anwendungen
zu ermoglichen.

Die Zahl der erreichten Qubits ist ein oft genannter Malstab, wichtiger
ist jedoch die Verbesserung der Fehlerkorrektur.

Quantencomputer werden nicht universell wie heutige Computer ein-
gesetzt, sie I6sen dafir spezielle Probleme sehr schnell.
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5. Fordernde und hemmende
Einflussfaktoren

5.1 Fordernde Einflussfaktoren

Einer der zentralen férdernden Einflussfaktoren ist gegenwartig die finan-
zielle Forderung von Quantentechnologien mit offentlichen Mitteln im
Zuge der Innovationspolitik in Europa und Deutschland. Die Europaische
Kommission vergibt bis 2028 mit der Leitinitiative zur Entwicklung der
Quantentechnik im Programm Horizon Europe, dem Quantum Flagship,
eine Milliarde Euro. Im Rahmen des Quantum Flagship werden aktuell
uber 5.000 Wissenschaftler*innen beschaftigt. Die eine Halfte der finanzi-
ellen Mittel kommt von der Europaischen Kommission, die andere von den
Mitgliedslandern der EU (Quantum Flagship o. D.c).

Die europaische Quanten-Flagship-Initiative ist im Oktober 2018 ge-
startet. Fur den Aufbau einer sicheren Quantenkommunikationsinfrastruk-
tur im Rahmen der ,,European Quantum Communication Infrastructure Ini-
tiative® (EuroQCI) stehen in einem der drei Arbeitsprogramme des Pro-
gramms ,Digitales Europa“ Mittel im dreistelligen Millionenbereich bereit
(Europaische Kommission 2021). Alle 27 EU-Mitgliedstaaten haben sich
zum Aufbau einer Quantenkommunikationsinfrastruktur verpflichtet, um
die europaischen Cybersicherheitsanforderungen zu erfullen (Kooperati-
on international 2021).

Deutschland ist in der weltweiten Forschungslandschaft einer der
grofiten offentlichen Geldgeber. Im Jahr 2018 stellte die Bundesregierung
bereits 650 Millionen Euro fur die Forschung zu Quantentechnologien be-
reit. Im Sommer 2020 wurden im Rahmen des Corona-bedingten Kon-
junktur- und Zukunftspakets weitere zwei Milliarden Euro fur ,den Aufbau
von mindestens zwei deutschen Quantencomputern bewilligt (Kuhn
2021a). Programmatische Basis ist die von 16 Expert*innen und aus Wis-
senschaft und Wirtschaft erstellte ,Roadmap Quantencomputing“ (Die
Bundesregierung 2021). In 19 européischen Staaten wird zudem an einer
hochsicheren Quantenkommunikationsinfrastruktur geforscht (Europai-
sche Kommission 2018).

Auch einzelne Bundeslander in Deutschland férdern Quantenfor-
schung. Das Max-Planck-Institut fur Quantenoptik in Garching bei Mun-
chen soll Teil eines als Munich Quantum Valley benannten Hubs werden
und Quantencomputer auf Basis von lonenfallen weiterentwickeln. Die
Bayerische Staatsregierung will mit 300 Millionen Euro Forschungsein-
richtungen, Hochschulen, Unternehmen und Start-ups in Bayern vernet-
zen und die praktische Anwendung fordern.
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Ahnliche Projekte sind in Nordrhein-Westfalen (Koordinierungsstelle
Quantentechnologien.NRW im Landescluster NanoMikroWerkstoffePho-
tonik.NRW) in Berlin (Kuhn 2021a) und in Niedersachsen (Quantum Val-
ley Lower Saxony) angestof3en worden, wo erste Quantencomputer 2025
in Betrieb gehen sollen (Niedersachsisches Ministerium flr Wissenschaft
und Kultur 2021).

Als Starke der Akteure in Europa gelten sehr qualifizierte Komponen-
tenentwickler, meist mittelstdndische Unternehmen und Hidden Champi-
ons. Bei ihnen bestellen auch die gewichtigen Akteure aus den USA ihre
Komponenten. Hinzu kommt die enge Kooperation von Forschungsinsti-
tuten und Unternehmen (Bénsch 2021). Das grolie Spektrum der poten-
ziellen Anwenderunternehmen aus unterschiedlichen Branchen gilt
ebenso als Vorteil (Kagermann et al. 2020).

5.2 Hemmende Einflussfaktoren

Gegenwartig haben Quantenrechner im bekannten Hype-Zyklus der
Marktforschungsunternehmens Gartner die Phase des ,technologischen
Auslosers® verlassen, die sie noch im Jahr 2016 innehatten (Dérner
2016). Bei stets ansteigender offentlicher Aufmerksamkeit sieht Gartner
diese Technologie seit 2020 auf dem ,Gipfel der Uberzogenen Erwartun-
gen“ (Gartner 2020). Werden Versprechen nicht erfillt, kdnnte es zu einer
Art ,Quanten-Winter® kommen, in dem die Finanzierungsstréome schwa-
cher werden (Schubert 2019).

Dabei zu betrachten sind zum einen das Zusammenspiel von erhebli-
chen technischen Problemen, die durch Ingenieure gelést werden mis-
sen. Zum anderen gilt es die unabhangig davon weiter fortschreitende
Grundlagenforschung zur berlicksichtigen. Keines der konkurrierenden
physikalischen Systeme hat sich bisher durchgesetzt und ,den Quanten-
computer” definiert.

Dies ist vergleichbar mit dem Personal Computer von IBM des Jahres
1981, dessen Nachfolger selbst ohne Beteiligung von IBM heutzutage das
Konzept des PCs bestimmen. Aus der Grundlagenforschung sind jeder-
zeit noch ,Game Changer” zu erwarten. Das konnte in absehbarer Zeit
zum ,Tal der Enttduschungen® fuhren, wenn die im vorliegenden Impuls-
papier skizzierten Anwendungen und Aufgaben nicht zuverlassig und re-
produzierbar geldst werden.

Wahrend die Hardware im Fokus steht, bleibt die Erforschung von spe-
ziellen Quantenalgorithmen eine Herausforderung. Erst sie machen tat-
sachlich den ,Quantenvorteil“ aus, mit dem anwendungsrelevante Prob-
leme fir ihre jeweiligen Fragestellung effizienter als heutzutage mit Digi-
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talrechnern gelést werden kénnen. Ob das optimale Zusammenspiel von
Hardware und Quantenalgorithmen dabei gelingt, wird sich zukunftig noch
zeigen mussen (science media center 2021b).

Als kritisch betrachtet wird die Konzentration auf die Zahl der Qubits,
die noch nichts Uber den Grad der Fehlerkorrektur aussagt. IBM sieht als
Parameter daher das ,Quantenvolumen® vor, das neben der Qubit-Anzahl
bertcksichtigt, wie viele Rechenschritte fehlerfrei durchgefiihrt werden
kénnen oder ob sich Qubits gegenseitig stéren (Bonsch 2021). Ebenso
sind physikalische Teilerfolge, wie etwa ein Betrieb bei héheren Tempe-
raturen als knapp Uber dem physikalischen Nullpunkt — der nur sehr auf-
wendig und energieintensiv erreicht werden kann — im Gesamtzusam-
menhang zu bewerten, der in der 6ffentlichen Wahrnehmung in der Regel
fehlt.

Bevor sich eine Technologieplattform durchsetzen wird, werden die un-
terschiedlichen Ansatze parallel verfolgt werden mussen. Erst bei einer
absehbaren Fokussierung kénnen auch die Ressourcen entsprechend
fundiert verteilt werden (VDI Technologiezentrum o.D.a). Dabei muss
sich nicht unbedingt das beste technische System durchsetzen — eine
gute Handhabbarkeit und ein vollstandiges Okosystem werden wichtige
Parameter sein.

Da Quantencomputer auf quantenmechanischen Phanomenen beru-
hen, die in der makroskopischen Lebenswelt aller Menschen keine Rolle
spielen, erschlief3en sich ihre Funktionsweise, Vor- und Nachteile bei wei-
tem nicht intuitiv. Bei der 6ffentlichen Bewertung dieser Technologie wird
gegenwartig daher nicht nur ein technologisches, sondern auch ein phy-
sikalisches Verstandnis vorausgesetzt (Merck o0.D.). Um die Funktions-
weise von Quantencomputern nachvollziehen zu kdnnen, ist ein tech-
nisch-physikalisches Verstandnis nétig — so wie es heute im Grund- oder
Leistungskurs Physik der gymnasialen Oberstufe in der Quantenphysik
vermittelt wird.

Die Covid-19-Pandemie hat auch bei der Entwicklung von Quanten-
technologien ihre Spuren hinterlassen — sie lasst sich kaum aus dem Buro
von zu Hause aus umsetzen. Der erste europaische Quantencomputer
mit 100 Qubits namens OpenSuperQ sollte mit Stand 2018 binnen drei
Jahren in Jilich — in europaischer Zusammenarbeit der Quanten-Flag-
schiffinitiative — entstehen (Gravemeyer 2018). Das war zum geplanten
Projektende im September 2021 nicht moglich, sodass ,mehr als 50
Qubits® im Laufe des Jahres 2022 angestrebt werden (Deutscher
Bundestag 2021).
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5.3 Die Kernaussagen auf einen Blick

Der zentrale fordernde Einflussfaktor ist die 6ffentliche Férderung von
Quantentechnologien im Zuge der Innovationspolitik in Deutschland
und Europa. Ein weiterer férdernder Faktor ist die Starke der Akteure
in Europa als sehr qualifizierte Komponentenentwickler.

Als ein relevanter hemmender Einflussfaktor gilt, dass Quantencompu-
ter auf quantenmechanischen Phanomenen beruhen, die in der mak-
roskopischen Lebenswelt aller Menschen keine Rolle spielen. lhre
Funktionsweise sowie Vor- und Nachteile erschlieen sich dem Men-
schen nicht intuitiv. Hinzu kommt als wichtiger hemmender Faktor,
dass das Zusammenspiel von Hardware und speziellen Quantenalgo-
rithmen noch vor technischen Problemen steht, die zukuinftig durch ge-
I16st werden missen.
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6. Sozio-okonomische Aspekte in
Gegenwart und Zukunft

6.1 Quantencomputing

Die Entwicklung von Quantentechnologien und besonders Quantencom-
putern wird — wie schon oben dargestellt — in den nachsten Jahren stark
durch offentliche FérdermalRnahmen unterstutzt. Zusatzlich arbeiten in
Deutschland Unternehmen an gezielten wirtschaftsbezogenen Anwen-
dungen von Quantencomputern, namlich BASF, BMW, Boehringer Ingel-
heim, Bosch, Infineon, Merck, Munich Re, SAP, Siemens und Volkwagen.
Sie bilden seit Sommer 2021 das Konsortium ,QUTAC — Quantum Tech-
nology and Application Consortium®, um in der Industrie Quantenkompe-
tenzen aufzubauen (QUTAC 2021). Boehringer Ingelheim plant zusatzli-
che seine Kooperation mit Google auszubauen (Kuhn 2021b).

Die Europdische Kommission sieht die Datenverarbeitung mit Quan-
tencomputern als stark treibende Kraft fir die Wirtschaft an, bei der schon
kleine technologische Unterschiede erhebliche Wettbewerbsvorteile aus-
machen kénnen (European Commission 2020), S. 39. Allerdings spre-
chen nach Einschatzung der Teilnehmenden des Vertiefungsworkshops
die enormen Gesamtkosten gegen die Anschaffung von Quantencompu-
tern in mittelstdndischen Unternehmen.

Die gegenwartigen Marktprognosen sind optimistisch, auch wenn sie
aufgrund der unterschiedlichen Prognosejahre mitunter stark voneinan-
der abweichen: fur das Jahr 2025 prognostizieren Fachleute des Invest-
mentbanking-Unternehmens Morgan Stanley einen jahrlichen, mit Quan-
tencomputing erzielten Umsatz von neun Milliarden US-Dollar. Im Ver-
gleich dazu werden fir Desktop-PCs weltweit 50 Milliarden US-Dollar Um-
satz vorhergesagt, fur Mainframes — also Grof3rechner — drei Milliarden
(Welchering 2021).

Andererseits prognostizieren fur zwei Jahre danach (2027) Marktfor-
scher*innen von MarketsandMarkets einen viel geringeren Umsatz mit
Quantenrechnern von nur knapp 1,8 Milliarden Dollar (Kuhn 2021a). Die
Marktforschung der Boston Consulting Group sieht flir 2030 sogar 65 Mil-
liarden US-Dollar Umsatz weltweit (Bénsch 2021).

Eines der wenigen Unternehmen, das bereits heute Umsatz aus Ver-
kaufen von Geraten generiert, ist D-Wave in Kanada. D-Wave lieferte im
Jahr 2020 sechs seiner Quantenannealer an Forschungseinrichtungen
und Militdrs (Welchering 2021). Im Gegensatz dazu hat das US-Startup
lonQ fast ohne Umsatz (1,1 Mio. Euro im Jahr 2021) aus Verkaufen bei
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seinem Bdrsengang eine Bewertung von rund zwei Milliarden Dollar er-
zielt (Stolzel 2021).

Von Google ist bekannt, dass im ,Quantum Atrtificial Intelligence Labo-
ratory“ in Santa Barbara an Quantencomputing mehr als hundert Mitar-
beiter*innen arbeiten. Griinder und Leiter ist Hartmut Neven, ein deut-
scher Staatsburger (Hohensee 2021).

In der weltweiten Rangliste fihrt China mit seinem Grof¥forschungs-
programm fur geschéatzte 10 Mrd. Euro, direkt gefolgt von Deutschland mit
2,7 Mrd. Euro, es folgen die USA mit 1,9 Mrd. Euro und Indien mit 1,0 Mrd.
Euro. In Japan liegt die Férdersumme bei 0,8 Mrd. Euro, in Stidkorea bei
weniger als 100 Millionen Euro (Kuhn 2021a).

Ein Monitoring-Bericht von McKinsey sah Ende 2020 die USA als fuh-
renden Player im Quantencomputing. Es folgten Kanada und GroRbritan-
nien, auf dem vierten Platz Deutschland, anschlietend Japan. Malistab
waren die Anzahl der Startups, der etablierten Unternehmen, beteiligten
Organisationen und akademischen Arbeitsgruppen (McKinsey & Compa-
ny 2020c). Insgesamt betrachtet sind die privaten Investitionssummen
von Private-Equity-Anbietern und Risikokapitalgebern ins Quantencom-
puting weltweit seit 2002 um jahrlich Uber 400 Prozent gewachsen, be-
sonders stark seit etwa 2014.

Im Jahr 2020 lag die Gesamtinvestitionssumme bei 0,5 Mrd. US-
Dollar — mehrheitlich floss das Geld in die Arbeit von Hardwareanbietern
(McKinsey & Company 2020a). Insgesamt sind zwei Drittel aller Gelder
erst seit dem Jahr 2018 geflossen, was die grolte Dynamik zeigt (Bobier
et al. 2021). Die Zahl der Quantencomputer-Startups stieg in den letzten
funf Jahren am starksten in Europa, von 9 auf 51 — und damit sind es
mehr als 36 in den USA. Letztere gelten allerdings als besser finanziert
(McKinsey & Company 2020b).

Im Vertiefungsworkshop wurde zusatzlich die Frage nach dem Ener-
gieverbrauch von Quantencomputern diskutiert. Tatsachlich bedingt vor
allem die in einigen Systemen nétige kryostatische Kihlung einen hohen
Energieverbrauch, wahrend der Energieanteil fur das Quantenrechnen
selbst vernachlassigbar ist. Fiir einen Ubergang von einzelnen Demonst-
ratoren zu einer Serienfertigung ist die Steigerung der Rechenleistung
malfdgeblich, wahrend die Kiihltechnik als Ingenieursleistung eher minia-
turisiert werden musste.

Letztendlich wirden in Zukunft Optimierungsaufgaben mit Quanten-
computern in sehr kurzer Rechenzeit gelést, die ihrerseits die Energiever-
schwendung in der Anwendung selbst reduzierten, sodass der Energie-
verbrauch der Quantencomputer Uberkompensiert wirde. Zusatzlich fal-
len bei klassischen digitalen Computern immense Abwarmemengen an,
die gegengerechnet werden muissten.
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6.2 Quantenkommunikation

Die Verschlusselung von Kommunikation mithilfe von Quantentechnolo-
gien hat ein grolles Anwendungspotenzial bei Regierungen, beim Militar
und in der Finanzbranche, da es hier einen besonderen Bedarf an geheim
zu haltender Kommunikation gibt. Der franzdsische Konzern Thales plant
ein terrestrisches europaisches Quantenkommunikationsnetzwerk
(Schubert 2019). Dieses konnte zusatzlich in das militarische satellitenba-
sierte Netz ,EU Governmental Satellite Communications” integriert wer-
den (DLR German Space Agency 2016). Aber auch Startups wie die deut-
sche Mynaric sind in europaische Projekte zur Quantum Key Distribution
(QKD) Uber Satelliten eingebunden (mynaric 2018).

Erste kommerzielle Quantenrepeater fir die QKD vertreibt das Schwei-
zer Universitats-Spin-off ID Quantique (IDQ), das 2020 von einem sidko-
reanischen Unternehmen aufgekauft wurde (ID Quantique 2020).

Das Marktvolumen fir die Quantenkommunikation wird in einem wei-
ten Spektrum eingeschatzt und reicht von mehreren Millionen US-Dollar
jahrlich tber eine Milliarde Euro jahrlich bis 2023. Sollten Quantenrepea-
ter aus der Grundlagenforschung breite Marktreife erlangen, sind bis 2026
800 Millionen US-Dollar Umsatz damit denkbar (Kagermann et al. 2020).

6.3 Die Kernaussagen auf einen Blick

« Die Marktprognosen fir Quantencomputing und Quantenkommunika-
tion sind optimistisch, auch wenn sie stark voneinander abweichen.

o Deutschland gehért zu den fliihrenden Akteuren im Quantencomputing
im internationalen Vergleich mit einer Vielzahl von F&E-Aktivitaten.

« Die enorme Dynamik im Bereich Quantencomputer zeigt sich z.B. an
der Zahl der Startups, die in den letzten flnf Jahren besonders in Eu-
ropa stark angestiegen ist.

« Vor allem die in einigen Systemen notige kryostatische Kihlung ist mit
einem hohen Energieverbrauch verbunden, wahrend der Energieanteil
fur das Quantenrechnen selbst vernachlassigbar ist.
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7. Stellung des Standortes
Deutschland im internationalen
Wettbewerb

7.1 Quantencomputing

Im Jahr 2020 stellte der von der Bundesregierung bestellte Rat von Fach-
leuten in seiner Roadmap Quantencomputing fest, dass ,Deutschland
Uber hervorragende wissenschaftliche Kompetenzen sowie eine Flille an
potenziellen Nutzern der Technologie verfugt® (VDI Technologiezentrum
o.D.a). Allerdings sei kein Einzelakteur in der Lage, ein ausgereiftes
Quantencomputing-System eigenstandig zu entwickeln. Die Kompeten-
zen verteilen sich demnach auf eine Vielzahl von Akteuren, wobei Nach-
holbedarf in einzelnen Feldern gesehen wird — besonders bei der Hard-
wareentwicklung, die spater einmal hochskaliert werden muss, sowie bei
der Systemintegration und Software.

Als problematisch bezeichnet wird der Mangel an Instrumenten und
Rahmenbedingungen fur einen raschen Technologietransfer von der For-
schung in die Industrie. Das liege auch daran, dass die wissenschaftlich-
technischen Kompetenzen zu wenig wirtschaftsorientiert seien (VDI Tech-
nologiezentrum o0.D. a).

Die bereits existierenden Anbieter von Quantencomputing-Systemen
sind in Nordamerika angesiedelt. Um den Rickstand in Deutschland auf-
zuholen, empfiehlt der Expertenrat den Aufbau eines ganzheitlich zu be-
trachtenden Okosystems sowie die Abstimmung und Zusammenarbeit mit
europaischen Partnern (VDI Technologiezentrum o.D. a).

Die fur Deutschland klassischen Verbundprojekte zwischen Wissen-
schaft und Unternehmen sowie der Forderung von BegleitmalRnahmen
und Enabling Technologies wird erganzt durch sogenannte Hubs flir das
ganzheitliche Okosystem, etwa vergleichbar mit den universitaren Exzel-
lenclustern. Einige Hubs werden sich jeweils auf eine Technologieplatt-
form fokussieren und fiir diese den Bau und Betrieb einschlieRlich Soft-
ware und spatere Inkubatoren flr Firmenausgrindungen sicherstellen.
Damit wird die Systemintegration sichergestellt, um nicht nur Einzelldsun-
gen zu zeigen.

Die Hubs kénnen lokal an einem Ort oder an unterschiedlichen Stand-
orten aufgebaut werden. Auch sind mehrere Hubs zu einer Technologie-
plattform mdglich, wenn trotz eindeutiger Unterscheidungsmerkmale je-
weils das Gesamtsystem umgesetzt werden kann. Hinzu kommen Kom-
petenznetzwerke mit Querschnittsaufgaben, etwa solche fir Quanten-
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computing-Anwender, die Quanteninfrastruktur oder Bildungsthemen
(VDI Technologiezentrum o.D. a).

Eine anvisierte Ausschreibung und Benennung der Hub-Struktur durch
das Bundesministerium fur Bildung und Forschung ist bis Oktober 2021
allerdings noch nicht erfolgt (Bonsch 2021). Dies wird sich moglicher-
weise unter der neuen Bundesregierung im Laufe des Jahres 2022 an-
dern. Dennoch hat das Bundeln der Kompetenzen begonnen, so hat z. B.
die Helmholtz-Gemeinschaft die Plattform ,Helmholtz Quantum® mit ca.
500 Forscher*innen an mehreren Helmholtz-Zentren gegriindet (Meier
2021).

Neben der Betrachtung von Deutschland als Forschungsstandort ste-
hen Unternehmen im Fokus, die von Quantencomputing-Anwendungen
profitieren kdnnen. Einige Akteure wurden oben schon im Kapitel ,Anwen-
dungsbereiche® benannt, etwa BASF, Merck, Deutsche Bahn Systel und
Deutsche Borse. Das ebenfalls erwahnte ,Quantum Technology and Ap-
plication Consortium®, QUTAC, vernetzt fihrende Industrieunternehmen,
um Anwendungen zu erschlieBen und den Transfer in die Praxis zu un-
terstitzen.

Mit dem ,IBM Quantum System One® in Ehningen bei Stuttgart steht
seit Sommer 2021 ,der leistungsstarkste Quantencomputer Europas® mit
27 Qubits aulerhalb eines IBM-Forschungslabors zur Verfiigung (IBM
2021a). Dieser Quantencomputer wurde 2019 entwickelt (Gambetta
2020). IBM verfligt zwar inzwischen Uber Quantenprozessoren mit
127 Qubits (IBM 2021b), derjenige mit 27 Qubits sei jedoch ,stabil genug
fur den industriellen Betrieb® (Spiegel Netzwelt 2021).

Der US-amerikanische Konzern mit schweizerischem Quanten-For-
schungsstandort in Zurich kooperiert mit der deutschen Fraunhofer-Ge-
sellschaft, diese stellt das System Interessenten aus Forschung und In-
dustrie fur rund 10.000 Euro im Monat zur Verfluigung (Fraunhofer-Gesell-
schaft 0.D.).

Daimler — kein Mitglied von QUTAC — kooperiert bereits seit 2015 mit
IBM, um die grundlegende Batteriechemie der neuartigen Lithium-Schwe-
fel-Batterien zu verstehen. Geforscht wird in den USA bei Mercedes-Benz
Research and Development North America, von hier greifen die Mitarbei-
ter*innen per Fernzugriff auf Quantencomputer am US-Hauptsitz von IBM
zu. Sie arbeiten zusatzlich mit einem Quantencomputer im Labor von
Google (Mohn 2020). Neben der reinen Anwendung sind bereits Verbes-
serungen im Algorithmus mdglich, um die Batteriechemie mit weniger
Qubits als Ublich berechnen zu kénnen (Jung 2021).

Die Ergéanzung eines Hochstleistungsrechners um eine eigenen 20-
Qubit-Quantencomputer bis Ende 2023 ist das Ziel des deutsch-finni-
schen Projekts Q-Exa. Neben der Hardware soll dabei auch Programmie-
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rerfahrung aufgebaut und Anwendungslésungen umgesetzt werden. Da-
mit waren europaische Unternehmen in Zukunft nicht mehr auf US-
amerikanische Quanten-Plattformen angewiesen (Gravemeyer 2021).

7.2 Quantenkommunikation

In Deutschland gibt es in der Quantenkommunikation 6ffentlich geférderte
Projekte wie QUNET, Q.Link.X und EuroQClI, in denen Forschungseinrich-
tungen und Industrie die Quantenkommunikation voranbringen wollen.
Als fihrend in Europa werden die TU Delft in den Niederlanden und das
Austrian Institute of Technology und die Universitat Wien in Osterreich
betrachtet. Die globale Fuhrung in der Quantenkommunikation wird China
zugeschrieben (Kagermann et al. 2020).

Die erwahnte Forschungsinitiative QUNET (Quantum Network) startete
Ende 2019. Unter der Leitung des Fraunhofer Instituts fir Angewandte
Optik und Feinmechanik engagiert sich vor allem das Deutsche Zentrum
fur Luft- und Raumfahrt (DLR) fur ein nationales, praxistaugliches Quan-
tennetzwerk, bei dem die Quantum Key Distribution Gber Satelliten erfolgt
(DLR 2019). Ab 2027 soll eine industrietaugliche Quantenkommunikation
mdglich sein (QUNET o.D.).

Im Verbundprojekt Q.Link.X wurde bis Sommer 2021 an den Grundla-
gen der Quantenrepeater gearbeitet (Lenzen 2020). Der Initiative zur ,Eu-
ropean Quantum Communication Infrastructure® (EuroQCl) haben sich in-
zwischen alle 27 EU-Mitgliedsstaaten angeschlossen, um zertifizierte
Quantum Key Distribution-Systeme zu entwickeln und anzuwenden
(European Commission 2022). Auch hier wird auf eine Kombination von
Satelliten und Glasfaser-Netzwerken gesetzt (European Commission
2021).

7.3 Die Kernaussagen auf einen Blick

« Deutschland gehért zu den flihrenden Landern in der Forschung zu
Quantentechnologien. Allerdings sind die Anbieter von Quantencom-
puting-Systemen in Nordamerika angesiedelt. Der Rickstand in
Deutschland kann u.a. durch den Aufbau eines ganzheitlich zu be-
trachtenden Okosystems sowie der Abstimmung und Zusammenarbeit
mit europaischen Partnern aufgeholt werden.

« Uber neue Konsortien und Kooperationsnetzwerke sind fiihrende In-
dustrieunternehmen in Deutschland bereits vernetzt, um Anwendun-
gen zu erschliefen und den Transfer in die Praxis zu unterstitzen.
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8. Auswirkungen auf zukunftige
Arbeitswelten

Auf einer allgemeinen Ebene kann davon ausgegangen werden, dass im
Kontext von Quantencomputern zum einen Arbeitnehmer*innen fir die
Entwicklung und Produktion der Hardware und zum anderen im Kontext
fur die Software-Entwicklung neue Beschaftigungsmaoglichkeiten entste-
hen. Da digitale Computer von ihrer Funktionsweise her selbst fir die
Steuerung von Quantencomputern nétig sein werden und Quantencom-
puter nur spezielle Probleme berechnen, werden heute etablierte Tatig-
keiten in Verbindung mit digitalen Computern kaum wegfallen (Malanow-
ski 2021).

Im Folgenden werden einige bevorstehende Auswirkungen in spezifi-
schen Bereichen zukinftiger Arbeitswelten, insbesondere aus dem Be-
reich Bildung, anhand konkreter Beispiele diskutiert. Fur diese gibt es
erste schriftliche Quellen, die fur das vorliegende Working Paper ausge-
wertet wurden.

Gegenwartig ist davon auszugehen, dass es in den Anfangsjahren
kommerzieller Umsetzungen von Quantentechnologien ein starkes Be-
schaftigungsibergewicht von Akademiker*innen, etwa Quanteningeni-
eur*innen, geben wird, bevor betriebliche Ausbildungsberufe konzipiert
werden kénnen und mehr Beschaftigung auch bei nicht akademisch Aus-
gebildeten bewirken.

Die Frage, welche weiteren betrieblichen und tberbetrieblichen sowie
innovations- und arbeitspolitischen Schritte in Bezug auf Innovationen von
Technologie und Arbeit in zukinftige Arbeitswelten in Verbindung mit
Quantentechnologien mittelfristig notwendig werden, ist zum gegenwarti-
gen Zeitpunkt noch offen. Diese Liicke kénnte z.B. vorlaufig Uber ein re-
gelmafiges Monitoring der Thematik zumindest teilweise gefillt werden.

Im Rahmen des Vertiefungsworkshops wurde insbesondere von Fach-
leuten aus der Wissenschaft angemerkt, dass die inhaltliche Eingrenzung
des Themas auf Quantencomputer und Quantenkommunikation fir die
zukunftigen Arbeitswelten moglicherweise zu eng sei. Hierbei wurde da-
rauf verwiesen, dass in ca. zehn Jahren die Bedienung eines Smartpho-
nes mittels Gedankensteuerung und projizierter, holografischer Bilder
eine ganz neue Dimension erreicht haben kénnte. Diese Entwicklung
wlrde zukinftige Arbeitswelten stark beeinflussen, obwohl diese Anwen-
dung nichts mit Quantencomputern zu tun hatte.

Da Quantencomputer in den nachsten zehn Jahren zudem eher in Re-
chenzentren in Betrieb seien als in Endgeraten auf den Schreibtischen
oder in den Handen der Nutzer*innen, wirden sie den Arbeitsalltag nicht
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so direkt beeinflussen, wie das mitunter skizziert wird. Tatigkeiten wiirden
sich verandern bzw. ganzlich neue Tatigkeiten dazu kommen. Somit
wulrde es eher zu einem Aufwuchs an Beschaftigung kommen.

Ferner gehen die Fachleute aus Wissenschaft und Wirtschaft, die am
Vertiefungsworkshop beteiligt waren, davon aus, dass der physikalisch-
wissenschaftliche Hintergrund der Quantencomputer bei weitem nicht al-
len Mitarbeiter*innen in entsprechenden Unternehmen oder Abteilungen
zuganglich sein musse. Die Vermittlung entsprechender Praxisbeispiele
und ein gewisser Grad von Neugier sei geeignet, zusammengesetzte
Teams zu befahigen, die Potenziale und Anwendungsfélle der neuen
Technologie zu erfassen.

8.1 Quantentechnologien in der Ausbildung
an Hochschulen

Das von deutschen Industrieunternehmen gegrindete Konsortium
»,Quantum Technology and Application Consortium® (QUTAC) hat den im
Jahr 2021 existierenden Fachkraftemangel bei den Quantentechnologien
und Quantencomputern fur industrielle Anwendungen dokumentiert. Ge-
mal dieser Dokumentation gab es im Jahr 2021 keine etablierten Studi-
engange fur Quanteninformationstechnik, dementsprechend auch keine
Quanteninformatiker*innen, die z.B. Programme fir Quantencomputer
schreiben konnten.

Das Unternehmen BMW finanziert an der Technischen Universitat
Minchen mit finf Millionen Euro einen Stiftungslehrstuhl ,Quantenalgo-
rithmen und -anwendungen®, sodass dort bereits Vorlesungen zu Quan-
tentechnologien der Informationstechnik angeboten werden (Technische
Universitat Minchen o.D.a). Im Aufbau bzw. etabliert sind Masterstudi-
engange ,Quantum Science & Technology“ an der TU Munchen (Techni-
sche Universitat Minchen o.D.b), ,Quantum Engineering“ an der Univer-
sitat Wirzburg (Universitat Wirzburg o.D.), an der Universitat des Saar-
landes (Universitat des Saarlandes 0. D.) und der ETH Zirich (ETH Zirich
0.D.). SAP engagiert sich an der Ludwig-Maximilians-Universitat (LMU)
Munchen und unterstitzt dort die Lehre zu Quantentechnologien.

Mit diesen Studiengangen und Angeboten als Grundlage und den zwei
im Jahr 2021 in Deutschland installierten Quantencomputern in Ehningen
und Julich kdnnten Quantencomputer von der wissenschaftlichen Grund-
lagenforschung als Berufsfeld in der Anwendung in Unternehmen und an-
deren Organisationen schon bald sehr attraktiv werden. Verdeutlicht wird
diese bevorstehende Veranderung auch an den Investitionen in Hard- und
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Software, die im Jahr 2020 weltweit knapp 680 Millionen US-Dollar betru-
gen — mehr als dreimal so viel wie noch 2019 (Bobier et al. 2021).

Noch gibt es wenig Beschaftigte, die die Programmierung von praxis-
nahen Anwendungen wie der Optimierung des Flughafenbetriebs oder
von Logistikvorgdngen beherrschen. Die Informatikstudiengange vermit-
teln gegenwartig noch kein Verstandnis fur die Quantenphysik, die Physi-
ker haben noch keine praktischen Kompetenzen in der Programmierung
von Quantencomputern.

Um dieses Dilemma aufzulosen, wird an der LMU in Miinchen eine
Lernplattform namens Caqao (QAR-Lab o.D.) aufgebaut, die spatestens
2024 starten soll. Sie soll es Hochschulabsolvent*innen erlauben, physi-
kalisch-mathematische und Programmierkenntnisse fir Quantenrechner
zu erwerben (Kuhn 2021b). Bis dahin kdnnten weitere, neu geschaffene
Studiengange fir ,Quanten-Ingenieure und ,Quanten-Informatiker® an-
geboten werden — oder weitere Expert*innen entwickeln sich aus der kon-
tinuierlichen Fort- und Weiterbildung der bereits heute Beschéaftigten.

Als erste Anlaufstelle fir ein derartiges Angebot wird gegenwartig das
sich noch im Aufbau befindliche Quantentechnologie-Kompetenzzentrum
an der Physikalisch-Technischen Bundesanstalt (PTB) in Braunschweig
gesehen (PTB 0.D.). Ebenso adressiert das Bundesministerium fir Bil-
dung und Forschung (BMBF) das Themenfeld ,Netzwerk interdisziplinarer
Aus- und Weiterbildungskonzepte in den Quantentechnologien® in seinem
bereits ausgeschriebenem Férderprogramm ,,Quantum Futur Education®
(BMBF 2021). In der europdischen Malinahme QTEdu (Quantum Flag-
ship o0.D.b) wird ein ,Competence Framework for Quantum Technolo-
gies” entwickelt, das Kenntnisse und Fahigkeiten in einer Art Landkarte
definiert und derzeit in der ersten Version vorliegt (Greiniert/Maller 2021).

Die Fachleute aus Wissenschaft und Wirtschaft im Vertiefungs-
workshopwiesen darauf hin, dass es durchaus einen ,War for Talents® um
die wenigen Absolvent*innen gebe. Dieser werde sich ihrer Einschatzung
nach mittelfristig nicht verbessern. Das Beispiel der Jacobs University
Bremen, die Quantentechnologien als einen ihrer zentralen Schwer-
punkte entwickeln will und Anfang 2022 von einem privatwirtschaftlichen
russischen Unternehmen aufgekauft wurde (taz 2022), zeigt, wie um-
kampft dieses Feld ist. Ebenso weite sich der international harte Wettbe-
werb um Personal von Studierenden auf Professor*innen aus.

8.2 Ausbildungsberufe

Die Aktivitdten bezuglich Quantentechnologien in der Ausbildung an
Hochschulen kénnten zeitversetzt die Ausbildungsberufe im dualen Sys-
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tem befruchten bzw. helfen, diese zu verandern. Alternativ ware denkbar,
fr dual ausgebildete Fachkrafte wie heutige Fachinformatiker*innen von
Anfang an einen Ausbildungsgang in diesem neuen Technologiefeld und
seinen Anwendungsfeldern neu zu konzipieren. Zu berucksichtigen gilt
dabei, dass im Zeitraum zwischen Neukonzeption einer Ausbildungsver-
ordnung und dem ersten Berufseintritt die rasanten Fortschritte bei den
Quantencomputern die Inhalte eines neuen Ausbildungsgangs bereits ob-
solet machen kdnnte.

In der Roadmap Quantentechnologien der Bundesregierung wird bis-
her lediglich die universitare Ausbildung adressiert, die in einem europa-
isch koordinierten Kompetenznetzwerk Quantenbildung ausgebaut wer-
den soll (VDI Technologiezentrum o. D.b). Die Ausbildung z. B. im dualen
Ausbildungssystem bleibt bisher auf’en vor, soll aber im BMBF-Pro-
gramm ,Quantum Futur Education® berlcksichtigt werden.

Quantentechnologie-orientierte Ausbildungsberufe wirden es z.B. er-
maoglichen — so der Konsens unter den Fachleuten des durchgefihrten
Vertiefungsworkshop im Dezember 2021 — im Vorfeld berufliche Erfah-
rungen der Arbeitnehmer*innen aus unterschiedlichen Arbeitswelten zu
bertcksichtigen. Im Rahmen des Vertiefungsworkshops wiesen zudem
einige Fachleute aus Wissenschaft und Wirtschaft darauf hin, dass ge-
rade Studierende, die in Start-up-Unternehmen tatig sind, haufig (schein-
bare) Lésungen fur Probleme in der Produktion oder flr Arbeitsprozesse
entwickeln, die jedoch fernab der betrieblichen Realitdt am Bedarf vorbei
entwickelt wirden.

8.3 Quantensoftware in der Zukunft

Die Themen Software-Engineering und Programmierung von Quanten-
computern nach heutigem Stand wurden bereits in Kapitel ,Die Program-
mierung von Quantencomputern® erortert. Die Frage nach einer geeigne-
ten Berufsqualifikation fir Programmierer*innen scheint akut, konnte sich
jedoch in wenigen Jahren entscharfen. Ahnlich wie heutige Programmie-
rerYinnen fur Computeranwendungen fast ausschlieB3lich ,héhere Pro-
grammiersprachen“ nutzen und von der ,Maschinenebene® des digitalen
Rechners weit entfernt sind, kédnnte dies auch fur Quantencomputer zu-
treffen.

IBM hat eine Roadmap flir ein sogenanntes Quantensoftware-Okosys-
tem veroffentlicht, das dreigeteilt ist: Auf der ersten Ebene entwerfen Spe-
zialist*innen die neuartigen Quantenschaltungen und konzipieren die
Kommunikation mit dem Quantenprozessor — und bendtigen dazu ein tie-
fes Verstandnis der quantenphysikalischen Vorgange. Dann wird es auf
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der zweiten Ebene Expert*innen fiir genau die Quantenalgorithmen aus
den Basisbausteinen, den Quantenschaltkreisen, geben, die es auf digi-
talen Computern gar nicht geben kann.

Auf der dritten Ebene werden die Entwickler*innen diese Quantenal-
gorithmen mit Modellen auf reale Probleme anwenden, missen aber die
Quantenalgorithmen selbst dafur nicht unbedingt verstehen, sondern in
der Lage sein, die passenden aus einer Bibliothek auszuwahlen und an-
zupassen. Hierbei wurde sich der Grad der Qualifikation im Vergleich zu
heute zwar um das neue Themengebiet erweitern, ware aber vermutlich
auch fir Fachinformatiker*innen umsetzbar.

IBM plant in seinem Okosystem von vornherein, bis zum Jahr 2023
Werkzeuge und Schnittstellen bereitzustellen, die die Arbeit mit Quanten-
computern fir viele Entwickler*innen moglich machen werden. Dazu ge-
hort auch der Ansatz, dass Quantencomputer nicht ,allein genutzt wer-
den, sondern stets in Kombination mit klassisch digitalen Computern
(Gambetta/Faro/Wehden 2021). Womaoglich ist lediglich in den ersten
Jahren ein erhdhter Bedarf an gemischten Qualifikationen und genauer
Kenntnis der Quantenhardware notwendig — so, wie heutige Programmie-
rer auch nicht im Detail wissen mussen, wie klassische Mikroprozessoren
funktionieren.

Dieses Prinzip der Kapselung wurde von den Fachleuten aus Wissen-
schaft und Wirtschaft im Vertiefungsworkshop unterstrichen: fur die Firm-
ware der Quantencomputer wirden neuartige Studiengange nur fur die
beschriebene erste und zweite Ebene bendtigt. Der alltdgliche Umgang
und auch die Programmierung, mit an sich vordefinierten Befehlssatzen
auf der dritten Ebene kdnne mit Arbeithehmer*innen mit bereits vorhan-
dener Computer-Erfahrung und entsprechender Weiterbildung gelingen.

8.4 Schulbildung

Die Entscheidung flr eine berufliche Fachrichtung, sei es im Rahmen ei-
ner dualen Ausbildung oder eines (dualen) Studiums, fallt haufig schon im
Jugendalter. Gegenwartig werden im Zuge der MalRnahme ,Quantum ak-
tiv* ca. ein Dutzend Projekte geférdert, die Quantentechnologien vielen
jungen Menschen naherbringen sollen. Dieser Bildungsansatz zielt unter
anderem auf haptische und spielerische Unterrichtskonzepte ab, unter-
stutzt einen Bus als mobiles Bildungsangebot fur Quanteninformatik
ebenso wie eine Kinderuni und ein aufierschulisches Maker-Projekt
(BMBF 0.D.a).

Ein technisches Bildungsziel versucht Prof. Enrique Solano, Physiker
in Minchen, umzusetzen: er arbeitet in einem Startup-Unternehmen
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(Kipu-Quantum o.D.) an einem modularen, simplen Quantencomputer,
der bei Zimmertemperatur arbeitet, auf einen Schreibtisch passt und mit
seinen verschiedenen Bausteinen einige einfache Probleme I6sen kann —
und flr Bildungsinstitutionen bezahlbar ist (Stdlzel 2021).

Im Vertiefungsworkshop wurde von wissenschaftlicher Seite skizziert,
dass Demonstrator-Aufbauten im Unterricht aufzeigen konnten, was
Quantentechnologien leisten kdbnnen und was eben nicht — und dies sei
auch durchaus in nicht technischen Fachern aullerhalb des Physik- und
Technik-Unterrichts moglich. Alle Lehrkrafte waren auf diese Weise Mul-
tiplikator*innen fur Quantentechnologien, ohne allein auf sehr abstrakte
Konzepte der Quantenmechanik setzen zu missen. Voraussetzung sei
allerdings die Schaffung geeigneter Didaktik-Konzepte, die neben Begeis-
terung der Schiler*innen eben auch eine Einschatzung der Méglichkeiten
von Quantentechnologien erlaube.

8.5 Die Kernaussagen auf einen Blick

« Allgemein kann davon ausgegangen werden, dass im Kontext von
Quantencomputern in der Entwicklung und Produktion der Hardware
und im Kontext der Software-Entwicklung neue Beschaftigungsmaog-
lichkeiten Arbeitnehmer*innen entstehen.

« In den Anfangsjahren der kommerziellen Umsetzungen von Quanten-
technologien wird es eher ein starkes Beschaftigungstibergewicht von
Akademiker*innen, etwa Quanteningenieur*innen, geben. Danach
werden betriebliche Ausbildungsberufe konzipiert werden kénnen und
auch mehr Beschéftigung bei nicht akademisch Ausgebildeten bewir-
ken.

« Mit neuen Studiengangen und Angeboten und in Deutschland instal-
lierten Quantencomputern kann ein neues Berufsfeld entstehen, das
im Zuge der Anwendung von Quantencomputern in Unternehmen und
anderen Organisationen schon kurz- bis mittelfristig sehr attraktiv wird.
Diese Aktivitdten an Hochschulen kdnnen zeitversetzt die Ausbil-
dungsberufe im dualen System befruchten bzw. diese verandern hel-
fen.

« Es werden bereits heute Projekte gefordert, die Quantentechnologien
mdglichst vielen jungen Menschen naherbringen sollen. Dieser Bil-
dungsansatz zielt u.a. auf haptische und spielerische Unterrichtskon-
zepte ab.
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9. Zehn Thesen fur die weitere
Diskussion

Das vorliegende Working Paper analysiert und diskutiert das weitrei-
chende Innovationsthema ,Quantentechnologien” im Kontext des gegen-
wartigen Entwicklungsstandes und der Fortschritte in naherer Zukunft so-
wie der férdernden und hemmenden Faktoren sowie der soziodkonomi-
schen Bedeutung (u.a. Beschaftigungsentwicklung, Qualifizierung) und
der Stellung des Standortes Deutschland. Darliber hinaus bietet es Denk-
anstofle fur eine breitere Offentliche Diskussion des Themas in Verbin-
dung mit zukUnftigen Arbeitswelten in einem innovations- und arbeitspoli-
tischen Kontext.

Die Ergebnisse des Working Papers stitzen die Ausgangsthese, dass
es allein mit der Ausrichtung auf Fortbildung und Umschulung kaum ge-
lingen wird, ausreichend dual ausgebildete Fachkrafte wie heutige
Fachinformatiker*innen in diesem neuen Technologiefeld und seinen An-
wendungsfeldern (u.a. autonome Mobilitat, Medizintechnik und Material-
prufung) einzusetzen. Vielmehr sind vor allem Ausbildungsberufe im Rah-
men der dualen Ausbildung und Beteiligungsmdglichkeiten fir die Be-
schaftigten neu zu konzipieren. Erst dann lasst sich das volle Potenzial
der Quantentechnologien fur eine menschengerechte Arbeit in zukunfti-
gen Arbeitswelten nutzen.

Die Impulse fur eine weitere Diskussion werden hier im Rahmen von
zehn Thesen eingebracht, die als Erweiterung der bestatigten Ausgangs-
these zu betrachten sind. Diese Thesen sollen in ihrer zugespitzten Form
vor allem dazu dienen, den Gestaltungsdiskurs Uber die Herausforderung
von Quantentechnologien und zukunftigen Arbeitswelten in Deutschland
weiter voranzutreiben.

1. Mit radikal anderer Funktionsweise im Vergleich zur elektronischen Di-
gitaltechnik und optischen Datenlibertragung haben Quantencomputer
und Quantenkommunikation in Zukunft durchaus das Potenzial, indust-
rielle, wirtschaftliche und gesellschaftliche Prozesse und somit auch
die zukunftigen Arbeitswelten disruptiv zu verandern. In welchen Teil-
bereichen das sein wird, ist heute noch offen. Gleichwohl wird es auch
inkrementelle Innovationen durch die Verzahnung von traditioneller
elektronischer Datenverarbeitung mit Quantentechnologien geben.

2. Das Verschmelzen des Konzepts der kinstlichen Intelligenz mit neu-
romorphen Quantencomputern ist gegenwartig visionar ausgelegt.
Neuromorphe Computer wiirden sich durch die Aufhebung der Tren-
nung von Speicher und Recheneinheit auszeichnen, sie waren sehr
effizient und verbrauchen sehr wenig Energie. Ein neuromorphes
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Quantencomputing kdnnte sogar das menschliche Gehirn teilweise
Ubertreffen. Allerdings sind das gegenwartig theoretische Gedanken-
spiele in der Wissenschaft, denen ein konkreter Zeitplan zur Entwick-
lung und Anwendung ganzlich fehilt.

. In Bezug auf die gegenwartige Férderung von Quantentechnologien
mit offentlichen Mitteln stehen Deutschland und Europa im internatio-
nalen Vergleich mit den USA und China recht gut da, auch wenn es
bisher nicht zur internationalen Fuhrungsposition reicht.

. Deutschland kann als Starke ausgewiesene wissenschaftliche Kompe-
tenzen sowie eine Flle an potenziellen Nutzer*innen der Technologie
vorweisen. Allerdings gilt, dass kein Einzelakteur — anders als in den
USA und China — in Deutschland in der Lage ist, ein ausgereiftes
Quantencomputing-System eigenstandig zu entwickeln.

. In Deutschland verfugt eine Vielzahl von verschiedenen Akteuren aus
Wissenschaft und Wirtschaft Gber anerkannte Kompetenzen im Be-
reich Quantentechnologien, sodass enge zielfihrende Kooperationen
notwendig sind, um zukiinftig international wettbewerbsfahig zu sein

. Es ist davon auszugehen, dass Quantencomputer dhnlich gravierende
Auswirkungen auf die zukilnftigen Arbeitswelten haben, wie klassische
Computer sie bei ihrer breiten Einflhrung in Vergangenheit und Ge-
genwart hatten bzw. haben. Es werden einige Tatigkeiten wegfallen,
andere sich verandern und neue Tatigkeiten bzw. Berufe hinzukom-
men.

. Von einer Welle der Arbeitslosigkeit in grolkem Umfang, verursacht
durch den ,Kollegen Quantencomputer®, ist gegenwartig nicht auszu-
gehen, wenn fruhzeitig Arbeitnehmer*innen adaquat aus- und fortge-
bildet werden.

. Die Auswirkungen von Quantencomputern und Quantenkommunika-
tion auf zukinftige Arbeitswelten sind frihzeitig zu sondieren und zu
bewerten, auch wenn diese Technologien gegenwartig noch nicht im
grof3en Stil in der Anwendung sind. Es geht darum, zum jetzigen Zeit-
punkt moglichst groRe Gestaltungsspielrdume einer noch recht friihen
Entwicklung hinreichend kooperativ fur Unternehmen und ihre Be-
schaftigten nutzen zu kénnen.

. Fur Gewerkschaften und die Vertretungen der Beschaftigten in Auf-
sichtsraten sowie Betriebs- und Personalraten ist — wie bei den Indust-
rieunternehmen und anderen Organisationen — einerseits die betrieb-
liche Gestaltungsebene von hoher Relevanz. Anderseits besteht in ei-
ner Phase tiefgreifender Transformation in diversen Wirtschaftsberei-
chen eine besondere Herausforderung. Diese besteht flr Arbeitneh-
merakteure vor allem darin, sich mit zusatzlichem, betrieblichem und
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Uberbetrieblichem Wissen in innovations- und arbeitspolitische Strate-
gieprozesse und Okosysteme zu Quantentechnologien einzubringen.
10. Strategieprozesse unter Beteiligung von Politik, Wirtschaft, Gesell-
schaft und Wissenschaft sind auf regionaler und nationaler Ebene in
Deutschland und auch auf europaischer Ebene angestolien. Sie be-
durfen allerdings zusatzlicher Impulse aus betrieblicher Praxis und
themen-kompetenter Arbeitsforschung, wenn die zuklnftigen Arbeits-
und Wirtschaftswelten in Verbindung mit Quantentechnologien im
Sinne der Menschen, die in ihnen tatig sind, gestaltet werden sollen.
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