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TRUSTED SMART SURVEYS:
FRAGEBOGEN TRIFFT
NEUE DIGITALE DATEN

Shari Stehrenberg, Johannes Volk

N Schliisselwdrter: Trusted Smart Surveys — Trusted Smart Statistics —
neue digitale Daten — Erhebungsmethoden — Sensordaten — ESSnet

ZUSAMMENFASSUNG

»Smart Surveys“ sind Befragungen, die mithilfe von mobilen Gerdten, typischerweise
Smartphones oder Tablets, durchgefiihrt werden. Sie kombinieren interaktive Daten,
die explizit von den Auskunftgebenden zur Verfligung gestellt werden, mit passiven,
im Hintergrund von Sensoren erfassten Daten. Dadurch bieten Smart Surveys das
Potenzial, die Qualitdt von Befragungen zu verbessern und den Befragungsaufwand
bei zusatzlichem Informationsgewinn zu verringern. Das europdische Projekt ESSnet
Smart Surveys leistete vorbereitende Arbeiten fiir die Entwicklung einer europaweiten
Plattform zum Austausch von Smart-Survey-Losungen und -komponenten. Pilotpro-
jekte in den Bereichen Konsum, Zeitverwendung, Gesundheit und Lebensbedingun-
gen ergdnzten das ESSnet-Smart-Surveys-Projekt.

N Keywords: Trusted Smart Surveys — Trusted Smart Statistics — New Digital Data —
survey methodology — sensor data — ESSnet

ABSTRACT

Smart Surveys are surveys conducted with the help of mobile devices, typically smart-
phones or tablets. They combine interactive data explicitly provided by respondents
with passive data collected in the background by sensors. In this way, Smart Surveys
offer the potential to improve the quality of surveys and reduce the response burden
while collecting additional information. The European project ESSnet Smart Surveys
carried out preparatory work for the development of a Europe-wide platform for the
exchange of Smart Survey solutions and components. In addition, pilot projects were
conducted in the areas of consumption, time use, health and living conditions.
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Einleitung

Die rasante und transformative Entwicklung des Inter-
nets der Dinge und sensorgesteuerter smarter Gerdte
sowie das Vordringen digitaler Technologien in den All-
tag haben zu einer regelrechten Datenflut gefiihrt. Das
Volumen, die Menge und die Dimensionalitdt dieser
Daten sind um ein Vielfaches hoher als bei Datenerhe-
bungen im vordigitalen Zeitalter (Ricciato und andere,
2019).

Dadurch bieten neue digitale Daten die Chance, sich
als dritte Datenquelle neben Umfragedaten und Ver-
waltungsdaten zu etablieren.!! Zudem ertffnen sie die
Moglichkeit, die umfragebasierte Datenerhebung durch
den Einsatz von Trusted Smart Surveys mafigeblich zu
ergdnzen und zu verbessern.

Dieser Beitrag geht einleitend allgemein auf Trusted
Smart Surveys ein und stellt danach das ESSnet!2-Smart-
Surveys-Projekt vor, bei dem das Statistische Bundes-
amt neben der inhaltlichen Beteiligung auch mit der
Gesamtkoordination betraut war.

2

Chancen und Herausforderungen
von Trusted Smart Surveys

Der Begriff ,,Smart Surveys“ bezeichnet Befragungen, die
mithilfe von mobilen Geraten, typischerweise mit Smart-
phones oder Tablets, durchgefiihrt werden. Sie kombi-
nieren explizit von den Auskunftgebenden zur Verfligung
gestellte interaktive Daten (beispielsweise Antworten
auf Fragen) mit passiven Daten, die im Hintergrund von
Sensoren (zum Beispiel von Beschleunigungsmessern,
Temperatursensoren, Mikrofonen) erfasst werden (Rup-
pert und andere, 2018).

1 Mehrere Forschungsaktivitaten und Pilotprojekte im Europdischen
Statistischen System (ESS) haben bereits das Potenzial der Nutzung
neuer digitaler Datenquellen (dazu z&hlen Mobilitétsdaten von
Mobilfunknetzbetreibern, Satellitenbilder oder durch Webscraping
automatisiert gewonnene, frei verfiigbare Daten aus dem Internet) fiir
die amtliche Statistik aufgezeigt. Als einschldgige Beispiele sind die
Projekte ESSnet Big Data | und Il zu nennen. Siehe ec.europa.eu und
ec.europa.eu

2 ESSnet = European Statistical System Network.
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Dariiber hinaus werden bei , Trusted Smart Surveys“
technische Losungen zum Schutz der Privatsphare (Pri-
vacy Enhancing Technologies) eingesetzt. Sie sollen
personenbezogene Daten besser und automatisiert
schiitzen und eine strenge Kontrolle {iber die Datenver-
arbeitung und die Extraktion von Informationen aus den
Daten etablieren, sodass vollstandige Transparenz und
Nachpriifbarkeit der Datenverarbeitungsmethoden und
-algorithmen gewdhrleistet sind (Ricciato und andere,
2020). Der Einsatz solcher Technologien erméglicht es
zudem, Daten zu analysieren, ohne dass diese im Aus-
wertungssystem vollstandig vorliegen miissen. Diese
MaBnahme soll nicht nur die rechtlichen Anforderungen
an den Datenschutz erfiillen, sondern auch die Akzep-
tanz und Teilnahmebereitschaft bei den Auskunftgeben-
den fordern. Dies ist besonders wichtig, da bei smarten
Erhebungen viel mehr Daten erhoben werden als bei
herkémmlichen Erhebungen, diese Daten weniger spe-
zifisch flir die endgiiltige Statistik sind und viele zusétz-
liche Informationen iiber die Befragten enthalten. Dar-
aus resultiert ein groBeres Risiko fiir die Privatsphare der
Auskunftgebenden als bei herkémmlichen Umfragen,
was die Notwendigkeit sicherer Systeme unterstreicht.

Smart Surveys bieten das Potenzial, sehrviele, sehr pra-
zise Daten verarbeiten zu kénnen und somit eine bes-
sere Datenqualitdt zu erreichen als mit herkdmmlichen
Umfragen. Diese konnen durch negative Effekte wie
schlechtes Erinnerungsvermogen, schlechtes Schatz-
vermogen oder soziale Erwiinschtheit verzerrt sein.
Allerdings ist zu bedenken, dass verschiedene Fehler-
quellen (wie mangelnde Reprédsentativitdt, technische
Probleme, ausgeschaltete Gerdte oder geringe Qualitat
der Sensormessungen) die Qualitdt von Sensordaten
ebenfalls negativ beeinflussen kdnnen (Struminskaya
und andere, 2020).

Neben den erwdhnten Risiken liegen die Chancen von
Smart Surveys vor allem in der Méglichkeit, passiv und
aktiv erhobene Daten miteinander zu kombinieren. Pas-
siv gewonnene Sensordaten sind zwar umfangreich und
kénnen beispielsweise das Reiseverhalten (Standorte,
Dauer, Geschwindigkeit, Verkehrsmittel) sehr genau
erfassen, sie ermdglichen aber beispielsweise keinen
Einblick in die Motivation, die zu einer Reise fiihrte. Die
Kombination der Sensordaten mit Umfragedaten, zum
Beispiel zum Grund der Reise, bietet den groRen Mehr-
wert, sehr genaue Messdaten mit zusatzlichen, qualita-
tiven Informationen analysieren zu kénnen (Strumins-
kaya und andere, 2020).
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Zudem konnen Smart Surveys die Belastung der Befrag-
ten reduzieren: Da entsprechende Informationen pas-
siv (iber Sensoren gewonnen werden, miissen weniger
Fragen gestellt werden (Keusch und andere, 2019). Dies
gilt insbesondere, wenn die Datenabfrage sehr kom-
plex und/oder mit groBem Zeitaufwand verbunden ist.!3
Einen weiteren positiven Effekt fiir die Befragten konnte
die Mdoglichkeit einer kontinuierlichen Interaktion mit
ihnen darstellen, zum Beispiel indem sie individuali-
sierte Berichte und Auswertungen als Feedback erhalten
(Ricciato und andere, 2020).

3

Das ESSnet-Smart-Surveys-Projekt

3.1 Ziel und Aufbau

Mit dem von der Europdischen Kommission geférderten
Projekt ,,ESSnet Smart Surveys“ hat ein Konsortium von
zwolf nationalen statistischen Amtern die Einsatzmog-
lichkeiten von Trusted Smart Surveys in der amtlichen
Statistik untersucht (Stehrenberg/Giannakouris, 2022).
Das Konzept von Trusted Smart Surveys ist dabei ein
Teil der europdischen Trusted-Smart-Statistics-Initiative.
Hierbei wird Trusted Smart Statistics als ein von intelli-
genten Systemen bereitgestellter Dienst verstanden, der
priifbare und transparente Datenlebenszyklen umfasst,
die Giltigkeit und Genauigkeit der Ergebnisse gewahr-
leistet und die Privatsphdre der betroffenen Personen
respektiert sowie einen hohen Datenschutz gewdhrleis-
tet (Ricciato und andere, 2020).14

Das Projekt ,,ESSnet Smart Surveys® leistete in diesem
Kontext vorbereitende Arbeiten, um eine europaweite
Plattform zu entwickeln. Eine solche Plattform dient
zum Austausch und zur Wiederverwendung von Trusted-
Smart-Survey-Losungen und -Komponenten, die sowohl
unabhdngig von bestimmten Statistikbereichen als auch

3 So kann beispielsweise bei der Einkommens- und Verbrauchsstich-
probe das Abfotografieren eines Kassenzettels zur Erfassung der Kon-
sumausgaben einfacher und zeitsparender sein, als jede Position des
Belegs einzeln einzutippen. AuBerdem konnen Zeitpunkt und Inhalt
der gestellten Fragen dynamisch auf der Grundlage von aus den
Sensordaten abgeleiteten Kontextinformationen festgelegt werden.

4 Siehe zudem auch die Informationen auf der Seite von Eurostat, dem
Statistischen Amt der Europdischen Union: ec.europa.eu
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flexibel und modular sein sollen. Die Vorentwicklungs-
phase umfasste folgende Schritte: Anforderungen sam-
meln, Designprinzipien identifizieren, einen konzeptio-
nellen Rahmen und eine Referenzarchitektur entwickeln,
Spezifikationen und Proof of Concepts formulieren
(Stehrenberg/Giannakouris, 2022).

Das Projekt gliederte sich in drei Arbeitspakete:

> Kommunikation und Koordinierung (Arbeitspaket 1;
Leitung: Statistisches Bundesamt)

> Pilotprojekte (Arbeitspaket 2; Leitung: CBS [Centraal
Bureau voor de Statistiek — Statistikamt der Nieder-
lande])

> Konzeptioneller Rahmen fiir eine Plattform fiir
Trusted-Smart-Survey-Komponenten (Arbeitspaket 3;
Leitung: Istat [Istituto Nazionale di Statistica — Statis-
tikamt Italiens])

Neben diesen Arbeitspaketen griindeten sich im Verlauf
des Projekts Arbeitsgruppen, um die Arbeiten zwischen
den Arbeitspaketen 2 und 3 besser zu verkniipfen. Der
folgende Abschnitt 3.2 stellt die Arbeitsgruppe zu recht-
lichen Fragestellungen vor.

Dieser Beitrag kann nicht auf alle Teilaspekte des Pro-
jekts eingehen. Die detaillierten Projektergebnisse der
beiden Arbeitspakete 2 und 3 stehen auf der CROS-
Seite des Projekts zur Verfiigung; darauf basieren die
Abschnitte 3.3 bis 3.5.

3.2 Arbeitsgruppe zu rechtlichen Fragen

Zu Beginn des Projektes zeichnete sich ab, dass recht-
liche Aspekte eine ernst zu nehmende Herausforderung
fiir das Projekt, aber auch generell fiir die europdische
Zusammenarbeit im Bereich von Trusted Smart Sur-
veys darstellen. Bei der Vertragsgestaltung zur Nutzung
einer App zur Zeitverwendungserhebung zeigte sich,
dass die einzelnen Mitgliedstaaten die fiir alle Beteilig-
ten geltende europdische Datenschutz-Grundverord-
nung (DSGVO) unterschiedlich interpretieren. Zudem
stellt nationales Recht, zum Beispiel das deutsche
IT-Grundschutz-Kompendium, weitere Anforderungen.

Um dieses Thema umfassender zu beriicksichtigen,
wurde wahrend der Projektlaufzeit beschlossen, eine
zusatzliche Arbeitsgruppe zu rechtlichen und ethi-
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schen Fragestellungen einzusetzen. Sie setzte sich aus
Rechts- und Erhebungsdesignexperten und -expertin-
nen zusammen.

Die Arbeitsgruppe hat einen ausfiihrlichen Bericht
erstellt {iber neue Aspekte, die bei Trusted Smart Sur-
veys im Vergleich zu herkdommlichen Umfragen zu beach-
ten sind, und welche technischen und organisatorischen
Mafinahmen dazu zu ergreifen sind. Der Bericht enthalt
zudem einen Entwurf fiir eine Datenschutz-Folgenab-
schdtzung fiir Smart Surveys.

In einem Diskussionspapier setzte sich die Gruppe mit
zwei wichtigen Designentscheidungen bei Trusted Smart
Surveys auseinander:

(1) mit der Einbeziehung von Dritten, beispielsweise
Vertragspartnern, zur Bereitstellung von Apps, und

(2) der Datenverarbeitung auf den zur Datenerhebung
eingesetzten smarten Gerdten gegeniiber der Ver-
arbeitung auf Servern, zum Beispiel in den Statistik-
amtern.

Zwar waren diese Arbeiten im Voraus nicht geplant, sie
stellen jedoch wichtige grundlegende Uberlegungen fiir
die weitere Zusammenarbeit im Bereich Trusted Smart
Surveys dar, auf denen andere Projekte aufbauen kén-
nen. Dies ist nicht nur von erheblicher Bedeutung, um
die rechtlichen Anforderungen an den Datenschutz zu
erfiillen, sondern auch, um die Akzeptanz und Teilnah-
mebereitschaft in der Gesellschaft zu fordern.

3.3 Arbeitspaket 1: Kommunikation
und Koordinierung

Das Projekt startete Anfang 2020, also etwa zu der Zeit,
als das Coronavirus Europa erreichte. Die Pandemie
sorgte dafiir, dass personliche Treffen wahrend fast der
gesamten Laufzeit nicht mdglich waren. Die Koordina-
tions- und Halbzeittreffen mussten daher alle virtuell
stattfinden. Zudem kam es aufgrund der Pandemie zu
Verzogerungen, da Personal in den nationalen statisti-
schen Amtern anderweitig gebunden war. Persdnliche
Befragungen mithilfe von Interviewerinnen und Inter-
viewern waren in Arbeitspaket 2 geplant, konnten aber
nicht im urspriinglich vorgesehenen Zeitrahmen durch-
gefiihrt werden, sodass die Projektlaufzeit um ein hal-
bes Jahrverlangert wurde.
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SchlieBlich war es im Mai 2022 mdglich, das Projekt mit
einem Abschlussworkshop in Wien zu beenden. Das
Projekt wurde dariiber hinaus auf einigen (virtuellen)
internationalen Konferenzen vorgestellt, etwa dem Welt-
kongress 2021 des Internationalen Statistischen Insti-
tuts (IS 15, der NTTS 202116 sowie der IAOS-Konferenz
202217 und der Q2022-Konferenz!8, dort mit einer eige-
nen Special Session.

3.4 Arbeitspaket 2: Pilotprojekte

Arbeitspaket 2 umfasste die empirische und angewandte
Komponente des Projekts und war in vier Pilotprojekte
zu den Themen Konsum, Zeitverwendung, Gesundheit
und Lebensbedingungen gegliedert. Befragungen zum
Konsum (Beispiel: Einkommens- und Verbrauchsstich-
probe — EVS) und zur Zeitverwendung (Beispiel: Zeit-
verwendungserhebung — ZVE) sind sehr aufwendig fr
Befragte und gleichzeitig anfillig fiir fehlerhafte Anga-
ben, zum Beispiel aufgrund von Erinnerungsliicken.
Dies zeigt sich beispielsweise in den Erhebungen, die
einen tagebuchgestiitzten Erhebungsansatz verfolgen.
Gerade in diesen Féllen erscheint der Einsatz von Apps
angebracht. Fragen rund um die Verwendung solcher
Apps waren daher Thema in den ersten beiden Pilot-
projekten: Wie unterschiedlich sind die Anforderungen
der verschiedenen nationalen Statistikdmter? Wie kén-
nen smarte Instrumente in den Apps die Belastung der
Befragten reduzieren? Wie miissen Apps gestaltet und
aufgebaut sein, damit die Befragten sie leicht und gut
nutzen kdnnen? Kann eine App auch fiir andere, dhn-
liche thematische Fragestellungen genutzt werden? Wie
ist die Datenqualitat der per App erhobenen Daten? Wie
konnen Befragte am besten fiir die Nutzung einer App
gewonnen werden?

Die Pilotprojekte drei und vier waren kleiner und experi-
menteller. In beiden wurden Sensordaten mittels ande-
rer Gerdte als dem Smartphone erfasst, die Qualitat der

5 International Statistical Institute World Statistical Congress.

Die New Techniques and Technologies for Statistics (NTTS) ist eine
internationale zweijdhrliche wissenschaftliche Konferenzreihe, die
vom Statistischen Amt der Europdischen Union (Eurostat) organisiert
wird.

7 1AOS: International Association for Official Statistics.
8 Q2022: 10th European Conference on Quality in Official Statistics.
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Daten bewertet, aber auch die Bereitschaft von Befrag-
ten fiir solche Erhebungen thematisiert.!?

Konsum

Im gréiten Pilotprojekt aus dem zweiten Arbeitspaket
stand das Erfassen von Konsumausgaben, vor allem
von Ausgaben des tdglichen Gebrauchs, wie Einkau-
fen im Supermarkt, im Mittelpunkt. Es war daher the-
matisch eng mit dem europdischen Household Budget
Survey (HBS) (in Deutschland: EVS), verbunden. Das
Pilotprojekt ist das einzige im ESSnet-Smart-Surveys-
Projekt, in dem auch grof} angelegte, landeriibergrei-
fende Feldtests durchgefiihrt wurden: Die nationalen
Statistikdmter der Niederlande, Spaniens und Luxem-
burgs testeten die vom CBS (Niederlande) entwickelte
@HBS App!10 mit insgesamt tiber 4000 Personen in der
Brutto-Stichprobe.

Zentraler Bestandteil der App sind die beiden Moglich-
keiten, Ausgaben zu erfassen: manuell durch eigenes
Eingeben der Ausgaben iber eine Suchfunktion und
automatisiert durch das Abfotografieren von Kassen-
zetteln. Hinter beiden Maoglichkeiten verbergen sich
smarte Funktionen: zum einen der Suchalgorithmus
bei der Freitext-Eingabe, zum anderen das OCR-Scan-
verfahren zum Auslesen des Textes auf den Kassen-
zetteln und die anschliefende Kodierung der Produkte
anhand der COICOP-Klassifikation. Etwa ein Viertel der
in den Feldtests gemeldeten Einkdufe wurde durch die
automatisierte Eingabe erfasst. Dabei zeigte sich, dass
Befragte zusatzlich die Moglichkeit haben sollten, die
eingescannten Daten zu sichten und bei Bedarf zu bear-
beiten. 11

Das Pilotprojekt hat zudem Folgendes verdeutlicht: Die
Entwicklung von auf maschinellem Lernen basierten
Modellen fiir die korrekte Kodierung und COICOP-Klas-
sifizierung der Produkte sowie das Erstellen der umfang-
reichen Produktlisten in den jeweiligen Landessprachen

9 Dieim Folgenden dargestellten Ergebnisse basieren auf den Projekt-
ergebnissen des Arbeitspaketes 2. Diese sind auf der CROS-Seite des
Projektes zu finden: ec.europa.eu

10 Siehe Endbericht zu Arbeitspaket 2, Seite 6: ec.europa.eu

11 In den Feldtests war dies eine der Experimentierbedingungen:
Manche Testpersonen hatten die Moglichkeit, ihre eingescannten
Daten zu bearbeiten, andere nicht. Die Auswertung zeigt, dass die
Datenqualitdt bei manueller Nachbearbeitung besser ist. Ausfiihr-
licher thematisiert wird dies in Deliverable 2.3.
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stellen entscheidende Herausforderungen dar fiir eine
erfolgreiche Verwendung einer Haushaltstagebuch-App.

Die App bietet personalisierte Feedback-Moglichkeiten
in Form von Auswertungsiibersichten, die die eigenen
Ausgaben der Befragten grafisch aufbereiten. Bei den
Feldtests lieBen sich jedoch keine eindeutigen Anzei-
chen fiirhohere Antwortquoten, eine geringere Abbruch-
quote und/oder eine bessere Datenqualitat erkennen,
wenn ein personalisiertes Feedback angeboten wird.
Nichtsdestotrotz wurde es in den Usability-Tests sehr
geschdtzt und sollte daher beibehalten werden.

Zeitverwendung

Das zweite Pilotprojekt beschaftigte sich mit der Erfas-
sung aller Aktivitaten im Tagesablauf und war daher
inhaltlich mit dem Harmonised European Time Use
Survey (HETUS) (in Deutschland: ZVE) verkniipft. Ahnlich
wie beim ersten Pilotprojekt kam auch hier eine bereits
zuvor entwickelte App zum Einsatz, die getestet und wei-
terentwickelt wurde: die Motus-App. Kernelement dieser
App ist ein Tagebuch, in dem Befragte ihre Aktivitaten
einschliefilich einiger Zusatzinformationen eintragen.
Zentral ist auch hier eine Suchfunktion, um die entspre-
chenden Tatigkeiten zu finden und der korrekten Kate-
gorie zuzuordnen.

In mehreren Usability-Testrunden wurde die App getes-
tet. Der Fokus variierte dabei: Neben der klassischen
Zeitverwendungserhebung wurden auch Versionen
getestet, die eher die Themen Arbeitszeit und Mobilitat
aufgriffen. In Richtung einer breiteren Einsatzmoglich-
keit zielte auch derTest einer neu entwickelten Funktion,
die mittels ,,Geo Fencing“ Geodaten erfasst und eine
Aktion auslost, sobald sich das Smartphone in der Ndhe
eines bestimmten Ortes befindet.|12 Zwar befindet sich
diese Funktion noch in einem friihen Entwicklungssta-
dium und die Tests zeigten deutlichen Verbesserungs-
bedarfl13, jedoch ist das grundlegende Motus-System
insgesamt hinsichtlich Funktionalitdat und Nutzerfreund-
lichkeit bereits weit ausgereift. So konnte bei der deut-
schen Zeitverwendungserhebung 2022 dieses System
mit einer angepassten App erstmals eingesetzt werden.

12 Ein Beispiel fiir eine solche Aktion ist das Senden einer Push-Nach-
richt mit dem Hinweis, einen kurzen Fragebogen zu beantworten.

13 ec.europa.eu
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Gesundheit

Beim Thema Gesundheit lag der Fokus auf der Messung
der korperlichen Aktivitat. Kleinere Machbarkeitsstu-
dien wurden in Belgien, den Niederlanden und Polen
mittels eines einfachen Fitnesstrackers, der nur iiber
einen Beschleunigungsmesser verfugt, durchgefiihrt.
Daneben gab es drei grof3ere Online-Befragungen in den
Niederlanden!14, Sie zielten darauf ab, die Akzeptanz
solcher Erhebungen in der Offentlichkeit zu ermitteln,
Strategien zu untersuchen, mit denen Menschen zu einer
Teilnahme animiert werden kénnen, sowie herauszufin-
den, ob moglicherweise private Fitnesstracker genutzt
werden kdnnen. Hierbei zeigte sich, dass die Befragten
grundsatzlich bereit sind, an solchen Erhebungen teilzu-
nehmen, dass aber zusatzliche Mafinahmen nétig sind,
um die Akzeptanz und damit die Teilnahmebereitschaft
zu erhdhen.

Fiir die Auswertung der Daten wurde versucht, eigene
Modelle zu trainieren und Algorithmen abzuleiten mit
dem Ziel, korperliche Aktivitat erfassen und zuordnen
zu konnen. Die Ergebnisse waren noch nicht zufrie-
denstellend. Hier ist weitere Forschung unumganglich,
da bereits aus den oben angefiihrten Griinden zu Ver-
trauen, Verantwortung und Transparenz eine alleinige
Nutzung dervon kommerziellen Anbietern zur Verfligung
gestellten Analyse-Algorithmen nicht sinnvoll ist.

Lebensbedingungen

Im vierten und letzten Pilotprojekt von Arbeitspaket 2
beschrankten sich die untersuchten Lebensbedingun-
gen auf die Luftqualitdt in geschlossenen Raumen. Da
Befragte in der Regel nicht tiber Messgerdte zum Erfas-
sen der Luftqualitat verfiigen, wurden fiir diesen Pilot-
versuch entsprechende Gerdte (uHoo) verteilt, die die
Teilnehmenden fiir eine gewisse Zeit in ihrer privaten
Wohnung aufstellen sollten.

In mehreren kleineren Machbarkeitsstudien — durchge-
fuhrt in Deutschland, den Niederlanden und Belgien —
standen die Akzeptanz und die Benutzerfreundlichkeit
der Messgerdte im Fokus. Dabei gaben manche Teilneh-
mende an, dass die Werte, die ihnen auf einer App zu
ihrer Luftqualitat angezeigt wurden, bei ihnen zu (dauer-

14 Die drei Projekte in den Niederlanden waren Online-Befragungen,
an deren Ende auch die Bereitschaft zur Teilnahme an Studien mit
Fitnesstrackern abgefragt wurde. Genauere Informationen finden sich
im Endbericht des Arbeitspaketes 2 (ec.europa.eu, hier: Seite 10).
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haften) Verhaltensdanderungen fiihrten, vor allem beziig-
lich des Liiftens und Heizens. Das ist fiir eine objektive
Datenerfassung, welche die Situation ohne den durch
die Messgerate verursachten Einfluss erheben will, pro-
blematisch.

In derWahrnehmung der Befragten steigt die Sensibilitat
der Daten abhadngig von der Art und Menge der Verkniip-
fung mit Kontextdaten.!15 Zudem zeigte sich ein Unter-
schied zwischen den Landern hinsichtlich der wahr-
genommenen Sensibilitdt der Daten, wobei Befragte
aus Deutschland und den Niederlanden die Daten als
sensibler einschédtzten als jene aus Belgien.

3.5 Arbeitspaket 3: Konzeptioneller
Rahmen fiir eine Trusted-Smart-
Surveys-Plattform

Das Hauptziel von Arbeitspaket 3 war, einen konzep-
tionellen Rahmen und technische Spezifikationen fiir
eine europdische Plattform zum Austausch und zur Wie-
derverwendung von Smart-Survey-Losungen und -Kom-
ponenten zu entwickeln. Dieser allgemeine Rahmen
betrachtet die beteiligten Erhebungsprozesse aus ver-
schiedenen Blickwinkeln (methodisch, technologisch,
architektonisch) und bietet ein neues und nitzliches
Referenzschema fiir die nationalen statistischen Amter.

Der Entwurf einer Referenzarchitektur ging von beste-
henden Rahmenwerken aus. Im ndchsten Schritt wurden
Proofs of Concepts in Form von modularen Prototyp-Ele-
menten fiir wesentliche Aspekte der Architektur durch-
geflihrt, deren Ergebnisse zur Weiterentwicklung des
konzeptionellen Rahmens dienten. Im letzten Schritt
erfolgten auf Basis dieser Erkenntnisse Anpassung und
Erweiterung des zuvor entworfenen konzeptionellen
Rahmens fiir die Plattform.

Nach einem Blick auf die Referenzarchitektur themati-
siert dieser Abschnitt noch den Einsatz von Modellen
mit maschinellem Lernen und Technologien zum Schutz
der Privatsphére.|16

15 Beispielsweise mit soziookonomischen Daten der Befragten oder
Adressdaten.

16 Die im Folgenden dargestellten Ergebnisse basieren auf den Projekt-
ergebnissen des Arbeitspaketes 3. Diese sind auf der CROS-Seite des
Projektes zu finden: ec.europa.eu
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Architektur

Die Gestaltung der Referenzarchitektur fiir Trusted Smart
Surveys zielte darauf ab, die Beziehungen zwischen der
Architektur, methodischen Komponenten und technolo-
gischen Uberlegungen zu verdeutlichen. Dazu wurden
ein ,,Business Layer” und ein ,,Application Layer* model-
liert und die ,,Building Blocks* beschrieben.

Das Hauptziel der Modellierung des Business Layers
ist, die wichtigsten Aktivitdaten und Verhaltensweisen zu
identifizieren und zu standardisieren, die von den natio-
nalen statistischen Amtern im Zuge der Datenerfassung
und -verarbeitung bei Trusted Smart Surveys durchzu-
filhren sind. Dabei standen die folgenden Fragen im Vor-
dergrund: Welche Auswirkungen haben Trusted Smart
Surveys auf die GSBPM-Phasen!17 und Prozessschritte?
Welche Schritte des Prozesses konnen standardisiert
und in einer gemeinsamen Infrastruktur ausgefiihrt wer-
den? Welche Tatigkeiten kdonnen in der Plattform oder
auf den Gerdten der Auskunftgebenden ausgefiihrt und
welche Aufgaben miissen von den nationalen statisti-
schen Amtern intern durchgefiihrt werden? Was ist der
beste Ansatz, um die spezifischen nationalen Beddrf-
nisse und die Besonderheiten der an einem Prozess
beteiligten Akteure zu harmonisieren?

Der Entwurf des Application Layers ist der erste Schritt
zur Definition einer vorldufigen Reihe von Bausteinen
(Building Blocks), die fiir die Ausfiihrung der Prozess-
schritte eines allgemeinen Trusted Smart Surveys erfor-
derlich sind. Diese Bausteine werden in Form von Funkti-
onalitdten beschrieben, die von der Plattform angeboten
werden konnten. Sie dienen als Basis, um Annahmen
tiber die Bereitstellung und gemeinsame Nutzung von
Diensten abzuleiten.

Durch die Arbeiten im Arbeitspaket 3 zeigte sich, dass
eine allumfassende, von den Fachgebieten unabhan-
gige Plattform fiir Trusted Smart Surveys, wie sie anfangs
angedacht war, dufierst komplex und unrealistisch ist.
Zudem wadre sie nicht fiir alle Bereiche notwendig. Kom-
plett unabhangige, auf einzelne Erhebungen zugeschnit-
tene Anwendungen zu entwickeln, erscheint jedoch
ebenfalls nicht zielfiihrend. Der Vorschlag ist daher, die
Anwendungen fiir Trusted Smart Surveys flexibel zu ent-

17 Generic Statistical Business Process Model, siehe hierzu statswiki.
unece.org Das deutsche GMAS-Konzept (GMAS = Geschéftsprozess-
modell Amtliche Statistik) ist hiervon abgeleitet.
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wickeln und klar zwischen allgemeinen Komponenten
und dem, was bereichsabhangig ist, zu unterscheiden.
Die konkrete Ausgestaltung der Erfassung und Verar-
beitung von Smart-Survey-Daten je nach verwendeten
Sensoren und Datenquellen sollte angepasst werden,
ebenso Aspekte wie das Monitoring der Erhebung.

Die Modularitédt ist dabei der zentrale Punkt, um ein
Gleichgewicht zwischen Verallgemeinerung und Spezifi-
tdt herzustellen und so die Implementierung wiederver-
wendbarer Komponenten zu férdern. In der konkreten
Umsetzung kdnnte mit gemeinsam nutzbaren Baustei-
nen begonnen werden.

Die technische Infrastruktur muss dabei dieser Modu-
laritdt Rechnung tragen. Das bedeutet, dass sie fiir die
verschiedenen Arten von Anwendungsschnittstellen
(APIs) fiir die Bereitstellung von Daten (verschiedene
Sensoren, Umfragedaten) ausgelegt sein muss. Zudem
muss sie es ermdglichen, technische Komponenten fiir
Trusted Smart Surveys einheitlich zu spezifizieren. Und
zwar unabhdngig davon, ob die Daten im Gerdt oder
auf der Plattform verarbeitet werden oder ob die bereit-
gestellten Daten unstrukturiert oder strukturiert sind.

Machine Learning in Smart Surveys

Modelle, die auf maschinellem Lernen (Machine Learn-
ing — ML) basieren, kdnnen zum einen eingesetzt wer-
den, um von smarten Gerdten gelieferte Eingabedaten
(zum Beispiel Bilder, Signale, Sprache) wahrend der
Datenerfassung zu verarbeiten. Zum anderen kdnnen sie
hilfreich sein, um Sensordaten zusammenzufiihren und
Fehler (Anomalien in den Daten, fehlende Daten und
Ahnliches) in der Datenverarbeitungsphase zu beheben.
Die ML-Anwendungen konnen dabei entweder auf den
Gerdten der Befragten oder zentral auf Systemen der
nationalen statistischen Amter (beispielsweise in einer
Cloud oder auf deren Servern) ausgefiihrt werden. Wel-
che der beiden Losungen zu wahlen ist, hdngt von den
Vor- und Nachteilen des jeweiligen Ansatzes und den
Anforderungen der Erhebung ab.

Fiir ML-Anwendungen direkt in der App spricht zum
einen der Schutz personlicher Daten, da Rohdaten das
Gerat der Nutzenden gar nicht erst verlassen, sondern
nur die relevanten Daten in aufbereiteter Form. Zum
anderen sind ML-Anwendungen direkt in der App nicht
auf eine Internetverbindung angewiesen. Die direkte
Verarbeitung vor Ort bietet auBerdem schnellere Reak-
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tionsmoglichkeiten, zum Beispiel zur Qualitdtskontrolle
oder flir Riickmeldungen an Befragte.

Bei ML-Anwendungen an einem zentralen Ort, beispiels-
weise in einer Cloud oder auf den Servern der nationalen
statistischen Amter, kénnen die Modelle komplexer sein.
Sie konnen mehr Speicherplatz und Rechenleistung in
Anspruch nehmen, da beides weniger beschrankt ist als
auf mobilen Endgerdten. Dies kdnnte sich positiv auf die
Qualitat der Ergebnisse auswirken. Wartung und Aktuali-
sierung der Algorithmen sind intern méglich, ohne dass
die Anwendung der Nutzenden gedndert oder aktuali-
siert werden muss.

Im Proof of Concept zum maschinellen Lernen wurde eine
verallgemeinerte ML-Komponente entwickelt, die einem
unabhédngigen Ansatz folgt, um die Daten von verschie-
denen Sensortypen zu verarbeiten. Dabei gelang es,
aus den verschiedenen Sensordaten mithilfe des ML-
Verfahrens mehrere Variablen abzuleiten, zum Beispiel
die Art der korperlichen Aktivitat oder das Verkehrsmit-
tel der befragten Person. Hierflir wurde eine Wavelet +
Convolutional-Neural-Network(CNN)-Pipeline entwickelt.
Der Proof of Concept hat gezeigt, dass dieses sehr breit
angelegte Instrument genutzt werden kann, um Sensor-
daten von Endgerdten so zu verarbeiten, dass niitzliche,
interpretierbare Variablen entstehen.

Technologien zum Schutz der Privatsphédre

Wie bereits erldutert, enthalten Trusted-Smart-Surveys-
Daten ein Ubermaf an Informationen iiber die Befrag-
ten, was ein grofieres Risiko fiir die Privatsphdre mit sich
bringt als herkdmmliche Umfragen. Traditionell werden
Methoden wie die Pseudonymisierung verwendet, um
zu verhindern, dass die privaten Daten der Befragten
den Mitarbeiterinnen und Mitarbeitern in den nationa-
len statistischen Amtern zuginglich sind. Auferdem
werden digital erhobene Daten wihrend der Ubertra-
gung verschliisselt. Diese MaRinahmen sollen natiirlich
auch bei Smart Surveys angewendet werden. Moglicher-
weise verursacht die erhdhte Sensibilitdt der von den
intelligenten Sensoren erfassten Daten jedoch stren-
gere Datenschutzanforderungen. Um diesen gerecht zu
werden, konnten zusatzliche MaBnahmen erforderlich
sein, zum Beispiel die Datenminimierung: Hierbei soll
die Menge der in den gesammelten Daten enthaltenen
Informationen auf das fiir einen bestimmten Zweck
erforderliche Maf} reduziert werden. Die Datenminimie-
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rung schitzt die Privatsphdre, indem sie die Moglich-
keit ausschliefit, aus den Daten zusdtzliche sensible
Informationen zu gewinnen. Dieses Konzept ist nur von
begrenzter Bedeutung, wenn es sich um herkémmliche,
fragebogengestiitzte Erhebungen handelt. Es ist jedoch
duBlerst relevant, wenn es um sensorgestiitzte Smart
Surveys geht, da die Sensordaten (wahrscheinlich) weit
mehr als die bendtigten Informationen bieten.

Als zweite Methode sei die Verarbeitung und Analyse
von Daten genannt, ohne dass die darin enthaltenen
Informationen zugdnglich werden. Dies ist die bei wei-
tem starkste Malnahme zum Schutz der Privatsphdre,
aber schwierig zu realisieren. Es gibt verschiedene Tech-
niken, die eine verdeckte Analyse fiir unterschiedliche
Anwendungen und Szenarien erméglichen. So kann bei-
spielsweise das Training von ML-Modellen durchgefiihrt
werden, ohne dass es notwendig ist, die Daten zentral
zu erfassen und zu speichern.l18

Da solche Anwendungen zum Schutz der Privatsphére
fiir verschiedene GSBPM-Phasen (beispielsweise die
Phasen 4 [Daten gewinnen], 5 [Daten aufbereiten] und
6 [Ergebnisse analysieren]) relevant sein kdnnen, ist die
Entwicklung dieser MaBnahmen bereits bei der Konzep-
tion der Erhebung mitzudenken. Es ist jedoch zu beach-
ten, dass die Implementierung solcher Technologien mit
einer erhohten Komplexitdt der Plattformarchitektur und
des Umfragedesigns einhergeht. Daher ist es wichtig,
die Anforderungen an den Schutz der Privatsphare auf
Grundlage der Sensibilitdt der Daten genau zu bestim-
men, um die Anwendung tibermafiig komplexer Techno-
logien zu vermeiden.

Auch im Bereich der Privatsphdre wurde ein Proof of Con-
cept durchgefiihrt. Dessen Hauptziel bestand darin, die
Anwendbarkeit von Technologien zum Schutz der Privat-
sphdre zu testen, um die Erstellung von Statistiken ohne
Zugang zu Mikrodaten der Befragten zu ermoglichen.
Dabei wurden einige Uberlegungen zur Nutzung von
Aggregatdaten in einer Multiparty-Computation(MPC)-
Umgebung aufgezeigt und demonstriert, dass die Nut-
zung einer solchen Technologie grundsatzlich moglich
ist.

Bei der Umsetzung zeigte sich, dass die Verwendung von
Open-Source-MPC-Software viele zusatzliche Implemen-

18 Ndhere Informationen dazu bietet der Abschnitt 3.2.3 in Deliverable
3.2
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tierungen erfordert. Einige dieser Implementierungen
gehen Uber das Ubliche Software-Engineering hinaus
und setzen Expertenwissen in Kryptografie oder Statistik
voraus, um sie ordnungsgemaf durchfiihren zu konnen.
Die entwickelte Anwendung erfiillt die fiir den Proof of
Concepts gestellte Anforderung weitgehend, Auswertun-
gen zu ermoglichen, Einzeldaten dabei aber zu schiitzen
und nicht zugénglich zu machen. Allerdings umfasste
die statistische Analyse nur sehr grundlegende Aggrega-
tionen. Um zu prifen, ob ein solches Design alle Anfor-
derungen der modernen statistischen Analyse erfiillt,
sind weitere, tiefergehende Tests erforderlich.

4

Ausblick

Der Einsatz von Apps und das Erheben von Sensordaten
offnet die Tiir in eine Welt voller neuer Erhebungsmog-
lichkeiten. Trotz aller groBen Potenziale kann dieser Weg
aber nur dann erfolgreich zu beschreiten sein, wenn
sichere Systeme und Vorgehensweisen bereitstehen,
denen die Befragten vertrauen. Schliefilich sind sie es,
die in ausreichender Zahl und Reprdsentativitdt an den
Erhebungen teilnehmen miissen und ihre Daten zur Ver-
fugung stellen sollen — nicht selten durch die Installation
einer App auf ihren Smartphones. Nur mit ihrer Mitwir-
kung ist eine verldssliche Statistikproduktion méglich.

Das Essnet-Smart-Surveys-Projekt war ein erster Schritt.
Durch grundlegende Uberlegungen und Arbeiten wur-
den in Arbeitspaket 3 Moglichkeiten und Grenzen einer
kombinierten Plattform und einzelner Datenverarbei-
tungsinstrumente betrachtet. Die vier Pilotprojekte aus
Arbeitspaket 2 testeten mogliche Einsatzbereiche und
Anforderungen aus der Sicht von Befragten. Insgesamt
wurde deutlich, dass es noch einige Herausforderungen
auf dem Weg zu einem sicheren, verldsslichen und trans-
parenten Smart-Survey-Datengewinnungs- und -verarbei-
tungssystem gibt. Gleiches gilt fiir die Interaktion mit den
Befragten an sich, um sie fiir diese neue Art der Daten-
erhebung zu gewinnen. Einen weiteren, ndachsten Schritt
in diese Richtung geht Eurostat mit dem Projekt ,,Smart
Survey Implementation®, das an das ESSnet-Smart-Sur-
veys-Projekt ankniipft. Zusammen mit zehn weiteren Pro-
jektpartnern wird sich das Statistische Bundesamt in den
ndchsten zwei Jahren an diesem Projekt beteiligen. Mit
ersten Ergebnissen ist Mitte 2024 zu rechnen. 1ul
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