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Cyber-Sicherheits-
training fiir kleine und
mittelstdndische Unter-
nehmen - Das Eras-
mus+ Projekt InCyT

Auf den Punkt

lleana Hamburg, David
Sommer

Die Anzahl von Cyberattacken auf Personen und Orga-
nisationen steigt. Insbesondere kleine und mittlere Un-
ternehmen (KMU) haben aufgrund limitierter Ressour-
cen und mangelnder IT- und Cybersecurity-Kenntnisse
Schwierigkeiten, gezielte Mal3nahmen zu implementie-
ren (techconsult, 2019).

Cybersicherheitsprobleme sind komplex und interdis-
ziplinar: Sicherheitsaktivitaten enthalten soziale, rechtli-
che, ethische, soziologische, psychologische, techni-
sche, aber auch wirtschaftliche und verwaltungstechni-
sche Elemente.

Die Nationale Initiative flir Cybersicherheitsausbildung
(NICE) unterstreicht, dass aufgrund der komplexen Cy-
berangriffe eine '"integrierte Cybersicherheitsbeleg-
schaft" notwendig ist (Petersen et al., 2020).

Aus- und Weiterbildungseinrichtungen tragen dazu bei,
die Interdisziplinaritat in diesem Zusammenhang zu for-
dern.

Im Rahmen des Erasmus+ Projekts Interdisciplinary Cy-
ber Training (InCyT) wurde mit Partnern aus den Berei-
chen Bildung, Forschung und Wirtschaft aus sieben Lan-
dern ein Cybersecurity-Kompetenzrahmen entwickelt,
der als Ziel die Verbesserung der beruflichen Aus- und
Weiterbildung (VET) sowie der Kompetenzen und Fahig-
keiten von Mitarbeitenden hat, um Cyberangriffe zu ver-
hindern.

Ein digital unterstiitztes interdisziplinares Trainingspro-
gramm und eine kollaborative digitale Plattform fir
KMU sind in der Testphase. Zudem sind eine ange-
passte Version fiir die Berufsbildung sowie ein europai-
sches Ubertragbarkeitsmodell geplant.

Institut Arbeit und Technik

Zentrale Einrichtung der
Westfdlischen Hochschule
Gelsenkirchen Bocholt
Recklinghausen in

Kooperation

mit der

Ruhr-Universitat Bochum

Wa

RUHR
UNIVERSITAT
BOCHUM

Westfalische
Hochschule

RUB




Forschung Aktuell 12/2022

Cyber-Sicherheitstraining fir kleine und mittelstandische Unternehmen — Das Eras-
mus+ Projekt InCyT

Cybersicherheit und Cyberangriffe in Deutschland

Die IT-Sicherheit beschaftigt sich mit dem Schutz der IT-Infrastruktur von Unternehmen
und Organisationen mit dem Ziel, wirtschaftliche Schaden durch Cyberattacken zu verhin-
dern. Heutzutage wird Cybersicherheit haufig als Synonym fir IT-Sicherheit benutzt. Wir
definieren die ,Cybersicherheit als Schutz von Netzwerken, Computersystemen, cyber-
physischen Systemen und Robotern vor Diebstahl oder Beschadigung ihrer Hard- und Soft-
ware oder der von ihnen verarbeiteten Daten durch Cyber-Angriffe sowie vor Unterbre-

chung oder Missbrauch der angebotenen Dienste und Funktionen” (Bendel, 2022).

Ende Oktober 2022 hat das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) sei-
nen jahrlichen Bericht zum Stand der IT-Sicherheit in Deutschland vorgelegt (BSI, 2022). Er
gibt einen umfassenden und fundierten Uberblick iiber die IT-Bedrohungen, denen sich
Staat, Wirtschaft und Gesellschaft in Deutschland gegenubersehen. So haben beispiels-
weise Ransomware-Vorfalle deutlich zugenommen und in allen Branchen zu erheblichen
Storungen gefiihrt. In Deutschland waren neben Produktionsbetrieben auch Krankenhau-
ser und Kommunen betroffen. Zu den technischen Kernergebnissen des Berichts gehdren die Ent-
deckung von rund 114 Millionen neuen Malware-Typen weltweit (BSI, 2022). In Deutschland werden
taglich bis zu 110.000 Typen in deutschen IT-Systemen (mit Schwerpunkt auf mobilen Geraten) ver-
zeichnet und gezielte Angriffe zur Nichtverfligbarkeit eines Dienstes oder Servers durchgefihrt. Da-
runter DDoS-Angriffe mit einer Bandbreite von bis zu 300 Gbit/Sekunde (ebd.). Das BSI (2022) hat
mehr als 11.5 Millionen Malware-Infektionswarnungen an deutsche Netzbetreiber ver-
schickt. In den Netzen der Bundesbehdrden konnten 770.000 bdsartige E-Mails abgefangen
werden, die meisten davon mit Hilfe der BSl-eigenen Anti-Malware-Datenbank. Laut BSI
(2022) ist Emotet eine der derzeit gefahrlichsten und am weitesten verbreiteten Malware.
Durch die zunehmende Nutzung von Online-Kollaborationsplattformen, E-Commerce, E-
Banking und E-Government-Diensten, die Verlagerung von Bildungsaktivitaten auf E-Lear-
ning sowie durch Technologien wie QR-Codes, kontaktlose Zahlungen und Direct-to-Con-
sumer-Modelle wie Hauslieferungen, Click-and-Collect-Dienste und Fernhilfe per Chat oder
Telefon finden Kriminelle neue Angriffsfelder, wodurch zu erwarten ist, dass solche Cyber-

Angriffe in Zukunft zunehmen werden (Streim & Mann, 2021).

Auf Basis einer Hochrechnung mit dem Fokus auf digitale Wirtschaftsspionage, Sabotage
und Datendiebstahl schatzt die Bitkom-Studie den Gesamtschaden flir Industrieunterneh-

men in den vergangenen zwei Jahren auf rund 205 Milliarden Euro (ebd.).
Cybersicherheit und Dimensionen von Cyber-Angriffen in KMU

Kleine und mittlere Unternehmen (KMU) spielen eine wichtige Rolle fir die Beschéaftigung

und sind eine tragende Saule der Volkswirtschaft (Braun, 2020). Daher besteht ein grol3es




Forschung Aktuell 12/2022

Cyber-Sicherheitstraining fir kleine und mittelstandische Unternehmen — Das Eras-
mus+ Projekt InCyT

Interesse an den Daten dieser Unternehmen. Als KMU gelten nach der EU-Definition Un-
ternehmen mit 250 oder weniger Beschaftigten, deren Jahresumsatz 50 Millionen Euro

nicht Gberschreitet (Europaische Kommission, 2003).

Mehrere Studien und Berichte deuten darauf hin, dass KMU im Allgemeinen die IT-Risiken
aufgrund ihrer geringen Grof3e unterschatzen (Dreildigacker, Engemann et al., 2017;
Knirsch, 2019). Sie betrachten die IT- und Cybersicherheit-Problematik als ein Thema fir
groRe Unternehmen. Ein GroRteil der KMU ist der Uberzeugung, dass sie kein wirkliches
Ziel fuir gefahrliche Cyberangriffe waren (Engemann et al., 2017). Computerviren, Trojaner,

Push-Mails etc. betreffen jedoch zunehmend auch KMU.

Die Umfrage des Certified Security Operations Center (2021) zeigt, dass im Jahr 2018 26%
der mittelstdndischen Unternehmen Opfer eines erfolgreichen Cyberangriffs wurden, 90%
der Malware als Anhang oder Link in einer E-Mail verbreitet wurde und es durchschnittlich

99 Tage dauert, bis ein Unternehmen einen Cyberangriff bemerkt.

Dabei haben 26 % aller kleinen und mittleren Unternehmen mindestens eine der folgenden

Konsequenzen erlebt:

e Sie erlitten einen kompletten oder teilweisen Ausfall der IT-Systeme

e Einstellung der Produktion

e Sie konnten ihren Lieferungen/Auftragen nicht nachkommen

e Riuckkauf ihrer durch Ransomware verschlisselten oder gestohlenen Daten

e Raub sensibler Daten

e Sie mussten sich gegenuber ihren Kunden in Bezug auf den Datenschutz rechtfer-
tigen

e Sie erlitten einen Imageschaden

Dabei erweist sich das Bewusstsein und das Engagement der Fihrungsebene, die wiederum das Budget, die
Zuweisung von Ressourcen und die wirksame Umsetzung der Cybersicherheitspraktiken beeinflusst, als po-

tenzielles Grundproblem der Cybersicherheit (Proofpoint, 2022)..
Einige wichtige Probleme auch fur deutsche KMU sind:

e Geringes Bewusstsein des Personals flir Cybersicherheit

e Unzureichender Schutz von kritischen und sensiblen Informationen

e Fehlendes Budget

e Mangel an Cybersicherheitsexperten

e Fehlen geeigneter Cybersicherheitsrichtlinien speziell fir KMU

e Schatten-IT, d.h. Verlagerung der Arbeit in ein IKT-Umfeld, das nicht der Kontrolle
der KMU unterliegt

e Geringe Unterstutzung durch das Management.
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Argumente flr Cybersicherheitsmalinahmen (Bartels, 2020) in KMU sind:

e Die Existenzsicherung des Unternehmens

e Die Vermeidung von Strafen (es existieren eine Reihe von Gesetzen, Vorschriften
und Normen, die Unternehmen einhalten missen)

e Die Chance, Kunden zu gewinnen und im eigenen Unternehmen zu halten. Kunden
erwarten, dass ihre Daten bei einem Unternehmen, dem sie diese Daten anver-

trauen, sicher sind.

Cybersicherheit sollte Teil der Unternehmensstrategie werden, damit der Aspekt Sicherheit
bei allen Planungsaktivitaten stets berticksichtigt, mit einem eigenen Budget versehen und
kontinuierlich weiterentwickelt wird. Fur den Aufbau und die Entwicklung einer effizienten
und effektiven Cybersicherheitsstrategie sollten sich die Aktivitaten u. a. auf die Handlungs-
felder Technologie, Prozessorganisation und Fachpersonal konzentrieren. (Hamburg,
2020).

Beispiele fir das Handlungsfeld Technologie sind der Einsatz von Virenschutzprogrammen
und Firewalls, das regelmalige Ausrollen von Software-Updates und Patches. Zudem soll-
ten regelmal3ig Back-ups erstellt sowie die Spiegelung dieser Back-ups auf ein anderes
Medium vorgenommen werden. Die Verwendung von Passwortern und idealerweise sogar
eine Multi-Faktor-Authentifizierung verhindert den Zugang von ungewollten Nutzern. Dar-
uber hinaus ist die Anwendung eines rollenbasierten Berechtigungsmanagements sowie
die Nutzung von Verschlisselungsmechanismen, z. B. die Verschlisselung von E-Mails o-

der aber die Nutzung einer VPN-Verbindung, essentiell (Hamburg, 2020).

Im zweiten Handlungsfeld Prozesse und Organisation wird der Fokus auf einen ganzheitli-
chen Ansatz der Cybersicherheit gelegt. Der Schutz vor Hackern und Cyber-Angriffen ist
nicht nur die Aufgabe der IT-Verantwortlichen. Fiir eine funktionierende Cybersicherheit
miuissen Unternehmen verstarkt alle Mitarbeitenden einbeziehen. Der Faktor Mensch ist
mittlerweile die gro3te Schwachstelle im Unternehmen, wenn es um den Schutz von Daten
und IT-Systemen geht. Deswegen sollte im Handlungsfeld Fachpersonal das mittelfristige
Ziel sein, in geschultes Fachpersonal mit Kenntnissen und Erfahrungen in den Bereichen

IT-und Cybersicherheit sowie Datenschutz zu investieren (Hamburg, 2020).

Interdisziplindres Training im Bereich der Cybersicherheit
Der Umgang mit Cybersecurity erfordert neben technischen Kompetenzen auch nicht-tech-
nisches Wissen Uber Gesetze, Vorschriften, Richtlinien und Ethik im Zusammenhang mit

Cybersicherheit und Datenschutz (Hamburg, 2020).

Da nicht alle Sicherheitsfachleute sowie Flihrungskrafte und Mitarbeitenden einen vollum-
fanglichen Blick dafur haben, geeignete Mal3nahmen zu entwickeln und anzuwenden, kann

Fort- und Weiterbildung dazu beitragen, die Interdisziplinaritat in diesem Zusammenhang
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zu unterstitzen. So kénnen beispielsweise Grundlagen der technischen Cybersicherheit

mit anderen Bereichen in interdisziplinaren Ansatzen kombiniert werden.

Viele Cybersicherheitsexpertinnen versuchen, Sicherheitsvorfalle im Rahmen ihrer Arbeit
zu losen. Sinnvoll ist es, auch daruber hinaus nach Schnittstellen zwischen den Problemen
zu suchen. In diesem Zusammenhang konnte ein interdisziplinarer Ansatz Erkenntnisse aus
allen Bereichen liefern, um eine integriertere und realistischere Grundlage fiir das Ver-

standnis von Cybersicherheit zu erreichen (Stockmann, 2013).

Die grundlegende Frage ist, wie man in kurzer Zeit Studierende und Arbeitskrafte mit die-
sen interdisziplinaren Fahigkeiten ausbilden kann. Die Vermittlung von Cybersicherheit in
der Ausbildung erfolgt traditionell in Form von Vorlesungen und Labortbungen, in denen
die Lernenden praktische Erfahrungen sammeln kénnen. Dieser Ansatz bietet den Studie-
renden jedoch nicht die Méglichkeit, die komplexen und oft nicht klar definierten Probleme
der Cybersicherheit in der Praxis zu erkunden. Kurse mit interdisziplindren Themen sollten
so entwickelt werden, dass Studierende mit unterschiedlichem Hintergrund diese erfolg-
reich absolvieren konnen, indem sie Bildungsressourcen nutzen, die in einem offenen For-
mat verfugbar sind. Diese Kurse sollten die Fahigkeit der Studierenden fordern, Entschei-
dungen, beispielsweise tber die Auswirkungen der technologischen Entwicklung auf Indi-

viduen und Gesellschaften, zu treffen (Hamburg, 2020).

Zusatzlich zu solchen Lehrveranstaltungen sollten in Unternehmen interdisziplinare Schu-
lungen zur Cybersicherheit organisiert werden, um Cyberangriffe besser abzuwehren. Zu-
dem sollte das menschliche Verhalten im Fokus stehen und kreative Denkfahigkeiten ent-
wickelt werden, um Aktivitaten der Hacker-Community zu vermeiden und jegliche Formen
von Angriffen zu erkennen und zu bekdmpfen. Es ist bekannt, dass ein Grol3teil der Vorfalle
im Bereich der Cybersicherheit auf Entscheidungen oder Verhaltensweisen von Menschen
zurlickzufihren ist (Lebek et al., 2014). Zwar konzentriert sich ein technischer Ansatz der
Cybersicherheit darauf, wie die Technologie zur Vermeidung von Cyberangriffen eingesetzt
werden kann. Jedoch ist auch ein humanzentrierter Ansatz erforderlich, der sich auf die
Fragen und komplexen Probleme konzentriert, die mit der weit verbreiteten Integration von

Technologie in das tagliche Arbeitsleben (Hamburg, 2020).
Das Erasmus+ Projekt InCyT (Interdisciplinary Cyber Training)

Das zweijahrige Erasmus+ Projekt InCyT wird vom IAT der Westfalischen Hochschule Gel-
senkirchen koordiniert. Die Partner sind Paydas Egitim Kultur VE Sanat Dernegi, Zonguldak
in der Turkei, SC IPA SA CIFATT Craiova in Rumanien, European Training Center Copenha-
gen in Danemark, MAG - UNINETTUNO S.R.L. in ltalien, Politechnika Rzeszowska (PRz) in

Polen und die Fachhochschule St. Pdlten in Osterreich. Die Zusammenarbeit und Kommu-
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nikation zwischen Trainerlnnen, Forscherinnen und Anwenderinnen von Informationstech-
nologien sind von Bedeutung. Ein Problem besteht darin, dass Unternehmen, insbeson-
dere KMU, mit geringen Ressourcen Unterstutzung bei der Bewertung der Fahigkeiten und
Qualifikationsltcken ihrer Angestellten, bei der Nutzung digitaler Methoden zur Verbesse-
rung der bestehenden Situation und bei der Organisation von Ausbildungsmoglichkeiten

zur Umschulung ihrer Angestellten bendétigen. Die folgende Abbildung zeigt einige Aktivi-

Warum Cybersicherheit in
KMU wichtig ist und wie
man sie aufbaut

taten, die durch das Projekt unterstiitzt werden.

Aktuelle
Informationen tiber
IT-Sicherheit in KMU

Aushildung zukiinftiger
Mitarbeitenden in der
Berufshildung

Wie man sich

Aufbau einer vor
@ Cyber-Strategieim =~~~  Cyberangriffen
schiitzt

Aufbau europaischer a
Losungen -

Ny

Abb.1: Projektaktivitaten, eigene Darstellung

Das Projekt InCyT fokussiert sich entsprechend auf Cybersicherheit fur kleine und mittlere Un-
ternehmen (KMU) sowie Berufs- und Ausbildungseinrichtungen und auf das Ziel wie man

Cyberangriffe insbesondere durch geeignete Schulungen abwehren oder verhindern kann.

Die Ziele des InCyT-Projekts, von denen einige bereits verwirklicht wurden, sind die folgen-

den:

e Es wurde ein Cybersecurity-Kompetenzrahmen entwickelt, der in der beruflichen
Bildung und in Unternehmen eingesetzt werden kann. Der von den EU-Projektpart-
nern entwickelte Kompetenzrahmen wird unter Berlcksichtigung der Besonderhei-
ten der KMU in den Partnerlandern und der europaischen Gesetzgebung kontinu-
ierlich aktualisiert. Dieser soll als Plattform fiir Angebot und Nachfrage von Cyber-

sicherheitsfahigkeiten und -kompetenzen dienen.
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e Ein digitales interdisziplinares Training und ein Mentoring fir KMU-Manager und
Mitarbeitende, unterstiitzt durch eine interaktive digitale Plattform (www.incytpro-

ject.eu/elearning/), befinden sich in der Testphase.

e Der Schwerpunkt wird auf der Praktikabilitat liegen. Besonderes Augenmerk wird
daraufgelegt, eine breite Akzeptanz bei Mitarbeitenden, Fiihrungspersonal und Cy-
berberaterinnen von KMU zu schaffen und das Projekt in den Partnerlandern erfolg-

reich umzusetzen.

e Dariuber hinaus werden Unternehmen und Berufsbildungseinrichtungen dabei un-
terstlitzt, den Ist-Zustand und die notwendigen Qualifikationen zu analysieren, um
entsprechende MalRnahmen in den Organisationen und Ausbildungsgangen zu er-

greifen.

e Eine angepasste Version fir die berufliche Bildung (VET) und ein européisches

Ubertragbarkeitsmodell werden entwickelt und getestet.

Von Beginn des Projekts an wurden Informationen an KMUs in ganz Europa verbreitet und
insbesondere Unternehmen aus den Partnerlandern des Projekts dazu ermutigt, Netzwerke
aufzubauen, die es ihnen ermoglichen, zusammenzuarbeiten, um Cyberangriffe zu vermei-

den.

Neben der Literaturrecherche bilden Interviews mit IT-Beratungsexpertlnnen fur Cybersi-
cherheit die zweite Quelle, um einen Uberblick iiber Cybersicherheitsprobleme in KMU zu
erhalten. Bei den Expertlnnen handelt es sich um Fachleute, die die Unternehmen bei der
Vermeidung von Cyberangriffen unterstiitzen. In jedem Partnerland wurden IT-Beratungs-
expertinnen befragt, um detaillierte Einblicke in die Cybersicherheit von KMU, ihre Prob-

leme und ihre Bediirfnisse zu erhalten.

In jedem Partnerland wurde ein flinfseitiger Bericht erstellt, der die Dimensionen der Cy-
bersicherheitsprobleme in KMU aufzeigt. Dariiber hinaus wurde eine Ubersicht iiber Un-
terstlitzungsprogramme mit Links und einer kurzen Beschreibung des Inhalts dieser Links
erstellt, wo die Besucherlnnen des Projektportals Uber die Trainingsmodule im Rahmen
des Projekts hinaus vertiefende Informationen erhalten. Ein landeribergreifender Bericht
war ein wichtiger Output, der auf Sekundarforschung in den Partnerlandern und den the-
matischen Ergebnissen von Expertlnneninterviews basierte. Die Zusammenfassung des
Berichts wurde auf dem Projekt-Webportal in allen Partnersprachen fir ein breites Publi-

kum veroffentlicht.

Das Trainingsprogramm
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Nach den Interviews und Kurzstudien, die zu Beginn des Projekts durchgefiihrt wurden, ist
das Programm in zwei Module gegliedert, eines flir Fihrungskrafte und eines fur Mitarbei-

tende, wobei jedes Modul eine Reihe von Einheiten und Themen umfasst.

Die entwickelten Trainingsmodule sind die folgenden:

—_

Einfihrung in die Informationssicherheit, interne Kontrollsysteme
Grundlagen der Kryptographie

Schadsoftware

Sicherheit auf Geschaftsreisen

Privatsphare und Datenschutz

Social Engineering / SPAM / Phishing

Sicherheit und Datenschutz in sozialen Netzwerken

Management der Informationssicherheit

© X N o o bk~ Db

Sicherheit von Dritten/Anbietern

10. Cyber-Risiko und Resilienz

Das Training wird uber eine interaktive digitale Plattform, Streaming-Webinare, sowie Uber
Selbsteinschatzungsiibungen und Diskussionsforen durchgefuhrt, in denen die Antworten
veroffentlicht werden. Jede Woche hélt ein(e}) Mentorln eine Sitzung mit den Lernenden
ab, um ihnen zu helfen und Feedback zu geben, aber auch selber zu erhalten. Dies wird,
neben speziellen Ubungen, zur Entwicklung des kritischen Denkens der Lernenden beitra-
gen. Die von den Lernenden in den Diskussionsforen gespeicherten ProblemIdsungen wer-

den anschliRend in Gruppen diskutiert.

Zwei Module, die im Rahmen von InCyT entwickelt wurden, befassen sich mit Social Engi-
neering und Social Networking und werden aufgrund ihrer Relevanz hier naher vorgestellt.
Social Engineering bezieht sich auf ein breites Spektrum an Malware-Aktivitaten, die durch
menschliche Interaktionen durchgefiihrt werden. Es nutzt psychologische Manipulations-
trategien, um Benutzerlnnen dazu zu bringen, Sicherheitsfehler zu begehen oder sensible
Informationen preiszugeben. Social Engineering ist eine effektive Form von Cyber-Angrif-
fen. Ein erfolgreicher sozialer Angriff kann erhebliche Folgen haben. Social-Engineering-
Training, das haufig Teil von Programmen zur Férderung des Sicherheitsbewusstseins ist,
vermittelt den Mitarbeitenden das Wissen und die Werkzeuge, die sie benétigen, um diese
Arten von Angriffen zu erkennen und sich selbst und ihr Unternehmen zu schiitzen (Wel3el-
mann, 2008). Es ist notwendig, einen interdisziplindren Ansatz zu verwenden, um Social
Engineering und seine Komplexitat zu verstehen. In der Literatur werden Perspektiven aus
verschiedenen Disziplinen beleuchtet, wie beispielsweise aus der Informationstechnologie,
Psychologie, Wirtschaft und Ethik. Abbildung 2 veranschaulicht diese Sichtweise (Washo,
2021).
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Susceptibility to

Social
Engineering

Abb. 2: Social Engineering aus interdisziplinarer Sicht (Washo, 2021)

Phishing ist eine der beliebtesten Arten von Social-Engineering-Angriffen; Phishing-Betri-
gereien sind E-Mail- und SMS-Kampagnen, die darauf abzielen, bei den Opfern den Ein-
druck von Dringlichkeit zu erwecken sowie Neugier oder Angst zu erzeugen. Eine PBL-
Ubung in diesem Modul befasste sich mit dem Erstellen und Starten von Phishing-Angrif-
fen und der Untersuchung von MalRnahmen, wenn Phishing-E-Mails eintreffen. Die Lernen-
den kénnen die kollaborative Projektplattform und auch andere webbasierte Software nut-
zen, die es mehreren Benutzerlnnen ermaoglicht, gleichzeitig zu arbeiten und zu kommen-

tieren.

Ein weiteres Trainingsmodul befasst sich mit sozialen Netzwerken. Mit der schnell wach-
senden Technologie haben soziale (online) Netzwerke in den letzten Jahren an Popularitat
gewonnen. Ein Grund dafur ist ihre Fahigkeit, den Nutzerlnnen eine Plattform fur die Kom-
munikation zu bieten. Soziales Networking bezieht sich auf die Nutzung von internetbasier-
ten Social-Media-Sites, um mit Freundinnen, Familie, Kolleginnen, Kundinnen oder Klien-

tinnen in Verbindung zu bleiben.

Der interdisziplinare Bereich, der sich mit der Untersuchung sozialer Netzwerke befasst, ist
die soziale Netzwerkanalyse (SNA) und umfasst Erkenntnisse aus anderen Disziplinen wie
beispielsweise der Soziologie, Anthropologie, Psychologie und Kommunikation. SNA ist
Teil einer interdisziplindren Studie, die sich auf alle Arten von Netzwerken bezieht. Netz-
werkwissenschaft umfasst dabei die Arbeiten aus der Physik, der Informatik, den Daten-
wissenschaften, der Biologie, dem Ingenieurwesen, der Mathematik und anderen Berei-

chen. Die Beziehung zwischen diesen Bereichen ist in Abbildung 3 dargestellt.
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Social Network

Analysis

Sociology Anthropology

Abb. 3: Soziale Netzwerkanalyse (SNA), (Lizardo, 0.J.)

Am Ende des InCyT-Trainings sollen die Lernenden ein elektronisches Portfolio erstellen,
um ihre Arbeit zu organisieren und ihre Lernerfahrungen zu prasentieren. Diese dienen als
Bewertungsinstrumente fur die Ausbildung, bieten den Lernenden die Moglichkeit, Gber
das Gelernte zu reflektieren, und geben den Arbeitgeberinnen die Mdglichkeit, einzusehen,

was die Teilnehmerlnnen gelernt haben.

Den Lernenden wurden u.a. die nachfolgenden Fragen gestellt: Was hat Ihnen an der Schu-
lung am besten gefallen? Was hilft lhnen am meisten, die Inhalte zu lernen? Waren die
Materialien und die digitale Plattform einfach zu verwenden? Konnen Sie die erlernten Fa-

higkeiten und Kenntnisse in Ihrem Beruf anwenden?
Fazit

Cybersicherheit ist aufgrund der vielen Cyberangriffe, der intensiven Nutzung von Techno-
logien und der entsprechenden Qualifikationslicken der Arbeitnehmerlnnen ein wichtiges
Thema in Unternehmen. Dabei sind besonders KMU aufgrund von mangelnden Ressour-
cen und fehlenden Cyber-Sicherheitsstrategien Ziel von Cyberangriffen. Als Reaktion da-
rauf wird in der Uberpriifung der Cybersicherheitspolitik eine nationale Strategie gefordert,
um das Bewusstsein flr das Thema zu scharfen und cybersichere Arbeitskrafte auszubil-
den, die Uber Fachwissen und Fahigkeiten verfiigen, um potenzielle Bedrohungen abzu-
wehren. Die Cybersicherheit wird vielfach erforscht, jedoch im Vergleich zu anderen Berei-
chen in der Praxis nicht ausreichend bertcksichtigt. Sie ist in der traditionellen Informatik
verwurzelt, hat aber Verbindungen zu anderen Disziplinen. Die Dringlichkeit, sich schnell
gegen Cyber-Kriminalitat zu schitzen, macht es notwendig, interdisziplinare Wege und die

Zusammenarbeit zwischen Disziplinen und Menschen auch in der Bildung und Ausbildung
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zu beriicksichtigen. Das Erasmus+ Projekt Interdisciplinary Cyber Training (InCyT) mit Part-
nern aus sieben europaischen Landern leistet einen Beitrag dazu, die Relevanz von Cyber-

sicherheit und interdisziplinaren Lésungsansatzen flir KMU zu verdeutlichen.
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