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EXECUTIVE SUMMARY

Deutschland erlebt eine beispiellose Phase des
technologischen und geopolitischen Wettbewerbs.
Inmitten des russischen Krieges gegen die Ukraine,
steigender Energiepreise, von Inflation, Klimawan-
del und einem dringenden Bedarf an wirtschaftli-
chem Aufschwung und Haushaltskonsolidierung,
stoBt die rasante Entwicklung von Allzwecktechno-
logien auf einen zunehmend unerbittlichen Wettbe-
werb zwischen den USA und China.

Die Bundesregierung muss sich den Folgen dieser
Entwicklung stellen. Um die wirtschaftlichen und
technologischen Wettbewerbsvorteile des Lan-
des zu sichern, muss sie Kapazitaten und politi-
sche Zielsetzungen im Bereich der digitalen Tech-
nologien auf nationaler und internationaler Ebene
bindeln. Daflir muss Deutschland seine Doktrin
der digitalen Souveranitat in sechs Bausteinen
verankern, die das Prinzip der ,Wahlfreiheit” be-
ricksichtigen: die Unterstltzung des nationalen
Innovationsumfeldes; die Forderung des offenen
Wettbewerbs von Ideen und Technologien; die Fest-
legung eindeutiger Regeln zwecks Schaffung einer
demokratischen, menschenzentrierten Ordnung;
die Wiederherstellung der informationellen Selbst-
bestimmung der Nutzerinnen und Nutzer in Europa
und weltweit; die Reduzierung von CO,-Emissio-
nen und Sicherung von technologischer Nachhal-
tigkeit sowie die Durchsetzung von angemessenen
Sanktionen im Falle einer Verletzung dieser Grund-
satze. Ein Ansatz des ,dritten Weges” im Bereich
der Digitaltechnologien — eine Aquidistanz zu den
USA und China — ist fur Deutschland keine Opti-
on. Deutschland und die EU sollten mit anderen
gleichgesinnten Staaten, insbesondere den USA,
zusammenarbeiten, um ihr kollektives Gewicht in
Bezug auf MarktgrofBe, Marktzugang und Innova-
tionsbasis zu nutzen. Eine solche Zusammenarbeit
konnte dazu beitragen, Regeln, Werte, Wechselsei-
tigkeit und Zugangsmaoglichkeiten miteinander zu
verknUpfen, die in einer demokratischen Technolo-
gie-Governance als sich gegenseitig verstarken-
de Instrumente wirken. Gleichzeitig muss die Bun-
desregierung MaBnahmen zur Stabilisierung von
Deutschlands innovationsorientierter industrieller
Basis ergreifen, um sich selbst — und Europa — vor
Verwundbarkeit durch einen immer harteren Wett-
bewerb zwischen den beiden weltweit fihrenden
Technologieméachten zu schitzen.

Deutschlands Erfolg bei der Gestaltung einer di-
gitalen Grand Strategy wird davon abhangen, ob
es dem Land gelingt, eine ,vernetzte Mentalitat”
zu schaffen, die zu einem Konsens innerhalb der
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Bundesregierung, zwischen politischen Entschei-
dungstragerinnen und -tragern von Bund, Landern
und Kommunen sowie zwischen dem o&ffentlichen
und privaten Sektor fuhrt. Die Digitalstrategie von
August 2022 ist zwar ein geeigneter erster Schritt
hin zu konkreten, messbaren Zielen im Bereich der
digitalen Modernisierung. Allerdings konzentriert
sich die Bundesregierung dabei zu sehr auf innen-
politische Belange und schafft keine Grundlage, um
auf kurzfristige Trends zu reagieren (,der Sprint”)
und gleichzeitig eine strategische Weitsicht zu ent-
wickeln, das heiB3t fur mittelfristige Trends und de-
ren nationale und internationale Auswirkungen zu
planen (,der Marathon”). Der bisherige Schritt-ftr-
Schritt-Ansatz in der deutschen Digitalpolitik hat
vier strategische Lucken zur Folge: in den Bereichen
Daten, Anpassung, Investitionen und Kommerziali-
sierung sowie Cybersicherheit. Der deutsche Ansatz
ist auBerdem nach wie vor zu sehr auf die ,vier Bs”
bedacht: Bund-Land (Féderalismus in Deutschland),
Burokratie (IT-Konsolidierung und Digitalisierung in
der Verwaltung), Breitband (Breitband- und sonsti-
ge Konnektivitatsinfrastruktur) und Bildung (digita-
le Bildung). MaBnahmen in all diesen Bereichen sind
zwar notwendig, aber unzureichend.

Der vorliegende Bericht bietet einen systematischen
Uberblick liber den Status quo im Bereich der Di-
gitalpolitik und den aktuellen politischen Ansatz
der Bundesregierung. Er enthalt Empfehlungen, wie
sich Deutschland noch starker um den erfolgreichen
Aufbau einer soliden und leistungsfahigen europai-
schen Digitalwirtschaft bemihen kann, die in eine
offene, demokratische und regelbasierte digitale
Ordnung eingebettet ist. Der Bericht unterbreitet 48
Empfehlungen in sieben aufeinander aufbauenden
Politikfeldern, die ein schlissiges Ganzes, eine Art
J~Technologiepolitik-Stack” darstellen. Die Empfeh-
lungen bilden die Grundlage flr einen integrierten
Ansatz im Bereich der internationalen Digitalpolitik,
der sich auf die sieben Ebenen dieses ,Technologie-
politik-Stack” stltzt. Die Empfehlungen in den fol-
genden Kapiteln beinhalten:
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Kapitel 1

Digitale Souveranitit als
Deutschlands Leitmotiv im
globalen Kontext

Eine klar definierte ,regelbasierte” Doktrin der di-
gitalen Souveranitat unterstiitzen, die im Prinzip
der Wahlfreiheit, offenen Markten und Menschen-
rechte verankert ist. Bei der Umsetzung strate-
gischer Technologieprojekte und Vorschriften zu
Cloud-Computing, Halbleitern, 5/6G-Mobilfunk-
netzen muss sich die deutsche Regierung von der
zunehmend kontraproduktiven Mehrdeutigkeit di-
gitaler Souveranitat losen.

Geopolitisches Denken bei Mitarbeitenden des Mi-
nisteriums und der Referate fiir Digitalpolitik (ins-
besondere im erweiterten BMDV) verankern. Das
Ministerium sollte ressortlibergreifende Tagungen
einfUhren, um geopolitische Auswirkungen zu be-
werten und die geostrategischen Implikationen von
digitaler und technologischer Regulierung sowie Po-
litik zu bestimmen. Hierflir mussen auch die Rollen
des Auswartigen Amts (AA) und des Bundeministe-
riums der Verteidigung (BMVg) in der Technologie-
politik gestarkt werden.

Einen umfassenden Aktionsplan im Bereich Tech-
nologie und AuBenpolitik vorlegen, der einen Zu-
sammenhang zwischen der Digitalstrategie und
der geplanten Nationalen Sicherheitsstrategie her-
stellt. Im Anschluss an die Digitalstrategie sollten
das BMDV, das AA und das Bundesministerium flr
Wirtschaft und Klimaschutz (BMWK) einen Aktions-
plan entwerfen, der innenpolitische und europaische
Fragen der Industriepolitik und der Regulierung des
Technologiesektors mit auBenpolitischen Fragen
verknupft, die in Bezug auf Techno-Autoritarismus,
die Festlegung internationaler Standards, Internet
Governance und Technologieallianzen relevant sind.

Das Amt eines Sonderbeauftragen fiir Technologie
mit drei Stellvertreterinnen bzw. Stellvertretern
einfihren, die die deutsche Digital-AuBenpolitik
koordinieren kénnen. Das AA sollte das Amt eines
Sonderbeauftragten im Rang eines Staatssekretars
einfUhren, der insbesondere die Umsetzung des Ak-
tionsplans Uberschaut. Dem Sonderbeauftragten
sollten Stellvertreterinnen bzw. Stellvertreter fur Cy-
bersicherheit, Digitalwirtschaft und digitale Rechte
zur Seite stehen, um die technologiepolitischen Ziele
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Deutschlands auf internationaler Ebene erfolgreich
und koharent zu vermitteln.

Den digitalen Foderalismus flexibler gestalten.
Die Bundesregierung muss die Interoperabilitat, die
Komplementaritat von Innovationen und die Bewer-
tung der Sicherheit von Technologien zwischen Bund
und Landern starken, um skalierbare Technologien
auf europaischer und letztlich globaler Ebene aufzu-
bauen. Entsprechende Bemihungen auf nationaler
Ebene sind somit zugleich auch auBenpolitisch rele-
vant. Deutschland konnte beispielsweise einen ,App
Store” fUr digitale Instrumente in den Bereichen Bil-
dung, Gesundheitswesen und Polizeiarbeit einrich-
ten. Die Bundesregierung kénnte auch die Auflagen
bei ihren Finanzierungsanreizen fur die Technolo-
giebeschaffung durch Cyber- und Anbieterrichtli-
nien verstarken, die mit nationalen, EU- und NATO-
Sicherheitsinteressen in Einklang stehen.

Einen ressortiibergreifenden Bundestagsaus-
schuss ,Technologie- und AuBBenpolitik” einrichten.
Ein solcher Ausschuss wirde die Koharenz der An-
satze in Politikfeldern wie Foderalismus und demo-
kratische Technologieallianzen gewahrleisten.

Kapitel 2

Starken und Schwachen von
Deutschlands digitalem Inno-
vationsokosystem

Anreize fiir die Koordination zwischen innovations-
fordernden Einrichtungen schaffen. Die deutschen
Innovationsagenturen sollten einen nationalen
strategischen Technologierat und einen offiziellen
behdrdenitbergreifenden Koordinationsprozess
schaffen, um strategische Zielsetzungen zu verglei-
chen, potenzielle Kooperationen zu testen, Hinder-
nisse zu ermitteln und die Erforschung von Tech-
nologien mit doppeltem Verwendungszweck und
deren Anwendung zu prufen.

Die Wechselwirkung zwischen Deutschlands si-
cherheitspolitischer Zeitenwende und Innovation
in Dual-Use-Technologien betonen. Das im Rah-
men der ,Zeitenwende” angekiindigte 100-Milliar-
den-Euro-Sondervermdgen muss die Modernisie-
rung des Verteidigungssektors mit grundlegenden
Forschungs- und Entwicklungskapazitaten fur In-
novationen in Dual-Use-Technologien verbinden,

EXECUTIVE SUMMARY
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einschlieBlich Verteidigungssoftware. Als Teil des
Mentalitatswandels mussen Lander und Universi-
taten mit der Bundesregierung und dem Privatsek-
tor an einer vernunftigen Nutzung der sogenannten
Zivilklausel arbeiten.

Anreize fiir verlassliche Kapitalinvestitionen mit
Schwerpunkt auf industriellen Plattformen, loT (In-
ternet der Dinge) sowie Deep Technology und um-
weltfreundlichen digitalen Technologien schaffen.
Deutschland sollte eine Blindelung des Zukunfts-
fonds mit institutionellen Investitionen in einem
deutschen Staatsfonds in Erwagung ziehen, wobei
ein Teil der Mittel speziell strategisch wichtigen Ri-
sikokapitalvorhaben vorbehalten sein sollte.

Sandboxes, sprich geschiitzte Forschungsraume in
offentlich finanzierten Forschungseinrichtungen
und Agenturen schaffen, die freier von Vorschrif-
ten, Biirokratie und 6ffentlichen Beschaffungsan-
forderungen sind. Forschungseinrichtungen und
Innovationsagenturen wurden von entsprechend
angepassten Finanzierungsanforderungen des of-
fentlichen Sektors fir die Auftragsvergabe und Aus-
schreibungen sowie fur die Evaluierung und lang-
fristige Planung profitieren, die mit der raschen
globalen Innovation Schritt halten kénnen.

Das Engagement des Privatsektors in ,Expediti-
onsinvestitionen” und Ubernahmen von Technolo-
giefiihrern und Start-ups auBBerhalb Europas foér-
dern. Deutschlands fuhrende, von der Regierung
unterstutzte Unternehmen muissen das Instrumen-
tarium im Bereich der auslandischen Direktinvesti-
tionen nutzen, um Zugang zu bahnbrechenden In-
novationen, unterschiedlichen Organisations- und
Managementphilosophien sowie wichtigen geisti-
gen Eigentumsrechten zu erhalten.

Den Zugang zu Spitzenforschung und -entwicklung
unter geostrategischen Gesichtspunkten betrach-
ten. Die Bundesregierung sollte mogliche defensive
Instrumente pruifen, mit denen sich die unerwiinsch-
te Weitergabe von geistigem Eigentum verhindern
lasst, insbesondere im Bereich der Deep Technology.
Diese Instrumente sollten allerdings weiterhin den
zentralen Status Deutschlands als offener globaler
Forschungsraum sicherstellen.

Dendigitalen Binnenmarkt zu einer geopolitischen
Prioritdat machen. Die Bundesregierung sollte eine
fuhrende Rolle bei der Verwirklichung des digita-
len Binnenmarkts spielen, einschlieBBlich der Be-
muhungen, den freien Datenfluss und sektorspezi-
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fische Datenraume in der EU zu fordern. Dies sollte
auch eine vereinfachte Registrierung von Start-
ups und den Aufbau eines einheitlichen Kapital-
markts beinhalten, der grenziberschreitende In-
vestitionen fordert.

Die Forderung von Fachkraften in der Informati-
ons- und Kommunikationstechnologie (IKT) als
kritische Infrastruktur betrachten. Forschungsins-
titute mussen fur die Ausstattung, Ressourcen, For-
schungsinfrastruktur sowie flr wettbewerbsfahige
Gehalter und die ndtige Flexibilitat bei der Einstel-
lung sorgen, die ihre US-amerikanische, britische
und chinesische Konkurrenz bereits anbietet.

Kapitel 3

Bewahrung von Deutschlands
technologischen Fahigkeiten
und industrieller Starke

Nationale Starken und Schwéachen im Bereich
kritischer Technologien behérdeniibergreifend
erfassen. Die Bundesregierung sollte in Anleh-
nung an die Bemuhungen ihrer Partner eine behor-
denlbergreifende Initiative starten, um drei indus-
triepolitische Ziele auszuarbeiten: technologische
FUhrung, Ebenburtigkeit mit der Konkurrenz und
Risikoreduzierung bei Abhangigkeiten.

Die Kohdarenz der strategischen Industriepolitik
zwischen Bund und Landern sowie zwischen den
Landern selbst verbessern. Die Bundesregierung
sollte sich darauf konzentrieren, dass die Industrie-
politik der Lander mit den nationalen Technologie-
zielen im Einklang steht. Hochrangige Beamtinnen
und -beamte, Forschungskonsortien und die Indus-
trie kdnnten ein entsprechendes Dashboard nutzen,
um Synergien zwischen Initiativen in einzelnen For-
schungsbereichen und branchenuibergreifend zu er-
mitteln und zu nutzen.

Transnationale Industriekonsortien ausbauen — in
Europa und mit gleichgesinnten Partnern. Die Bun-
desregierung sollte grenzuberschreitende Konsorti-
en fur Innovationen fordern, indem sie sich flr ein
verschlanktes Verfahren zur Notifizierung bei IPCEls
(Important Projects of Common European Interest)
sowie fur Andock-Programme fiir auslandische Lie-
feranten aus gleichgesinnten Staaten einsetzt, um
positive Spillover-Effekte zu verstarken.



November 2022

DGAP RePORT

Den Schwerpunkt auf nationale — und europdische
— Wettbewerbsvorteile sowie strategische Inter-
dependenzen innerhalb einer groBeren Gemein-
schaft gleichgesinnter Partner legen. Die Bundes-
regierung sollte ihre Industriepolitik so gestalten,
dass sie eine groBere Gemeinschaft gleichgesinn-
ter Partner unterstutzt, in deren Mittelpunkt die EU
steht, die aber ebenfalls wichtige Partner wie die
USA, Japan und Sudkorea einschlieB3t. Diese Ge-
meinschaft sollte drei Ziele verfolgen: IT-Sicherheit,
die Widerstandsfahigkeit von Lieferketten und in-
dustrielle Wettbewerbsfahigkeit.

Das o6ffentliche Beschaffungswesen darauf aus-
richten, Schwachstellen in der IT-Sicherheit und
in Lieferketten zu verringern. Die Bundesregie-
rung ist der groBte Abnehmer von IT-Systemen in
Deutschland und kann ihre Kaufkraft nutzen, um
strategische Verwundbarkeiten zu reduzieren, ins-
besondere in den sicherheitskritischen Bereichen
ihres Technologie-Stacks.

Kapitel 4

Gestaltung eines globalen
Technologie-Regelwerks im
Sinne Europas

Politische Abwagungen im Zusammenhang mit
digitalpolitischen Entscheidungen adressieren.
Bei den schwierigsten Aspekten der Digital-
Regulierung stehen wichtige deutsche Prioritaten
wie Datenschutz und Sicherheit oft im Widerspruch
zueinander. Politische Entscheidungstragerinnen
und -trager mussen diese Ziele klar gegeneinander
abwagen und in die Regulierung einflieBen lassen.

Musterklauseln und -module erarbeiten, die in Re-
gularien von Partnerldandern integriert werden kén-
nen. Es kdnnte ein Verzeichnis von Open-Source-
Regeln geschaffen werden, das den Prozess flr
auBereuropaische Partner beschleunigt, wenn es
darum geht, Angemessenheit mit der EU in Bezug
auf den Fluss personenbezogener und industrieller
Daten, die loT-Sicherheit und die Moderation von In-
halten zu erreichen und die oben erwahnten Heraus-
forderungen mit der DSGVO zu bewaltigen.

Geopolitische Folgenabschatzungen fir
Entwiirfe deutscher und europdischer Digital-
Regulierung durchfilihren. MaBnahmen Deutsch-
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lands und der EU kdnnen unbeabsichtigt digitalem
Autoritarismus Vorschub leisten oder unerwtinsch-
te globale Trends wie Datenlokalisierung, Zensur,
Schwachung von Cybersicherheit oder Internet-
fragmentierung beglnstigen. Eine aufmerksame
Bewertung der Auswirkungen der deutschen und
der EU-Technologiepolitik auBerhalb Europas
kénnte solchem Missbrauch entgegenwirken.

Dem zunehmenden Staatszentrismus bei der euro-
paischen technischen Standardsetzung entgegen-
treten. Die technische Standardsetzung darf nicht
allein dem Privatsektor Uberlassen werden. Den-
noch sollte Deutschland ein akutes Interesse da-
ran haben, ein Gleichgewicht zwischen nationalen
und europaischen Interessen und der Fihrungsrol-
le des Privatsektors zu bewahren.

Die Kapazitaten des privaten Sektors in der tech-
nischen Standardsetzung starken. Die Bundes-
regierung sollte steuerliche Anreize und einen Me-
chanismus fur staatliche Forderung deutscher
Unternehmen, Start-ups und Verbande schaffen,
damit sie in Normungsgremien mitwirken, Vorsit-
ze Ubernehmen, neue einschlagige Normen entwi-
ckeln und mit gleichgesinnten Staaten zusammen-
arbeiten kénnen.

Die europaische Cloud-Zertifizierung und die
GaiaX-Architektur in die globalen Cloud-Gover-
nance-Bemiihungen einbetten. Da Industriedaten
zu einer neuen Front in der globalen Technologie-
regulierung werden konnten, sollte die Bundesre-
gierung nach Wegen suchen, das Datenraummodell
Gaia-X zu internationalisieren und auBereuropai-
sche Partner, insbesondere die Vereinigten Staaten,
einzubeziehen. Dartiber hinaus kénnte Deutschland
den Aufbau von Kapazitaten in den Global Gate-
way-Partnerlandern zur Nutzung europaischer
Cloud Computing-Architekturen unterstitzen, um
die Interoperabilitat zu erhéhen und die Menschen-
rechte zu wahren.

Digital-Regulierung und technische Standard-
setzung in die Zeitenwende und die Nationale
Sicherheitsstrategie integrieren. Die Bundes-
regierung muss sich intensiver mit den Auswirkun-
gen der Regulierung digitaler Technologien auf die
nationale Sicherheit und die Verteidigungsindustrie
befassen. Sie muss sicherstellen, dass Deutschland
in der Lage ist, Technologien mit doppeltem Verwen-
dungszweck in vergleichbarer Weise zu Ubernehmen
und einzusetzen wie andere Lander, etwa Frankreich,
Kanada, Japan und das Vereinigte Konigreich.

EXECUTIVE SUMMARY
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Das Engagement der deutschen auBen- und sicher-
heitspolitischen Gemeinschaft bei der Gestaltung
und Durchsetzung von Regulierungsvereinbarun-
gen erhohen. Die deutschen Nachrichtendiens-
te, die AuBenpolitik, die Strafverfolgungs- und die
Verteidigungsbehorden haben alle Anteil an der
Durchsetzung der nationalen Technologievorschrif-
ten. Es ist an der Zeit, dass diese Behorden auch
im Rahmen des post-Privacy Shield Data Privacy
Framework mehr Gewicht kommen.

Multistakeholder-Ansatz unter Einbeziehung von
Zivilgesellschaft, Unternehmen und anderen nicht-
staatlichen Akteuren ermoglichen. Deutschland
und Europa haben begonnen, neue Modelle fir die
Regulierung von Technologien und deren Durchset-
zung zu entwickeln. Diese flexiblen Strukturen soll-
ten weiterentwickelt werden, da sie eine standige
und kompromissfahige Aufsicht ermdglichen.

Evaluierungen und Auslaufklauseln in der digitalen
Regulierung ausweiten, um Flexibilitat zu férdern.
Evaluierungen und Auslaufklauseln wirden die Re-
gulierungsbehoérden dazu zwingen, die Wirksamkeit
und Relevanz von Vorschriften zu prufen. Solche
Klauseln wirden auch die Koharenz mit der Regu-
lierung in anderen Demokratien fordern.

Kapitel 5

Exportkontrollen, Investitions-
iberwachung und Marktzu-
gangsinstrumente optimieren

Gemeinsam mit Verbiindeten einen multilateralen
Ausschuss fiir Technologiekontrolle im 21. Jahr-
hundert schaffen. Dieses neue Organ, das aus
dem EU-USA-Handels- und Technologierat (Trade
and Technology Council, TTC) oder der G7 hervor-
gehen koénnte, wirde den Informationsaustausch
und die Koordinierung von Zugangsbeschrankun-
gen zu strategischer Technologie durch autorita-
re Staaten wie Russland und China systematisie-
ren. Zu seinen Funktionen kéonnte das Erstellen
von Dashboards flur den Informationsaustausch,
das Formulieren von Empfehlungen fur Einfuhr-
und Ausfuhrkontrollen fur kritische Technologien
mit doppeltem Verwendungszweck, Investitions-
prifung, die Ermittlung vertrauenswirdiger An-
bieter und Forschungsschutz gehdren.

DGAP RrepoRrT

Instrumente wie die ,Foreign-Direct Product Rule”
und die ,Entity List” in Deutschland einfiihren.
Deutschland verfugt Uber zahlreiche wichtige, ver-
steckte Hebel in Hightech-Wertschopfungsketten.
Solche Instrumente konnten Deutschland helfen,
sich auf kiinftige potenzielle Engpéasse in der Quan-
ten- und Biotechnologie vorzubereiten — Bereiche,
in denen Deutschland tber wichtige Nischenfahig-
keiten in der Lieferkette verfugt.

Eine handlungsorientierte politische Debatte liber
die Governance und Forschung von abflieBenden
Investitionen anstoBen. Die Bundesregierung sollte
mit ihren EU- und NATO-Partnern prifen, wie Inves-
titionen in autokratischen Staaten besser geprift
werden kdénnen, ohne offene Markte zu gefahrden.
Das BMBF sollte sich auf EU-MaBnahmen in diesen
Bereichen vorbereiten, indem es Leitlinien erstellt
und diese offentlich zuganglich macht.

Die Bewertung der Vertrauenswiirdigkeit lber
5G-Netzwerkausriistung hinaus ausweiten. Die
Nationale Sicherheitsstrategie Deutschlands soll-
te eine starkere Entwicklung nationaler Instrumen-
te ermoglichen, die politische und sicherheitspoliti-
sche Faktoren bei der Beschaffung von Technologie
(u. a. Smart Cities, Kl, Satellitentechnologie) her-
anziehen. Diese sollten zwischen NATO- und EU-
Verblndeten, Verblndeten im Rahmen bilatera-
ler Abkommen und konsolidierten Demokratien
einerseits sowie Nicht-EU/NATO und autoritaren
Staaten andererseits differenzieren.

Die europaische Beteiligung an neu entstehenden
Vereinbarungen liber den Zugang zu Technolo-
gien und deren Kontrolle im indopazifischen Raum
fordern. Eine starkere strategische Konvergenz
zwischen Europa und anderen demokratischen Ak-
teuren ist der Schlissel zur Schaffung eines robus-
ten, zuverlassigen Marktes fur kritische Technolo-
gien. Die Bundesregierung sollte sich im Rahmen
der EU daflr einsetzen, dass Europa sich auf geo-
okonomischer und technologischer Ebene verstarkt
im indopazifischen Raum engagiert.
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Kapitel 6

Internationale Allianzen,
Partnerschaften und Normen
im Technologiebereich starken

Die Idee einer demokratischen Vertrauenszone
(,trust zone”) im Bereich der digitalen Technolo-
gien vorantreiben. Diese Vertrauenszone wirde den
Austausch von Wissen, Kapital und Daten regeln,
um die Wettbewerbsfahigkeit und die Vertrauens-
wirdigkeit von strategisch wichtigen IKT-Infrastruk-
turen wie Netzausristung, Cloud-/Edge-Diensten
und Smart-City-Anwendungen zu steigern.

Eine globale Konnektivitatsdoktrin mit offenem In-
ternetzugang als Grundrecht einfiihren. Deutsch-
land sollte mit der EU und anderen gleichgesinnten
Demokratien zusammenarbeiten, um gemeinsam fi-
nanzierte ,Konnektivitatspakete” zu entwickeln, die
die Entwicklung der digitalen Infrastruktur mit dem
Aufbau von Cyber-Kapazitaten verbinden. Auf dem
Wege der Zusammenarbeit muss zudem dafir ge-
sorgt werden, die digitale Kluft im Globalen Stden
zu verringern sowie offene Informationsflisse wah-
rend Internetsperren durch autoritare Regime und in
Konfliktgebieten aufrechtzuerhalten.

Eine deutsche Open-Tech-Stiftung griinden. Der
neu eingerichtete Sovereign Tech Fund sollte durch
eine deutsche Open-Tech-Stiftung erganzt werden,
um Mittel fur die Entwicklung von Technologien be-
reitzustellen, welche die Demokratie und Privat-
sphéare starken und im Einklang mit dem Verstand-
nis von digitaler Souveranitat der Bundesregierung
stehen. Diese Mittel sollten vor allem Gemeinschaf-
ten im Globalen Stden zugutekommen.

Der Politisierung von Standardsetzung im Bereich
kritischer und neuer Technologien entgegenwirken.
Da der Anteil von Nichtmarktwirtschaftslandern in
den Gremien fur technische Standardisierung zu-
nimmt, sollte Deutschland eine internationale Stu-
diengruppe initiieren, die ermittelt, ob und wel-
che politischen Instrumente eingesetzt werden, um
die Standardsetzung im Bereich kritischer und neu
entstehender Technologien zu beeinflussen. Dies
sollte die Grundlage fur ein koordiniertes Enga-
gement mit den internationalen Standardsetzungs-
Gremien bilden, um den Vorrang technischer Kriteri-
en zu gewahrleisten und ihren Ruf als unparteiische
Institutionen zu wahren.

Eine digitale Grand Strategy fur Deutschland

Das Entstehen einer digitalen ,Bewegung der
Blockfreien Staaten” verhindern. Die Bundes-
regierung hat ihren Digitaldialog mit Indien be-
reits 2022 wieder aufgenommen und das Land zum
diesjahrigen G7-Gipfel eingeladen. Mit Blick auf die
G20-Prasidentschaft Indiens im Jahr 2023 sollte
Deutschland nun auf seinem Engagement aufbau-
en und Indiens demokratische Verantwortung be-
tonen, eine integrative digitale Agenda zu fordern,
in deren Mittelpunkt klimafreundliche Technologien
sowie offene und freie Konnektivitat stehen.

Kooperatives Engagement im EU-US-Technologie-
dialog zeigen, insbesondere im TTC. Deutschland
sollte einen bilateralen Digitaldialog mit den Verei-
nigten Staaten institutionalisieren, der die politischen
Ergebnisse des TTC aufnehmen und verstarken kann.

Asymmetrische Technologieallianzen mit sub-
nationalen Verwaltungseinheiten bilden. Stadte und
Bundesstaaten Ubernehmen zunehmend Aufgaben
der digitalen Governance, die nationale Regierungen
nicht Ubernehmen wollen oder kénnen. Im Einklang
mit den neuen Schlussfolgerungen des Europaischen
Rates zur digitalen Diplomatie sollte Deutschland
mit Entscheidungstragerinnen und -tragern auf die-
ser Ebene zusammenarbeiten, um Technologieallian-
zen zu bilden, die die deutschen und EU-Werte im
Bereich der Regulierung widerspiegeln und die sub-
nationale Ubernahme von Normen fiir die Internet-
und Cyber-Governance unterstltzen.

Kapitel 7

Aufkommende und disruptive
Technologien, die Bundeswehr
und die Zeitenwende

2 Prozent des 100-Milliarden-Euro-Sondervermé-
gens fiir die Férderung disruptiver Verteidigungs-
technologien bereitstellen. Die Bundesregierung
sollte mindestens 2 Prozent des Sondervermdgens
fur die Forderung disruptiver Verteidigungstechno-
logien bereitstellen, um Anreize fiur den Zufluss von
Risikokapital in neue Start-ups im Verteidigungs-
sektor und hohere FUE-Ausgaben etablierter deut-
scher Verteidigungsunternehmen zu setzen.

Die ethische Debatte iliber militarische Anwen-
dungen von EDTs mit Einsatzrealitaten verbinden.
In Deutschland werden Diskussionen rund um das

EXECUTIVE SUMMARY
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Thema Ethik haufig stark abstrahiert von der Realitat
militarischer Einsatze gefuhrt. Dabei sollten sich Dis-
kussionen auf die Bestimmung eines angemessenen
MaBes an maschineller Autonomie und die Festle-
gung von vertretbaren Zwecken fur den Einsatz von
EDTs konzentrieren.

Dual-Use Implikationen von EDTs mit innovations-
orientierter Industriepolitik verkniipfen. Deutsch-
lands neue Nationale Sicherheitsstrategie sollte ei-
nen Abschnitt enthalten, der die technologie- und
innovationsbezogene Industriepolitik, einschlie3-
lich ihrer fur die Verteidigung relevanten Aspekte,
zusammenflhrt — und zwar im Rahmen einer regie-
rungsubergreifenden Bewertung zentraler Bedro-
hungen fur die nationale Sicherheit.

Wissenstransfer zwischen militarischer und ziviler
FuE verbessern. Die Bundesregierung sollte das
Munchner Zentrum fur Digitalisierungs- und Tech-
nologieforschung der Bundeswehr (dtec.bw) starker
mit den bayerischen Hightech-Start-ups vernetzen.
Zudem sollte sie eine separate Track-lI-Plattform
einrichten, die Innovatoren bei der Entdeckung von
Dual-Use-Anwendungen von EDTs unterstutzt,
welche mit der Foérderung von Innovationsagen-
turen wie SPRIND und dem Cyber Innovation Hub
entwickelt wurden. AuBBerdem sollte sie Anreize flr
deutsche und europaische Risikokapitalinvestitio-
nen in Start-ups im Bereich der Verteidigungstech-
nologie setzen, etwa durch Ko-Finanzierungen.

Die Beschaffung von Verteidigungsgiitern an
technologische Innovationszyklen anpassen.
Schwankungen im Verteidigungshaushalt er-
schweren die Unterstlitzung langerer EDT-
Innovationszyklen. Die Regierung sollte einen bis
2030 laufenden SpezialFonds flr disruptive Ver-
teidigungstechnologien mit jahrlichen Mindest-
budgetgarantien einrichten.

Die Interoperabilitat mit Verbiindeten durch ge-
meinsame Grundsatze und militarische Formati-
onen aufrechterhalten. Die Bundesregierung muss
sicherstellen, dass die EDT-bezogene Transforma-
tion der Bundeswehr nicht die Interoperabilitat mit
verblndeten Streitkraften untergrabt. Sie sollte
die Entwicklung gemeinsamer ethischer Grundsat-
ze und Verhaltenskodexe fordern, wie etwa in der
KI-Strategie der NATO geschehen.

DGAP RrerPORT
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Sprint und
Marathon

Der geopolitische Wettbewerb zwischen etablierten
und aufstrebenden Michten, Demokratien und au-
toritaren Systemen - und auch zwischen regelori-
entierten Multilateralisten und machtbasierten Uni-
lateralisten - hat zu einer deutlichen Zunahme der
Instrumentalisierung von Abhangigkeiten gefiihrt.!
Deutschland und Europa sind mit einer neuen Re-
alitat konfrontiert: Der Zugang zu und die Kontrolle
iiber Knotenpunkte und Engpasse in den Bereichen
Handel, Finanzen, Energie, Rohstoffe, oligarchi-
sche Netzwerke und sogar Nahrungsmittel werden
als Instrumente eines globalen Konflikts niedriger
Intensitat eingesetzt.

Dies trifft insbesondere auf technologische Konnek-
tivitat zu. Die USA, China und ihre Big-Tech-Part-
ner, unter anderem in den Bereichen KI, Cloud-,
Plattform- oder Chip-Technologie, haben die Kont-
rollhoheit tber wichtige Knotenpunkte. Der zuneh-
mend universelle Charakter bestimmter grundlegen-
der Technologien im Hinblick auf die wirtschaftliche,
politische und militarische Wettbewerbsfahigkeit
macht diese Situation fiir Deutschland und Europa
noch gefahrlicher.

Vor diesem Hintergrund bemiiht sich Deutschland
seit einiger Zeit um einen ressortiibergreifenden An-
satz im Bereich der digitalen Technologie. Im Au-
gust 2022 hat sich das Bundeskabinett auf eine ers-
te deutsche Digitalstrategie verstandigt. Das vom
BMDV erarbeitete Dokument konzentriert sich auf
drei Aktionsbereiche: eine vernetzte und digital sou-
verane Gesellschaft; innovative Wirtschaft, Arbeits-
welt, Wissenschaft und Forschung; und den digitale
Staat. Die Strategie beinhaltet auch einige ,Hebel-
projekte®, insbesondere in puncto Normen und Stan-
dards, Datenverfiigbarkeit und digitale Identitaten.?

Doch auch wenn sich die Bundesregierung mit
ihrer Digitalstrategie der Notwendigkeit stellt, das

Eine digitale Grand Strategy fur Deutschland Einleitung

ministerielle Silodenken zu tiberwinden und die
Privatwirtschaft in einen politischen Ansatz fiir digi-
tale Technologien einzubinden, scheinen ihr die geo-
politischen Bedrohungen, denen sich Deutschland
bereits heute stellen muss, zu sehr aus dem Blick-
feld geraten zu sein.® Zudem gelingt es der Regie-
rung in ihrer Digitalstrategie noch nicht, technolo-
gische Trends zu erkennen und sich im Einklang mit
ihren politischen Zielen auf diese vorzubereiten (sie-
he Abbildung 1). Die zuriickhaltenden digitalpoliti-
schen Strategien der letzten deutschen Regierungen
konzentrierten sich vor allem auf kurzfristige Anlie-
gen im Digitalbereich. Sie erwiesen sich als ungeeig-
net, Herausforderungen wie die Auswirkungen neu-
er Technologien auf die Innovationslandschaft, die
industrielle Basis und ein durch Technologie, wirt-
schaftlichen Wettbewerb, Ideologie und Sicherheit
eng verwobenes internationales System zu bewalti-
gen. Als solche haben diese Mafsnahmen erschwert,
dass Deutschland mittelfristig wichtige technologi-
sche Trends erkennen und mitgestalten kann.

Dartiber hinaus zeichnete sich die deutsche Digital-
politik bisher haufig durch geografische Kurzsichtig-
keit aus, da sie stark auf das Inland ausgerichtet war.
Digitalstrategie 2022 muss dabei zugutegehalten
werden, dass sie eine ausschliefSliche Fixierung auf
die Infrastruktur, die die Digitalisierung ermoglicht,
tiberwinden will und die folgenden Bereiche, die vier
»Bs% in den Vordergrund stellt:

Bund-Land (Féderalismus): Ausarbeitung einer Ver-
einbarung zwischen Bund und Landern tiber interope-
rable Genehmigungsverfahren, die Standardisierung
von IT-Schnittstellen und die Multi-Cloud-Strategie
in der Verwaltung

Biirokratie (IT-Konsolidierung und Digitalisierung
in der Verwaltung): Behérdenportale fir eingereich-
te Unterlagen, die bis 2025 mit EU-Systemen kom-
patibel sein werden; Ausarbeitung einer Deutschen
Verwaltungscloud-Strategie (DVS) und Festlegung
von Kriterien fir nachhaltige Rechenzentren auf
der Grundlage sicherer und idealerweise Open-
Source-Software sowie von Standards fiir die Be-
schaffung von Datenspeichern; e-ID-Standards; 6f-
fentlich zugangliche Daten und Umsetzung des
Online-Zugangsgesetzes (OZG)

https://direct.mit.edu/isec/article-abstract/44/1/42/12237/Weaponized-Interdependence-How-Global-

Economic?redirectedFrom=fulltext

https://digitalstrategie-deutschland.de

static/la7bee26afd1570d3f0e5950b215abac/220830 Digitalstrategie fin-barrierefrei.pdf
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Breitband (Breitband- und sonstige Konnektivitits-
infrastruktur): Ausweitung der 7,5 Millionen Glasfa-
seranschliisse in Deutschland auf ldndliche Regionen
im Rahmen des WeifSe-Flecken-Forderprogramms;
lickenloses Mobilfunknetz im ldndlichen Raum und
entlang der Bahnstrecken; erweiterte Frequenzli-
zenzen; ein Gigabit-Grundbuch (Gigabit-Register
mit Informationen zur Erweiterung der digitalen In-
frastruktur) mit klaren Vorgaben fiir den Ausbau der
IKT-Infrastruktur

Bildung (digitale Bildung): Digitalpakt 2.0 bis 2030
mit Cloud- und Software-Tools in einer sogenann-
ten Nationalen Bildungsplattform, die auf Gaia-X und
Hardware-Wartung basiert, aufbauend auf den digi-
talen Tools der einzelnen Bundeslander

Auch wenn all diese MafSnahmen notwendig sind,
muss klar werden, dass ein auf diesen vier Bs basie-
render Ansatz unzureichend ist. Die Bundesregie-
rung muss - in Zusammenarbeit mit der Privatwirt-
schaft, den Forscherinnen und Forschern im Land
sowie der Zivilgesellschaft - ihre Fahigkeit starken,
kurzfristige technologische Entwicklungen zu er-
kennen und schnell auf diese zu reagieren. Stich-
wort: ,Sprint". Gleichzeitig muss sie eine strategische
Weitsicht entwickeln, um fiir mittelfristige Trends
und deren Auswirkungen zu planen. Stichwort: ,Ma-
rathon“. Beides miteinander in Einklang zu bringen,
stellt die Politik zweifellos vor Herausforderungen.
Wenn sie die kurzfristigen Probleme in den Vorder-
grund stellt, konnte das zu einer unzureichenden
Planung im Digitalbereich fithren. Schenkt sie je-
doch den mittelfristigen Risiken mehr Aufmerksam-
keit, besteht die Gefahr, dass sie die erforderlichen
Schritte tibersieht, um unverziglich zu reagieren.

Das Spannungsverhaltnis zwischen kurzfristiger und
langfristiger technologischer Entwicklung wird auch
in den Strategien der deutschen Privatwirtschaft im
Digitalbereich deutlich. Dadurch liegt Deutschland
in vier Bereichen hinter seinen internationalen Part-
nern zuriick und muss dringend aktiv werden:

Datenliicke: Studien zu den direkten Auswirkungen
der DSGVO und anderer Datenschutzvorschriften
auf die Innovation in Europa lassen keine eindeuti-
gen Schlisse zu. In einigen Fallen hat die Verordnung

https:
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eine Minderung der Verfiigbarkeit von Daten und ih-
rer Verarbeitung zur Folge. In anderen Fallen eroff-
net sie neues Innovationspotenzial.* Allerdings ist
der Umfang der Datenmarkte in Europa im Vergleich
zu anderen demokratischen Staaten wie den USA be-
grenzt. Diese Tendenz konnte sich zudem durch die
Bemithungen um mehr Datenlokalisierung - inner-
halb der EU und weltweit - weiter verscharfen. Als
vielversprechend konnen das Streben nach mehr Da-
tenaltruismus auf europaischer Ebene (im Rahmen
des Datengesetzes und des Daten-Governance-Ge-
setzes), die Freigabe offentlicher Daten flir kommer-
zielle Zwecke und die Forderung von Datenraumen
in Bereichen wie Gesundheit und Mobilitat gewertet
werden. Doch bisher bleibt es nur bei derartigen Pla-
nen. Zudem stof3t der Datenaustausch auf kulturell
bedingte Hindernisse.

Anpassungsliicke: In der deutschen Industrie, ins-
besondere im Mittelstand und bei kleinen Unter-
nehmen, kommt es weiterhin zu Verzogerungen bei
der Einfiihrung von Cloud-Services, die zunehmend
den Zugang zur industriellen Digitalisierung und zu
Plattformen sicherstellen, auf denen weitere digitale
Dienstleistungen in den Bereichen KI, Cybersicher-
heit und Datenanalysen angeboten werden.® Bei der
Cloud-Einfiihrung rangiert Deutschland auf Platz 20
aller 27 EU-Mitgliedstaaten.® Dass die deutsche In-
dustrie keine grofderen Nachteile durch die verzo-
gerte Einfithrung der urspriinglichen Software- und
Internetrevolution zu spiiren bekam, war darauf zu-
rickzufiihren, dass sie ihre weltweite Wettbewerbs-
fahigkeit durch ihre Nischenfahigkeiten bewahren
konnte. Und doch sind mit den potenziellen Auswir-
kungen neuer Technologien, die sich in den einzel-
nen Branchen langsam bemerkbar machen, grundle-
gende - wenn nicht sogar existenzielle - Gefahren
fiir einige Geschaftsmodelle verbunden.

Investitions- und Kommerzialisierungsliicke: Die
Bundesregierung plant FuE-Investitionen in Hohe
von 3,5 Prozent des BIP. Aufserhalb Europas kommen
die meisten Mittel fiir FuE im Bereich neuer Techno-
logien aus der Privatwirtschaft. Die Halfte der wich-
tigsten privaten Investoren im Bereich Quantencom-
puting stammen aus den USA, 40 Prozent aus China,
kein einziger dagegen aus Europa. In Europa werden
lediglich 12 Prozent, in den USA 40 Prozent und in

www.sciencedirect.com/science/article/abs/pii/S026736492030128X

https:

www.atlanticcouncil.org/wp-content/uploads/2016/10/Into_the Clouds web 1011.pdf

chapters Integration of digital technolog

3 DESI 2021 Thematic

umOQXbSLQ9FpmtmS8rGgaTi7AKcg 80555.pdf
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1— ENTWICKLUNG DIGITALER TECHNOLOGIEN:
DEUTSCHLAND MUSS SOWOHL KURZ- ALS AUCH MITTELFRISTIG PLANEN

+~DER SPRINT”
(AKTUELL UND KURZFRISTIG)

+~DER MARATHON"
(MITTEL- BIS LANGFRISTIG)

Begrenzte KI: Einsatz von K, die sich auf einzelne,
klar definierte Aufgabenbereiche beschrankt

Breite Anwendung hochpraziser Kl-Algorithmen auf
dem Weg zu Allgemeiner Kiunstlicher Intelligenz — der
Fahigkeit, die gleichen Aufgaben auszufuhren, die auch
ein Mensch ausfihren kann

Internet der Dinge (IoT ): Kommunikation von Maschine
zu Maschine (M2M), Mensch zu Maschine; umfangreichere
Nutzung von industriellen Daten

Biometrische Verfahren: groBere Verschmelzung von
personenbezogenen und nicht-personenbezogenen
Daten; Verbindung von Mensch und Maschine mit der
digitalen Welt

5G: fortgeschrittenes loT; Smart City, Smart
Factory und Smart Home; flhrerloses Fahren,
Krisenmanagement und pradiktive Analyse

6G: Immersive Augmented Reality/Virtual Reality
(Metaversum) und Nutzung von Hologrammen

Vormachtstellung von US-amerikanischen
Big-Tech-Unternehmen in Europa

Die Prasenz von chinesischen und US-amerikanischen
Big-Tech-Unternehmen in Europa

Oligopolistische, datengesteuerte Plattformmodelle:
gezielte Werbung und Data Mining; potenzielle
Content-Atomisierung auf Social-Media-Plattformen /
geschlossene Messaging-Dienste und Gruppen

Diversifizierung von Plattformmodellen: weniger vom
Westen dominierte Plattformen; vom E-Commerce an-
getriebene digitale Wahrung (Moglichkeit fur staatli-
che Uberwachung)

Hyperscaler-Cloud-Computing

Fusion von Cloud- und Edge-Computing mit der
Telekommunikationsinfrastruktur

Brussel-Effekt: GroBe des EU-Marktes als Grundlage fur
regulatorischen Einfluss (BIP der USA im Verhaltnis zum
globalen BIP: 23 Prozent im Jahr 2010, 25 Prozent im
Jahr 2020; BIP der EU im Verhaltnis zum globalen BIP:
21,5 Prozent im Jahr 2010 und 17,1 Prozent im Jahr 2020)

Beschrankte ordnungspolitische Vorherrschaft der EU
aufgrund des Ruckgangs des relativen BIP

Unterseekabel; LEO-Satelliten-Netzwerke (Low Earth
Orbit) und VSAT-Empfanger (Very Small Aperture
Terminal; ein kleiner Satellitenempfanger und -sender)

Dezentralisierte Distributed-Ledger-Technologie
(Web3); Quanteninternet

High-Performance-Computing

Exascale-Computing: Digital Twin; hyperkomplexe
synthetische Realitat

Globales Internet (Anwendungs- und Protokollschich-
ten): Domainnamen-System; Transmission Control
Protocol/Internet Protocol (TCP/IP), Internet Enginee-
ring Task Force (IETF), Internet Corporation for Assigned
Names and Numbers (ICANN)

Quelle: Darstellung der Autoren

Splinternet: Chinas 6G-Internet-Neugestaltung, um
dem Internet ,inharente Sicherheit” zu verleihen;
Internet Governance Forum + (IGF+) 2025; Weltgipfel
zur Informationsgesellschaft (WSIS+20)
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Asien 32 Prozent der weltweiten privaten Investitio-
nen in KI getatigt.” Das Missverhaltnis im Bereich der
Kommerzialisierung liegt auf der Hand: Europa ist bei
Patenten nur in zwei von zehn Schliisseltechnologien
fiihrend.® Und dies, obwohl sich die Grundlagenfor-
schung in Europa, mit Deutschland an der Spitze, auf
Augenhohe mit den USA und China bewegt.?

Cyber-Liicke: Die Zahl der Sicherheitsvorfille in
deutschen IT-Systemen - darunter IP-Diebstahl, An-
griffe mit Schadprogrammen auf Kommunen und
Krankenhéauser, politische motivierte Hackerangriffe
wie 2021 auf den Deutschen Bundestag'® und unbe-
absichtigte Kollateralschaden™ - haben seit der Pan-
demie zugenommen. Die Angriffe durch staatliche
Akteure wie China und Russland und durch staats-
nahe und nicht-staatliche Akteure werden immer
zahlreicher und ausgefeilter. Deutschland hat sich
an vorderster Front um die Erarbeitung von Cyber-
Kontrollen und -Standards bemiiht, um Vorkehrun-
gen fiir die sich verdndernde Bedrohungslandschaft
zu treffen.”? Im Rahmen der EU verweist Deutsch-
land auf die moéglichen Folgen - von Sanktionen bis
hin zu Attribuierung - derartiger Angriffe gemafs der
Cyber Diplomacy Toolbox. AufSerhalb der EU hat der
norwegische Staatsfonds festgestellt, dass Cyberge-
fahren eine wichtige Ursache fiir systemische wirt-
schaftliche Risiken darstellen.”

In jedem dieser vier Bereiche hat sich bisherige Her-
angehensweise (,Schritt-fiir-Schritt*) als ungeeignet
erwiesen, Herausforderungen wie die Auswirkungen
neuer Technologien auf die Innovationslandschaft
und Industrie des Landes zu bewaltigen, ebenso we-
nig wie die Auswirkungen eines internationalen Sys-
tems, in dem Technologie, wirtschaftliche Wettbe-
werbsfahigkeit, nationale Sicherheit, und zunehmend
auch ideologische Belange, untrennbar miteinander
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verwoben sind. Hier kann Deutschland nur erfolg-
reich sein, wenn es endlich eine solide, leistungsfa-
hige europaische Digitalwirtschaft aufbaut, die in ei-
ne offene, demokratische und regelbasierte digitale
Ordnung eingebettet ist. Dies ist besonders wichtig,
weil sich die Risiken einer Fragmentierung des Inter-
nets, von Datenlokalisierung und einer zunehmenden
Rolle von Technologien beim Export von Governan-
ce-Modellen erhohen. Zudem ist es wichtig, da digi-
tale Abhangigkeit zunehmend als Schwachstelle fiir
geopolitische Ziele genutzt wird.

7 Sven Smit et. al, ,Securing Europe’s competitiveness: Addressing its technology gap”, McKinsey Global Institute Report, (22. September 2022):
https://www.mckinsey.com/capabilities/strategy-and-corporate-finance/our-insights/securing-europes-competitiveness-addressing-its-technology-gap

(abgerufen am 5. Oktober 2022)

10

11
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Jan C. Breitinger, Benjamin Dierks und Thomas Rausch, ,World class patents in cutting-edge technologies: The innovation power of East Asia, North
America, and Europe”, Bertelsmann Stiftung, (3. Juni 2020): https://www.bertelsmann-stiftung.de/en/publications/publication/did/world-class-
patents-in-cutting-edge-technologies (abgerufen am 26. Oktober 2022)

Insgesamt 18 Prozent der weltweiten Kl-Forschenden arbeiten in der EU. Sie haben etwa 15.000 wissenschaftliche Artikel zu diesem Thema publiziert;
in den USA sind 20 Prozent der weltweiten Kl-Forschungsgemeinschaft ansassig. Kaan Sahin und Tyson Barker, ,Europe’s Capacity to Act in the Global
Tech Race Charting a Path for Europe in Times of Major Technological Disruption”, DGAP Bericht Nr. 6, Deutsche Gesellschaft fir Auswartige Politik
(April 2021): https://dgap.org/sites/default/files/article pdfs/210422 report-2021-6-en-tech.pdf (abgerufen am 5. Oktober 2022).

Der Spiegel, ,EU wirft Russland vor Bundestagswahl gezielte Cyberangriffe vor” (24. September 2021): https://www.spiegel.de/netzwelt/netzpolitik,
eu-wirft-russland-vor-bundestagswahl-gezielte-cyberangriffe-vor-a-9ee768d4-007a-418c-9bdc-f99e4cd590b0 (abgerufen am 5. Oktober 2022).

Maria Sheahan, Christoph Steitz and Andreas Rinke, ,Satellite outage knocks out thousands of Enercon’s wind turbines”, Reuters, (28. Februar 2022):
https://www.reuters.com/business/energy/satellite-outage-knocks-out-control-enercon-wind-turbines-2022-02-28,
(abgerufen am 5. Oktober 2022).

Dies gilt in vielen Bereichen, vom IdD Uber Router bis hin zu den jingsten Cyber-Leitlinien des Bundesamts flr Sicherheit in der Informationstechnik
(BSI) fur LEO-Satelliten. Catherine Stupp, ,Germany Offers Model for Space-Industry Cybersecurity Standards”, The Wall Street Journal,

(17. August 2022): https://wwwwsj.com/articles/germany-offers-model-for-space-industry-cybersecurity-standards-11660728604

(abgerufen am 5. Oktober 2022).

Adrienne Klasa und Robin Wigglesworth, ,Norway'’s oil fund warns cyber security is top concern”, Financial Times, (22. August 2022)
https://www.ft.com/content/1aa6f92a-078b-4ela-81ca-65298b8310b2 (abgerufen am 26. Oktober 2022).
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Digitale
Souveranitat
als Leitmotiv
im globalen
Kontext

Um die vier Liicken zu schliefden und die kurz- und
mittelfristige technologische Entwicklung zu be-
wiltigen, muss Deutschland in einem integrier-
ten Ansatz seine Kapazitaten und Zielsetzungen auf
nationaler und internationaler Ebene in einem tech-
nologiepolitischen Rahmen biindeln. Eine solche in-
tegrierte Strategie erfordert die Aufmerksamkeit und
Unterstiitzung von Vertreterinnen und Vertretern al-
ler politischen Institutionen, einschliefslich des Bun-
destages, der Ministerien, der EU, der Lander, von
etablierten Unternehmen sowie Start-ups des Pri-
vatsektors und anderen Partnern in Europa und tiber
den Kontinent hinaus. Nur so lassen sich gemein-
same Ziele und Strategien entwickeln."

Deutschland muss seinen Partnern wie auch seinen
Gegnern ein klares Verstandnis von seiner interna-
tionalen Digitalpolitik als umfassendes Ganzes ver-
mitteln. Diese Politik sollte auf die Rolle als fiihren-
der EU-Mitgliedstaat ausgerichtet sein und sich auf
sechs Bausteinen stiitze, die auf dem Prinzip der
»~Wahlfreiheit“ basieren:®

Unterstiitzung eines starken Innovationsumfelds. Im
Rahmen der Strategie sollten stirkere Verbindungen
geschaffen werden zwischen staatlich geférderter FuE,
Kommerzialisierung und Industriepolitik in neu entste-
henden Technologiebereichen wie KI, Quantencom-
puting, fortschrittliche Chips und Cloud Computing.

Forderung des offenen Wettbewerbs von Ideen und
Technologien. Digitalpolitik sollte Lock-in-Effekte
vermeiden und gleichzeitig eine Diversifizierung der

Eine digitale Grand Strategy fur Deutschland Einleitung

Anbieter unterstiitzen, um die Versorgungssicherheit
bei kritischen Technologien und der Beschaffung von
Rohstoffen zu erhohen. Sie sollte strategische Inter-
dependenzen mit gleichgesinnten Staaten schaffen,
den pragmatischen Einsatz von Open-Source-Soft-
ware fordern, die Interoperabilitat proprietarer Sys-
teme fordern und einen Bottom-up-und Multistake-
holder-Ansatz mit mehreren Interessengruppen bei
der Festlegung von Standards priorisieren.

Festlegung eindeutiger Regeln, die eine demokra-
tische, menschenzentrierte Ordnung schaffen. Di-
gitalpolitik sollte die Inhaltsmoderation, die Markt-
macht von Online-Plattformen, von Industriedaten,
Cybersicherheit, Cloud-Regeln und KI regeln, um das
digitale Vertrauen der Européderinnen und Europaer
zu starken und ein globales Modell zu schaffen. Sie
muss die Fahigkeiten Deutschlands und Europas er-
neuern, technische Standards zu setzen.

Wiederherstellung der informationellen Selbstbe-
stimmung der Userinnen und User in Europa und
weltweit. Digitalpolitik sollte den Datenschutz, die
Ende-zu-Ende-Verschlisselung und die Inhaltsmode-
ration férdern, ohne die Meinungsfreiheit wesentlich
einzuschranken. Sie muss Wahlfreiheit als Leitprinzip
der IKT-Infrastrukturzusammenarbeit mit den westli-
chen Balkanstaaten, den Lindern der Ostlichen Part-
nerschaft und des Globalen Stidens unterstiitzen.

Reduzierung von CO,-Emissionen und Gewdhrleis-
tung von technologischer Nachhaltigkeit. Digitalpo-
litik sollte den Einsatz neuer Technologien férdern,
die ,Green by Design“ sind und bei denen die CO,-
Reduzierung im Mittelpunkt steht. Derartige Tech-
nologien umfassen modernste Chips und Edge-Com-
puting, energieeffiziente Algorithmen, KI-gestiitzte
Energieoptimierung im IoT sowie Quantentechnolo-
gie fir eine nachhaltige Landwirtschaft.

Durchsetzung von angemessenen Sanktionen im
Falle einer Verletzung dieser Regeln. Digitalpolitik
sollte angemessene Sanktionen, Investitionsbe-
schrankungen, Exportkontrollen und den Verlust des
Zugangs zu geistigem Eigentum, Daten und Markten
gegentiber Staaten und Technologieunternehmen,
einschliefslich Gatekeeper-Plattformen, Telekommu-
nikations- und Internetdienstleistern und Hardware-
Anbietern und Messenger-Diensten vorsehen, wenn
diese gegen Regeln verstofsen.
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Ein solches Vorgehen ist weniger naheliegend, als
es scheint. In den letzten Jahren hat die EU zwi-
schen zwei Konzepten der digitalen Souverénitat
einen Ausgleich gesucht und mitunter tiefe innere
Spannungen zwischen den Mitgliedstaaten tiber die
strategische Ausrichtung in diesem Bereich tiber-
spielt. Der regelzentrierte Ansatz'® baut auf der or-
doliberalen Tradition auf und beruht auf einer star-
ken Unterstiitzung des Wettbewerbs, einer klar
definierten Regulierung, Grundrechten und offenen
Markten. Er lehnt die auf Netzwerkeffekten basie-
rende Kartellbildung, Lock-in-Effekte und Hinder-
nisse flir grenziiberschreitende digitale Dienstleis-
tungen ab." Diese Auffassung beruht auch auf einem
mehrdimensionalen Verstiandnis von Souveranitat,
das die Selbstbestimmtheit des Staates, von Insti-
tutionen und Einzelpersonen wahrt. Einige Partner
Deutschlands - insbesondere Frankreich und Teile
der Europaischen Kommission - befiirworten jedoch
einen Ansatz mit einer mehr auf die Marktteilneh-
menden ausgerichteten, interventionistischen Vor-
stellung von digitaler Souveranitat, die technologi-
sche importsubstituierende Industrialisierung (ISI),
protektionistische Mafdnahmen und Datenlokalisie-
rung innerhalb Europas hervorhebt.’®

Beide Vorstellungen von digitaler Souveranitdt beru-
hen im Kern darauf, den europaischen digitalen Bin-
nenmarkt zu verwirklichen und die Skalierbarkeit in
ganz Europa zu gewéhrleisten. Beide sehen die Star-
kung der inlandischen Innovationskapazitidten und
die Verringerung externer Schwachstellen als stra-
tegisches Ziel an. AufSerdem unterstreichen beide
die Rolle des Staates bei der Gestaltung der IKT-Um-
gebung. Doch solange beide Traditionen in Europa
bestehen - und zentrale Konflikte und Widersprii-
che unter den Teppich gekehrt werden - kann es
sein, dass wichtige strategische Entscheidungen im
Rahmen von Konsensbildung verzégert werden.
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EIN ,DRITTER WEG"” ODER EINE
DEMOKRATISCHE TECHNOLOGIE-
GOVERNANCE MIT DER EU UND
DEN USA IM ZENTRUM?

Die Frage, wie Deutschland und die EU die digitale
Souveranitat als Rahmen interpretieren, wirkt sich
unmittelbar auf die digitale Grand Strategy der EU
und ihre strategische Positionierung aus. Politikerin-
nen und Politiker ordnen den europaischen Ansatz
zur digitalen Technologie manchmal als selbstandi-
gen geopolitischen ,dritten Weg“ zwischen einem
eher liberalen, ,amerikanischen“ Ansatz fir Tech-
nologie-Governance und dem chinesischen Techno-
Autoritarismus ein. Doch ein solcher Ansatz in der
Digitalpolitik birgt zwei strategische Nachteile.

Erstens starkt er eine Vorstellung von digitaler Sou-
veranitat, die sich auf die inlandische Lokalisierung
von Daten, sozialen Medien, digitalen Diensten und
strategischen Technologien konzentriert, um die
Industrialisierung und politische Kontrolle zu for-
dern. Dieser Ansatz konnte autoritdre Vorstellungen
von digitaler Souverdnitat legitimieren wie sie Russ-
land und China vertreten, die es einem starken, zen-
tralisierten Staat erlauben, alle Lebensbereiche zu
durchdringen, um die Ordnung aufrechtzuerhalten.
Er kénnte auch einen globalen digitalen Merkantilis-
mus beginstigen, der die Welt in Einflussspharen im
Bereich digitaler Dienstleistungen und Daten unter-
teilt, die europaische Regeln und Akteure aus ande-
ren geografischen Regionen ausschliefsen konnten.

Zweitens kann der Ansatz des sogenannten drit-
ten Weges die Wahlfreiheit einschranken, indem er
die Nutzung von Technologien, Daten und digitalen
Dienste begrenzt, die sowohl den Nutzerinnen und
Nutzern als auch einer innovativen industriellen Ba-
sis zugutekommen. Die weltweite Tendenz zu Daten-
lokalisierung, einem Splinternet und geschlossenen
Technologieplattformen, die in regionale oder nati-
onale Einflussbereiche eingeteilt sind, sollte den eu-
ropaischen politischen Verantwortlichen zu denken

https://www.politico.eu/wp-content,

uploads/2021/03/01/DE-DK-FI-EE-Letter-to-COM-President-on-Digital-Sovereignty final.pdf

https://www.diplomatie.gouv.fr/en/french-foreign-policy/europe/the-french-presidency-of-the-council-of-the-european-union/article/building-

europe-s-digital-sovereignty-7-feb-22
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geben. Thre Amtskollegen in Neu-Delhi reagieren be-
reits auf diesen Trend und fordern einen ,vierten
Weg" fir Indien.”® Andere aufstrebende Digitalmach-
te konnten diesem Beispiel folgen. Wenn die Welt
von einem regional zersplitterten Internet gepragt
wire und dem digitalen Merkantilismus verfiele,
wirde Europa mit seiner Abhdngigkeit von digitalen
Diensten aus den USA sowie ostasiatischer Hardware
neben anderen Nationen noch weiter als bisher zu-
riickfallen, wenn es darum geht, eigene Kapazititen
in Bereichen wie 10T, dem industriellen Internet der
Dinge (IIoT) und neue Technologien wie Quanten-
computing, Blockchain und KI auszubauen. Aufer-
dem konnte dies einen digitalen Protektionismus be-
fordern, der weitere offene Markte ausschliefst und
durch den Deutschland und die EU moéglicherwei-
se Zugangsmoglichkeiten, Innovationspotenzial und
Governance-Partner verlieren.

All dies bedroht Deutschlands - und Europas - di-
gitale Souveranitat, die auf universellen Prinzipien
aufbauen muss, um sich zu behaupten. Digitale Sou-
veranitat muss die Emanzipation des Einzelnen in ei-
nem globalen, demokratischen Wertesystem in den
Mittelpunkt stellen, auch wenn sie darauf abzielt, die
deutsche und europaische technologische Wettbe-
werbs und Widerstandsfahigkeit zu starken.

Zu diesem Zweck sollten Deutschland und die EU
mit anderen gleichgesinnten Staaten - insbesonde-
re den USA - zusammenarbeiten, um ihr kollektives
Gewicht in Bezug auf Marktgrofse, Technologiezu-
gang und Innovationskapazitit zu nutzen. Eine sol-
che Zusammenarbeit konnte auch zur Offenheit bei-
tragen, indem sie Regeln, Werte, Wechselseitigkeit
und Zugangsmoglichkeiten miteinander verknupft,
die in einer demokratischen Technologieordnung als
sich gegenseitig verstarkende Instrumente wirken.?

Zusammenfassend ist ein Paradigma des ,dritten
Wegs* im Sinne einer Aquidistanz zwischen den USA
und China fiir Deutschland keine Option. Doch un-
abhangig von der Zusammenarbeit mit Partnern, in
erster Linie den USA, muss Deutschland auch Mafs3-
nahmen zur Stabilisierung seiner Technologie-In-
dustrie ergreifen, um sich selbst - und Europa - vor
Verwundbarkeit durch einen immer harteren Wett-

https:
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bewerb im Technologiesektor zu schiitzen, in dem
Europa eine fiihrende Rolle ibernehmen will. Dazu
gehoren auch die Entwicklung neuer Instrumente
der gegenseitigen Unterstiitzung, fiir den Marktzu-
gang, die Bildung von Technologieallianzen und eine
Neuausrichtung der Forschung und Entwicklung auf
Allzwecktechnologien.

ZWECKGERECHTE POLITISCHE
ENTSCHEIDUNGSSTRUKTUREN

Bisher hat die Abgrenzung von Politikfeldern und die
breite Verteilung von Zustandigkeiten auf verschie-
dene Ministerien eine wirksame Koordinierung von
Mafsnahmen erschwert, die FuE, Industriepolitik, Re-
gulierung und Werte auf koharente Weise miteinan-
der verbinden, um die wirtschaftliche Wettbewerbs-
fahigkeit, nationale Sicherheit und demokratische
Werte in Deutschland zu fordern. Die Bundesregie-
rung will mit Hilfe ressortiibergreifender Reformen
bisherige strukturelle Schwachen iberwinden, um
sowohl die Politik als auch die Haushaltsplanung im
Digitalbereich zu optimieren (siehe Abbildung 2). Da
es jedoch die Interessen von drei Parteien zu beriick-
sichtigen galt, hat die Ampelkoalition die Zustan-
digkeiten fir Technologie aufgeteilt, sodass sie nun
breiter gestreut sind als in fritheren Regierungen.
Das Ergebnis - so wie es im Koalitionsvertrag steht -
dirfte mit erheblichen Hiirden fiir die Entwicklung
einer klaren Vision von der digitalen Transformation
Deutschlands - und damit von einer starken interna-
tionalen Position des Landes im globalen Technolo-
giewettbewerb - verbunden sein.

Das BMWK steuert die digitale Wettbewerbspoli-
tik. Auch das Bundeskartellamt gehort zu seinem
Geschaftsbereich. Es iiberwacht die Einhaltung des
Gesetzes Uber Digitale Markte (Digital Markets Act,
DMA) und verfligt tiber wichtige Zustandigkeiten in
den Bereichen Data Governance, KI und Cloud, ein-
schliefdlich Gaia-X und SPRIND, Deutschlands Agen-
tur flr Sprunginnovation. Es verwaltet die Indust-
riepolitik im Technologiesektor. Dazu gehdren auch
wichtige Projekte von gemeinsamem europaischem
Interesse (Important Projects of Common Euro-
pean Interest, IPCEIs) in Bereichen wie Halbleiter,

slate.com/technology/2022/09/india-data-protection-bill-fourth-way.html
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Cloudcomputing und Wasserstofftechnologien.?
AufSerdem gibt es die Richtung der AufSenwirt-
schaftspolitik vor und kontrolliert die wichtigsten
Instrumente zur Steuerung von Technologie, natio-
naler Sicherheit und Handel. Zu diesen Instrumen-
ten gehoren die Kontrolle der Ausfuhr von Giitern
mit doppeltem Verwendungszweck und das System
fiir die Uberpriifung von auslidndischen Direkt-
investitionen. All diese Hebel sind entscheidend, um
Deutschlands und Europas Fahigkeit zur Gestaltung
der Digitalpolitik und der digitalen Souveranitat zu
starken.

Das Bundesministerium fiir Bildung und Forschung
(BMBF) wiederum verfiigt iiber wesentliche Ent-
scheidungskompetenzen beziglich der Vergabe von
Fordermitteln und Auftragen in der Grundlagen-
forschung bei Instituten wie der Max-Planck-Ge-
sellschaft sowie in der angewandten Forschung bei
den 75 Einrichtungen der Fraunhofer-Gesellschaft,
der Helmholtz-Gemeinschaft, der Leibniz-Gemein-
schaft und der Deutschen Forschungsgemeinschaft
(DFG). Das BMBF ist zusammen mit dem BMWK fe-
derfiihrend bei der Gestaltung der neuen Agentur fir
Transfer und Innovation (DATI). Das BMWK verfolgt
zugleich aber auch das Ziel, die Ausgaben im Bereich
FuE bis 2025 auf 3,5 Prozent des BIP zu erh6hen.?
Die Verwaltung der IT-Konsolidierung im 6ffentli-
chen Sektor, der Cybersicherheit, des Schutzes kri-
tischer Infrastrukturen und der Rechtsmaéfsigkeit des
Datenzugriffs und der Datenspeicherung fir Straf-
verfolgungszwecke verbleibt in der Zustandigkeit
des Bundesministeriums des Innern und fiir Heimat
(BMI). Das Bundesfinanzministerium (BMF) behalt die
Kontrolle Giber datenbezogene Politik, die fiir die Da-
teninfrastruktur von entscheidender Bedeutung ist
und sich auf die Datenlokalisierung, die Industriepla-
nung und die Rahmenbedingungen auswirkt, unter
denen amerikanische und chinesische Hyperscaler
an den Cloud-Service-Angeboten der 6ffentlichen
Hand teilnehmen kénnen.

Die Entscheidung der Regierung, die gesam-
te digitale Verantwortung auszulagern und das
Koordinationspersonal im Bundeskanzleramt zu
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dekonzentrieren, wird zumindest teilweise von dem
Gefiihl getragen, dass die digitale Transformation in
der Ara Merkel stagnierte. Damit kénnte jedoch ein
Riickschritt verbunden sein, denn das Bundeskanz-
leramt ist fiir die Durchsetzung von Maf$nahmen von
allen Regierungsstellen am besten positioniert. Es
hat regelmafsig das Digitalkabinett einberufen, um
behdrdeniibergreifende Bemithungen zu biindeln,
und die Beitrage externer Interessengruppen in die
Strategie und die Bemithungen zur Schaffung eines
digitalen Staates einfliefSen lassen.?

Es hat gleichzeitig eine Konsolidierung stattgefun-
den, die dazu fiihren konnte, dass ein erweitertes
BMDV zum Ausgangspunkt eines kiinftigen umfas-
senden Digitalministeriums wird. Die Verlagerung
der Referate fiir europdische und internationale Di-
gitalpolitik des BMWK und der zustidndigen Fiih-
rungskrafte in das BMDV konnte es einem solchen
neuen ,Tech-Zaren“ ermoglichen, auf dem Internet
Governance Forum (IGF), im EU-Ministerrat fiir Di-
gitales in Brissel und bei anderen externen Zusam-
menkiinften auf internationaler Ebene die politische
Richtung vorzugeben. Das BMDV ist auch fiir die Be-
reiche Telekommunikation, Breitband und das Ge-
setz iber digitale Dienste zustandig und leitet das
Digitalkabinett der Regierung, das iiber ein Budget
von 500 Millionen Euro verfiigt.

Der Erfolg Deutschlands bei der Gestaltung ei-
ner digitalen Strategie wird davon abhingen, ob es
dem BMDV gelingt, eine ,vernetzte Mentalitat" zu
schaffen, die zu einem Konsens innerhalb der Bun-
desregierung, zwischen den politischen Entschei-
dungstragerinnen und -tragern von Bund, Landern
und Kommunen sowie zwischen dem o6ffentlichen
und privaten Sektor fiihrt. Die Zusammenarbeit des
BMDV und BMWK wird von entscheidender Be-
deutung sein, um koharente nationale und globa-
le Strategien zu entwickeln - fiir Data Governan-
ce, Start-ups, internationale Standards, Gaming,
Marktzugang und Marktabschottung durch techno-
autoritare Staaten sowie industriepolitische Mafs-
nahmen fiir den Technologiesektor, einschliefslich
digitaler Infrastruktur, und Internet Governance.

https://www.

linkedin.com/pulse/ipcei-microelectronics-major-step-more-resilient-eu-chips-breton/?published=t

https:

www.bundesregierung.de/resource/blob/974430/1990812/04221173eef9a6720059¢cc353d75

9a2b/2021-12-10-koav2021-data.pdf?’download=1

https://papers.ssrn.com/sol3/papers.cfm?abstract id=3836185
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Handlungs-
empfehlungen

Die Fahigkeit Deutschlands, seine strategischen Ziel-
setzungen zu verfolgen und die globale Techno-
logieordnung zu gestalten, erfordert auf allen Re-
gierungsebenen ein Umdenken und eine starkere
Interdisziplinaritdt. Dafiir bedarf es einer entspre-
chenden Neuausrichtung seiner operativen Struktu-
ren. Mit den folgenden sieben MafSnahmen kdnnte
Deutschland dies erreichen:

Eine Kklar definierte ,regelbasierte Doktrin der digi-
talen Souverinitit unterstiitzen, die im Prinzip der
Wahlfreiheit, offenen Markten und Menschenrech-
ten verankert ist. Die strategische Mehrdeutigkeit
mit Blick auf das Konzept der digitalen Souveranitat
ist tiberholt. In einer Zeit, in der Europa strategische
Technologieprojekte und Vorschriften fiir KI, Cloud-
Computing, Halbleiter, 5/6G- Mobilfunknetze und
Quantencomputing auf den Weg bringt, muss sich die
Bundesregierung von ihrer inzwischen kontraproduk-
tiven Mehrdeutigkeit verabschieden.

Geopolitisches Denken bei den Mitarbeitenden
des Ministeriums und der Referate fiir Digital-
politik (insbesondere im erweiterten BMDV) ver-
ankern. Das BMDV sollte ressortiibergreifende
Tagungen einfithren, um die geostrategischen Im-
plikationen digitaler und technologischer Regulie-
rung sowie Politik zu bestimmen. Hierfiir muss die
Rolle des AA und des BMVg in der Technologiepo-
litik gestarkt werden.?® Die Bundesregierung sollte
die Mandate dieser Ministerien auf Bereiche jenseits
des Ausbaus von 5G-Netzwerken, der Cybernormen,
der Nichtverbreitung von Massenvernichtungswaf-
fen (weapons of mass destruction, WMD) und der
Beschaffung aufkommender Technologien auswei-
ten. Ihre Zustdndigkeiten sollten sich auf technische

cyberspace-and-digital-polic

Forschung und Entwicklung, technische Normen
und zivile Anbieter von Infrastrukturen jenseits der
Mobilfunkausriistung erstrecken.

Einen umfassenden Aktionsplan im Bereich Tech-
nologie und Aufdenpolitik vorlegen, der einen Zu-
sammenhang zwischen der Digitalstrategie und der
geplanten Nationalen Sicherheitsstrategie herstellt.
Das BMDV hat gemeinsam mit dem BMWK, BMBF,
BMI, AA und BMVg und in Zusammenarbeit mit ande-
ren Stakeholdern die erste integrierte Digitalstrategie
der Bundesregierung erarbeitet. Nun sollten BMDV,
AA und BMWK einen Aktionsplan entwerfen, der in-
nenpolitische und europaische Fragen der Industrie-
politik und der Regulierung des Technologiesektors
mit aufSenpolitischen Fragen verkniipft, die in Bezug
auf Techno-Autoritarismus, die Festlegung interna-
tionaler Standards, Internet Governance und Tech-
nologieallianzen relevant sind. Der Aktionsplan muss
Haushaltsprioritaten setzen, die gewéahrleisten, dass
die Haushaltskonsolidierung nach der Covid-19-Pan-
demie nicht zu Lasten eines technologischen Wan-
dels geht, der die Herausforderungen der nachsten
Welle des globalen geopolitischen und wirtschaftli-
chen Wettbewerbs bewéltigen kann.

Das Amt eines Sonderbeauftragen fiir Technologie
mit drei Stellvertreterinnen bzw. Stellvertretern
einfiithren, die die deutsche Digital-Auf3enpolitik
koordinieren konnen. Das AA sollte das Amt einer/
eines Sonderbeauftragten im Rang einer Staatsse-
kretarin/eines Staatssekretars einfithren, die bzw.
der insbesondere die Umsetzung des Aktionsplans
ibernimmt. Der bzw. dem Sonderbeauftragten soll-
ten Stellvertreterinnen bzw. Stellvertreter fiir Cy-
bersicherheit, Digitalwirtschaft und digitale Rechte
zur Seite stehen, um die technologiepolitischen Ziele
Deutschlands auf internationaler Ebene erfolgreich
und kohérent zu vermitteln.?

Den digitalen Foderalismus flexibler gestalten. Die
Bundesregierung muss die Interoperabilitit, die
Komplementaritdt von Innovationen und die Be-
wertung der Sicherheit von Technologien zwischen

https://www.state.gov/establishment-of-the-bureau-of-

https://www.state.gov/establishment-of-the-bureau-of-cyberspace-and-digital-polic
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Bund und Landern stirken, um skalierbare Techno-
logien auf europaischer und letztlich globaler Ebe-
ne aufzubauen. Entsprechende Bemithungen auf
nationaler Ebene sind somit zugleich auch aufSen-
politisch relevant. Deutschland konnte beispielswei-
se einen , App Store" fiir digitale Instrumente in den
Bereichen Bildung, Gesundheitswesen und Polizei-
arbeit einrichten. Die Bundesregierung konnte auch
die Auflagen bei ihren Finanzierungsanreizen fiir die
Technologiebeschaffung durch Cyber- und Anbieter-
richtlinien verstarken, die mit nationalen, EU- und
NATO-Sicherheitsinteressen in Einklang stehen.

Einen ressortiibergreifenden Bundestagsausschuss
»Technologie- und Aufdenpolitik* einrichten. Ein
solcher Ausschuss wiirde die Koharenz der Ansatze
in Politikfeldern wie Foderalismus und demokrati-
sche Technologieallianzen gewahrleisten. Die Grup-
pe, die sich parteiiibergreifend aus Mitgliedern der
Bundestagsausschiisse fir Digitales, Auswartige An-
gelegenheiten, Wirtschaft, Inneres, Finanzen und
Verteidigung zusammensetzen wiirde, sollte sich mit
Themen befassen, die fir alle vertretenen Ressorts

relevant sind.

DGAP BERICHT
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KAPITEL 2

Digitale Innovation im
geopolitischen Kontext

Starken und Schwachen
von Deutschlands digitalem
[nnovationsokosystem
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DIGITALE TECHNOLOGIEN, WIRTSCHAFTLICHE
WETTBEWERBSFAHIGKEIT UND NATIONALE SICHERHEIT
IN ZEITEN GEOPOLITISCHEN WANDELS

STARKEN UND SCHWACHEN VON DEUTSCHLANDS
DIGITALEM INNOVATIONSOKOSYSTEM

WIE DEUTSCHLAND SEINE TECHNOLOGISCHEN FAHIGKEITEN
UND INDUSTRIELLE STARKE BEWAHREN KANN

GESTALTUNG EINES GLOBALEN TECHNOLOGIE-REGELWERKS
IM SINNE EUROPAS

EXPORTKONTROLLEN, INVESTITIONSPRUFUNG UND
MARKTZUGANGSINSTRUMENTE OPTIMIEREN

INTERNATIONALE ALLIANZEN, PARTNERSCHAFTEN UND
NORMEN IM TECHNOLOGIEBEREICH STARKEN

AUFKOMMENDE UND DISRUPTIVE TECHNOLOGIEN,
DIE BUNDESWEHR UND DIE ZEITENWENDE


https://dgap.org/de/forschung/publikationen/eine-digitale-grand-strategy-fuer-deutschland-0
https://dgap.org/de/forschung/publikationen/digitale-innovation-im-geopolitischen-kontext
https://dgap.org/de/forschung/publikationen/technologie-und-industriepolitik-im-neuen-systemwettbewerb
https://dgap.org/de/forschung/publikationen/deutschlands-rolle-europas-digitaler-ordnungsmacht
https://dgap.org/de/forschung/publikationen/deutschlands-wirtschaftliche-sicherheit-und-technologie
https://dgap.org/de/forschung/publikationen/deutschlands-globale-technologie-diplomatie
https://dgap.org/de/forschung/publikationen/ethisch-und-einsatzfaehig
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Zentrale
Erkenntnisse

Der Zustrom offentlicher und privater Forder-

mittel, der wiahrend der Covid-19-Pandemie in
die deutsche Forschung und Entwicklung im Be-
reich digitale Technologien floss, neigt sich dem En-
de zu. Dies ist unter anderem auf die Inflation, die
Haushaltskonsolidierung und die durch die ,Zeiten-
wende" ausgeloste sicherheitspolitische Neuaufstel-
lung zurtickzufithren.

Deutschlands Zukunft in einer EU, die zu den

weltweit fihrenden Technologiemachten ge-
hort, erfordert eine grundlegende und schnel-
le Verlagerung der Forschungs- und Entwicklungs-
kapazitaten - und zwar auf datenintensive und
systemzentrierte Bereiche des Internets der Dinge
(IoT) und der Deep Technology, die mit der indust-
riellen Basis Deutschlands zusammenspielen. Es be-
darf neuer politischer Ansétze in den drei Bereichen
Money, Markets, Minds, sprich Fordermitteln, Mark-
ten und Fachkraften.

Neue Technologien wie Robotik, kiinstliche

Intelligenz (KI), fortschrittliche Materialwissen-
schaft sowie Biotechnologie und Quantencompu-
ting sind vielfaltig einsetzbar. Doch unkoordinier-
te Finanzierungsinstrumente, die Zivilklauseln von
Uni-versitaten und Hochschulen sowie restriktive
Visa- und Einstellungsrichtlinien fiir ausldndische
Fachkrafte bremsen die Innovation in diesen Berei-
chen und schaden der techno-geopolitischen Wett-
bewerbsfahigkeit Deutschlands.

Mittelfristig konnte Deutschland eine Biinde-

lung des Zukunftsfonds mit neuen institutionel-
len Investitionen in einer Art deutschen Staatsfonds
in Erwagung ziehen, wobei ein Teil der Mittel spezi-
ell strategisch wichtigen Risikokapitalvorhaben vor-
behalten sein sollte.

https
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Einleitung

Das Vertrauen in das deutsche Technologie-
Okosystem war bis vor Kurzem auf einem Allzeit-
hoch. Durch den Aufbau einer soliden Grundlage
fir Forschung und Entwicklung (FuE), Investitionen
und Start-ups war der digitale Sektor auf dem be-
sten Weg, die Fertigungsindustrie bis 2030 bei der
DAX-Marktkapitalisierung zu iiberholen.?” Die dar-
aus resultierenden Vorteile hatten sich nicht nur in
den Portfolios von Aktienhandlerinnen und Aktien-
handlern niedergeschlagen. Ein florierender digita-
ler Sektor hatte einen zentralen Pfeiler der kiinftigen
techno-geopolitischen Stellung Deutschlands darge-
stellt. Er ware Ausgangspunkt fiir Deutschlands Be-
mithungen um digitale Souveranitat in Europa gewe-
sen - einer Souveranitat, die auf Entscheidungs- und
Wabhlfreiheit, erhohter Widerstandsfahigkeit und der
Vermeidung technologischer Abhingigkeiten von
geopolitischen Konkurrenten beruht. Inzwischen ist
die Lage jedoch deutlich angespannter.

Die Auswirkungen des russischen Angriffskriegs ge-
gen die Ukraine, die steigenden Energiepreise und
die Inflation reduzieren das weltweit verfiigbare Ka-
pital fir den Technologiesektor. Privatanlegerinnen
und -anleger ziehen sich in einem alarmierenden
Tempo aus dem deutschen Digitalsektor zurtick. Die
Bundesregierung wendet sich der Haushaltskonsoli-
dierung zu und strebt fiir 2023 einen ausgeglichenen
Haushalt an. Da die Modernisierung der Bundeswehr
und die Umstellung auf erneuerbare Energien ganz
oben auf der Agenda der Regierung stehen, kdnnte
die Unterstiitzung fiir den innovationsorientierten
Industriestandort Deutschland deutlich abnehmen,
wenn der Forschung und Entwicklung im Bereich
der digitalen Technologien nicht gentigend Mittel
zur Verfiigung stehen.

Die deutsche Wirtschaft ist hochgradig differenziert
und wird von clusterorientierten Innovationen, po-
litischem Foderalismus, einem von Familienunter-
nehmen gepragten Mittelstand und diffusen natio-
nalen Forschungsnetzwerken angetrieben. Diese
dezentralisierte Struktur war in der Vergangenheit
stets eine Starke. Im Industriezeitalter erwiesen
sich hochentwickelte Nischenfdhigkeiten als welt-
weit wettbewerbsfahig. Doch dieses Zeitalter ist

www.cnbc.com/2021/11/17/germanys-dax-index-will-be-taken-over-by-tech-in-2030-says-wefox-ceo.html
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weitgehend vorbei. In der heutigen Welt sind Netz-
werkeffekte der Schliissel zur internationalen Wett-
bewerbsfahigkeit auf dem Markt fiir datenintensive
Plattformen, KI und Cloud Computing. Das bedeutet:
Deutschland muss seine komparativen Vorteile im di-
gitalen Sektor besser nutzen, um die Herausforderun-
gen in den drei miteinander verkniipften Bereichen
Fordermittel, Markte und Fachkrafte anzugehen.

Hierbei geht es nicht ,nur* um die Stellung Deutsch-
lands in der Welt. Innovation ist auch unerlasslich, um
globale geostrategische Ziele zu erreichen. Die Ent-
wicklung des deutschen Innovationsokosystems wird
die sich verandernde Rolle Europas mitbestimmen - als
Grofsmacht fiir strategische Technologien und als Ver-
fechterin einer demokratischen Technologiepolitik.

Status quo

Innovation erfordert ein Okosystem aus Forder-
mitteln, Markten und Fachkraften, das in der La-
ge ist, die Starken Deutschlands bei FuE in Vortei-
le bei datenintensiven, systemzentrierten Gebieten
der IoT und Deep Technology zu verwandeln, die
den nationalen Fertigungssektor starken. Die Covid-
19-Pandemie hat zu positiven Verschiebungen in der
Struktur der deutschen und europaischen Innovati-
onslandschaft gefiihrt, insbesondere bei Fordermit-
teln. Europaweit stiegen die Start-up-Finanzierun-
gen von rund 40 Milliarden Euro im Jahr 2020 auf
106 Milliarden Euro im Jahr 2021, was zu einer explo-
sionsartigen Zunahme von europdischen Unicorns
fithrte. Insgesamt erreichten 321 mit Risikokapital fi-
nanzierte Start-ups einen Unternehmenswert von
mindestens einer Milliarde Dollar, von denen sich al-
lein 55 in Deutschland befinden. AufSerdem haben
hierzulande 26 Decacorns mit einem Wert von mehr

https:
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als 10 Milliarden Dollar ihren Sitz.?® Risikokapital-
Investitionen in Deutschland erreichten 2021 17,4
Milliarden Euro und haben sich somit im Vergleich
zum Vorjahr verdreifacht.?® In diesem Zeitraum ver-
doppelte sich auch die Finanzierung von Deep Tech-
nology, zu der Robotik, KI, Sensorik, fortschrittliche
Materialien, Biotechnologie und Quantencompu-
ting gehoren. 2021 flossen in Europa 21 Prozent des
gesamten Risikokapitals in diese Bereiche. Der Zu-
strom von Fordermitteln war so erheblich, dass sich
die Quanten- und Post-Quanten-Kryptographie, VR-
Gesundheitsversorgung, Kl-basierte Arzneimittel-
forschung, Cognitive Computing und Silizium-Pho-
tonik zu Spitzentechnologien entwickelten. Arbeit
von Unternehmen wie Q.ANT und Franka Emika ist
Deutschland in der Robotik und Sensorik beson-
ders gut aufgestellt.®® Es entwickelt derzeit seine Fa-
higkeiten bei Flugzeugen der ndchsten Generation
(bei Lilium), Biopharma (bei BioNTech) und KI fir
Verteidigung (bei Helsing.ai).*

Obwohl Deutschland in bestimmten Sektoren euro-
paischer Technologie-Innovator ist,* fillt es auf an-
deren Gebieten hinter einige Nationen zurtck. US-
amerikanische und chinesische Tech-Unternehmen
mogen zwar Marktfithrer sein, aber auch Unterneh-
men aus dem Vereinigten Konigreich, Kanada, Stid-
korea und Israel wetteifern um die Schaffung, Kon-
trolle und Kommerzialisierung von Innovationen in
einer breiten Spanne von Bereichen - von Social Me-
dia-Plattformen bis Deep Technology. Selbst Europas
grofstes Technologieunternehmen ASML (Marktwert
352 Milliarden Dollar) verblasst neben Microsoft (2,5
Billionen Dollar) oder dem chinesischen Unterneh-
men Tencent (601 Milliarden Dollar). Europa macht
lediglich 7 Prozent der Kapitalisierung im weltweiten
Technologiemarkt aus.*®* Und obwohl hier jahrlich et-
wa die gleiche Anzahl von Start-ups wie in den USA
gegriindet werden, lasst sich in Europa eine starkere
Stagnationsrate beobachten (45 Prozent gegentiber
37 Prozent).>* Dieser Unterschied - der zum Teil auf

soet-pdf.s3.eu-west-2.amazonaws.com/State of European Tech 2021.pdf

https:

assets.ey.com/content/dam/ey-sites/ey-com/de de/news/2022/01/ey-startup-barometer-2022.pdf

https:

www.euractiv.com/section/digital/news/europe-tech-investment-is-reaching-100-billion-annuall

https:

eur-lex.europa.eu/legal-content/EN/TXT/?uri=COM%3A2016%3A733%3AFIN



<https://assets.ey.com/content/dam/ey-sites/ey-com/de_de/news/2022/01/ey-startup-barometer-2022.pdf>
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den leichteren Zugang zu Markten, Later-Stage-Fi-
nanzierungen und Talenten aufSerhalb Europas zu-
rickzufihren ist - hat zu einer ,Scale-up“-Falle ge-
fuhrt, die die EU in den letzten zwei Jahrzehnten
etwa eine Million Arbeitspldtze und 2 Billionen Euro
an BIP gekostet hat.®

Deutschland mangelt es zudem an Finanzierungen.
Seine grofsten Risikokapitalfonds sind im Vergleich
zu denen in den USA und China klein.*® Auch die In-
vestitionsquote der Pensionsfonds ist nach wie vor
gering.¥ Dagegen ist mindestens ein US-Investor an
61 Prozent aller europdischen Later-Stage-Investi-
tionen in Unternehmen beteiligt, die kurz vor dem
Markterfolg stehen. US-amerikanische oder asiati-
sche Investierende sind insgesamt an 95 Prozent al-
ler europdischen Later-Stage-Finanzierungen von
mehr als 250 Millionen Dollar beteiligt.®® Das US-
Kapital macht mehr als die Halfte der Gesamtinve-
stitionen in Deutschland aus und spielt besonders
bei Late-Stage-Investitionen eine erhebliche Rol-
le.?® Bedenklich ist, dass diese Investitionen zuneh-
mend versiegen, da die europdischen Zentralbanken
auf die Inflation reagieren und die geopolitischen Ri-
siken, die sich aus dem Einmarsch Russlands in die
Ukraine ergeben, die Bereitschaft globaler institu-
tioneller Investoren zur Finanzierung des digitalen
Sektors verringern.
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3 — FUE-HUBS FUR NEUE
SCHLUSSELTECHNOLOGIEN
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Q

DEUTSCHES FORSCHUNGS-
ZENTRUM FUR KUNST-
LICHE INTELLIGENZ (DFKI)

BREMEN
FORSCHUNGS-
ZENTRUM
JULICH

Quelle: Eigene Darstellung

* DIE KONSORTIUM-BASIERTE QUANTEN-
INITIATIVE BAYERNS biindelt unter anderem
die Forschungsnetzwerke der Fraunhofer-Ge-
sellschaft, der Max-Planck-Gesellschaft und der
Technischen Universitat Miinchen (TUM) in einem
Zentrum flir Quantencomputing und Quantentech-
nologien (ZQQ). Das Zentrum ist das Kernstiick ei-
nes Minchner Technologieparks, zu dem auch pri-
vatwirtschaftliche Akteure wie IBM gehoren, deren
Q System One in Ehningen eingesetzt wird.*® Der
Q System One ist ein Quantencomputer mit 27 Qu-
bits, aber IBM hat sich zum Ziel gesetzt, bis 2023
den ersten Quanten-Chip mit mehr als tausend Qu-
bit fertigzustellen.*

* CYBER VALLEY ist Europas grofStes Forschungs-
konsortium fir kinstliche Intelligenz. Es vernetzt
das Max-Planck-Institut fiir Intelligente Systeme,
die Universitdten Stuttgart und Tibingen sowie
privatwirtschaftliche Akteure wie Amazon, Daim-
ler, Bosch, Amazon und BMW. Cyber Valley baut in
Tubingen einen Campus mit einer 180-Millionen-
Euro-Finanzierung auf.

O 0

CYBER

VALLEY MUNICH

TUBINGEN QUANTUM
VALLEY

e Dank der Kooperation des FORSCHUNGSZENT-
RUMS JULICH mit dem kanadischen Unternehmen
D-Wave nimmt der fortschrittlichste Quantencompu-
ter Europas die Arbeit auf. Der Rechner mit 5.000 Qu-
bit soll in die Supercomputing-Infrastruktur am For-
schungszentrum eingebunden werden und Mitte 2024
online gehen. Das Bundesministerium fiir Bildung und
Forschung (BMBF) unterstiitzt das Jilicher Verbund-
projekt QSolid mit einem Budget von 76,3 Millionen
Euro. 25 Unternehmen und Forschungseinrichtungen
- darunter das Leibniz-Institut fiir Photonische Tech-
nologien, das Karlsruher Institut fiir Technologie, die
Universitiat Ulm, die Freie Universitat Berlin und die
Universitat zu Koln - arbeiten gemeinsam daran, ei-
nen Quantencomputer auf Basis modernster Techno-
logie zu bauen.

e DAS DEUTSCHE FORSCHUNGSZENTRUM FUR
KUNSTLICHE INTELLIGENZ (DFKI) ist eines der
altesten und grofdten KI-Forschungszentren der
Welt. Es unterhalt Standorte in sieben Stadten, die
auf den Gebieten der Bilderkennung, Simultantiber-
setzung, Robotik und kognitive Assistenten arbeiten.

40 Max-Planck-Gesellschaft, Das Munich Quantum Valley — ein Sprung flr Quantenwissenschaft und -technologie, in: mpg.de, 12. Januar 2021: https://

www.mpg.de/16258573/munich-quantum-valle:
(abgerufen am 27. April 2022).

41 Jay Gambetta, IBM’'s roadmap for scaling quantum technology, in: IBM [Weblog], 15. September 2020:
https://research.ibm.com/blog/ibm-quantum-roadmap (abgerufen am 27. April 2022).
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Deutschlands angehende Technologie-Champions
sind folglich gezwungen, sich um aufSereuropéaische
Finanzmittel zu bemihen, wenn sie sich vom Start-
up zum reiferen Marktteilnehmer entwickeln. Sie se-
hen sich auch mit einem unangenehmen Paradoxon
konfrontiert: Je grofSer ihr Erfolg, desto grofSer ist
der Anteil amerikanischer und chinesischer Risiko-
kapitalgeber und institutioneller Investoren. Gleich-
zeitig verfolgen deutsche und europédische Kapital-
geber nur eine begrenzte ,Auswartsstrategie“ mit
auslandischen Direktinvestitionen, um aufSserhalb
der Landesgrenzen oder der EU neue Moglichkei-
ten zu erkunden. Der Mangel an Kapital und Risiko-
bereitschaft, regulatorische Unterschiede und Ab-
hangigkeiten im Inland behindern die Entwicklung
in diesem Bereich. In die USA flief3t viel weniger eu-
ropaisches Risikokapital als umgekehrt. Die Folge ist,
dass Europa praktisch nicht an den weltweiten Tech-
nologieinvestitionen beteiligt ist und hinter anderen
Landern zuriickbleibt.

Ein weiterer Nachteil Deutschlands ist, dass es nur
begrenzt in der Lage ist, auf aufSereuropaische Ta-
lente zurtickzugreifen, wodurch es im weltweiten
Wettbewerb um die besten Fachkrafte ins Hinter-
treffen geraten ist. Der Anteil der Europaerinnen und
Européer in deutschen Start-ups ist mit 85,9 Prozent
sehr hoch, wahrend nur 6,6 Prozent der Beschaftig-
ten aus Asien, 2,2 Prozent aus Nordamerika und 5,4
Prozent aus anderen Landern stammen.*? Im Gegen-
satz dazu wurden zwei Drittel der Silicon-Valley-Be-
schiftigten aus den Bereichen Ingenieurwesen und
Informatik aufSerhalb der Vereinigten Staaten gebo-
ren. AufSerdem stammt bei der Hélfte der US-ame-
rikanischen Unicorn-Unternehmen mindestens ei-
ne Grinderin oder ein Griinder aus dem Ausland.
In Deutschland hat jede fiinfte Griinderin oder jeder
finfte Grinder einen Migrationshintergrund;* ledig-
lich 15 Prozent sind Frauen. Ebenso auffallig ist, dass
nur 1,3 Prozent der europiischen Fordermittel an
Grinderinnen und Griinder gingen, die ethnischen
Minderheiten angehdren.*

https
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In den letzten Jahren hat sich die technische For-
schung in Deutschland weiterentwickelt, was durch
eine liberalisierte Zulassungspolitik fiir internationa-
le MINT-Studierende (Mathematik, Informatik, Na-
turwissenschaft und Technik) und eine starke Wirt-
schaft begiinstigt wurde. Hier hat Deutschland von
geopolitischem Riickenwind profitiert: von Ent-
wicklungen, die IT-Talente aus den siidlichen Lan-
dern der Eurozone, dem Nahen Osten und zuletzt
aus der kriegszerriitteten Ukraine und dem autori-
taren Russland vertrieben haben. Allerdings fehlt es
in Deutschland noch an flexiblen Arbeitsbedingun-
gen, angemessenen Gehaltern, attraktiven Soziallei-
stungen und Forschungsressourcen, um Toptalen-
te anzuziehen und zu binden. Die USA, Kanada und
das Vereinigte Konigreich liegen in diesem Wettlauf
weiterhin vorne - in einer Zeit, in der weltweiter IT-
Fachkraftemangel herrscht.

Der Fachkraftemangel in der Informations- und
Kommunikationstechnologie (IKT) ist eine grofde
Herausforderung fiir Deutschlands technologische
Leistungsfahigkeit und somit auch fiir die Sicherheit
Europas. Die EU hat sich das Ziel gesetzt, bis 2030
20 Millionen IKT-Fachkrafte zu beschaftigen,* doch
in Deutschland werden jahrlich nur 70.000 von ih-
nen ausgebildet. Im Halbleitersektor von Silicon Sa-
xony fehlt es derzeit an nahezu 30.000 Arbeitskraf-
ten.* Sachsen-Anhalt, der Standort der kiinftigen
Halbleiterproduktion in Deutschland, steht vor den
noch grofSeren Schwierigkeiten, europaische und
globale Talente aus Regionen wie Siid- und Ostasi-
en, dem Nahen Osten und Afrika anzuziehen. In bei-
den Regionen wird die Situation durch ein politi-
sches und gesellschaftliches Umfeld verscharft, das
teilweise noch immer Rechtsextremismus, Rassismus
und Fremdenfeindlichkeit duldet.*’ Die unzureichen-
de Mitarbeiterzahl in den deutschen Cyber-Behor-
den wie dem Bundesamt fiir Sicherheit in der Infor-
mationstechnik (BSI), dem Cyber Innovation Hub der
Bundeswehr und der kiirzlich gegriindeten Agentur
fiir Innovation in der Cybersicherheit in Halle bleibt

deutschestartups.org/wp-content/uploads/2021/10/Deutscher-Startup-Monitor 2021.pdf

https

www.startbase.com/news/jedes-fuenfte-start-up-hat-gruenderin-oder-gruender-mit-migrationshintergrund

https

eur-lex.europa.eu/legal-content/en/TXT/?uri=CELEX%3A52021DC0118

https

www.ft.com/content/75841b94-196e-466f-ad1lb-72d3809c33fc

https://mi.sachsenanhalt.de/fileadmin,

Bibliothek/Politik_und Verwaltung/MI/MI/2. Aktuelles/20210228 Bericht Sonderkommission Druckversion.pdf
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ein weiteres wichtiges strategisches Hindernis, das
zu schwierigen Entscheidungen bei der Festlegung
und Verfolgung von Prioritdten fithren kann.

Einige der erfolgreichsten digitalen Innovations-
O0kosysteme haben sich in kleinen, offenen Volks-
wirtschaften entwickelt, die mit einer konstanten
Sicherheitsbedrohung durch einen geopolitischen
Konkurrenten konfrontiert sind. Diese existenzielle
Bedrohung kann ein nationales Bewusstsein schaf-
fen, das einen interdisziplinaren Ansatz fiir staatlich
geforderte Forschung und Entwicklung ermoglicht
und die mit einem kleinen Binnenmarkt zusam-
menhangenden Herausforderungen meistert. Dies
ist in Taiwan, Estland, Stidkorea und Israel der Fall
- in Landern, die alle ein weltweit wettbewerbs-
fahiges Okosystem fiir technologische Innovatio-
nen entwickelt haben, das oft eng mit dem Vertei-
digungssektor verwoben ist. Als eine Mittelmacht,
die sich keiner unmittelbaren geostrategischen Ge-
fahr ausgesetzt sieht, stiitzt sich Deutschland mehr
auf den EU-Markt, um seine Ambitionen als Inno-
vationszentrum zu verfolgen. Die Grenzen der re-
gulatorischen Konvergenz innerhalb der EU sind
jedoch deutlicher geworden, und Deutschland soll-
te seine Marktentwicklungsstrategie auf die Nut-
zung offener Standards und Open-Source-Software
verlagern, um die Hirden fir FuE bei digitalen
Technologien auf der Angebotsseite zu verringern.
Entsprechende Skalenvorteile konnen auch da-
zu beitragen, die Starken der Technologiekonkur-
renten Deutschlands in Bereichen wie Marktgrofse
(USA, China) oder geopolitisch bedingter Kohasion
(Israel, Taiwan, Siidkorea) auszugleichen.

DGAP BERICHT

Aktueller
politischer
Ansatz

Die deutsche Innovationspolitik konzentriert sich am
starksten auf Grundlagenforschung.*® Das Land wen-
det bereits 3,13 Prozent des BIP dafiir auf und die
Ampelregierung hat sich das ehrgeizige Ziel gesetzt,
diesen Anteil auf 3,5 Prozent zu erhéhen. Deutsch-
lands Ausgaben machen derzeit nahezu ein Drittel
der gesamten europaischen FuE-Ausgaben aus.*

Bei der Kommerzialisierung von Forschung besteht
in Deutschland allerdings noch Nachholbedarf. Das
Zentrale Innovationsprogramm (ZIM) fordert seit
Jahrzehnten die Forschung und Entwicklung im Mit-
telstand. Das Zentrum ist jedoch unterfinanziert
und kann die Nachfrage nach seinen Dienstleistun-
gen nicht bewaltigen.®® Seit Oktober 2021 hat es kei-
ne neuen Forderantrage angenommen. Um die-
ses Problem anzugehen, hat die Regierung 2017 das
EXIST-Programm ins Leben gerufen, das die unter-
nehmerische Initiative und die Kommerzialisierung
der akademischen Forschung fordert. Eine weite-
re Mafdnahme ist die Einrichtung der Deutschen
Agentur fir Transfer und Innovation (DATI), um die
deutsche Forschung zu kommerzialisieren. Die DA-
TI wiirde Moglichkeiten bieten, um Anreize fiir die
Kommerzialisierung von Universitatsforschung zu
testen, angehende akademische Unternehmerinnen
und Unternehmer zu unterstiitzen und sie mit dem
Privatsektor zu verbinden. Das Bundesministerium
fir Wirtschaft und Klimaschutz (BMWK) koordiniert
im Rahmen seiner Digital Hub Initiative zudem zwdolf
anerkannte und iiber Deutschland verteilte Innovati-
onshubs. Jeder dieser Hubs ist auf einen Sektor spe-
zialisiert, um die lokalen Starken in Forschung und
Entwicklung sowie in der kommerziellen Technolo-
gie fir eine bundesweite Skalierbarkeit zu starken.®

https://www.zim.de/ZIM/Redaktion/DE/Meldungen/2021/4/2021-10-06-aussetzung-zur-antragsannahme.html

https://www.de digital/DIGITAL/Redaktion/DE/Dossier/digital-hub-initiative.html
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4 — DEUTSCHLANDS ZWOLF DIGITAL HUBS — EIN STARKES NETZWERK
VON TECHNOLOGISCHER EXPERTISE UND INNOVATIONSKRAFT
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Quelle: Bundesministerium fur Wirtschaft und Klimaschutz

Dartiber hinaus stellt das Venture Tech Grow-
th Financing-Programm - eine gemeinsame Pra-
Covid-19- Initiative der Regierung und der Kreditan-
stalt fiir Wiederaufbau (KfW), der Investitions- und
Entwicklungsbank Deutschlands - Darlehen in Hohe
von 50 Millionen Euro pro Jahr fiir Start-ups bereit.
Bereits in den ersten 100 Tagen ihrer Amtszeit hat die
Ampelregierung mit ihrer regierungsweiten Start-up-
Strategie einen ehrgeizigen Ansatz vorgestellt, mit ei-
nem Zehn-Punkte-Programm zu Themen von Kapital
bis Datenzugang.®? Vor allem aber sieht die Start-up-
Strategie vor, dass staatliche und private Pensions-
fonds einen Teil ihrer Mittel als Risikokapital investie-
ren. Zusammen mit dem Zukunftsfonds 2021 ist dies
eine wichtige Uberbriickungsmafnahme fiir den Ein-

MUNCHEN
MOBILITY & INSURTECH

bruch des Risikokapitals nach dem Ausbruch der Co-
vid-19-Pandemie, insbesondere in Bezug auf risiko-
reiche Deep Technology.

Paradoxerweise hat die Regierung auch damit be-
gonnen, die Finanzierung von Projekten zurtick-
zustellen, die Technologie-Okosysteme durch
Skalierbarkeit, Interoperabilitait und Open Source-
Entwicklung férdern. In einem Moment der Leicht-
fertigkeit - oder vielleicht auch absichtlich -
strich die Koalition zunachst die Mittel fir die
DATI, die Digitalisierung der Bildung, die Gaia-X-
Cloud-Architektur fir Standards und den Sove-
reign Tech Fund zur Unterstiitzung der Entwick-
lung von Open-Source-Software fir Sicherheit,

52 Bundesministerium fur Wirtschaft und Klimaschutz, Start-up-Strategie der Bundesregierung, in: bmwk.de, 21. Juni 2022:

https:

www.bmwk.de/Redaktion/DE/Dossier/Digitalisierung/start-up-strategie.html (abgerufen 19. Juli 2022)
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Widerstandsfihigkeit und technologische Vielfalt.
Doch diese Mafdnahmen zu opfern, um die deutsche
Haushaltskonsolidierung nach der Coronakrise um-
zusetzen, konnte sich als kurzsichtig erweisen und
sich negativ auf die deutsche Innovationslandschaft
und Cybersicherheit auswirken. Beschrankungen von
FuE-Okosystemen im Bereich der Giiter mit doppel-
tem Verwendungszweck haben traditionell die In-
novation im Verteidigungsbereich geschwacht, die
eine der grofSten Quellen fiir technologische Entde-
ckungen weltweit ist. Das wirkt sich wiederum auf
die wirtschaftliche und geopolitische Wettbewerbs-
fahigkeit aus.

Dieser Trend ist in Deutschland nichts Neues. Die
Universitaten und Hochschulen des Landes, allen
voran die Universitat Bremen im Jahr 1986, haben
sogenannte ,Zivilklauseln“ eingefiihrt, um die For-
schung auf zivile Zwecke zu beschranken.>® Mehr als
70 deutsche Einrichtungen des tertidren Bildungs-
bereichs, darunter die Technische Universitit Ber-
lin und die Universitat Ttbingen, die beide fiihrende
KI-Forschung betreiben, haben inzwischen Zivil-
klauseln.* Die strikte Trennung von ziviler und mi-
litarischer Forschung erschwert Durchbriiche in kri-
tischen und grundlegenden Technologien wie KI,
Quantenverschlisselung und fortschrittlichen Ma-
terialien. Wegen des doppelten Verwendungszwecks
dieser neuen und grundlegenden Technologien ist es
zunehmend unmdglich, eine kiinstliche Trennwand
zwischen ziviler und militdrischer Technologie zu
ziehen. Dariiber hinaus ist es auch aus geopolitischer
Sicht nachteilig, da die Verteidigungstechnologie in
Landern wie den USA, China, Israel, dem Vereinig-
ten Konigreich und Frankreich eine immer grofie-
re Rolle spielt und ein Motor fiir allgemeine digitale
Innovationsokosysteme ist.

Doch nicht alle Aussichten an der akademischen
Front sind dister. Durch mehr Foérdermittel fiir die
offentliche Verwaltung, Einstellungsverfahren und
wettbewerbsfihige Gehalter wurde die Universitats-
ausbildung fiir auslandische Studierende und die Vi-
sumerteilung fiir qualifizierte Einwanderinnen und
Einwanderer erleichtert. Beide Entwicklungen sind
zu begriifsen, da sie den Einstieg in den Technolo-

https

DGAP BERICHT

giesektor ermoglichen. Deutschland hat auch un-
bewusst von geopolitischen Entwicklungen profi-
tiert, da die Krise in der Eurozone 2010-2012 und die
Flachtlingskrise 2015-2016 hochqualifizierte europa-
ische und globale Talente ins Land brachten.®

Handlungs-
empfehlungen

Will die Bundesregierung Deutschlands globale Stel-
lung in der Technologieférderung starken, muss sie
sich auf drei Bereiche konzentrieren:

1. Zusatzliche Finanzierungsquellen fiir die Kom-
merzialisierung der Grundlagenforschung schaf-
fen, Forschung und Entwicklung auf dem Gebiet von
Gutern mit doppeltem Verwendungszweck ermogli-
chen und Tech-Unternehmen langfristig Fordermit-
tel bereitstellen

2. Die Skalierbarkeit innerhalb des deutschen fédera-
len Systems und in ganz Europa durch den digitalen
Binnenmarkt angehen

3. Hochqualifizierte IT-Fachleute ausbilden, anwer-
ben und binden, die den kiinftigen innovationsorien-
tierten Industriestandort Deutschland starken

Konkrete Mafdnahmen wéren u.a.:

Anreize fiir die Koordination zwischen innovati-
onsférdernden Einrichtungen schaffen. Es ist ent-
scheidend, dass die deutschen Innovationsagenturen
enger zusammenarbeiten. Die Cyber-Agentur und
die Bundesagentur fiir Sprunginnovationen haben
bereits ihre Bereitschaft dazu erklart.*® Ein weite-
rer Schritt ware die Schaffung eines nationalen stra-
tegischen Technologierats und eines offiziellen be-
hoérdeniibergreifenden Koordinationsprozesses, an

www.forschung-und-lehre.de/politik/akademie-kritisiert-zivilklauseln-4820

http://zivilklausel.de/index.php/bestehende-zivilklauseln

SharedDocs/Anlagen/EN/EMN/Studien/wp85-internationale-studierende.pdf?

https://www.bamfde

blob=publicationFile&v=18

https

www.mdr.de/nachrichten/sachsen-anhalt/podcast/podcast-digital-leben-folge-fuenfzig-cyberagentur-sprind-zukunft-laguna-hummert-

zusammenarbeit-100.html




November 2022

35

DGAP BericHT

dem die Zentrale Stelle fiir Informationstechnik im
Sicherheitsbereich (ZITiS) sowie der Zukunftsfonds,
die DATI und der Sovereign Tech Fund beteiligt sind.
Die derzeitige Regierung sieht die Einrichtung der
beiden letztgenannten Stellen vor. Diese Agenturen
wiirden strategische Zielsetzungen vergleichen, po-
tenzielle Kooperationen testen, grofSere Hindernis-
se ermitteln und die Erforschung von Technologien
mit doppeltem Verwendungszweck und deren An-
wendung priifen. Die daraus resultierende grofse-
re Transparenz wiirde dazu beitragen, Doppelfinan-
zierungen zu vermeiden und gleichzeitig das Wissen
iiber und den Zugang zu erfolgreichen Programmen
zu verbessern. Die Bundesregierung sollte auch ei-
ne Ubersicht iiber die Initiativen der Lander schaffen
und asymmetrische FuE- und Industrieallianzen so-
wohl zwischen den Bundeslidndern als auch mit dem
Privatsektor in verbiindeten Landern férdern.

Die Wechselwirkung zwischen Deutschlands si-
cherheitspolitischer Zeitenwende und Innova-
tion in Dual-Use-Technologien betonen. Das im
Rahmen der ,Zeitenwende" angekiindigte Sonder-
vermogen von 100 Milliarden Euro muss die Moder-
nisierung des Verteidigungssektors mit grundlegen-
den Forschungs- und Entwicklungskapazitaten fir
Innovationen in Dual-Use-Technologien verbinden,
einschliefslich Verteidigungssoftware. Als Teil des
Mentalitaitswandels miissen Lander und Universita-
ten mit der Bundesregierung und dem Privatsektor
an einer verninftigen Nutzung der sogenannten Zi-
vilklause arbeiten. Die Universitaten und Hochschu-
len, an denen Forschung betrieben wird, miissen die
Breite der Nutzbarkeit solcher Technologien und ih-
rer Finanzierungsquellen anerkennen.

Anreize fiir verldssliche Kapitalinvestitionen mit
Schwerpunkt auf industriellen Plattformen, IoT so-
wie Deep Technology und umweltfreundlichen di-
gitalen Technologien schaffen. Trotz des Gegen-
winds durch Sparmafsnahmen, Inflation und einen
globalen Wirtschaftsabschwung sollte die deutsche
Regierung Anreize fir 6ffentliche Investitionen im
Inland schaffen, um den innovationsorientierten In-
dustriestandort Deutschland zu starken. Die DATI,
der Zukunftsfonds und der Sovereign Tech Fund zie-
len darauf ab, laufen jedoch gleichzeitig Gefahr, in
der Haushaltskonsolidierung und im interministeri-
ellen Machtkampf gefangen zu bleiben. Der Techno-
logiesektor aber wiirde mehr staatliche Finanzierung
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begriifden. Einer Umfrage zufolge bevorzugten Start-
ups offentliches Kapital als Finanzierungsquelle (49,7
Prozent), gefolgt von operativem Cashflow (43,4 Pro-
zent), strategischen Investitionen (42,5 Prozent) und
Risikokapital (42,2 Prozent).”” Die Regierung muss
strategische Vorgaben machen, um eine langfristi-
ge Planung und mutige Innovationen in digitalen
Schlisselbereichen zu ermoglichen. Der Zukunfts-
fonds mochte Start-ups Fordermittel in Hohe von
10 Milliarden Euro bereitstellen. Mittelfristig konn-
te Deutschland eine Biindelung des Zukunftsfonds
mit neuen institutionellen Investitionen in einer Art
deutschen Staatsfonds in Erwagung ziehen, wobei
ein Teil der Mittel speziell strategisch wichtigen Risi-
kokapitalvorhaben vorbehalten sein sollte.

Sandboxes, sprich geschiitzte Forschungsriume in
offentlich finanzierten Forschungseinrichtungen
und Agenturen schaffen, die freier von Vorschrif-
ten, Biirokratie und 6ffentlichen Beschaffungsan-
forderungen sind. Die Anforderungen des Bundes
an die Auftragsvergabe schranken die Moglichkei-
ten Deutschlands ein, ein weltweit wettbewerbsfa-
higes Innovationsokosystem zu entwickeln. Biirokra-
tische Hirden, Genehmigungsverzégerungen und
willkirliche Fristen kénnen Innovation beeintrach-
tigen, wenn nicht gar verhindern. Forschungsein-
richtungen und Innovationsagenturen wiirden von
entsprechenden Finanzierungsanforderungen des
offentlichen Sektors fir die Auftragsvergabe und
Ausschreibungen, Evaluierung und langfristige Pla-
nung profitieren, die mit der raschen globalen In-
novation Schritt halten kénnen. Beschleunigte Ver-
fahren wiirden auch dabei helfen, festzustellen, ob
staatliche Investitionen sinnvoll sind.

Das Engagements des Privatsektors in ,Expedi-
tionsinvestitionen“ und Ubernahmen von Tech-
nologiefithrern und Start-ups auf3erhalb Europas
fordern. Fir die meisten US-amerikanischen und
chinesischen Technologieunternehmen sind Fusio-
nen und Ubernahmen von zentraler Bedeutung, um
ihre Marktposition zu starken und Innovationen aus
anderen Quellen zu integrieren. Deutschlands fiih-
rende, von der Regierung unterstiitzte Unterneh-
men sollten das Instrument auslandischer Direktin-
vestitionen nutzen, um Zugang zu bahnbrechenden
Innovationen, unterschiedlichen Organisations- und
Managementphilosophien sowie wichtigen geistigen
Eigentumsrechten zu erhalten.
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Den Zugang zu Spitzenforschung und -entwicklung
unter geostrategischen Gesichtspunkten betrach-
ten. Die Bundesregierung sollte neben offensiven
MafSnahmen wie der Bereitstellung von geistigem Ei-
gentum, der Schaffung von Anreizen fiir deren Uber-
nahme sowie fiir die Zusammenarbeit mit dem Pri-
vatsektor auch moégliche defensive Instrumente
prifen, mit denen sich die unerwiinschte Weiterga-
be von geistigem Eigentum verhindern ldsst, insbe-
sondere im Bereich der Deep Technology.

Den digitalen Binnenmarkt zu einer geopolitischen
Prioritit machen. Die Zersplitterung des digitalen
Marktes in Europa ist nach wie vor ein Hemmschuh
fir Skalierbarkeit und ein zentrales Problem bei der
Ausschopfung von Europas geopolitischem Potenzial
im Technologiebereich. Deutschland sollte eine fiih-
rende Rolle bei der Verwirklichung des digitalen Bin-
nenmarkts spielen, einschliefdlich der Bemithungen,
den freien Datenfluss und sektorspezifische Daten-
raume in der EU zu férdern, die Registrierung von
Start-ups zu vereinfachen und einen einheitlichen
Kapitalmarkt aufzubauen, der zu grenziberschrei-
tende Investitionen anregt. Diese Bemiihungen wer-
den besonders wichtig sein, um mehr europawei-
te offene Standards und Open-Source-Software zu
schaffen und damit die FuE-Basis fiir widerstandsfa-
hige europaweite Innovationen zu verbreitern.

Die Forderung von IKT-Talenten als kritische Infra-
struktur betrachten. Die deutsche Einwanderungs-
politik hat begonnen, das digitale Innovationsokosy-
stem zu unterstiitzen. Dank eines Universitats- und
Hochschulsystems, das internationale Studieren-
de aufnimmt, sowie liberalisierten Aufenthalts- und
Arbeitsbedingungen und der Moglichkeit, Englisch
als Arbeitssprache zu nutzen, konnte Deutschland
Humankapital anziehen. Jetzt muss es jedoch auch
die Anwerbung und Bindung von IT-Spitzentalen-
ten zum nationalen strategischen Ziel erklaren. Um
dies zu erreichen, miissen die Forschungsinstitute
auch fiir die Ausstattung, Ressourcen, Forschungsin-
frastruktur sowie wettbewerbsfahigen Gehalter und
notige Flexibilitat bei der Einstellung sorgen, die die
US-amerikanische, britische und chinesische Kon-
kurrenz bereits anbietet.
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Zentrale
Erkenntnisse

Als eine der weltweit am stiarksten globalisier-

ten Volkswirtschaften steht Deutschland vor
der Herausforderung, sich in einem umkampften
internationalen Marktumfeld zu positionieren, das
gepragt ist von aggressiven Subventionsstrategien
sowie einem globalen Wettlauf um die Kontrolle
von Schliisseltechnologien wie hochentwickelten
Chips und fragilen Lieferketten fiir kritische Kom-
ponenten. Hinzu kommen die aufgrund des rus-
sischen Angriffskriegs gegen die Ukraine gestie-
genen Energiepreise, die die deutsche Industrie
zusatzlich belasten.

Zugleich durchlduft Deutschlands Industrie-

wirtschaft einen grundlegenden Wandel von
hochpraziser Fertigung zu systembasierten indus-
triellen Produkten. Im Zuge dieses Wandels wird
der Zugang zu digitalen Spitzentechnologien zu ei-
ner wichtigen Grundlage fiir die kiinftige industri-
elle Wettbewerbsfahigkeit des Landes. Dennoch tut
sich Deutschland schwer damit, in schnell wachsen-
den Markten wie denen fiir Cloud- und Edge-Infras-
trukturen Wert zu schopfen. AufSerdem ist das Land
Risiken ausgesetzt, die sich aus seiner Exposition
gegeniiber nicht vertrauenswiirdigen Technologie-
anbietern sowie moglichen geopolitischen Span-
nungen in fragilen Hardware-Lieferketten ergeben.

Folglich skizziert die Bundesregierung die Kon-

turen einer neuen Technologie- und Indust-
riepolitik. Diese Bemthungen werden jedoch durch
die uneinheitliche Umsetzung und komplexe Ko-
ordinierung subnationaler (linderiibergreifender)
und supranationaler (EU-weiter) Industriepolitik
erschwert.

Um Deutschlands wirschaftliche Wettbewerbs-

fahigkeit aufrechtzuerhalten, sollte die Bun-
desregierung die Starken und Schwachen des Lan-
des im Bereich kritischer Technologien syste-
matisch evaluieren, die Initiativen von Bund und
Landern besser aufeinander abstimmen und inter-
national kooperieren - innerhalb der EU, aber auch
mit gleichgesinnten Partnern aufSerhalb der EU -,
um komparative Vorteile besser zu nutzen.

Eine digitale Grand Strategy fur Deutschland Kapitel 3

Die Haltung der Bundesregierung hinsichtlich der
Rolle von Industriepolitik befindet sich im Wandel.
Insbesondere im Bereich der Digitalpolitik, die sich
lange Zeit auf Datenregulierung, Wettbewerb und of-
fene Markte konzentriert hat, muss sie sich nun auf
ein neues globales Umfeld einstellen: Dieses Umfeld
ist von aggressiven Subventionsstrategien und einem
globalen Wettlauf um die Kontrolle von Schliissel-
technologien wie hochentwickelten Chips und fragi-
len Lieferketten fiir kritische Komponenten gepragt.
China ist zum direkten Wettbewerber geworden,
seitdem das Land seinen Fokus von arbeitsintensiver
Produktion auf fortschrittliche Fertigung in Berei-
chen wie elektrische und autonome Fahrzeuge, intel-
ligente Maschinen, Robotik und Netzwerkausriistung
verlagert hat und somit in der Wertschopfungsket-
te aufsteigt. Wahrenddessen investieren die USA ver-
starkt in die eigene innovationsorientiere industriel-
le Basis, um ihre Vormachtstellung in Bereichen wie
fortschrittlichem Chipdesign und KI zu verteidigen.

Diese Herausforderungen haben Deutschland eine
aktivere Industriepolitik abgefordert. Auf dem Spiel
steht nichts Geringeres als der kiinftige wirtschaft-
liche Wohlstand des Landes: Deutschlands techno-
logisch-industrielle Basis ringt mit der Verlagerung
von Prazisionsfertigung auf systembasierte industri-
elle Produkte, die sich auf Daten und Algorithmen,
digitale Infrastruktur und Halbleiterlieferketten
stltzen. Sofern es Deutschland nicht gelingt, sei-
ne starke Stellung in den globalen Hightech-Wert-
schopfungsketten durch eine geschickte Technolo-
gie- und Industriepolitik zu bewahren, werden seine
wirtschaftliche Basis und sein geopolitischer Ein-
fluss schrumpfen. Um dies zu vermeiden, muss die
Bundesregierung eine solche Politik mit den Grund-
satzen des offenen Marktes und der Wahlfreiheit,
die der deutschen Wirtschaft zugrunde liegen, so-
wie den geopolitischen Erfordernissen zur Schaffung
strategischer Interdependenzen mit engen Verbiin-
deten und Partnern in Einklang bringen.
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Status quo

Der industrielle Wandel macht es fiir Deutschland
notwendig, seine Vorreiterrolle in der Automobilin-
dustrie, im Maschinenbau, in der Medizintechnik und
in anderen Sektoren mit Wertschopfungsketten fiir
Querschnittstechnologien wie KI und mit neu ent-
stehenden digitalen Okosystemen zu verbinden.
Dies fithrt zu unmittelbaren Herausforderungen fiir
die industrielle Wettbewerbsfahigkeit des Landes,
unter anderem da die KMUs - die bertihmten Hid-
den Champions des Mittelstands - neue Technolo-
gien bisher verhaltnisméfSig wenig nutzen. Lediglich
sechs Prozent der mittelstdndischen Unternehmen
haben zum Beispiel KI-Strategien eingefiihrt, um ih-
re Wettbewerbsfahigkeit zu erhalten.®® Der Grof3teil
des Mittelstands (77,1 Prozent) gibt aufSserdem an, den
Vorteilen des Datenaustauschs ambivalent gegen-
iberzustehen - trotz seiner Bedeutung bei der Si-
cherung von Wettbewerbsvorteilen durch die Opti-
mierung industrieller Prozesse und die Entwicklung
neuer Produkte.®® Dartiber hinaus ist die Plattform-
landschaft des Landes in Bezug auf das industriel-
le Internet der Dinge (Industrial Internet of Things,
IIoT) und den Datenaustausch fragmentiert. Initia-
tiven zur Schaffung europaischer Datenrdume wie
Gaia-X kommen nur langsam voran, was auch auf in-
terne Konflikte beziiglich der Beteiligung nichteu-
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ropaischer Akteure zurtickzufiihren ist und auf die
politische Herausforderung, ein gemeinsames eu-
ropaisches Okosystem auf der Grundlage von Inter-
operabilitit und Vertrauen voranzubringen.®

Deutschlands industrielle Basis weist jedoch auch
Innovationsstarken auf. So setzt das Land auf Ver-
netzung und Automatisierung und ist weltweit der
viertgrofste Investor im Bereich des Internet der
Dinge (IoT),** das internetfahige Gerate wie Senso-
ren und Messgerate umfasst. Auf Deutschland ent-
fallt zudem ein Drittel der in Europa eingesetz-
ten Industrieroboter.5® KI-Entwicklung im eigenen
Land deckt bereits die Halfte der deutschen Indus-
trienachfrage ab.%* Einigen Schatzungen zufolge
konnten KI-basierten Losungen das Bruttoinlands-
produkt (BIP) bis 2030 um 11,3 Prozent bezie-
hungsweise 430 Milliarden Euro steigern.% Politi-
sche Maf3nahmen zur schnelleren Uberfiihrung von
Deutschlands FuE-Starken in datenintensive und
systemzentrierte Anwendungen im Industriebe-
reich sind daher zentral zur Bewahrung seiner Stel-
lung als fiihrendes Technologieland.®

Im Zuge dieser Verlagerung hin zu starker datenge-
triebener Wertschopfung wird der Zugang zu digita-
len Spitzentechnologien zu einer wichtigen Grundla-
ge fur die kinftige industrielle Wettbewerbsfahigkeit
des Landes. In diesem Zusammenhang ist die Ver-
figbarkeit einer sicheren und zuverldssigen Cloud-
und Edge-Computing-Infrastruktur von grofder

58 KiI, eine der wichtigsten Impulsgeberinnen fur diesen Wandel, wird bis 2030 voraussichtlich dazu beitragen, dass das globale Bruttoinlandsprodukt
(BIP) um etwa 16 Prozent steigt. Das macht sie zum wichtigsten Motor der Weltwirtschaft. Jacques Bughin et al., Notes from the Al frontier: Modeling
the impact of Al on the world economy, in: McKinsey & Company Discussion Paper, September 2018: https://www.mckinsey.com/featured-insights

artificial-intelligence/notes-from-the-ai-frontier-modeling-the-impact-of-ai-on-the-world-economy (abgerufen am 19. Mai 2022)

59 J.P.Singh, Deutschland kann Krise — aber auch KI?, in: Tagesspiegel Background, 6. September 2021: https://background.tagesspiegel.de,
digitalisierung/deutschland-kann-krise-aber-auch-ki (abgerufen am 19. Mai 2022). Schatzungen zufolge haben insgesamt nur 15 Prozent der
deutschen Industrieunternehmen Kl-Lésungen implementiert. In den USA sind es 25 Prozent und in China 23 Prozent. acatech, Kiinstliche Intelligenz in

der Industrie, in: acatech Horizonte, Juli 2020, S. 54

https://www.acatech.de/publikation/acatech-horizonte-ki-in-der-industrie/download-pdf/?lang=de (abgerufen am 19. Mai 2022).

60 GemaB einer Umfrage unter 111 KMU aus dem Jahr 2018. Mit 90,7 Prozent bereitet den Unternehmen der unbefugte Zugriff Dritter auf ihre Daten
die groBten Sorgen. Institut der deutschen Wirtschaft, Datenwirtschaft in Deutschland. Wo stehen die Unternehmen in der Datennutzung und was
sind ihre groBRten Hemmnisse?, Februar 2021, S. 40: https://www.iwkoeln.de/fileadmin/user_upload/Studien/Gutachten/PDF/2021/Hemmnisse_der

Datenwirtschaft Studie.pdf (abgerufen am 19. Mai 2022).

61 Silke Hahn, Gaia-X in der Unternehmerdiskussion: Tolle Vision, wann kommt die Realitat?”, in: Heise Online, 2. Februar 2022: https://www.heise.de/
news/Gaia-X-in-der-Unternehmerdiskussion-Tolle-Vision-wann-kommt-die-Realitaet-6340570.html (abgerufen am 19. Mai 2022).

62 Auf Deutschland entfallen rund fUnf Prozent der weltweiten loT-Investitionen. Derzeit wird das Land nur von den USA, China und Japan Ubertroffen.
United Nations Conference on Trade and Development, in: Digital Economy Report 2019. Value Creation and Capture: Implications for Developing
Countries, Juli 2019, S. 7: https://unctad.org/system/files/official-document/der2019 en.pdf (abgerufen am 19. Mai 2022).

63 In Deutschland waren 2021 ca. 230.000 Industrieroboter im Einsatz. International Federation of Robots, Jeder dritte Industrie-Roboter in der EU wird
in Deutschland installiert, 28. Oktober 2021: https://ifrorg/downloads/press2018/Germany-2021-OCT-IFR_press release industrial robots.pdf

(abgerufen am 19. Mai 2022)

64 Die Ergebnisse von Umfragen unter 235 deutschen Unternehmen aus dem Jahr 2021 zeigen, dass etwa 46 Prozent der externen Kl-Anwendungen,
die von deutschen Unternehmen erworben oder gemietet werden, von deutschen Entwicklungsfirmen stammen. Nur auf die USA entfallt ein weiterer
bedeutender Anteil an KI-Lésungsanbietern (38 Prozent). Achim Berg, Kunstliche Intelligenz. Wo steht die deutsche Wirtschaft?, April 2021, S. 10
https://www.bitkom-research.de/system/files/document/Bitkom%20Charts%20K%C3%BCnstliche%20Intelligenz%2021%2004%202021 final.pdf

(abgerufen am 19. Mai 2022).

65 Die Automobilindustrie und das Gesundheitswesen werden — basierend auf dem deutschen BIP von 2018 - voraussichtlich am starksten von diesem
Wachstum profitieren. PwC, Kinstliche Intelligenz sorgt fir Wachstumsschub. Wie grof3 ist das Potenzial und wie kann lhr Unternehmen davon
profitieren?, Februar 2019: https://www.pwc.de/de/digitale-transformation/business-analytics/kuenstliche-intelligenz-sorgt-fuer-wachstumsschub.html

(abgerufen am 19. Mai 2022)

66 Tyson Barker und David Hagebdlling, Digitale Innovation im geopolitischen Kontext. Starken und Schwachen von Deutschlands digitalem
Innovationsékosystem, DGAP Bericht, Deutsche Gesellschaft flr Auswartige Politik, August 2022:
https://dgap.org/system/files/article pdfs/dgap-report-2022-DE-Innovation%20Ecosystems.pdf (abgerufen am 31. Oktober 2022).
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Bedeutung.® Dies liegt nicht nur daran, dass die Fiih-
rungsposition Deutschlands in Schlisselindustrien
wie dem autonomen Fahren, der industriellen Ferti-
gung und dem intelligenten Stromnetz-Management
zunehmend von der cloudbasierter Verarbeitung gro-
fser Datenmengen abhingt.®® Es hat auch damit zu
tun, dass insbesondere dezentrale Cloud-Infrastruk-
turen das Fundament fiir das schnell wachsende IIoT
und die Verfigbarkeit einer hochsicheren Datenver-
arbeitung mit geringer Latenz nahe an der Datenquel-
le, der sogenannten ,Edge“ (dem ,Rand®), bilden wer-
den.® Prognosen zufolge wird Deutschland bis 20257
der grofdte und am schnellsten wachsende Markt fiir
Edge Computing in Europa sein, wenn der Grofsteil
der Geschiftsdaten aufSerhalb herkémmlicher, zent-
ralisierter Rechenzentren verarbeitet wird."

Und doch kdmpft Deutschland, wie ganz Euro-
pa, damit, im schnell wachsenden Markt fiir Cloud-
und Edge-Technologie Wert zu schépfen. Deutsche
Cloud-Anbieter wie T-Systems’ und SAP™ setzen
auf operative Partnerschaften mit US-Hyperscalern,
um fortschrittliche Cloud-Technologien mit Daten-
schutzanforderungen in Einklang zu bringen, insbe-
sondere im Hinblick auf die Begrenzung der recht-
lichen Grundlagen und technischen Mdéglichkeiten
nicht-europaischer Akteure fiir den Zugriff auf Daten,
die auf europdischen Servern gespeichert sind.” Zu-
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gleich verdandert die Verschiebung hin zu Edge Com-
puting auch die Moglichkeiten, komparative Vorteile
zu nutzen. Im Gegensatz zu einer universellen Cloud-
Infrastruktur zeichnet sich Edge Computing durch
eine hohe geografische Verteilung der Datenverar-
beitung und Ausrichtungen an den spezifischen An-
forderungen bestimmter Branchen und Anwendun-
gen aus.” Das konnte sich auch auf den Wettbewerb
zwischen grofsen Cloud-Anbietern und etablierten
Telekommunikationsunternehmen auswirken.

Eine weitere Herausforderung stellt Deutschlands
uneindeutige Strategie fiir sichere Telekommunikati-
onsnetze dar, welche zunehmend mit cloudbasierten
Datenverarbeitungsinfrastrukturen verschmelzen.”
Chinesische Anbieter spielen derzeit eine bedeu-
tende Rolle in deutschen Telekommunikationsnet-
zen - so stellt Huawei allein fast die Halfte der 4G-
Basisstationen bereit.” Deutschland versucht, den
Einfluss chinesischer Unternehmen bei 5G-Net-
zen zu begrenzen, ist aber nicht bereit, zu europai-
schen Anbietern zu wechseln.”® Immerhin haben die
deutschen Telekommunikationsbetreiber ein starkes
kommerzielles Interesse daran, Anbieter von Netz-
werkausristung zu diversifizieren und nicht aus-
schliefSlich auf die européischen Unternehmen Nokia
und Ericsson - die zweit- und drittgrofsten Anbieter
von 5G-Basisstationen - zu setzen.” Entsprechend

67 Mehr als 80 Prozent der deutschen Unternehmen nutzen Cloud Computing. Bitkom Research, Trendstudie Digitalisierung 2019, November 2019:

https:

www.bitkom-research.de/de/Trendstudie-Digitalisierung-19 (abgerufen am 19. Mai 2022)

68 Der europaische Cloud-Markt, von dem Deutschland etwa ein Flnftel ausmacht, wird sich bis 2030 voraussichtlich auf rund 500 Milliarden Euro
verzehnfachen. Martin Méhle, Cloud Computing in Germany 2021, in: Future Processing 11. Januar 2021:

https:

www.future-processing.com/blog/cloud-computing-in-germany-2021

(abgerufen am 19. Mai 2022).

69 Edge Computing bezeichnet die Datenverarbeitung an der ,Edge”, also am Rand des Netzwerkes und damit naher am Ort der Datenerhebung. Ein
wesentlicher Vorteil ist, dass zeitaufwandige Datenlibertragungen Uber groBBe Entfernungen vermieden werden, was eine hohere Geschwindigkeit und

geringe Latenz ermoglicht

70 Einigen Schatzungen zufolge konnten bis zum Jahr 2025 75 Prozent der Datenverarbeitung an die Edge verlagert werden. Rob van der Meulen, What
Edge Computing Means for Infrastructure and Operations Leaders, in: Gartner, 3. Oktober 2018:

https:

www.gartner.com/smarterwithgartner/what-edge-computing-means-for-infrastructure-and-operations-leaders (abgerufen am 19. Mai 2022)

71 Reply, From Cloud to Edge, Dezember 2020, S. 5: https:

'www.reply.com/en/Shared%20Documents/from-cloud-to-edge-EN.pdf

(abgerufen am 19. Mai 2022)

72 T-Systems, Investition in Technologie und gemeinsame Innovation, um Kundenbedurfnisse in Deutschland zu erfillen, 8. September 2021:

https:

www.t-systems.com/de/de/newsroom/news/t-systems-und-google-cloud-bauen-souveraene-cloud-fuer-deutschland-450414

(abgerufen am 19. Mai 2022).

73 SAP, Startschuss zur ersten souveranen Cloud-Plattform flr den 6ffentlichen Sektor in Deutschland: SAP und Arvato Systems kiindigen Partnerschaft

an, 3. Februar 2022: https://news.sap.com/german

2022/02/cloud-plattform-public-sector-arvato

(abgerufen am 19. Mai 2022).

74 Diese Partnerschaften zielen insbesondere darauf ab, deutschen Unternehmen und dem 6&ffentlichen Sektor Cloud-Dienste anzubieten, die die
rechtlichen Grundlagen und technischen Zugriffsmoglichkeiten geman Gesetzen wie dem US-amerikanischen CLOUD Act und FISA Act sowie dem

chinesischen Cybersicherheitsgesetz einschranken

75 Brandon Moser, Edge Computing Examples Across Vertical Industries, 9. September 2021:

https:

www.digi.com/blog/post/edge-computing-examples-across-vertical-industries (abgerufen am 5. Oktober 2022)

76 Die 5G-Technologie wird seit 2019 fiir 6ffentliche Mobilfunknetze angeboten, aber viele Anwendungen sind nach wie vor nur fur Campusnetze
verflgbar, die Menschen und Systeme in Produktionsstatten, Krankenhausern, Universitaten und Hafen miteinander verbinden. Bundesministerium fir
Wirtschaft und Energie (BMWi), Leitfaden 5G-Campusnetze — Orientierungshilfe fir kleine und mittelstandische Unternehmen, April 2020:

https:

www.bmwi.de/Redaktion/DE/Publikationen/Digitale-Welt/leitfaden-5G-campusnetze-orientierungshilfe-fuer-kleine-und-mittelstaendische-

unternehmen.pdf?

blob=publicationFile&v=8 (abgerufen am 19. Mai 2022)

77 Deutschland ist in dieser Hinsicht kein Sonderfall. Ungefahr die Halfte aller europaischen Lander verflgt Gber einen ahnlich hohen Anteil an Ausriistung
chinesischer Hersteller. Deutsche Welle, Germany pressures Huawei to meet security requirements, 21. Juni 2019

https:

www.dw.com/en/germany-pressures-huawei-to-meet-security-requirements/a-49294841 (abgerufen am 19. Mai 2022)

78

79

Dies erfolgt unter anderem durch strengere Anforderungen an die ,Vertrauenswdrdigkeit” von Herstellern von Ausristung im Rahmen des deutschen
IT-Sicherheitsgesetzes 2.0 (2021)

Zoefie Cheng, Market Share of Top Three Suppliers of Base Stations Projected to Undergo Slight Decline in 2021 While Fourth-Ranked Samsung Scores
Wins in Overseas Markets, Says TrendForce, in: TrendForce, 28. Juli 2021: https://www.trendforce.com/presscenter/news/20210728-10872.html
(abgerufen am 19. Mai 2022).
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5 — BEWERTUNG DER FUHRUNGSROLLE EUROPAS BEI SCHLUSSEL-
TECHNOLOGIEN DURCH EXPERTINNEN UND EXPERTEN: 2021 VS. 2030

Kinstliche
Intelligenz

@

Cloud-
Computing

Halbleiter

Quanten-
technologie

5@2

5G und Mobilfunk-
Ausriistung

Quelle: Illustration basierend auf Daten in Kaan Sahin, Tyson Barker, Europe’s Capacity to Act in the Global Tech Race, Deutsche Gesellschaft fir Auswartige
dgap.org/sites/default/files/article pdfs/210422 report-2021-6-en-tech.pdf (abgerufen am 14. September 2022).

Politik, April 2021: https:

USA

60,4 %
37 %

f

2021 2030

95 %
66,9 %

2021 2030

43,5 %
29,4 %

2021 2030

57,7 %
48,5 %

2021 2030
48% 8,5 %
2021 2030

37% 6.8 %
2021 2030

1% 55%
2021 2030
6.4% 17 %
2021 2030
9,5% 16,8 %
2021 2030
17,7 % 24,7 %
2021 2030

CHINA

55%
31,3 %

.

2021 2030
26,6 %
3% -
2021 2030
47 %
241% -
2021 2030
33 %
20,6 % -
2021 2030
72,6 %

63,8 %

2021 2030




November 2022

45

DGAP BeRICHT

unterstiitzt die Bundesregierung auch die O-RAN Al-
liance,® eine wichtige Industrie- und Forschungs-
initiative mit dem Ziel, interoperable Standards fiir
Mobilfunknetze zu definieren® - trotz Sicherheits-
bedenken beziiglich der O-RAN-Architektur® und
Unstimmigkeiten mit wichtigen Partnern, darunter
Frankreich und der Europaischen Kommission, tiber
die Auswirkungen von O-RAN auf Europas fiihrende
5G-Unternehmen.

Deutschland muss sich auch mit Risiken in der fra-
gilen Lieferkette fiir Halbleiter auseinandersetzen,
der Kerntechnologie, die dem IloT, intelligenten
Stromnetzen, elektrischen und autonomen Fahr-
zeugen sowie anderen industriellen Komponen-
ten und Produkten zugrunde liegt. Der europai-
sche Anteil an der weltweiten Halbleiterproduktion
ist von 44 Prozent im Jahr 1990 auf heute noch et-
wa acht Prozent gefallen.®® 2020 rangierte Infine-
on gemessen an seinem Umsatz als einziges deut-
sches Unternehmen (und eines von lediglich vier
europdischen) unter den 20 grofsten Halbleiterher-
stellern.?* Mehr als drei Viertel der Chipproduktion
findet heute in Asien, vor allem in Taiwan, Stidko-
rea und China statt.®® Spannungen in dieser geo-
politisch heiklen Region hatten erhebliche wirt-
schaftliche Auswirkungen fiir Deutschland, welche
wahrscheinlich weit tiber die Folgen des russischen
Gaslieferstopps hinausgehen wiirden.
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In diesem hochkomplexen Markt bedarf es eines
strategischen und umsichtigen Ansatzes in der In-
dustriepolitik Deutschlands und seiner EU-Partner.
Angesichts des fiir den Markteintritt erforderlichen
hohen Kapiteleinsatzes® erfordert eine Riickverla-
gerung (fortschrittlicher) Produktionskapazitidten
nach Europa umfangreiche und langfristige Subven-
tionen.?” Dies bedeutet, dass eine Diversifizierung
der globalen Beschaffungsmoéglichkeiten prioritar
sein sollte, ebenso wie die Identifizierung von kom-
parativen Vorteilen in der Wertschopfungskette fiir
Halbleiter. Dabei ist wichtig, dass Deutschland in be-
stimmten Anbietermarkten und Produktionssegmen-
ten nach wie vor noch Starken aufweist. Auf hoher
Fertigungsprazision beruhende Komponenten und
chemische Spezialprodukte von deutschen Unter-
nehmen wie Zeiss und BASF sind wichtige Bestand-
teil in der Halbleiterproduktion.® Infineon, Bosch,
STMicroelectronics und NXP zeichnen sich wieder-
um durch die Herstellung von Spezialchips aus;® un-
ter anderem fiir industrielle Anwendungen, Fahr-
zeuge und den Verteidigungssektor.9

Dennoch muss Deutschland zukiinftige, tiefgreifen-
de Veranderungen im Blick behalten. Immer mehr
(industrielle) Unternehmen designen ihre eigenen
Chips, wahrend die Inhaber geistigen Eigentums
und die Anbieter von Tools fiir Electronic Design
Automation (EDA) fast ausschliefslich in den USA

80 Bundesministerium fur Digitales und Verkehr (BMDV), BMVI startet Open RAN-Forderung, 9. November 2021

https:

www.bmvi.de/SharedDocs/DE/Pressemitteilungen/2021/126-bmvi-startet-open-ran-foerderung.html (abgerufen am 19. Mai 2022).

81 Die 2018 gegriindete O-RAN Alliance ist eine Initiative von Netzbetreibern, Anbietern und Forschungseinrichtungen, die darauf abzielt,
Industriestandards fir ,offene, virtualisierte und vollstandig interoperable Mobilfunknetze” zu entwickeln

82 Das Bundesamt fir Sicherheit in der Informationstechnik (BSI) &uBert in einer Risikoanalyse 2021 Bedenken hinsichtlich der Sicherheit von
Open RAN. Laut der Studie orientieren sich die Open-RAN-Spezifikationen am Paradigma ,security/privacy by design/default”, und das
System ,beinhaltet vielfaltige Sicherheitsrisiken”. Stefan Kopsell et al.,, Open-RAN Risikoanalyse 5GRANR, in: Bundesamt fur Sicherheit in der

Informationstechnik, Februar 2022, S. 73: https:

www.bsi.bund.de/SharedDocs/Downloads/DE/BSI|/Publikationen/Studien/5G/5GRAN-Risikoanalyse.

pdf;jsessionid=9E7EE4E27FFCF263EC0710664967F076.internet472?

blob=publicationFile&v=9 (abgerufen am 19. Mai 2022)

83 Antonio Varas et al.,, Government Incentives and US Competitiveness in Semiconductor Manufacturing, in: Boston Consulting Group, September

2020, S. 7: https:
Manufacturing-Sep-2020.pdf (abgerufen am 19. Mai 2022)

www.semiconductors.org/wp-content/uploads/2020/09

Government-Incentives-and-US-Competitiveness-in-Semiconductor-

84 GlobalData, Top 20 semiconductor companies by revenue recorded healthy growth, days Global Data, 8. Juli 2021:

https:

www.globaldata.com/top-20-semiconductor-companies-revenue-recorded-healthy-growth-says-globaldata,

(abgerufen am 21. Juni 2022).

85 Alex Irwin-Hunt, In charts: Asia’s manufacturing dominance, in: Financial Times, 24. Marz 2021:

https://www.ft.com/content/2b0c172b-2de9-4011-bf40-f4242f4673cc (abgerufen am 19. Mai 2022).

86 Das taiwanesische Unternehmen TSMC produziert rund 90 Prozent der modernsten Chips. Yang Jie et al., The World Relies on One Chip Maker in Taiwan,
Leaving Everyone Vulnerable, in: The Wall Street Journal, 19. Juni 2021: https://wwwwsj.com/articles/the-world-relies-on-one-chip-maker-in-taiwan-
leaving-everyone-vulnerable-11624075400 (abgerufen am 19. Mai 2022)

87 Die Kosten fur die sich derzeit im Bau befindliche Produktionsanlage von TSMC in Arizona werden beispielsweise auf zwolf Milliarden Dollar geschatzt
Sebastian Moss, TSMC starts work on $12bn Arizona semiconductor fab, gets funding for Japanese chip R&D, in: DCD, 2. Juni 2021:
https://www.datacenterdynamics.com/en/news/tsmc-starts-work-on-12bn-arizona-semiconductor-fab-gets-funding-for-japanese-chip-rd
(abgerufen am 19. Mai 2022).

88 Zeiss, Semiconductor Manufacturing Optics:
https://www.zeiss.com/semiconductor-manufacturing-technology/products/semiconductor-manufacturing-optics.html (abgerufen am 30. September 2022);
BASF, Chemical Solutions for Semiconductors:
https://electronics-electric.basf.com/global/en/electronics/semiconductors solutions.html (abgerufen am 30. September 2022)

89 Die Markte fur Automobil-, Industrie- und Kommunikationselektronik gehdren zu den am schnellsten wachsenden Markten und lassen sogar das
Verbrauchersegment hinter sich. ICInsights, Outlook Remains Bright for Automotive Electronic Systems Growth, 19. November 2018:
https://www.icinsights.com/news/bulletins/Outlook-Remains-Bright-For-Automotive-Electronic-Systems-Growth/ (abgerufen am 19. Mai 2022)

90 Jan-Peter Kleinhans, Nurzat Baisakova, The global semiconductor value chain. A technology primer for policy makers, in: Stiftung Neue Verantwortung,

Oktober 2020.
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ansassig sind.” Fortschritte im Bereich Quanten-
und Hochleistungs-Computing bieten eine Chan-
ce fiir Deutschland sich zukinftig eine starkere Po-
sition im Hardware-Bereich zu sichern.® Doch trotz
Deutschlands Exzellenz in der Grundlagenforschung
fehlt es seinen Unternehmen bisher noch an wettbe-
werbsfahigen Hardware-Produkten® und das in ei-
nem sich immer schneller entwickelnden Markt.%

Aktueller
politischer
Ansatz

Die Bundesregierung ist sich dieser Verdnderungen
bewusst und skizziert derzeit die Konturen eines
neuen industriepolitischen Ansatzes. In mehreren
richtungsweisenden Dokumenten, vor allem in der
»Hightech-Strategie 2025“ (veroffentlicht 2018)% und
der ,Industriestrategie 2030 (verdffentlicht 2019),%
hat die damalige Bundesregierung eine strategische-
re Perspektive fir kritische Technologien entwickelt,

DGAP BERICHT

die sich auch in den 750 Milliarden Euro schweren
EU-Plan ,NextGenerationEU* einbettet.”” Die deut-
sche Politik bleibt ihren langjahrigen ordoliberalen
Grundsatzen von offenen Markten und Wahlfreiheit
treu, gesteht dem Staat aber nun eine grofSere Rol-
le zu, um die industrielle Wertschdpfung zu erhalten.
Die durch die Pandemie beeintrachtigte Wirtschafts-
entwicklung hat diese Sichtweise weiter verankert
und Deutschland dazu veranlasst, seinen 130 Milliar-
den Euro schweren Aufbauplan als ,Paket fiir die Zu-
kunft“ zu bezeichnen, das digitale Investitionen fiir
die wirtschaftliche Erholung priorisiert.%

Deutschland hat betrachtliche 6ffentliche Investitio-
nen in kritische Technologien angekiindigt. Die ers-
te, 2018 veroffentlichte KI-Strategie des Landes sah
Investitionen in Hohe von drei Milliarden Euro vor,
die spater auf finf Milliarden Euro aufgestockt wur-
den,® um bis 2025 den Nachwuchs, die verfiigbare
Rechenkapazitit und international konkurrenzfahi-
ge KI-Okosysteme zu férdern. Aufderdem hat die
Bundesregierung 2019 650 Millionen Euro bereitge-
stellt, um die deutsche Quantenphysikforschung zu
starken.” Diese Mittel wurden im Jahr 2021 auf zwei
Milliarden Euro erhoht, mit dem ausdriicklichen Ziel,
bis 2025 einen wettbewerbsfiahigen Quantencompu-
ter ,Made in Germany"“ zu entwickeln.!%

Dennoch birgt dieser Ubergang zu einer stiarker
staatlich gelenkten technologieorientierten Indust-
riepolitik Herausforderungen. Deutschland mag die

91 Jan-Peter Kleinhans, The lack of semiconductor manufacturing in Europe. Why the 2nm fab is a bad investment, in: Stiftung Neue Verantwortung, April
2021, S. 20: https://www.stiftung-nv.de/sites/default/files/eu-semiconductor-manufacturing.april .2021.pdf (abgerufen am 19. Mai 2022).

92 Quantencomputing (QC) befindet sich zwar noch in einem frihen Stadium, birgt aber groBes Potenzial. QC baut auf Quantenphysik auf und
nutzt ,Qubits”, die im Gegensatz zu klassischen ,Bits” gleichzeitig verschiedene Werte annehmen kénnen. Dies er6ffnet Rechenmaoglichkeiten,
die weit Uber die der klassischen digitalen Datenverarbeitung hinausgehen. Quantencomputer sind bei bestimmten Rechenaufgaben, die fur
die Wettbewerbsfahigkeit der deutschen Industrie maBgeblich sind, exponentiell leistungsfahiger, z. B. bei der Medikamentenherstellung, der
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Echtzeitverarbeitung von Industrie- und Fahrzeugsensordaten und dem Lieferkettenmanagement. Die Technologie geht mit groBem wirtschaftlichem
Potenzial einher und wird die Kryptographie verandern, da sie selbst fortschrittliche klassische Verschliisselungsmethoden unbrauchbar macht.

Das Fraunhofer-Forschungskonsortium beispielsweise ist auf Cloud-basierte Quantencomputing-Ressourcen aus den USA und den physischen Zugang zum
Q System One von IBM in Ehningen angewiesen. Fraunhofer Gesellschaft, “Fraunhofer Competence Network Quantum Computing: Understanding and using
qubits!”: https://www.fraunhoferde/de/institute/kooperationen/fraunhofer-kompetenznetzwerk-quantencomputing.html (abgerufen am 19. Mai 2022).

Wahrend IBMs Q System One mit 27 Qubits arbeitet, will das Unternehmen bis 2023 bereits einen 1000+ Qubit-Chip fertigstellen. Jay Gambetta, “IBM's
roadmap for scaling quantum technology,” IBM (15. September 2020): https://research.ibm.com/blog/ibm-quantum-roadmap (abgerufen am 19. Mai
2022)

Bundesministerium fur Bildung und Forschung (BMBF), Forschung und Innovation fur die Menschen. Die Hightech-Strategie 2025, September
2018: https://www.bmbf.de/SharedDocs/Publikationen/de/bmbf/1/31431 Forschung und Innovation fuer die Menschen.pdf?
blob=publicationFile&v=6 (abgerufen am 19. Mai 2022).

Bundesministerium fur Wirtschaft und Energie (BMWi), Industriestrategie 2030. Leitlinien fir eine deutsche und europaische Industriepolitik, November
2019: https://www.bmwk.de/Redaktion/DE/Publikationen/Industrie/industriestrategie-2030.pdf? blob=publicationFile (abgerufen am 19. Mai 2022).

Europaische Kommission, Lage der Union: Kommission schlagt einen Weg in die digitale Dekade zur Verwirklichung des digitalen Wandels in der EU bis
2030 vor, 15. September 2021: https://ec.europa.eu/commission/presscorner/detail/en/ip 21 4630 (abgerufen am 19. Mai 2022)

Bundesregierung, Milliardenhilfe beschlossen, Juni 2020:
https://www.bundesregierung.de/breg-de/themen/coronavirus/konjunkturpaket-geschnuert-1757558 (abgerufen am 19. Mai 2022)

Bundesministerium fur Wirtschaft und Klimaschutz (BMWK), Kabinett beschlie3t Fortschreibung der Kl Strategie der Bundesregierung, 2. Dezember
2020: https://www.bmwi.de/Redaktion/DE/Pressemitteilungen/2020/12/20201202-kabinett-beschliesst-fortschreibung-ki-strategie-
bundesregierung.html (abgerufen am 19. Mai 2022)

Bundesregierung, Die entscheidende Zukunftstechnologie des 21. Jahrhunderts, Dezember 2020:
https://www.bundesregierung.de/breg-de/suche/fortschreibung-ki-strategie-1824340 (abgerufen am 24. Mai 2022)

Stefan Krempl, Zitis: Staatliche Hacker sollen Verschlisselung mit Quantencomputer knacken, in : Heise Online, 26. September 2018: https://www.heise.
de/newsticker/meldung/Zitis-Staatliche-Hacker-sollen-Verschluesselung-mit-Quantencomputer-knacken-4175352.html (abgerufen am 19. Mai 2022)

Sebastian Griner, ,Deutschland férdert Quantencomputer mit 2 Milliarden Euro”, Golem.de, 11. Mai 2021: https://www.golem.de/news
grundlagenforschung-deutschland-foerdert-quantencomputer-mit-2-milliarden-euro-2105-156422 . html (abgerufen am 19. Mai 2022).
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6 — DEUTSCHLANDS BETEILIGUNG AN IPCEIS FUR DIGITALE TECHNOLOGIEN

BEREICH ZEITPLAN MITGLIEDSTAATEN DEUTSCHE TECHNOLOGIE- PROJEKTE
FORDERMITTEL SCHWERPUNKT
Mikroelektronik | 2018: Genehmigung 4 EU-Mitgliedstaaten: Insgesamt: = 3,6 Mrd. €  Energieeffiziente Chips; EU: 43
durch die Frankreich, Deutschland, Offentlich: 1Mrd. € Leistungshalbleiter; DEU: 18
EU-Kommission Italien und Osterreich Privat: 2,6 Mrd. € Sensoren; Fortschrittliche
| _ 2020: Projektstart (2021 beigetreten) optische Ausristung;
- — 2022: (geplantes) + das Vereinigte Konigreich Verbundwerkstoffe
7 B Projektende
Mikroelektronik Il 2021: 20 EU-Mitgliedstaaten: Insgesamt: 10 Mrd. € Fotonik, Sensoren der EU: k.A.
Pra-Notifizierung Belgien, Deutschland, Offentlich: 450 Mio. € nachsten Generation, DEU: 32
2022/23: Finnland, Frankreich, (far 2023) Prozessoren, KI/ML/DL;
Ausstehende GCriechenland, Irland, Privat: k.A. Energiespeicher der
_ — Genehmigung durch [talien, Lettland, Litauen, nachsten Generation,
- — die EU Malta, Niederlande, Aktuator, Energieeffizienz;
2023+: (geplanter) Osterreich, Polen, LSoftwarisierte” Netzwerke,
Projektstart Portugal, Rumanien, 5G/6G-Technologie, opti-
Slowakei, Slowenien, sche Konnektivitat, drahtlose
Spanien, Tschechische Kurzstreckenverbindungen
Republik, Ungarn
Cloud 2022: Ausstehende 12 EU-Mitgliedstaaten: Insgesamt: k.A. Aufbau einer Cloud-Edge- EU: =80
Infrastruktur Genehmigung durch  Belgien, Deutschland, Offentlich: 750 Mio. € Infrastruktur, insbesondere DEU: 22

die EU-Kommission
2022: (geplanter)
Projektstart

2026: (geplantes)
Projektende

und Services

Frankreich, Italien, Lettland, Privat: k.A.
Luxemburg, Niederlande,

Polen, Slowenien und

Spanien, Tschechische

Republik, Ungarn

far industrielle Anwendungen
durch: digitale Infrastruktur;
Zusammenschaltungen;
Foundation Services; Platt-
formen und intelligente

Verarbeitungsdienste

Quelle: Zusammenstellung der Autoren anhand offentlich verfligbarer Informationen

Ausgaben anderer EU-Mitgliedstaaten in vielen Be-
reichen tbertreffen, hat aber mit einer uneinheit-
lichen Umsetzung zu kampfen. Wahrend das Land
sein Ziel, 100 auf KI spezialisierte Professuren zu be-
setzen, bereits erreicht hat,'°® hat es bis Mitte 2021
nur 250 Millionen Euro seines 5 Milliarden Euro um-
fassenden Investitionspakets fiir KI ausgeschiittet.'*
Neben biirokratischen Hiirden spiegelt dies auch die
Abwesenheit eines koharenten Prozesses zur nach-
haltigen Umsetzung strategischer Prioritaten wider.

Dartber hinaus erschwert die foderale Struktur
Deutschlands das Ausschopfen von Synergien zwi-

schen der Bundes- und Linderpolitik. Der deut-
sche Foderalismus kann einen gesunden Wett-
bewerb zwischen den Lindern schaffen, der ihre
unterschiedlichen Starken hervorhebt und das Ex-
perimentieren mit innovativen Mafdnahmen for-
dert, um internationale Investitionen und Talen-
te fiir Spitzentechnologie anzuziehen. Um jedoch
den gewlinschten ,Hebeleffekt" zwischen den In-
itiativen von Bund und Lindern zu erzielen, muss
dieser Wettbewerb in einen koordinierten Ansatz
eingebettet sein, der mdgliche Synergien herausar-
beitet.!® Eine signifikante Chance besteht in der en-
geren Verflechtung der Prioritidten des Bundes und

103 Werner Pluta, Forschungsministerium besetzt 100 zusatzliche Kl-Professuren, in: Golem.de, 6. Mai 2022: https:

www.golem.de/news/kuenstliche-

intelligenz-forschungsministerium-besetzt-100-zusaetzliche-ki-professuren-2205-165144.html (abgerufen am 19. Mai 2022).

104 Stand 31. Mai 2021. Bundestag, Schriftliche Fragen mit den in der Woche vom 7. Juni 2021 eingegangenen Antworten der Bundesregierung,
Drucksache 19/30613, 11. Juni 2021, S. 159: https://dserver.bundestag.de/btd/19/306/1930613.pdf (abgerufen am 19. Mai 2022).

105 Eine ,Hebelwirkung” wird beispielsweise in der KI-Strategie der Regierung benannt. Allerdings werden nur in der aktualisierten Strategie aus dem Jahr
2020 Bereiche genannt, in denen — abgesehen vom Bildungswesen, das in erster Linie in die Zustandigkeit der Lander fallt — eine Zusammenarbeit mit

den Landern konkret denkbar ware.
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der Investitionspolitik der Lander, die eine Reihe von
regionalen Initiativen ins Leben gerufen haben. Dazu
gehoren Bayerns 300-Millionen-Euro-Finanzierung
fir das Munich Quantum Valley'*® zur Férderung von
Quantenwissenschaften und -technologien sowie
ein erstes 160-Millionen-Euro-Paket fiir das baden-
wirttembergische Cyber Valley, das derzeit grofdte
KI-Forschungskonsortium Europas.'”

Die Koordinierung auf supranationaler Ebene bleibt
ebenfalls eine wichtige Herausforderung bei der
Gewahrleistung einer effektiven Politikumsetzung.
Die EU-Institutionen sind zwar fiithrend in Bezug
auf die Regulierung digitaler Technologien, doch
die Industriepolitik wird vor allem von den Mit-
gliedstaaten gestaltet. Deutschland kommt bei der
Uberbriickung dieser Aufgabenteilung und der For-
derung einer kohdrenteren Gesamtpolitik eine
Schliisselrolle zu. Dazu gehort insbesondere sein
Engagement fiir mehrere wichtige Vorhaben von
gemeinsamem europaischem Interesse (Import-
ant Project of Common European Interest, IPCEI),1%8
einschliefslich der fiir Mikroelektronik, Cloud-Infra-
struktur und Batterien. Das IPCEI zum Aufbau der
nachsten Generation von Cloud-Infrastrukturen
und -Services (IPCEI-CIS),' das unter anderem mit
750 Millionen Euro aus deutschen Mitteln finan-
ziert wird, ist jedoch indirekt in Spannungen inner-
halb der deutsch-franzdsischen GAIA-X-Initiative
verwickelt,"% die es amerikanischen und chinesi-
schen Hyperscalern ermoglicht, sich an der Stan-
dardsetzung fiir eine foderierte europaische Daten-
infrastruktur zu beteiligen. Dartiber wird das IPCEI
Mikroelektronik™ durch langsame biirokratische
Prozesse in Deutschland und der Européischen
Kommission ausgebremst, und es bleibt unklar, wie
diese Projekte und das 17-Milliarden-Euro-Projekt
fir den Bau der Intel-Chipfabrik in Magdeburg,
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fir deren Finanzierung die Bundesregierung et-
wa 6,8 Milliarden Euro zur Verfiigung stellen wird,
strategisch ineinandergreifen.?

Hinzu kommt, dass in Deutschland andere finanz-
und geopolitische Herausforderungen um o6ffentli-
che Mittel konkurrieren. Die derzeitige Bundesre-
gierung steht unter starkem Druck, ab 2023 eine
Haushaltskonsolidierung voranzutreiben - trotz
der mit der sogenannten Zeitenwende-Politik ein-
hergehenden Kosten wie der Schaffung eines Son-
dervermogens in Hohe von 100 Milliarden Euro fiir
die Modernisierung der deutschen Streitkrafte."s
Der russische Angriff auf die Ukraine hat auch zu
einem Anstieg der Energie- und Lebensmittelpreise
gefiihrt, was die deutschen Klimaziele gleichzeitig
weiter antreibt und konterkariert. Es entsteht zu-
nehmend der Eindruck, dass die Technologie- und
Industriepolitik an Prioritat verlieren konnte.

106 Bayerisches Staatsministerium flr Wissenschaft und Kunst, Munich Quantum Valley: Miinchener Initiative will Quantencomputer in Bayern entwickeln,
11. Januar 2021: https://www.stmwk.bayern.de/pressemitteilung/12124/munich-quantum-valley-muenchener-initiative-will-quantencomputer-in-

bayern-entwickeln.html (abgerufen am 19. Mai 2022).

107 Ministerium fur Wissenschaft, Forschung und Kunst, Baden-Wirttemberg, Funf Jahre Cyber Valley, 15. Dezember 2021: https://mwk.baden-
wuerttemberg.de/de/service/presse-und-oeffentlichkeitsarbeit/pressemitteilung/pid/fuenf-jahre-cyber-valley/ (abgerufen am 19. Mai 2022)

108 Ein IPCEI kann von den Mitgliedstaaten subventioniert werden, wenn es sich um ein integratives europaisches Projekt handelt, das ein Marktversagen in
einem Schlisselsektor oder einer Schlusseltechnologie adressiert, und wenn es positive Spillover-Effekte fur die EU-Wirtschaft als Ganzes bewirkt.

109 Bundesministerium flr Wirtschaft und Energie (BMW:i), Forderbekanntmachung zur geplanten Forderung im Bereich Cloud und Edge Infrastruktur und
Services im Rahmen des IPCEI-CIS, April 2022: https://www.bmwk.de/Redaktion/DE/Downloads/F/forderbekanntmachung-zur-geplanten-forderung-

im-bereich-cloud-und-edge-infrastruktur-und-services-im-rahmen-des-ipcei-cis.pdf? _blob=publicationFile&v=6 (abgerufen am 19. Mai 2022)

110 Gaia-X European Association for Data and Cloud AISBL, About Gaia-X: https://www.gaia-x.eu/what-is-gaia-x (abgerufen am 19. Mai 2022)

11

[N

Als Mitinitiator des IPCEI Mikroelektronik mobilisiert die Bundesregierung bis 2023 fast eine Milliarde Euro, um den Bau moderner Chipfabriken und die

Produktion energieeffizienter mikroelektronischer Komponenten zu unterstttzen. Deutschland beteiligt sich auch am neuen IPCEI Mikroelektronik I,
das auf hochleistungsfahige und spezialisierte Chips abzielt, z. B. fir KI-Anwendungen und autonomes Fahren. Bundesministerium fir Wirtschaft und
Energie (BMW:i), IPCEI Mikroelektronik: Zwei europaische GroBprojekte fur eine Schlisseltechnologie der Zukunft, September 2021: https://www.bmwi.

de/Redaktion/DE/Downloads/I/infopapier-ipcei-mikroelektronik.pdf?

11

N

blob=publicationFile&v=6 (abgerufen am 19. Mai 2022)
Joachim Hofer, Die Chip-Industrie entdeckt Deutschland — das neue Intel-Werk ist nur der Anfang, in: Handelsblatt, 7. Oktober 2022:

https://www.handelsblatt.com/technik/it-internet/halbleiter-die-chip-industrie-entdeckt-deutschland-das-neue-intel-werk-ist-nur-der-

anfang/28711740.html (abgerufen am 31. Oktober 2022)

113 Christian Mélling, Torben Schitz, Zeitenwende in der Verteidigungspolitik. Bundeswehr-Sondervermogen effektiv und nachhaltig ausgeben, in DGAP

Policy Brief Nr. 16, Deutsche Gesellschaft fir Auswartige Politik, Mai 2022:

https://dgap.org/sites/default/files/article pdfs/dgap-policy%20brief-2022-16-dt_1.pdf (abgerufen am 19. Mai 2022).
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Handlungs-
empfehlungen

Die Bundesregierung muss Deutschlands industrie-
politischen Instrumente wirksam einsetzen, um sei-
nen Zugang zu kritischen Technologien zu sichern
und seine wirtschaftliche Wettbewerbsfahigkeit auf-
rechtzuerhalten. Zu diesem Zweck sollte es:

Nationale Stirken und Schwichen im Bereich kriti-
scher Technologien behérdeniibergreifend erfassen.
Die Bundesregierung sollte in Anlehnung an die Be-
mithungen ihrer Partner eine behdérdentibergreifen-
de Initiative starten, um drei industriepolitische Ziele
auszuarbeiten: technologische Fiihrung, Ebenbiirtig-
keit mit Mitbewerbern und Risikoreduzierung bei Ab-
hangigkeiten.™ Diese Ziele sollten mit strategischen
Prioritaten im Wirtschafts- und Sicherheitsbereich
verzahnt und mit den eigenen Fahigkeiten und denen
von Partnern abgeglichen werden.

Die Kohirenz der strategischen Industriepolitik
zwischen Bund und Lindern sowie zwischen den
Lindern selbst verbessern. Die Bundesregierung
sollte sich darauf konzentrieren, dass die Industrie-
politik der Lander mit den nationalen Technologie-
zielen im Einklang steht. Das Bundesministerium fiir
Bildung und Forschung (BMBF) sollte ein Dashboard
fir industrielle Initiativen auf Landesebene einrich-
ten, das ungenutztes Potenzial bei asymmetrischer
FuE und industriellen Partnerschaften identifiziert.
Hochrangige Beamtinnen und -beamte, Forschungs-
konsortien und die Industrie konnten dieses Instru-
ment nutzen, um Synergien zwischen Initiativen in
einzelnen Forschungsbereichen und branchentiber-
greifend zu ermitteln und zu nutzen, etwa zwischen
hardware- (z. B. Quantencomputing) und software-
bezogenen (z. B. Verarbeitung natiirlicher Sprache)
FuE-Initiativen.

Transnationale Industriekonsortien ausbauen - in
Europa und mit gleichgesinnten Partnern. Die EU
steht im Technologiesektor vor der Wahl: den Weg
gemeinsam oder alleine gehen. Als grofste Volkswirt-
schaft der EU verfiigt Deutschland Uber einen er-
heblichen Handlungsspielraum, um eine strategi-
sche und koharente europaische Technologie- und
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Industriepolitik voranzutreiben. Das Land sollte
grenziiberschreitende Konsortien fir Innovationen
fordern, indem es sich fiir ein verschlanktes Verfah-
ren zur Notifizierung bei IPCEIs einsetzt, eine ange-
messene Personalbesetzung fiir die Bearbeitung si-
cherstellt, und Finanzmittel bereitstellt, die seinen
High-Tech-Ambitionen entsprechen. Sofern Part-
nerstaaten wichtige Komponenten der Wertschop-
fungskette bereitstellen, sollte Deutschland die Eu-
ropaische Kommission ermutigen, ein IPCEI-Schema
zu schaffen, das auslandische Lieferanten einbezieht,
um positive Spillover-Effekte zu verstarken.

Den Schwerpunkt auf nationale - und euro-
pdische - Wettbewerbsvorteile sowie strategi-
sche Interdependenzen innerhalb einer grofieren
Gemeinschaft gleichgesinnter Partner legen. Glo-
bale Lieferketten sind oft zu komplex, um komplette
Technologie-Stacks nach Europa zu verlagern. Des-
halb sollte Deutschland seine Industriepolitik so ge-
stalten, dass sie eine grofSere Gemeinschaft gleich-
gesinnter Partner unterstitzt, in deren Mittelpunkt
die EU steht, die aber auch wichtige Partner wie die
USA, Japan und Siidkorea einschlief3t. Diese Gemein-
schaft sollte drei Ziele verfolgen: IT-Sicherheit, die
Widerstandsfahigkeit von Lieferketten und industri-
elle Wettbewerbsfahigkeit. In diesem Kontext sollte
Industriepolitik zur Steigerung der Wettbewerbsfa-
higkeit direkt an komparative Vorteile Deutschlands
ankniipfen, wie etwa beim Edge Computing und bei
der Nutzung industriellen Knowhows (z. B. in den
Sektoren Automobil, Medizinprodukte und Energie-
netze) fiir die Herstellung spezieller Chips.

Das offentliche Beschaffungswesen darauf aus-
richten, Schwachstellen in der IT-Sicherheit und
Lieferketten zu verringern. Die Bundesregierung ist
der grofste Abnehmer von IT-Systemen in Deutsch-
land und kann ihre Kaufkraft nutzen, um strategi-
sche Verwundbarkeiten zu reduzieren, insbesondere
in den sicherheitskritischen Bereichen ihres Techno-
logie-Stacks. Beschaffungsanforderungen sollten die
Skalierung einer sicheren europaischen Cloud-Infra-
struktur fiir 6ffentliche Dienste unterstiitzen. Refor-
men sollten die Benachteiligung von Open Source-
Losungen bei der Beschaffung beseitigen, indem sie
Sicherheit, Offenheit und Interoperabilitat zu Schlis-
selkriterien machen. Die Reformen sollten auch den
Eintritt von (kleineren) europdischen Mitbewerbern
durch ein vereinfachtes Ausschreibungsverfahren
und transparentere Genehmigungsfristen erleichtern.

trumpwhitehouse.archives.gov/wp-content/uploads/2020/10/National-Strategy-for-CET.pdf
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Zentrale
Erkenntnisse

Die Starken und zuweilen auch die Grenzen des

deutschen Einflusses auf die Regulierung di-
gitaler Technologien lassen sich anhand von vier
Elementen aufzeigen:

* Deutschland antizipiert die Regulierung digitaler
Technologien durch die EU und versucht, voll-
endete Tatsachen zu schaffen.

* Deutschland nimmt tiberdurchschnittlich grof3en
Einfluss auf die formalen Entscheidungsphasen der
EU-Regulierungspolitik im Digitalbereich.

» Deutschland nutzt gleichzeitig die EU als Sprung-
brett, um auf weltweite regulatorische Normen
Einfluss zu nehmen.

* Deutschland entdeckt die Bedeutung der deut-
schen Privatwirtschaft und der mit ihr assoziierten
technischen Normungsgremien zur Pragung globa-
ler technischer Vorschriften allméhlich wieder.

Als EU-Mitgliedstaat engagiert sich Deutsch-

land in drei wichtigen Bereichen der Datenver-
waltung und Cybersicherheit: digitale Identitaten
und offene Daten, rechtmafsiger Zugang zu elekt-
ronischen Messaging-Diensten und Regeln fiir die
Nutzung souveraner Cloud-Dienste.

Die weitgehend erfolgreiche Rolle Deutschlands

als wichtiger Impulsgeber fiir den regulatori-
schen Ansatz der EU im Bereich der digitalen Tech-
nologien, und damit als Triebfeder des ,Briissel-
Effekts” bei der Gestaltung der globalen Markte,
wird hierzulande wenig anerkannt oder verstanden.
Die Diskrepanz zwischen Regulierung, Technologie
und internationalem Kontext zeigt sich in Bereichen
wie Datenschutz, Inhaltsmoderation und Markt-
macht von Online-Plattformen. Selbst substanzielle
Debatten zur Regulierung von Quantencomputing,
Metaverse (AR/VR) und 6G lassen in Deutschland
noch auf sich warten.

https:
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Deutschland muss seinen Ansatz im Bereich

der Digital-Regulierung dndern, um dem dyna-
mischen und universellen Charakter aufkommen-
der digitaler Technologien besser zu entsprechen
- insbesondere in einem zunehmend angespann-
ten internationalen Umfeld, in dem technische Re-
geln eine Komponente geopolitischer Macht dar-
stellen. Dazu gehort: erstens, dass die politischen
Zielkonflikte, die mit den Entscheidungen zur Re-
gulierung digitaler Technologien verbunden sind,
direkt adressiert werden; zweitens, dass die Uber-
prifungen und Auslaufklauseln in diesem Bereich
ausgeweitet werden, um Flexibilitat zu fordern; und
drittens, dass Moglichkeiten zur Durchsetzung von
Regeln unter Einbeziehung der Zivilgesellschaft, von
Unternehmen und anderen nichtstaatlichen Akteu-
ren starker genutzt werden. Deutschland muss auch
das Engagement seiner aufSen- und sicherheits-
politischen Gemeinschaft in der EU-Technologie-
diplomatie und bei der globalen Durchsetzung von
Regeln verstarken.

Einleitung

Deutschland ist eine wichtige - vielleicht sogar die
wichtigste - Kraft bei der Gestaltung des EU-Re-
gulierungsansatzes fir digitale Technologien, wel-
cher eine wichtige Grundlage fiir Europas Macht
im geopolitischen Technologie-Wettbewerb bildet.
Deutschland steht im Mittelpunkt der ehrgeizigen
Bemiihungen der EU, Digital-Regulierung mit Men-
schenrechten, Rechtsstaatlichkeit und Demokratie
zu verbinden. Diese Regulierung von Plattformen, Al-
gorithmen und Daten ist im EU-Gesetz tiber digita-
le Dienste (Digital Services Act, DSA), im Gesetz {iber
digitale Markte (Digital Market Act, DMA), im Daten-
Governance-Gesetz (Digital Governance Act, DGA),
im Gesetz tber kiinstliche Intelligenz (Artificial Intel-
ligence Act, Al Act), im Datengesetz (Data Act) und im
EU Cloud Rulebook festgelegt.!> Deutschlands zen-
trale Rolle bei der Gestaltung dieser Regeln bedeu-
tet, dass es der EU nur dann gelingen wird, ihr Re-
gelwerk zu aktualisieren, wenn auch Deutschland
seine Denkansitze an die neuen Gegebenheiten

foreignpolicy.com/2021/01/19/2021 -is-the-year-the-internet-gets-rewritten
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anpasst. Das bedeutet unter anderem, dass
die Bundesregierung anerkennen muss, dass
Regulierung zu einer geopolitisch bedeutsamen
Komponente geworden ist, andere Staaten ein teils
abweichendes Gleichgewicht zwischen Regulie-
rung und Innovation wahlen und somit manchmal
Vorteile aus den Kosten ziehen, die der EU als re-
gulatorische Vorreiterin entstehen. Wahrend Euro-
pa die nachste Welle der Daten-Governance in der
Cloud, im Edge Computing und im Internet der Din-
ge (1oT) in Angriff nimmt, haben Deutschland und
damit auch die EU die Chance, einen Rechtsrahmen
zu schaffen, der europaische Werte und die globale
Wettbewerbsfahigkeit fordert.

Status quo

Deutschland ist auf nationaler und vor allem auf EU-
Ebene ein selbstbewusster, beharrlicher und kom-
petenter Akteur bei der Ausgestaltung digitaler
Ordnungspolitik. Deutschland kennt die Hebel der
Regulierungsmacht im Bereich der digitalen Tech-
nologien in Briissel und hat tiber verschiedene Kana-
le - Bund und Lander, Privatsektor und die deutsche
Zivilgesellschaft - die Moglichkeit, das europaische
Regelwerk so zu gestalten, dass es mit einem ordoli-
beralen, regelzentrierten Ansatz fiir digitale Souvera-
nitét vereinbar ist. Hinsichtlich der Strahlkraft dieses
Ansatzes fiir die Regulierung digitaler Technologien
weltweit, bleibt das deutsche Bewusstsein jedoch
nach wie vor wenig ausgepragt. Die Starken und zu-
weilen auch die Grenzen der deutschen Einflussnah-
me auf die Regulierung digitaler Technologien lassen
sich anhand von vier Elementen aufzeigen.

Erstens versucht Deutschland immer wieder, die
Entwicklung der EU-Regulierung in Hinblick auf
die digitale Sphare zu antizipieren und diesbeziig-
liche Debatten in Briissel auf seine eigenen Bediirf-
nisse hin auszurichten, und das vermutlich mehr als
jeder andere Mitgliedstaat. Die EU ihrerseits neigt
wiederum dazu, die deutsche Debatte zu verfolgen,
um den Weg fiir eine reibungslose rechtliche Ver-
ankerung ihrer eigenen Prioritaten zu ebnen. Folg-
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lich sind deutsche Rechtstraditionen (z. B. beim
Festlegen des Datenschutzes als Grundlage fiir die
Datenschutz-Grundverordnung (DSGVO))! und or-
doliberales Denken (z. B. die Skepsis gegentiber Kar-
tellen und digitaler Marktkonzentration) auf EU-
Ebene sehr einflussreich. Gleichzeitig befindet sich
Deutschland in einer Art Echokammer und ist der
Ansicht, dass seine eigenen Prioritdten auch auf eu-
ropaischer Ebene Vorrang haben - und nicht etwa
die grenziiberschreitende Liberalisierung digitaler
Dienste mit gleichgesinnten Nicht-EU-Staaten oder
ein starkerer regulatorischer Fokus auf die Cyberri-
siken der von staatlich kontrollierten, chinesischen
Unternehmen entwickelten IKT-Infrastruktur.

Natiirlich spiegelt das EU-Regelwerk nicht immer die
deutschen Prioritiaten wider, und andere Akteure -
etwa die Europaische Kommission, das Europaische
Parlament, der Privatsektor, einschliefSlich US-Tech-
nologieunternehmen, und andere Mitgliedstaaten
wie Frankreich und die technikbegeisterten nordi-
schen und baltischen Staaten sowie Irland - beein-
flussen in der Regel den Ubergang von der EU-De-
batte zur Gesetzgebung. Ein Beispiel dafiir sind die
Widerspriiche zwischen dem DMA und der zehn-
ten Novelle des deutschen Gesetzes gegen Wettbe-
werbsbeschrankungen. Gleiches trifft auch auf die
Widerspriiche zwischen der DSA-Regelung beziiglich
illegaler Inhalte und dem deutsche Netzwerkdurch-
setzungsgesetz (NetzDG) zu. Dennoch ist die deut-
sche Vorwegnahme der rechtlichen Debatten in der
EU in fast jeder Hinsicht von Berlins digitaler Techno-
logiepolitik gepragt - von der Priifung auslandischer
Direktinvestitionen (FDI/ADI) bis hin zur Sorgfalts-
pflicht im Bereich der Technologielieferketten."” So
hat die deutsche Datenethikkommission (DEK) 2017
einen Rahmen fiir KI-Risikokategorien und -bewer-
tung entworfen, der sich im KI-Whitepaper der EU
2020 und im Entwurf des EU Al Act wiederfindet."®
Das deutsche IT-Sicherheitsgesetz 2.0 und Gaia-X
haben jeweils die EU-Diskussion tiber die Richtlinie
zur Netz- und Informationssicherheit 2 (NIS 2) und
das europaische Cybersicherheit-Zertifizierungssys-
tem fir Cloud-Dienste (EUCS) angestofsen.

Zweitens ist Deutschland auch als gréfSter Mitglied-
staat der EU in der digitalen Ordnungspolitik tiberre-
prasentiert. Deutsche besetzen Schliisselpositionen
als Beamtinnen und Beamten in der Europaischen

www.csr-in-deutschland.de/EN/Business-Human-Rights/Supply-Chain-Act/supply-chain-act.html

https://dgap.org/sites/default/files/article pdfs/Mercator%20Study%20Tech Highres.pdf
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Kommission, als gut positionierte Administrato-
rinnen und Administratoren des Europaischen Ra-
tes und als Mitglieder des Europdischen Parlaments
(MdEP), die als Berichterstatterinnen und Bericht-
erstatter fiir wichtige Gesetzespakete!® und als ein-
flussreiche Ausschussvorsitzende'™ dienen sowie als
wichtige Mitarbeiterinnen und Mitarbeiter des Par-
lamentssekretariats. Obwohl viele dieser Offiziellen
ein breites ideologisches Spektrum reprasentieren,
bewahren sie sich eine deutsche politische Sensibi-
litat. Nur Frankreich kann mit Deutschland mithal-
ten, was den Einsatz von Personal zur Gestaltung der
digitalen Ordnungspolitik der EU angeht, insbeson-
dere in der Kommission (z. B. DG CONNECT) und
in wichtigen Aufsichtsbehérden wie dem Gremium
Europiischer Regulierungsstellen fiir elektronische
Kommunikation (GEREK).

Zuweilen spiegeln diese Beamtinnen und Beamten
sowie Vertreterinnen und Vertreter die Interessen
deutscher Institutionen wider, einschliefslich wich-
tiger deutscher Unternehmen." Dies ist an sich kein
Problem, sondern eher ein natiirlicher Nebeneffekt,
der auf das komplexe Zusammenwirken der deut-
schen Europapolitik in Briissel und des politischen
Diskurses der deutschen Wirtschaft zuriickzufithren
ist. Unternehmen konnen Deutschlands Stellung im
Digitalbereich stiarken. Ohne ausreichendes Gegen-
gewicht besteht jedoch das Risiko, dass sie den deut-
schen Einfluss auf eng gesteckte Unternehmens-
ziele umlenken. Und, was noch problematischer ist:
Dies konnte zu gemeinsamen unternehmensstrate-
gischen Schwachstellen fiihren. Dazu gehdrt auch ei-
ne erhohte Anfilligkeit gegeniiber moglichen Vergel-
tungsmafSnahmen Chinas fiir behordliche Priifungen
der Datenverarbeitungs- und Cybersicherheitsprak-
tiken chinesischer Unternehmen, die in der EU tatig
sind. Unternehmen in Australien, Kanada und dem
Vereinigten Konigreich, Deutschlands Verbiinde-
te aufderhalb der EU, sind dariiber weniger besorgt,
da sie nicht so stark vom chinesischen Markt abhan-
gig sind. Aufgrund der Marktabhangigkeit von China
ist Deutschland gezwungen, ein Gleichgewicht zwi-
schen seinem Bedarf an chinesischen Verbrauche-
rinnen und Verbrauchern und seinem Engagement
fir seine eigenen Werte im Bereich der digitalen
Technologien zu finden.

Internationale und geopolitische Belange pra-
gen zwar die deutsche und europaische digitale
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Ordnungspolitik, doch sind diese auch noch immer
von fritheren Erfahrungen mit den USA und Miss-
trauen in Bezug auf Datenschutz und Spionage ge-
pragt. Seit den Enthillungen rund um die National
Security Agency (NSA) durch den Whistleblower Ed-
ward Snowden 2013 richten sich die deutschen Be-
denken hinsichtlich des Datenschutzes vor allem auf
die USA. Jiingste EU-Initiativen - insbesondere der
DSA, DMA und Vorschlige beziiglich Cloud - betref-
fen aufgrund ihrer Marktdominanz hauptsachlich
amerikanische Technologieunternehmen. Aber der
Grad, zu dem dies als Mittel zur Einschriankung des
technologischen Einflusses der USA wahrgenommen
wird, kann Fragen aufwerfen. Die unverhaltnismafsi-
ge Konzentration auf die USA entspricht nicht den
heutigen geopolitischen Bedrohungen (Box 1). Der
ko-regulatorische Ansatz und die weitreichenden
Durchsetzungsbefugnisse der Kommission gemafs
DSA und DMA schaffen in beiden Fallen die notige
Flexibilitat, um den neuen Risiken in den sich standig
verandernden Online-Informationsékosystemen und
der Dynamik der Marktmacht der Plattformen Rech-
nung zu tragen. Sobald DSA und DMA in Kraft tre-
ten, wird sich konkret zeigen, inwieweit diese fiir die
Plattformlandschaft des Jahres 2023, und nicht des
Jahres 2015, geeignet sind.

Drittens ist die EU fir Deutschland und ande-
re Mitgliedstaaten ein Sprungbrett, um weltweit
auf Regulierung Einfluss zu nehmen. Bei globalen
Technologieunternehmen wurde die Datenschutz-
Grundverordnung der EU bekanntlich zur Referenz
fir Datenschutz, und das auch in Landern aufSerhalb
der EU. Vier Jahre nach Inkrafttreten der DSGVO
nutzen Lander wie Argentinien, Stidkorea, Japan und
Kenia sowie subnationale Regierungen wie die von
Kalifornien mit ihrem California Privacy Rights Act
(CPRA) die DSGVO als Grundlage fiir ihre eigenen
Datenschutzbestimmungen. Selbst der wachsen-
de Druck auf Washington, ein foderales US-Daten-
schutzgesetz zu erlassen, geht zum Teil von Europa
aus. Und das Schrems-II-Urteil aus dem Jahr 2020,
mit dem der Europaische Gerichtshof das Privacy
Shield-Abkommen aus dem Jahr 2016 fiir die trans-
atlantische Ubermittlung personenbezogener Daten
fir unwirksam erklarte, zwang die USA dazu, erheb-
liche Anderungen vorzunehmen, um Beschwerden
aus Europa nachzukommen und Kontrollen der Da-
tenerfassung durch Geheimdienste zu verscharfen.
Die EU hat als Vorreiterin in Sachen Regulierung die
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DEUTSCHLANDS STARKER
USA-FOKUS

Die transatlantischen Technologiebeziehungen
sind nach wie vor die Hauptschlagader der digita-
len Welt. Die Unterseekabel, die den Nordatlantik
durchqueren, Ubertragen 55 Prozent mehr Daten
als die transpazifischen Unterseekabel. Allerdings
verschieben sich die globalen digitalen Aktivi-
taten, wie auch wirtschaftlichen Aktivitaten, von
den USA in den indopazifischen Raum und in den
globalen Suden, auch wenn Deutschland bei der
Durchsetzung von Vorschriften weiterhin stark auf
den Atlantik ausgerichtet ist.

Die Datenstrategie Deutschlands vom Januar 2021
konzentrierte sich stark auf Gaia-X als Mittel zur
Emanzipation Europas von US-Cloud-Diensten
(und den Bestimmungen des Gesetzes Clarifying
Lawful Overseas Use of Data (CLOUD), das US-Be-
horden den Zugriff auf bestimmte Daten in anderen
Landern ermdglicht), zum Teil durch den Einsatz
von Open-Source-Software wie OpenStack. Der
aktuelle deutsche Diskurs Uber Datenlokalisierung,
Plattformabhangigkeit und Verschlisselung wird
nach wie vor von den Enthullungen rund um die
NSA, die Wahl des ehemaligen US-Prasidenten
Donald Trump im Jahr 2016 und dem Cambridge-
Analytica-Skandal im Jahr 2017 Uberschattet.

Die Bemuhungen der EU um die Durchsetzung
von Rechtsvorschriften konzentrieren sich eben-
falls hauptsachlich auf den euro-atlantischen
Raum. Die Durchsetzung der DSGVO durch die
17 deutschen Datenschutzbehorden (DSB) richtet
sich nach wie vor primar gegen US-Dienstleister

und -Plattformen. Dies war angesichts der domi-
nierenden Rolle der US-amerikanischen digitalen
Dienste auf dem europaischen Markt in den letz-
ten zehn Jahren gerechtfertigt. Der Fokus auf die
Uberprifung von US-Technologieunternehmen
steht jedoch im Gegensatz zu der mangelnden
Prifung von systematischen VerstoBen durch
Unternehmen aus Staaten mit Angemessen-
heitsbeschluss wie dem Vereinigten Koénigreich,
Kanada und Japan und sogar durch europaische
Unternehmen selbst. Am interessantesten ist viel-
leicht die verhaltnismafig unzureichende Prifung
systematischer VerstoBe, insbesondere in Bezug
auf Anforderungen fur rechtmaBigen Zugriff,
durch autoritare Staaten wie China und Russland.

Es gibt jedoch einige Anzeichen daflr, dass der
Fokus langsam von den USA abrickt. Der Ent-
wurf der EU fir eine Kl-Verordnung, der von der
deutschen EU-Ratsprasidentschaft 2020 und der
Datenethikkommission der Bundesregierung mit
erarbeitet wurde, schenkt den chinesischen Prak-
tiken groBere Aufmerksamkeit als frihere ahnliche
EU-Verordnungen. Die strengsten Bestimmungen
des Kommissions-Entwurfs betreffen das Sozial-
kreditsystem, welches die Verordnung verbietet,
und die biometrische Fernidentifizierung in Echt-
zeit, die nur Strafverfolgungsbehorden in streng
definierten Situationen nutzen dirfen. Diese MaB3-
nahmen beziehen sich implizit auf das Vorgehen
Chinas. Die Forderung konformen Verhaltens
ist seit langem kennzeichnendes Element der
chinesischen Gesellschaft, aber die Kl-gestltz-
te biometrische Identifizierung in Kombination
mit umfassender VideoUberwachung und einem
Sozialkreditsystem bildet ein machtiges und ge-
fahrliches Instrument zur sozialen Kontrolle.

globale Regulierungslandschaft in Richtung ihres
Modells gepragt. Das ist fiir Deutschlands Anliegen
zwar vorteilhaft, birgt aber auch Nachteile. Viele
Nicht-EU-Staaten und die meisten EU-Mitgliedstaa-
ten tun sich schwer damit, die Bestimmungen der
Datenschutz-Grundverordnung einzuhalten, was
freie Datenfliisse erschwert. Dariiber hinaus stehen
der EU andere, potenziell vielversprechendere We-
ge offen, um ein international anwendbares Regel-
werk zu erarbeiten.

Die EU und gleichgesinnte Staaten wie Australien,
Kanada und das Vereinigte Koénigreich haben einen
(zwischenstaatlichen) Regulierungsdiskurs in
Bereichen begonnen, die iber den Datenschutz hi-
nausgehen. Zu diesen Bereichen gehoéren Inhalts-
moderation, Plattform-Governance, die Markt-
macht einzelner Unternehmen, Datenschutz und
risikobasierte KI-Ansatze. Dies ist jedoch ein mih-
sames Unterfangen, da Unterschiede in den inter-
nen Gesetzgebungsverfahren, den Regulierungs-
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kompetenzen, den féderalen Strukturen und den
verfassungsrechtlichen Grenzen zu unterschied-
lichen Ergebnissen fiihren.

Gleichzeitig hat China gelernt, die Regulierungs-
prinzipien der EU zu kopieren, um weit weniger
hochgesinnte Ziele zu verfolgen. Chinas Diskurs {iber
die Marktmacht der Technologieriesen und Daten-
schutz spiegelt die Debatte in Deutschland und Eu-
ropa, doch mit dem Ziel, internationale Kritik zu be-
schwichtigen und gleichzeitig die absolutistische
Macht der Kommunistischen Partei zu festigen. Das
chinesische Anti-Sanktionsgesetz von 2021, das ex-
territoriale Sanktionen innerhalb des Landes aufSer
Kraft setzt, wurde dem EU-Recht nachempfunden.'??
Chinesische Vorschriften zum Schutz personenbe-
zogener Daten (einschliefSlich der Globalen Initiati-
ve flr Datensicherheit 2020),"* zum Wettbewerb, zu
Algorithmen und zuletzt zur Content-Governance
mit ,positiver Energie“’ lehnen sich an europaische
Uberlegungen an und tibernehmen mitunter sogar
den Wortlaut des Unionsrechts. Dennoch zielen die-
se Bemthungen darauf ab, den chinesischen Tech-
nologiesektor und andere Akteure in den Dienst par-
teistaatlicher Interessen zu stellen.

Viertens ware Europas Gestaltungsmacht ohne
Deutschlands Einfluss und den seines Privatsektors
in globalen technischen Normungsgremien viel ge-
ringer. Das Deutsche Institut fiir Normung e.V. (DIN),
die Deutsche Kommission Elektrotechnik Elektro-
nik Informationstechnik e.V. (DKE) und der Verband
der Elektrotechnik Elektronik Informationstechnik
e.V. (VDE) bilden einen Kern nationaler Gremien, de-
ren Arbeit in ihre européaischen und internationalen
Pendants einfliefst. Deutschland ist eines von sechs
standigen Mitgliedern des Rates der Internationalen

https
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Organisation fiir Normung (ISO) und stellt 18 Prozent
der ISO-Sekretariate, 19 Prozent der Sekretariate der
Internationalen Elektrotechnischen Kommission (IEC)
und 29 Prozent der IEC-Arbeitsgruppenvorsitzen-
den.'® Es stellt auch Kandidaten fiir Schliisselpositio-
nen auf, wie zum Beispiel fir den Posten des Direk-
tors des Sektors fiir Telekommunikationsnormung der
Internationalen Fernmeldeunion (ITU) im Jahr 2022.%26

Aber so wie sich Deutschland manchmal des grofsen
Einflusses seines Privatsektors auf die europaische
Regulierung nicht bewusst ist, so hat es den relati-
ven Riickgang seines Einflusses - und folglich desje-
nigen der EU - bei der internationalen Standardset-
zung nur langsam erkannt. Die Rolle des deutschen
Privatsektors ist geschrumpft, seitdem insbesonde-
re chinesische Staatsunternehmen und dem Staat na-
hestehende Unternehmen die Kontrolle tiber wichtige
technische Arbeitsgruppen erlangt und Musternor-
men eingebracht haben.”” Chinas Dringen auf re-
gionale Standardsetzungsvereinbarungen im Rah-
men seiner SeidenstrafSeninitiative konnte auch zu
Lock-in-Effekten fiir Drittlinder fiihren, die zu einem
merkantilistischen digitalen internationalen System
neigen, das China und den digital gestiitzten Autori-
tarismus beglnstigt. Dies ist Teil eines umfassenderen
Plans, den Henry Kissinger als Chinas ,geduldige An-
haufung relativer Vorteile" bezeichnet hat.*® Deutsch-
land hat, wie der Rest Europas, erst spat erkannt, dass
die technische Normung mit geopolitischen Risiken
behaftet ist, und dies zu einer Zeit, in der die Betei-
ligung des deutschen Privatsektors in internationalen
Normungsgremien bereits zurtickgegangen ist

www.gibsondunn.com/chinas-blocking-statute-new-chinese-rules-to-counter-the-application-of-extraterritorial-foreign-laws

https://www.mfa.gov.cn/ce/ceus//eng/zgyw/t1812951.htm

https:

www.scmp.com/week-asia/people/article/3089846/positive-energy-darker-side-chinas-social-media-catchphrase

https:

www.iso.org/member/1511.html

https:

www.itu.int/pp22/en/elections/candidates

https:

eu.boell.org/sites/default/files/2020-03/HBS-Techn%20Stand-A4%20web-030320.pdf

https:

www.theatlantic.com/international/archive/2021/01/joe-biden-europe/617753




November 2022

Kapitel 4 Eine digitale Grand Strategy fur Deutschland

Aktueller
politischer
Ansatz

Die derzeitige Debatte der Bundesregierung iiber die
Regulierung digitaler Technologien konzentriert sich
auf eine Reihe von Fragen der Daten-Governance
und der Cybersicherheit im Zusammenhang mit der
nahtlosen digitalen Interaktion mit der 6ffentlichen
Verwaltung, dem rechtmafigen Zugang zu elektro-
nischen Messaging-Diensten und Regeln fiir die Nut-
zung souveraner Cloud-Dienste. Damit andert sich
der Schwerpunkt im Vergleich zu den jiingsten EU-
Regulierungswellen insofern, als dass Datenschutz er-
heblich starker als Aspekt von Cybersicherheit und
weniger in Bezug auf staatliche und staatsnahe priva-
te Akteure eingeordnet wird. Dies konnte Gelegenheit
fir eine Neukalibrierung der Rolle Deutschlands auf
europaischer Ebene bieten, um die demokratischen
Grundsatze der Daten-Governance - und zwar auf
flexible Weise und im Einklang mit dem deutschen
Verstandnis von digitaler Souveranitat - zu definie-
ren. Was genau unternimmt Deutschland also?

EIN DIGITAL BEFAHIGTER STAAT

Erstens konzentrieren sich die deutschen Bemithun-
gen auf der Nachfrageseite auf die Einfiihrung sek-
tortibergreifender und sicherer elektronischer digi-
taler Identitaten (elDs), die auf den Erfahrungen der
nordischen und baltischen EU-Mitgliedstaaten so-
wie der Ukraine basieren, die elDs bereits einge-
fihrt haben.”” Das deutsche elD-Karte-Gesetz ist

https:
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im September 2021 in Kraft getreten und hat die
rechtliche Grundlage fiir digitale Identifikation tiber
Smartphones mit sicherer und durch die Bundesdru-
ckerei unterstiitzter Authentifizierungstechnologie
geschaffen. Die Regierung hatte fiir Ende 2021 ers-
te digitale ID-Dienste versprochen, die jedoch bis-
her nicht verfiigbar sind. Auch beziiglich digitaler
Flhrerscheine, ID-Wallets und Smart eIDs bestehen
noch immer Probleme."®® Auf der Angebotsseite ver-
pflichtet das Gesetz zur Verbesserung des Onlinezu-
gangs zu Verwaltungsleistungen (OZG) aus dem Jahr
2017 Bund, Linder und Kommunen dazu, ihre Ver-
waltungsdienste bis Ende 2022 digital anzubieten -
eine Frist, die die Regierungen auf allen politischen
Ebenen wahrscheinlich nicht werden einhalten kon-
nen.®! Ziel des OZG ist es, Behordenportale mitei-
nander zu verbinden, damit Unternehmen sowie
Biirgerinnen und Biirger mit einem einzigen Benut-
zerkonto auf Online-Dienste zugreifen konnen."*> Da-
bei besteht die Gefahr, dass biirokratische Verzoge-
rungen bei der Umsetzung, mangelnde Koordination
zwischen den Behorden und letztlich eine uneinheit-
liche und ungleichméfsige Datenverfiigbarkeit auch
zu einer suboptimalen Nutzung durch Forscherinnen
und Forscher sowie den privaten Sektor fithren.

RECHTMASSIGER ZUGRIFF AUF
ONLINE-KOMMUNIKATION

Eine weitere erwahnenswerte MafSnahme ist der Ver-
such der deutschen Bundesregierung, Bedingungen
festzulegen, unter denen Strafverfolgungsbehoérden
Messaging-Dienste dazu verpflichten konnen, Zugriff
auf verschlisselte Kommunikation zu gewahren - ein
anhaltender Konfliktpunkt zwischen der Strafverfol-
gung und Ende-zu-Ende-Verschliisselung. Dies steht
seit der Verdffentlichung des FBI-Dokuments ,Law-
ful Access* vom Januar 2021 auch in der EU auf der
Agenda: Aus diesem geht hervor, welche Daten Straf-
verfolgungsbehorden von verschiedenen Messenger-

www.bmwk.de/Redaktion/DE/Schlaglichter-der-Wirtschaftspolitik/2021/11/05-im-fokus-digitale-

identitaten.html

https:

background.tagesspiegel.de/digitalisierung/digitale-identitaeten-deutschland-im-verzug

https://www.bmi.bund.de/DE/themen/moderne-verwaltung

verwaltungsmodernisierung/onlinezugangsgesetz/onlinezugangsgesetz-node.html
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Diensten erhalten kdnnen.”®® Anbieter wie Apple, Signal
und Telegram wehren sich weiterhin dagegen.’*

Letztes Jahr kiindigte die Europaische Kommissi-
on selbst einen Gesetzesentwurf zur ,Chat-Kon-
trolle“ an, der schnell wieder von der Tagesord-
nung verschwand; méglicherweise aufgrund der
massiven Proteste von mehr als 30 Organisatio-
nen aus der Zivilgesellschaft.®® Doch im Mai 2022
legte die Kommission einen Vorschlag ,zur Festle-
gung von Vorschriften zur Pravention und Bekamp-
fung des sexuellen Missbrauchs von Kindern® vor.1¢
Damit sollen insbesondere Anbieter interpersonel-
ler Kommunikation in die Pflicht genommen wer-
den, ,Material iber sexuellen Kindesmissbrauch
aufzudecken, zu melden, zu sperren und aus ihren
Diensten zu entfernen“'®” Dies kénnte Nachrichten-
und Hosting-Dienste wie WhatsApp und Signal da-
zu verpflichten, ihre Verschliisselungsverfahren zu
schwachen oder andere umstrittene Losungen ein-
zufithren, wie zum Beispiel Hash-Abgleiche oder
das Scannen der Gerate von Endnutzerinnen und
Endnutzern (,Client-Side-Scanning® oder CSS).138
Kritikerinnen und Kritiker behaupten, dass der Vor-
schlag die demokratischen Grundsétze untergrabe,
indem er alle europaischen Biirgerinnen und Biirger
unter Verdacht stelle und die Vertraulichkeit und
Sicherheit des Internets unterminiere.

SOUVERANE CLOUD-DIENSTE
UND INDUSTRIEDATEN

Die politischen Bemtihungen in Deutschland und der
EU kreisen um die Schaffung einer Cloud-Infrastruk-
tur, die auf européischen Regeln basiert und durch
eine foderierte europaische Dateninfrastruktur er-
ganzt wird, die die Marktdominanz der Hyperscaler
mit ihren enormen Datenverarbeitungskapazitaten
durch Interoperabilitdts- und Portabilitatsanforde-
rungen einschranken kann. Das Ziel ist letztlich, eine
wettbewerbsfahige Cloud-Umgebung nach europai-

https:
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schen Regeln zu schaffen, die eine Grundlage fiir die
Infrastruktur fiir das industrielle Internet und das In-
ternet der Dinge bildet.

Ob dieser von Deutschland geleitete Cloud-Ansatz
am Ende der eigenen ordoliberalen, regelzentrier-
ten Vorstellung von digitaler Souverdnitat Nach-
druck verleihen wird, bleibt unklar. Gaia-X, ein
industriegetriebenes Spin-off einer deutsch-fran-
zOsischen Regierungsinitiative, ist eine Option fiir
eine interoperable Cloud-Standardarchitektur fir
Europa und vielleicht auch dariiber hinaus. Doch
die Ausrichtung von Gaia-X auf eine regelbasier-
te digitale Souveranitat sowie die Einbeziehung US-
amerikanischer und chinesischer Akteure in die Go-
vernance, hat die Erwartungen einiger europaischer
Akteure - auch in Frankreich - nicht erfillt. Dies hat
einige europaische Akteure dazu veranlasst, konkur-
rierende Initiativen wie die European Cloud Indust-
rial Alliance (EUCLIDIA) und das EUCS zu griinden.
Diese stiitzen sich auf das franzdsische Cloud-Zer-
tifizierungssystem SecNumCloud, das die 6ffentliche
Verwaltung von aufSereuropaischen Cloud-Anbietern
abschirmen soll. Trotz der Ankiindigung verwand-
ter Dienste wie einer foderierten Cloud-Infrastruk-
tur-Architektur (Structura-X) und sektorspezifischer
Kooperationen in den Bereichen Mobilitat (Catena-
X), Landwirtschaft (AgriGaia) und Finanzwesen (Eu-
roDat) scheint Gaia-X mit den Mangeln fritherer ahn-
licher Bemtihungen zu kimpfen: geringe Akzeptanz,
unsichere private Nachfrage und schwindende poli-
tische Unterstilitzung in Deutschland.

Unterdessen nehmen die Diskussionen tiber die Da-
tenlokalisierung in Deutschland zu. Internationale Da-
tenstrome sind nach wie vor umstritten und spiegeln
Deutschlands Ambivalenz in Bezug auf den Wert und
Nutzen von Datenzugang wider. Neben einigen Ver-
treterinnen und Vertretern der deutschen Regierung,
Politikerinnen und Politikern, Rechtsexpertinnen und
Rechtsexperten sowie NGOs in Deutschland gibt es
auch in Frankreich Stimmen, die infrage stellen, ob

www.heise.de/news/FBl-ueber-Messenger-An-welche-Daten-von-WhatsApp-Co-US-Strafverfolger-kommen-6282456.html?wt _mc=rss.red.

ho.ho.atom.beitrag.beitrag

https:

netzpolitik.org/2021/eu-kommission-warum-die-chatkontrolle-so-gefaehrlich-ist

https:

eur-lex.europa.eu/resource.html?uri=cellar:13e33abf-d209-11ec-a95f-0laa75ed71a1.0001.02/DOC 1&format=PDF

https://www.heise.de

news/Chatkontrolle-Informatiker-und-IT-Verbaende-gegen-EU-weite-Massenueberwachung-6656545.html
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US-Cloud-Anbieter sensible Daten tiberhaupt spei-
chern sollten. Ihre Bedenken betreffen die Ungewiss-
heit iber den Datenschutz bei der transatlantischen
Dateniibermittlung nach dem Schrems-II-Urteil und
die Erméchtigung der US-Strafverfolgungsbehdrden
im Rahmen des US CLOUD Act auf Daten zuzugrei-
fen, die auf Servern von US-Cloud-Anbietern in Euro-
pa gespeichert sind.™®®

Deutschland erwagt daher Regeln fir die Cloud-
Nutzung in der Verwaltung und in sensiblen Berei-
chen, da die EU ein Cloud-Zertifizierungsverfahren
einfiihren mochte, das Fragen beziiglich Datenloka-
lisierung berticksichtigt. Deutschland schloss sich
Frankreich, Italien und Spanien an - gegen die Nie-
derlande, Schweden und Irland - und unterstiitzte
die ,Souveranitatsanforderungen® im EUCS und dem
Gaia-X-Labelling-Framework, die im Wesentlichen
Datenlokalisierung als Anforderung unterstiitzen.
Die hoéchsten Sicherheitsstufen von EUCS und Gaia-
X, namlich ,Hoch" und ,Stufe 3“ wiirden die Aus-
wahl an Providern einschranken und die EU mogli-
cherweise von Hyperscalern wie Amazon, Microsoft
und Google, die ihren Sitz in den Vereinigten Staaten
haben, sowie von europaischen Unternehmen mit
amerikanischer Prasenz, darunter die Deutsche Te-
lekom, SAP und Bertelsmann, abschneiden. Obwohl
diese Zertifizierungssysteme derzeit noch freiwil-
lig sind, wird davon ausgegangen, dass sie in Zukunft
in irgendeiner Form fiir die Erbringung 6ffentlicher
Dienstleistungen in der EU erforderlich sein werden
- mit schwerwiegenden Auswirkungen auf die Da-
tennutzung in digitalen Lieferketten. Digitale Smart-
City-, Gesundheits- und Bildungsdienste gehdren zu
den Bereichen, die davon betroffen sein werden.

DEUTSCHLANDS GEOPOLITISCHE
SCHWACHPUNKTE IN
DER REGULIERUNG

Wahrend sich die deutsche Politik in den Berei-
chen digitale Identitat, Cybersicherheit, Strafverfol-
gung und Cloud-Governance weiterentwickelt, sind
drei Schwachpunkte offensichtlich. Diese kdnnen
Deutschlands Fahigkeit und die der EU, Governan-
ce und Innovation in Einklang zu bringen sowie ih-
re Gestaltungskraft zu maximieren, beeintrachtigen.

https:
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Erstens wird die weitgehend erfolgreiche Rolle
Deutschlands als wichtiger Impulsgeber fiir den re-
gulatorischen Ansatz der EU im Bereich der digi-
talen Technologien - und damit als Triebfeder des
,Brissel-Effekts” bei der Pragung globaler Markte -
in Deutschland selbst kaum anerkannt oder verstan-
den. Vielmehr ist die deutsche Technologiediskussi-
on nach innen gerichtet und beachtet kaum, welchen
Einfluss Deutschland auf die EU und die Welt haben.
Die Politik tiberlasst es oft den Technokraten, reak-
tiv nationale Priferenzen auf europaische Ebene zu
heben. Die Debatte neigt auch dazu, die potenziell
globalen Auswirkungen deutscher Regularien auszu-
blenden, und es gelingt ihr nicht, die deutschen Vor-
behalte in Bezug auf Digitalisierung und Datenfliisse,
die weiterhin im EU-Recht zum Ausdruck kommen,
konsequent zu adressieren.

Zweitens gibt es nach wie vor geopolitische Heraus-
forderungen im Zusammenhang mit der Umsetzung
und Durchsetzung bestehender Regularien, insbeson-
dere der DSGVO, des DSA und des DMA, was eine Dis-
krepanz zwischen Vorschriften und dem Kontext, in
dem sie festgelegt wurden, widerspiegelt. Der tiber-
wiegend euro-atlantische Fokus deutscher und eu-
ropaischer Rechtsdurchsetzung entspricht dem in-
ternationalen digitalen Status quo zwischen 2012
und 2015. Seitdem sind chinesische und russische
staatsnahe Akteure zu bedeutenden Anbietern von
Cloud-Diensten, Plattformdiensten, geschlossenen
Messaging-Systemen und intelligenter Infrastruktur-
technologie geworden. Auch das Internet der Dinge
hat an globaler Bedeutung gewonnen. Die Durchset-
zung der Rechtsvorschriften konnte nicht Schritt hal-
ten, was in Deutschland und Europa zu Schwachstel-
len in der Digital-Governance gefiihrt hat.

Drittens kommt die Gestaltung von Regeln fiir neue
Technologien in Deutschland regelmafsig nur lang-
sam zustande, obwohl das Land in der Lage ist, die
EU-Debatte zu antizipieren. Das Bundesamt fiir Si-
cherheit in der Informationstechnik (BSI) hat erst-
mals ein Grundschutz-Profil firr die Cybersicher-
heit von LEO-Satelliten-Netzwerken herausgegeben,
die als Grundlage fiir Modellstandards der Europai-
schen Weltraumorganisation dienen sollen.'® Und
die offentlich finanzierte Forschung und Entwick-
lung im Bereich der Quantenverschlisselung wird

www.europarl.europa.eu/RegData/etudes/STUD/2020/648784/IPOL _STU(2020)648784 EN.pdf
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dazu beitragen, Standards fiir die Post-Quanten-
Kryptografie zu entwickeln, auch in Zusammenarbeit
mit Partnern wie dem US National Institute of Stan-
dards and Technology (NIST)."! Nichtsdestotrotz gibt
es zwischen technologischer Entwicklung und Go-
vernance in Deutschland, Europa und gleichgesinn-
ten Staaten nach wie vor eine ausgepragte Diskre-
panz. Dies ist fiir das von Deutschland und Europa
gewlinschte strategische Regulierungsumfeld kaum
forderlich. Da die Marktgrofse Deutschlands und der
EU im Vergleich zum Rest der Welt schrumpft, nimmt
auch ihre Regulierungsmacht ab. Mittelfristig wird der
wachsende Einfluss der Nachfrage in Indien und im
globalen Stiden ihre Rolle bei der Festlegung globaler
Regeln, Normen und ihre Marktmacht neu definieren.

Handlungs-
empfehlungen

Drei Faktoren sind ausschlaggebend dafiir, ob die
Bundesregierung in der Lage sein wird, die globale
Regelsetzung zu beeinflussen: die Koharenz ihrer Vi-
sion, die Bestandigkeit bei der Regeldurchsetzung in
Deutschland und in der EU sowie die Fahigkeit, Vor-
schriften zu erlassen, die die europdische Innovati-
onsfahigkeit (auch fiir neue kritische Technologien)
bewahren und starken, ohne protektionistischen Ten-
denzen Vorschub zu leisten. Um deutsche Regeln und
Normen in einen konsequenteren geostrategischen
Ansatz einzubetten, sollte die Bundesregierung:

Politische Abwéigungen im Zusammenhang mit
digitalpolitischen Entscheidungen adressieren. Bei
den schwierigsten Aspekten der Digital-Regulierung
stehen wichtige deutsche Prioritaten wie Datenschutz
und Sicherheit oft im Widerspruch zueinander. Dies
zwingt politische Entscheidungstragerinnen und -tra-
ger dazu, Ziele gegeneinander abzuwagen. Debatten
tiber Themen wie Datenschutz, Strafverfolgung und
nationale Sicherheit sollten den Gesamtkontext be-
riicksichtigen, eine transparente Aufsicht ermoglichen
und auf dem Grundsatz aufbauen, dass Aktivititen,
die offline illegal sind, dies auch online sind.

Eine digitale Grand Strategy fur Deutschland Kapitel 4

Musterklauseln und -module erarbeiten, die in
Regularien von Partnerlindern integriert wer-
den konnen. Es konnte ein Verzeichnis von Open-
Source-Regeln geschaffen werden, das den Prozess
fir aufSereuropaische Partner beschleunigt, wenn
es darum geht, Angemessenheit mit der EU in Bezug
auf den Austausch personenbezogener und indust-
rieller Daten, die IoT-Sicherheit und die Moderation
von Inhalten zu erreichen und die oben erwdhnten
Herausforderungen mit der DSGVO zu bewaltigen.
Musterklauseln und -module sollten so gestaltet
werden, dass ihrem Missbrauch durch autoritire Re-
gierungen zur Rechtfertigung von Masseniiberwa-
chung, Zensur und Datendiebstahl entgegengewirkt
wird. Die Bundesregierung sollte auch die Fahigkeit
anderer europaischer Staaten unterstiitzen, ihre ei-
genen Vorschriften zu erlassen; die EU wiederum
konnte Partnerlandern helfen, deren Auswirkungen
zu evaluieren.

Geopolitische Folgenabschitzungen fiir Entwiirfe
deutscher und européischer Digital-Regulierung
durchfithren. Wie wir dargelegt haben, kdnnten
MafSnahmen von Deutschland und der EU unbeab-
sichtigt digitalem Autoritarismus Vorschub leisten
oder unerwiinschte globale Trends wie Datenloka-
lisierung, Zensur, Schwachung von Cybersicherheit
oder Internetfragmentierung beglinstigen. Autorita-
re Staaten wie China und Russland haben bereits ge-
zeigt, dass sie bereit sind, solche unbeabsichtigten
Folgen auszunutzen, indem sie Regeln spiegeln und
kombinieren, um Masseniiberwachung, Zensur und
digitale Kontrolle {iber ihre Blirgerinnen und Biirger
zu rechtfertigen. Eine aufmerksame Bewertung der
Auswirkungen der deutschen und der EU-Technolo-
giepolitik aufserhalb Europas kénnte solchem Miss-
brauch entgegenwirken.

Dem zunehmenden Staatszentrismus bei der
europdischen technischen Standardsetzung
entgegentreten. Der internationale Einfluss europai-
scher Organisationen wie des Europaischen Komitees
fir Normung (CEN), des Europaischen Komitees fiir
elektrotechnische Normung (CENELEC) und des
Europaischen Instituts fiir Telekommunikationsnor-
men (ETSI) beruht weitgehend auf ihrer Offenheit fiir
private Akteure, einschliefslich aufSereuropéaischer
Unternehmen. Es geht nicht darum, technische Stan-
dardsetzung einfach dem Privatsektor zu {iberlassen.
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Die Bundesregierung sollte jedoch ein grofdes Inter-
esse daran haben, die Fiihrungsrolle des Privatsektors
mit den staatlichen und europaischen Interessen in
Einklang zu bringen. Sie muss die Bemithungen anfith-
ren, den pluralistischen Charakter der europaischen
Normung zu erhalten. Wenn sich das Gleichgewicht
zu sehr zugunsten des Staates verschiebt, besteht die
Gefahr, dass die Leistungsfahigkeit Deutschlands und
Europas in diesem Bereich beeintrachtigt wird. AufSer-
dem konnte dies einen ungewollten Prazedenzfall fiir
autoritare Regime schaffen.

Die Kapazititen des privaten Sektors in der
technischen Standardsetzung stirken. Die
Bundesregierung sollte steuerliche Anreize und
einen Mechanismus fir staatliche Féorderung
deutscher Unternehmen, Start-ups und Verban-
de schaffen, damit sie in Normungsgremien mit-
wirken, Vorsitze iibernehmen, neue einschlagi-
ge Normen entwickeln und mit gleichgesinnten
Staaten zusammenarbeiten. Finanzielle Unter-
stitzung konnte durch Zuschiisse des Bundes-
ministeriums fir Wirtschaft und Klimaschutz
(BMWK) und des Bundesministeriums fiir Digita-
les und Verkehr (BMDV) erfolgen.

Die europiische Cloud-Zertifizierung und die Gaia-
X-Architektur in die globalen Cloud-Governance-
Bemiihungen einbetten. Da Industriedaten zu einer
neuen Front in der globalen Technologieregulie-
rung werden koénnten, sollte die Bundesregierung
nach Wegen suchen, das Datenraummodell Gaia-X
zu internationalisieren, um aufSereuropéische Part-
ner, insbesondere die Vereinigten Staaten, einzube-
ziehen. Der EU-USA Trade and Technology Council
(TTC) konnte demokratische Datenraume fiir Indus-
triedaten auf der Grundlage der Gaia-X-Architektur
in nationalen Hubs in gleichgesinnten aufSereuro-
paischen Liandern entwickeln. Die deutsche G7-Pra-
sidentschaft, die sich in ihrer Endphase befindet,
ware eine Moglichkeit, die gemeinsame Arbeit fir
freie Datenfliisse auf Grundlage einer vertrauens-
wirdigen europaischen Regulierung und Architektur
fiir die Speicherung, Verarbeitung und Ubertragung
von Daten in Gang zu setzen. Japan kdnnte diese Ar-
beit wahrend seiner G7-Prasidentschaft 2023 fort-
setzen. Schlief3lich kénnte Deutschland den Aufbau
von Kapazititen in den Global Gateway-Partnerlan-
dern zur Nutzung europaischer Cloud Computing-
Architekturen unterstiitzen, um die Interoperabili-
tat zu erh6hen und die Menschenrechte zu wahren.
Dieses Vorhaben stiinde im Einklang mit dem Ver-
sprechen der Regierung, die digitale Souveranitat im
globalen Stiden zu starken.

DGAP BeRrICHT

Digital-Regulierung und technische Standardset-
zung in die Zeitenwende und die Nationale Sicher-
heitsstrategie integrieren. Die Bundesregierung
muss sich intensiver mit den Auswirkungen der Re-
gulierung digitaler Technologien auf Deutschlands
nationale Sicherheit und Verteidigungsindustrie be-
fassen. Sie muss sicherstellen, dass Deutschland in
der Lage ist, Technologien mit doppeltem Verwen-
dungszweck in vergleichbarer Weise zu itbernehmen
und einzusetzen wie andere Lander, etwa Frank-
reich, Kanada, Japan und das Vereinigte Koénigreich.
Dies erfordert mehr Flexibilitat bei der Berticksich-
tigung der nationalen Sicherheitsinteressen. Die Be-
stimmungen des Gesetzes tber kinstliche Intel-
ligenz konnten beispielsweise Anwendungen von
Deep Learning verbieten, die von den Streitkraften
anderer Staaten genutzt werden. Die vom deutschen
Wettbewerbsrecht und der DMA vorgeschriebene
Entflechtung digitaler Dienste wird auch unbeab-
sichtigte Folgen fiir die Fahigkeit von Unternehmen
haben, ihre Cybersicherheit zu starken. Die politi-
schen Verantwortlichen in Deutschland miissen ihre
Regulierungsmafdnahmen im Bereich der Technolo-
gie besser mit nationalen, EU- und NATO-Sicher-
heitsinteressen in Einklang bringen. Sie haben dies
erfolgreich getan, als sie im IT-Sicherheitsgesetz 2.0
aus dem Jahr 2021 Kriterien fiir vertrauenswiirdige
Telekommunikationsausriistung aufstellten.

Das Engagement der deutschen auf3en- und sicher-
heitspolitischen Gemeinschaft bei der Gestaltung
und Durchsetzung von Regulierungsvereinbarun-
gen erhohen. Die deutschen Nachrichtendienste, die
Aufenpolitik, die Strafverfolgungs- und die Vertei-
digungsbehorden haben alle Anteil an der Durchset-
zung nationaler Technologievorschriften. Wahrend
die USA eine starkere Einbeziehung von Datenschiit-
zern in die Rahmengesprache férdern sollten, sollte
die deutsche Regierung erkennen, dass es fiir diese
Behorden an der Zeit ist, mehr Gewicht zu bekom-
men. Die post-Privacy Shield Transatlantic Data Pri-
vacy Framework-Ara (TDPF) wird eine erste Chance
dafiir bieten. Das deutsche AufSenministerium und
die nationalen Sicherheitsbehorden haben ein un-
mittelbares Interesse an der Aufrechterhaltung ei-
ner offenen Datenbriicke zwischen der EU und den
USA, die gleichzeitig privaten Akteuren den Zugang
zu US-Gerichten sowie einklagbare Rechte und Be-
schrankungen fiir die wahllose Erhebung personen-
bezogener Daten zusichert. Sie miissen eine Fiith-
rungsrolle ibernehmen, um sicherzustellen, dass
das TDPF eine dauerhafte Losung ist, angesichts der
Gelegenheit, die es bietet, klare Regelungen fiir einen
freien euro-atlantischen Datenverkehr zu schaffen.
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Multistakeholder-Ansatz unter Einbeziehung von
Zivilgesellschaft, Unternehmen und anderen nicht-
staatlichen Akteuren ermdglichen. Deutschland und
Europa haben begonnen, neue Modelle fiir die Regu-
lierung von Technologien zu entwickeln. Die bishe-
rige Regulierung war hochgradig reglementiert und
entsprach damit den Entwicklungspfaden industriel-
ler Technologien, die in Fabrikhallen zum Einsatz ka-
men. Die Regulierung der digitalen Sphare muss je-
doch agil, auf dem Okosystem basierend und auf die
Schaffung von Anreizen ausgerichtet sein. In Anleh-
nung an das DSA /DMA-Modell muss sie ein Geflecht
von Beziehungen, Zustandigkeiten und Aufsichtsfunk-
tionen umfassen, das schneller Alarm schlagen kann,
wenn regulatorische Schwachstellen erkennbar wer-
den. Diese flexiblen Strukturen ermdglichen eine
standige und gleichzeitig kompromissfahige Aufsicht.

Evaluierungen und Auslaufklauseln in der digitalen
Regulierung ausweiten, um Flexibilitit zu fordern.
Angesichts der Geschwindigkeit des Wandels digi-
taler Technologien ist regulatorische und rechtliche
Flexibilitat zentral. Evaluierungen und Auslaufklau-
seln wiirden die Regulierungsbehérden dazu zwin-
gen, die Wirksamkeit und Relevanz von Vorschriften
zu prifen. Solche Klauseln wiirden auch die Koha-
renz mit der Regulierung in anderen Demokratien
fordern. Das bereits erwahnte Beispiel der Daten-
schutz-Grundverordnung zeigt die Notwendigkeit
solcher Bemithungen, die mit dem Gebot der Ge-
wahrleistung von Rechtssicherheit und der Bedeu-
tung von Reformen fiir eine zukunftssichere Regulie-
rung in Einklang stehen.
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7 — DEUTSCHE UND EU-REGULIERUNG DIGITALER TECHNOLOGIEN (2015-HEUTE)

Deutsche Zielsetzungen EU-Initiative Zielsetzungen
Initiative
2015 « flihrende Standards fir IT-Systemsicherheit 2016 « eine nationale Aufsicht Uber kritische Infrastruktursektoren und

IT-Sicherheits-
gesetz

setzen

digitale Infrastrukturen schitzen, insbesondere in
kritischen Technologie-Bereichen (kritische Infra-

strukturen/KRITIS)

eine neue Warnpflicht in der Telekommunikations-
branche einflihren

NIS-Richtlinie
(NIS Directive)

kritische Anbieter digitaler Dienste mandatieren
Anforderungen an die Cybersicherheitsfahigkeiten der Mitglied-
staaten festlegen, einschlieBlich Cybersicherheitsstrategien und
Computer Security Incident Response Teams (CSIRTS)
grenzubergreifende Zusammenarbeit fordern

2017 * Rahmenwerke flr die Moderation von strafbaren 2020 « die EU-weiten Rechtsvorschriften in Bezug auf digitale
Netzwerkdurch- Inhalten wie Hassreden und Fake News definieren Gesetz liber Plattformen reformieren
setzungsgesetz * Meldepflichten und Sanktionen fiir Online-Platt- digitale Dienste « Standards fir die Moderation von Inhalten, Werbung und
(NetzDG) formen festlegen (Digital Services Act, Algorithmen setzen
DSA) - Entwurf « Verpflichtungen, einschlieBlich Melde- und Aktionsverfahren,
bei rechtswidrigen Inhalten definieren
2017 « ethische Richtlinien zur Datenpolitik entwickeln 2021 « einen ,menschenzentrierten” Rechtsrahmen fur

Datenethik-
kommission

einen Rahmen fir den Umgang mit Algorithmen,
Kl und digitaler Innovation bereitstellen

* Fragen zur Datenethik klaren

+ einen Ansatz zur Uberwindung sozialer Konflikte
in der Datenpolitik definieren

Gesetz liber kiinstliche
Intelligenz (Al Act) —
Entwurf (basierend auf
dem KI Whitepaper der
Europaischen Kommis-
sion von 2020)

vertrauenswurdige Kl entwerfen

Auseinandersetzung mit den Risiken, die mit bestimmten
Anwendungen von Kl verbunden sind

das Vertrauen der Nutzerinnen und Nutzer in Kl-basierte
Lésungen starken und Unternehmen bei deren Entwicklung
fordern

2018 » Datenbestéande im In- und Ausland vernetzen 2018 * ein offenes, multidisziplinares Umfeld flir europaische Forscherin-
Nationale * Wissenschafts- und Forschungsdaten syste- European Open Science nen und Forscher, Innovatorinnen und Innovatoren, Unternehmen
Forschungs- matisch entwickeln, nachhaltig speichern und Cloud (EOSC) sowie Blrgerinnen und Birger schaffen
daten- zugéanglich machen « eine erstklassige Dateninfrastruktur, Hochgeschwindigkeits-
infrastruktur verbindungen und leistungsstarke Computer fur die européische
(NFDI) Wissenschaft, Industrie und 6ffentliche Einrichtungen bereit-
stellen
2019 « einen gemeinsamen Rahmen fir Software-Go- 2021 « die Position der EU-Industrie im Bereich der Cloud- und
Gaia-X- vernance entwickeln, mit dem Ziel, die digitale Allianz fiir Industrie- Edge-Technologien starken
Initiative Souveranitat Europas zu gewahrleisten daten, Edge und Cloud « die Anforderungen von EU-Unternehmen und &ffentlichen
* ein gemeinsames Regelwerk implementieren, das Verwaltungen erfillen, die sensible Daten verarbeiten
auf bestehende Technologie-Stacks angewendet « die Entwicklung und Bereitstellung von Cloud- und Edge-
werden kann Kapazitaten der nachsten Generation fir den &ffentlichen und
+ Transparenz, Kontrollierbarkeit, Ubertragbarkeit privaten Sektor fordern
und Interoperabilitat von Daten und Diensten * Important Project of Common European Interest for Next
erreichen Generation Cloud Infrastructure and Services (IPCEI-CIS)
tragt zur Uberpriifung der EU-Industriestrategie bei
2019 « die Moéglichkeiten, die die Blockchain bietet,
Blockchain- nutzen und ihr Potenzial fir die digitale Transfor-
Strategie mation mobilisieren
der Bundes- « funf Handlungsfelder: Blockchain im Finanzsek-
regierung tor; Finanzierung von Projekten und Reallaboren;
klare und sichere Rahmenbedingungen; digitale
Verwaltungsdienstleistungen; Wissen, Vernet-
zung und Zusammenarbeit
2021 « die innovative und verantwortungsvolle Nutzung 2022  Fairness durch Regeln fur die Nutzung der von loT-Geraten
Datenstrategie von Daten férdern Datengesetz erzeugten Daten sicherstellen
der Bundes- » Datenkompetenz und eine Datenkultur ent- * einen Rahmen zur Férderung des Datenaustauschs zwischen
regierung wickeln Unternehmen und staatlichen Stellen entwickeln
« die Dateninfrastruktur effektiv und nachhaltig * Business-to-Business-Datentbermittlung unterstitzen
gestalten « den Rahmen fir die integrierte Planung und Berichterstattung
« eine tragfahige staatliche Dateninfrastruktur auf- (IPR) im Hinblick auf eine weitere Verbesserung des Daten-
bauen und die Datenkompetenz der Beamtinnen zugangs und der Datennutzung evaluieren
und Beamten starken
2020 « das Vertrauen in Datenlbermittlung starken
Daten-Governance- « die Mechanismen fur den Datenaustausch zwischen den einzelnen
Gesetz — Entwurf Sektoren und der EU starken, die Datenverflugbarkeit verbessern
und technische Hindernisse fir die Wiederverwendung von Daten
Uberwinden
2021 « zu einem Umfeld des Vertrauens und der Transparenz auf dem
EU Cloud Code europaischen Cloud-Computing-Markt beitragen
of Conduct « den Prozess zur Risikobewertung von Cloud-Service-Anbietern
(CSPs) fur Cloud-Kunden vereinfachen
2021 * Sicherheitsliicken zum Schutz kritischer Infra- 2021 « das NIS-Mandat ausweiten, um Fragmentierungs- und
IT-Sicherheits- strukturen (KRITIS) schlieBen Reform der Umsetzungsprobleme zu adressieren
gesetz 2.0 « die Kompetenzen des Bundesamtes fiir Sicherheit NIS-Richtlinie « den Informationsaustausch, die Meldepflicht und die

in der Informationstechnik (BSI) ausweiten, um
eine starkere Zusammenarbeit mit den Strafver-
folgungsbehorden zu erméglichen

Sanktionsregelungen innerhalb der EU koordinieren
strengere Anforderungen fir kritische Infrastrukturen,
z. B. fUr die Sicherheit von Lieferketten, einfihren

Quelle: Eigene Darstellung
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—
Deutsche Zielsetzungen EU-Initiative Zielsetzungen
Initiative
2021 « die bisher im Telekommunikationsgesetz (TKG) 2017 « Datenschutzregeln fir neue Akteure wie WhatsApp, Facebook
Telekommu- und im Telemediengesetz enthaltenen Vor- E-Privacy- Messenger und Skype durchsetzen
nikation-Tele- schriften zum Schutz des Fernmeldegeheim- Richtlinie — « den EU-Datenschutz standardisieren
medien-Daten- nisses und von Daten in einem neuen Stamm- Entwurf * Kommunikationsinhalte und Metadaten schiitzen
schutzgesetz gesetz zusammenflihren « die Cookie-Zustimmungsregelung vereinfachen
(TTDSG) * bestehende Bestimmungen an die europdische * Benutzerinnen und Benutzer effektiver vor Spam schitzen
Datenschutzgrundverordnung und an neue
Definitionen im Telekommunikationsgesetz X . o .
anpassen 2020 » den sicheren Austausch sensibler Daten, die sich im Besitz
Daten-Governance- « offentlicher Einrichtungen befinden, erméglichen, und den
Gesetz — Entwurf Datenaustausch durch 6ffentliche Akteure regeln
« das Vertrauen zu Datenmittlern steigern
» die Mechanismen flr den EU-weiten Datenaustausch starken
2021 » das Bundeskartellamt (BKartA) dazu befahigen, 2020 * unlautere Geschaftspraktiken digitaler Gatekeeper eindammen
10. Novelle praventive MaBnahmen zur Eindammung der Gesetz Uber digitale « ein faires Geschaftsumfeld fir Unternehmen schaffen, die von

des Gesetzes
gegen Wett-

Marktmacht groBer digitaler Plattformen zu
ergreifen

Markte (Digital Market
Act, DMA

Gatekeepern abhangig sind
freiere Innovation durch Technologie-Start-ups erméglichen

bewerbsbe- + Anderungen in Bezug auf kartellrechtliche Er- « unfaire Bedingungen beseitigen, die die technologische

schrankungen mittlungsverfahren, Kronzeugenregelung und Entwicklung einschranken

(GWB) Kartellschadensersatzanspriiche einflihren « die Auswahl an Dienstleistungsunternehmen fiir Kunden
ausweiten

2021 * einen maBgeschneiderten und zukunftsweisen- 2018 * den Rahmen fir die Regulierung elektronischer Kommunika-

Novelle des den Rechtsrahmen fur den deutschen Telekom- Richtlinie (EU) tionsnetze und -dienste konsolidieren und reformieren

Telekommuni- munikationsmarkt schaffen 2018/1972:

kationsgesetzes
(TKG)

die Rechte von Endnutzerinnen und -nutzern
starken

* den Ausbau von Glasfaser- und Mobilfunknet-
zen beschleunigen

2020
Gesetzentwurf
zur Umsetzung
von Richtlinie
(EV) 2018/1972

Netze mit sehr hoher Kapazitat und ihre Nutzung
ausbauen

nachhaltigen und wirksamen Wettbewerb und die
Interoperabilitéat von Telekommunikationsdiensten
gewabhrleisten

Zuganglichkeit und Sicherheit von Netzen und
Diensten sicherstellen

die Interessen der Endnutzerinnen und -nutzer
starken

Uber den europaischen
Kodex fir die elektroni-
sche Kommunikation

2021 * Im Rahmen der AWG kritische Infrastrukturen 2019 « die strategischen Interessen Europas wahren bei gleichzeitiger
17. Novelle der und Schlusseltechnologien umfassend vor aus- Verordnung zur Offenhaltung des EU-Marktes fir Investitionen
AuBenwirt- landischen Investitionen schitzen Schaffung eines « europaische Bedenken hinsichtlich der Auswirkungen auslandi-
schaftsverord- « anzeigepflichtigen Erwerb auf neue Branchen Rahmens fiir die scher Ubernahmen beriicksichtigen
nung (AWG) im sektorlibergreifenden Screening ausweiten Uberpriifung * die Meldung bestehender nationaler Mechanismen zur Investiti-
« die relevanten Schwellenwerte fir Meldepflich- auslandischer onslberwachung an die Européaische Kommission (EK) regulieren
ten senken Direktinvestitionen « formelle Kontaktstellen und sichere Kanale in jedem Mitgliedstaat
« das sektorspezifische Screening ausweiten in der Union und innerhalb der EK fir den Informationsaustausch einrichten
« die Fristen fur sektoribergreifende und « Verfahren entwickeln, die es den Mitgliedstaaten und der EK
-spezifische Prifungen standardisieren ermoglichen, rasch auf Bedenken hinsichtlich auslandischer
Direktinvestitionen zu reagieren
2021 « den bisherigen Rechtsrahmen zur Modernisierung der EU-Aus-
Richtlinie (EU) 2021/821 fuhrkontrollregelung fur Guter mit doppeltem Verwendungszweck
Uber eine Unionsrege- aktualisieren
lung fur die Kontrolle  eine Regelung fir die Kontrolle der Ausfuhr, der Vermittlung, der
der Ausfuhr, der Ver- technischen Unterstltzung der Durchfuhr und der Verbringung
mittlung, der techni- betreffend Gulter mit doppeltem Verwendungszweck schaffen
schen Unterstltzung der « Guter mit doppeltem Verwendungszweck wirksam kontrollieren,
Durchfuhr und der Ver- wenn sie aus der EU ausgefuhrt oder durch die EU durchgefiihrt
bringung betreffender werden
Guter mit doppeltem * neue Catch-All-Kontrollen implementieren
Verwendungszweck « nationale Kontrolllisten erstellen und neue Kontrollen fur techni-
sche Unterstitzung einflhren — auch fur die militarische Endver-
wendung
* mehr Informationsaustausch und Transparenz gewahrleisten
2017 * Bundesbehorden verpflichten, unbearbeitete 2019 « die Datenwirtschaft in der EU durch Erhéhung des Umfangs der in
Open-Data- Daten, die bei der Erflllung 6ffentlich-recht- Open-Data- offentlichem Besitz befindlichen und &ffentlich finanzierten Daten
Gesetz licher Aufgaben oder durch Dritte gewonnen Richtlinie starken, die zur Weiterverwendung zur Verfigung stehen

wurden, in 6ffentlich zuganglichen Netzen zu
veroffentlichen

eine gesetzliche Grundlage fir die Beschaffung
von Daten aller 6ffentlichen Behérden schaffen,
die der Aufsicht der Bundesregierung unterliegen

offentliche Stellen verpflichten, Daten nach Méglichkeit zur
Wiederverwendung zur Verfugung zu stellen

Echtzeit-Zugang zu dynamischen Daten mit geeigneten techni-
schen Mitteln bereitstellen

das Angebot an wertvollen 6ffentlichen Daten zur Weiter-
verwendung erhéhen, auch von 6ffentlichen Unternehmen

das Entstehen neuer Formen von AusschlieBlichkeitsbindungen
bekampfen
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DIGITALE TECHNOLOGIEN, WIRTSCHAFTLICHE
WETTBEWERBSFAHIGKEIT UND NATIONALE SICHERHEIT
IN ZEITEN GEOPOLITISCHEN WANDELS

STARKEN UND SCHWACHEN VON DEUTSCHLANDS
DIGITALEM INNOVATIONSOKOSYSTEM

WIE DEUTSCHLAND SEINE TECHNOLOGISCHEN FAHIGKEITEN
UND INDUSTRIELLE STARKE BEWAHREN KANN

GESTALTUNG EINES GLOBALEN TECHNOLOGIE-REGELWERKS
IM SINNE EUROPAS

EXPORTKONTROLLEN, INVESTITIONSPRUFUNG UND
MARKTZUGANGSINSTRUMENTE OPTIMIEREN

INTERNATIONALE ALLIANZEN, PARTNERSCHAFTEN UND
NORMEN IM TECHNOLOGIEBEREICH STARKEN

AUFKOMMENDE UND DISRUPTIVE TECHNOLOGIEN,
DIE BUNDESWEHR UND DIE ZEITENWENDE
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Zentrale
Erkenntnisse

Die technologische Entwicklung und der Wett-

streit zwischen den USA und China haben geopoli-
tische Konsequenzen fiir den Zugang zu Technologien.
Die Erosion von multilateralen Ausfuhrkontrollregi-
men fiir Technologien mit doppeltem Verwendungs-
zweck (Dual-Use), etwa vom Wassenaar-Abkommen,
sowie von Investitions- und anderen Kontrollregelun-
gen aus der Zeit nach dem Kalten Krieg, hat zu natio-
nalen, EU- und Ad-hoc-MafSnahmen gefiihrt, wie der
Beschrankung von Russlands Zugang zu Halbleitern
nach dem Angriff auf die Ukraine.

Die Bundesregierung muss Instrumente fiir die

Steuerung von Technologiezugang und -kont-
rolle in Deutschlands Digital- und Nationale Sicher-
heitsstrategie integrieren - dazu gehoren Ausfuhr-
kontrollen, die Priifung bestimmter auslandischer
Direktinvestitionen, der Zugang zu kritischen Infra-
strukturen, der Schutz von Forschungsergebnissen
und Auslandsinvestitionen. Da sich die Digitalstra-
tegie nicht mit dem Zugang zu kritischen Technolo-
gien und deren Kontrolle befasst, sollte sich die Na-
tionale Sicherheitsstrategie umfassend mit diesen
Themen auseinandersetzen.

Die Regeln fiir die Ausfuhr von Dual-Use-Giitern

und die Uberpriifung auslindischer Direktinves-
titionen wurden sowohl auf nationaler als auch auf
EU-Ebene angepasst und sind bereits in Kraft getre-
ten. Dem Ausbau entsprechender Kapazititen und der
Abstimmung mit Biindnispartnern in der EU und der
NATO sollte nun mehr Aufmerksamkeit zukommen.
Weitere MafSnahmen konnten einen robusteren, in-
stitutionalisierten Informationsaustausch umfassen,
ebenso wie Konsultationen tiber Ausfuhr-, Einfuhr-,
Investitions- und Forschungskontrollen im Bereich
der Dual-Use-Technologien in einem Multilateralen
Ausschuss fiir Technologiekontrolle, welcher aus der
G7 oder dem Handels- und Technologierat EU-USA
(TTC) hervorgeht. Der Ausschuss sollte zudem in der
Lage sein, den Endnutzerzugriff auf deutsche Techno-
logien gemafs eigener Regeln fiir auslandische Direkt-
produkte und einer ,Entity List* zu verwehren.

https:
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Einleitung

Die Anzahl an Technologien mit doppeltem
Verwendungszweck (Dual-Use), sprich Technolo-
gien, die sowohl zivil als auch militarisch verwend-
bar sind, wichst."? Die Einstufung als Technologie
mit doppeltem Verwendungszweck beschrankte sich
friher hauptsachlich auf kapitalintensive Technolo-
gien in Bereichen wie Nukleartechnik, Chemie, Pra-
zisionslenkung und Aufklarung. Heutzutage fallt eine
viel breitere Palette von Informations- und Kommu-
nikationstechnologien (IKT) unter diese Kategorie,
deren Nutzung und Entwicklung vielfiltige Formen
annehmen kénnen.

Technologien und ihre Komponenten haben nicht
nur an strategischer Bedeutung gewonnen, sondern
konnen die sich digitalisierende Gesellschaft, Wirt-
schaft und sogar die politischen Prozesse Deutsch-
lands mittlerweile empfindlich stéren. Hierzulande
und in der EU hergestellte oder entwickelte Techno-
logien konnen das Ziel auslandischer Einflussnahme,
Spionage und Ubernahme durch Akteure mit unlau-
teren Absichten werden. Doch auch Technologien,
die im Ausland hergestellt, aber im Inland fiir kriti-
sche Infrastrukturen erforderlich sind - etwa Halb-
leiter und 5G-Technologie - bieten auslandischen
Akteuren Moglichkeiten fiir politische und wirt-
schaftliche Manipulation.

Fir die Wahrung des sozialen Zusammenhalts, der
wirtschaftlichen Wettbewerbsfahigkeit und letzt-
lich der nationalen Sicherheit werden der Einsatz von
Technologie und die Steuerung des Marktzugangs
daher von entscheidender Bedeutung sein. Der Ein-
satz von Governance-Instrumenten, sei es die Kont-
rolle des Technologiezugangs, der Schutz geistigen
Eigentums, die Reduzierung von Abhangigkeiten in
bestimmten Lieferketten oder auslandische Direktin-
vestitionen, sollte eine zentrale Rolle in der deutschen
Digitalpolitik und nationalen Sicherheit spielen.

Einschrankungen des Zugangs zu Technologien
sind nie liickenlos. Seit der Entwicklung der Atom-
bombe durch die Sowjetunion zu Beginn des Kalten
Krieges haben Industriespionage, illegaler Techno-
logietransfer, die Verbreitung von geistigem Eigen-
tum sowie von Ergebnissen aus Forschung und Ent-
wicklung (FuE) dazu gefiihrt, dass Konkurrenten die

www.sipri.org/research/armament-and-disarmament/dual-use-and-arms-trade-control/dual-use-export-controls
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Technologiefiihrer einholen konnten. Kontrollen
iber den Zugang zu kritischen Technologien sind
daher nur fiir eine begrenzte Zeit wirksam. Wie lan-
ge, hiangt von mehreren Faktoren ab: von staatlichen
Kapazitdten (China, Iran, Saudi-Arabien, Russland
und andere Staaten haben unterschiedliche Innova-
tionskapazitaten, auf die sie zurlickgreifen kdnnen)
und von der technologischen Komplexitat (kapital-
und Know-how-intensive Produktionsprozesse kon-
nen zu langfristigen Beschrankungen fithren; im Ge-
gensatz dazu ist es bei bestimmten Technologien,
wie KI und Cyber-Uberwachungssoftware, einfacher,
Beschrankungen zu umgehen und so unrechtmafiig
auf sie zuzugreifen oder sie zu replizieren).

Status quo

Die Verbreitung digitaler Technologien hat den
Wohlstand in Deutschland und weltweit angekurbelt
- durch bessere IKT-Konnektivitit, eine Verkleine-
rung der digitalen Kluft und mehr Moéglichkeiten fiir
grenziiberschreitende Forschung. Diese Fortschrit-
te bleiben jedoch nicht ohne geopolitische Folgen.
Der Zugang und die Kontrolle in Bezug auf moder-
ne Halbleiter, Online-Plattformen, Cloud-Dienste,
Datenpools, hochmoderne KI-Lésungen und Quan-
tentechnologie bilden heute den Kern wirtschaftli-
cher und militarischer Vormachtstellung. Dariiber
hinaus hat die Verlagerung von Innovationen im Be-
reich der kritischen Technologien von konkreten zu
allgemeinen Anwendungen und vom militarischen
zum privaten Sektor die Rahmenbedingungen von
Technologie-Ausfuhr, Investition, Forschung und
Beschaffung grundlegend verandert. Dies hat Aus-
wirkungen auf die nationale Sicherheit und wirt-
schaftliche Abhangigkeiten.

DER MULTILATERALE ANSATZ
FUR TECHNOLOGIEZUGANG
UND -KONTROLLE

Vor dem Hintergrund der Rivalitit zwischen den USA
und China, der militarischen Aggression Russlands
und dem immer stirkeren Bestreben von Staaten,
Technologien nach ihren eigenen ideologischen Vor-

https:
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stellungen zu nutzen, ist die globale Technologie-
Governance unter Druck geraten. Deutschland ist
Mitglied in zahlreichen multilateralen Exportkon-
trollregimen wie dem Wassenaar-Abkommen, der
Gruppe der Kernmaterial-Lieferldnder (Nuclear Sup-
pliers Group, NSG), der Australia Group, dem Tra-
gertechnologie-Kontrollregime (Missile Technology
Control Regime, MTCR) und dem kleineren Zangger-
Komitee. Unter ihnen ist das nicht bindende Wasse-
naar-Abkommen von besonderer Bedeutung: Es re-
gelt die Ausfuhrkontrolle von konventionellen Waffen
und einigen Dua-Use-Technologien. Dabei haben
sich aber auch die Grenzen von multilateralen Ab-
kommen offenbart, die neben demokratischen auch
zunehmend autoritare Regime miteinschliefSen.

Die derzeitigen multilateralen Regelungen zur Koor-
dinierung von Ausfuhrkontrollen entsprechen jedoch
nicht mehr den heutigen geopolitischen Herausforde-
rungen. Das Wassenaar-Abkommen, in dem derzeit 42
Lander vertreten sind, bietet eine normative Grund-
lage fiir einige Aspekte von Dual-Use-Technologien,
ist jedoch nicht so wirksam wie sein Vorganger aus
dem Kalten Krieg, der Koordinierungsausschuss fiir
multilaterale Ausfuhrkontrollen (Coordinating Com-
mittee for Multilateral Export Controls, COCOM)."3
Es gewahrt bei geplanten Ausfuhrgenehmigun-
gen kein Vetorecht. Der Informationsaustausch zwi-
schen den Vertragsstaaten ist freiwillig. Ferner ent-
halt es keine klaren Angaben zu den Landern, denen
Schliisseltechnologien verwehrt werden sollen, son-
dern verweist lediglich auf ,bedenkliche Staaten‘, oh-
ne nahere Bestimmung. Aufgrund seiner grofden Mit-
gliederzahl - einschliefflich Russlands - mangelt es
an Kohasion. Zudem steht das Verstandnis vom Um-
fang von Dual-Use-Technologien in einem Missver-
haltnis zu dem immer gréfSeren Bereich von Software,
Computing-Kapazitaten und geistigen Eigentum, etwa
bei der Fertigung von Chips, der zur Repression und
Uberwachung im Inland und fiir militarische Zwecke
eingesetzt werden kann.

REFORMEN DER DEUTSCHEN
REGELUNGEN ZUR
TECHNOLOGIEKONTROLLE

In Anbetracht der begrenzten Moéglichkeiten der
multilateralen Governance kritischer Technologien
erfolgt die Regulierung grofstenteils auf nationaler

www.stimson.org/wp-content/files/file-attachments/Report7_1.pdf
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8 — DIREKTE U. INDIREKTE ANWENDBARKEIT SPEZIFISCHER EXPORT-
KONTROLLREGELUNGEN FUR AUKOMMENDE TECHNOLOGIE-BEREICHE
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und EU-Ebene oder durch Ad-hoc-Vereinbarungen.
Der deutsche Rechtsrahmen fiir Ausfuhrkontrollen
tragt dem Umstand Rechnung, dass sich der Umfang
der Lizenzierung von Dual-Use-Technologien ver-
grofSert hat. Doch aufgrund von liickenhaften Re-
gelungen konnten in der Vergangenheit deutsche
Technologien von Akteuren, die als nicht vertrau-
enswirdig einzustufen sind, gekauft und vertrieben
werden.* Der Fall des Miinchner Unternehmens Fin-
Fisher ist ein bekanntes Beispiel hierfir. Das Unter-
nehmen entwickelte eine der weltweit fortschritt-
lichsten Formen von Spionagesoftware, die auch von
den deutschen Strafverfolgungsbehorden eingesetzt
wurde. Es nutzte jedoch die laxen Kontrollen aus,
um sein Produkt auch an autoritare Regierungen in
Agypten, Uganda, Athiopien, Bahrain und der Tiirkei
zu verkaufen. Diese setzten sie wiederum ein, um ge-
gen oppositionelle Aktivistinnen und Aktivisten vor-
zugehen.'s Deutschland hat seine Ausfuhrkontrollen
nach 2015 verschérft, was zur Insolvenz von FinFisher
im Jahr 2022 gefiihrt hat.“¢ Doch bleiben Biirokratie
und ein Mangel an systemischer Vorausschau ernst
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[ ]
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q
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q

Kl = Kunstliche Intelligenz | QC = Quantum Computing | LR = Luft- und
Raumfahrttechnologie | CS = Cybersicherheit | HL = Halbleiterprodukte |
BT = Biotechnologie | KT = Kommunikationstechnologie (inkl. 5G) |

ET = Energietechnologie | AT = Autonomie | R = Robotik

zu nehmende Hiirden fiir eine rechtzeitige Regulie-
rung nationaler Technologien und ihrer Nutzung.

Deutschland verfiigt auch in anderen Bereichen iiber
einzigartige Starken in den internationalen Liefer-
ketten fir kritische Technologien, die einer genau-
en Priifung unterzogen werden sollten. Drei der finf
grofsten Chiplieferanten von ASML, dem niederlandi-
schen Hersteller von UV-Lithografiesystemen, geho-
ren zu Deutschlands , Mittelstand® (Zeiss, der Werk-
zeugmaschinen- und Laserhersteller Trumpf und
das integrierte Photonik-Unternehmen Jenoptik).
Insgesamt ist Deutschland der drittgrofste Exporteur
von geistigem Eigentum nach China. Auf das Land
entfallen zehn Prozent des externen Ursprungs von
technologischem geistigem Eigentum - nur die USA
(31 Prozent) und Japan (21 Prozent) liefern mehr.'#’

Auch die Investitionspriifung wurde im Zuge des zu-
nehmenden technologischen Wettstreits zwischen
den USA und China tiberarbeitet. Auf nationaler Ebene
hat Deutschland das AufSenwirtschaftsgesetz (AWG)“

144 Hans-Martin Tillack, Philipp Grull, Deutsche Technik in Kriegsschiffen Chinas, in: Tagesschau, 6. November 2021

https:

www.tagesschau.de/investigativ/report-muenchen/china-kriegsschiffe-motoren-deutschland-101.html (abgerufen am 9. September 2022)

145 Andre Meister, German Made State Malware Company FinFisher Raided, in: Netzpolitik, 14. Oktober 2020:

https:

netzpolitik.org/2020/our-criminal-complaint-german-state-malware-company-finfisher-raided (abgerufen am 12. September 2022)

146 Chaos Computer Club, Stage win: FinFisher is bankrupt, 28. Marz 2022).:
www.ccc.de/en/updates/2022 /etappensieg-finfisher-ist-pleite (abgerufen am 12. September 2022).

https:
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McKinsey Global Institute, China and the world. Inside the dynamics of a changing relationship, Juli 2019:
www.mckinsey.com/~/media/mckinsey/featured%20insights/china/china%20and%20the%20world%20inside%20the%20dynamics%200f%20

a%20changing%20relationship/mgi-china-and-the-world-full-report-june-2019-vf.ashx (abgerufen am 23. September 2022)

148 Bundesministerium fur Wirtschaft und Klimaschutz (BMWK), AuBenwirtschaftsgesetz, 7. Juli 2020:

https:

www.bmwk.de/Redaktion/DE/Gesetze/Aussenwirtschaft/AWG.html (abgerufen am 9. September 2022).
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und die AufSenwirtschaftsverordnung (AWV)" refor-
miert, um die Kontrolle auslindischer Direktinvesti-
tionen zu stirken und zu modernisieren.’*® Beschleu-
nigt wurde diese Restrukturierung der Prifung
auslandischer Direktinvestitionen durch die COVID-
19-Pandemie, den Schock {iber die Ubernahme des
nationalen Robotik-Champions Kuka im Jahr 2016
und den verstarkten Wettstreit zwischen den USA
und China.

Die neue Verordnung wirkt sich auf 16 Wirtschafts-
sektoren aus, von denen die meisten kritische Tech-
nologien betreffen: KI, Robotik, Chipfertigung,
Luft- und Raumfahrt, Quantentechnologie, Datenin-
frastruktur und 3D-Druck sowie kritische Infrastruk-
turbereiche wie Telekommunikation.” Geméfs den
aktualisierten Vorschriften miissen die fiir Investiti-
onsprifung zustindigen deutschen Behorden bei der
Akquisition von mehr als 20 Prozent der Stimmrechte
in einem Unternehmen benachrichtigt werden. Die-
ser Schwellenwert ist bei Verbtindeten niedriger. Ja-
pan reduzierte diesen im Rahmen seiner verscharften
Wirtschaftssicherheits-Politik in bestimmten Bran-
chen beispielsweise von zehn auf ein Prozent.>

Eine Vielzahl von deutschen Behérden und Ministe-
rien prift Investitionen, jedoch nicht immer in enger
Zusammenarbeit. Dazu gehoren das Bundesamt fiir
Wirtschaft und Ausfuhrkontrolle (BAFA), das Auswar-
tige Amt (AA), das Bundesministerium fiir Wirtschaft
und Klimaschutz (BMWK), das Bundesministerium
der Verteidigung (BMVg) und das Bundesministeri-
um des Innern und fiir Heimat (BMI). Die Zahl der zu
prifenden Falle hat sich seit der Reform im Jahr 2020
mehr als verdreifacht, was die Kapazitaten der Be-
hérden auslastet. Die Reform des Priifverfahrens im
Zusammenhang mit ausldndischen Direktinvestitio-
nen hat das BMWK, das BMVg und weitere Behérden
dazu veranlasst, vermehrt bilaterale Konsultationen
mit Verbiindeten, einschliefSlich des US-Finanz-
ministeriums, durchzufiihren.
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REFORMEN DER EU-REGELUNGEN
ZUR TECHNOLOGIEKONTROLLE

Die EU-Kommission ist eine treibende Kraft hin-
ter nationalen Bemihungen, die Regelungen iiber
den Zugang zu und der Kontrolle von Technologien
zu aktualisieren und eine koharentere europaische
Technologie-Governance zu entwickeln. Die neue
EU-Ausfuhrkontrollregelung trat im September 2021
in Kraft und wertet die Rolle von Ausfuhrkontrollen
kritischer Technologien erheblich auf. Sie konzent-
riert sich insbesondere auf Cyber-Uberwachungs-
technologien und ihre ,Dimension der mensch-
lichen Sicherheit“s® ein fiir nicht gelistete Guter
verwendeter Sammelbegriff. Ziel ist es, die Techno-
logie Deutschlands und anderer Mitgliedstaaten von
den internationalen Markten fernzuhalten, um Miss-
brauch oder Nachbildung zu verhindern.">*

Das Kontrollregime umfasst mehrere Neuerun-
gen. Erstens werden der Austausch und die Bericht-
erstattung zwischen den Mitgliedstaaten und der
Kommission verstarkt. Zweitens sorgt es fir eine
bessere Koordinierung und Transparenz zwischen
den zustidndigen Behorden. Und drittens wird die
elektronische Genehmigungsplattform der EU aus-
gebaut, welche Mitgliedstaaten einen Einblick in
die MafSnahmen der anderen EU-Staaten gibt. Die-
se war bisher jedoch nur begrenzt erfolgreich. Nur
drei Staaten und eine Region der Union verwenden
sie: Italien, Lettland, Ruméanien und die Wallonische
Region Belgiens.

DEUTSCHE UND EU-REGELUNGEN
IM KONTEXT DER MASSNAHMEN
VON PARTNERSTAATEN

Die MafSnahmen von Partnerstaaten, insbesondere
der USA, haben die Modernisierung der europdischen
Regelungen zur Ausfuhrkontrolle und des Verfahrens

https://www.bmwk.de/Redaktion/DE/Artikel/Aussenwirtschaft/investitionspruefung.html

https://unctad.org/system/files/official-document/WIR2020 CH3.pdf

https://dgap.org/en/research/publications/japans-economic-security-measures

https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:32021R0821

https://www.ihk.de/duesseldorf/aussenwirtschaft/zoll-und-aussenwirtschaftsrecht/exportkontrolle-2594636
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zur Uberpriifung von auslandischen Direktinvesti-
tionen beeinflusst. Der US-Kongress hat 2018 damit
begonnen, die Priifverfahren im Zusammenhang mit
kritischen Technologien, Daten, Software und geisti-
gem Eigentum zu Giberarbeiten, um sicherzustellen,
dass das Land mit der rasanten Entwicklung von All-
zwecktechnologien Schritt halten kann. Mit zwei Re-
formen - dem Foreign Investment Risk Review Mo-
dernization Act (FIRRMA) und dem Export Control
Reform Act (ECRA) - hat der Kongress den Umfang,
die Geschwindigkeit und Durchsetzbarkeit von po-
tenziellen Beschrankungen in den Bereichen Export,
Lizenzierung geistigen Eigentums und auslandische
Direktinvestitionen erheblich erweitert.’> Angesichts
des verscharften geopolitischen Wettstreits mit Chi-
na sowie Russlands Krieg gegen die Ukraine haben
die Trump- und anschliefend die Biden-Regierung
diese neuen Befugnisse genutzt, um den Zugang Chi-
nas und Russlands zu Halbleitern und entsprechen-
dem geistigen Eigentum zu beschranken. Die USA
haben aufSerdem den Zugang Chinas zu den amerika-
nischen Markten fir Drohnen, Smart-City-, KI-, Bio-
und Mobilfunktechnologie begrenzt.

Jingst hat die US-Regierung zudem ihre Beschran-
kungen fiir China im Bereich der Halbleitertechno-
logie erweitert und geht nun tiber ihr bisheriges Ziel
hinaus, Peking stets zwei Generationen voraus zu
bleiben.!® Die USA verfolgen nun einen maximalis-
tischen Ansatz und beschranken den Zugang Chinas
zu  kraftemultiplizierender* Chiptechnologie. Da-
zu gehoéren Beschrankungen beim Design von Chips,
die im KI-Bereich und in Hochleistungsrechnern ein-
gesetzt werden, sowie das Verbot fiir US-Staatsan-
gehorige, an der Produktion, dem Vertrieb und der
Wartung von Chip-Produktionsanlagen fiir den
chinesischen Markt mitzuwirken.”” Dieser verander-
te US-Ansatz wirkt sich auf die globalen technolo-
gischen Wertschopfungsketten aus und stellt deut-
sche und europdische Unternehmen, die tief in diese
integriert sind, vor Herausforderungen. AufSserdem
signalisiert dieser Ansatz die Entschlossenheit der
USA, ihre Vormachtstellung in den globalen Techno-

https:

www.t20italy.org/wp-content/uploads/2021/09/TF3 PB0O8 LM04

https://rhg.com/research/running-target

https:

www.protocol.com/enterprise/chip-export-restrictions-tsmc-intel

https:
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logiemarkten zu nutzen, um die Macht Chinas einzu-
dammen, und zwar notfalls auch im Alleingang.

Diese Verschiebung im US-amerikanischen Ansatz
sowie die sich rapide verschlechternde geopolitische
Situation, insbesondere Russlands Invasion der Uk-
raine, beférdern weiter die Bedeutung von Koope-
rationsformaten zwischen der EU und Partnerstaa-
ten. In Abstimmung mit den USA im Rahmen des TTC
hat Deutschland umgehend Beschriankungen fiir die
Ausfuhr von Giitern und den Zugang zu geistigem Ei-
gentum in Bezug auf hochwertige Halbleitertechno-
logie, die fiir Russland bestimmt war, eingefiihrt.'
Die Auswirkungen dieser Kooperation - die wohl
wichtigsten im Zusammenhang mit den Sanktionen
gegen Russland - werden die militarischen Fahigkei-
ten Russlands in den Bereichen Luftfahrt, Drohnen-
technologie und Prézisionslenkwaffen schwachen.
Des Weiteren wird diese Kooperation auch zu einem
allmahlichen Zerfall der Automobil-, zivilen Luft-
und Raumfahrt-, Gerate- und IKT-Ausristungs-
industrie in Russland fithren.

Fir chinesische Unternehmen mit engen Verbindun-
gen zur Kommunistischen Partei und der Volksbe-
freiungsarmee bestehen dennoch weiterhin sptr-
bare Unterschiede in Bezug auf den Zugang zu
Technologien in Deutschland und der EU einer-
seits und deren Verbtindeten andererseits. Im Ge-
gensatz zu einigen seiner Partner hat Deutschland
keine sogenannte Entity List fir die Bestimmung von
Endnutzern, denen der Zugang zu kritischer Tech-
nologie und geistigem Eigentum verweigert wer-
den sollte.”™® Die deutschen Regelungen unterschei-
den sich - wie der Rest Europas - auch dadurch
von denjenigen der USA, dass sie dem Import von
Technologien, auch aus autoritaren Staaten, offe-
ner gegeniiberstehen. Der Einsatz von nicht vertrau-
enswirdigen Technologien als Komponenten kri-
tischer Infrastrukturen ist, angesichts der Nutzung
von 5G-Mobilfunknetzausriistung von chinesischen
staatsnahen Unternehmen (Huawei und ZTE), rus-
sischer Cybersicherheitssoftware (Kaspersky Labs)

www.bis.doc.gov/index.php/licensing/reexports-and-offshore-transactions/direct-public-guidelines#:~:text=Foreign%2Dproduced %20

items%20located%20outside,a%20foreign%2Dproduced%20item%20is

https:

www.whitehouse.gov/wp-content/uploads/2022/05/TTC-US-text-Final-May-14.pdf
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und US-amerikanischer Hyperscaler-Cloud-Dienste
(Amazon Web Services und Microsoft Azure Cloud)
in Deutschland und anderen Mitgliedstaaten, in der
politischen Debatte der EU zu einem wichtigeren
Thema geworden. Trotz dieses wachsenden euro-
paischen Bewusstseins fiir technologiebezogene Ri-
siken zeigt die 2020 EU Toolbox fiir 5G-Sicherheit die
Schwierigkeiten bei der Beschrankung von Technolo-
gie- und Softwareimporten auf, da diese weiterhin in
den Zustandigkeitsbereich der Mitgliedstaaten fallt.

Aktueller
politischer
Ansatz

In der Digitalstrategie 2022 der Bundesregierung fin-
den Instrumente fiir Technologiezugang und -kont-
rolle keine Erwahnung. Dies ist ein auffilliger blinder
Fleck, wenn man bedenkt, wie wichtig der Zugang zu
kritischen Technologien und deren Kontrolle fiir die
technologische Modernisierung Deutschlands sind.
Dennoch haben Deutschland und Europa in den letz-
ten funf Jahren nationale, multilaterale und normative
Mechanismen, die kritische Technologien und Markt-
zugang mit geopolitischem Einfluss verbinden, ra-
pide reformiert. Diese Bemithungen haben dazu ge-
flihrt, dass Themen wie Demokratie, Menschenrechte
und wirtschaftliche Sicherheit bei Marktzugangsinst-
rumenten wie Investitionspriifung, Ausfuhrkontrollen
und Sanktionen, Lizenzierung von geistigem Eigen-
tum sowie Forschung und Entwicklung starkere Be-
ricksichtigung finden. Deutschland und die EU ha-
ben aufserdem schnell gehandelt, um Lieferketten zu
diversifizieren und resilienter zu machen, verlassli-
che ,Friendshoring“-Partnerschaften aufzubauen und
neue Instrumente zu entwickeln, die bevorzugten

https:
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Zugang zu kritischen Technologien garantieren, wenn
Engpésse die europaische Sicherheit bedrohen.!s

Deutschland und die EU nutzen ihre Marktmacht
und ihre technologischen Stirken zunehmend ge-
meinsam mit den USA, dem Vereinigten Konigreich,
Japan und anderen Partnerstaaten. Die Bundesre-
gierung baut weiterhin Kapazitaten fiir die Durch-
setzung der Reformen in den Bereichen Techno-
logieexport und Uberwachung von auslidndischen
Direktinvestitionen aus. Die Folgen des Abschnei-
dens Russlands vom Zugang zu grundlegender Chip-
technologie verdeutlichen konkret die Wirksamkeit
dieser Form technologiebasierter Macht und zeigen
das Potenzial von Technologiezugang als geopoliti-
sches Instrument fiir die EU und die NATO.

Deutschland priorisiert ebenfalls, im Rahmen der EU,
die Sicherheit der Lieferketten fir kritische Tech-
nologien, um sich vor externen technologischen
Schwachstellen zu schiitzen. Infolge pandemiebe-
dingter Engpasse bei Lieferketten hat das Land be-
reits staatliche Anreize eingefiithrt, um das Ons-
horing, die Diversifizierung und die Resilienz von
Lieferketten fir kritische Technologien und de-
ren Komponenten zu férdern. Im Vorfeld der Verof-
fentlichung der deutschen China-Strategie wurden
kontroverse Diskussionen iiber Politikinderungen
gefiihrt, die staatliche Investitionen und Export-
garantien fir Unternehmensexpansionen in Chi-
na einschranken oder gar unterbinden wiirden. Ziel
ist es, die Handels-, Beschaffungs- und Investiti-
onsbeziehungen gemeinsam mit anderen ostasiati-
schen Staaten zu diversifizieren.'! Deutschland hat
auch die Sorgfaltspflichten fiir Lieferketten in Bezug
auf Menschenrechte aktualisiert, einschliefslich der
Nutzung von Zwangsarbeit.!¢?

Die Europaische Kommission hat sich ihrerseits
fiir ein starkeres Onshoring und Friendshoring von
Technologie und strategisch wichtigen Komponen-
ten eingesetzt, auch mittels ihrer Industriepolitik.'%®
Das Europaische Chip-Gesetz ist neben den wichti-
gen Vorhaben von gemeinsamem europaischem In-
teresse (Important Projects of Common European

ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/european-chips-act_en

https://www.reuters.com/markets/exclusive-german-economy-ministr.

-reviews-measures-curb-china-business-2022-09-08

https:

www.bmas.de/EN/Services/Press/recent-publications/2021/act-on-corporate-due-diligence-in-supply-chains.html

https://ec.europa.eu/commission/presscorner/detail/en/ip 22 1124




November 2022

75

DGAP BeRICHT

Interest, IPCEI) der ehrgeizigste Versuch, einen Rah-
men fiir den Zugang zu kritischen Technologien und
deren Resilienz zu schaffen. Gemaf$ dem Gesetz soll
die Sicherheit der europaischen Halbleiterversor-
gung durch eine Kombination aus gezielter staatli-
cher Unterstiitzung, verstirkter Zusammenarbeit
mit Partnerstaaten und verbesserten Handlungs-
moglichkeiten in Krisenzeiten gestdrkt werden. Die
Kommission hat die Mitgliedstaaten und ihre In-
dustrien aufgefordert, Engpasse und Schwachstel-
len in Halbleiter-Lieferketten zu erfassen. Fiir die
deutsche Automobilindustrie, das industrielle Inter-
net der Dinge (IoT), die Robotikbranche und das ver-
arbeitende Gewerbe ist dies ein besonders sensib-
les Thema. Ferner zielt die Kommission darauf ab,
staatliche Beihilfen fiir ,Erstproduktionen” zu ge-
wahren, um die Subventionierung kritischer Techno-
logien, fiir die auf den Markten bereits Nachfrage be-
steht, zu begrenzen. All dies geschieht zu einer Zeit,
in der in Deutschland lebhaft tiber die Effizienz ei-
nes starker staatskapitalistisch ausgerichteten Mo-
dells zur Erhaltung des Zugangs zu kritischen Tech-
nologien debattiert wird. Einige argumentieren, dass
der zusatzliche Nutzen die Kosten nicht rechtferti-
ge. In China, den ostasiatischen Demokratien und
zunehmend auch in den USA geht der Trend jedoch
dahin, dass der Abbau von Abhidngigkeiten und die
Sicherstellung des Zugangs zu und der Entwicklung
von Technologie gegeniiber diesen marktwirtschaft-
lichen Bedenken iiberwiegen.

Auch tber die Grenzen der EU hinaus arbeitet die
Kommission verstarkt mit Partnern zusammen, ins-
besondere mit den USA. In den Jahren 2021 und 2022
hat sie beispielsweise ein Ersuchen der USA an die
deutsche Bundesregierung und die deutsche In-
dustrie unterstiitzt, sich an einem Kartierungs- und
Frithwarnverfahren zur Sicherheit der Halbleiterver-
sorgung zu beteiligen. Der Nationalismus im Kontext
der COVID-19-Impfung Anfang 2021, insbesondere in
den USA und im Vereinigten Konigreich, hat jedoch
zu einer Neubewertung sicherer Versorgungswege
fir kritische Technologien gefiihrt, selbst unter Ver-
biindeten. Die Kommission hat eine Debatte zu Mo-
nitoring und Krisenreaktion angestofsen, auch in Be-
zug auf Beschrankungen der Technologieausfuhr.

https://trade.ec.europa.eu/acce
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Diese wurde auch durch die Entscheidung der US-
Regierung befordert, COVID-19-Impfstoffhersteller
mit dem Defense Production Act dazu zu zwingen,
amerikanischen Auftragen Vorrang zu geben.!6

Was die Sorgfaltspflicht beziiglich Cybersicherheit
bei der Beschaffung und in Lieferketten betrifft, so
hat die Bundesregierung neue Anforderungen an ih-
re kritischen Technologieinfrastrukturen vorgege-
ben (wie in der NIS-2-Richtlinie beschrieben). Sie hat
den Betreibern kritischer Infrastrukturen strenge-
re IT-Sicherheitsanforderungen auferlegt und beruft
sich zum ersten Mal auf die IT-Sicherheit als Grund
fir die Regulierung bestimmter Unternehmen und
die Einstufung bestimmter Infrastrukturen als kri-
tisch.!® Komponenten, die in kritischen Infrastruk-
turen verwendet werden, dirfen nur noch mit einer
Erkldrung iiber die Vertrauenswiirdigkeit des An-
bieters verwendet werden, wobei die Erkldrung die
Mindestanforderungen des Bundesministeriums des
Innern und fir Heimat (BMI) erfiillen muss, die aller-
dings noch nicht festgelegt sind.

Die Bundesregierung hat damit wichtige Schrit-
te unternommen, um die Verwendung von kriti-
schen Komponenten, die den Sicherheitsinteressen
Deutschlands, der EU und der NATO entgegenste-
hen, zu unterbinden. Diese Schritte zielen implizit
auf die 5G-/6G-Netzwerkausriister Huawei und ZTE
ab. Doch der Prozess der technischen und politischen
Konsensfindung, an dessen Spitze der Bundeskanzler
steht, ist bewusst komplex und das Ergebnis schwer
zu vereinbarender Differenzen, die auf die unter-
schiedlichen Interessen und Standpunkte der Minis-
terien zuriickzufiihren sind. Auch die Entscheidungs-
findung verlauft schleppend, da das Bundesamt fiir
Sicherheit in der Informationstechnik (BSI) sein Zer-
tifizierungsprogramm fiir vertrauenswiirdige Kom-
ponenten gerade erst aufgelegt hat.'®s Unterdessen ist
der politische Druck fiir einen schnellen Ausbau von
5G-Netzen hoch, wahrend Huawei auf dem Weg ist,
mehr als die Halfte der 5G-Netztechnik in Deutsch-
land zu stellen, vor allem in der Funkzugangsnetz-In-
frastruktur (Radio Access Network, RAN).'” Einige der
EU- und NATO-Partner Deutschlands sind der An-
sicht, dass die Nutzung von Huawei-Komponenten

-to-markets/de/barriers/details?isSps=false&barrier id=15818

https://dserver.bundestag.de/btd/19/261/1926106.pdf

https:

www.heise.de/news/Huawei-Klausel-BSI-startet-Zertifizierungsprogramm-fuer-5G-Komponenten-7163182.html

https:

www.handelsblatt.com/technik/cybersecurity/it-sicherheit-bundesregierung-droht-huawei-mit-rauswurf/28541284 html?utm

campaign=hb-update&utm content=25072022&utm medium=email&utm source=nl
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ein inakzeptables Risiko darstelle, und viele schliefSen
diese sowohl aus ihrer 5G-Kern- als auch aus RAN-In-
frastruktur aus. Das BSI deutet auch in anderen Berei-
chen neue Beschrankungen an. So hat es beispielswei-
se offentlich vor Sicherheitsrisiken im Zusammenhang
mit der IT-Sicherheitssoftware Kaspersky gewarnt
und hat der deutschen Privatwirtschaft empfohlen,
diese nicht mehr einzusetzen.'s®

Und schliefSlich unternimmt Deutschland ers-
te zaghafte Schritte, um die Bedenken seiner Ver-
bindeten hinsichtlich des Forschungsschutzes zu
berticksichtigen. Das Bundesministerium fiir Bil-
dung und Forschung (BMBF) hat diskret begonnen,
uiber Mittel und Wege nachzudenken, um die Inte-
gritat und Offenheit von Grundlagenforschungs-
programmen an Universitaten und in Netzwerken
wie der Max-Planck-Gesellschaft, der Fraunhofer-
Gesellschaft und der Helmholtz-Gemeinschaft zu
schitzen. Diese Bemihungen stehen auch im Ein-
klang mit der gesteigerten Aufmerksamkeit der Eu-
ropaischen Kommission beztglich illegaler chi-
nesischer Forschungstransfers.'® Deutschlands
ausgezeichnete Forschung in den Bereichen Quan-
tenphysik, kiinstliche Intelligenz und Robotik hat be-
sondere Aufmerksamkeit hinsichtlich ihrer Attrakti-
vitat fir chinesische Forschende an akademischen
Einrichtungen, die der Volksbefreiungsarmee nahe-
stehen, erregt.” China entsendet gezielt Mitarbei-
terinnen und Mitarbeiter, die in seinen militarisch-
akademisch-industriellen Komplex eingebettet sind,
an auslandische Universitdten und setzt zuriick-
kehrende Wissenschaftlerinnen und Wissenschaft-
ler unter Druck, damit sie Einblicke in ihre Arbeit im
Ausland gewahren." Falle von Infiltrationen im des
Wissenschaftsbereichs von durch autoritire Regie-
rungen beauftragten Personen geben der EU Anlass
zur Sorge.”? Wahrend viele deutsche Hochschulen
die Zusammenarbeit mit dem Militar und Verteidi-
gungssektor ihres eigenen Landes meiden, ist man
sich paradoxerweise der Risiken einer akademischen
Zusammenarbeit mit Personen und Forschungsein-
richtungen, die in das chinesische Militarsystem ein-
gebunden sind, kaum bewusst.

https:
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Die deutsche Forschungsgemeinschaft muss daher
ein Gleichgewicht finden zwischen Achtsamkeit in
Bezug auf Infiltrationsrisiken und ihrer Offenheit
gegentiber Forschenden aus aller Welt, einschliefs-
lich China und Russland. In den USA hat das harte
Vorgehen gegen chinesische Forschende dem Ruf
und der Attraktivitat des Landes als Forschungs-
und Innovationszentrum strategischen Schaden zu-
gefligt.””® Wahrend Deutschland, und im weiteren
Sinne die EU, die internationale Beteiligung an ih-
rer Forschung neu bewertet, miissen deutsche aka-
demische Einrichtungen und das BMBF weiterhin
auf die Einhaltung der Sorgfaltspflicht, die Achtung
der Menschenrechte sowie auf Rechtsstaatlich-
keit, Verhaltnismafdigkeit und ein offenes deutsches
Forschungsklima achten.

Handlungs-
empfehlungen

Wie auch der Rest Europas ist Deutschland dabei, den
Zugang zu kritischen Technologien und ihre Kontrolle
angesichts der angespannten geopolitischen Lage und
der sich weiter beschleunigenden technologischen
Entwicklung neu zu justieren. Die erste deutsche Na-
tionale Sicherheitsstrategie sollte einen koharenteren
und am geopolitischen Umfeld ausgerichteten Ansatz
fir Technologie-Governance und den Marktzugang
zu kritischen Technologien ermdglichen und gleich-
zeitig einen moglichst offenen Zugang zu technolo-
gischen Innovationen gewahrleisten. Dazu muss die
Bundesregierung ein Gleichgewicht zwischen offe-
nen Markten und anderen wirtschaftlichen Anforde-
rungen sowie nationaler und europaischer Sicherheit
und Resilienz finden. Um dies zu erreichen, sollte sie:

www.bsi.bund.de/DE/Service-Navi/Presse/Pressemitteilungen/Presse2022/220315 Kaspersky-Warnung.html

https://ec.europa.eu/commission/presscorner/detail/ov/speech 22 5493

https://www.dw.com/en/are-european-academics-helping-chinas-military/a-61834716

https://www.aspi.org.au/report/china-defence-universities-tracker

https://ec.europa.eu/commission/presscorner/detail/ov/speech 22 5493

https://www.nature.com/articles/d41586-021-02976-8
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Gemeinsam mit Verbiindeten einen multilateralen
Ausschuss fiir Technologiekontrolle im 21. Jahr-
hundert schaffen. Dieser neue Ausschuss wiirde
den Informationsaustausch und die Koordinierung
von Zugangsbeschrankungen beziiglich strategi-
scher Technologien fiir autoritire Staaten wie Russ-
land und China systematisieren. Er konnte im Rah-
men des TTC oder der G7 eingerichtet werden, mit
potenziellen Andock-Mechanismen fiir andere kon-
solidierte Demokratien wie Australien und Neusee-
land. Zu seinen Funktionen sollte das Erstellen von
Dashboards fiir den Informationsaustausch, das For-
mulieren von Empfehlungen fiir Einfuhr- und Aus-
fuhrkontrollen fiir kritische Technologien mit dop-
peltem Verwendungszweck, Investitionspriifung,
die Ermittlung vertrauenswiirdiger Anbieter und
Forschungsschutz gehoren. Bei Einfuhren sollte ein
besonderes Augenmerk auf KI-gestiitzte Uberwa-
chungstechnologie fiir Smart Cities, digitale Dienst-
leistungen und Hardware gelegt werden. Ferner
konnte sich der Ausschuss dafiir einsetzen, dass in
den Bereichen Ausfuhr, Investitionen und geistiges
Eigentum dieselben Beschrankungen auch fir Cy-
ber-Akteure gelten, die ihre Produkte an autoritare
Regime vertreiben, die wiederum ihre Biirgerinnen
und Biirger iiberwachen und die Menschenrech-
te verletzen. Zu diesen Akteuren gehoéren das is-
raelische Unternehmen NSO, das die bertchtigte
Spionagesoftware Pegasus entwickelt hat, und das
nordmazedonische Unternehmen Cytrox, das die
Spionagesoftware Predator vertrieben hat."™

Instrumente wie die ,Foreign-Direct Product
Rule“ und die ,Entity List“ in Deutschland einfiih-
ren. Die Foreign-Direct Product Rule der USA er-
moglicht es, den Export von Technologien zu be-
schranken, wenn diese in den USA hergestellt
wurden oder amerikanische Ausriistung, Tools,
Software oder geschiitztes geistiges Eigentum
umfassen. Die meisten europaisch kontrollierten
Engpasse fir Technologien liegen zwar in ande-
ren Bereichen, aber Deutschland verfigt tiber vie-
le wichtige, versteckte Hebel in High-Tech-Wert-
schopfungsketten. Dariiber hinaus wiirden solche
Instrumente Deutschland helfen, sich auf kiinftige

https:
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potenzielle Engpasse in der Quanten- und Bio-
technologie vorzubereiten - Bereiche, in denen
Deutschland tiber wichtige Nischenfahigkeiten in
der Lieferkette verfiigen konnte.

Eine handlungsorientierte politische Debatte iiber
die Governance von Forschung und abflief3enden
Investitionen anstofden. Das BMWK hat begonnen,
geeignete Uberpriifungsmechanismen zu evaluieren
und erwagt, Anreize fiir Investitionen in Produkti-
on, FuE oder Joint Ventures in autoritidren Staaten,
die zu einem illegalen Technologietransfer fithren
konnten, abzubauen. Die Bundesregierung sollte
mit ihren EU- und NATO-Partnern evaluieren, wie
Investitionen von autokratischen Staaten besser
gepriift werden kdnnen, ohne offene Markte zu ge-
fahrden."”> Das BMBF sollte sich auf EU-Maf$Snahmen
in diesen Bereichen vorbereiten, indem es Leitlinien
erstellt und diese offentlich zuganglich macht.

Die Bewertung der Vertrauenswiirdigkeit iiber 5G-
Netzwerkausriistung hinaus ausweiten. Die Nati-
onale Sicherheitsstrategie Deutschlands sollte eine
starkere Entwicklung nationaler Instrumente er-
moglichen, die politische und sicherheitspolitische
Faktoren bei der Beschaffung von Technologie her-
anziehen. Diese Instrumente sollten tiber die Bestim-
mungen des IT-Sicherheitsgesetzes 2.0 und der EU-
Toolbox fiir 5G-Sicherheit hinausgehen und auch fiir
Bereiche wie Smart Citys, intelligente Netze und Sa-
tellitentechnologie gelten. Die Integration dieser Be-
reiche ist in US-amerikanischen Regelungen bereits
Standard, findet sich aber auch in der Integrated Re-
view of Foreign Policy, Defence, Security and Inter-
national Development' des Vereinigten Konigreichs
aus dem Jahr 2021 und in der japanischen Wirt-
schaftssicherheits-Politik. Die Bundesregierung soll-
te Mittel zur Verfiigung stellen, um verdeckte wirt-
schaftliche und sicherheitsrelevante Externalitaten
der Nutzung nicht vertrauenswiirdiger Anbieter zu
bewerten. Dies schliefst auch Externalitaten eines
moglichen ,Rip and Replace* wichtiger Technologie
in kritischer 5G-/6G- und Smart-City-Infrastruktur
sowie in der Screening- und Uberwachungstechno-
logie von Stadten und Bundesldndern ein.””

www.bloomberg.com/news/articles/2022-03-28/spyware-vendor-finfisher-claims-insolvency-amid-investigation

https://www.cfrorg/blog/outbound-investment-screening-waits-wings

https:

www.gov.uk/government/collections/the-integrated-review-2021

https://www.bigs-potsdam.org/publikationen/the-hidden-

cost-of-untrusted-vendors-in-5g-networks-state-of-discussion-and-estimations-for-german
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Die europiische Beteiligung an neu entstehenden
Vereinbarungen iiber den Zugang zu Technologien
und deren Kontrolle im indopazifischen Raum
fordern. Eine starkere strategische Konvergenz zwi-
schen Europa und anderen demokratischen Akteu-
ren ist der Schlissel zur Schaffung eines robusten,
zuverlassigen Marktes fiir kritische Technologien.
Die Bundesregierung sollte sich im Rahmen der EU
dafiir einsetzen, dass Europa sich auf geo6konomi-
scher und technologischer Ebene verstarkt im in-
dopazifischen Raum engagiert. Die EU konnte sich
an der wachsenden Zusammenarbeit zwischen de-
mokratischen Halbleiterproduzenten wie den USA,
Taiwan, Japan und Sudkorea (siehe die im Entstehen
begriffene Chip 4 Alliance) beteiligen. In diesem Fo-
rum konnte die EU dazu beitragen, den freien Aus-
tausch von Chipdesign, geistigem Eigentum und
Produktionsmitteln zu gewahrleisten und Zugangs-
regeln festzulegen, die den illegalen Transfer von
Technologie und geistigem Eigentum verhindern."”

https://thediplomat.com/2022/08/the-chip4-alliance-might-work-on-paper-but-problems-will-persist
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DIGITALE TECHNOLOGIEN, WIRTSCHAFTLICHE
WETTBEWERBSFAHIGKEIT UND NATIONALE SICHERHEIT
IN ZEITEN GEOPOLITISCHEN WANDELS

STARKEN UND SCHWACHEN VON DEUTSCHLANDS
DIGITALEM INNOVATIONSOKOSYSTEM

WIE DEUTSCHLAND SEINE TECHNOLOGISCHEN FAHIGKEITEN
UND INDUSTRIELLE STARKE BEWAHREN KANN

GESTALTUNG EINES GLOBALEN TECHNOLOGIE-REGELWERKS
IM SINNE EUROPAS

EXPORTKONTROLLEN, INVESTITIONSPRUFUNG UND
MARKTZUGANGSINSTRUMENTE OPTIMIEREN

INTERNATIONALE ALLIANZEN, PARTNERSCHAFTEN UND
NORMEN IM TECHNOLOGIEBEREICH STARKEN

AUFKOMMENDE UND DISRUPTIVE TECHNOLOGIEN,
DIE BUNDESWEHR UND DIE ZEITENWENDE


https://dgap.org/en/research/publications/germanys-global-technology-diplomacy
http://
http://
https://dgap.org/en/research/publications/germanys-economic-security-and-technology
http://
http://
http://
https://dgap.org/de/forschung/publikationen/eine-digitale-grand-strategy-fuer-deutschland-0
https://dgap.org/de/forschung/publikationen/digitale-innovation-im-geopolitischen-kontext
https://dgap.org/de/forschung/publikationen/technologie-und-industriepolitik-im-neuen-systemwettbewerb
https://dgap.org/de/forschung/publikationen/deutschlands-rolle-europas-digitaler-ordnungsmacht
https://dgap.org/de/forschung/publikationen/deutschlands-wirtschaftliche-sicherheit-und-technologie
https://dgap.org/de/forschung/publikationen/deutschlands-globale-technologie-diplomatie
https://dgap.org/de/forschung/publikationen/ethisch-und-einsatzfaehig
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Zentrale
Erkenntnisse

Die Verschmelzung technologischer, geopoli-

tischer und ideologischer Ambitionen beférdert
Spannungen in Internet Governance-Diskursen,
Cyberdiplomatie, technischer Standardsetzung und
der globalen Konnektivitatsinfrastruktur.

Die Bundesregierung hat die Unterstiitzung

einer globalen, offenen und sicheren digita-
len Vernetzung zu einem wichtigen Bestandteil ih-
rer AufSenpolitik erklart. Sie hat jedoch bisher die
Ausarbeitung einer entsprechenden internationa-
len Technologieagenda noch nicht zu einer strate-
gischen Prioritat gemacht.

Um eine globale Technologieordnung zu schaf-

fen, die die Interessen Deutschlands als High-
tech-Vorreiter, globalisierte Volkswirtschaft und li-
berale Demokratie widerspiegelt, sollte sich die
Bundesregierung darauf konzentrieren, Synergien
mit der internationalen Digitalpolitik der EU auszu-
schopfen, die Kooperation mit gleichgesinnten Part-
nern zu starken und sich mit dem Globalen Stiden
fiir eine inklusive und demokratische globale digitale
Agenda einzusetzen.

Einleitung

Russlands Krieg gegen die Ukraine hat die auf Stabi-
litat ausgerichtete deutsche Strategie des ,Wandels
durch Handel“ erschiittert. Er hat damit ebenfalls
erhebliche Auswirkungen auf die deutsche digitale
AufSenpolitik, die sowohl wichtige geopolitische als
auch ideologische Dimensionen hat.”® China drangt
in seinem Bestreben, die Vereinigten Staaten bis zur

https://ip-quarterly.com/en/geopolitical-struggle-technology-leadership

https://tass.com/economy/1398177

https:
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Mitte dieses Jahrhunderts als GrofSmacht zu tiber-
bieten, bereits jetzt auf Technologiefiihrerschaft. Au-
toritare Regierungen nutzen zudem digitale Techno-
logien, die einst als Mittel gegen die Unterdriickung
der Zivilgesellschaft gepriesen wurden, um ihre
Macht im eigenen Land zu festigen.

Die Verschmelzung von technologischen, geo-
politischen und ideologischen Ambitionen befor-
dert Spannungen in Internet Governance-Diskur-
sen, Cyberdiplomatie, technischer Standardsetzung
und der globalen Konnektivitatsinfrastruktur. Um
diesem Trend entgegenzuwirken, muss die Bun-
desregierung ihre internationalen Anstrengun-
gen verstarken und eng mit Partnern und Verbtin-
deten zusammenarbeiten. Sie muss sich aktiv fir
eine Governance-Landschaft einsetzen, welche
Deutschlands Interessen und Werte als Hightech-
Vorreiter, globalisierte Volkswirtschaft und liberale
Demokratie widerspiegelt.

Status quo

Im Mittelpunkt der Fragmentierung, die die interna-
tionale digitale Governance durchdringt, steht der
Wettbewerb um die Kontrolle iiber globale digitale
Konnektivitat. Das urspriingliche Konzept eines of-
fenen, globalen, dezentralisierten und von mehreren
Stakeholder-Gruppen verwalteten Internets steht
im Widerspruch zu den Bestrebungen einiger Staa-
ten, Informationsfliisse und die politische Meinungs-
aufserung starker zu kontrollieren. So stellten China
und Russland gemeinsam klar, dass sie ,jeden Ver-
such, ihr souveranes Recht einzuschranken, nationa-
le Segmente des Internets zu regulieren und ihre Si-
cherheit zu gewahrleisten® fiir inakzeptabel halten.!s
Ebenso besorgniserregend ist die zunehmende Ein-
fihrung von Systemen zur Inhaltstiberwachung so-
wie Internetsperren, wie beispielsweise wahrend
der Proteste gegen die Regimes in Belarus (Sommer
2020)8! Kasachstan (Winter 2021-2022)%? und Iran
(Herbst 2022).183

www.reuters.com/article/us-belarus-election-internet-idUSKCN25710Q4

https:

www.dw.com/en/internet-blackout-in-kazakhstan-amid-protests-silenced-a-dw-akademie-partner-for-nearly-a-

week/a-61017740

https:

www.wired.co.uk/article/iran-protests-2022-internet-shutdown-whatsapp
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Diese konkurrierenden Visionen fiithren zu einer Ver-
schirfung der Auseinandersetzungen rund um das In-
ternet selbst, vor allem innerhalb der Gremien, die es
verwalten und weiterentwickeln.’®* Als Antwort hier-
auf haben die demokratischen Staaten des Globalen
Nordens - darunter auch Deutschland - ihre Unter-
stiitzung fir technische Internet Governance noch-
mals bestarkt. Diese fufdt vor allem auf einer Reihe
von Multistakeholder-Gremien, darunter die Inter-
net Society (ISOC), die Internet Corporation for Assig-
ned Names and Numbers (ICANN)' und die Internet
Engineering Task Force (IETF). Einige Lander trei-
ben zudem ambitionierte Regulierungsinitiativen vo-
ran, wie das EU-Gesetz tiber digitale Markte (DMA),
um die Zentralisierung und Vermittlung privater und
kommerzieller Online-Aktivitaten durch grofse Tech-
Unternehmen zu begrenzen. Entscheidend ist hierbei,
dass demokratische Staaten im Begriff sind eine ge-
meinsame politische Vision zu entwickeln, wie etwa
geschehen bei dem Appell von Christchurch (,,Christ-
church Call”) fiir ein freies, offenes und sicheres Inter-
net, dem Appell von Paris fiir Vertrauen und Sicher-
heit im Cyberraum (,Paris Call“) und kiirzlich durch
die Erklarung der G7-Staaten tber resiliente Demo-
kratien im Rahmen des Elmauer Gipfels.'¢

Bei diesen Bemtihungen stehen die Demokratien au-
toritdren Staaten gegeniber, insbesondere China,
Russland und Iran, die nationale Souveranitat und
staatliche Kontrolle priorisieren. Auf internationa-
ler Ebene verstirken diese Staaten ihre Bemithungen,
Governance-Funktionen von den von Deutschland
und seinen Partnern unterstiitzten Multistakehol-
der-Gremien auf andere Organisationen zu iibertra-
gen. Das chinesische Unternehmen Huawei wahlte
beispielsweise die zwischenstaatliche Internationale
Fernmeldeunion (ITU), um eine ,NewIP“-Initiative'®

https:
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zur Weiterentwicklung des Internetprotokolls (IP)
einzubringen. Dies konnte nicht nur die Arbeit der
Multistakeholder-Gremien und die Interoperabili-
tat mit der bestehenden IP-Architektur untergraben,
sondern, so befiirchten einige, auch mehr Moglich-
keiten fiir Informationskontrolle in dieser ,logischen®
Schicht des Internets schaffen.'®® China férdert sei-
ne Agenda fiir Cyber-Souveranitat zudem durch den
parallelen Aufbau von Institutionen. Jiingstes Beispiel
hierfir ist die Grindung der Welt-Internet-Konfe-
renz in Wuzhen als internationale Organisation.'®®

Diese Bruchlinien kennzeichnen auch die interna-
tionale Diplomatie in Bezug auf Cybernormen. Mit
dem Abschlussbericht der United Nations Open-en-
ded Working Group (OEWG) wurde im vergangenen
Jahr zum ersten Mal ein Konsens t{iber Cybernormen
in einem fiir alle Mitgliedstaaten der Vereinten Natio-
nen (VN) offenen Prozess erzielt. Besonders hervor-
zuheben ist, dass der Bericht eine Einigung tiber den
Wortlaut und Empfehlungen fiir verantwortungsvolles
staatliches Handeln, die aus den Sitzungen der United
Nations Group of Governmental Experts (UN GGE)
hervorgegangenen sind, enthalt.”®® Es bestehen je-
doch weiterhin Uneinigkeiten, insbesondere in Bezug
auf die Einbeziehung nichtstaatlicher Akteure und die
Konzentration auf die Umsetzung von Normen - bei-
des Punkte, die Deutschland unterstiitzt." Ein von
Deutschland ebenfalls unterstitzter franzosisch-
agyptischer Vorschlag fiir ein Aktionsprogramm,'®? mit
dem die Zusammenarbeit durch ein stindiges UN-Fo-
rum gestarkt werden soll, droht aus dem Blickfeld zu
geraten, wenn dieser nicht zeitnah Gestalt annimmt.

Auch im Bereich der Cyberkriminalitat bestehen wei-
terhin Differenzen. Nach einem Jahrzehnt gescheiter-
ter Versuche erreichte Russland im Dezember 2019

dgap.org/sites/default/files/article pdfs/dgap-memo-btw21 14 dh en O.pdf

https:

www.g7germany.de/resource/blob/974430/2057608/61edf594f5ca30f

b7b2ae4b79d16f1e6/2022-06-27-g7-resilient-democracies-statement-data.pdf?download=1

https:

www.huawei.com/de/deu/magazin/aktuelles/new-ip

https:

www.ft.com/content/ba94c2bc-6e27-11ea-9bca-bf503995cd6f

https://wwwwuzhenwic.org/2022-07/13/c _788406.htm

https:

front.un-arm.org/wp-content/uploads/2021/03/Final-report-A-AC.290-2021-CRP.2.pdf

https:

www.justsecurity.org/80137/how-to-strengthen-the-programme-of-action-for-advancing-responsible-state-behavior-in-cyberspace

https:

front.un-arm.org/wp-content/uploads/2020/10/joint-contribution-poa-future-of-cyber-discussions-at-un-10-08-2020.pdf
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die Zustimmung zu einer Resolution der UN-General-
versammlung,'” in der die Ausarbeitung eines neuen
Ubereinkommens tiber Cyberkriminalitat beschlos-
sen wurde.”® Die Verhandlungen iiber das Uberein-
kommen begannen in diesem Jahr und werden bis
zur 78. Tagung der Generalversammlung im Jahr 2023
fortgesetzt.'® Die Resolution ist jedoch ein Riickschlag
fiir Deutschland, das die bestehende Budapest-Kon-
vention starken mochte, und es besteht die Sorge,
dass ein neues Ubereinkommen die Grundrechte un-
ter dem Vorwand der Bekdmpfung von Cyberkrimi-
nalitdt untergraben konnte.'¢ Dies gilt auch fiir die
Erkldrung vom XIV. BRICS-Gipfel in Peking vom Juni
2022, in der die BRICS-Staaten ihre Unterstiitzung fiir
das Ad-hoc-Komitee fiir ein neues Ubereinkommen
iiber Cyberkriminalitit bekraftigten.””

Der Diskurs iiber Internet Governance und Cyber-
normen spiegelt auch einen besorgniserregenden
globalen Trend unter den G77+-Staaten wider, von
denen viele demokratisch sind, sich aber zwischen
zwischenstaatlichen und Multistakeholder-Visionen
der Internet Governance positionieren. Die G7-Er-
klarung tber resiliente Demokratien unterstiitzen
auch die +5 Lander (Argentinien, Indien, Indonesien,
Senegal und Siidafrika), die zum Gipfel in Elmau ein-
geladen waren."® Viele dieser Lander haben jedoch
gezogert, den Appell von Paris und die Erklarung zur
Zukunft des Internets (DFI)"*® zu zentralen Elementen
einer globalen digitalen Ordnung zu machen - letz-
tere wurde von Deutschland, der EU und mehr als
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60 anderen Landern unterzeichnet, um eine positive
und menschenrechtsorientierte Vision fiir das Inter-
net zu formulieren.?%

Die zunehmende ideologische Fragmentierung
schlagt sich auch in den Bemiihungen nieder, Ein-
flussmoglichkeiten im Bereich der technischen In-
frastruktur auszuweiten, insbesondere im Globalen
Stden. Die digitale Komponente der chinesischen
SeidenstrafSeninitiative (BRI) zielt darauf ab, Dut-
zende von Landern durch chinesische Glasfaserka-
bel, Satellitennavigationssysteme, Rechenzentren
und 5G/6G-Netzwerkinfrastruktur zu verbinden so-
wie Technologien fiir intelligente Stadte und Héfen,
vorhersagende Polizeiarbeit und Gesundheitsda-
tenanalyse zu férdern.?” Diese digitale BRI erstreckt
sich auf die unmittelbare Nachbarschaft der EU, ein-
schliefdlich des Balkans®?> und Nordafrikas,?*® und auf
Deutschland selbst, wo Duisburg als européischer
Endpunkt der BRI gilt.?*

Als Reaktion auf die BRI hat die G7 unter deutschem
Vorsitz erklart, in den kommenden funf Jahren im
Rahmen ihrer Partnerschaft fiir globale Infrastruktur
und Investitionen (PGII)** gemeinsam 600 Milliarden
US-Dollar an 6ffentlichen und privaten Investitionen
mobilisieren zu wollen. Es bleibt jedoch unklar, wie
diese Mittel mobilisiert werden sollen und vor allem,
wie ehrgeizig und wettbewerbsfahig die informati-
ons- und kommunikationstechnologische (IKT) Kom-
ponente der PGII im Vergleich zur der der BRI sein

193 Diese von der Generalversammlung der Vereinten Nationen verabschiedete Resolution wurde von Belarus, Kambodscha, China, der Demokratischen
Volksrepublik Korea, Myanmar, Nicaragua und Venezuela mitgetragen. Generalversammlung der Vereinten Nationen, ,Countering the use of information
and communications technologies for criminal purposes. Report of the Third Committee”, A/74/401, 25. November 2019:

https://undocs.org/en/A/74/401 (abgerufen am 22. Juni 2022).

194 Generalversammlung der Vereinten Nationen, ,Countering the use of information and communications technologies for criminal purposes”, A/

RES/74/247, 20. Januar 2020: https:

[N
©
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undocs.org/A/Res/74/247 (abgerufen am 22. Juni 2022).

5 Vereinte Nationen, ,General Assembly Adopts Resolution Outlining Terms for Negotiating Cybercrime Treaty amid Concerns over ,Rushed’ Vote at

Expense of Further Consultations”, 26. Mai 2021: https:

www.un.org/press/en/2021/gal2328.doc.htm (abgerufen am 22. Juni 2022)

196 Rat der Europaischen Union, ,Prioritaten der EU bei den Vereinten Nationen wahrend der 76. Generalversammlung der Vereinten Nationen, September

2021 - September 2022 - Schlussfolgerungen des Rates (12. Juli 2021)”,: https:

(abgerufen am 22. Juli 2022).
19

~

www.consilium.europa.eu/media/51240/st10393-en21.pdf

BRICS, ,XIV BRICS Summit Beijing Declaration”, (23. Juni 2022): http://www.brics.utoronto.ca/docs/220623-declaration.html

(abgerufen am 15. August 2022).

198 G7 Germany, ,Erklarung von 2022 Uber resiliente Demokratien”, (27. Juni 2022): https:

www.g7germany.de/resource/blob/974430/2057606/66c1e8d

€967c2b5bcd0f10bb15411d69/2022-06-27-g7 -resiliente-demokratien-data.pdf?download=1 (abgerufen am 15. September 2022)

199 WeiBes Haus, ,A Declaration for the Future of the Internet,” (22. April 2022): https:

www.whitehouse.gov/wp-content/uploads/2022/04/Declaration-

for-the-Future-for-the-Internet Launch-Event-Signing-Version FINAL.pdf (abgerufen am 15. September 2022)

200 Tatsachlich war die DFI nicht in der Lage, die Unterstltzung der systemrelevanten demokratischen Technologiemachte des globalen Stdens, zu denen
Indien, Studafrika, Brasilien, Indonesien, Malaysia und Mexiko gehdren, zu gewinnen.

20

=

Economic Revival and Challenges to the World”, Juni 2021, S. 108-138:
https:

Tyson Barker, ,Withstanding the Storm: The Digital Silk Road, Covid-19 and Europe’s Options”, in Alessia Amighini (Hrsg.), ,China After COVID-19.

dgap.org/sites/default/files/article_pdfs/ispi-report-2021-china-after-covid.pdf (abgerufen am 22. Juni 2022).

20

N

https:

Stefan Vladisavljev, ,Surveying China’s Digital Silk Road in the Western Balkans”, War on the Rocks, August 3, 2021
warontherocks.com/2021/08/surveying-chinas-digital-silk-road-in-the-western-balkans

(abgerufen am 22. Juni 2022).

203 Tin Hinane El Kadi, ,The Promise and Peril of the Digital Silk Road”, Chatham House, 6. Juni 2019:

https:

www.chathamhouse.org/2019/06/promise-and-peril-digital-silk-road (abgerufen am 22. Juni 2022)

204 Philipp Oltermann, ,Germany'’s ,China City": how Duisburg became Xi Jinping’s gateway to Europe”, The Guardian, August 1, 2018: https://www.
theguardian.com/cities/2018/aug/01/germanys-china-city-duisburg-became-xi-jinping-gateway-europe (abgerufen am 15. September 2022)

205 G7 Germany, ,Kommuniqué der G7 Staats- und Regierungschefs” 28. Juni 2022, S. 15-16:

https:

www.g7germany.de/resource/blob/974430/2059932/10alcf2421ccdcdd442648ale64d7ed8/kommuniqu%C3%A9-g7-arbeitsuebersetzung-

data.pdf?download=1, (abgerufen am 28. Juni 2022)
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9 — LANDERVERTRETUNG BEI DER IKT-STANDARDSETZUNG

IM RAHMEN DER ISO/IEC
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Quelle: Darstellung der Autoren auf Grundlage von Daten der offiziellen ISO und IEC Websites

wird, die bereits geschatzte 79 Milliarden US-Dollar
an entsprechenden Investitionen ausgezahlt hat.?
Dartiber hinaus bleibt abzuwarten, wie die PGII mit
der Ende 2021 gestarteten und 300 Milliarden Euro
schweren Global Gateway-Initiative der EU zusam-
menwirkt.?”” Angesichts des schwierigen geopoliti-
schen Kontextes bleibt die Kombination verschie-
dener nationaler, EU- und G7-Initiativen zu einer
koharenten und wettbewerbsfahigen strategischen
Antwort auf Chinas BRI eine zentrale Herausforde-
rung fiir Deutschland und gleichgesinnte Staaten.

Eine solche infrastrukturbezogene Geopolitik geht
auch mit einem relativen Riickgang der Fahigkeit
Deutschlands und seiner europdischen Partner ein-
her, globale technische Standards zu definieren.

Insbesondere China hat mit grofsem Erfolg techni-
sche Expertinnen und Experten in die wichtigsten in-
ternationalen Organisationen fiir Standardsetzung
entsandt. Zwischen 2011 und 2018 hat sich der chine-
sische Anteil an den Sekretariaten der Technischen
Komitees/Unterkomitees und Arbeitsgruppen der
Internationalen Organisation fiir Normung (ISO) fast
verdoppelt, beziehungsweise mehr als verdreifacht.?°
Chinesische Vertreterinnen und Vertreter haben im
Jahr 2020 erstmals mehr neue technische Fithrungs-
positionen in der ISO tibernommen als deutsche.?*®
Derzeit ist China sogar das einzige Land, das in al-
len Unterausschiissen des Joint Technical Committee
(JTC 1) vertreten ist. Dieses spielt bei der Entwicklung
von IKT-Normen im Rahmen der ISO/Internationalen
Elektrotechnischen Kommission (IEC), einschliefSlich

206 Sheridan Prasso, ,China’s Digital Silk Road Is Looking More Like an Iron Curtain”, Bloomberg, 10. Januar 2019: https://www.bloomberg.com/news
features/2019-01-10/china-s-digital-silk-road-is-looking-more-like-an-iron-curtain (abgerufen am 15. September 2022).

207 Européaische Kommission, ,Global Gateway”, (Dezember, 2021):

https://ec.europa.eu/info/strategy/priorities-2019-2024/stronger-europe-world/global-gateway de (abgerufen am 22. Juni 2022).

208 Tim Ruhlig, ,The Shape of Things to Come. Der Wettlauf um die Kontrolle der technischen Normung”, Dezember 2021, S. 24:
https://www.europeanchamber.com.cn/en/publications-archive/966/The Shape of Things to Come The Race to Control Technical

Standardisation (abgerufen am 22. Juni 2022).
209 Ebd,, S. 25.



November 2022

87

DGAP BeRICHT

der Bereiche Cloud Computing, Internet der Dinge
und KI, eine zentrale Rolle.?’® Chinesische Staatsan-
gehorige haben aufserdem zurzeit, beziehungsweise
hatten bis vor Kurzem, hochrangige Fiihrungsposition
in der ISO?, der ITU?? und der IEC?® inne.

Fir Deutschland und Europa birgt der schleichen-
de Wandel vom Vorreiter zum Ubernehmer neuer
technischer Standards die Gefahr, dass die Indust-
rie erhebliche Anpassungskosten zu tragen hat.?* Auf
Deutschland entfallen zwar in der ISO und IEC?® im-
mer noch mehr Sekretariate als auf die Vereinigten
Staaten, China und andere wichtige Lander, doch das
staatszentrierte Standardisierungssystem Chinas hat
es Peking ermoglicht, seinen strategischen Einfluss
in Bereichen wie KI und 5G auszuweiten.? Das stellt
auch ein politisches Problem dar. Standards kdnnen
Werte wie einen hohen Datenschutz (oder dessen
Nichtvorhandensein) begiinstigen und sogar zu einer
Bedrohung der nationalen Sicherheit werden, wenn
sie (absichtliche) Cyberschwachstellen beinhalten,
die unwissentlich weltweit ibernommen werden.?”

Inmitten dieser Fragmentierung beginnt sich je-
doch eine neue institutionelle Architektur fir die
Governance aufkommender Technologien zu ent-
wickeln. KI ist ein gutes Beispiel hierfir, insbeson-
dere mit Blick auf die von der G7 initiierten Globa-
le Partnerschaft zur Kiinstlichen Intelligenz (GPAI),
den Rat fir kinstliche Intelligenz der Organisati-
on fiir wirtschaftliche Zusammenarbeit und Ent-
wicklung (OECD), den Ad-hoc-Ausschuss fir kiinst-
liche Intelligenz des Europarates (CAHAI) und die
KI-Grundsatze der grofSen Tech-Unternehmen. Es
wird erwartet, dass dhnliche Governance-Okosys-
teme, Normen und Standards fiir Quantentechnolo-
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gien, die Verwendung von Kryptowahrungen, Distri-
buted-Ledger-Technologie (Web3) sowie intelligente
und grine Technologien entwickeln werden. Dies
wird Deutschland, der EU und ihren Partnern ein
wichtiges diplomatisches Terrain eréffnen.

Aktueller
politischer
Ansatz

Deutschlands Bekenntnis zum Multilateralismus und
zu einer regelbasierten Ordnung pragt seinen An-
satz in der internationalen Technologiepolitik stark.
Die Forderung des Multilateralismus und die Un-
terstiitzung globaler, offener und sicherer digitaler
Konnektivitat steht im Mittelpunkt der AufSenpolitik
der Ampelkoalition.?®

Im Einklang mit diesem Bekenntnis ist Deutschland
ein wichtiger Akteur beim Aufbau einer multilatera-
len Architektur fiir die technologische Zusammen-
arbeit. Dem UN High-level Panel on Digital Coope-
ration folgend hat Deutschland gemeinsam mit den
Vereinigten Arabischen Emiraten Vorschlige fiir ei-
nen Rahmen fiir die globale digitale Zusammenarbeit
unterbreitet, zu dem auch ein reformiertes Internet
Governance Forum (IGF) gehort.?® Deutschland hat

210 Die Daten wurden von den ISO- und IEC-Webseiten erhoben und zusammengestellt

211 Xinhua, ,ISO wahlt ersten chinesischen Prasidenten”, Xinhua, September 21, 2013

http:

21

N

https://www.itu.int/en/osg/Pages/default.aspx (abgerufen

www.china.org.cn/world/2013-09/21 /content 30091790.htm (abgerufen am 22. Juni 2022)

International Telecommunication Union (ITU), ,Office of the Secretary-General’, 2022:
am 3. September 2022).

213 International Electronical Commission (IEC), ,IEC Leadership”, 2022: https:

www.iec.ch/leadership (abgerufen am 22. Juni 2022).

214 Zu Anpassungskosten und Machtpolitik bei der Festlegung internationaler Standards siehe Walter Mattli und Tim Buthe, ,Setting International

Standards: Technological Rationality or Primacy of Power?”, World Politics, 56(1) (2011), S. 1-42: https:

www.cambridge.org/core/journals/world-

politics/article/setting-international-standards-technological-rationality-or-primacy-of-power/950CCFEEFE34691BF6E2584141B0023A

(abgerufen am 22. Juni 2022)

215 Tim Ruhlig, ,The Shape of Things to Come. Der Wettlauf um die Kontrolle der technischen Normung”, Dezember 2021, S. 24: https://www.
europeanchamber.com.cn/en/publications-archive/966/The_Shape_of_Things_to_Come_The_Race_to_Control_Technical_Standardisation (abgerufen

am 22. Juni 2022)
21

(9]

https:

Valentina Pop et al., ,From Lightbulbs to 5G, China Battles West for Control of Vital Technology Standards”, The Wall Street Journal, 8. Februar 2021:
www.wsj.com/articles/from-lightbulbs-to-5g-china-battles-west-for-control-of-vital-technology-standards-11612722698

(abgerufen am 22. Juni 2022).
21
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https:

Tim Ruhlig, ,The Rise of Tech Standards Foreign Policy”, DGAP Online Kommentar, Deutsche Gesellschaft fir Auswartige Politik (Februar 2022):
'dgap.org/en/research/publications/rise-tech-standards-foreign-polic

(abgerufen am 22. Juni 2022).
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Sozialdemokratische Partei Deutschlands (SPD), BUNDNIS 90/DIE GRUNEN and Freie Demokratische Partei (FDP), ,Mehr Fortschritt wagen. Blindnis
fur Freiheit, Gerechtigkeit und Nachhaltigkeit”, (Dezember 2021),S. 114-115:
https://www.spd.de/fileadmin/Dokumente/Koalitionsvertrag/Koalitionsvertrag 2021-2025.pdf (abgerufen am 22. Juni 2022)

Die Bundesregierung der Bundesrepublik Deutschland und die Regierung der Vereinigten Arabischen Emirate, ,Recommendation 5A/B. Options for the
Future of Global Digital Cooperation”, (September 2020): https://www.global-cooperation.digital/GCD/Redaktion/EN/Downloads/options-for-the-
future-of-global-digital-cooperation.pdf? _blob=publicationFile&v=2 (abgerufen am 22. Juni 2022).
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10 — ZENTRALE INSTITUTIONEN UND INITIATIVEN FUR DEUTSCHLANDS
INTERNATIONALE TECHNOLOGIEPOLITIK
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das IGF im Jahr 2019 ausgerichtet und erwagt dessen
neuerliche Ausrichtung im Jahr 2025. AufSerdem
treibt es auch die Schaffung einer normativen Ord-
nung im Cyberraum voran. Es unterstiitzt den Ap-
pell von Paris?*° und engagiert sich in der Organisa-
tion fiir Sicherheit und Zusammenarbeit in Europa
(OSZE), der Arbeit des Europarates zu kiinstlicher
Intelligenz (CAHAI) und zu Datenschutz (Konvention
108+) sowie in der OEWG der Vereinten Nationen zu
IKT im Kontext der internationalen Sicherheit.

Gleichzeitig gelingt es Deutschland nicht, seine Be-
teiligung in kleinen und informellen Gruppen opti-
mal zu nutzen, um mit gleichgesinnten Staaten eine
zukunftsweisende Technologieagenda zu entwickeln.
Die deutsche G20-Prasidentschaft 2017 hat gezeigt,
dass Deutschland in der Lage ist, Technologie als zen-
trales Thema zu verankern, unter anderem durch die
Ausrichtung des ersten Treffens der G20 Digitalmi-
nister.?”! Der Ansatz der Bundesregierung in Bezug auf
digitale Themen bleibt jedoch in erster Linie von wirt-
schaftlichen Uberlegungen geprigt. Wihrend seiner
derzeitigen G7-Prasidentschaft hat Deutschland sei-
ne Bedenken beziiglich Herausforderungen wie der
Fragmentierung des Internets und dem digitalen Au-
toritarismus verstarkt geaufSert.??? Dennoch hat sich
Deutschland bisher dafiir entschieden, digitale Fragen
nicht zu einer strategischen Prioritdt zu machen.?

Die Bundesregierung nutzt jedoch aktiv ihr umfang-
reiches diplomatisches und entwicklungspolitisches
Netzwerk, um sich mit den Staaten des Globalen Sii-
dens tber digitale Themen auszutauschen. Vor Kur-
zem hat Deutschland den regelmafdigen Digitaldialog
mit wichtigen Landern wie Brasilien, Japan und Indi-
en wiederbelebt, um gemeinsame Forschungs- und
Entwicklungsprojekte vorzubereiten, Cyber-Themen
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zu diskutieren und die Arbeit im multilateralen Rah-
men zu koordinieren.?** Solche bilateralen Formate
haben sich als niitzlich erwiesen, und die Bundesre-
gierung bemtht sich derzeit um ahnliche Dialoge mit
Studkorea, Indonesien und Argentinien. Deutschland
hat auch die strategische Bedeutung Afrikas im Digi-
talbereich erkannt. Seit 2015 hat es im Rahmen seiner
Initiative ,Digitales Afrika“ 164 Millionen Euro in di-
gitale Projekte investiert®” und mehr als 200 6ffent-
lich-private Partnerschaften im afrikanischen Tech-
nologiesektor initiiert.??¢ Das Bundesministerium fiir
Digitales und Verkehr und das Auswartige Amt pla-
nen aufSserdem einen institutionalisierten Digital-
dialog unter Beteiligung der Privatwirtschaft, der
Zivilgesellschaft und subnationaler Regierungen der
Afrikanischen Union, Kenias, Studafrikas und Ghanas.
Eine verstarkte digitale Zusammenarbeit mit Agyp-
ten wird ebenfalls in Erwagung gezogen.

Mit der wachsenden strategischen Bedeutung di-
gitaler Technologien, hangt Deutschlands Einfluss
auf die Gestaltung ihrer globalen Governance zu-
nehmend davon ab, dass Synergien mit den Bemi-
hungen der EU erzielt werden. Deutschlands Tech-
nologie-Diplomatie ist in eine Hinwendung zu einer
eindeutig (geo-)strategisch gepragten Sichtweise auf
Technologiepolitik auf EU-Ebene eingebettet. Der
Digitale Kompass 2030 der EU bekraftigt, dass Tech-
nologie ein Faktor fiir ,globalen Einfluss® ist,??’ und
Briissel betont, mehr als der deutsche politische Dis-
kurs, die Verbindung zwischen digitaler Souveranitat
und europaischen Werten.?

Die EU hat damit begonnen, diese Verbindung in ei-
ne handlungsorientierte AufSenpolitik zu tiberfithren.
Dazu gehoéren Formate wie der Handels- und Tech-
nologierat (TTC) zwischen der EU und den USA (auf

220 The Paris Call for Trust and Security in Cyberspace, ,Home", (2021): https:

pariscall.international/en/ (abgerufen am 22. Juni 2022

221 Bundesministerium fir Wirtschaft und Klimaschutz (BMWK), ,G20 - Digitalisierung global gestalten”, (2022)

https:

www.bmwi.de/Redaktion/EN/Artikel/Digital-World/g20-shaping-digitalisation-at-global-levelL.html (abgerufen am 22. Juni 2022).

222 G7-Treffen der Digitalminister, ,Ministerial Declaration”, (Mai 2022):
https:

www.bundesregierung.de/resource/blob/998440/2038510/e8celd2f3b08477eeb2933bf2f14424a/2022-05-11-g7-ministerial-declaration-

digital-ministers-meeting-en-data.pdf?download=1 (abgerufen am 22. Juni 2022)

22

(o]

Der Abschnitt Uber die Digitalisierung steht in dem 28-seitigen Kommuniqué des G7-Gipfels an letzter Stelle. G7 Germany,

,Kommuniqué der G7 Staats- und Regierungschefs” 28. Juni 2022, S. 15-16:

https:

www.g7germany.de/resource/blob/974430/2059932/10alcf2421ccdcdd442648ale64d7ed8/kommuniqu%C3%A9-g7 -arbeitsuebersetzung-

data.pdf?download=1, (abgerufen am 28. Juni 2022)

224 Auswartiges Amt, Deutsch-indische Cyberkonsultationen, 14. Dezember 2017

https:

www.auswaertiges-amt.de/de/aussenpolitik/themen/cyber-aussenpolitik/indien-cyberkonsultationen/1890390 (abgerufen am 28. Juni 2022)

225 Kooperation International, ,Bundesministerium fur wirtschaftliche Zusammenarbeit und Entwicklung: Start der digitalen Lernplattform ,Africa Clouc
www.kooperation-international.de/aktuelles/nachrichten/detail/info/bundesministerium-fuer-wirtschaftliche-

angekundigt”, (November 2019): https:

zusammenarbeit-und-entwicklung-start-der-digitalen-lernplattf,

(abgerufen am 22. Juni 2022)

226 Bundesministerium fur wirtschaftliche Zusammenarbeit und Entwicklung, ,Strategische Partnerschaft Technologie in Afrika” (2022)

https:
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Europaische Kommission, ,Digitaler Kompass 2030: der europaische Weg in die digitale Dekade “, 9. Marz 2021, S. 21, https:

www.bmz.de/de/mitmachen/wirtschaft/digitales-afrika-13718 (abgerufen am 22. Juni 2022)

eur-lex.europa.eu

resource.html?uri=cellar:12e835e2-81af-11eb-9ac9-0laa75ed71a1.0016.02/DOC 1&format=PDF (abgerufen am 28. Juni 2022)

228 Die Prasidentin der Europaischen Kommission, Ursula von der Leyen, definierte ,technologische Souveranitat” als ,die Fahigkeit, die Europa haben
muss, um seine eigenen Entscheidungen zu treffen, basierend auf seinen eigenen Werten und unter Einhaltung seiner eigenen Regeln”. Europaische
Kommission, ,Shaping Europe’s digital future: op-ed by Ursula von der Leyen, President of the European Commission”, 19. Februar 2020:
https://ec.europa.eu/commission/presscorner/detail/en/AC 20 260 (abgerufen am 22. Juni 2022)
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dessen Tagung in Paris beispielsweise neue IKT-Si-
cherheitsleitlinien fiir vertrauenswiirdige Anbie-
ter in Entwicklungsinitiativen auf den Weg gebracht
wurden, die die EU-Toolbox fiir 5G-Cybersicherheit
erweitern), der neue TTC mit Indien®* und die Glo-
bal Gateway-Initiative.?° Vor dem Hintergrund der
russischen Aggression gegen die Ukraine entwickelt
sich insbesondere der europaisch-amerikanische
TTC zu einem Instrument fiir demokratische Koordi-
nierung in Fragen, die von Investitionsiiberwachung
und Ausfuhrkontrollen bis hin zu resilienten Halblei-
terlieferketten reichen.?! Die EU erdffnet aufSerdem
ein Biro im Silicon Valley, um die transatlantische
Koordination zu Digitalthemen zu starken.??

Handlungs-
empfehlungen

Deutschlands Erfolg als Gestalter einer globalen
Technologieordnung, die seine fithrende Position als
Hightech-Industrienation sichert und demokratische
Regierungsformen stiitzt, wird davon abhangen, wie
erfolgreich es seine Werte und Interessen in Allian-
zen, Partnerschaften und Normen verankert. Hierzu
sollte Deutschland:

Die Idee einer demokratischen Vertrauenszone
(»trust zone“) im Bereich der digitalen Technologien
vorantreiben. Diese Vertrauenszone wiirde den Aus-
tausch von Wissen, Kapital und Daten regeln, um die
Wettbewerbsfahigkeit und die Vertrauenswiirdigkeit
von strategisch wichtigen IKT-Infrastrukturen wie
Netzausriistung, Cloud-/Edge-Diensten und Smart-
City-Technologien zu steigern. Sie sollte auf regu-
latorischen Best Practices und einem strategischen
Ansatz fiir Industriepolitik aufbauen, der gegensei-
tige Abhangigkeiten nutzt, um die Zusammenarbeit
zu festigen und den Zugang zu kritischen Technolo-
gien und Materialien zu sichern. In diesem Sinne soll-
te die Bundesregierung einen starken institutionellen

https://ec.europa.eu/commission/presscorner/detail/en/IP_22 2643
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Kern in Form eines ambitionierten G7-Ministertref-
fens zum Thema Digitalisierung, einer erweiterten
digitalen Agenda der OECD und vertiefter TTC-Tref-
fen zwischen der EU und den USA unterstiitzen.

Eine globale Konnektivititsdoktrin mit offenem In-
ternetzugang als Grundrecht einfiithren. Deutsch-
land sollte mit den EU-Mitgliedern und anderen
gleichgesinnten Demokratien zusammenarbeiten,
um gemeinsam finanzierte ,Konnektivitatspakete®
zu entwickeln, die die Entwicklung der digitalen In-
frastruktur mit dem Aufbau von Cyber-Kapazititen
und langfristiger Unterstiitzung lokaler NGOs fiir di-
gitale Rechte verbinden. Die Zusammenarbeit muss
jedoch iber die nationalen Regierungen hinausge-
hen. Deutschland sollte die EU und die NATO, so-
wie gleichgesinnte Staaten, dazu bewegen, Ressour-
cen (z. B. Satelliten) bereitzustellen, die den Zugang
zum Internet erweitern, die digitale Kluft verringern,
den UN-Zielen fiir nachhaltige Entwicklung in Bezug
auf Konnektivitat (9.c) dienen sowie offene Informa-
tionsflisse wahrend Internetsperren durch autorita-
re Regime und in Konfliktgebieten aufrechterhalten.

Eine deutsche Open Tech-Stiftung griinden. Die
Ampelkoalition verweist ausdricklich auf die digitale
Souveranitat im Globalen Sitiden als Prioritit, um die
freie Wahl von Anbietern, Plattformen und IKT-In-
frastruktur zu gewahrleisten, Lock-in-Effekte zu ver-
meiden und ein menschen-, nicht staatszentriertes
Konzept der digitalen Selbstbestimmung zu garan-
tieren. Der neu eingerichtete Sovereign Tech Fund
bietet die Moglichkeit, Open Source und Open Tech-
nology vor allem in Deutschland finanziell zu unter-
stlitzen. Er sollte durch eine deutsche Open Tech-
Stiftung (German Open Tech Foundation, GOTF)
erganzt werden, um international, insbesondere fiir
Gemeinschaften im Globalen Stiden, Mittel fiir die
Entwicklung von Technologien bereitzustellen, wel-
che die Demokratie und Privatsphare stiarken und im
Einklang mit dem globalen Verstiandnis von digitaler
Souveranitat der Bundesregierung stehen.

Der Politisierung von Standardsetzung im Be-
reich kritischer und neuer Technologien ent-
gegenwirken. Da der Anteil von Nichtmarktwirt-
schaftslindern in den Gremien fiir technische

ec.europa.eu/info/strategy/priorities-2019-2024/stronger-europe-world/global-gateway de

https:

‘ec.europa.eu/commission/presscorner/detail/en/STATEMENT 21 4951

https:

www.euractiv.de/section/innovation/news/neues-eu-buero-im-silicon-valley-fuer-big-tech-diplomatie
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Standardisierung zunimmt, sollte Deutschland ei-
ne internationale Studiengruppe initiieren, die er-
mittelt, ob und welche politischen Instrumente ein-
gesetzt werden, um die Standardsetzung im Bereich
kritischer und neu entstehender Technologien zu
beeinflussen. Dies sollte die Grundlage fiir ein ko-
ordiniertes Engagement mit den internationalen
Standardsetzungs-Gremien bilden, um den Vorrang
technischer Kriterien zu gewéahrleisten und ihren
Ruf als unparteiische Institutionen zu wahren. Die
Bundesregierung sollte auch qualitativ hochwertige
Beitrige fordern, indem sie zum Beispiel die Betei-
ligung des akademischen Sektors sowie kleiner und
mittelstandischer Unternehmen (KMU) an der Aus-
arbeitung technischer Standards ermdglicht, etwa in
dem sie diese als forderbare Forschungs- und Ent-
wicklungsarbeit berticksichtigt.

Das Entstehen einer digitalen ,Bewegung der
Blockfreien Staaten“ verhindern. Eine globale de-
mokratische Technologieordnung muss tiber die
transatlantische Gemeinschaft hinausreichen. Be-
sorgniserregend ist, dass die Staaten der G77+ an-
gesichts der zunehmenden geopolitischen Bedeu-
tung von Technologie ein klares Bekenntnis zu einer
gemeinsamen demokratischen Technologieagenda
scheuen. Indien ist in dieser Hinsicht ein zentraler,
aber komplexer Partner. Deutschland hat seinen Di-
gitaldialog mit Indien bereits wiederaufgenommen
und das Land zum diesjahrigen G7-Gipfel eingeladen.
Mit Blick auf die G20-Prasidentschaft Indiens im Jahr
2023 sollte Deutschland nun darauf aufbauen und
Indiens demokratische Verantwortung betonen, eine
integrative digitale Agenda zu foérdern, in deren Mit-
telpunkt klimafreundliche Technologien sowie offene
und freie Konnektivitit stehen.

Kooperatives Engagement im EU-US-Technologiedi-
alog zeigen, insbesondere im TTC. Deutschland soll-
te einen bilateralen Digitaldialog mit den Vereinigten
Staaten institutionalisieren, der die politischen Er-
gebnisse des TTC aufnehmen und verstarken kann.?
Deutschland sollte sich aber auch in anderen Berei-
chen engagieren, etwa bei einem konstruktiven Ab-
schluss des post-Privacy Shield Transatlantic Da-
ta Privacy Framework und dessen Implementierung.
Das Deutsch-Amerikanische Zukunftsforum, das im
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Rahmen der Erkldrung von Washington®* vom Juli
2021 ins Leben gerufen wurde und dessen erstes
Treffen im November 2022 stattfinden wird, konnte
ein weiteres Instrument zur Vertiefung des Engage-
ments sein, insbesondere im Hinblick auf demokra-
tieférdernde Technologien und Normen.

Asymmetrische Technologieallianzen mit sub-
nationalen Verwaltungseinheiten bilden. Stadte
und Bundesstaaten tibernehmen zunehmend Aufga-
ben der digitalen Governance, die nationale Regie-
rungen nicht ibernehmen wollen oder kénnen. In
den Vereinigten Staaten haben Stddte und Bundes-
staaten beim Datenschutz eine Vorreiterrolle iiber-
nommen,; teilweise indem sie Richtlinien fiir KI-ge-
stiitzte Gesichtserkennungstechnologien und gegen
algorithmische Diskriminierung in sensiblen Berei-
chen, wie bei der Einstellung von Personal, aufgestellt
haben. In China, Brasilien und Indien wird die tech-
nologische Industrie- und Regulierungspolitik eben-
falls durch subnationale Regierungen vorangetrieben.
Im Einklang mit den neuen Schlussfolgerungen des
Europaischen Rates zur digitalen Diplomatie sollte
Deutschland mit Entscheidungstragerinnen und -tra-
gern auf dieser Ebene zusammenarbeiten, um Tech-
nologieallianzen zu bilden, die die deutschen und EU-
Werte im Bereich der Regulierung widerspiegeln und
die subnationale Ubernahme von Normen fiir die In-
ternet und Cyber-Governance unterstiitzen.

https://dgap.org/sites/default/files/article pdfs/dgap analysis no. 2 june 10 2021 18 pp O.pdf

https:

www.bundesregierung.de/breg-en/news/federal-chancellor-usa-trip-1942938
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Zentrale
Erkenntnisse

Deutschlands kiinftiger Beitrag zur Sicherheit

Europas und seiner Verbiindeten hiangt davon
ab, ob die Bundeswehr aufkommende und disrup-
tive Technologien (Emerging and Disruptive Tech-
nologies, EDTs) wie kiinstliche Intelligenz, 5G/6G-
Mobilfunktechnologie, Low Earth Orbit (LEO)
Satelliten-Konnektivitat sowie Quantencomputing
und -kommunikation effektiv nutzen kann.

Selbst inmitten des russischen Angriffskriegs
gegen die Ukraine bleibt Deutschland einem
konzeptionellen, institutionellen und ethischen Si-
lodenken verhaftet, das zu Entkopplungen zwischen
dem Verteidigungs- und Technologiesektor ebenso
wie zu Diskrepanzen mit seinen Verbiindeten fiihrt.

Damit Deutschland nicht nur die unmittelbaren

militarischen Anforderungen erfiillen kann,
sondern die Bundeswehr auch fiir zukiinftige Ein-
sitze gewappnet ist, sollte die Zeitenwende nicht
nur eine Erhéhung des Verteidigungshaushalts be-
wirken, sondern auch die Basis fiir eine Vereinbar-
keit von ethischen und militarischen Anforderungen
an EDTs schaffen.

Einleitung

Der russische Angriffskrieg gegen die Ukraine hat
Deutschland aufgeriittelt und dazu veranlasst, sei-
ne Verteidigungspolitik drastisch anzupassen. Nach
jahrzehntelangem Stillstand fiillt die Bundeswehr nun
Liicken bei grundlegenden militarischen Fahigkeiten.
Zudem setzt sich in der deutschen Politik zunehmend
die Erkenntnis durch, dass eine starkere Integration
intelligenter Systeme, die organisatorische Ausrich-
tung an Hightech-Kriegsfiihrung und die Verschmel-
zung von Cyber- und physischem Raum fiir die kiinf-
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tige Leistungsfahigkeit des deutschen Militars von
entscheidender Bedeutung sind.

Dennoch verharrt der deutsche politische Diskurs
noch in einem konzeptionellen, institutionellen und
ethischen Silodenken, das wenig Innovation zulésst
und zu Entkopplungen zwischen dem Verteidigungs-
und Technologiesektor ebenso wie zu Diskrepanzen
zwischen Deutschland und seinen Verbiindeten fiihrt.
Fir die Modernisierung der deutschen Streitkrafte ist
es von zentraler Bedeutung, dass ethische Bedenken
mit (zukinftigen) Einsatzrealititen abgeglichen werden
und politische Entscheidungen der engen Verkniipfung
zwischen Entwicklung und Nutzung militdrischer und
ziviler Technologien Rechnung tragen.

Status quo

Aufkommende und disruptive Technologien (Emer-
ging and Disruptive Technologies, EDTs) wie kinst-
liche Intelligenz, 5G/6G-Mobilfunktechnologie, Low
Earth Orbit (LEO) Satelliten-Konnektivitat sowie
Quantencomputing und -kommunikation werden das
Umfeld fiir Bundeswehr-Operationen nachhaltig ver-
andern. Die Bundeswehr sieht die starkere Integrati-
on von maschineller Intelligenz in militarische Opera-
tionen, insbesondere durch den massenhaften Einsatz
unbemannter Systeme, als eine der zentralen Heraus-
forderungen in diesem Jahrzehnt an.?® Hochautoma-
tisierte unbemannte Luftfahrtsysteme (Unmanned
Aerial System, UAS) spielten in den jiingsten Kon-
flikten wie dem Krieg um Bergkarabach eine wichti-
ge Rolle.?¢ Auch im Bereich der strategischen Planung
und Vorausschau werden EDTs unverzichtbar, wo et-
wa KI-Algorithmen Erkenntnisse aus den von immer
mehr Sensoren erzeugten Datenmengen gewinnen.
Das Weltraumkommando der Bundeswehr setzt zum
Beispiel bereits zwei Machine-Learning-Anwendun-
gen bei der Erstellung von Lagebildern ein.?”

In diesem sich wandelnden Umfeld hangt die Fahig-
keit der Bundeswehr, die Moglichkeiten von EDTSs bei
kiinftigen Einsatzen auszuschopfen, entscheidend von
der engen Kooperation mit Verbiindeten Deutsch-
lands in der EU und der NATO ab, und damit auch von

https://augengeradeaus.net/wp-content,

uploads/2018/03/180327-Thesenpapier-I-Wie-ka%CC%88mpfen-LaSK-zuku%CC%88nftig.pdf

https://www.bundestag.de,

resource/blob/825428/5b868defc837911f17628d716e7eleld/WD-2-113-20-pdf-data.pdf

https:

www.bwi.de/news-blog/blog/artikel/kuenstliche-intelligenz-bwi-entwickelt-loesungen-fuer-die-bundeswehr
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der fortlaufenden Investition von politischem Kapi-
tal in gemeinsame Initiativen. Deutschlands derzeiti-
ge Bemiihungen, EDTs zu nutzen, sind eng verbunden
mit gemeinsamen europaischen Verteidigungspro-
jekten fir zuktnftige Kampfsysteme, darunter das
Future Combat Air System (FCAS)*® mit Frankreich
und Spanien und das Main Ground Combat System
(MGCS)*° mit Frankreich. Beide Systeme werden vo-
raussichtlich erst in den 2040er Jahren einsatzbereit
sein, der Bundeswehr aber erweiterte Funktionen zur
Verfligung stellen, zum Beispiel die tiefgreifende Inte-
gration in eine gemeinsame Combat Cloud und intelli-
gente Mensch-Maschine-Kooperation.??

Das deutsche Verteidigungswesen sieht sich mit
der Herausforderung konfrontiert, sich organi-
satorisch auf die High-Tech-Kriegsfiihrung vor-
zubereiten. Konflikte werden zunehmend in Ma-
schinengeschwindigkeit ausgetragen, was eine
schnellere Entscheidungsfindung an der Front er-
fordert. Dies bedarf dezentraler Kommandostruk-
turen mit hochvernetzten Einheiten in der Bundes-
wehr. Die Bundeswehr fithrt auch deshalb ein Battle
Management System (BMS) ein - ein neues digitales
Fihrungssystem, das den Zugriff auf Echtzeitinfor-
mationen und somit eine digital vernetzte Kampf-
fihrung ermoglicht.? Sie mdéchte das BMS bis

238 Airbus, ,Future Combat Air System (FCAS)":
https:

www.airbus.com/en/products-services/defence/multi-domain-superiority/future-combat-air-system-fcas (abgerufen am 31. Mai 2022) .

239 Hensoldt, ,MGCS — The Smart Tank is Rolling in” (April 2021): https:
240 ,FCAS-Anforderungen festgelegt”, FlugRevue, 31. August 2021: https:

'www.hensoldt.net/stories/mgcs/ (abgerufen am 31. Mai, 2022).

www.flugrevue.de/militaer/industrie-muss-sich-einigen-fcas-anforderungen-

festgelegt/ (abgerufen am 31. Mai 2022); André Uzulis, ,MGCS — Ein neues Kampfsystem fir das Heer”, .loyal das Magazin, (1. April 1, 2021):

https:

www.reservistenverband.de/magazin-loyal/mgcs-ein-neues-kampfsystem-fuer-das-heer/ (abgerufen am 31. Mai 2022)

241 Das BMS basiert auf der SitaWare-Softwarefamilie, die von vielen NATO-Partnern verwendet wird. Bundeswehr, ,Battle Management System — CIR

digitalisiert”: https:,

www.bundeswehr.de/de/organisation/cyber-und-informationsraum/auftrag/digitalisieren/gefechtsfuehrung-der-zukunft-das-

battle-management-system (abgerufen am 31. Mai 2022).
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2023 einsatzbereit machen, sobald sie Fithrungs-
verantwortung in der Very High Readiness Joint
Task Force der NATO tbernimmt.?*

Die Bundesregierung hat aufSserdem wichtige Schrit-
te unternommen, um sich auf die Verschmelzung
von Cyber- und physischem Raum vorzubereiten,
die mit aktuellen verteidigungstechnologischen
Entwicklungen einhergeht. So hat Deutschland bei-
spielsweise sein Netzwerk an Cyber-Institutionen
erheblich ausgebaut und eine hohe Position in Rang-
listen nationaler Cyber-Fahigkeiten errungen.?® Mit
der zunehmenden Nutzung digitaler Technologien
in Systemen und Kommandostrukturen hat die Bun-
deswehr ihre Ressourcen in einem eigenen milita-
rischen Organisationsbereich, dem Cyber- und In-
formationsraum (CIR), gebiindelt.?** Zudem baut das
Bundesministerium der Verteidigung seine Fahigkei-
ten im Bereich sicherer Quantenkommunikations-
netze aus, unter anderem durch ein spezielles Labor
in seinem Forschungsinstitut fiir Cybersicherheit,
CODE.?® Dieses Labor entwickelt MuQuaNet, einen
Prototypen eines solchen Netzes.?¢

Gerade weil die Bundeswehr mit einer potenziel-
len militarischen Eskalation im Cyberraum umge-
hen muss, gewinnen auch ethische Bedenken an Re-
levanz. KI kann beispielsweise zur Automatisierung
von Cyberaktivititen eingesetzt werden, was einen
grofseren Umfang und eine hohere Haufigkeit von
Cyberangriffen ermoglicht.?” AufSerdem konnte sie
die Risikobereitschaft steigern, da Abwehrtechniken
moglicherweise langsamer entwickelt und skaliert
werden konnen als offensive Techniken.*® Gleichzei-
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tig ist die Zuordnung von Cyberangriffen kompliziert
und zeitaufwindig.?® Die Bundeswehr kénnte sich
beispielsweise gezwungen sehen, auf der Grundlage
von uneindeutigen Informationen tiber Verantwor-
tung oder Absicht (wie z. B. Spionage vs. Sabotage)
gegen einen vermeintlichen boswilligen (staatlichen
oder nichtstaatlichen) Akteur vorzugehen.?® Wah-
rend KI und andere EDTs die Risiken im Cyberraum
erhOhen, befindet sich Deutschland noch im Prozess
zur Entwicklung einer koharenten und angemessene
Antwort auf diese Herausforderungen.

Die Zusammenarbeit zwischen dem Verteidigungs-
und Technologiesektor sowie die organisationale An-
passung der Bundeswehr stellen nach wie vor grofe
Herausforderungen dar. Die erheblichen ethischen
Bedenken der deutschen Gesellschaft hinsichtlich
der Reduzierung menschlicher Beteiligung und Ver-
antwortung durch die Nutzung von EDTs erschwert
dies ebenfalls. Die Bundeswehr ist sich dieser Beden-
ken bewusst und versucht, sie mit realen Bedingun-
gen auf dem Kampffeld, Kommandostrukturen und
Entscheidungsprozessen in Einklang zu bringen. Ein
Beispiel hierfiir ist die explizite Abbildung ethisch-
rechtlicher Implikationen in der KI-gestiitzten Simu-
lationsumgebung ,GhostPlay“?! Gleichzeitig kann die
Abweichung Deutschlands von der robusteren und
pragmatischeren Herangehensweise seiner Biindnis-
partner an Dual-Use EDTs, also EDTs mit doppeltem
Verwendungszweck, die gemeinsame Planung - und
insbesondere die Bestimmung der technischen Merk-
male - von gemeinsamen Verteidigungsprojekten wie
FCAS, die die Nutzung fortschrittlicher maschineller
Intelligenz beinhalten, erschweren.

24

N

Bundeswehr, “Digitalisierung im Heer": https:

www.bundeswehr.de/de/organisation/heer/organisation/faehigkeiten/digitalisierung

(abgerufen am 31. Mai 2022).

243 Z.B. Julia Voo, ,National Cyber Power Index 2020. Methodology and Analytical Considerations”, China Cyber Policy Initiative/Belfer Center for Science

and International Affairs (September 2020): https:

www.belfercenter.org/sites/default/files/2020-09/NCPI_2020.pdf (abgerufen am 31. Mai 2022);

Internationale Fernmeldeunion (ITU), ,Global Cybersecurity Index 2020, (2022)

https:

www.itu.int/epublications/publication/D-STR-GCI.01-2021-HTM-E (abgerufen am 31. Mai 2022).

244 Bundeswehr Cyber- und Informationsraum: https:

www.bundeswehr.de/de/organisation/cyber-und-informationsraum (abgerufen am 31. Mai 2022).
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5 Universitat der Bundeswehr Miinchen, ,CODE - Uber Uns”": https:,

www.unibw.de/code/im-profil/ziele

(abgerufen am 28. Juni 2022)

246 Universitat der Bundeswehr Mlnchen, ,Q-Lab": https:

www.unibw.de/code/forschung/zentrallabore/q-lab (abgerufen am 31. Mai 2022)
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James Johnson, Eleanor Krabill, ,Al, Cyberspace, and Nuclear Weapons”, War on the Rocks, 31. Januar 2020:
warontherocks.com/2020/01/ai-cyberspace-and-nuclear-weapons

(abgerufen am 31. Mai 2022)
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Garfinkel and Allan Dafoe, ,Artificial Intelligence, Foresight, and the Offense-Defense Balance”, War on the Rocks, 19. Dezember 2019:
warontherocks.com/2019/12/artificial-intelligence-foresight-and-the-offense-defense-balance

(abgerufen am 31. Mai 2022)
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Deutscher Bundestag, ,Anwendbarkeit des humanitaren Volkerrechts auf Computernetzwerkoperationen und digitale Kriegsfihrung,
www.bundestag.de/resource/blob/406028/de1946480e133cf38bbee41d8d3d6898/WD-2-

WD2-3000-038/15, (Februar 2015), S. 12—13: https:
038-15-pdf-data.pdf (abgerufen am 31. Mai 2022).

250 James M. Action, ,Cyber Warfare & Inadvertent Escalation”, Daedalus Nr. 149, Ausgabe 2 (April 2020), S. 133-149: https://direct.mit.edu/
daed/article/149/2/133/27317/Cyber-Warfare-amp-Inadvertent-Escalation (abgerufen am 31. Mai 2022); Diese Ambivalenz ist vor allem

dann problematisch, wenn verschiedene militarische Fahigkeiten in cyber-physischen Systemen verwoben sind. Die Entdeckung von Malware in
Raketenfrihwarnsystemen kénnte beispielsweise als Vorbereitung fur einen nuklearen Erstangriff interpretiert werden, auch wenn mit der gegnerischen
Intrusion eine Schwachung der konventionellen ballistischen Raketenabwehr beabsichtigt ist. James M. Acton, ,Why is Nuclear Entanglement So
Dangerous?” Carnegie Endowment for International Peace (23. Januar 2019)

https:

‘carnegieendowment.org/2019/01/23 /why-is-nuclear-entanglement-so-dangerous-pub-78136 (abgerufen am 31. Mai 2022).
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https:

Zentrum fur Digitalisierungs- und Technologieforschung der Bundeswehr (dtec.bw), ,GhostPlay — Simulation fir Kl-basierte Entscheidungsverfahren”:
dtecbw.de/home/forschung/hsu/projekt-ghostplay (abgerufen am 31. Mai 2022).
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Aktueller
politischer
Ansatz

Mit der Ankiindigung einer sicherheits- und vertei-
digungspolitischen Zeitenwende durch den Bundes-
kanzler im Februar 2022252 soll der jahrelange Spar-
kurs des deutschen Militars umgekehrt werden.
Doch das zugewiesene Sondervermdégen in Hohe von
100 Milliarden Euro deckt kaum den Grundbedarf
der Bundeswehr. Deutschland ist auf einen weitaus
systematischeren haushaltspolitischen - und ethisch-
kulturellen - Wandel angewiesen, wenn es tiber die-
sen Grundbedarf hinausgehen und sich auf zukiinftige
Anforderungen einstellen méchte. Zunachst muss die
Bundesregierung eine einheitliche Vision fiir den Ein-
satz von EDTs in der Bundeswehr entwickeln.

Im 20. Jahrhundert wurden die Kernkraft und die
Tarnkappentechnik, ja sogar das Internet, fir milita-
rische Zwecke entwickelt. Zivile Nutzungsmaoglich-
keiten folgten dem. Inzwischen hat sich dieser Trend
umgekehrt: Zivile Technologien entwickeln sich zu
einer zentralen Dimension militarischer Leistungs-
fahigkeit. Das Weifsbuch (2016) zur Sicherheitspoli-
tik und Zukunft der Bundeswehr?® und das jingste
Positionspapier (2021) zur Zukunft der Bundeswehr®*
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gehen jedoch kaum auf das disruptive Potenzial von
Technologien ein, die in erster Linie von zivilen In-
novationen angetrieben werden, darunter KI, Quan-
tencomputing und 5G/6G-Konnektivitat.?

Zudem zeigen Deutschlands wichtigste technologie-
politischen Papiere, dass die Bundesregierung selbst
bei Technologien mit eindeutigem Dual-Use-Poten-
zial weiterhin eine kiinstliche Trennung zwischen
ziviler und militarischer Sphéare beibehalt, sowohl
hinsichtlich Entwicklung als auch Regulierung. Die
deutsche Hightech-Strategie 2025 (2018)*¢ und die
Industriestrategie 2030 (2019)%” befassen sich mit
volkswirtschaftlichen Dimensionen, verteidigungs-
politische Aspekte kommen in der Hightech-Stra-
tegie jedoch tiberhaupt nicht und in der Industrie-
strategie nur am Rande vor. Das trifft auch auf die
deutsche KI-Strategie (2017, 2020)*® und 5G-Stra-
tegie (2017) zu.>® In der deutschen Cyberstrategie
(2021)*%° wird die Cybersicherheit in erster Linie aus
der zivilen Perspektive der Strafverfolgung und der
Justiz betrachtet.?!

Die isolierte Betrachtung dieser Technologien im mi-
litarischen Kontext spiegelt die Dynamik schwieriger
ethischer Debatten in Deutschland wider. Die poli-
tische Haltung des Landes zu militdrischen Techno-
logien war bislang iberwiegend reaktiv, risikoscheu
und von gesellschaftlichen Kontroversen gepragt.
Mit der Entscheidung fiir die Bewaffnung der He-
ron-Drohne im April 2022%%2 beendete die Bundes-
regierung eine fast zehnjahrige Diskussion,?® in der
Begriffe wie unbemannte und autonome Systeme
haufig filschlicherweise als Substitute verwendet

252 Die Bundesregierung, ,Regierungserklarung von Bundeskanzler Scholz am 27. Februar 2022": https://www.bundesregierung.de/breg-de/suche
regierungserklaerung-von-bundeskanzler-olaf-scholz-am-27-februar-2022-2008356 (abgerufen am 31. Mai 2022).

253 Die Bundesregierung, ,WeiBbuch 2016 zur Sicherheitspolitik und zur Zukunft der Bundeswehr”, (13. Juli 2016): https://www.bundeswehr.de/resource
blob/4800140/fe103a80d8576b2cd7al35a5a8a86dde/download-white-paper-2016-data.pdf (abgerufen am 31. Mai 2022).

254 Bundesministerium der Verteidigung, ,Positionspapier — Gedanken zur Bundeswehr der Zukunft (9. Februar 2021):
https://augengeradeaus.net/wp-content/uploads/2021/02/20210209 AKK_Gl Bundeswehr _der Zukunft.pdf (abgerufen am 31. Mai 2022)

255 Dies spiegelt sich auch darin wider, dass in dem 143-seitigen Wei3buch fast keine direkten Verweise auf EDTs mit doppeltem Verwendungszweck
enthalten sind (kinstliche Intelligenz: 1 Verweis; 5G oder 6G: O Verweise; Quantentechnologie: O Verweise)

256 Verweise auf Sicherheitsherausforderungen beschranken sich auf die zivile (IT-)Sicherheit. Bundesregierung, ,Forschung und Innovation fur die
Menschen: Die High-Tech Strategie 2025, (September 2018): https://www.hightech-strategie.de/SharedDocs/Publikationen/de/hightech/pdf,

forschung-und-innovation-fuer-die-menschen.pdf? _blob=publicationFile&v=4 (abgerufen am 19. Juni 2022).

257 Bundesministerium fur Wirtschaft und Energie (BMWi), ,Made in Germany: Die Industriestrategie 2030"” (November 2019):
https://www.bmwi.de/Redaktion/DE/Dossier/industriestrategie-2030.html (abgerufen am 31. Mai 2022).

258 Die Bundesregierung, ,Nationale Strategie fur Kiinstliche Intelligenz”

https://www.ki-strategie-deutschland.de/home.html (abgerufen am 31. Mai 2022)

259 Bundesregierung, ,5G-Strategie fur Deutschland” (Juli 2017):

https://www.bmvi.de/blaetterkatalog/catalogs/350336/pdf/complete.pdf (abgerufen am 31. Mai 2022)

260 Bundesministerium des Innern und fur Heimat, ,Cybersicherheitsstrategie fur Deutschland 2021”, (August 2021): https://
www.bmi.bund.de/SharedDocs/downloads/DE/veroeffentlichungen/2021/09/cybersicherheitsstrategie-2021.

pdf;jsessionid=1ABEA4EB553C692E35A59577B182FCC4.2 cid287?

blob=publicationFile&v=1 (abgerufen am 31. Mai 2022)

261 Themen wie Desinformationskampagnen und Cyberkriminalitat stehen im Vordergrund

262 Bundesministerium der Verteidigung, ,Weg frei zur Bewaffnung der Drohne Heron TP mit Prazisionsmunition”, (6. April 2022)
https://www.bmvg.de/de/aktuelles/bewaffnung-der-heron-tp-drohnen-mit-praezisionsmunition-5389376 (abgerufen am 31. Mai 2022)

26

[¥N

Nina Werkhauser, ,No armed drones for the German army — for now”, Deutsche Welle, 4. Dezember 2020:

https://www.dw.com/en/no-armed-drones-for-the-german-army-for-now/a-55936615 (abgerufen am 31. Mai 2022).
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12 — DIE TRENNUNG ZIVILER UND MILITARISCHER
SPHAREN IN DEUTSCHLANDS WACHSENDEM OKOSYSTEM
VON INNOVATIONS-INSTITUTIONEN

INSTITUTION

GRUNDUNG

FORDERUNG BEREICH

PRIORITATEN

INNOVATIONS-INSTITUTIONEN IM SICHERHEITS- UND VERTEIDIGUNGSBEREICH

Cyber Innovation 2017 € 200 Mio. Verteidigung Forderung Soldatinnen- und Soldaten-
Hub (CyberHub) 2019-2023 (BMVg) zentrierter digitaler Innovationen,
einschlieBlich KI- und Virtual
Reality-Anwendungen; Funktion als
Schnittstelle zwischen der Bundes-
wehr und dem Start-up-Okosystem
Agentur fur 2020 € 350 Mio. Sicherheit/ Unterstltzung ehrgeiziger und
Innovation in der 2020-2023 Verteidigung innovativer FUE auf dem Gebiet der
Cybersicherheit (BMVg und BMI) Cybersicherheit, auch in angrenzenden
(Cyberagentur) Bereichen wie Mensch-Technik-
Interaktion und Kl
Zentrum fur 2020 € 500 Mio. Verteidigung Blndelung von Forschung der
Digitalisierungs- & 2020-2024 (BMVg) Bundeswehr zu kritischen und

Technologieforschung

der Bundeswehr
(dtec.bw)

neuen Technologien; Forderung der
Forschungskooperation mit Wirt-
schaft, Verwaltung und Gesellschaft

INNOVATIONS-INSTITUTIONEN IM ZIVILEN BEREICH

Bundesagentur fur 2019 =€ 1 Mrd. Zivil (BMBF Unterstltzung disruptiver

Sprunginnovation 2019-2029 und BMWK) Innovationen, u.a. in den Bereichen

(SPRIND) optische Prozessoren, Mikrooptik und
Augmented Reality

Deutsche Agentur 2022 €15 Mio. Zivil (BMBF) Férderung technischer Innovationen,

far Transfer und (geplant) Startfinan- insbesondere an Fachhochschulen;

Innovation (DATI) zierung Verstarkung der Zusammenarbeit mit
Start-ups, KMUs sowie offentlichen
Einrichtungen

Sovereign Tech 2022 € 3,5 Mio. Zivil (BMWK, Unterstltzung des Open-Source-

Fund (STF) (geplant) jahrlich Open Knowledge Software-Okosystems; Erhéhung der

Foundation)

Sicherheit von grundlegenden Inter-
nettechnologien; Verbesserung von
Interoperabilitat und Starkung der
digitalen Souveranitat

Quelle: Eigene Darstellung
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wurden.?®* Gleichzeitig schliefst Deutschland den
Einsatz von vollautonomen Drohnen weiterhin aus
und gehort zu den entschiedensten Beflirwortern ei-
nes volkerrechtlichen Verbots solcher Systeme.?%

Die jlingsten Bemithungen, die Wettbewerbsfahigkeit
in der Verteidigungstechnologie zu stirken, bedeu-
ten einen Bruch mit der tiblichen Praxis, kiinstliche
Grenzen zwischen militarischer und ziviler Sphare
zu ziehen. Das Strategiepapier der Bundesregierung
aus dem Jahr 2020 zur Starkung der Sicherheits- und
Verteidigungsindustrie?®® verdeutlicht die zuneh-
mende Bedeutung von ziviler Forschung und Ent-
wicklung (FuE) als treibende Kraft fir militarische
EDT-Anwendungen.?® Deutschland hat in den ver-
gangenen fiinf Jahren auch betrachtliche Summen in
neue Institutionen investiert, deren Aufgabe es ist,
Forschung und Innovation im Verteidigungsbereich
zu fordern (siehe Tabelle).

Dennoch ist die Kluft zwischen ziviler und militarischer
FuE in Deutschland nach wie vor grofSer als in verbiin-
deten Staaten wie Frankreich, dem Vereinigten Ko-
nigreich und den USA. Obwohl die US-amerikanische
Defense Advanced Research Projects Agency im deut-
schen politischen Diskurs haufig erwahnt wird, halt
die deutsche Regierung an einer klaren Trennung zwi-
schen ihren eigenen neuen Innovationsinstitutionen
im Sicherheits- und Verteidigungsbereich und der zi-
vilen Innovationsagentur SPRIND fest.?® AufSerdem ist
es vielsagend, dass die Unterstiitzung des Bundesmi-
nisteriums fiir Verteidigung fiir Hochschulforschung
bei derzeit rund 50 Millionen Euro jahrlich stagniert.?®

Schwierigkeit, seine umfangreichen FuE-Tatigkei-
ten zu EDTs fiir das Verteidigungswesen zu nutzen,

DGAP BERICHT

untergrabt seine Bemithungen, zu einem zukunfts-
fahigen europaischen Verteidigungssektor beizu-
tragen. Die Debatte tiber die militdrische Nutzung
von EDTs auf EU-Ebene ist zukunftsorientiert, aber
es besteht dennoch weiterhin eine Umsetzungs-
licke. Der von der deutschen EU-Ratsprasident-
schaft 2020 initiierte Strategische Kompass der EU
(2022)* unterstreicht die zentrale Bedeutung einer
starken gemeinsamen technologisch-industriellen
Basis Europas. Die industrielle Fragmentierung ent-
lang nationaler Grenzen behindert jedoch weiterhin
die starkere Skalierung von Verteidigungstechnolo-
gie und damit verbundene Vorteile.

Auch gelingt es den EU-Mitgliedstaaten nicht, ausrei-
chende Ressourcen zu mobilisieren. Der ,Koordinier-
te Jahresbericht zur Verteidigung“ (CARD, Coordina-
ted Annual Review on Defence) der EU aus dem Jahr
2020 warnt davor, dass der Verteidigungstechnologie
unzureichende Mittel zugewiesen werden.?” Initiati-
ven wie der Europaische Verteidigungsfonds (Euro-
pean Defence Fund, EDF), die disruptive Technologien
fordern, sind wichtige Schritte zur Starkung verteidi-
gungsbezogener Forschung.** Der urspringlich fir
den Zeitraum 2021 bis 2027 vorgesehene EDF-Haus-
halt in Hohe von 13 Milliarden Euro wurde jedoch um
fast die Halfte auf 8 Milliarden Euro gekiirzt.?”® Zudem
halten sich lediglich zwei EU-Mitgliedstaaten an die
Vereinbarung, zwei Prozent ihres Verteidigungshaus-
halts in Forschung und Technologie zu investieren.?”

Angesichts dieser Einschrankungen bleibt die Ko-
ordinierung der EU mit der umfangreichen Arbeit
der NATO im Bereich der EDTs ein zentraler Be-
standteil der deutschen Politik. Im Mittelpunkt des
Strategischen Konzepts 2030 der NATO stehen EDTs

264 Wahrend autonome Systeme in der Lage sind, bis zu einem gewissen Grad unabhangig von menschlichen Bedienenden zu agieren, bezieht sich der
Begriff ,unbemannte Systeme” lediglich auf die fehlende physische Prasenz menschlicher Bedienenden (z. B. Fernsteuerung)

265 Bundesregierung ,Rede der Bundesministerin der Verteidigung, Dr. Ursula von der Leyen, in der Aktuellen Stunde zum Beschaffungsprogramm von
Drohnen fir die Bundeswehr vor dem Deutschen Bundestag am 2. Juli 2014 in Berlin”, (2. Juli 2014): https://www.bundesregierung.de/breg-de/service,
bulletin/rede-der-bundesministerin-der-verteidigung-dr-ursula-von-der-leyen--793046 (abgerufen am 31. Mai 2022).

26

(9]

Bundesregierung, ,Strategiepapier der Bundesregierung zur Starkung der Sicherheits- und Verteidigungsindustrie” (Februar 2020)

https://www.bmwk.de/Redaktion/DE/Downloads/S-T/strategiepapier-staerkung-sicherits-und-verteidigungsindustrie.pdf?

blob=publicationFile&v=4 (abgerufen am 31. Mai 2022)

26

~

Das Strategiepapier hebt die strategische Bedeutung von Sicherheit und Verteidigung in der allgemeinen Technologie- und Industriepolitik hervor und

bezeichnet den Transfer von (grundlegenden) Forschungs- und Entwicklungsergebnissen in beschaffungsfahige Sicherheits- und Verteidigungsprodukte

und -dienstleistungen als eine zentrale Herausforderung.

268 SPRIND, ,Lernen Sie SPRIND kennen”: https://www.sprind.org/en/we/ (abgerufen am 31. Mai 2022).

269 Die Finanzierung belief sich 2017 auf 42 Mio. Euro, 2018 auf 63 Mio. Euro und 2019 auf 53 Mio. Euro. Armin Himmelrath, ,Unis erhalten weniger Geld
vom Verteidigungsministerium”, Spiegel Online, 15. Juni 2021: https://www.spiegel.de/panorama/bildung/ruestungsforschung-unis-erhalten-weniger-

geld-vom-verteidigungsministerium-a-Obec8b22-6269-4224-b620-a689b085fd43 (abgerufen am 31. Mai 2022)

270 European Union External Action Service (EEAS), ,A Strategic Compass for Security and Defence”:
https://eeas.europa.eu/headquarters/headquarters-homepage/106337 /towards-strategic-compass_en (abgerufen am 31. Mai 2022).

27

=

European Defense Agency, ,2020 CARD Report Executive Summary” (2020), S. 7

https://eda.europa.eu/docs/default-source/reports/card-2020-executive-summary-report.pdf (abgerufen am 31. Mai 2022).

27

N

European Defence Fund, ,Research on disruptive technologies for defence”, Europaische Kommission (2021):

https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/edf-2021 -open-rdis-open (abgerufen am 18. Juli 2022)

273 Europaische Kommission, ,The EU budget powering the recovery plan for Europe. Communication to the European Parliament, the European Council,
the Council, the European Economic and Social Committee and the Committee of the Regions”, COM(2020) 44 final (27. Mai 2020)
https://ec.europa.eu/info/sites/default/files/about the european commission/eu budget/1 en act partl v9.pdf (abgerufenam 31. Mai2022).

274 European Defence Agency, ,Defence Data 2019-2020. Key findings and analysis” (2021), S. 12-13:
https://eda.europa.eu/docs/default-source/brochures/eda---defence-data-report-2019-2020.pdf (abgerufen am 31. Mai 2022)
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und die Widerstandsfahigkeit gegen Cyber-, welt-
raumbasierte und hybride Bedrohungen.?” Die NATO-
Verteidigungsminister haben im vergangenen Jahr
zudem einen Strategieplan verabschiedet, der die
Entwicklung von EDTs durch das Biindnis in sieben
Kernbereichen leiten soll, darunter KI, Autonomie und
Quantentechnologie.?® Ferner treiben Deutschland
und andere Mitgliedstaaten im Rahmen der NATO-
Agenda 2030 ein transatlantisches Okosystem fiir
Verteidigungstechnologie und -industrie voran. Sie
haben vereinbart, einen Defence Innovation Accelera-
tor for the North Atlantic (DIANA)*” zu etablieren und
einen NATO-Innovationsfonds (NIF)?”® einzurichten,
iiber den in den nachsten 15 Jahren mindestens eine
Milliarde Euro investiert werden soll.*

Handlungs-
empfehlungen

Die vom Bundeskanzler angekiindigte Zeitenwende
muss einen Ausgleich zwischen den ethischen Be-
denken und militdrischen Erfordernissen in Bezug auf
EDTs in der Bundeswehr vorantreiben, wenn diese ein
starker Pfeiler der europaischen Sicherheit sein soll.
Um dies zu erreichen, sollte die Bundesregierung:

Zwei Prozent des 100-Milliarden-Euro-Sonder-
vermogens fiir die Forderung disruptiver Vertei-
digungstechnologien bereitstellen. Die Bundes-
regierung sollte die Moglichkeit nutzen, mit dem
Sondervermdgen einen zukunftsfahigen verteidi-
gungstechnologischen Sektor aufzubauen. Obwohl
kiinftige Kampfsysteme wie das FCAS einen be-
trachtlichen Teil des 100-Milliarden-Euro-Budgets
ausmachen, sind derzeit nur 422 Millionen Euro di-
rekt fir FuE im Bereich der EDTs, insbesondere fir

https:
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KI-Fahigkeiten, veranschlagt.?®® Die Bundesregierung
sollte mindestens 2 Prozent des Sondervermogens
fir die Forderung disruptiver Verteidigungstechno-
logien bereitstellen, um Anreize fiir den Zufluss von
Risikokapital in neue Start-ups im Verteidigungssek-
tor und hohere FuE-Ausgaben etablierter deutscher
Verteidigungsunternehmen zu setzen.

Die ethische Debatte iiber militdrische Anwendun-
gen von EDTs mit Einsatzrealititen verbinden. In
Deutschland werden Diskussionen rund um das The-
ma Ethik haufig stark abstrahiert von der Realitdt mi-
litdrischer Einsatze gefiihrt. Dabei sollten sich Dis-
kussionen auf die Bestimmung eines angemessenen
MafSes an maschineller Autonomie und die Fest-
legung von vertretbaren Zwecken fiir den Einsatz
von EDTs konzentrieren. Denkbar waren interakti-
ve Workshops, bei denen sich politische Entschei-
dungstragerinnen und Entscheidungstrager und/
oder Biirgerinnen und Biirger mit wahrscheinlichen
Szenarien - zum Beispiel dem Einsatz von Drohnen-
schwiarmen - befassen. Dies kénnte die Diskussi-
on Gber mogliche Gegenmafinahmen fordern, ein-
schliefSlich Methoden zur Auswahl von Zielobjekten,
wenn die menschliche Reaktionszeit zu langsam ist.

Dual-Use Implikationen von EDTs mit innovati-
onsorientierter Industriepolitik verkniipfen. Mi-
nisterien, die Innovations- und Industriepolitik ge-
stalten, insbesondere das Bundesministerium fir
Digitales und Verkehr (BMDV), das Bundesministe-
rium fir Wirtschaft und Klimaschutz (BMWK) und
das Bundesministerium fiir Bildung und Forschung
(BMBF), sollten mit dem Bundesministerium der
Verteidigung (BMVg) zusammenarbeiten, um das
Dual-Use-Potenzial von EDTs wie KI und Quantum
in ihren Strategien zu beriicksichtigen. neue Na-
tionale Sicherheitsstrategie sollte einen Abschnitt
enthalten, der die technologie- und innovationsbe-
zogene Industriepolitik, einschliefSlich ihrer fiir die
Verteidigung relevanten Aspekte, zusammenfiihrt
- und zwar im Rahmen einer regierungsiibergrei-
fenden Bewertung zentraler Bedrohungen fir die
nationale Sicherheit.

www.nato.int/cps/en/natohq/topics 56626.htm

https:

www.nato.int/cps/en/natohg/topics 184303.htm

https://www.nato.int/cps/en/natohqg/topics 184303.htm

https://www.nato.int/cps/en/natohg/news 187607.htm

https://www.defensenews.com/global,

europe/2021/06/22/nato-hopes-to-launch-new-defense-tech-accelerator-by-2023

https:

www.bmvg.de/de/aktuelles/ministerin-wir-sorgen-fuer-voll-einsatzbereite-bundeswehr-5438596
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Wissenstransfer zwischen militirischer und ziviler
FuE verbessern. Zivile Forschung und Entwicklung
im technologischen Bereich bestimmt zunehmend
den militarischen Vorsprung. Dem sollte die Bundes-
regierung Rechnung tragen, indem sie das Minch-
ner Zentrum fir Digitalisierungs- und Technologie-
forschung der Bundeswehr (dtec.bw) starker mit den
bayerischen Hightech-Start-ups vernetzt. Die Re-
gierung sollte eine separate Track-II-Plattform ein-
richten, die Innovatoren bei der Entdeckung von Du-
al-Use-Anwendungen von EDTs unterstiitzt, welche
mit der Forderung von Innovationsagenturen wie
SPRIND und dem Cyber Innovation Hub entwickelt
werden. AufSerdem sollte sie Anreize fiir deutsche
und europaische Risikokapitalinvestitionen in Start-
ups im Bereich der Verteidigungstechnologie setzen,
etwa durch Ko-Finanzierungen.

Die Beschaffung von Verteidigungsgiitern an tech-
nologische Innovationszyklen anpassen. Schwan-
kungen im Verteidigungshaushalt erschweren die
Unterstlitzung lingerer EDT-Innovationszyklen. Die
Regierung sollte einen bis 2030 laufenden Spezial-
Fonds fiir disruptive Verteidigungstechnologien mit
jahrlichen Mindestbudgetgarantien einrichten. Der
Verteidigungsausschuss des Bundestages sollte au-
serdem ein Mitglied benennen, das tiber die Projekt-
ergebnisse berichtet, die Debatte iber Ausgaben fiir
Verteidigungsinnovationen férdert und Moglichkei-
ten der Zusammenarbeit mit anderen Ausschiissen,
einschliefdlich des Auswartigen Ausschusses und des
Ausschusses fiir Digitales, ermittelt.?®!

Die Interoperabilitit mit Verbiindeten durch
gemeinsame Grundsdtze und militdrische
Formationen aufrechterhalten. Die Bundesregie-
rung muss sicherstellen, dass die EDT-bezogene
Transformation der Bundeswehr nicht die Interope-
rabilitat mit verblindeten Streitkraften untergrabt.
Sie sollte die Entwicklung gemeinsamer ethischer
Grundsitze und Verhaltenskodizes fordern, wie etwa
in der KI-Strategie der NATO geschehen. Deutsch-
land sollte auch die Einfithrung experimenteller
Technologien in binationalen Verbanden und Ein-
heiten (z. B. im Rahmen der Deutsch-Franzosischen
Brigade oder des Deutsch-Niederlandischen Korps)
fordern und seine Rolle als Teilnehmer am Rahmen-
nationenkonzept der NATO nutzen, um Testumge-
bungen fiir militarische Innovationen in multinatio-
nalen Formationen zu schaffen.

https://warontherocks.com/2022/04/beware-of-potemkin-germanys-defense-rethink-risks-reinforcing-old-habits
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UBER DIESES PROJEKT

Der vorliegende Bericht stellt einen integrierten Politikansatz fur Deutschlands
digitale Kapazitaten und Zielsetzungen vor. Eine solche Strategie sollte die
industriellen Starken und Digital Governance-Prioritaten des Landes mit seinen
geopolitischen Interessen verknupfen.

Dieser Bericht skizziert einen integrierten Ansatz, welcher auf sieben mitein-
ander verbundenen Teilen eines ,Technologiepolitik-Stacks” basiert. FUr dieses
Projekt hat die DOAP 38 Fachleute dazu eingeladen, einer Arbeitsgruppe bei-
zutreten und zwischen Juli und Oktober 2021 an sieben vertraulichen Work-
shops Uber die entscheidenden strategischen Dimensionen von Deutschlands
internationaler Digitalpolitik teilzunehmen. Zu den Mitgliedern der Arbeits-
gruppe gehorten: politische Mandatstragerinnen und -trager sowie Kandida-
tinnen und Kandidaten, hochrangige deutsche Regierungsvertreterinnen und
-vertreter, Parteimitarbeiterinnen und -mitarbeiter, die fur digitale Plattformen
und die Ausarbeitung von Koalitionsvertragen zustandig sind, Expertinnen

und Experten fur Technologie und AuBenpolitik, Vordenkerinnen und Vordenker
im Digitalbereich, Managerinnen und Manager von Technologieunternehmen,
Akademikerinnen und Akademiker aus den Technik-, Wirtschafts- und Politik-
wissenschaften sowie Vertreterinnen und Vertreter der Zivilgesellschaft und
von Organisationen, die sich fur digitale Rechte einsetzen. AuBBerdem luden wir
weitere Expertinnen und Experten dazu ein, an einzelnen Workshops teilzu-
nehmen. Jeder Workshop befasste sich mit jeweils einem Teil von Deutschlands
JJechnologiepolitik-Stack”. DarUber hinaus wurden wahrend der Entstehung
dieser Reihe von Berichten Mitglieder der Arbeitsgruppe periodisch konsultiert.

Wir bedanken uns bei der Open Society Initiative for Europe fur ihre gro3zlgige
UnterstUtzung, die dieses Projekt ermoglicht hat.

Eine digitale Grand Strategy fur Deutschland
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