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Reichen Gesetze gegen trickreiche digitale 
Nutzerschnittstellen?
Politischer Handlungsbedarf bei Dark Patterns

Immer wieder werden auf der EU-Ebene und in den EU-Mitgliedstaaten neue Gesetze geschaff en, 
die unfaire Designmuster bei Nutzeroberfl ächen auf Websites vor allem durch Verbote beseitigen 
sollen. Diese legalistische Politik erfordert jedoch Ergänzungen, die von der Bundesregierung 
bislang nicht mit ausreichender Durchschlagskraft in Angriff  genommen worden sind.
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Wer im Internet einkauft, der fi ndet in vielen Shops Hin-
weise auf ein nur noch in begrenzter Zahl zwei Tage 
verfügbares Produkt, das zu den Top-Sellern mit Spit-
zenbewertungen früherer Käufer:innen gehört und sich 
x andere Personen gerade ebenfalls anschauen. Nimmt 
ein Besucher dann das Produkt in den Warenkorb auf, 
so erscheint nicht selten ein Abwahlkasten, der mit einer 
Formulierung wie „Ich verzichte darauf, die Vorteile einer 
Transportversicherung für meine Bestellung wahrzuneh-
men“ verknüpft ist. Solche Nutzeroberfl ächen sollen In-
teressierte zu Käufern von Basis- und Zusatzleistungen 
machen, um Absatz und Gewinn des Verkäufers zu stei-
gern. Außerdem sieht man sich auf vielen Websites bei 
Cookie-Zustimmungsauff orderungen mit Varianten kon-
frontiert, die Nutzenden durch Farben, Schriftgröße und 
Platzierung von Schaltfl ächen nahelegen, in die Verarbei-
tung ihrer personenbezogenen Daten zum Zweck geziel-
ter Werbung und von Inhaltsvorschlägen einzuwilligen. 
Stimmen Nutzende hier zu, dann tragen sie ebenfalls da-
zu bei, den betriebswirtschaftlichen Erfolg von Website-
Betreibenden zu steigern.

Die skizzierten und von ihren Eff ekten her verwandten 
Spielarten der Gestaltung digitaler Nutzeroberfl ächen 

werden in Fachkreisen mit den Anglizismen „Dark Pattern“ 
(DP; geheimes Muster), „Nudging for Bad” (unethisches 
Anstupsen) oder „Malicious Interface Design“ (bösartige 
Schnittstellengestaltung) angesprochen. Sie werden seit 
rund 15 Jahren als unfaire Mittel zur Einschränkung der 
Entscheidungsautonomie von Website-Besucher:innen 
sowie in die Irre führende listige psychologische Fallen 
im digitalen Online-Raum gebrandmarkt (etwa Brignull, 
2011; Conti und Sobiesk, 2010; Gerpott, 2022; Lupiáñez-
Villanueva et al., 2022; Martini et al., 2022; Reisch, 2020). 
Ursprünglich ging es bei DP um Online-Dienste, die auf 
PCs oder Laptops über Webbrowser aufgerufen wurden. 
Später kamen digitale Angebote hinzu, die über Schnitt-
stellen speziell für Betriebssysteme mobiler Geräte oder 
in Apps für solche Geräte realisiert wurden.

Allgemeine Merkmale von DP sind, dass sie (z. B. Kühling 
und Sauerborn, 2022, 4-19; Martini et al., 2022, 49-53):

• Nutzende zu einem Handeln, Dulden oder Unterlassen 
verleiten, das nicht im Einklang mit deren langfristigen 
Interessen und Präferenzen steht;

• Nutzende unfair sehr einseitig gegenüber mindestens 
einer anderen Transaktionspartei benachteiligen;

• auf das heimliche Ausschöpfen von Nutzenden in der 
Regel nicht bewussten, irrationalen Informationsverar-
beitungs-, Urteils- und Entscheidungstendenzen zie-
len, die nicht bei jedem einzelnen, aber in einer Gruppe 
von Menschen im Durchschnitt zu beobachten sind.

Dark Patterns in der digitalen Welt bedeutender

Nun mag man entgegnen, dass solche Designs keine Be-
sonderheit der digitalen Welt sind. Schließlich ist es auch 
in der analogen Welt üblich, Verbraucher:innen durch 
limitierte Editionen, nur kurze Zeit gültige Preissenkun-
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gen und Hinweise auf gute Testergebnisse renommierter 
Institutionen ohne Übertreten der Grenze zur betrügeri-
schen Täuschung gemäß § 263 Abs. 1 StGB im Sinn der 
Verkäufer:innen zu beeinfl ussen. Doch dieser Einwand 
trägt nicht. Im digitalen Raum ist es Website-Betreiben-
den viel schneller und zu niedrigeren Kosten möglich, 
hinterhältige Nutzerschnittstellen empirisch fundiert in 
kurzen Abständen zu optimieren, indem sie die Wirkun-
gen von Gestaltungsalternativen auf das Nutzerverhal-
ten in Tests miteinander vergleichen (Kleinz, 2022, 136; 
Narayanan et al., 2020, 44; OECD, 2021, 13). Außerdem 
werden Nutzende im digitalen Raum nicht nur bei der 
seit Jahren rasch steigenden großen Zahl von entgelt-
pfl ichtigen Online-Vertragsabschlüssen DP ausgesetzt, 
sondern zudem bei vielen anderen Gelegenheiten, z. B., 
wenn sie sich eine Meinung zu politischen Themen bilden 
oder einem Hobby nachgehen.

Dafür, dass DP aktuell auf Websites global, in der Euro-
päischen Union und in Deutschland weit verbreitet sind, 
gibt es zahlreiche wissenschaftliche Belege. Tabelle 1 
fasst die Ergebnisse aus fünf breit angelegten empiri-
schen Studien zum DP-Einsatz in der Praxis von 2018 bis 
2021 zusammen. Die Angebotsanalysen zeigen, dass DP 
im Web und in Apps für mobile Endgeräte keine auf we-
nige „schwarze Schafe“ begrenzte Seltenheit sind. Auch 
die großen Betreibenden digitaler Plattformen Google, 
Amazon, Meta, Microsoft und Apple (GAMMA) setzen 
DP etwa zur Erschwerung von Dienstkündigungen ein. 
Darüber hinaus off enbaren etliche Untersuchungen, die 
auf Cookie-Platzierungen beschränkt sind, dass ein sig-
nifi kanter Anbieteranteil DP einsetzt, um Zustimmungs-
erklärungen der Nutzenden in die Verarbeitung ihrer 
personenbezogenen Daten zu erhalten. Gebräuchlich ist 
hier die Darbietung der Zustimmungsoption dergestalt, 
dass deren Anklicken provoziert wird (Graßl et al., 2021; 
Human und Cech, 2021; Machuletz und Böhme, 2020; 
Matte et al., 2020; Nouwens et al., 2020; Soe et al., 2020; 
Utz et al., 2019).

Bewusstsein und Wirksamkeit auf Nutzerseite

Website-Besucher:innen sind sich der Problematik unfai-
rer digitaler Oberfl ächen durchaus bewusst. In aktuellen 
bevölkerungsrepräsentativen Umfragen in Deutschland 
stufen Verbraucher:innen „Internet und Digitalisierung“ 
als Bereich ein, auf dem (a) sie sich mit Abstand schlech-
ter geschützt fühlen als in anderen Bereichen (z. B. Fi-
nanzen und Versicherungen) und (b) sich das empfunde-
ne Schutzniveau im Zeitablauf verschlechtert hat (VZBV, 
2021, 9-10). Empirische Erhebungen zeigen zudem, dass 
die Teilnehmer:innen im Durchschnitt meinen, dass sie 
einen DP-Einsatz im Web erwarten würden, aber bei Zu-
grundelegung eines objektiven Maßstabs tatsächlich DP 

(insbesondere das Setzen von Bezugspunkten/Frames 
und das Darlegen von Entscheidungsalternativen, so-
dass die Wahl der für Verbraucher:innen nachteiligen 
Alternative wahrscheinlicher wird) oft nicht bemerken 
(Bongard-Blanchy et al., 2021). Dementsprechend be-
legen etliche wissenschaftliche Untersuchungen, dass 
DP, wenn sie nicht allzu aggressiv und plump angelegt 
sind, im Sinn der Website-Betreibenden wirken, weil 
Nutzer:innen aufgrund kognitiver Beschränkungen (z. B. 
Aufmerksamkeit, Erinnerungsfähigkeit, Ermüdung) – ins-
besondere sofern sie unter Zeitdruck agieren und Emoti-
onen wie Begeisterung, Gier oder Neid im Spiel sind – es 
nicht schaff en, den psychologischen Fallen auszuwei-
chen (jüngst etwa Lupiáñez-Villanueva et al., 2022, 95-
108; Sin et al., 2022).

Von den Betreibenden angestrebte Eff ekte werden in 
jüngster Zeit dadurch noch besser erreicht, dass Nutzer-
schnittstellen zunehmend dynamisch über die Auswer-
tung von Surfdaten auf Nutzersegmente, die im Extrem-
fall nur noch eine Person einschließen, ausgerichtet wer-
den (DP der zweiten Generation oder „Hypernudging“; 
Kitkowska et al., 2022, 4701; Lanzing, 2019, 553-555; 
Lupiáñez-Villanueva et al., 2022, 33; Marcellis-Warin et 
al., 2022, 260-262; Mendelsohn, 2021, 859; Mills, 2022, 
152; Yeung, 2017, 122).

Juristische Interventionen

Direkte Verbote

Angesichts der starken Verbreitung und gefährlichen 
Wirkungen von DP beschäftigen sich Politiker:innen auf 
EU-Ebene und in den Mitgliedstaaten der EU seit länge-
rem damit, wie sie Besucher:innen und lautere Betrei-
bende von Websites vor Schäden durch DP bewahren 
können. Der typische Ansatz besteht darin, im Einklang 
mit Empfehlungen der wissenschaftlichen Politikbera-
tung (z. B. Datenethikkommission, 2019, 102; Lupiáñez-
Villanueva et al., 2022, 122), direkte Verbote irreführen-
der Designmuster in EU- und nationale Rechtsakte auf-
zunehmen. Solche Untersagungen betreff en entweder 
sämtliche Anbietenden oder bestimmte Anbietertypen 
(z. B. Online-Vermittlungen). So verbietet die EU-weit 
gültige Richtlinie 2005/29/EG vom 11.5.2005 zu Zwe-
cken des Wettbewerbs- und Verbraucherschutzes in 
Art. 8 generell „aggressive Geschäftspraktiken“ und de-
fi niert sie dergestalt, dass darunter auch viele digitale 
DP-Varianten fallen. In Deutschland wurde diese Vor-
schrift in § 4a Abs. 1 S. 1 Nr. 3 und S. 2 des Gesetzes 
gegen unlauteren Wettbewerb (UWG) umgesetzt. Darü-
ber hinaus unterstützt in jüngster Zeit die Europäische 
Kommission speziell im digitalen Raum DP-Verbote 
beim Einsatz künstlicher Intelligenz im Artifi cal Intelli-
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gence Act, Teilen von Daten im Data Act, Begrenzen der 
Wettbewerbsmacht digitaler Gatekeeper (insbesondere 
GAMMA) im Digital Markets Act und beim Schutz von 
Nutzenden digitaler Online-Vermittlungsdienste im Digi-
tal Services Act.

Indirekte Eindämmung durch Daten- und Verbraucherschutz

Über direkte Verbote hinaus versucht man auf europäi-
scher Ebene im Datenschutzrecht DP mit Hilfe von un-
abdingbaren Einwilligungen von Website-Besuchenden 
in die Verarbeitung ihrer personenbezogenen Daten und 
damit verbundene Informationsaufl agen für Website-
Betreibende der in jedem EU-Mitgliedstaat direkt anzu-
wendenden Verordnung (EU) 2016/679 vom 27.4.2016 
(Datenschutz-Grundverordnung) allgemein einzudäm-
men (Kühling und Sauerborn, 2022, 48-56). Auf deut-
scher Ebene geht man gegen DP juristisch außerdem 
im Vertrags- und Wettbewerbsrecht vor. Einschlägige 
Normen befassen sich mit (Fellner, 2021, 1170-1171; 
Kühling und Sauerborn, 2022, 29-32; Kulke, 2022, 45-
49; Schmidt, 2022, 132-138; Specht-Riemenschneider 
et al., 2020, 297-304):

• Transparenzpfl ichten für Rankings und Kundenbewer-
tungen auf Online-Marktplätzen (Art. 246d EGBGB, § 5a 
Abs. 2, § 5b Abs. 2, 3 und Nr. 11a, 23b, 23c des Anhangs 
zu § 3 Abs. 3 UWG);

• Verzichtsgeboten bei Voreinstellungen als unabding-
bare Voraussetzung für die Wirksamkeit von Verbrau-
chervertragsbestandteilen im elektronischen Ge-
schäftsverkehr (§ 312a Abs. 3 BGB);

• Widerrufsrechten nach Fernabsatzverträgen zur Be-
grenzung fi nanzieller Schäden für Verbraucher:innen (§ 
312g, § 355 BGB);

• Vorgaben zur Gestaltung von Online-Schaltfl ächen bei 
ent geltpfl ichtigen Verbraucherverträgen (§ 312j Abs. 2, 
3 BGB);

• Vorgaben zur Bereitstellung von Kündigungsschaltfl ä-
chen bei auf Online-Marktplätzen geschlossenen ent-
geltlichen Dauerschuldverhältnissen wie einem Mobil-
funkvertrag (§ 312k BGB).

Wirkungsgrenzen

Trotz des starken Ausbaus gesetzlicher Regelungen im 
Kontext von DP nimmt die Verbreitung solcher Design-
muster nicht ab (vgl. Tabelle 1). Hierfür gibt es zwei Haupt-
gründe. Erstens ist es leicht, Nutzerschnittstellen so zu 
gestalten, dass kein off ensichtlicher Verstoß gegen eine 
allgemein formulierte Rechtsnorm vorliegt. Für solche Fäl-
le muss dann erst in langwierigen Gerichtsverfahren mit 
hoher Ergebnisunsicherheit für den Kläger eine Entschei-

Tabelle 1
Breit angelegte empirische Studien zur Verbreitung von Dark Patterns seit 2018

Quelle: eigene Darstellung.

Autor:innen Untersuchte Anbietende Hauptergebnisse

Geronimo
et al., 2020

– 240 unentgeltliche Apps für mobile Endgeräte mit Android-
Be triebssystem

– Top-30-Apps in den USA für acht Angebotskategorien des 
Google Play Store

– Erhebung im Juli 2019
– Diff erenzierung von acht DP-Ka tegorien

– Mittelwert DP pro App: 7,4 (σ: 0,5)
– Mittelwert DP-Kategorien pro App: 4,3 (σ: 2,6) 
– Häufi gste DP: (1) Wiederholte Zustimmungsauff orderung, 
   (2) lenkende Präsentation von Entscheidungsalternativen, 
   (3) nutzerunfreundliche Vorauswahl

Gunawan
et al., 2021

– 105 unentgeltliche, nicht mit Identitätsnachweis verbundene populä-
re Online-Dienste für stationäre oder mobile Endgeräte über Browser 
oder als App für mobile Endgeräte mit Android-Betriebssystem

– Erhebung im August 2020
– Diff erenzierung von neun DP-Kategorien

– Mittelwert DP pro Dienst bzw. App: 22,1
– Häufi gste DP: (1) Nutzerunfreundliche Vorauswahl, (2) funktional 

nicht erforderliche Einrichtung eines Nutzerkontos, (3) wieder-
holte Zustimmungsauff orderung

– Derselbe Dienst verwendet für stationäre und mobile Endgeräte 
über Browser unterschiedliche und unterschiedlich häufi g DP

Lupiáñez-
Villanueva
et al., 2022

– 45 in Europa populäre Websites für stationäre oder mobile Endgeräte 
über Browser und 30 in Europa populärste Apps für mobile Endgeräte

– Erhebung vermutlich im Jahr 2021
– Diff erenzierung von 19 DP-Kate gorien

– Mittelwert DP pro Dienst bzw. App: 4,3
– Häufi gste DP: (1) Lenkende Präsentation von Entscheidungsal-

ternativen, (2) nutzerunfreundliche Vor auswahl, (3) wiederholte 
Zustimmungsauff orderung

Mathur, 2020; 
Mathur et al., 
2019

– 11.297 englischsprachige populäre Shopping-Websites für stationäre 
Endgeräte über Browser

– Erhebung im Februar 2019
– Diff erenzierung von sieben DP-Kategorien

– Mittelwert DP pro Website: 0,2, 11,1 % (1,7 %) der Websites 
enthalten mindestens ein DP (eindeutig betrügerisches DP)

– Häufi gste DP: (1) Lenkender Restbestandsverweis, (2) Count-
down-Zeitangaben für Sonderan gebote, (3) lenkender Verweis 
auf Aktivitäten anderer Nutzer (z. B. Zahl paralleler Beobachter)

Moser,
Schoene-
beck,
Resnick, 2019

– Top 200 E-Commerce Websites in den USA für stationäre Endgeräte 
über Browser

– Erhebung im Februar 2018

– Mittelwert Designelemente zur Förderung von Spontankäufen 
pro Website: 19,4

– Häufi gste Designelemente: (1) Preisabschlag für Kontoinhaben-
de, (2) Preisnachlass, (3) Produktbewertung
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dung herbeigeführt werden. Die geringe Wahrscheinlich-
keit, mit der vor allem die zahlreichen in der Öff entlich-
keit weniger beachteten, kleinen Website-Betreibenden 
für DP zur Rechenschaft gezogen und mit empfi ndlichen 
Geldbußen belegt werden, schaff t gemeinsam mit erwar-
teten Gewinnsteigerungen durch DP Anreize, mit abs-
trakten gesetzlichen DP-Vorgaben „locker“ umzugehen. 
Zweitens sind die DP-Möglichkeiten so vielfältig, dass 
es selbst für kleine Website-Betreibende nicht schwierig 
ist, konkret verbotene DP-Varianten rasch durch subtile-
re Spielarten zu ersetzen. Ein Beispiel ist der Austausch 
von nicht klar formulierten Bestellschaltfl ächen durch 
Buttons, die anstreben durch Optionen wie „Ja, ich tra-
ge gern Kosten für den umweltfreundlichen Versand mei-
ner Ware“ und „Nein, ich verzichte beim Versand meiner 
Bestellung auf Umweltschutz“ bei Buchungsverzicht 
Schamgefühle hervorzurufen.

Ergänzung juristischer Interventionen

Da eine enge legalistische Strategie zur DP-Bekämpfung 
nicht ausreicht, sollte man umdenken und wirksame Er-
gänzungen identifi zieren. Bislang setzt die Politik mit Desi-
gnaufl agen und Strafen auf „negative Anreize“ für Website-
Betreibende. Deshalb besteht eine naheliegende Politik-
veränderung darin, verstärkt positive Anreize zu schaff en.

Spezielle Dark-Pattern-Leitlinien als Bewertungsmaßstab

Hierzu sollte die Bundesregierung selbst oder von ihr 
beauftragte renommierte neutrale Institutionen (z. B. Ver-
braucherzentralen, Technische Überwachungsvereine) 
spezielle Leitlinien zu DP für kommerzielle Online-Verkäu-
fer, -Intermediäre und Betreibende sozialer Medien erar-
beiten. Solche Leitlinien müssen neben generellen Gestal-
tungsprinzipien für Nutzeroberfl ächen (z. B. Easy, Attracti-
ve, Social, Timely (EAST) oder Fairness, Openness, Res-
pect, Goals, Opinions, Options, Delegation (FORGOOD); 
Lades und Delaney, 2022, 78; Sunstein und Reisch, 2019, 
130) konkrete Fallbeispiele umfassen, die zeigen, welche 
Designs als gut und als noch gerade zulässig einzustufen 
sind. Die Bundesregierung kann sich dabei an etlichen 
DP-Empfehlungen, die EU-Behörden, nationale Behörden 
der EU-Mitgliedstaaten und zivilgesellschaftliche Organi-
sationen bereits veröff entlicht haben (EDPB, 2022; Euro-
päische Kommission, 2021; Information Commissioner’s 
Offi  ce, 2020; Netherlands Authority for Consumer and 
Markets, 2020), orientieren und sie auf deutsche Verhält-
nisse zuschneiden. Außerdem kann sie Anregungen aus 
freiwilligen Verhaltenskodizes von Internetanbietenden für 
den digitalen Raum wie dem von 34 Technologieunterneh-
men mit Wohlwollen der Europäischen Kommission unter-
zeichneten „Strengthened Code of Practice on Disinfor-
mation“ (European Commission, 2022) entnehmen.

Anreize zur Beachtung von Dark Pattern-Leitlinien

Damit solche Leitlinien rasch an Markt- und Techniktrends 
angepasst werden können, sollte es sich bei ihnen nicht 
um juristisch zwingend einzuhaltende Vorgaben handeln, 
die erst in einem zeitaufwändigen Gesetzgebungspro-
zess änderbar sind. Gleichzeitig ist aber darauf zu achten, 
dass sie aufgrund ihrer rechtlichen Unverbindlichkeit von 
Anbietenden nicht als bloßes Alibi für die vermeintliche 
Übernahme von Verantwortung für ihr Verhalten im Inter-
net missbraucht werden, um den Eindruck von „DP Free 
Washing“ und eine Debatte analog zu den im Hinblick auf 
„Corporate Social Responsibility-“ und „Environmental, 
Social and Governmental”-Taxonomien geführten Diskus-
sionen zu vermeiden. Dies lässt sich durch drei Maßnah-
men erreichen, die es für Unternehmen attraktiv machen, 
DP-Leitlinien bei der Gestaltung ihrer Nutzerschnittstellen 
tatsächlich zu beachten.

1. Von einer im Auftrag des Bundes tätigen neutralen 
Organisation sind Software-Tools bereitzustellen und 
fortlaufend zu aktualisieren, die den Grad der Über-
einstimmung der Nutzerschnittstellengestaltung ei-
ner Website mit den Soll-Ausprägungen gemäß DP-
Leitlinien in quantifi zierender und leicht verständlicher 
Weise abbilden (z. B. ähnlich wie eine Ampelkenn-
zeichnung auf Lebensmittelverpackungen; Gerpott, 
2020a, 656). Solche Tools sind erforderlich, um auch 
kleine Website-Betreibende in die Lage zu versetzen, 
ihre Webschnittstellen ohne großen Aufwand im Hin-
blick auf ihre DP-Leitlinien konformität hin zu bewer-
ten. Gegenüber einer Verlagerung der Verwendung 
der Software auf Nutzende hat die Selbstprüfung bei 
Anbietenden zwei Vorteile (Gerpott, 2020b, 742). Ein-
mal ist sie unabhängig von der Kompetenz und Mo-
tivation der Nutzenden. Außerdem belastet sie diese 
nicht damit, bei Website-Besuchen Zeit für DP-Tests 
zu investieren. Bei der Tool-Entwicklung kann auf 
mehrere öff entlich fi nanzierte Forschungsprojekte1 
wie zum Beispiel „CLAUDETTE“, „DATENSCHUTZ-
scanner“ oder „Dark Pattern Detection Project“ auf-
gesetzt werden (Kettner et al., 2019; Lagioia et al., 
2022). Vor dem Hintergrund der Vielfältigkeit von DP 
ist zwar kurzfristig nicht damit zu rechnen, dass die 
Software nahezu fehlerfrei arbeitet (Kleinz, 2022, 138). 
Machbar sind aber schon heute Lösungen, die vor al-
lem für Nutzende stark nachteilige DP unter Einsatz 
von Techniken des Maschinenlernens mit befriedi-
gender Zuverlässigkeit identifi zieren können (Micklitz 
et al., 2017, 377-383).

1 Abzurufen unter folgenden Links: http://claudette.eui.eu/about/index.
html, https://datenschutz-scanner.de/en/das-projekt und https://
dapde.de/de/. 
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2. Es sind Aktionen notwendig, die öff entliche Aufmerk-
samkeit für von mit der Prüfsoftware erzielte Ergeb-
nisse schaff en. So könnte die Bundesregierung Ver-
braucherschutzorganisationen damit beauftragen, DP-
Top- und -Flop-Listen zu erstellen sowie breit zu kom-
munizieren. Der Reputationsgewinn bzw. -verlust, den 
Website-Betreibende über solche Listen erzielen bzw. 
erleiden können, hilft, Anbietende zu motivieren, DP-
Leitlinien auch ohne juristischen Zwang umzusetzen.

3. Es sind Zahlungen – analog zu jüngst vorgeschlagenen 
Prämien für Verbraucher:innen oder Unternehmen, die 
in einer Energiekrise sparsam mit Gas umgehen – an 
kleine und mittelgroße Betreibende einzuführen, die 
der Bund bei Nachweis des Erreichens bestimmter 
DP-Qualitätsschwellenwerte mit der oben genannten 
zertifi zierten Prüfsoftware vornimmt. Dem Einwand, 
dass damit Anbietende für eigentlich gesetzestreu-
es Verhalten belohnt würden, ist entgegenzuhalten, 
dass sich Zahlungen auf „überobligatorisch“ gute 
Nutzerschnittstellen, die Gesetzesstandards deutlich 
überschreiten, begrenzen lassen. Zudem kann durch 
„helle“ Nutzeroberfl ächen das Verbrauchervertrau-
en so gestärkt werden, dass die öff entliche Hand im 
Fall höherer Transaktionsvolumina zumindest einen 
Teil der Zahlungen über gestiegene Steuereinnahmen 
kompensieren kann.

Maßnahmen der Bundesregierung ausbauen

Bis heute sind die Bemühungen der Bundesregierung(en), 
über legalistische Interventionen hinaus Nutzende vor DP 
zu schützen, unzureichend. Das Bundesjustizministerium 
hat zwar 2018 eine „Corporate Digital Responsibility-” 
(CDR-)Initiative ins Leben gerufen. Sie hat jedoch bis heute 
lediglich eher als Lippenbekenntnisse einzustufende und 
in der Öff entlichkeit kaum bekannte Selbstverpfl ichtungen 
weniger Konzerne mit Betonung von Nachhaltigkeitsthe-
men und ohne umfangreichere Konkretisierungen von DP 
hervorgebracht (BMJV, 2018, 2-8; Kettner und Thorun, 
2021, 2). Mit dem Regierungswechsel im Dezember 2021 
wurde der Verbraucherschutz und mit ihm die CDR-Initi-
ative in das Bundesumweltministerium verschoben. Aber 
auch dort hat man es bei unverbindlichen isolierten Maß-
nahmenvorschlägen zu DP und allgemeinen Meinungsfo-
ren belassen. Weiter unterstützt das Bundesinnenministe-
rium seit 2019 jährlich einen Digitaltag, der über eine reine 
PR-Veranstaltung mit folgenlosen Appellen wie, dass die 
Digitalkompetenz der Bürger:innen zu stärken sei, nicht 
hinaus kommt. Schlussendlich haben weder das Bundes-
digitalministerium noch das Bundeswirtschaftsministeri-
um Schritte in Richtung auf DP-Leitlinien/-Software sowie 
Anreize zur Leitlinienanwendung in der Praxis unternom-
men. Das Fehlen einer zentralen Instanz in der Bundesre-

gierung, die sich nicht nur in ihrem Titel mit dem Verweis 
auf Digitales schmückt, sondern tatsächlich weitreichen-
de Befugnisse für Digitalthemen hat, macht sich bei DP 
einmal mehr schmerzlich bemerkbar.

Die Bundesregierung hat derzeit mit Gasnotstand sowie 
drohender ernster Rezession infolge des Putinschen An-
griff skriegs auf die Ukraine, Klimaschutz und Haushalts-
sanierung verständlicherweise dringende politische The-
men vorrangig zu behandeln, die mit Nutzer- und Wett-
bewerbsschutz im Internet wenig zu tun haben. Im Sinn 
der langfristigen Sicherung eines fairen digitalen Internet-
raums sollte sie aber jenseits juristischer Maßnahmen 
trotzdem spezielle Leitlinien, Software Tools, Informati-
onskampagnen und Prämienzahlungen als Hebel zur DP-
Bekämpfung ins helle Rampenlicht rücken.
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