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Resumen

En la tltima década, la soberania digital se ha convertido en un elemento central en los
discursos politicos sobre temas digitales. Aunque su popularidad ha aumentado, tanto en los
paises centralizados/autoritarios como en los democraticos, el concepto es ain muy
controvertido. Tras investigar los desafios a la soberania que en apariencia plantea la
transformacion digital, este ensayo explora como la soberania ha reaparecido como una
categoria clave en relacion con lo digital. Luego de sistematizar los diversos argumentos de
caracter normativo sobre la soberania digital, expone como, en la actualidad, el concepto se
entiende mas como una practica discursiva en la politica y en la normativa que como un
concepto juridico u organizativo.

Abstract

Over the last decade, digital sovereignty has become a central element in policy discourses
on digital issues. Although it has become popular in both centralised/authoritarian and
democratic countries alike, the concept remains highly contested. After investigating the
challenges to sovereignty apparently posed by the digital transformation, this essay retraces
how sovereignty has re-emerged as a key category with regard to the digital. By
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systematising the various normative claims to digital sovereignty, it then goes on to show
how, today, the concept is understood more as a discursive practice in politics and policy
than as a legal or organisational concept.

INTRODUCCION

En julio de 2020, en su programa oficial para la presidencia del Consejo Europeo, el
gobierno alemdan anuncio su intencion de “establecer la soberania digital como leitmotiv de
la politica digital europea” (Presidencia alemana del consejo de la UE, 2020, p.8). Este es
solo uno de los muchos episodios recientes [Jsi bien uno muy destacado[] en el que el
término soberania digital ha sido utilizado por los gobiernos para transmitir la idea de que
los Estados deben reafirmar su autoridad sobre la internet y proteger a su ciudadania y a
sus empresas de los multiples desafios que ésta supone para la autodeterminacion en la
esfera digital.

A primera vista, la transformacidn digital y la infraestructura técnica global de la internet
parecen representar un desafio a la soberania. Los principios de territorialidad y jerarquia
estatal parecen oponerse a las constelaciones difusas, flexibles y en constante cambio de las
redes digitales globales. Ademas, las aplicaciones digitales y las practicas en materia de
comunicaciéon han generado un impulso que parece desafiar la gobernanza y el control
legales. Por lo tanto, el crecimiento de las redes digitales en la década de 1990 hizo que la
desaparicion del Estado fuera un escenario plausible en lo inmediato. Esto se plasmé de
forma célebre en la audaz Declaracion de independencia del ciberespacio, de John Perry
Barlow (1996). Sin embargo, aunque esta referencia sigue muy presente en el discurso
publico, hoy en dia se interpreta mas como una amenaza que como una promesa. Para
contrarrestar los riesgos que podria suponer a su autoridad, los Estados han permitido la
aplicacion de leyes nacionales y la realizacion de intervenciones gubernamentales en la
esfera digital. A lo largo de los afios, han creado y reformado instrumentos técnicos y
juridicos para abordar cuestiones de gobernanza digital (Goldsmith y Wu, 2006). Ademas,
han logrado convencer a la ciudadania de que la soberania y la autoridad estatal son
necesarias para proteger “bienes vitales”, que van desde la seguridad y la prosperidad,
hasta las normas culturales y el control de los medios de comunicacion. Como resultado, en
la actualidad, la ciudadania de muchos paises espera que su gobierno proteja su privacidad
en linea o combata la desinformacion digital y la ciberdelincuencia. Sin embargo, en los
ultimos afios, los multiples llamados a la soberania digital, tanto en los paises
centralizados/autoritarios como en las democracias liberales, no solo reafirman la autoridad
y la intervencidn del Estado en la esfera digital. El concepto de soberania digital se ha
convertido en un poderoso término en el discurso politico que busca reinstaurar el Estado-
nacion, incluidas la economia y la ciudadania de la nacién, como una categoria relevante en
la gobernanza global de las infraestructuras digitales y el desarrollo de las tecnologias
digitales. Es previsible que el concepto de soberania digital adquiera ain mas vigencia
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politica en los proximos afios, dado el amplio despliegue de tecnologias digitales altamente
invasivas que van desde la inteligencia artificial hasta el “internet de las cosas”.

Hasta ahora, el concepto de soberania digital se ha utilizado de forma generalizada en el
discurso politico, pero rara vez se ha analizado en la investigacion académica, salvo un
numero reducido pero creciente de excepciones (Couture y Toupin, 2019; Mueller, 2010,
2019; Pohle, 2020c; Pohle y Thiel, 2019; Thiel, 2014, 2019; Glasze y Dammann, en prensa;
Peuker, 2020). Para comprender de dénde viene el concepto y hacia dénde se dirige,
partimos de dos pasos. En primer lugar, reconstruimos las controversias clave que definen
la relacién entre la soberania y las redes digitales. A continuacién, analizamos cdmo
resurgieron el concepto de soberania y la categoria de Estado y se elevo la soberania digital
hasta convertirse en una forma valorada de soberania por derecho propio. En segundo
lugar, sistematizamos las distintas reivindicaciones de la soberania digital, con lo que se
ponen de manifiesto las tensiones y contradicciones internas del concepto. Al rastrear la
dindmica de la politizacion, buscamos demostrar que la soberania es una practica discursiva
en la politica y en la normativa, mas que un concepto juridico y organizativo, que es como se
ha concebido de forma tradicional.

LA RELACION ENTRE LA SOBERNIA Y LO DIGITAL:
UNA RECONSTRUCCION

El concepto de soberania, entendido como el poder del que goza un 6rgano de gobierno
para gobernar sobre si mismo, libre de cualquier interferencia de fuentes u organismos
externos, deriva de la palabra latina superanus, que significa “sobre” o “superior”. Mientras
que la teoria tradicional de la soberania, propuesta en el siglo XVI por el filésofo politico
francés Jean Bodin, se referia a la autoridad del gobernante para tomar decisiones
definitivas, Jean-Jacques Rousseau reformuld el concepto para que se centrara en la
soberania popular y no en la soberania monarquica; con el tiempo, se asoci6 cada vez mas
con la democracia, el Estado de derecho y la territorialidad. En la actualidad, se entiende
por soberania la independencia de un Estado frente a otros estados (soberania externa), asi
como su poder supremo de mando sobre todos los poderes dentro del territorio del Estado
(soberania interna). Entendida como soberania democratica, abarca la soberania popular y
el derecho de la ciudadania a ejercer la autodeterminacion mediante el ejercicio de sus
derechos inalienables. En todas las acepciones es crucial la especificacion geografica, es
decir, la restriccion de la soberania a un territorio concreto, considerado un requisito
funcional para que la autoridad se ejerza de forma efectiva (Grimm, 2015).""

Desde la época de Bodin, la soberania ha sido un concepto central para comprender la
politica. Pero en la década de 1990, esta importancia parecié menguar, lo que llevo a hablar
de un mundo postsoberano en el que los Estados ya no serian la fuente mas importante y, a
la postre, superior, de poder y donde la democracia estaria asociada de forma mas cercana
al pluralismo y la participacién que a la capacidad de un pueblo (demos) de autogobernarse
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(MacCormick, 1999). Esta prevista pérdida de importancia del Estado tuvo una influencia
importante en las primeras etapas del desarrollo y la gobernanza de la internet. La idea de
la soberania del Estado se vio particularmente desafiada por dos corrientes discursivas
diferentes, aunque relacionadas, que configuraron de forma significativa los discursos
publicos y académicos: el excepcionalismo cibernético y la gobernanza multiactor de la
internet. Sin embargo, en afnos recientes, los actores politicos han logrado justificar y
reafirmar la soberania en la esfera digital frente a estas dos perspectivas.

DOS DESAFIOS: EL. EXCEPCIONALISMO CIBERNETICO
Y LA GOBERNANZA DE LA INTERNET

El primer desafio, el excepcionalismo cibernético, sugiere que, desde el punto de vista
cualitativo, el &mbito digital es distinto al analdgico y que, por lo tanto, los espacios
digitales deben abordarse con un criterio diferente al de todas las innovaciones tecnoldgicas
previas. Aunque esta perspectiva gozé de una gran popularidad durante el auge de la
internet comercial en la década de 1990, atin esta presente en el discurso publico y
académico. El razonamiento detras del excepcionalismo cibernético se basa en la suposicion
de que la creciente importancia de la comunicacién en red asistida por computadora implica
la desaparicion de la soberania estatal (Katz, 1997). Aunque el desarrollo de la internet no
se produjo fuera de espacios legales concretos y no habria sido posible sin los incentivos
proporcionados por los mercados, los regimenes reguladores o las infraestructuras publicas
de investigacion (Mazzucato, 2011), el excepcionalismo cibernético —que suele adoptar la
forma de libertarismo cibernético (Keller, 2019)— fue la ideologia que dominé en aquella
primera época y gozé de un fuerte respaldo cultural y econdmico en Silicon Valley
(Barbrook y Cameron, 1996; Turner, 2006).

Como actores que desconfian en gran medida de las instituciones politicas establecidas, los
libertarios cibernéticos sostienen que las formas de politica mediadas por la tecnologia
digital daran pie a la organizacién descentralizada de las sociedades. Esto deberia facilitar
una respuesta mejor adaptada a las complejas exigencias que supone el gobierno de las
sociedades modernas que la ofrecida por las formas tradicionales de organizacién politica.
Desde esta perspectiva, se espera que la soberania externa, el derecho y la territorialidad
resulten menos importantes en el contexto de las redes transnacionales. Los argumentos
para ello son multiples. En primer lugar, la complejidad de las responsabilidades imbricadas
y el alcance global de las redes no pueden abordarse de forma adecuada dentro de las
jurisdicciones nacionales; en segundo lugar, los procedimientos legislativos son demasiado
lentos para seguir el ritmo de la innovacién de las tecnologias digitales y los modelos de
negocio asociados; y en tercer lugar, las tecnologias digitales permiten a las personas eludir
responsabilidades, ya que en el mundo digital la atribucion se convierte en un constructo
inestable (Post, 2007). Por lo tanto, en contraste con un mundo limitado por territorios y
naciones soberanas, el mundo invocado por el libertarismo cibernético requiere de la
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existencia de soberania cibernética, con el ciberespacio como un nuevo y autdnomo reino
virtual, independiente de la interferencia del gobierno (Barlow, 1996)."”

Hoy en dia, atin resuenan las posturas del excepcionalismo y del libertarismo cibernéticos;
por ejemplo, en los debates sobre las criptomonedas (Pistor, 2020). Pero el argumento
principal, a saber, que el auge de las redes digitales como tal conducira a la desaparicion de
las concepciones territoriales de la soberania, ha perdido su atractivo. Las infraestructuras
y la gestion de la comunicacién digital no han cesado de transformarse, lo que facilita la
observacidn y la orientacion de los flujos digitales. Esta tendencia se ha visto reforzada por
la comercializacion de la internet, ya que ha propiciado el surgimiento de jardines
amurallados y de nuevos agentes interesados en una arquitectura mas fina, menos anénima
y horizontal, que permite intervenir en multiples puntos (DeNardis, 2012; Deibert y Crete-
Nishihata, 2012).

Al menos desde el afio 2000, surgié un segundo desafio, relacionado con la soberania en su
sentido original, pero menos conflictivo: la gobernanza multiactor de la internet. En este
caso, la atencion no se centra en las deficiencias de los Estados al momento de regular
asuntos relacionados con el ambito digital, sino en los diferentes papeles, ajenos a la
soberania, que deben desempenar en el marco de un ideal normativo que considera que la
administracion de la internet es tarea de quienes se ven afectados de forma directa por ella.
Con sus origenes en la comunidad técnica, caracterizada por la pericia y la toma de
decisiones basada en el mérito, surgieron diversos procesos descentralizados, diseniados
para servir al desarrollo y la aplicaciéon de normas, reglas y procedimientos compartidos
para mantener y desarrollar la internet (Klein, 2002; Chenou, 2014). En esta vision, la
autogobernanza tendria lugar en una estructura de gobernanza multiactor basada en los
principios de apertura, inclusién, colaboracion ascendente y toma de decisiones
consensuada. Segun se argumentd, esta forma de coordinacion podria contrarrestar la
necesidad de una autoridad central de toma de decisiones (Hofmann, 2016; Raymond y
DeNardis, 2015).

Aunque la gobernanza multiactor de la internet se ha consolidado como un campo
relativamente auténomo en el ambito politico mundial, estd marcada por conflictos de
diversa indole. En general, el origen de sus conflictos externos es que el modelo de
gobernanza multiactor aun rechaza de manera categorica a las instituciones internacionales
establecidas, que son controladas por los gobiernos, y pretende sustituirlas por el principio
del transnacionalismo. En cambio, representantes de algunos Estados han insistido en
atribuir a las instituciones multilaterales la facultad de tomar decisiones vinculantes en
materia de gobernanza de la internet y, por tanto, someterlas en mayor medida al control
estatal (Musiani y Pohle, 2014; Glen, 2014). Los conflictos internos en este ambito se deben
a problemas de coordinacion cada vez mas evidentes causados por los multiples procesos de
gobernanza, a menudo paralelos, asi como a un cambio tematico que se aparta de las
cuestiones de caracter principalmente tecnoldgico para acercarse a asuntos mas
abiertamente de indole politica o social (Malcolm, 2008). Ademas, la idea de la gobernanza
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multiactor de la internet suele asociarse con el pensamiento neoliberal (Chenou, 2014). Asi,
las esperanzas de un cambio duradero o expansivo en la forma de hacer politica a nivel
transnacional no se han cumplido. En vista de que las naciones, tanto autoritarias como
democraticas, intentan cada vez mas regionalizar el desarrollo de las redes digitales, cabe
dudar que los esfuerzos por reformar la gobernanza multiactor de la internet logren la
aceptacion necesaria para preservar el modelo y sus principios (Voelsen, 2019b). Por lo
tanto, la gobernanza multiactor de la internet no puede considerarse el futuro de la
gobernanza como tal, ni una alternativa dicotémica a la toma de decisiones por parte de los
Estados soberanos, sino, mas bien, un modelo de gobernanza paralelo adaptado para
procesos de coordinacion no vinculantes.

RESURGIMIENTO DE LA SOBERNIA COMO PRINCIPIO
DEL DISENO DE POLITICAS DIGITALES

En muchos aspectos, el imaginario publico que considera que la comunicacién digital es en
cierto modo hostil a la soberania del Estado, asi como los desafios practicos que suponen
ejercer el poder soberano en el ambito digital, se han mantenido (Mueller, 2010). No
obstante, los argumentos a favor de descartar la soberania estatal se han debilitado de
forma significativa; en cambio, diversos actores han comenzado a proclamar la necesidad de
establecer la soberania en el ambito digital. Las justificaciones de estos llamados son
diversas.

En primer lugar, suele argumentarse que el verdadero desafio a la soberania del Estado ya
no reside en las cualidades organizativas amorfas de las redes descentralizadas, sino en el
enorme poder de los actores corporativos que prosperan en nuestro entorno comercializado
de la internet y ostentan el poder material e inmaterial de poseer estructuras sociales
vitales. El enfoque comercial de la internet se ha centrado en la publicidad y la explotacion
de los efectos de red (Christl, 2017). El papel de las empresas intermediarias y de las
plataformas digitales en la difusiéon de contenidos es tan dominante que los protocolos
abiertos de la internet, en los que se basa la comunicacion digital, pierden todo sentido
(Pasquale, 2016; Srnicek, 2017; Hindman, 2018). Hoy en dia, no se trata tan solo de los
enormes recursos que dichas empresas intermediarias manejan, sino también de la forma
en que ejercen el control, lo que las convierte en uno de los mayores desafios para el
concepto de soberania democratica (Staab, 2019; Zuboff, 2019). Las empresas que ofrecen
servicios de internet son las que dotan de infraestructura a nuestras sociedades y, por lo
tanto, interfieren en los asuntos del Estado en aspectos muy delicados. Los ejemplos
abundan: ya sea que hablemos de la creacion y regulacién de los mercados o de la provision
y estructuracion de la comunicacion publica, la economia digital actual difiere en gran
medida de anteriores configuraciones sociales; a tal punto que muchos de los poderosos
actores corporativos podrian describirse como cuasisoberanos. La aparicion de estos
centros de poder corporativos, que parecen no tener que rendir cuentas a través de los
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mecanismos politicos tradicionales, ha suscitado [Jsobre todo en Europa[] una nueva
reflexion, mas estructural y a menudo mas amplia, sobre las exigencias y los ambitos de la
autogobernanza democratica (van Dijck, 2002).

Una segunda justificacion para ampliar e impulsar la soberania digital se hace mas evidente
cuando observamos la respuesta, un tanto paradéjica, de los gobiernos ante las revelaciones
de Edward Snowden en 2013 sobre las practicas de vigilancia global masiva de los servicios
de inteligencia de Estados Unidos y sus aliados (Tréguer, 2017, 2018; Steiger et al., 2017).
Snowden reveld el ejercicio del poder hegemodnico, en gran medida ilimitado, y las enormes
posibilidades de recopilacién, analisis y control de datos por parte de las agencias de
inteligencia y las empresas tecnoldgicas de Estados Unidos y otros paises de occidente.
Resulta sorprendente que su decision de comportarse como entidades soberanas, pero no
territoriales, no condujera a una critica de la aglomeracion de poder (Hintz & Dencik, 2016).
En cambio, desencadend la exigencia de una esfera digital desvinculada que permitiera
ejercer un control nacional exclusivo sobre las comunicaciones, los datos y la regulacion.
Desde las revelaciones de Snowden, la exigencia de una soberania digital nacional (o
regional) es invocada por actores que destacan los riesgos de la vigilancia y la manipulacion
extranjeras, con ejemplos que incluyen desde la desinformacion (Tambiama, 2020) hasta la
infraestructura de telecomunicaciones (Voelsen, 2019a) y la politica industrial (Hobbs et al.,
2020).

Si hacemos un resumen de las observaciones realizadas hasta ahora, podemos ver como la
soberania (del Estado), que siempre se consider¢ la base de la politica moderna, se ha
convertido en un concepto polémico. Sin embargo, poco a poco ha ido encontrando la
manera de adaptarse a la era digital. En la actualidad, abundan las justificaciones para
insistir en la soberania. En las relaciones internacionales, en particular, se observa el
resurgimiento de la soberania como reivindicacion geopolitica, lo que ha puesto en marcha
una carrera por establecer y ampliar el alcance de la soberania. No obstante, la soberania
digital debe explicarse y ajustarse de forma activa para que pueda adaptarse a nuestras
sociedades interconectadas, con su amplia gama de comunicaciones, sus fuertes lazos
transnacionales y su concepcion pluralista de la democracia.

DISCURSO(S) POLITICO(S) EN MATERIA DE
SOBERANIA DIGITAL

En la actualidad, el concepto de soberania digital se utiliza en diversos ambitos politicos y
economicos, desde los paises mas centralizados y autoritarios hasta las democracias
liberales. Ha adquirido una gran variedad de connotaciones, variantes y cualidades
cambiantes. Su significado especifico varia en funcién de los diferentes entornos nacionales
y los acuerdos entre actores, pero también segun el tipo de autodeterminacién que dichos
actores destacan (Pohle, 2020c; Lambach, 2019; Wittpahl, 2017). Al centrarnos en este
ultimo factor, podemos sistematizar las demandas de soberania digital al establecer una
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distincion entre si abordan la capacidad de autodeterminacién digital de los Estados, las
empresas 0 las personas. Lo que comparten las diferentes capas discursivas resultantes de
esta variedad de demandas es su caracter prescriptivo y normativo; mas que referirse a
instrumentos existentes o a practicas concretas, suelen formular aspiraciones o
recomendaciones para tomar medidas.”’

LA AUTONOMIA DEL ESTADO Y LA SEGURIDAD DE
LAS INFRAESTRUCTURAS NACIONALES

En la categoria mas destacada de las demandas en relacion con la soberania digital, se hace
hincapié en la idea de que una nacion o una regién debe adoptar acciones y decisiones
auténomas en relacién con sus infraestructuras digitales y el despliegue de tecnologia. La
mayoria de estas demandas se refiere a la restriccion geografica de la soberania a un
territorio especifico y a los esfuerzos de los Estados por garantizar la seguridad de las
infraestructuras digitales y su autoridad, en materia de comunicacion digital, en relacion
con sus territorios y su ciudadania.

Podemos identificar dos vertientes de esta linea de pensamiento. Por un lado, las potencias
ajenas al mundo liberal han experimentado el auge de la comunicacién en red como una
amenaza para los sistemas politicos existentes. China fue el primer pais en responder a esto
al difundir y desarrollar su idea de soberania digital, enmarcada en gran medida como
soberania cibernética o soberania de internet (Creemers, 2016, 2020; Jiang, 2010; Zeng et
al., 2017). Las ideas subyacentes fueron adaptadas mas adelante por otros paises de corte
autoritario y semiautoritario, entre los que destaca Rusia (Budnitsky y Jia, 2018; Stadnik,
2019; Nocetti, 2015). Por otro lado, antes, los Estados occidentales ya también habian
abordado la necesidad de control e independencia en materia digital. En este caso, la
justificacion para crear arquitecturas de control fue motivada sobre todo por temas de
seguridad. A medida que surgian las redes globales, los Estados eran cada vez mas
conscientes de sus vulnerabilidades, que se expresaban en cuestiones relacionadas con el
control de infraestructuras. La seguridad informatica se tradujo entonces en seguridad
nacional y se expandié cada vez a mas areas (Nissenbaum, 2005; Hansen y Nissenbaum,
2009). En este proceso, el papel y las capacidades de los Estados democraticos y del control
de las infraestructuras han cobrado cada vez mayor importancia (Cavelty y Egloff, 2019),
aunque con frecuencia estas practicas han entrado en conflicto con los ideales liberales y
democraticos de la sociedad y con las antiguas concepciones de la tecnologia como inclusiva
y pluralista (Mollers, 2020). Desde las revelaciones de Snowden en 2013, el enfoque en la
autonomia y la seguridad del Estado se ha convertido en un elemento central de los
discursos sobre la soberania digital.

Los principales ejemplos de practicas e ideas promovidas por los gobiernos, que se derivan
de esta vertiente discursiva, son las numerosas propuestas recientes relativas a la
localizacion de datos. Dichas propuestas buscan restringir el almacenamiento, el
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movimiento y/o el procesamiento de datos a areas y jurisdicciones especificas y suelen
justificarse por la necesidad de limitar el acceso que las agencias comerciales y de
inteligencia extranjeras pueden tener a ciertos tipos de datos como, por ejemplo, los datos
industriales o personales. Con frecuencia se asume, aunque rara vez se afirma con claridad,
que detras de muchas de estas propuestas existen otras motivaciones, como un mayor
acceso a los datos de la ciudadania por parte de agentes de inteligencia y de los organismos
encargados de hacer cumplir la ley, asi como el deseo de generar ingresos para actores
como las empresas proveedoras de servicios de internet a nivel local (Chander y Le, 2015;
Hill, 2014). Hasta ahora, en muchos paises, incluidos Brasil y la India [Jdos importantes
economias emergentes[] las propuestas de localizacion de datos solo se han realizado de
manera fragmentada o se limitan a contextos especificos (Panday y Malcom, 2018; Selby,
2017). Un caso emblematico de una iniciativa de localizacion de datos propuesta en Europa
es la idea del Schengen Routing, es decir, la propuesta de evitar el enrutamiento de los
flujos de datos dentro de Europa, a través de puntos de intercambio y rutas fuera de dicho
continente (Glasze y Dammann, en prensa, p. 11). La idea, propuesta por Deutsche Telekom,
el mayor proveedor de internet de Alemania y la mayor organizacion de telecomunicaciones
de la Union Europea, fue objeto de un acalorado debate, tanto en la esfera ptblica como en
la politica; sin embargo, al final no logré obtener suficiente apoyo politico (Kleinhans, 2013).

Las demandas y medidas propuestas que ponen énfasis en la autonomia y la
autodeterminacion de los Estados y la seguridad de infraestructuras digitales esenciales,
presentes tanto en los paises autoritarios como en los democraticos, han sido objeto de
severas criticas. Tanto los actores politicos como quienes son meros testigos, como el
personal académico y técnico experto, temen que los esfuerzos que se centran en la
seguridad de las TI y en la regulacion de temas vinculados con la internet a nivel nacional
interfieran con la naturaleza abierta de acceso universal de la internet (Maurer et al., 2014)
y, en ultima instancia, conduzcan a una reterritorializacion de la internet global y, en
consecuencia, provoquen su fragmentacion en segmentos nacionales de internet (Drake et
al., 2016, Mueller, 2017). Esto, a su vez, podria tener consecuencias negativas importantes
en términos econdémicos y politicos para los paises involucrados, debido a su aislamiento
digital y geogréfico (Hill, 2014).

AUTONOMIA ECONOMICA Y COMPETENCIA

Hay una segunda categoria de demandas relativas a la soberania digital que, si bien guarda
una estrecha relacion, difiere de la que se centra en la autonomia del Estado. Esta categoria
destaca los desafios, importantes y con frecuencia opuestos, en relacion con el entorno
digital, y se centra en la autonomia de la economia nacional respecto a la tecnologia
extranjera y a las empresas proveedoras de servicios. Al igual que las aseveraciones de la
categoria previa, las demandas centradas en la autodeterminacién econémica han sido
incentivadas, sobre todo, por la percepcién del dominio del mercado por parte de las
empresas tecnologicas de Estados Unidos y, cada vez mas, también de China (Steiger et al.,
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2017, p. 11). Asimismo, las medidas e instrumentos especificos que los gobiernos
implementan para compensar estos desequilibrios en la economia digital se superponen, en
parte, con las medidas que buscan reforzar la seguridad de los sistemas tecnoldgicos y la
autonomia nacional (Baums, 2016). Sin embargo, a diferencia de la primera categoria, estas
medidas suelen formar parte de una estrategia nacional de politica econdmica e industrial
mas amplia, cuyo objetivo es la transformacién digital de sectores enteros de la economia.
Como tales, afectan tanto a las industrias y sectores tradicionales (telecomunicaciones,
medios de comunicacion, logistica) como a los nuevos sectores econémicos relacionados con
las tecnologias de la informacién, y tienen como objetivo principal promover el poder
innovador de la economia nacional y fomentar la competencia local (Bria, 2015). Ademas, un
nimero creciente de instrumentos se centran en el comercio digital y tratan de regular el
comercio y los flujos de datos suministrados a través de las redes digitales (Burri, 2017;
Ferracane, 2017).

Un magnifico ejemplo de una iniciativa que pretende reforzar la autonomia econémica es
Gaia-X, el servicio de nube europeo, anunciado de manera conjunta por Francia y Alemania
en 2019, que aln no se ha puesto en marcha (BMWi, 2020). El proyecto prevé conectar a
proveedores de servicios de nube pequenos y medianos en Europa a través de un estandar
compartido que les permita ofrecer una alternativa europea abierta, segura y confiable a los
principales proveedores de este tipo de servicios a nivel mundial, a menudo con sede en
Estados Unidos (por ejemplo, Amazon, Google, Microsoft). Ello sin dejar de cumplir con los
valores y las normas de proteccion de datos europeos. La iniciativa ha recibido gran
promocion por parte de los actores politicos como un paso importante hacia la soberania de
datos europea (BMBF, 2019a; Summa, 2020); otro concepto muy relacionado. Pero también
ha sido criticada por ser considerado un proyecto demasiado ambicioso y puramente estatal,
que no supone una verdadera innovacion y que tendra que competir por la aceptacién en el
mercado con proveedores mas consolidados (Lumma, 2019; Mahn, 2020).

Al igual que en la categoria anterior, tanto en los paises autoritarios como en los
democraticos, la meta de lograr una mayor independencia de las tecnologias extranjeras y
promover el poder innovador de la industria nacional es un elemento central de los
discursos sobre la soberania digital. En los paises democraticos, algunas medidas se
justifican, ademas, por el objetivo de proteger a los consumidores a través de la oferta de
servicios tecnologicos respetuosos de los derechos de las personas usuarias y las leyes y
normas nacionales, como las regulaciones de proteccion de datos (Hill, 2014; Mauer et al.,
2014, p. 8). En muchas economias emergentes, como la India, las medidas propuestas
también suelen ir claramente dirigidas a lo que tanto actores politicos como académicos han
descrito como imperialismo digital o colonialismo digital. Ambos términos se refieren a la
posicion excesivamente dominante de las corporaciones tecnoldgicas occidentales en el Sur
Global, que conduce a nuevas formas de hegemonia y explotacion (Pinto, 2018; Kwet, 2019;
PTI, 2019). No es de extranar que tales demandas e iniciativas hayan sido recibidas con
escepticismo y repudio por algunos paises occidentales, donde los actores politicos y
empresariales se han apresurado a etiquetar tales ideas y practicas como proteccionismo
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digital, en el sentido de la “construccién de barreras o impedimentos al comercio digital”
(Aaronson, 2016, p. 8; véase también Aaronson y Leblond, 2018). Sin embargo, mientras en
Estados Unidos, donde la nocién de soberania digital suele tener una connotaciéon negativa
(Couture y toupin, 2019, p.2313), una gran variedad de politicas son consideradas
proteccionistas en potencia [Jincluidas la censura, la filtracion, la localizacién y las medidas
y regulaciones relativas a la propiedad intelectual para prevenir la desinformacion y
proteger la privacidad[], en otras regiones y paises, como Europa y Canada, se han
propuesto definiciones mas restringidas que dan cuenta de restricciones comerciales
especificas, debido a inquietudes sobre la privacidad y las excepciones culturales (Aaronson,
2016, p.10).

AUTONOMIA DE LA PERSONA USUARIA Y
AUTODETERMINACION INDIVIDUAL

En los ultimos afios ha surgido una tercera categoria de demandas relativas a la soberania
digital. Esta presente sobre todo en los discursos de los paises democraticos y se destaca en
el debate politico sobre la soberania digital en Alemania (Pohle, 2020a, p. 7ff.; Glasze y
Dammann, en prensa, p. 13). Estas demandas, que hacen hincapié en la importancia de la
autodeterminacion individual, se centran en la autonomia de la ciudadania en su papel de
empleada, consumidora y usuaria de tecnologias y servicios digitales. Un aspecto
interesante de esta categoria es que se aleja de una concepcion de la soberania centrada en
el Estado. En lugar de considerar a la soberania como requisito previo para ejercer
autoridad en un territorio concreto, los actores la ven como la capacidad de las personas de
actuar y decidir de manera consciente, deliberada e independiente. Al fortalecer estas
capacidades, las personas deben quedar protegidas como consumidoras y ver reforzados sus
derechos como ciudadania democratica (Gesellschaft fur Informatik, 2020; VZBV, 2014). Las
demandas de las personas legisladoras y los actores de la sociedad civil, en esta categoria,
también se refieren a la soberania de la persona usuaria y a la soberania del consumidor
digital, con lo que sustituyen el control de las personas usuarias y de la ciudadania, que
podrian estar sujetas a medidas de soberania digital en los regimenes autoritarios, con el
objetivo de fortalecer la capacidad de autodeterminacion de las personas usuarias de
internet en el &mbito nacional (Pohle, 2020c, p. 8ff.; SVRV, 2017).

Los medios propuestos para lograr este tipo de soberania en la esfera digital incluyen
incentivos economicos para el desarrollo de tecnologias locales y faciles de usar, pero
también la introduccién de funciones técnicas que permitan un cifrado eficaz, la protecciéon
de datos y una mayor transparencia de los modelos comerciales. Ademas, gran parte de las
medidas dirigidas a la autodeterminacion individual buscan mejorar la alfabetizacion
mediatica y digital de las personas usuarias y, con ello, reforzar las competencias y la
confianza de las personas usuarias y consumidoras en la esfera digital. En Alemania, por
ejemplo, un fondo de innovacion, de reciente creacion por parte del Ministerio Federal de
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Educacion e Investigacion (el fondo “Interaccion Humano-Tecnologia para la Soberania
Digital”), se basa en la idea de que la alfabetizacion digital va mas alla de tener
conocimientos tecnoldgicos o ser competente en el uso de las herramientas digitales. Mas
bien, se entiende como el compromiso critico o consciente de las personas usuarias con la
tecnologia y con sus propios datos (Datenbewusstsein, véase BMBF, 2019b).

Un aspecto interesante de esta categoria discursiva de la soberania digital son las
referencias a la soberania tecnoldgica o digital de las personas usuarias por parte de
activistas tecnologicos y movimientos sociales. Su perspectiva contradice una comprension
de la soberania centrada en el Estado y, en cambio, hace hincapié en la necesidad de que
las personas usuarias comprendan mejor los poderes comerciales y estatales en la esfera
digital y se apropien de sus tecnologias, datos y contenidos (Couture y Toupin, 2019, p.
2315ff). Esto podria lograrse, ya sea al priorizar el software y los servicios abiertos y libres
o mediante la proteccion de las personas usuarias contra la explotacion de sus datos
personales por parte de las empresas tecnoldgicas, a través de la protecciéon de datos y las
practicas de encriptacion (Haché, 2014, 2018; Cercy y Nitot, 2016). Aunque algunos
aspectos de esta perspectiva y algunas de las medidas propuestas pueden alinearse con las
demandas de autodeterminacion individual que encontramos en las democracias, las
creencias subyacentes son, sin embargo, diferentes. Ademas, es preciso evaluar con sumo
cuidado las referencias y las medidas sugeridas por las personas responsables de elaborar
politicas para aumentar la soberania de las personas usuarias. En muchos casos, la
ciudadania se ve reducida a consumidora de servicios digitales, en lugar de ser valorada en
su calidad de ciudadania democratica. Sin embargo, el enfoque en la autonomia y la
seguridad de las personas consumidoras podria confundir las medidas que sirven, en primer
lugar, a fines econdmicos y de seguridad, lo que llevaria a una situacién en la que los
derechos fundamentales de las personas usuarias [Jcomo la privacidad o la libertad de
expresion[] se restringen, en lugar de hacerse valer.

LA SOBERANIA EN UN MUNDO INTERCONECTADO

En este ensayo se ha argumentado que quienes defienden el concepto de soberania digital,
tan popular en el discurso politico y publico en la actualidad, no solo han tenido que
modificar algunas de sus primeras creencias sobre la gobernabilidad en un mundo
interconectado, sino que la propia idea de soberania ha cambiado a medida que ha ido
cobrando relevancia. El tema ya no es la soberania cibernética como un desafio no
territorial a la soberania propia del ambito virtual de la internet. Hoy en dia, la soberania
digital se ha convertido en un concepto mucho mas amplio, que aborda no solo cuestiones
de comunicacién y conexion a través de la internet, sino también la transformacién digital
de las sociedades, que es mucho mas amplia. La soberania digital, sobre todo en Europa, se
utiliza a menudo como una forma de referirse a una esfera digital ordenada, basada en
valores, regulada y, por lo tanto, razonable y segura. Se asume que resuelve los
multifacéticos problemas de los derechos y las libertades individuales, la seguridad
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colectiva e infraestructural, la exigibilidad politica y legal y la competencia econdmica justa
(Bendiek y Neyer, 2020).

Por lo general, la soberania se ha concebido como una ley aplicable respaldada por
disposiciones estructurales claras, como el monopolio estatal de la violencia. En este
contexto, el Estado se concibe como un actor mas o menos coherente, capaz, independiente
y, por tanto, autonomo. Aunque la soberania siempre ha sido imperfecta [Jsu descripcion
como una “hipocresia organizada”, por Stephen Krasner, es célebre (Krasner, 1999)[], los
medios del poder soberano en el orden westfaliano han sido més bien sencillos. Pero, debido
a la digitalizacion, la globalizacion y la plataformizacion, la situacion se ha complicado. La
soberania digital de un Estado no puede reducirse a su capacidad para establecer,
comunicar y hacer cumplir las leyes. Mas que basarse en la representaciéon simbolica y la
capacidad organizativa del Estado, la soberania digital tiene un caracter profundamente
invasivo. En muchos casos, la idea de reforzar la soberania digital significa no solo gestionar
de forma activa las dependencias, sino también crear infraestructuras de control y (posible)
manipulacion. Por lo tanto, creemos que es necesario reflexionar y debatir mucho mas sobre
la forma de exigir a los poderes soberanos una rendiciéon de cuentas democratica con
respecto al ambito digital. No basta con proponer la posibilidad de controlar el poder de las
grandes empresas digitales al someterlas a la soberania democratica, como han sugerido
muchos gobiernos democraticos en todo el mundo. Del mismo modo, no debemos limitarnos
a equiparar la soberania (digital) con la capacidad de defender los valores liberales y
democraticos, como suelen hacer los actores politicos en Europa. La soberania digital no es
un fin en si mismo. Por el contrario, para lograr una verdadera democratizacion de la
soberania digital, debemos reflexionar ain mas sobre el marco procedimental que permite
que el poder soberano rinda cuentas y se abra a la reflexion y el control publicos.
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Notas

En las ultimas décadas ha habido muchos intentos por extender el concepto de
soberania a otras entidades politicas distintas de los Estados, como las instituciones
supranacionales y subnacionales o los pueblos indigenas (por ejemplo, Kukutai y
Taylor, 2016). Estos usos derivados del término suelen equiparar a la soberania con
la autonomia y, por tanto, restan importancia a los aspectos de control y
legitimacion. Aunque creemos que estas comprensiones mas amplias son
importantes y pueden explicar, en parte, la popularidad del concepto de soberania
digital, nos cefiimos a una comprension politica mas tradicional del término.
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Una variante del excepcionalismo cibernético, menos aguda pero ain
profundamente escéptica con respecto al Estado, es la independencia en red, una
corriente discursiva que se encuentra con frecuencia en el discurso juridico y que
se alinea con el discurso sobre la globalizacién y la gobernanza mundial. Sostiene
que la soberania del Estado esta en declive debido a la fragmentacién disfuncional
de un orden estatico ligado a territorios geograficos (Johnson y Post, 1996).

La sistematizaciéon propuesta es el resultado de un andlisis cualitativo de una
seleccion de documentos relativos a las politicas que aplican la palabra soberania
digital y términos similares (como soberania tecnoldgica, resiliencia digital,
autonomia digital, etc.), que no pretende ser exhaustivo. Utilizamos ejemplos
seleccionados de textos de politica y medidas propuestas para ilustrar los diferentes
niveles de las demandas de soberania digital.
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