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JEL-Klassifikation

033 —Technischer Wandel: Entscheidungen und Tragweite; Diffusionsprozesse
044 — Umwelt und Wachstum

Q01 — Nachhaltige Entwicklung

Q55 — Technologische Innovation
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Zusammenfassung

Datennutzung, Vernetzung, Automatisierung und Autonomisierung: Die Digitalisierung ist omniprasent. Aber
wozu dient Digitalisierung? Sie ist kein Selbstzweck. Sie soll den Menschen dienen, ihnen zu mehr Wohlstand
verhelfen. Wohlstand kann mit quantitativen und qualitativen Indikatoren gemessen werden. In jedem Fall
ist mehr und gerecht verteilter Wohlstand nur moglich, wenn die 6konomische, soziale und 6kologische
Nachhaltigkeit gewahrleistet wird. Eine Digitalisierung, die zu mehr und gerecht verteiltem Wohlstand fiihrt,
ist eine nachhaltige Digitalisierung. Sie ist eine Digitalisierung, die so gestaltet ist, dass Gesellschaft und Wirt-
schaft langfristig von ihr profitieren. Dieses Policy Paper entwickelt eben dieses Konzept der nachhaltigen
Digitalisierung.

Die Digitalisierung kann wirtschaftlich und gesellschaftlich sowohl positive als auch negative Auswirkungen
haben, birgt also Chancen und Risiken. Eine nachhaltige Digitalisierung ist eine Digitalisierung, bei der die
Eintrittswahrscheinlichkeit und das AusmaR der Chancen maximiert werden. Die Eintrittswahrscheinlichkeit
und das Ausmal’ der Risiken werden hingegen minimiert. Beispielweise wird Digitalisierung dann so gestaltet,
dass eine Chance, die Datennutzung bietet — namlich Produktionsprozesse zu analysieren und zu optimieren
— genutzt wird, wahrend ein Risiko, das mit der Datennutzung einhergeht — die Angreifbarkeit dieser Prozesse
durch Datenmanipulation — gemindert wird. Um das zu erreichen, missen grundsatzliche Gestaltungsfragen
der Digitalisierung aus wissenschaftlicher Perspektive beantwortet werden. Eine Disziplin, die dazu beson-
ders beitragen kann, ist die Digitalokonomik. So ist bei dem Beispiel der Datennutzung im Produktionsprozess
zu beantworten, wie Daten moglichst umfassend genutzt werden kdnnen, ohne ihre Sicherheit zu gefdahrden.
Dazu ist dann detaillierter zu beantworten, wie Data Governance im Unternehmen gestaltet und umgesetzt
werden kann.

Dieses Policy Paper stellt die Chancen und Risiken der Digitalisierung anhand ihrer drei Sdulen Datennutzung,
Vernetzung, Automatisierung und Autonomisierung gegeniiber und entwickelt darauf basierend Fragen, die
aus digitalékonomischer Perspektive beantwortet werden mussen, um eine nachhaltige Digitalisierung zu
gewadhrleisten. Daflir werden die einzelnen Themenbereiche der Digitalokonomie, darunter Datenékonomie,
Digitale Markte, Digitale Bildung und Digitale Arbeitswelt, vorgestellt. Somit bildet dieses Policy Paper einen
Startpunkt fiir extensive weitere Forschung zu den Querschnittsthemen Digitalisierung und Nachhaltigkeit.

Um nachhaltige Digitalisierung, die dem Menschen dient, zu verstehen und zu gestalten, braucht es fortlau-
fend Potenzialbewertungen und Risikoeinschatzungen aus verschiedenen Perspektiven sowie ein verlassli-
ches Monitoring und adaptive Governance. Ein interdisziplindrer Forschungsansatz ist daher sinnvoll. Dem-
entsprechend sollte die in diesem Paper vorgestellte digitalokonomische Perspektive mit den Perspektiven
anderen Disziplinen kombiniert werden.
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1 Das Konzept der Nachhaltigen Digitalisierung

In diesem Policy Paper wird das Konzept der Nachhaltigen Digitalisierung aus digitalokonomischer Perspek-
tive entwickelt. Zunachst werden in Kapitel 1.1 und 1.2 die Begriffe Digitalisierung und Nachhaltigkeit erlau-
tert. In Kapitel 1.3 wird Nachhaltige Digitalisierung definiert und die ihr zugrundeliegenden Annahmen wer-
den vorgestellt. Die Chancen und Risiken der Digitalisierung werden in Kapitel 2 gegeniibergestellt. Kapitel 3
beinhaltet die Fragen, die aus digitaldkonomischer Perspektive beantwortet werden missen, um die Chan-
cen der Digitalisierung zu maximieren und die Risiken zu minimieren und so aus der Digitalisierung eine nach-
haltige Digitalisierung zu machen.

1.1 Wofiir Digitalisierung?

Die Digitalisierung ist da. Zahlreiche verschiedenartige Gerdate und Anwendungen der Informations- und
Kommunikationstechnologie haben Einzug in nahezu alle Lebensbereiche gehalten. Sie machen den sozio-
technischen Wandel, den Digitalisierung bedeutet, sichtbar. Getragen wird die Digitalisierung von den drei
Saulen Datennutzung, Vernetzung sowie Automatisierung und Autonomisierung (Abbildung 1-1).

Abbildung 1-1: Saulen der Digitalisierung

Digitalisierung

Automatisierung
und
Autonomisierung

Datennutzung

@G

Quelle: eigene Darstellung

B Datennutzung umfasst die Generierung und Erhebung von Daten, die Analyse und anschliefende
Informationsgewinnung aus Daten und schlieRlich die Nutzung des daraus entstehenden Wissens.
Daten kdnnen maschinengeneriert und/oder personengeneriert sein.

B Vernetzung meint die zunehmende Anzahl digitaler Verbindungen zwischen immer mehr Produkten,
Prozessen, Systemen und Personen, die unter anderem durch Online-Plattformen ermdglicht wird.
Diese Verbindungen generieren wiederum Daten.

B Automatisierung und Autonomisierung beschreibt, dass die datengenerierenden, vernetzten Pro-

zesse zunehmend automatisiert und zum Teil auch autonom ablaufen. Hier setzt die Kiinstliche In-
telligenz an, die derzeit vor allem in Assistenzsystemen umgesetzt wird.
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Eine immer starkere Datennutzung, Vernetzung, Automatisierung und Autonomisierung sind vor allem in den
vergangenen zwei Jahrzehnten seit der weltweiten Einfilhrung von bezahlbaren Smartphones zu beobach-
ten. Das Smartphone digitalisiert die Konsumgesellschaft und erhebt Daten aus jeder Hosentasche heraus
(Cochoy et al., 2020). Auch die Zunahme an digitalen Rechen- und Speicherkapazitdten hat den digitalen
Wandel beschleunigt (Bansen, 2019). Aber wozu dient Digitalisierung langfristig?

Digitalisierung ist kein Selbstzweck. Sie ist kein Ziel, sie ist Mittel und Werkzeug. Digitalisierung soll den
Menschen dienen und ihnen zu einem leichteren, besseren Leben verhelfen. Sie soll zu mehr Wohlstand
fihren. Mehr Wohlstand wird in der Wachstumsgesellschaft mit dem quantitativen Wachstum der Volks-
wirtschaft assoziiert, also einem steigenden Bruttoinlandsprodukt (IW/IWC, 2015). Mehr Wohlstand basiert
aber auch auf qualitativem Wachstum bestehend aus Indikatoren wie einer verbesserten Lebensqualitat,
dem Erhalt der Umwelt und einer gerechten Einkommensverteilung (Diefenbacher/Zieschank, 2011;
Enste/Kl6s, 2021). Wohlstand ist deshalb neben monetirem wirtschaftlichem Wachstum in sozialen und
dkologischen Metriken zu messen (Raworth, 2017). Die Schnittmenge aus Okonomie, Sozialem und Okolo-
gie wird als Nachhaltigkeit definiert (Abbildung 1-2).

Abbildung 1-2: Nachhaltigkeit

Okonomie

Okologie Soziales

Quelle: eigene Darstellung

1.2 Nachhaltigkeit: Dimensionen und Prinzipien

Auch die 17 Nachhaltigkeitsziele (Sustainable Development Goals — SDGs) der Agenda 2030 der Vereinten
Nationen (UN, 2015) basieren auf den 6kologischen, 6konomischen und sozialen Dimensionen der Nachhal-
tigkeit (Neligan/Eyerund, 2020). Die SDGs sollen die Wiirde des Menschen, den Schutz des Planeten, Frie-
den und Wohlstand fiir alle sichern sowie globale Partnerschaften fordern.

B Okologische Nachhaltigkeit bedeutet, die natiirlichen Lebensgrundlagen nur in dem MaRe zu bean-
spruchen, wie diese sich regenerieren.

INSTITUT DER DEUTSCHEN WIRTSCHAFT 6
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B Okonomische Nachhaltigkeit meint, dass eine Gesellschaft wirtschaftlich nicht iiber ihre Verhalt-
nisse leben sollte, da dies zu Nachteilen fiir die nachkommenden Generationen fiihrt. Eine Wirt-
schaftsweise ist also dann nachhaltig, wenn sie dauerhaft betrieben werden kann.

B Soziale Nachhaltigkeit hat zum Ziel, soziale und gesellschaftliche Spannungen zu minimieren und
Konflikte friedlich zu |6sen, sodass ein gutes Leben fiir alle ermoglicht wird. Dafiir spielen Gerech-
tigkeit und Teilhabe eine zentrale Rolle.

Nachhaltigkeit ist ein normatives Leitbild, also ein ethisch-moralisches, handlungsleitendes Prinzip, das auf
Werten basiert (Pufé, 2014; Kropp, 2019). lhr Kern ist das Prinzip der zeitlichen und raumlichen Gerechtigkeit
im Sinne von intergenerationeller und intragenerationeller oder globaler Gerechtigkeit. Intergenerationelle
Gerechtigkeit ist erreicht, wenn die Chancen zukiinftiger Generationen auf Befriedigung ihrer eigenen Be-
dirfnisse mindestens so groR sind wie die der heutigen Generation (Tremmel, 2003). Intragenerationelle
Gerechtigkeit bedeutet Gerechtigkeit zwischen den heute weltweit lebenden Menschen. Alle Menschen sol-
len ihre Bedirfnisse befriedigen und ein Leben in Wiirde fihren konnen (Kropp, 2019). Nachhaltigkeit be-
deutet, nicht auf Kosten der Menschen in anderen Regionen der Erde und auf Kosten zukiinftiger Generatio-
nen zu leben (ebd.). Dann kann gerechter Wohlstand erreicht werden.

Ein weiteres Prinzip der nachhaltigen Digitalisierung neben der Gerechtigkeit ist die Vorsorge. Negative Aus-
wirkungen 6konomischer Aktivitdaten sollen praventiv vermindert werden, statt im Nachhinein ,aufzurdu-
men“ (Pufé, 2014). Nachhaltig ist das, was sich langfristig bewahrt.

1.3 Nachhaltige Digitalisierung: Definition und Annahmen

GemaR den vorstehenden Ausfiihrungen ist mehr Wohlstand nur durch Nachhaltigkeit zu erreichen. Dem-
entsprechend muss der Zweck einer Digitalisierung, die Wohlstand férdert, Nachhaltigkeit sein. Eine Digitali-
sierung im Dienst der Nachhaltigkeit ist eine nachhaltige Digitalisierung.

Nachhaltige Digitalisierung bedeutet, Digitalisierung so zu gestalten, dass Wirtschaft und Gesellschaft lang-
fristig von ihr profitieren.

Folgende Annahmen liegen dieser Definition zugrunde:

B Wir kdnnen Digitalisierung gestalten. ,,Wir“ meint den Staat, die Wirtschaft, die Gesellschaft, jede Ein-
zelne und jeden Einzelnen. Die Digitalisierung ist keine Naturgewalt, sondern eine von Menschen voran-
getriebene Entwicklung (WBGU, 2018). Die Verantwortung, die Digitalisierung in eine nachhaltige Rich-
tung zu steuern, liegt bei jeder Einzelnen und jedem Einzelnen.

B Digitalisierung betrifft alle. Sie betrifft Wirtschaft, Gesellschaft und Staat.

B Digitalisierung kann positive und negative Auswirkungen haben. Wenn wir Digitalisierung gestalten, kon-
nen wir ihre Chancen wahrnehmen und ihre Risiken mindern.

B Die Auswirkungen der Digitalisierung sind von unterschiedlicher Dauer. Positive Auswirkungen sollten
moglichst langfristig sein. Nachhaltigkeit beinhaltet demnach auch Langfristigkeit oder Dauerhaftigkeit.

INSTITUT DER DEUTSCHEN WIRTSCHAFT 7
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B Langfristige positive Auswirkungen der Digitalisierung sind nur moglich, wenn der Schutz der Umwelt und
des Klimas sowie die Verringerung des Ressourcenverbrauchs zur Zielfunktion gehoren. Ein Schliissel zum
kiinftigen Wohlstand liegt darin, das wirtschaftliche Wachstum mittels Digitalisierung vom Ressourcen-
verbrauch moglichst zu entkoppeln. Wirtschaftliches Wachstum an sich wird als erstrebenswert angese-
hen, wenn es nachhaltig ist — das bedeutet vor allem auch qualitatives Wachstum.

B Die Zielfunktionen der nachhaltigen Digitalisierung sind miteinander verschrankt und nicht klar trennbar.

Nachhaltige Digitalisierung soll einer nachhaltigen Gesellschaft dienen. Sie soll das Leben jeder und
jedes Einzelnen erleichtern und bereichern. Sie soll helfen, gerecht verteilten, hheren Wohlstand
zu ermoglichen.

Nachhaltige Digitalisierung soll einer nachhaltigen Wirtschaft dienen. Sie soll zu Unternehmenserfolg
und Wirtschaftswachstum beitragen. Sie soll helfen, die langfristige Rentabilitdt von Unternehmen
zu ermoglichen.

Nachhaltige Digitalisierung soll der Umwelt dienen. Sie soll helfen, die planetaren Belastbarkeitsgren-
zen einzuhalten, und natiirliche Lebensgrundlagen, Okosysteme, das Klima und die Artenvielfalt
schitzen. Sie soll helfen, eine umwelt- und klimavertragliche Nutzung von Ressourcen zu ermogli-
chen.

Wenn davon ausgegangen wird, dass die Digitalisierung sowohl positive als auch negative Auswirkungen hat,
also Chancen und Risiken birgt, ist die nachhaltige Digitalisierung von der Digitalisierung dadurch zu unter-
scheiden, dass bei der nachhaltigen Digitalisierung die Eintrittswahrscheinlichkeit und das AusmaR der Chan-
cen maximiert werden. Die Eintrittswahrscheinlichkeit und das Ausmal der Risiken werden hingegen mini-
miert. Dies kann geschehen, in dem verschiedene wissenschaftliche Disziplinen Gestaltungsfragen der Digi-
talisierung nach den Prinzipien einer nachhaltigen Digitalisierung beantworten. Eine Disziplin, die dazu be-
sonders beitragen kann, ist die Digitalokonomik.

Die nachfolgende Abbildung 1-3 veranschaulicht das vorgestellte Konzept der nachhaltigen Digitalisierung.

Abbildung 1-3: Das Konzept der nachhaltigen Digitalisierung

—

| Chancen —» Nachhaltige

Digitalisierung

"
\ Risiken

Digitalokonomik und ww

weitere Disziplinen Wohlstand

Quelle: eigene Darstellung
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2 Chancen und Risiken der Digitalisierung

In diesem Kapitel werden die Chancen und Risiken der Digitalisierung zusammengefasst. Diese werden je-
weils einer der in Kapitel 1 vorgestellten drei Sdulen der Digitalisierung, Datennutzung, Vernetzung sowie
Automatisierung und Autonomisierung zugeordnet. Die drei Sdulen sind eng miteinander verzahnt und nicht
trennscharf. So kommt es auch, dass die gleichen Chancen und Risiken oft zu mehr als einer Saule passen. Es
wurde jeweils die Sdule gewahlt, die den direktesten Bezug aufweist.

2.1 Datennutzung

Digitale Technologien ermdglichen die Erfassung, Verarbeitung und Nutzung von immensen Datenmengen
in Echtzeit. Daten sind neben Arbeit, Boden und Geld eine neue Kapitalform, die zur Entstehung neuer Wert-
schopfungsstrukturen, Geschaftsmodelle und sogar Markte fihrt (DEMAND, 2019). Jede Stufe der Daten-
wertschopfung, wie sie in Abbildung 2-1 beschrieben ist, wird durch die Digitalisierung beglinstigt und tragt
wiederum zur Digitalisierung bei. So werden im sogenannten Internet of Everything, in dem mehr und mehr
Produkte, Prozesse und Systeme digital vernetzt sind, immer mehr Daten generiert, die im nachsten Schritt
in digitalen Infrastrukturen wie Clouds und Edge Devices gespeichert und aufbereitet werden. Die Datenana-
lyse erfolgt oft mit Unterstiitzung von Algorithmen, die Informationsbereitstellung wird wiederum durch
Clouds fazilitiert. Die Nutzung der Informationen aus Daten erfolgt oft innerhalb digitaler Prozesse, die wie-
derum neue Daten generieren.

Abbildung 2-1: Datenwertschépfung

Informations-
nutzung,
Dateninnovation

Informations-
bereitstellung,
Datenhandel

Datenanalyse —
Informationsgewinnung

Datenspeicherung und -aufbereitung

Generierung und Erfassung von Daten im Internet of
Everything

Quelle: eigene Darstellung basierend auf BVDW, 2018

Vereinfachend kann zwischen maschinengenerierten und personengenerierten Daten unterschieden werden
(Abbildung 2-2). Maschinengenerierte Daten sind Daten, die durch Maschinen, Prozesse, Verfahren und Sys-
teme generiert werden. Personengenerierte Daten sind Daten, die von Nutzerinnen und Nutzern etwa bei
der Nutzung eines Gegenstands oder einer Dienstleistung generiert werden. Ist eine Person in einen

INSTITUT DER DEUTSCHEN WIRTSCHAFT 9
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maschinellen Prozess involviert, werden die Daten dennoch als (vor allem) maschinengeneriert betrachtet.
Auch bei den personengenerierten Daten sind es oft die Produkte selbst, die die Daten erfassen, da die Men-
schen aber einen essenziellen Part bei der Datengenerierung spielen, wird in dem Fall von personengenerier-
ten Daten gesprochen.

Abbildung 2-2: Datennutzung

Datennutzung

WINE

> ( ')
II '! '! \
Maschinengenerierte Daten Personengenerierte Daten

Quelle: eigene Darstellung

2.1.1 Nutzung von maschinengenerierten Daten

Die Nutzung von maschinengenerierten Daten er6ffnet neue Moglichkeiten des Managements, denn nur was
man messen kann, kann man managen. Die Erhebung und Analyse von Daten ermdglicht bessere Monitoring-
, Evaluierungs- und Governanceprozesse durch Transparenz und Nachverfolgbarkeit. Anwendungsbeispiele
sind (s. dazu auch DEMAND, 2019; Azkan et al., 2019; Goecke et al., 2019):

B vorrausschauende Instandhaltung (Predictive Maintenance)

B intelligente Maschinen- und Prozesssteuerung

B einfachere Qualitatssicherung

B optimierte Routenplanung

B intelligente Verkehrsiiberwachung und -steuerung

B Monitoring des Energieverbrauchs von Prozessen oder Gebauden

B Monitoring von CO2-Emissionsdaten entlang der Wertschopfungskette (Plattform Industrie 4.0, 2021;
Strobl, 2022)

B einfachere Wiederverwertung in der Circular Economy durch Echtzeit-Informationen tber Ort, Zustand,
Verfligbarkeit und Material von Produkten (Zwiers et al., 2020; EMF; 2016)

Die Erfassung und Analyse von Prozessdaten sind aulSerdem die Grundlage fiir die Automatisierung und Au-
tonomisierung von Prozessen (siehe Kapitel 2.3).
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Datennutzung kann allerdings nur dann erfolgreich sein, wenn die Qualitdt der Daten gesichert ist. Fehler-
hafte, ungenaue oder nicht passende Daten oder falsche Analysen dieser kénnen zu falschen Schlussfolge-
rungen und Entscheidungen fiihren. Dann werden Monitoring, Evaluierung und Governance ad absurdum
gefiihrt.

Die Qualitat einer Datenanalyse wird determiniert durch die Qualitat der zur Verfligung stehenden Daten:
garbage in, garbage out (Engels/Schéafer, 2020). Dabei ist Datenqualitdt kein Absolutum. Jeweils relevante
Datenqualitatsdimensionen und deren Qualitatslevel sind abhdngig von der spezifischen Verwendung. Da-
tenqualitdatsdimensionen sind beispielsweise Vollstandigkeit, Integritat, Konsistenz, Validitat, Genauigkeit
und Aktualitat (ebd.). Jede Geschéaftseinheit und unter Umstanden sogar jede Funktion sowie jede Phase des
Geschaftsprozesses haben unterschiedliche Datenanforderungen und Zielfunktionen, die sich zum Teil weder
Gberschneiden noch gleichlaufig sind. Eine effiziente Data Governance bringt die unterschiedlichen Anforde-
rungen miteinander in Einklang, stellt qualitativ hochwertige Daten fir alle nach den jeweiligen Bedarfen zur
Verfligung und schafft unternehmensweite Verantwortlichkeiten fiir ein Datenqualitditsmanagement (Engels,
2019). Derzeit geben lediglich 18 Prozent der Unternehmen aus Industrie und industrienahen Branchen an,
Uber eine Data Governance zu verfigen (Blichel/Engels, 2022b). Dementsprechend ist davon auszugehen,
dass viele Daten nicht in der richtigen Qualitat vorliegen und deshalb gar nicht oder falsch genutzt werden.

Neben der mangelhaften Datenqualitat ist eine unzureichende Sicherheit der Daten, und groRRer gefasst, eine
mangelnde Cybersicherheit ein erhebliches Risiko, das mit der Datennutzung einhergeht. Sind Daten nicht
ausreichend technisch geschiitzt, kdnnen sie leicht missbraucht werden. Sie kénnen manipuliert oder gestoh-
len werden. Unternehmensprozesse kdnnen so empfindlich gestort werden, Geschaftsgeheimnisse kdnnen
offengelegt werden. Die Schaden, die daraus fiir das betroffene Unternehmen und die Volkswirtschaft ins-
gesamt entstehen konnen, sind kaum zu quantifizieren, da sie sehr weitreichend sein kénnen (Engels, 2021a
und 2017a). Die Gefahr von Cyberangriffen ist sehr real. Es stellt sich nicht die Frage, ob Institutionen ange-
griffen werden, sondern wann und wie oft (ebd.). Die Zahl erfasster Cyberstraftaten hat 2021 mit 146.363
Delikten einen neuen Hochstwert erreicht (BKA, 2022). Im Vergleich zum Vorjahr stieg die Zahl der Straftaten
im Bereich der Internetkriminalitdt um mehr als zw6lf Prozent. Die Dunkelziffer dirfte deutlich hoher liegen.

2.1.2 Nutzung von personengenerierten Daten

Personen erzeugen bei der Nutzung von digitalen Anwendungen, etwa bei der Nutzung von Apps und Inter-
netseiten, digitale Daten. Diese Daten, die oft aus verschiedenen Quellen stammen, kénnen zu aussagekraf-
tigen digitalen Profilen kombiniert werden. Auf Basis dieser Profile konnen den Nutzerinnen und Nutzern
Inhalte gezeigt werden, fiir die sie sich wahrscheinlich aufgrund ihres bisherigen Userverhaltens interessie-
ren. Individuelle Bedarfe kénnen erhoben werden (Blichel/Engels, 2022b). Zielgruppen konnen segmentiert,
gezielt angesprochen und entsprechend beeinflusst werden. Das ist vor allem fiir Unternehmen interessant,
die ihre Produkte so bestmoglich bewerben und so ihren Umsatz steigern kénnen. Durch die individuelle
Bedarfsermittlung kbnnen Unternehmen die Nachfrage auch besser prognostizieren und ihre Produktion
besser planen. Eine Uberproduktion kann so verhindert werden. Mass Personalization, die industrielle Ferti-
gung personalisierter Produkte, ermoglicht neue Absatz- und Konsumoptionen (Kumar, 2007). Viele Nutze-
rinnen und Nutzer empfinden es als vorteilhaft, die Inhalte gezeigt zu bekommen, die sie interessieren. Das
gilt fir Werbung wie auch fiir Nachrichten und andere Inhalte. Bewusstere Konsumentscheidungen und Ver-
haltensdanderungen werden auch dadurch geférdert, dass das eigene Konsumverhalten und der eigene
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Energieverbrauch anhand von Daten veranschaulicht werden kénnen, was eine Reflexion vereinfacht (Bei-
spiele: 6kologische FuRabdruck, Smart Meter).

Die Art und Weise, wie personengenerierte Daten erhoben, zusammengefihrt und genutzt werden, hat in
den vergangenen Jahren zu einer Oligopolisierung des Internets gefiihrt. Weite Teile des Internets werden
durch wenige Unternehmen dominiert, darunter vor allem Alphabet (Google), Meta, Microsoft und Amazon.
Diese enorme Marktmacht geht mit Abhangigkeiten einher, es kann zu Wettbewerbsverzerrungen (u. a. im
Werbemarkt) und Markteintrittsbarrieren sowie gehemmter Innovationsfahigkeit kommen (Deller et al.,
2021). Insbesondere kleinere Unternehmen haben kaum Chancen, iberhaupt einen Markt zu betreten.

Fiir Gesellschaft und Demokratie ist die Datenmacht bedenklich, die mit der Marktmacht einhergeht. Umfas-
sende Datenanalysen machen menschliches Verhalten vorhersagbar und manipulierbar. Dies hat auch Aus-
wirkungen auf die 6ffentliche Meinungsbildung. Durch Uberwachung und Kontrolle kann es zu massiven Ein-
griffen in Privatsphare und Personlichkeitsrechte kommen (WBGU, 2019b). Auf diese Weise kdnnen Auto-
kratien gestarkt werden. Aber auch fiir Demokratien kann diese Entwicklung eine Gefahr sein. Sie kénnen
destabilisiert werden.

Erhebung, Zusammenfiihrung und Auswertung grolRer Datenmengen einzelner Personen begiinstigen den
,Glasernen Menschen” und damit eine starkere Kontrolle im Privaten wie im Beruflichen. Dies ist insbeson-
dere dann der Fall, wenn Menschen nicht souveran mit ihren Daten umgehen kdnnen. Vielen Nutzenden ist
die Wichtigkeit von Datenschutz nicht bewusst oder sie handeln zumindest nicht nach ihren Datenschutzpra-
ferenzen (Privacy Paradox; Engels/Grunewald, 2017). Mit der Europdischen Datenschutzgrundverordnung
(DSGVO) und Regularien wie dem Digital Markets Act (DMA) hat die Europdische Union starke Rahmenbe-
dingungen fir den Datenschutz geschaffen, deren Umsetzung und Kontrolle allerdings schwierig ist.

Auch bei der Nutzung personengenerierter Daten ist mangelhafte Datensicherheit ein Risiko, das auch der
Bevolkerung bewusst ist. 77 Prozent der Internet-Nutzerinnen und -Nutzer halten ihre Daten nicht fir sicher
(Bitkom, 2021).

2.1.3 Abwagung der Chancen und Risiken der Datennutzung

Den Chancen der Datennutzung stehen ernstzunehmende Risiken gegeniber, wie Tabelle 2.1 zusammen-
fasst. Dabei sind Chancen und Risiken nicht eins zu eins aufeinander zu beziehen. Nicht zu jeder Chance gibt
es ein direkt zuzuordnendes Risiko und andersherum.

Tabelle 2-1: Chancen und Risiken der Datennutzung

N L

Monitoring, Evaluierung, Governance Fehlschlisse durch mangelhafte Datenqualitat

Grundlage fiir Automatisierung und Autonomisie- Verwundbarkeit durch mangelnde Cybersicherheit
rung

individuelle Kundenansprache Marktversagen

besseres Matching von Angebot und Nachfrage Gefahr der Manipulation und Kontrolle

Quelle: eigene Darstellung
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Die ubiquitdre Datenerhebung, die mit der Digitalisierung einhergeht, ermoglicht es generell, Wissen und
damit Transparenz einfach zu erzeugen. Transparenz schafft Vertrauen auch unter Unbekannten und ermég-
licht so neue Formen der Kooperation und Kollaboration (beispielsweise auch in der Sharing Economy).
Transparenz férdert auch das Vertrauen in Politik und staatliche Institutionen (Janssen et al., 2017) und starkt
damit die demokratische Gesellschaft.

Aus gesamtwirtschaftlicher und gesamtgesellschaftlicher Perspektive ist absolute Transparenz jedoch nicht
wiinschenswert. Es erscheint nicht sinnvoll, dass alle Gber alles Bescheid wissen kdnnen. Manche Informati-
onen bleiben sinnvollerweise verborgen. Auch sind viele Menschen durch die Fiille an Informationen Gber-
fordert, mit der sie im digitalen Raum konfrontiert werden: mit Nachrichten, die sich zum Teil widersprechen,
deren Halbwertzeit geringer und deren Spezialisierungsgrad gréRer wird (Breidenbach et al., 2022). Ange-
sichts der enormen Daten- und Informationsmengen, die im Internet geteilt werden, ist die Priifung der In-
halte auf Richtigkeit und Wahrheitsgehalt schwierig (Breyer et al., 2019). Nur 56 Prozent der Birgerinnen
und Birger in Deutschland ab 14 Jahren trauen sich zu, unseriése Nachrichten zu erkennen (Initiative D21,
2022).

Auf Unternehmensebene ist es zentral, die anfallenden Datenschatze zumindest zu priifen und zu (iberlegen,
wie diese sinnvollerweise genutzt werden und wem diese zuganglich gemacht werden sollten. Das passiert
derzeit noch viel zu wenig.

Im Sinne einer Nachhaltigen Digitalisierung sollten Wirtschaft, Staat und Gesellschaft das Potenzial der Da-
tennutzung heben, dabei jedoch Datenschutz und Datensicherheit garantieren.

2.2 Vernetzung

Digitale Technologien ermdglichen die allumfassende Vernetzung von Daten, Gegenstdanden, Systemen, Pro-
zessen, Personen und Organisationen. Diese digitale Vernetzung beruht auf der digitalen Datenverarbeitung
(Kubler, 2018). Vernetzung geschieht oft Uber Intermedidre wie Plattformen. Plattformen ermoglichen den
Austausch (Information, Kommunikation, Transaktion) zwischen Privatpersonen (Peer-to-Peer, P2P), sie de-
cken die Kommunikation zwischen Unternehmen und Endkundinnen und Endkunden ab (Business-to-Consu-
mer, B2C) und spielen insbesondere auch bei der Vernetzung entlang industrieller Wertschopfungsketten
eine Rolle (Business-to-Business, B2B; s. auch Demary, 2015).

Digitale Netzwerke unterscheiden sich in Reichweite, Dichte, Intensitat, Zahl und Komplexitat der einzelnen
Elemente (Knoten), in den Kapazitdten und Konfigurationen ihrer Verbindungen sowie in ihrer Funktionalitat
und ihren Zwecken (Kiibler, 2018). Grundsétzlich dienen Netzwerke der direkten und indirekten Kommuni-
kation, die oft mit einem Datenaustausch einhergeht. Dieser wiederum kann sehr unterschiedlich geartet
sein, unter anderem, was Qualitdt und Quantitat der involvierten Daten betrifft.

Vernetzung kann bewusst, aber auch unbewusst geschehen; sie kann aktiv oder passiv sein. Ein per Bluetooth
auffindbares Smartphone kann fiir alle anderen bluetoothfiahigen Gerate in der Umgebung sichtbar sein.
Diese kdnnen sich jedoch nur mit dem Gerat vernetzen und weitere Daten austauschen, wenn dieses Gerat
beziehungsweise der Nutzende dieser Vernetzung zustimmt.
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Es liegt in der Definition der Vernetzung, dass theoretisch alles mit allem verbunden werden kann. Um eine
Ubersichtlichkeit (iber die Chancen und Risiken der Vernetzung zu schaffen, wird im Folgenden zwischen der
Vernetzung von Prozessen, Systemen und Produkten, der Vernetzung von und in Markten und der Vernet-
zung in der Gesellschaft unterschieden (Abbildung 2-3).

Abbildung 2-3: Vernetzung
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Quelle: eigene Darstellung

2.2.1 Vernetzung von Prozessen, Systemen und Produkten

Die Vernetzung von Prozessen, Systemen und Produkten ermdglicht eine effiziente Koordination und Steue-
rung von diesen. Sie kann durch Effizienz- und Transparenzsteigerungen zur Nachhaltigkeit beitragen. An-
wendungsbeispiele sind:

B Produktionsprozessoptimierung (z. B. durch Fernwartung)

B intelligente Stoffkreisldufe im Sinne der Circular Economy

B Kopplung verschiedener Sektoren (Zwiers et al., 2020), darunter unterschiedliche erneuerbare Energie-
systeme sowie verschiedene Bereiche wie Strom- und Warmeerzeugung und Mobilitat

B Vernetzung in Smart Grids unter der Nutzung von intelligenten Stromzadhlern (Smart Meter); dadurch
Ermoglichung der Energiewende (Ballweber, 2022): Anpassung der Energienachfrage an die Verflgbar-
keit erneuerbarer Energien ermoglicht Erhohung des Anteils an erneuerbaren Energien

B Vernetzung verschiedener Verkehrsmittel tber intermodale Verkehrsplattformen

B  bessere Verwaltung und Regierungsfiihrung (E-Government) durch digitale Vernetzung verschiedener
Services und Behorden (Engels et al., 2018)

B  mobiles Arbeiten durch Vernetzung von verschiedenen IT-Systemen

Die Risiken der Vernetzung liegen in der erhéhten Angreifbarkeit des Netzwerks. Sowohl von innen heraus
als auch von auRen kann ein Netz theoretisch tber alle Netzwerkteilnehmer angegriffen werden. Dabei sind
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die Netzwerkteilnehmer von den Sicherheitsvorkehrungen der anderen abhangig. Cyberangriffe sind dem-
nach ein reales Risiko, dass die Potenziale der Vernetzung schmalert.

Mit der zunehmenden Vernetzung steigt die Abhangigkeit von digitalen Infrastrukturen. Funktioniert das In-
ternet nicht — etwa wegen einer zufalligen oder mutwilligen Stérung —sind weite Bereiche des Alltags lahm-
gelegt, darunter auch die Energieversorgung (BSI, 2020).

Mit der Vernetzung von Beruflichem und Privatem, etwa im Homeoffice, verschwinden auch die Grenzen
zwischen beidem. Das birgt Gefahren des Burn-outs, der sozialen Isolation und Vereinsamung (Lengen et al.,
2021).

2.2.2 Vernetzung von und in Markten

Auch innerhalb von Markten und zwischen Markten kann Digitalisierung fiir eine bessere Vernetzung sorgen.
So kénnen Anbieterseite und Nachfrageseite besser miteinander verbunden werden. Dies geschieht bei-
spielsweise im Onlinehandel, der zum Teil durch Plattformen fazilitiert wird. Der Vertrieb Gber digitale Ab-
satzkanile bietet Unternehmen Zugang zu neuen Markten, welcher den Umsatz steigern kann (Engels/Ru-
sche, 2019). Der digitale Kontakt zu neuen Kundinnen und Kunden ist weitgehend unabhangig von geogra-
phischen Gegebenheiten und Geschaftszeiten moglich (ebd.). Kundinnen und Kunden kénnen unabhangig
von Offnungszeiten und Wohnort einkaufen, erhalten ein breiteres Angebot und kénnen Produkte und Preise
einfacher vergleichen (ebd., Engels, 2020). Dadurch kénnen sie auch nachhaltige Konsumoptionen leichter
wahrnehmen.

Ebenfalls durch Plattformen ermdglicht wird die Vernetzung von verschiedenen Konsumentinnen und Kon-
sumenten im Rahmen der Sharing Economy. Statt des Eigentums reicht in der Sharing Economy der tempo-
rare Besitz aus, um etwas nutzen und damit ein Konsumbediirfnis befriedigen zu kénnen. Sharing kann so-
wohl von Unternehmen zu Konsumentin und Konsument (B2C) als auch zwischen Konsumentinnen und Kon-
sumenten (C2C) geschehen. Das Peer-to-Peer Sharing kann dazu beitragen, Wohnraum und Gebrauchsge-
genstidnde effizient zu nutzen (Behrendt et al., 2019; Demary/Engels, 2016). Carsharing kann die Anzahl der
Privatfahrzeuge und gegebenenfalls auch Wegstrecken reduzieren. Auch die Sharing Economy erhoht die
Optionen und Flexibilitdt des Konsum:s.

Eine weitere Chance der Vernetzung ist die Moglichkeit von Einzelpersonen, (iber Plattformen ein grolRes
Publikum zu erreichen. Dies spielt in der Creator Economy eine Rolle. Die Creator Economy beschreibt die
Wirtschaftsweise unabhangiger kreativer Personen, die eigenstandige, technologiegestiitzte digitale Unter-
nehmen aufbauen. Sogenannte Content Creators, oft auch Influencer genannt, kdnnen ihre Inhalte tber
Plattformen an ein theoretisch weltweites Publikum zu geringen Kosten ausspielen und auf dieser Basis neue
Geschaftsmodelle aufbauen (Sanyoura/Anderson, 2022). Auch die Gig Economy ermdglicht neue Erwerbs-
chancen. Mit Gig Economy wird ein Teil des informellen Arbeitsmarktes bezeichnet, bei dem befristete Auf-
trage flexibel und kurzfristig Glber Onlineplattformen an Arbeitssuchende, Freelancer oder geringfligig Be-
schaftigte vergeben werden. Arbeits- und steuerrechtlich sind diese neuen Formen der Erwerbsarbeit im
Rahmen der Gig oder Creator Economy jedoch noch teilweise unklar (Schneider-Dérr, 2019), was individuelle
und gesamtgesellschaftliche Nachteile mit sich ziehen kann.
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Insgesamt steigt das Konsumniveau durch die gesteigerte Effizienz und die gesteigerten Optionen (Frick/Mat-
ties, 2020), was negative Effekte auf die Nachhaltigkeit haben kann.

Durch die zahlreichen Bestellungen im Onlinehandel, die immer fragmentierter und schneller geliefert wer-
den, kdnnen das Verkehrsaufkommen und die Treibhausgasemissionen steigen. Zahlreiche Retouren und der
Verpackungsmiill konnen die Umwelt belasten. Die Lebensqualitat in den Stadten kann sinken, weil die In-
nenstaddte sich teilweise entleeren (Neiberger, 2020). Insgesamt ist es jedoch schwierig, die Effekte des On-
linehandels — gerade im Vergleich zum stationdren Handel, einzuschatzen (Postpischil/Jacob, 2019).

Die Sharing Economy kann negative Auswirkungen auf den fairen Wettbewerb, das Wohnraumangebot und
den Verbraucherschutz haben (Busch et al., 2018; Demary et al., 2017; Peuckert/Penzien, 2018). Auch die
Vernetzung von und in Markten hat daher nicht nur positive potenzielle Auswirkungen.

2.2.3 Vernetzung in der Gesellschaft

Durch die Digitalisierung kann Wissen nicht nur im Rahmen der Datennutzung einfach generiert werden,
sondern auch durch die Vernetzung in der Gesellschaft diffundiert werden. Inklusive, barrierefreie Plattfor-
men konnen Daten-, Informations-, Wissens- und Bildungsangebote fiir viele Menschen machen. Bildungs-
und Informationsangebote, die breit zugdnglich, differenziert und diskriminierungsfrei sind, kbnnen Un-
gleichheiten zwischen Regionen, Kulturen, Generationen und Geschlechtern reduzieren (WBGU, 2019a). Wis-
sen kann finanziell, zeitlich und rdumlich unabhangiger genutzt werden. Bildung und Information kann ein-
facher mitgestaltet werden.

Die Vernetzung Uber soziale Medien schafft eine neue Kommunikationsebene zwischen den traditionellen
Print-, Funk- und Fernsehmedien und der direkten persénlichen zwischenmenschlichen Kommunikation und
Interaktion (Aspen Institute Germany, 2021). So kann die Teilhabe der Menschen am gesellschaftlichen Leben
gestarkt werden. Zwischenmenschliche Kontakte sind ortsunabhangig moglich. Gerade wahrend der Corona-
Pandemie haben diese digitalen Verbindungen Menschen vor der sozialen Isolation bewahrt (Lippke et al.,
2022).

Durch die Vernetzung von Menschen auf der ganzen Welt kann eine Art Weltgesellschaft und damit auch
eine Kooperationskultur und ein Weltbewusstsein entstehen (WBGU, 2019b). Das Wissen (iber andere Le-
bensumstidnde erhoht sich, was die Empathie fordert. Eine globale Solidaritat ist moglich.

Ein Risiko der Vernetzung ist, dass Desinformationen (Fake News) einfach und in Sekundenschnelle verviel-
faltigt und verbreitet werden kdnnen, vor allem unter Menschen, die entsprechende Medienkompetenzen
nicht haben und digital abgehangt sind. Fake News polarisieren die Gesellschaft, gefahrden den gesellschaft-
lichen Zusammenhalt und damit letztlich die demokratischen Strukturen (Kuehn/Salter, 2020).

Auch kann die Vernetzung leicht gestort werden: Viele Staaten manipulieren die Informationsfliisse. In Lan-
dern wie China, Iran, Myanmar, Kuba, Nordkorea und Vietnam gibt es Sperrungen von Websites und Diskus-
sionsthemen (Access Now, 2021). Manche Staaten blockieren temporar den kompletten Zugang zum Netz
und machen es damit der Bevélkerung unmaglich, auf Informationen oder Kommunikationsdienste zuzugrei-
fen. Im Jahr 2020 gab es 155 solcher Internet-Shutdowns in 29 Staaten (ebd.).
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In sozialen Netzwerken entstehen Uber den datenbasierten Empfehlungsalgorithmus sogenannte Filter
Bubbles oder Echokammern, die jedem Nutzer und jeder Nutzerin andere Inhalte anzeigen, die zu ihren In-
teressen passen (Breidenbach et al, 2022). Dann kann es zur ,Looking Glass Perception“ kommen. Die Nut-
zenden glauben, die tatsachliche Meinungsverteilung zu sehen. Tatsdchlich schauen sie aber in einen ,,Spie-
gel” und gehen unbewusst davon aus, dass die eigene Meinung der gesellschaftlichen Mehrheitsmeinung
entspricht. Dies kann eine Polarisierung der Gesellschaft begiinstigen.

2.2.4 Abwagung der Chancen und Risiken der Vernetzung

Die Vernetzung bietet zahlreiche Chancen und Risiken, wie Tabelle 2-2 zusammenfasst. Dabei sind beide Sei-
ten nicht eins zu eins aufeinander zu beziehen. Nicht zu jeder Chance gibt es ein direkt zuzuordnendes Risiko
und andersherum.

Tabelle 2-2: Chancen und Risiken der Vernetzung

e gy

Bessere Koordination und Steuerung von Prozessen Cyberangriffe
und Systemen

zusatzliche Vertriebswege und Marktzugange Abhangigkeit von digitalen Infrastrukturen
neue Erwerbsformen Rechtliche Unsicherheiten
neue Konsumoptionen Gesteigerter Konsum zum Nachteil der Umwelt

Vermeidung sozialer Isolation, neue Kontaktmog- Soziale Isolation, Echokammern
lichkeiten

Neue Bildungs- und Informationsmoglichkeiten Verbreitung von Fake News

Quelle: eigene Darstellung

Insgesamt bietet die digitale Vernetzung Personen und Unternehmen neue Zugange zu Markten, Gltern,
Dienstleistungen und anderen Personen. Sie steigert die Teilhabemadglichkeiten. Teilhabe kann aber nur dann
realisiert werden, wenn die Menschen, die entsprechenden Kompetenzen haben und die Voraussetzungen
an die technische Infrastruktur (Internetverbindung, Hardware, Software) erfillen. Sonst sind weder Vernet-
zung noch Teilhabe in der digitalen Welt moglich. In der Folge kdnnen bestimmte Personengruppen, vor al-
lem auch altere und behinderte Menschen abgehdngt werden und bestehende Ungleichheiten verscharfen
sich. 2019 verfligten nur etwas mehr als die Hélfte der Menschen zwischen 16 und 74 Jahren in der Européi-
schen Union Gber grundlegende digitale Kompetenzen (Europaische Kommission, 2021).

Im Sinne einer Nachhaltigen Digitalisierung ist es wichtig, Vernetzung zu férdern, dabei aber die Sicherheit
der vernetzten Strukturen zu gewahrleisten und sicherzustellen, dass alle Menschen an der Vernetzung auch
teilhaben kdnnen.

2.3 Automatisierung und Autonomisierung

Digitale Technologien ermoglichen — auf Basis von Datennutzung und Vernetzung — die Automatisierung und
Autonomisierung von Prozessen (Abbildung 2-4). Ein zentrales Element der Automatisierung und Autonomi-
sierung ist die Virtualisierung von Daten, Gegenstdnden, Systemen, Prozessen, sogar Personen und
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Organisationen. Im Bereich der Autonomisierung ist die Kiinstliche Intelligenz (KI) anzusiedeln, denn KI-Me-
thoden ermoglichen einem System, autonom in komplexen Umwelten zu operieren (Russell/Norvig, 2013).

Kl ist die Fahigkeit einer Maschine, datenbasiert menschliche Fahigkeiten wie logisches Denken, Lernen, Pla-
nen und Kreativitat zu imitieren (ebd.; Europaisches Parlament, 2021). Kl beschreibt also quasi-intelligente
Programme und Maschinen, welche Entscheidungen selbststandig treffen und basierend auf diesen Hand-
lungen ausfiihren kdnnen (BVDW/IW, 2020). KI ermoglicht es technischen Systemen, ihre Umwelt wahrzu-
nehmen, mit dem Wahrgenommenen umzugehen und Probleme zu l6sen. KI-Systeme sind in der Lage, ihr
Handeln anzupassen, indem sie die Folgen friiherer Aktionen analysieren und autonom arbeiten (Europai-
sches Parlament, 2021).

Kl als Software ist bereits als Suchmaschine, Sprach- und Gesichtserkennung, virtueller Assistent oder Bilda-
nalyse etabliert. Zunehmend wird Kl auch in Anwendungen eingebettet, darunter Anwendungen des Inter-

nets der Dinge, von autonomen Fahrzeugen oder Robotern. Wegen ihren weitreichenden Anwendungsmog-
lichkeiten kann Kl ,praktisch alle Aspekte von Alltag und Wirtschaft verandern” (ebd.).

Abbildung 2-4: Automatisierung und Autonomisierung

Automatisierung und Autonomisierung
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Quelle: eigene Darstellung

2.3.1 Virtualisierung

Virtualisierung ermoglicht Dematerialisierung, weil physische Produkte durch digitale ersetzt werden oder
digitale Losungen physische Losungen effizienter machen. Materielle Ressourcen werden teilweise durch
Energie ersetzt. Beispielhafte Anwendungen sind der Ersatz von Papierdokumenten durch digitale Doku-
mente (z. B. Rechnungen, Steuererklarung, Zeitungen), und der Ersatz von physischen Datentrdagern durch
Datenhaltung in der Cloud. Auch virtuelle Meetings tragen zur Dematerialisierung bei, weil Wegstrecken,
beispielsweise auf Dienstreisen, vermieden werden kénnen (Engels, 2021b, 2017b). Insbesondere die Nut-
zung von Cloud-Infrastrukturen durch Unternehmen kann zum Klimaschutz beitragen. Die Serversysteme und
andere Hardware in groflen Rechenzentren sind effizienter als die meisten Anlagen, die in den Unternehmen
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stehen. Zum einen ist die Auslastung héher, zum anderen investieren die Cloudanbieter massiv in die Sen-
kung des Stromverbrauchs, der ein groRer Kostenfaktor fiir sie ist (Jahn/Kerkmann, 2022).

Virtualisierung ermoglicht auch modellhaft getestet Planungen und Simulationen, insbesondere auf Basis di-
gitaler Zwillinge. Digitale Zwillinge simulieren physische Produkte und Prozesse im digitalen Raum {iber den
gesamten Produktionszyklus hinweg (Design, Prototyping, Produktion), um physische Iterationen zu mini-
mieren. Die Simulation per digitalem Zwilling verbessert die Produktionsqualitat, senkt die Durchlaufzeiten
und reduziert den Ressourceneinsatz bei physischen Produkten und Prozessen (Bitkom, 2020). Beispielhafte
Anwendungen sind die Entwicklung von ressourcenschonenden Materialien, die Erméglichung von 3D-Druck,
die Vorhersage von Umweltverdanderungen durch digitale Zwillinge der Erde (Bauer et al., 2021) und das
nachhaltige Produktdesign (Okodesign; Neligan et al., 2022; Fluchs et al., 2022).

Die Risiken, die mit der Virtualisierung einhergehen, beziehen sich auf ihre materielle Basis. Rechenzentren,
Hardware und Datenkabel verbrauchen in ihrer Herstellung Ressourcen und Energie. Auch ihre Nutzung geht
mit einem erheblichen Energieverbrauch einher. Der Energiebedarf deutscher Rechenzentren und kleinerer
IT-Installationen hat sich von 2010 bis 2020 von 10,5 auf 16 Milliarden Kilowattstunden pro Jahr gesteigert,
was einem Anteil von 0,6 Prozent am Gesamtenergieverbrauch in Deutschland 2020 entspricht (Bitkom,
2022).

2.3.2 Kiinstliche Intelligenz

Kiinstliche Intelligenz (KI) kann mit ihren vielfdltigen Anwendungen Menschen unterstiitzen. KI-Systeme au-
tomatisieren Routineaufgaben, Entscheidungsfindungen, Problemlésungen, Planungen oder Wissensaufbe-
reitungen (Peissner et al., 2019). Prozesse konnen so optimiert, Material, Energie und Zeit gespart und die
Effizienz gesteigert werden.

KI unterstltzt auch bessere Entscheidungen. Algorithmen ermdglichen genauere Analysen durch hohe Re-
chenkapazitaten, haben keine biologischen Bediirfnisse oder Gefiihle, verfolgen keine Agenda oder persén-
liche Ziele bei Entscheidungen, sodass die Principal-Agent-Problematik® keine Rolle spielt. Auch Denkfehler
basierend auf Entscheidungsheuristiken gibt es bei Kl-basierten Entscheidungen nicht (Buxmann, 2022).

KI kann durch die schnellere, glinstigere und zuverldssigere Ausfiihrung von Aufgaben zur kognitiven Entlas-
tung der Menschen beitragen und so berufliche Tatigkeiten aufwerten. Selbstbestimmtes, kreatives Arbeiten
wird ermdglicht, neue Stellen werden geschaffen.

Die Vorteile der Kl-basierten Assistenzsysteme kdnnen sowohl im unternehmerischen Kontext als auch im
Lebensalltag der Menschen realisiert werden.

Allerdings verbraucht Kinstliche Intelligenz viel Energieressourcen und verursacht Treibhausgasemissionen
in der Modellentwicklung und Anwendung (Rohde et al., 2021). Fiir das Training eines einzigen neuronalen
Netzes fallen ebenso viel CO2-Emissionen an wie fir funf Autos inklusive des Kraftstoffs, den sie in ihrem
gesamtem Lebenszyklus verbrauchen (Strubell et al., 2019; Boll et al., 2022).

1 Die Principal-Agent-Problematik beschreibt, dass in einer Wirtschaftsbeziehung ein Geschaftspartner Informationsvorspriinge
gegenuber den anderen aufweist (und auBerdem andere Interessen hat), was Ineffizienzen bei der Vertragsbildung oder Vertrags-
durchfiihrung erzeugen und zu Marktversagen fiihren kann.
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Arbeitsplatzverluste konnen die Folge sein, wenn vormals von Menschen ausgetibte Tatigkeiten kiinftig durch
den Einsatz von Kl erledigt werden (BMWHK, 2022). Dies ist vor allem dann der Fall, wenn die Qualifikations-
profile der Betroffenen nicht zu den neu entstehenden Stellen in anderen Segmenten des Arbeitsmarkts pas-
sen. Dann entsteht eine Koexistenz von Fachkraftemangel und Arbeitslosigkeit und es kommt beziiglich der
Lohn- und Einkommensverteilung zu einer Verscharfung der Ungleichheit.

Die Mensch-Technik-Interaktion am Arbeitsplatz verdndert sich durch Kl grundlegend (Wienrich et al., 2022).
Um Menschen in die Lage zu versetzen, KI-Systeme souveran zur Unterstiitzung einzusetzen, ist das Training
technischer Handlungskompetenzen genauso wichtig wie die Analyse und die Adressierung von Vorstellun-
gen und Wiinschen sowie die Entwicklung sozioemotionaler Fahigkeiten (KI-Observatorium, 2022). So kann
verhindert werden, dass Menschen sich ,,abgehangt” fihlen.

Ein weiteres Risiko der Automatisierung und Autonomisierung besteht daran, dass algorithmische Entschei-
dungsfindung inaddquat angewendet werden und so Ungleichheiten verscharfen kann (Kharazian, 2016). Na-
tural-Language-Processing-Systeme etwa werden immer leistungsfahiger, doch mit der Zunahme ihrer Fahig-
keiten steigt auch die potenzielle Schwere ihrer Verzerrungen (Zhang et al., 2022). Bei Technologien fiir Pre-
dictive Policing oder KI fiir die Personalrekrutierung wurden teilweise Produkte kreiert, die historische For-
men von Ungleichheit und Erniedrigung reproduzieren (Cave/Dihal, 2022). Auch weil Gerechtigkeit nicht ein-
deutig definiert ist, ist es schwierig, eine gerechte und unverzerrte Kl zu kreieren (Samuel, 2022).

2.3.3 Abwagung der Chancen und Risiken der Automatisierung und
Autonomisierung

Auch die Automatisierung und Autonomisierung bietet zahlreiche Chancen und Risiken (Tabelle 2-3). Dabei
sind Chancen und Risiken nicht eins zu eins aufeinander zu beziehen. Nicht zu jeder Chance gibt es ein direkt
zuzuordnendes Risiko und andersherum.

Tabelle 2-3: Chancen und Risken von Automatisierung und Autonomisierung

e L

Dematerialisierung und Simulationen Ressourcen- und Energieverbrauch

Unterstlitzung von Unternehmensprozessen und Verscharfung von Ungleichheiten
Menschen im Alltag

Positive Arbeitsmarktverdanderungen Negative Arbeitsmarktveranderungen

Quelle: eigene Darstellung

Die Potenziale, die Automatisierung und Autonomisierung bieten, sind enorm. Insbesondere Kl verdndert
Wirtschaft und Gesellschaft in vielen Bereichen. Sie verandert vieles allerdings so grundlegend, dass es notig
ist, ethische Leitlinien festzulegen, damit Kl sich nicht zum Nachteil der Gesellschaft entwickelt. Der Artificial
Intelligence Act der Europaischen Kommission soll das in naher Zukunft leisten (European Commission, 2021).

Im Sinne der Nachhaltigen Digitalisierung muss Automatisierung und Autonomisierung so umgesetzt werden,
dass sie den Menschen und Unternehmen unterstiitzen, ohne jedoch zu viel Energie und Ressourcen zu ver-

brauchen und das Mensch-Technik-Verhaltnis in eine Schieflage zu bringen.

2.4 Zusammenfassung
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Die vorstehenden Gegeniberstellungen zeigen, dass die Auswirkungen der Digitalisierung ambivalent sein
koénnen. Je nach Rahmenbedingungen, Anwendungsfall und Intention der Handelnden kann die Digitalisie-
rung sehr unterschiedliche Effekte erzielen.

Generell sind viele Ziele der nachhaltigen Entwicklung, darunter Bildung und saubere Energie, mit digitaler
Technik effizienter und schneller zu erreichen als ohne (WBGU, 2019a). Datennutzung, Vernetzung sowie
Automatisierung und Autonomisierung kann zu Umwelt- und Klimaschutz beitragen und die Ressourcen- und
Energieeffizienz in Bereichen wie Energie, Industrie, Landwirtschaft, Gebdude und Transport steigern (s. auch
Neligan et al., 2021). Arbeitsbedingungen konnen verbessert werden, die Moglichkeiten zur Teilhabe steigen.
Qualitatives Wachstum — wie auch quantitatives — kann durch Digitalisierung verstarkt werden.

Auf der anderen Seite kann es durch Datennutzung, Vernetzung sowie Automatisierung und Autonomisie-
rung zu einem gesteigerten Ressourcen- und Energieverbrauch kommen, die Situation auf dem Arbeitsmarkt
kann sich verschlechtern, die Teilhabe der Menschen kann durch Unterschiede im Zugang und der Nutzung
von Informations- und Kommunikationsangeboten und -technologien gefdahrdet werden, Ungleichheiten
koénnen sich verscharfen. Direkte negative Effekte der Digitalisierung auf die 6kologische Nachhaltigkeit ent-
stehen vor allem durch den Energiebedarf und die Treibhausgas-Emissionen beim Betrieb und bei der Her-
stellung von digitalen Endgerdten und Infrastrukturen (Bitkom, 2020) sowie durch Abfalle und langlebige
anthropogene Schadstoffe (WBGU, 2018). Indirekte negative Effekte sind Verdanderungen bestehender Pro-
duktions- und Konsummuster, welche sich aus der Anwendung digitaler Technologien ergeben (Bieser/Hilty,
2018). Zum Beispiel werden Produkte und Dienstleistungen qualitativ besser und gleichzeitig preiswerter,
sodass sie starker nachgefragt werden. Insgesamt kommt es durch die hohe Dynamik der Digitalisierung zur
Obsoleszenz von Giitern, die noch langer genutzt werden konnten, jedoch hardware-, software- oder psy-
chologisch bedingt obsolet werden (Prakash et al., 2016). Mogliche Effizienzpotenziale der Digitalisierung
kénnen nivelliert oder sogar (iberkompensiert werden, weil es durch die Zunahme an Technologien, Gltern
und Infrastrukturen zu Rebound-Effekten kommt, weshalb noch mehr Energie und Ressourcen verbraucht
werden (Lange/Santarius, 2018).

Studien kommen zu unterschiedlichen Ergebnissen, ob der Energieverbrauch insgesamt durch Digitalisierung
steigt oder fallt und welche konkreten Effekte Digitalisierung auf die Ressourceneffizienz haben kann (zum
Beispiel Clausen et al., 2022; IW Consult, 2022; Neligan et al., 2021; Lange et al., 2020; Bitkom, 2020; Lang/E-
wald, 2020). Gut die Halfte der kleinen und mittleren Unternehmen in Deutschland sehen in der Digitalisie-
rung eine Chance flir mehr Nachhaltigkeit in ihrem Unternehmen, fiir 7 Prozent ist sie ein Risiko (nachhal-
tig.digital, 2020). Auch in der Gesellschaft werden die Auswirkungen der Digitalisierung auf die (6kologische)
Nachhaltigkeit unterschiedlich bewertet. In einer Studie der Initiative D21 (2022) geben 34 Prozent der Be-
fragten an, dass die Digitalisierung eher positiv auf die Umwelt und Klima wirkt, 35 Prozent gehen von einem
negativen Effekt aus.

Die Ambivalenz von Digitalisierung wird auch im folgenden Zitat von Melvin Kranzberg, ehemals Prasident
der internationalen ,,Society for the History of Technology” (SHOT), deutlich:

,Technology is neither good nor bad; nor is it neutral.” (Kranzberg, 1986, 547)

Der erste Halbsatz zeigt an, dass Technologie weder positive noch negative wirtschaftliche oder gesellschaft-
liche Auswirkungen per se festlegt. Der zweite Halbsatz erkennt an, dass Technologie unterschiedliche
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Auswirkungen haben kann. Technologie und damit auch Digitalisierung sind also genauso unparteiisch wie
die Menschen, die sie erschaffen und nutzen (Kharazian, 2016). Dementsprechend kann Digitalisierung sehr
nachhaltig bis sehr unnachhaltig wirken. Die technologische Entwicklung allein ist fiir eine nachhaltige Ent-
wicklung notwendig, aber nicht hinreichend: Sie muss in einen sozio-6konomischen, sozial-6kologischen, so-
zio-politischen und sozio-kulturellen Kontext gesetzt werden, der die positiven Auswirkungen der Digitalisie-
rung forciert und die negativen minimiert. Es sind die Menschen, die—in ihrer Funktion in Gesellschaft, Wirt-
schaft und Staat — es in der Hand haben, wie sich Digitalisierung auswirkt und damit auch, wie Digitalisierung
so gestaltet werden kann, dass Wirtschaft und Gesellschaft nachhaltig von ihr profitieren.

3 Digitalokonomik fiir eine nachhaltige Digitalisierung

Um Wirtschaft, Gesellschaft und Staat zu befahigen, die Chancen der Digitalisierung zu maximieren und die
Risiken zu minimieren und so wohlstandsgenerierende nachhaltige Digitalisierung zu fordern und zu férdern,
ist es zentral, dass die Wissenschaft Antworten auf dringende Fragen der Digitalisierung gibt. Eine Disziplin,
die dazu besonders beitragen kann, ist die Digitalokonomik.

In Abbildung 3-1 sind die Themenbereiche der Digitalokonomik den Akteuren Wirtschaft, Gesellschaft und
Staat zugeordnet. Wirtschaft, Gesellschaft und Staat konnen als voneinander abhangige Akteure sowohl An-
bieter als auch Nachfrager von nachhaltiger Digitalisierung sein. Sie agieren nicht im luftleeren Raum, son-
dern sind abhangig von der Umwelt, den natiirlichen Lebensgrundlagen. Die Zuordnung der digitalkonomi-
schen Themenbereiche erfolgt danach, wen diese am umfassendsten betreffen. Tatsachlich lasst sich kein
Themenbereich ausschlieflich einem Akteurskreis zuordnen, da alle Akteure bei allen Themen eine mehr
oder weniger starke Rolle spielen. Auch ist die Darstellung nur eine Momentaufnahme. Die Dynamik der
Digitalokonomik ist hoch. Themenbereiche, die heute noch wenig wahrgenommen werden, kénnen morgen
zentral sein.

Abbildung 3-1: Themenbereiche der Digitalokonomik

Gesellschaft

Digitale Bildung  pjgitale Teilhabe
Green und Circular Economy

Digitale Mirkte
Digitale Arbeitswelt

Datenckonomie
Kiinstliche Intelligenz

Internet der Dinge
Digitalrecht

Infrastrukturwandel

Wirtschaft e

Umwelt

Quelle: eigene Darstellung
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Gesellschaft

B Der Bereich der Digitalen Bildung beschéftigt sich unter anderem mit der Digitalisierung in Schulen und
Hochschulen sowie wahrend der Aus- und Weiterbildung.

B Digitale Teilhabe beschaftigt sich unter anderem mit den Moglichkeiten der Teilhabe und Mitbestim-
mung und der Inklusion in der digitalen Welt.

B Die digitale Arbeitswelt beschaftigt sich unter anderem mit den fir die Digitalisierung benoétigten Kom-
petenzen, mit den Beschaftigungseffekten der Digitalisierung und mit Arbeitsmarktentwicklungen wie
dem Mobilen Arbeiten.

Wirtschaft

B Das Themenfeld Digitale Markte beschaftigt sich mit den Verdnderungen auf bestehenden Markten
durch die Digitalisierung sowie mit denen auf Basis der Digitalisierung neu entstehenden Markten. Dazu
zdhlen unter anderem die Themen Plattformdkonomie, Soziale Medien, Sharing Economy sowie Gig und
Creator Economy.

B Die Datendokonomie beschaftigt sich mit Big Data, Datenbewirtschaftung, Datensouveranitat, Daten-
schutz und Cybersicherheit. Daten sind die Grundlage fiir Kiinstliche Intelligenz, die aber in der Darstel-
lung getrennt betrachtet wird, weil sie selbst auf alle Themenbereiche der Digitalokonomik einwirken
kann.

B Beim Internet der Dinge werden unter anderem die Themen Industrie 4.0/Smart Manufacturing sowie
»Smart Everything” betrachtet, ein Sammelbegriff, der die durch digitale Technologien ,smart” gemach-
ten Produkte, Prozesse und Systeme zusammenfassen soll (z. B. Smart Home, Smart Grids).

Staat

B Der Themenbereich Infrastrukturwandel beschaftigt sich mit den Infrastrukturen, die sich durch die Di-
gitalisierung verandern, darunter die digitale Verwaltung, die IT-Infrastruktur und die Verdnderung des
Internet selbst (Web32).

B Das Digitalrecht beschéftigt sich mit den durch die Digitalisierung notwendig gewordenen Uberarbeitun-
gen und Neuschaffungen von Gesetzen und Regulierungen im Bereich Wettbewerbs-, Kartell-, Haftungs-
und Urheberrecht. Da diese in Wechselwirkung mit den 6konomischen Entwicklungen stehen, ist eine
rechtsékonomische Betrachtung der Digitalisierung nétig.

Umwelt

B Die Green Economy und die Circular Economy beschéftigen sich mit verschiedenen Aspekten des Um-
welt- und Klimaschutzes, darunter den Themen Energie- und Ressourceneffizienz. Zu einer ganzheitlichen
Betrachtung der Digitalokonomie im Lichte der nachhaltigen Digitalisierung sind auch diese Bereiche un-
bedingt einzubeziehen. In der Green Economy sollen die Bereiche Okonomie und Okologie beispielsweise
durch Wirtschaftswachstum in griinen Sektoren harmonisiert werden. Die Circular Economy zielt auf ein

2 Web3 wird als die nachste Stufe des Internets gehandelt. Wahrend das gegenwartige Web 2.0., das als das partizipative oder sozi-
ale Web gilt, weil Menschen ohne Technikkenntnisse Inhalte ver&ffentlichen konnen, zum Teil sehr zentralisiert auf einzelnen
Plattformen wie Google, Youtube oder Facebook ist, wird unter Web3 ein weitgehend dezentrales und individualistisches Internet
verstanden. Inhalte werden nicht mehr von zentralen Servern, sondern von Blockchain-basierten Inhaltsprovidern bezogen (tante,
2022).

INSTITUT DER DEUTSCHEN WIRTSCHAFT 23



M Nachhaltige Digitalisierung

nachhaltiges Wirtschaften in Kreislaufen zur Vermeidung von Mill und durch Nutzungsdauerverlange-
rung (Fluchs et al., 2022; Zwiers et al., 2020).

Als Ubergeordnet ist die in der Mitte platzierte Kiinstliche Intelligenz zu verstehen. Kiinstliche Intelligenz hat
das Potenzial, auf alle Themenbereiche der Digitalokonomik einzuwirken.

Im Folgenden werden zentrale Fragen fiir eine nachhaltige Digitalisierung formuliert, die in den verschiede-
nen Themenbereichen der Digitalokonomik beantwortet werden miissen, um Handlungsempfehlungen und
Leitlinien entwickeln zu kénnen, auf Basis derer die Chancen der Digitalisierung maximiert und die Risiken
minimiert werden kdnnen. Die Fragen bauen auf den vorstehenden Uberlegungen auf und nehmen die zent-
ralen Chancen und Risiken von Datennutzung, Vernetzung sowie Automatisierung und Autonomisierung ins
Visier. Die Fragen weisen einen niedrigen Detailgrad auf, um eine moglichst umfassende und gleichzeitig
Ubersichtliche Darstellung zu gewahrleisten. Jede der Fragen kann beliebig detailliert aufgeschliisselt werden
—und wird es im Forschungsalltag auch werden miissen. Die Fragen sind eine Momentaufnahme und keines-
falls abschlieBend. Meist lassen sich die Fragen mehreren Bereichen zuordnen. Es wurde jeweils der Bereich
gewadhlt, der am passendsten erscheint.

An dieser Stelle sei hervorgehoben, dass die Antworten auf die Fragen je nach Weltregion sehr unterschied-
lich ausfallen kénnen. Beispielsweise gibt es sehr unterschiedliche Sichten auf die Datenékonomie in der Eu-
ropaischen Union, den USA und China. Nichtsdestotrotz ist es wichtig, europaische Antworten auf internati-
onal relevante Fragen zu finden. Dies gilt umso mehr, als dass die digitale Abhangigkeit Europas von den USA
und China derzeit als hoch eingeschatzt wird (Mayer/Lu, 2022). Es ist eine besondere Herausforderung, die
europdischen Antworten mit denen anderer Weltregionen zu vereinen.

Bereichsiibergreifende Fragen

B Wie digital sind Wirtschaft, Gesellschaft und Staat in Deutschland? Welche Chancen und Hemmnisse neh-
men sie in Bezug auf die Digitalisierung oder einzelne ihrer Aspekte wahr?

B Wie digitalisieren sich Unternehmen und Staat nachhaltig? Wo und wann ist es notig, Prozesse neu zu
organisieren? Wie kbnnen Investitionen in nachhaltige Digitalisierung gefordert werden?

B Wie kdnnen wir nachhaltige Digitalisierung gestalten, wenn ihre Dynamik sehr hoch und ihre Reichweite
sehr groB ist, Regierungshandeln aber nacheilt, zeitintensiv ist und oft lokal begrenzt?

B Wie stellen wir digitale Souveranitat als Kern gesellschaftlicher und wirtschaftlicher Teilhabe sicher?

B Wie positionieren wir uns in der Digitalisierung zu anderen Landern, darunter China und die USA? Welche
Grundprinzipien und Werte sind uns wichtig? Wie setzen wir sie um?

Datendkonomie

Welche Auswirkungen haben die Entwicklungen in der Datendkonomie, darunter auch Big Data, Datenbe-
wirtschaftung, Datensouveranitat, Datenschutz und Cybersicherheit, auf Wirtschaft, Gesellschaft, Staat und
Umwelt? Wie kénnen wir die Datendkonomie so gestalten, dass Wirtschaft und Gesellschaft langfristig von
ihr profitieren? Fragen, die zur Beantwortung der vorstehenden Fragen unter anderem betrachtet werden
missen:

B Wie kdnnen wir 6konomische Anreize schaffen und passende Rahmenbedingungen bieten, sodass Un-
ternehmen die Potenziale der Datennutzung heben kénnen?
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B Wie schaffen wir eine faire und transparente Datenwertschopfungskette?
B Wie kdnnen Unternehmen eine hohe Datenqualitat gewahrleisten?

B Wie kdonnen wir die Potenziale der Datentkonomie unter Wahrung der digitalen Souveranitat des Einzel-
nen, des Datenschutzes und von datenethischen Grundprinzipien heben?

B Was sind die Voraussetzungen fir Datensouveranitat? Wie kdnnen wir diese Voraussetzungen schaffen?

B Wie missen wir Datennutzung gestalten, sodass Datenschutz und Privatsphare gewahrt bleiben und den-
noch Innovation moglich ist?

B  Wie kdnnen wir Anreize fiir ein hohes Niveau an Cybersicherheit in Staat, Wirtschaft und Gesellschaft
setzen?

Digitale Arbeitswelt

Welche Auswirkungen haben die Entwicklungen in der digitalen Arbeitswelt, darunter auch digitale Kompe-
tenzen, Beschaftigungseffekte, mobiles Arbeiten, auf Wirtschaft, Gesellschaft, Staat und Umwelt? Wie kon-
nen wir die digitale Arbeitswelt so gestalten, dass Wirtschaft und Gesellschaft langfristig von ihr profitieren?
Fragen, die zur Beantwortung der vorstehenden Fragen unter anderem betrachtet werden miissen:

B Wie dndert sich die gesellschaftliche und wirtschaftliche Funktion von Arbeit durch Digitalisierung?

B  Welche Kompetenzen benoétigen wir fir eine nachhaltige Digitalisierung? Welche digitalen Kompetenzen
sind auf dem deutschen Arbeitsmarkt vorhanden?

B  Welche Auswirkungen hat der Einsatz digitaler Technologien auf die Beschaftigungs- und Einkommens-
perspektiven unterschiedlicher Personengruppen?

B Welche neuen Arbeitszeitmodelle und Arbeitsformen (Arbeitsorganisation, Formen der Zusammenar-
beit) entstehen durch die Digitalisierung? Wie verdndern sich vorhandene Arbeitszeitmodelle und Ar-
beitsformen? Welchen Einfluss hat das auf Wirtschaft und Gesellschaft?

B  Welche Gestaltungsherausforderungen entstehen im Zuge einer Gig oder Creator Economy?

B Wiekdnnen Unternehmen ihren Mitarbeitenden Angste vor den Verdnderungen durch die Digitalisierung
nehmen und Kompetenzen aufbauen?

Digitale Bildung

Welche Auswirkungen haben die Entwicklungen in der digitalen Bildung, darunter die Entwicklungen in
Schule, Aus- und Weiterbildung, auf Wirtschaft, Gesellschaft, Staat und Umwelt? Wie kdnnen wir digitale
Bildung so gestalten, dass Wirtschaft und Gesellschaft langfristig von ihr profitieren? Fragen, die zur Beant-
wortung der vorstehenden Fragen unter anderem betrachtet werden missen:

B Wie vermitteln wir digitale Kompetenzen in Schule, Aus- und Weiterbildung?

B Wie kdnnen Wissenschafts- und Bildungssysteme darauf ausgerichtet werden, dass Menschen proaktive
Akteurinnen und Akteure des digitalen Wandels werden?

B  Wie kdnnen wir die Chancen der Digitalisierung allen Menschen — insbesondere denen, die sich abge-
hangt fihlen — vermitteln?
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B Wie kdnnen wir Menschen, insbesondere Kinder und Jugendliche, fir kritische Themen wie Datenschutz
und Cybersicherheit sensibilisieren?

B Wie konnen digitale Bildung und Bildung fiir Nachhaltige Entwicklung (BNE)3 sinnvoll kombiniert wer-
den?

B Wie kdnnen wir sicherstellen, dass Bildung im digitalen Raum moglichst vielen Menschen zuganglich ist?

B  Wie kann Digitalisierung das Bildungssystem unterstiitzen?

Digitale Markte

Welche Auswirkungen haben die Entwicklungen der digitalen Markte, darunter Plattformdkonomie, Soziale
Medien, Gig, Creator und Sharing Economy, auf Wirtschaft, Gesellschaft, Staat und Umwelt? Wie kdnnen wir
die digitalen Markte so gestalten, dass Wirtschaft und Gesellschaft langfristig von ihnen profitieren? Fragen,
die zur Beantwortung der vorstehenden Fragen unter anderem betrachtet werden missen:

B  Wie konnen wir Desinformation insbesondere in sozialen Netzwerken und auf Plattformen effektiv be-
kampfen?

B Wie kdnnen wir einen gleichberechtigten Zugang zu Informationen, der gleichsam auch ein Zugang zu
Markten ist, gewdhrleisten?

B Wie kénnen wir Wettbewerbs- und Innovationsfahigkeit auf digitalen Markten férdern und gleichzeitig
Verbraucherinnen und Verbraucher schiitzen?

B Welche Risiken und Chancen hat die Sharing Economy hinsichtlich ihrer Anreize fiir Konsumreduktion
und ihrer Effekte auf Wohnraum, soziale Integration, Einkommen, Zeitwohlstand und Arbeitsbedingun-
gen?

B Wie gewahrleisten wir fairen Wettbewerb und Verbraucherschutz in Onlinehandel und stationdrem Han-
del?

Digitalrecht

Welche Auswirkungen haben die Entwicklungen des Digitalrechts, darunter Wettbewerb, Kartell-, Haftungs-
und Urheberrecht, auf Wirtschaft, Gesellschaft, Staat und Umwelt? Wie kdnnen wir das Digitalrecht so ge-
stalten, dass Wirtschaft und Gesellschaft langfristig von ihm profitieren? Fragen, die zur Beantwortung der
vorstehenden Fragen unter anderem betrachtet werden missen:

B Inwiefern missen aufgrund der Digitalisierung Gesetze Uiberarbeitet oder neu geschaffen werden?

B Wie stellen wir sicher, dass Regulierung wirksam ist? Wie evaluieren wir Gesetze sinnvoll?
B Wie kénnen wir Digitalrecht umsetzen und nachhalten?

B  Welche Auswirkungen haben europdische Regulierungen wie die Europaische Datenschutz-Grundverord-
nung, der Digital Markets Act, der Data Governance Act, der Data Act, der Al Act und der Digital Services
Act auf Unternehmen und Wettbewerb? Welche Auswirkungen haben sie auf Verbraucherinnen und Ver-
braucher?

3 Bildung fur Nachhaltige Entwicklung ist eine Bildung, die Menschen zu zukunftsfahigem Denken und Handeln befihigt. Sie ermog-
licht jedem und jeder Einzelnen, die Auswirkungen des eigenen Handelns auf die Welt zu verstehen.
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Digitale Teilhabe

Welche Auswirkungen hat digitale Teilhabe, darunter Inklusion und Mitbestimmung, auf Wirtschaft, Gesell-
schaft, Staat und Umwelt? Wie konnen wir die digitale Teilhabe so gestalten, dass Wirtschaft und Gesellschaft
langfristig von ihr profitieren? Fragen, die zur Beantwortung der vorstehenden Fragen unter anderem be-
trachtet werden missen:

B Wie kdnnen wir allen Menschen Zugang zu digitalen Technologien und ihren Chancen ermdéglichen —un-
abhangig von Alter, Geschlecht, Einkommen, Bildung, Behinderung, Herkunft oder Wohnort?

B Wie kann die Digitalisierung wirtschaftliche, politische und gesellschaftliche Teilhabe unterstiitzen? Wel-
che Rolle spielen Open Source, Open Data und Open Government?

B Wie kann Digitalisierung Inklusion unterstiitzen?

B Wie kdnnen wir verhindern, dass Digitalisierung zu einem Multiplikator von Ungleichheit wird?

Green und Circular Economy

Welche Auswirkungen haben die Green und Circular Economy mit ihren Zielen Klima- und Umweltschutz
sowie Energie- und Ressourceneffizienz auf Wirtschaft, Gesellschaft, Staat und Umwelt? Wie kbnnen wir die
Green und die Circular Economy so gestalten, dass Wirtschaft und Gesellschaft langfristig von ihnen profitie-
ren? Fragen, die zur Beantwortung der vorstehenden Fragen unter anderem betrachtet werden mussen:

B Wie kann Digitalisierung zu Energie- und Ressourceneffizienz in Unternehmen und Haushalten beitragen?
Wie kdonnen wir gewahrleisten, dass diese Moglichkeiten auch genutzt werden? Welche Rolle spielt der
EU Green Deal?

B Wie kdnnen wir Ressourceneffizienz, Materialeffizienz und Kreislaufflihrung als Gestaltungsprinzipien di-
gitaler Losungen etablieren?

B Wie kénnen wir digitale Rebound-Effekte antizipieren und vermindern?

B  Welche Einsparpotenziale gibt es bei den digitalen Infrastrukturen (Endgerate, Daten- und Rechenzen-
tren, Kommunikationsnetze, Software) und Algorithmen und welche Anreize missen wir setzen, damit
diese Potenziale auch realisiert werden?

B Wie kdnnen wir nachhaltiges digitales Unternehmertum definieren und identifizieren? Wie kénnen wir
es incentivieren? Welche rechtlichen Rahmenbedingungen, welche Finanzierungsinstrumente braucht
es?

B Wie kdnnen wir erfolgreiche Geschaftsmodelle der Circular Economy gestalten?

Infrastrukturwandel

Welche Auswirkungen hat der Infrastrukturwandel, darunter die Entwicklungen der Verwaltung, IT-Infra-
struktur und des Web3, auf Wirtschaft, Gesellschaft, Staat und Umwelt? Wie kénnen wir den Infrastruktur-
wandel so gestalten, dass Wirtschaft und Gesellschaft langfristig von ihr profitieren? Fragen, die zur Beant-
wortung der vorstehenden Fragen unter anderem betrachtet werden missen:

B Wie kdnnen wir die effiziente Digitalisierung der Verwaltung beschleunigen?

B Wie gestalten wir digitale Verwaltung so, dass sie von moglichst vielen Blirgerinnen und Blirgern genutzt
wird?
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B Wie kdnnen wir die Zuverlassigkeit und Sicherheit digitaler Infrastrukturen gegeniber technischem Ver-
sagen, Manipulation und Missbrauch gewahrleisten?

B Wie kann der Staat nachhaltige Digitalisierung fordern?
B Wie beschleunigen wir den Breitbandausbau und schlieRen weilRe und graue Flecken?

B  Welche Auswirkungen hat das Web3 auf das Web 2.0 und die digitale Gesellschaft?

Internet der Dinge

Welche Auswirkungen hat das Internet der Dinge, darunter Industrie 4.0 und ,Smart Everything”, auf Wirt-
schaft, Gesellschaft, Staat und Umwelt? Wie konnen wir das Internet der Dinge so gestalten, dass Wirtschaft
und Gesellschaft langfristig von ihm profitieren? Fragen, die zur Beantwortung der vorstehenden Fragen un-
ter anderem betrachtet werden miissen:

B Wie konnen wir das Zusammenspiel von technischen Systemen und Menschen so gestalten, dass
menschliche Kontrolle iber technische Systeme erhalten bleibt?

B Wie kdnnen wir Menschen befdhigen, souverdn mit ,,Smart Everything” umzugehen?
B Wie kdnnen wir Datenschutz und Sicherheit im Internet der Dinge gewadhrleisten?
B Wie kdnnen wir die Daten sinnvoll nutzen, die im Internet der Dinge entstehen?

B Wie kénnen wir verschiedene Elemente sinnvoll vernetzen — nicht nur um der Vernetzung willen? Wie
schaffen wir es, Prozesse neu zu denken, statt sie bloR ins Digitale zu ibersetzen?

B Wie kann ,Sustainability by design“ aussehen? Wie kdnnen wir Nachhaltigkeit bei der Entwicklung digi-
taler Anwendungen und Technologien von Beginn des Prozesses an mitdenken? Wie kdnnen wir gewahr-
leisten, dass Industrie 4.0 zu nachhaltigen, klimagerechten Produktionsweisen fihrt?

Kiinstliche Intelligenz

Welche Auswirkungen haben die Entwicklungen der Kiinstlichen Intelligenz auf Wirtschaft, Gesellschaft,
Staat und Umwelt? Wie kdnnen wir Kiinstliche Intelligenz so gestalten, dass Wirtschaft und Gesellschaft lang-
fristig von ihr profitieren? Fragen, die zur Beantwortung der vorstehenden Fragen unter anderem betrachtet
werden missen:

B Wie gewdhrleisten wir, dass Kl den Menschen dient?

B Welche ethischen Leitlinien fiir die Konzeption, Entwicklung und Anwendung von Kl miissen gelten? Wie
entwickeln wir sie und wie setzen wir sie um? Wie lassen sich ethische Anforderungen und soziale Grund-
werte in Kl integrieren?

B  Wie gewadhrleisten wir die Entscheidungssouveranitdt des Menschen beim Einsatz von Kl in Entschei-
dungsfindungsprozessen? Wie betten wir automatisierte Entscheidungen normativ und institutionell
ein?

B Was sind die Voraussetzungen fir einen selbstbestimmten und nachhaltigen Umgang mit KI im Alltag?
Wie sorgen wir fir sie?

B Wie gestalten wir Kl so, dass sie 6kologisch nachhaltig ist? Welche Kriterien miissen gelten?
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4 Auf der Suche nach Antworten

Der vorstehende Fragekatalog zeigt den Forschungsbedarf in der Digitalokonomik auf. Viele der Fragen sind
noch weitgehend unbeantwortet; zu anderen gibt es bereits einige Studien, die auch als Grundlage fir Hand-
lungsempfehlungen fir Wirtschaft, Gesellschaft und Staat dienen kdnnen. Es wird darauf verzichtet, an die-
ser Stelle entsprechende Literaturhinweise einzufligen. Die Literatur ist extensiv und die Nennung einiger
Studien wiirde den vielen anderen Studien nicht gerecht werden, die aus Griinden des Platzes und der Uber-
sichtlichkeit nicht genannt werden kénnen.

Aber auch bei guter Studienlage gilt: Die meisten dieser Fragen erfordern keine einmalige Antwort, sondern
miissen immer wieder neu gedacht und beantwortet werden. Derzeit ist das Wissen um die Wirkzusammen-
hange zwischen Digitalisierung und 6konomischer, 6kologischer und sozialer Nachhaltigkeit noch gering. Be-
stehende Studien widersprechen sich teilweise. Das liegt auch daran, dass nachhaltige Digitalisierung kein in
sich geschlossenes, einfach zu definierendes Konzept ist. Sie versucht Antworten auf komplexe Probleme zu
finden und ist dementsprechend auch selbst komplex. Um nachhaltige Digitalisierung, die dem Menschen
dient, zu verstehen und zu gestalten, braucht es fortlaufend Potenzialbewertungen und Risikoeinschatzun-
gen aus verschiedenen Perspektiven sowie ein verlassliches Monitoring und adaptive Governance. Ein inter-
disziplinarer Forschungsansatz ist daher sinnvoll. Dementsprechend sollte auch die in diesem Paper vorge-
stellte digitalokonomische Perspektive mit den Perspektiven anderer Disziplinen kombiniert werden.
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5 Abstract

Sustainable Digitalization
A digital economic concept

Data usage, networking, automation and autonomization: digitalization is omnipresent. But what is digitali-
zation for? It is not an end in itself. It is intended to serve people, to help them achieve greater prosperity.
Prosperity can be measured with quantitative and qualitative indicators. In any case, more and more fairly
distributed prosperity is only possible if economic, social and ecological sustainability is guaranteed. Digitali-
zation that leads to more and equitably distributed prosperity is sustainable digitalization. It is a digitalization
that is designed in such a way that society and the economy benefit from it in the long term. This policy paper
develops precisely this concept of sustainable digitalization.

Digitalization can have both positive and negative effects economically and socially, so it harbors both op-
portunities and risks. Sustainable digitalization is digitalization that maximizes the probability and the extent
of the opportunities. The probability and the extent of the risks, on the other hand, are minimized. For ex-
ample, digitalization is designed in such a way that an opportunity associated with the use of data — namely
to analyze and optimize production processes — is exploited, while a risk associated with the use of data - the
vulnerability of these processes regarding data manipulation — is reduced. To achieve this, fundamental de-
sign questions of digitalization must be answered from a scientific perspective. One discipline that can make
a particular contribution to this is digital economics. In the example of data use in the production process,
the question needs to be answered how data can be used as comprehensively as possible without jeopard-
izing its security. This then requires a more detailed answer as to how data governance can be designed and
implemented in a company.

This policy paper compares the opportunities and risks of digitalization based on its three pillars of data us-
age, networking, automation and autonomization and, based on this, develops questions that need to be
answered from a digital economics perspective in order to ensure sustainable digitalization. To this end, the
individual thematic areas of digital economics, including the data economy, digital markets, digital education
and digital labor, are presented. Thus, this policy paper forms a starting point for extensive further research
on the cross-cutting topics of digitalization and sustainability.

Understanding and shaping sustainable digitalization that serves people requires ongoing potential and risk
assessments from different perspectives, as well as reliable monitoring and adaptive governance. An inter-
disciplinary research approach therefore makes sense. Accordingly, the digital economics perspective pre-
sented in this paper should be combined with the perspectives of other disciplines.
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