ECOMNZTOR

Make Your Publications Visible.

A Service of

ﬂ I I I Leibniz-Informationszentrum
° Wirtschaft
o B Leibniz Information Centre
h for Economics

Ullrich, Hannes; Peukert, Christian; Schafer, Maximilian; Aguiar, Luis

Article

Plattformen wie Facebook konnen mehr als die
Halfte der Internetaktivitat beobachten

DIW Wochenbericht

Provided in Cooperation with:

German Institute for Economic Research (DIW Berlin)

Suggested Citation: Ullrich, Hannes; Peukert, Christian; Schéafer, Maximilian; Aguiar, Luis
(2022) : Plattformen wie Facebook kdnnen mehr als die Halfte der Internetaktivitat beobachten,
DIW Wochenbericht, ISSN 1860-8787, Deutsches Institut fur Wirtschaftsforschung (DIW),

Berlin, Vol. 89, Iss. 29/30, pp. 400-406,
https://doi.org/10.18723/diw_wb:2022-29-1

This Version is available at:
https://hdl.handle.net/10419/263225

Standard-Nutzungsbedingungen:

Die Dokumente auf EconStor dirfen zu eigenen wissenschaftlichen
Zwecken und zum Privatgebrauch gespeichert und kopiert werden.

Sie durfen die Dokumente nicht fur 6ffentliche oder kommerzielle
Zwecke vervielfaltigen, 6ffentlich ausstellen, éffentlich zuganglich
machen, vertreiben oder anderweitig nutzen.

Sofern die Verfasser die Dokumente unter Open-Content-Lizenzen
(insbesondere CC-Lizenzen) zur Verfigung gestellt haben sollten,
gelten abweichend von diesen Nutzungsbedingungen die in der dort
genannten Lizenz gewahrten Nutzungsrechte.

WWW.ECONSTOR.EU

Terms of use:

Documents in EconStor may be saved and copied for your
personal and scholarly purposes.

You are not to copy documents for public or commercial
purposes, to exhibit the documents publicly, to make them
publicly available on the internet, or to distribute or otherwise
use the documents in public.

If the documents have been made available under an Open
Content Licence (especially Creative Commons Licences), you
may exercise further usage rights as specified in the indicated
licence.

Mitglied der

Leibniz-Gemeinschaft ;


https://www.econstor.eu/
https://www.zbw.eu/
http://www.zbw.eu/
https://doi.org/10.18723/diw_wb:2022-29-1%0A
https://hdl.handle.net/10419/263225
https://www.econstor.eu/
https://www.leibniz-gemeinschaft.de/

DIW Wochenbericht 29+30°

AUF EINEN BLICK

Plattformen wie Facebook konnen mehr als die
Hilfte der Internetaktivitit beobachten

Von Hannes Ullrich, Christian Peukert, Maximilian Schéafer und Luis Aguiar

Online-Plattformen wie Facebook sind technisch in der Lage, mithilfe von Trackern das
Surfverhalten von Internetnutzerinnen zu verfolgen

Anbieter konnen Like-, Share- oder Login-Buttons nutzen, um von Nutzerinnen besuchte Seiten
nachzuvollziehen und zu speichern

Schatzungen zeigen: Bis zu 52 Prozent der Aktivitat im Internet kann theoretisch
ausgelesen werden

Plattformen konnen Surfverhalten ihrer Nutzerinnen auswerten und dadurch Riickschliisse auf
Personen ziehen, die die Plattform selbst nicht nutzen

Transparente Nutzeridentifikatoren und unabhangige Datenbroker kdnnten mehr
Datenschutz etablieren

GroBe digitale Plattformen wie Facebook konnen Surfverhalten beobachten und daraus Schattenprofile erstellen
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»Unsere Berechnungen zeigen, dass Plattformen wie Facebook die technischen Moglich-

keiten haben, die Internetaktivititen und Eigenschaften vieler Menschen in erheblichem E' g
Ausmafs nachzuvollziehen. Damit Regulierungen unter Abwdgung von Nutzen und O

Risiken der Datennutzung umgesetzt werden konnen, sollten die europdischen Aufsichts-
Audio-Interview mit Hannes Ullrich

behorden gestirkt werden.“ — Hannes Ullrich — www.diw.de/mediathek
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Plattformen wie Facebook
konnen mehr als die Hilfte der
Internetaktivitit beobachten

Von Hannes Ullrich, Christian Peukert, Maximilian Schéafer und Luis Aguiar

ABSTRACT

GroBe digitale Plattformen wie Amazon, Apple, Facebook,
Google und Microsoft haben die technischen Mdglichkeiten,
umfangreiche Daten ihrer Nutzerlnnen zu sammeln. Beim
Surfen im Internet kann dies durch das Laden kleinerer
Programme und Identifikatoren wie Cookies geschehen, die
das Beobachten von Besuchen auf Webseiten ermoglichen.
GemaB vorliegender Schatzung konnte Facebook im Durch-
schnitt 40 Prozent der im Internet verbrachten Zeit beobach-
ten — weitestgehend unabhangig von den demografischen
Eigenschaften der Nutzerlnnen und den Arten besuchter
Webseiten. Besucherinnen von Webseiten teils sensibler
Kategorien wie Wettspielseiten, Seiten mit Gesundheits- und
Erndhrungsinformationen oder Immobiliengeschaften sind
mit 60 bis 80 Prozent moglicher beobachteter Zeit besonders
betroffen, wahrend Email- oder Messenger-Dienste mit unter
20 Prozent weniger betroffen sind. Da Facebook-Nutzerinnen
auch personliche Eigenschaften mit Facebook teilen, die

mit dem Surfverhalten auBerhalb von Facebook korrelie-

ren — beispielsweise Alter und Geschlecht —, kann Facebook
die personlichen Eigenschaften selbst von Nutzerinnen, die
sich nie bei Facebook angemeldet haben, zum Erstellen von
Schattenprofilen herleiten. In der Studie kdnnen so person-
liche Eigenschaften von Facebook-Nutzerlnnen zu 60 bis

80 Prozent korrekt geschatzt werden. Fur Nicht-Nutzerlnnen
von Facebook gelingt dies zwar nur zu rund 60 Prozent kor-
rekt, dennoch zeigt dies, dass das Surfverhalten Informationen
auch Uber diese Personengruppe enthalt. So konnte Facebook
Schattenprofile nutzen, um auch auBerhalb der eigenen Platt-
form zielgerichtete Werbung zu vermarkten.
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Flir Online-Plattformen sind Anzahl und Vielfalt ihrer
NutzerInnen essentiell fiir den Erfolg: Treffen sich Anbie-
ter und potentielle AbnehmerInnen von Produkten auf Platt-
formen, so profitieren beide Seiten davon, wenn ihnen ein
grofleres Angebot an Anbietern und AbnehmerInnen gegen-
iibersteht. Auf diesem Geschiftsmodell basiert der Erfolg von
grofen Plattformen wie Amazon im Einzelhandel, Facebook
in den sozialen Netzwerken, Google in der Internetsuche und
Apple sowie Google mit App Stores fiir mobile Endgerite.

Im Geschiftsmodell von Plattformen spielen Werbeeinah-
men eine zentrale Rolle.! Fiir Google und Meta, dem Mut-
terkonzern von Facebook, zusammen beliefen sich diese
im Jahr 2021 auf 324 Milliarden US-Dollar.? Dass die Wer-
beeinnahmen so hoch ausfallen, liegt daran, dass digitale
Plattformen durch ihre Grofe einen einzigartigen Zugang
zu einer Vielzahl von Konsumentlnnen haben und damit
auch zu deren Aufmerksamkeit und Zeit.

Weil die NutzerInnen teils weitreichende personliche Infor-
mationen mit Plattformen wie Facebook teilen, kénnen dar-
aus abgeleitete individuelle Interessen als Grundlage fiir
personalisierte Werbung genutzt werden. Eine einfache,
gingige Praxis — auch auflerhalb von Facebook — ist das
Erstellen demografischer Profile, bei denen Personen in
Gruppen nach Alter, Geschlecht oder Wohnort unterteilt
werden. Anzeigen werden dann fiir gewiinschte demo-
grafische Profile verkauft.? Hiervon profitieren potentiell
auch KonsumentInnen, da ihnen Produkte angeboten wer-
den, die ihren Priferenzen besser entsprechen. Gleichzei-
tig gibt es aber auch Bedenken, dass die Privatsphire der
NutzerInnen verletzt wird und Méglichkeiten individueller
Preisgestaltung zu Ungunsten von KonsumentInnen ent-
stehen, wenn Plattformen detaillierte Informationen {iber
einzelne NutzerInnen erstellen kénnen.

1 Vgl. Competition and Markets Authority (2020): Online platforms and digital advertising
market study (online verfiigbar, abgerufen am 24. Juni 2022. Dies gilt fiir alle anderen Online-
Quellen dieses Berichts, sofern nicht anders vermerkt).

2 Vgl. die Darstellung von Statista (online verfiigbar).

3 Vgl. Nico Neumann, Catherine E. Tucker und Timothy Whitfield (2019): Frontiers: How effective
is third-party consumer profiling? Evidence from field studies. Marketing Science 38 (6), 918-926.

DOI: https://doi.org/10.18723/diw_wb:2022-29-1
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Die Studie, auf der dieser Bericht basiert, zeigt, in welchem
Ausmaf} eine Plattform wie Facebook die technische Még-
lichkeit hat, die Inhalte, die im Internet konsumiert werden,
zu beobachten und zu nutzen.* Grundlage fiir die Analyse
bilden Daten zu allen Internetseiten — insgesamt 18,17 Mil-
lionen Klicks sowie die aufjeder Webseite verbrachte Zeit —,
die im Jahr 2016 von einer reprisentativen Stichprobe von
4 853 InternetnutzerInnen in den USA besucht wurden
(Kasten 1). In der Studie werden die Internet-Nutzungsda-
ten mit archivierten Informationen maoglicher Datentiber-
tragungen zu Facebook auf Ebene einzelner Domains ver-
kntipft, um zu untersuchen, welcher Anteil der Surf-Aktivi-
titen verschiedener NutzerInnen im Internet technisch von
Facebook gesehen werden kann. Schliellich zeigt die Stu-
die quantitativ, wie persénliche Informationen in Form von
Schattenprofilen auch ohne explizites Wissen vieler Inter-
netnutzerInnen anhand von Internet-Nutzungsdaten und
Methoden des maschinellen Lernens erlangt werden kénnen.

Plattformen konnen Surfverhalten auch auf
externen Seiten beobachten

Beim tiglichen Surfen im Internet wird ein individuel-
ler FuRabdruck hinterlassen. Dieser Fuf3abdruck ist eine
Abfolge unzahliger besuchter Webseiten, vom Wetterdienst,
iiber Sportseiten, Geschifte fiir Kleidung, Technik oder Spiel-
zeug, hin zu Internetforen, Unterhaltungsseiten und Sach-
informationen zum Girtnern oder Kochen oder zu medizi-
nischen Informationen.

Einen Teil dieses Fuflabdrucks kénnen Plattformen wie
Twitter, LinkedIn, Facebook sowie das zum Facebook-Kon-
zern Meta gehorende Instagram durch Engagement-Buttons
beobachten, speichern und weiterverwenden. Im Fall von
Facebook konnen dies Like- und Share-Buttons sein, aber
auch Login-Hilfen kénnen so genutzt werden.® Hierbei
spielt es keine Rolle, ob BesucherInnen einer Webseite
Facebook-NutzerInnen sind oder nicht — und auch nicht,
ob sie auf die entsprechenden Buttons klicken oder nicht.
Sobald eine Website aufgerufen wird, kénnen externe Anbie-
ter durch das Laden eines Buttons die Nutzeraktivitit auf der
Webseite erkennen.® Die gingigste Form der Datensamm-
lung mit dem Ziel, Konsumentenprofile zu erstellen, ist
das Tracking anhand von Third-Party-Cookies — kleine Text-
dateien, die individuelle NutzerInnen identifizieren (Kas-
ten 2). Fiir Unternehmen, denen personalisierte Werbung
hohere Einnahmen in Aussicht stellt, bestehen hohe Anreize,

4 Vgl. Luis Aguiar, Christian Peukert, Maximilian Schafer und Hannes Ullrich (2022): Facebook
Shadow Profiles. arXiv Working Paper (online verfiigbar).

5 Hierbeiist anzumerken, dass weitreichendes Tracking auch durch andere Dienste wie Google,
das zu Alphabet gehdrt, betrieben werden kann, ohne auf sichtbare Engagement-Buttons zuriick-
zugreifen, vgl. Sebastian Schelter und Jérome Kunegis (2018): On the ubiquity of web tracking:
Insights from a billion-page web crawl. The Journal of Web Science 4. Zur technischen Schwierig-
keit, in der bestehenden Struktur der Online-Werbungsindustrie Datensicherheit zu gewahrleisten,
vgl. die Webseite des Irish Council for Civil Liberties.

6 Manche Browser und deren Erweiterungen erlauben das automatische Loschen von Cookies
oder unterdriicken das Laden von Werbung und Trackern. Der prominenteste Browser ist hier
Firefox, den allerdings nur rund drei Prozent der Internetnutzerinnen verwenden. Vgl. die Uber-
sicht bei Statcounter (online verfiigbar).

Kasten 1

Daten und Analyse

Die Studie nutzt Daten einer durch die Marktforschungs-
firma Nielsen erstellten reprasentativen Stichprobe von

4853 Internetnutzerlnnen fir das Jahr 2016. In der Erhebung
haben die Befragten personliche Merkmale angegeben und
ihr Surfverhalten auf einem Desktop-Computer fiir ein Jahr
transparent gemacht. Das Surfverhalten wird anhand des
gesamten Verlaufs aller von den individuellen Nutzerlnnen
besuchten Webseiten gemessen. Hierbei werden sowohl die
Anzahl der Clicks je Website als auch die Verweildauer auf
der entsprechenden Seite aufgenommen. Fiir jede besuchte
Webseite wird aus einem zweiten Datensatz der Initiative
httparchive hinzugespielt, welche externen Dienstleister beim
Laden der Webseite Daten tbertragen konnten. Durch das
Verkniipfen dieser beiden Datenquellen kann der durch einen
externen Dienstleister beobachtbare Anteil des Surfverhal-
tens fur alle Internetnutzerinnen quantifiziert werden. Besucht
eine Person die Facebook-Plattform im Verlauf eines Jahres
nicht, wird angenommen, dass diese Person Facebook nicht
nutzt. So wird zwischen Nutzerlnnen und Nicht-Nutzerinnen
von Facebook unterschieden.

Durch Klassifizierungsmethoden kann die Verbindung der in
den Daten enthaltenen persénlichen Eigenschaften zu dem
Surfverhalten hergestellt werden. Besteht ein systematischer
Zusammenhang, kénnen Datenexternalitdten entstehen. Das
bedeutet, dass Nicht-Nutzerlnnen von Facebook Kosten oder
Nutzen dadurch tragen, dass Facebook-Nutzerlnnen durch
das Teilen ihrer Daten der Plattform erlauben, diese Zusam-
menhange zwischen Surfverhalten und personlichen Eigen-
schaften zu messen.

In der Studie wird eine gdngige Methode des maschinellen
Lernens verwendet, bei der eine Vielzahl einzelner Klas-
sifizierungsmethoden kombiniert werden, um deren indivi-
duelle Schwachen zu reduzieren. Das hier verwendete
Extreme Gradient Boosting' bildet eine Ansammlung von
Klassifikationsbaumen, um fiir ein vorgegebenes Kriterium die
beste Balance zwischen praziser und unverzerrter Klassifika-
tion zu finden. Insbesondere wird das Klassifizierungsmodell
nur anhand von Daten eines Teils der Facebook-Nutzerlnnen
erstellt. Dann quantifiziert die Studie die Schatzgenauigkeit
der Eigenschaften der ausgelassenen rund 1000 Nutzerlnnen
sowie der rund 1000 Nicht-Nutzerlnnen von Facebook. Die
Qualitat der Schatzungen persénlicher Eigenschaften wird
durch die Korrektklassifikationsrate gemessen. Diese gibt

an, welchen Anteil an allen Beobachtungen ein Algorithmus
korrekt klassifiziert.

1 Vgl Trevor Hastie, Robert Tibshirani und Jerome H. Friedman (2009): The elements of
statistical learning: data mining, inference, and prediction. New York; Tiangi Chen und
Carlos Guestrin (2016): Xgboost: A scalable tree boosting system. Proceedings of the 22nd
acm sigkdd international conference on knowledge discovery and data mining, 785-794.
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Abbildung 1
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Beobachtbare im Internet verbrachte Zeit
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Anmerkungen: Daten aus 2016.

Quelle: Nielsen Clickstream-Daten, httparchive Tracking-Daten, eigene Berechnungen.
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Plattformen wie Facebook konnen Ulber alle demografischen Gruppen hinweg in
ahnlichem MaB die im Internet verbrachte Zeit beobachten.
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kohirente Nutzerprofile tiber Kontexte wie Anwendungen,
Webseiten oder Endgerite hinweg zu erstellen.’

Zwar entschied der Europdische Gerichtshofim Jahr 2019, dass
BetreiberInnen von Webseiten gemif Datenschutz-Grund-
verordnung (DSGVO) die Zustimmung fiir die Datentiber-
tragung anhand von Engagement-Buttons einholen miissen,
allerdings zeigt sich, dass NutzerInnen wenig Kenntnis der
Tracking-Praxis im Internet haben und nur wenige aktiv die
Zustimmung zur Datennutzung verweigern.® Auch rechtlich

7 Vgl Tesary Lin und Sanjog Misra (2022): Frontiers: The Identity Fragmentation Bias. Marketing
Science, 41(3).

8 Vgl. Arunesh Mathur et al. (2018): Characterizing the use of browser-based blocking extensions
to prevent online tracking. Fourteenth Symposium on Usable Privacy and Security, 103-116;
Garrett A. Johnson, Scott K. Shriver und Shaoyin Du (2020): Consumer privacy choice in online
advertising: Who opts out and at what cost to industry? Marketing Science 39 (1), 33-51.
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Kasten 2

Datenerhebung im Internet

Das World Wide Web Consortium definiert Tracking als ,das
Sammeln von Daten Uber die Aktivitaten eines bestimmten
Nutzers in mehreren unterschiedlichen Kontexten sowie die
Speicherung, Nutzung oder Weitergabe von Daten, die aus
diesen Aktivitaten abgeleitet wurden, auBerhalb des Kontexts,
in dem sie stattfanden." Gangige Kontexte im Internet sind
Webseiten und Apps.

Um Daten tiber Kontexte hinweg zu verknipfen, werden
Cookies als Identifikatoren verwendet. Dies sind kleine Text-
dateien, die auf dem Endgerat der Nutzerinnen gespeichert
werden. Bei First-Party-Cookies geschieht dies durch den
Anbieter der besuchten Webseite. Werden diese von Drittan-
bietern geladen und Daten auBerhalb der besuchten Webseite
verknupft, so spricht man von Third-Party-Cookies. Daten-
broker, die Daten sammeln und zusammenfiihren, haben sich
dank Tracking-Technologien zu einem bedeutenden Wirt-
schaftszweig entwickelt. Sie verkaufen Konsumentenprofile
zum Einsatz zielgerichteter Online-Werbung.?

Die am 25. Mai 2018 implementierte Datenschutz-Grundver-
ordnung (DSGVO) regelt die Verarbeitung personenbezoge-
ner Daten nach sechs Grundsatzen. Die bekannten Abfragen
der Zustimmung zur Datenverarbeitung leiten sich aus dem
Grundsatz der RechtmaBigkeit ab. Sie bieten Plattformen
einen einfachen Weg, die RechtmaBigkeit weitgehender Da-
tenverarbeitung nachzuweisen. Weitere wichtige Grundsatze
sind die Datenminimierung und die Zweckbindung der Da-
tenverarbeitung. Der sich in der Rechtssetzung befindende
europaische Digital Markets Act (DMA) soll diese Prinzipien
flr dominante Plattformen — sogenannte Gatekeeper — noch
weiter starken.

1 Vgl. die Webseite des World Wide Web Consortium.

2 Vgl Federal Trade Commission (2014): Data Brokers: A Call for Transparency and
Accountability. Washington, DC (online verfiigbar).

stellt die Art und Weise, wie AnbieterInnen von Webseiten
Zustimmung einholen und speichern, einen noch offenen
Streitpunkt in der Umsetzung der DSGVO dar.’ In den ver-
gangenen Jahren hat sich das Ausmaf} der Datensammlung
und -nutzung insbesondere durch Facebook in verschiedenen
Fillen offenbart.” Zeitgleich wurde auch die Rolle von Daten-
brokern deutlich, die umfangreiche Nutzerdaten zusammen-
fithren und mit diesen handeln." Gleichwohl fiithrt die Ver-
schwiegenheit der Plattformen beztiglich ihrer Datennutzung

9 Vgl Entscheidung der belgischen Datenschutzbehdrde vom 2. Februar 2022 (online verfiigbar).

10 Vgl. die Entscheidung der Federal Trade Commission vom 18. Dezember 2019 (online
verfiigbar); Samantha Murphy Kelly und Clare Duffy (2021): Facebook whistleblower testifies
company ‘is operating in the shadows, hiding its research from public scrutiny’. CNN vom

6. Oktober (online verfiigbar).

11 Vgl. Steven Melendez (2019): A landmark Vermont law nudges over 120 data brokers out of the
shadows. Fastcompany vom 2. Mérz (online verfiigbar).


https://www.dataprotectionauthority.be/citizen/iab-europe-held-responsible-for-a-mechanism-that-infringes-the-gdpr
https://www.ftc.gov/legal-library/browse/cases-proceedings/182-3107-cambridge-analytica-llc-matter
https://www.ftc.gov/legal-library/browse/cases-proceedings/182-3107-cambridge-analytica-llc-matter
https://edition.cnn.com/2021/10/05/tech/facebook-whistleblower-testify/index.html
https://www.fastcompany.com/90302036/over-120-data-brokers-inch-out-of-the-shadows-under-landmark-vermont-law
https://www.w3.org/2011/tracking-protection/drafts/tracking-compliance-lc.html
https://www.ftc.gov/system/files/documents/reports/data-brokers-call-transparency-accountability-report-federal-trade-commission-may-2014/140527databrokerreport.pdf
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und der in der Datenauswertung verwendeten Algorithmen
zu mangelnder quantitativer Evidenz iiber das Ausmaf des
Trackings sowie dem dadurch gewonnenen Nutzen fiir Platt-
formen und deren NutzerInnen.

Fur die in der Studie analysierte reprisentative Stichprobe
hitte Facebook die Méglichkeit, NutzerInnen auf im Durch-
schnitt 52 Prozent der von ihnen besuchten Internetseiten
zu sehen. Diese Webseiten entsprechen 40 Prozent der Zeit,
die die analysierten NutzerInnen im Internet verbrachten.

Zwar unterscheiden sich Personengruppen in der Studie in
der Intensitit der Internetnutzung und in der Zeit, die sie auf
der Facebook-Plattform verbringen (Abbildung 1), aber der
Anteil des beobachteten Surfverhaltens ist tiber alle demogra-
fischen Personengruppen stabil. Die durch Facebook beob-
achtbare Internetnutzung auflerhalb der Facebook-Plattform
ist fiir alle Nutzergruppen ungefihr doppelt so hoch wie auf
der Plattform selbst.

Ein naheliegender Gedanke ist, dass NutzerInnen die
Facebook-Plattform meiden, um das Ausmaf}, zu dem
Facebook das eigene Surfverhalten beobachten kann, zu
verringern. Die Studie zeigt jedoch, dass dies nicht einfach
moglich ist. Ein Vergleich von aktiven Facebook-NutzerInnen
und NutzerInnen, die tberhaupt keine Zeit auf der
Facebook-Plattform verbringen, zeigt kaum Unterschiede
(Abbildung 2). Plattformen wie Facebook kénnten 41 Pro-
zent der online verbrachten Zeit von NutzerInnen der Platt-
form beobachten — und 38 Prozent bei Nicht-NutzerInnen.
Damit ist die Variation zwischen Personen, die Facebook
nutzen, und Personen, die Facebook nicht nutzen, gerin-
ger als die Variation tiber demografische Gruppen hinweg.

Mit Ausnahme weniger Webseiten-Kategorien zeigt sich ein
dhnlich hohes Ausmaf} von Tracking iiber Arten von Web-
seiten hinweg (Abbildung 3). So kénnen zwischen 60 bis
80 Prozent der Zeit im Internet auf Webseiten beobachtet
werden, die Wettspiele, Gesundheits- und Erndhrungsinfor-
mationen oder Immobiliengeschifte anbieten. Auf Websei-
ten, die fiir Karriereplanung, Finanzen oder die Partnersuche
verwendet werden, konnen 40 bis 60 Prozent der Zeit online
beobachtet werden. Ausnahmen mit geringeren Prozent-
sitzen von unter 20 Prozent stellen Webseiten von 6ffent-
lichen Institutionen und Regierungen, E-Mail-Anbietern,
Messenging-Diensten und Erotikwebseiten dar.

Aus dem Surfverhalten konnen Plattformen auch
iiber Eigenschaften von Nicht-Nutzerinnen lernen

Aufgrund der vielseitigen Inhalte im Internet kann das
Gesamtbild des Verhaltens im Internet Aufschluss tiber
Eigenschaften und Vorlieben jedes Einzelnen liefern. Zum
Beispiel liegt nahe, dass die Wahrscheinlichkeit, dass ein
Kind im Haushalt des Nutzers lebt, mit der Anzahl von
besuchten Webseiten, die Kinderprodukte vermarkten,
steigt. Werden zusitzlich haufig Internetforen fiir Viter
besucht, steigt die Wahrscheinlichkeit, dass der Nutzer ein
Mann, vermutlich mittleren Alters, ist. Aus dem gesamten

Abbildung 2

Beobachtbares Surfverhalten nach demografischen
Eigenschaften und Facebook-Status
Anteil der beobachtbaren Zeit im Internet in Prozent
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Anmerkungen: Die 95-Prozent-Konfidenzintervalle zeigen die Varianz innerhalb der Personengruppen. Das
95-Prozent-Konfidenzintervall bedeutet, dass in 95 Prozent der Falle der unbekannte tatsachliche Wert in diesem
Intervall liegt. Die Fehlerwahrscheinlichkeit betragt entsprechend fiinf Prozent. Je enger das Intervall, desto

genauer ist der geschatzte Effekt.

Quelle: Nielsen Clickstream-Daten, httparchive Tracking-Daten, eigene Berechnungen.
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Plattformen wie Facebook konnen auch das Surfverhalten von Menschen, die nicht

dort angemeldet sind, beobachten

Nutzungsverhalten, das hunderte Stunden und zahlreiche
Webseiten verschiedenster Inhalte umfassen kann, kénnen
differenzierte Riickschliisse auf die personlichen Nutzer-
eigenschaften gezogen werden.

Um diese Korrelationen sichtbar zu machen, ist es not-
wendig, die realen Eigenschaften der NutzerInnen zu ken-
nen. Die vorliegende Studie macht sich zu Nutzen, dass
die zugrunde liegenden Nutzerdaten demografische Infor-
mationen tiber die teilnehmenden Personen enthalten.
So kann quantifiziert werden, wieviel Informationen {iber
individuelle NutzerInnen sich aus deren Nutzerverhalten
im Internet gemessen an der Anzahl von Klicks pro Web-
seite innerhalb eines Jahres herleiten lassen. Hierfur wird
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Abbildung 3

Tracking-Intensitat nach Webseitenkategorie
Anteil der beobachtbaren Zeit im Internet in Prozent
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Quelle: Nielsen Clickstream-Daten, httparchive Tracking-Daten, eigene Berechnungen.
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Vor allem Aktivitat auf Webseiten, die sich mit Immobilien, Gliicksspiel und Gesundheit beschaftigen, kann beobachtet werden.

eine Methode des maschinellen Lernens angewandt: das
Extreme Gradient Boosting, das anhand der Nutzungsdaten
die Wahrscheinlichkeit schitzt, dass eine Person zu einer
bestimmten Personengruppe gehort.

Die Daten, die Plattformen tiber ihre NutzerInnen besit-
zen, beinhalten nicht nur deren Aktivititen und Vorlieben
auf der Plattform. Die meisten NutzerInnen teilen in ihren
Profilen personliche Daten wie ihr Geschlecht, Alter, Wohn-
ort, Ausbildung und mehr. Viele NutzerInnen teilen diese
Informationen gerne, da sie so ihre persoénlichen Netzwerke
uiber ihr Leben informieren und iiber soziale Netzwerke in
Kontakt bleiben konnen.

Ein Teil der Menschen entscheidet sich allerdings, diese
Plattformen aus Sorge um die eigene Privatsphire tiberhaupt
nicht zu verwenden. Da sich aber persénliche Eigenschaf-
ten anhand von Methoden des maschinellen Lernens und
dem beobachteten Nutzerverhalten auerhalb der Plattform

12 Vgl. Trevor Hastie, Robert Tibshirani und Jerome Friedman (2009), a.a.0.
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schitzen lassen, generieren NutzerInnen sogenannte Daten-
externalititen. Durch das Teilen ihrer eigenen personlichen
Informationen ermdglichen sie also den Plattformen in Ver-
bindung mit ihrem Surfverhalten, Riickschliisse auf persén-
liche Eigenschaften von Nicht-NutzerInnen zu ziehen —ohne
deren explizites Wissen oder Zustimmung.” Hierfiir sind
drei Voraussetzungen nétig. Zunichst miissen NutzerInnen
ihre personlichen Daten mit der Plattform teilen. Zum Zwei-
ten muss das Nutzerverhalten innerhalb verschiedener Per-
sonengruppen von NutzerInnen und Nicht-NutzerInnen
ausreichend dhnlich sein. Und schlieflich muss die Platt-
form das Nutzerverhalten per Tracking auflerhalb der eige-
nen Seite beobachten koénnen.

13 Vgl Mark MacCarthy (2010): New directions in privacy: Disclosure, unfairness and externalities.
ISJLP: A journal of law and policy for the information society 6, 425; Jay Pil Choi, Doh-Shin Jeon
und Byung-Cheol Kim (2019): Privacy and personal data collection with information externalities.
Journal of Public Economics 173, 113-124; Dirk Bergemann, Alessandro Bonatti und Tan Gan (2022):
The economics of social data. RAND Journal of Economics, im Erscheinen; Daron Acemoglu et al.
(2022): Too Much Data: Prices and Inefficiencies in Data Markets. American Economic Journal:
Microeconomics, im Erscheinen.
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Um eine mégliche Vorgehensweise fiir eine Datenextraktion
zu simulieren, wird in der Studie ein Algorithmus generiert,
der —in der Regel fiir eine Plattform wie Facebook beobacht-
bare — personliche Eigenschaften von NutzerInnen basie-
rend auf deren Surfverhalten schitzt. Dieser Algorithmus
wird dann fiir eine beiseite gelegte Gruppe von NutzerInnen
der Plattform Facebook sowie von Nicht-NutzerInnen aus-
gewertet.

Anhand der vorliegenden Daten kann so die Zugehdérigkeit
zu verschiedenen Altersgruppen von Facebook-NutzerInnen
fur 62 bis 80 Prozent der NutzerInnen richtig geschitzt
werden, die Anwesenheit von Kindern im Haushalt fiir
70 Prozent und ein hohes Bildungsniveau fiir 68 Prozent
(Tabelle). Fiir Nicht-NutzerInnen von Facebook fillt die
Korrektklassifikationsrate geringer aus, liegt aber noch
bei bis zu 15 Prozentpunkte tiber der Zufallswahrschein-
lichkeit von 50 Prozent. Somit unterscheidet sich zwar
die Schitzqualitit zwischen NutzerInnen von Facebook,
fur die die personlichen Daten ohnehin vorliegen, und
Nicht-NutzerInnen von Facebook. Das Teilen von Daten
durch Facebook-NutzerInnen verleiht Facebook dennoch
die technische Moglichkeit, personliche Informationen von
Personen, die sich dagegen entschieden haben, Facebook zu
nutzen, zu schitzen.

Fazit: Regulierungen versprechen besseren
Schutz, auf die Umsetzung kommt es an

Die vorliegende Studie zeigt quantitativ, wie personli-
che Informationen auch ohne explizites Wissen vieler
InternetnutzerInnen erlangt werden kénnen. So kénnen
NutzerInnen technisch auf der Hilfte der besuchten Web-
seiten und in etwa 40 Prozent der im Internet verbrach-
ten Zeit von Facebook beobachtet werden. Da dies sowohl
fur NutzerInnen und Nicht-NutzerInnen von Facebook
moglich ist, hat Facebook die Moglichkeit, selbst fiir
Nicht-NutzerInnen Profile zu erstellen, die das Schalten ziel-
gerichteter Werbung auch auflerhalb von Facebook, zum Bei-
spiel tiber das Facebook Audience Network, erméglichen.*

Zwar muss seit Einfiihrung der DSGVO die Zustimmung
der NutzerInnen zur Nutzung von Cookies eingeholt werden,
wie einfach und explizit die Zustimmung vom NutzerInnen
eingeholt wird, ist in der Praxis dennoch umstritten.” Da
die Rechtsdurchsetzung hier insbesondere hinsichtlich
Third-Party-Cookies durch die DSGVO effektiver wird, sind
neue technologische Entwicklungen bereits in Arbeit. Grofie
Plattformen nutzen ihren Zugang zu NutzerInnen und ent-
wickeln Tracking-Losungen, die durch von ihnen angebotene
Software wie Internetbrowser implementiert werden. Dem
verbesserten Datenschutz steht gegeniiber, dass bei diesen
Losungen die Datenerhebung und -nutzung noch stirker in
den Hinden dieser Plattformen liegt.

14 Vgl. Informationen auf der Webseite von Meta.

15 Vgl. Competition and Markets Authority (2020), a.a. 0.

Tabelle

Qualitat der Schatzung von demografischen Eigenschaften

Qualitatsmal Korrektklassifikationsrate

Facebook-Nutzerin

‘ Nicht-Facebook-Nutzerin

Alter Unter 18 0,80 0,65
18 bis 24 071 0,55
25 bis 34 0,66 0,56
35 bis 45 0,62 0,50
Kinder im Haushalt 0,70 0,57
Weiblich 0,58 053
Hohes Bildungsniveau 0,68 0,57
Hohes Einkommen 0,57 0,50
Erwerbslos 0,55 0,50
Nutzerlnnen 3747 1106

Anzahl Clicks (in 1000) 17671

499

Anmerkungen: Die Korrektklassifikationsrate gibt an, welchen Anteil an allen Beobachtungen ein Algorithmus gewichtet
nach der GroBe der jeweiligen Personengruppe korrekt klassifiziert. Ein Wert von 0,5 bedeutet dieselbe Qualitat wie eine

zuféllige Klassifikation, ein Wert von 1 bedeutet eine fehlerfreie Klassifikation.

Lesehilfe: Der Algorithmus schétzt mit 65-prozentiger Wahrscheinlichkeit korrekt ein, ob ein Nicht-Facebook-Nutzer unter

18 Jahre alt ist.

Quelle: Nielsen Clickstream-Daten, httparchive Tracking-Daten, eigene Berechnungen
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Andere Initiativen versuchen, Nutzeridentifikatoren zu ent-
wickeln, die mehr Transparenz fiir NutzerInnen von Web-
seiten anhand von First-Party-Cookies herstellen kénnten.
Um das durchaus niitzliche Erstellen von Konsumenten-
profilen zu erméglichen, gibt es auch Vorschlige, unabhin-
gige Datentreuhinder zu etablieren, die den Datenschutz
und die Nutzung von Konsumentenprofilen in Einklang
bringen konnten. Sollten Konsumentenprofile ginzlich
verschwinden, ist anzunehmen, dass Plattformen auf stir-
ker kontextbasierte Werbung zuriickgreifen. Auch dies kann
niitzlich sein, zum Beispiel wenn man auf der Suche nach
einem bestimmten Produkt ist. Kontextbasierte Personalisie-
rung birgt aber auch die Gefahr, dass kognitive Einschrin-
kungen von NutzerInnen ausgenutzt werden kénnen.”

Es bleibt zunichst eine offene Frage, wie effektiv die im
Digital Markets Act (DMA) und Digital Services Act (DSA)
enthaltenen Regeln nach Ablauf der Umsetzungsfristen ab
2024 durchgesetzt werden. Zum Erkennen und Nachweis
von sanktionierbaren Praktiken ist ausreichend qualifizier-
tes Personal in angemessenem Umfang auf europiischer
Ebene essentiell. Schlussendlich wird nach einigen Jahren
auch im Riickblick zu evaluieren sein, inwieweit die strik-
teren Regeln das Angebot und die Qualitit von digitalen
Inhalten verindern. So hatte die Einfithrung der DSGVO —
nicht zuletzt durch das Festhalten der Plattformen an beste-
henden Geschiftsmodellen — auch erhebliche 6konomische

16 Vgl. Katja Seim et al. (2022): Market design for personal data. Tobin Center for Economic Policy
Discussion Paper No. 6.

17 Vgl. Paul Heidhues, Mats Kdster und Botond Készegi (2021): Steering Fallible Consumers.
mimeo.
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Kosten.'® Aus 6konomischer Sicht besteht noch viel Unsi-
cherheit beziiglich der Abwigung zwischen Risiken und
Chancen der Datennutzung, die vermutlich auch von den
BiirgerInnen individuell und unterschiedlich bewertet wer-
den diirften.

18 Vgl. Christian Peukert et al. (2022): Regulatory Spillovers and Data Governance: Evidence from
the GDPR. Marketing Science, im Erscheinen; Rebecca JanBen et al. (2022): GDPR and the Lost
Generation of Innovative Apps. NBER Working Paper Nr. 30028.
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