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Ziel dieses neuen Arbeitspapieres ist es, vor dem Hintergrund der Entwicklungslinien des
Datenschutzes, eine fundierte und gleichzeitig praxisnahe Darstellung der Prinzipien und der
Elemente eines Datenschutzmanagementsystems vorzunehmen.

1 EINFUHRUNG

Durch die Verordnung (EU) 2016/679 des Europaischen Parlaments und Rates vom
27. April 2016 zum Schutz natirlicher Personen bei der Verarbeitung personenbezogener
Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-
Grundverordnung (DS-GVO0)), die am 25. Mai 2016 in Kraft getreten ist und nach einer zwei-
jahrigen Ubergangsfrist seit dem 25. Mai 2018 in Europa unmittelbar gilt, wurden die daten-
schutzrechtlichen Anforderungen an Unternehmen erhoht! und der BuRgeldrahmen fir Ver-
stoRe gegen die datenschutzrechtlichen Regelungen verscharft.?2 Mit der DS-GVO wurde ein
BuRgeldrahmen von bis zu 20 Millionen Euro eingefiihrt. Fir Unternehmen kann das Bul3-
geld zudem bis zu 4 % des gesamten, weltweit erzielten Vorjahresumsatzes betragen.® Die-
se Art der Bu3geldbemessung ist in Deutschland bereits aus dem Kartellrecht bekannt.# Dort
setzen die zustandigen Behdrden seit langem die Bul3gelder auf der Grundlage des Unter-
nehmensumsatzes fest. Zudem filigte der europdische Gesetzgeber dem Erwagungsgrund
(ErwG) 150 der DS-GVO noch vor Ende der Trilog-Verhandlungen den Hinweis hinzu, dass
bei Geldbulzen gegen Unternehmen der Begriff des Unternehmens im Sinne des Artikel 101
und 102 des Vertrags Uber die Arbeitsweise der Europaischen Union (AEUV) Anwendung
findet.> Deshalb gilt bei Sanktionen gegen Unternehmen der kartellrechtliche Unternehmens-
begriff, was insbesondere bei Konzernen beziehungsweise Unternehmensverbiinden einen
signifikanten Einfluss auf die Hohe des Bufigeldes haben kann, da der Konzernumsatz als
Berechnungsgrundlage fur BuRRgelder herangezogen wird.

Mit der DS-GVO wurden zudem die Grundsatze fir die Verarbeitung personenbezogener
Daten eingefuhrt, welche in Art. 5 DS-GVO festgelegt sind. Hierzu gehort auch der Grund-
satz der Rechenschaftspflicht® nach Art. 5 Abs. 2 DS-GVO. Demnach hat der Verantwortli-
che nicht nur die Einhaltung der Grundsétze sicherzustellen, sondern muss deren Einhaltung
auch nachweisen koénnen.” Diese Pflicht besteht grundsatzlich bei der Verarbeitung perso-
nenbezogener Daten und damit unabhangig von einem konkreten Vorfall oder VerstoR.®
Auch aus anderen Artikeln der DS-GVO ergeben sich Nachweispflichten fur den Verantwort-
lichen. Zu diesen Vorgaben gehdren beispielsweise Art. 24 DS-GVO mit der Verantwortung
des fiir die Verarbeitung Verantwortlichen, Art. 30 DS-GVO Uber das Fihren eines Verzeich-
nis von Verarbeitungstatigkeiten®, Art. 33f. DS-GVO Uber die Meldung von Verletzungen des
Schutzes personenbezogener Daten an die Aufsichtsbehérde einschlielich deren Doku-
mentation gemaR Art. 33 Abs. 5 DS-GVO', Art. 7 Abs. 1 DS-GVO zur Nachweispflicht fir

1Vgl. Von Schenck/Mueller-Stéfen, GWR (2017) — S. 171 ff.
2Vgl. EP-Ausschuss: Birgerliche Freiheiten, Justiz und Inneres (LIBE) LIBE-Ausschuss des Europai-
schen Parlaments (2015) — S. 3; Schrulle, IT-Governance (2019) — S. 25.
3Vgl. Art. 83 Abs. 5 DS-GVO.
4Vgl. Art. 23 Abs. 1, 2 Satz 2 der VO (EG) Nr. 1/2003 des Rates vom 16.12.2002 zur Durchfiihrung
der in den Artikeln 81 und 82 des Vertrags niedergelegten Wettbewerbsregeln.
5Vgl. Faust/Spittka/Wybitul, ZD (2016) — S. 120.
61n der englischen Fassung: Accountability.
7”Vgl. Heberlein, in: Ehmann/Selmayr (2018) Art. 5, Rn. 29; Veil, ZD (2018) — S. 9; Schrulle, IT-
Governance (2019) — S. 25.
8 Vgl. Schrulle, in: Sowa (2020) — S. 22.
9 Auch Verarbeitungsverzeichnis genannt.
10vgl. Art. 28, insbes. Abs. 3, S. 2 lit. h) fir den Auftragsverarbeiter.
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die Einwilligung!! sowie zum Nachweis des fehlenden Verschuldens gemaR Art. 82 Abs. 3
DS-GVO. Um nachweisen zu kénnen, dass kein Verschulden seitens des Verantwortlichen
vorliegt, muss dieser beweisen, dass die datenschutzrechtlichen Vorschriften eingehalten
wurden. Dies setzt voraus, dass die Verarbeitungen dokumentiert wurden, was die Arbeit der
Aufsichtsbehorden erleichtert.*?

Fir die Gewahrleistung einer umfassenden Dokumentation dieser Vorgange und den Grund-
satz der Rechenschaftspflicht zu erflllen, ist ein Konzept notwendig, welches samtliche Ver-
arbeitungen von personenbezogenen Daten berticksichtigt.® Innerhalb der DS-GVO st keine
Norm abgebildet, die zur Implementierung eines Datenschutzmanagementsystems (DSMS)
verpflichtet**. Allerdings erwachsen aus Art. 5 Abs. 2 und Art. 25 Abs. 1 DS-GVO bereits
Pflichten®®, die nach Meinungen in der Literatur nur durch das Fiihren eines ganzheitlichen
und nachhaltigen DSMS abgebildet und kontrolliert werden kénnen.*® Auch aus der Formu-
lierung des Art. 24 DS-GVO lasst sich ableiten, dass flr die Umsetzung der Nachweispflicht
ein funktionierendes DSMS notwendig ist.!” Das Fihren eines Verarbeitungsverzeichnisses
gemal Art. 30 DS-GVO sowie das bedarfsweise Reagieren kann dem Grundsatz der Re-
chenschaftspflicht nicht gerecht werden.'® Ein DSMS kann den Vorwurf der Fahrlassigkeit
bei achtlos verursachten DatenschutzverstofRen nicht entkraften, die Aufsichtsbehdrden be-
riicksichtigen das System jedoch bufRgeldmindernd gemaf Art. 79 Abs. 2a lit. m) DS-GVO.
Durch ein effizientes DSMS werden eine Verringerung der Anzahl von Datenschutzvorféllen
durch eine entsprechende Sensibilisierung der Mitarbeiter, eine schnelle Reaktion auf Da-
tenschutzvorfélle und das Ergreifen von Malinahmen maoglich, um den entstehenden Scha-
den der betroffenen Personen sowie beim Unternehmen moglichst gering zu halten.*® So-
wohl GegenmalRnahmen als auch die Kooperation mit der zustandigen Aufsichtsbehérde, um
dem Verstol3 abzuhelfen und seine moglichen nachteiligen Auswirkungen zu mindern, sind
nach Art. 83 Abs. 2 lit. ¢) und lit. f) DS-GVO von den Aufsichtsbehorden zu beriicksichtigen.

Fur Unternehmen sind die Biindelung und die Uberfilhrung von EinzelmaBnahmen in ein
DSMS angesichts des gestiegenen BuRRgeldrisikos nahezu unumganglich.?° AuRerdem kann
durch die Einfilhrung eines solchen Systems die personliche Haftung der Vorstande und Ge-
schaftsfuhrer vermieden werden.?! Allerdings ist die Kenntnis beziehungsweise die Informa-
tion der Unternehmensleitung tUber die Wirksamkeit des Systems in angemessener Weise
erforderlich.?? Ein DSMS einzurichten bedeutet deshalb nicht, dass lediglich Planung und
Umsetzung durchgefiihrt werden, sondern auch das System stetig weiterzuentwickeln und
an das Unternehmen, dessen Veranderungen und die Veranderungen der Unternehmen-
sumwelt anzupassen.? Ein DSMS soll nicht ausschlieRlich den Datenschutz systematisieren,

1 vgl. hierzu auch ErwG 42.
12'vgl. Albrecht/Jotzo, in: Albrecht/Jotzo (2017) — S. 56, Rn. 19.
13 vgl. Schrulle, IT-Governance (2019) — S. 25.
14 Vvgl. Hansch, ZD (2019) — S. 245.
15Veill identifiziert 68 Pflichten fir den Datenverarbeiter, vgl. Veil, CR-online (2018) — Nr. 18; Vell, in:
Gierschmann/Schlender/Stentzel/Veil (2018) — Art. 24, Rn. 45.
16vgl. Veil, in: Gierschmann/Schlender/Stentzel/Veil (2018) Art. 24, Rn. 7; Schrulle, IT-Governance
(2019) — S. 25; Meyer/Struck/Bitsch (2020); Paal, in: Paal/Pauly (2021) — Art. 15, Rn. 15.
17Vgl. Meyer/Struck/Bitsch (2020).
18Vgl. Jung, CCZ (2018) — S. 224.
19 vgl. Faust/Spittka/Wybitul, ZD (2016) — S. 125.
20Vvgl. Vell, in: Gierschmann/Schlender/Stentzel/Veil (2018) — Art. 24, Rn. 74.
21Vgl. LG Minchen I, Urteil vom 10.12.2013 — 5 HK O 1387/10; ausfiihrlich Schmidt, in: Hausch-
ka/Moosmayer/Lésler (2016) — § 45, Rn. 4 ff.; Poppe, in: Inderst/Bannenberg/Poppe (2017) — Kapi-
tel 1.3, Rn. 11.
22\/gl. Poppe, in: Inderst/Bannenberg/Poppe (2017) — Kapitel 1.6, Rn. 32 und 35.
23 Vgl. Jung, CCZ (2018) — S. 224.
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sondern auch notwendige Anpassungen innerhalb des Systems frihzeitig identifizieren. Wei-
terhin soll eine Messung ermdglicht werden, die Rickschlisse auf die Funktionsfahigkeit
erlaubt. Dies ist vergleichbar mit der Nullfehlerquote, welche aus der industriellen Qualitats-
sicherung bekannt ist.?*

Richtlinien aufzustellen und Handlungsanweisungen zu erlassen, sind unzureichend. Zusétz-
lich wird eine Messung des Reifegrads beziehungsweise der Wirksamkeit der Einhaltung
datenschutzrechtlicher Normen bendtigt, um zu prufen, ob durch die geschaffene Struktur
die gesetzlichen Rahmenbedingungen tatsachlich eingehalten werden kénnen. Bestehende
Systeme sollten daher regelmaRig Uberprift werden. Dabei kann verifiziert werden, ob die
getroffenen Malinahmen zu einer effektiven Vermeidung von DatenschutzverstofR3en fih-
ren.? Sind die getroffenen MalRnahmen nicht effektiv, so ist zu hinterfragen, was geandert
werden muss, damit diese effektiv werden. Die Messung, Analyse und Auswertung von Ef-
fektivitat und Effizienz des Systems zur Schadens- und Buf3geldvermeidung sind notwendige
Prozessschritte. DRUCKER stellte bereits fest: ,If you can‘t measure it, you can’t manage it.“%®
Entwicklung des Datenschutzes

2 ENTWICKLUNG DES DATENSCHUTZES

2.1 IN DEUTSCHLAND

Der Datenschutz in Deutschland wurde erstmals 1970 kodifiziert, als das Bundesland Hes-
sen das weltweit erste stringent ausformulierte Datenschutzgesetz verabschiedete.?” Dieses
beruhte noch auf einem anderen Verstandnis des Datenschutzes, worunter im Wesentlichen
der Schutz der Daten selbst zu verstehen war.?® Den Grundstein fir das heute glltige Ver-
standnis des Begriffs Datenschutz lieferte SEIDEL zur selben Zeit, indem er den Datenschutz
als Personlichkeitsschutz an personenbezogenen Daten insgesamt definierte.? Sieben Jah-
re spater folgte das erste deutsche Bundesdatenschutzgesetz (BDSG 1977), das bereits auf
dem Verbotsprinzip mit Erlaubnisvorbehalt basiert, welches aus der DS-GVO bekannt ist.
Somit sind alle Datenverarbeitungen als missbrauchlich qualifiziert, welche auf keiner ge-
setzlichen Grundlage beruhen.*® Bis Anfang der achtziger Jahre folgten die restlichen Bun-
deslander und verabschiedeten eigene Landesdatenschutzgesetze.

Der Grundstein des heutigen Datenschutzes in Deutschland wurde allerdings erst im Jahr
1983 gelegt, als das Bundesverfassungsgericht im sogenannten Volkszahlungsurteil fest-
stellte, dass auch Datenverarbeitungen, die auf einer gesetzlichen Grundlage beruhen, einen
unzul&ssigen Eingriff in die Grundrechte der Betroffenen darstellen kénnen. Dies wurde unter
anderem damit begriindet, dass bei Unwissenheit von Menschen, was und wann etwas von
ihnen aufgezeichnet oder anderweitig dokumentiert wird, sich jede Person unweigerlich an-
ders verhalten und sie somit nicht mehr frei tGber ihre Handlungen entscheiden wirde. Das
Volkszahlungsurteil pragte das datenschutzrechtliche Verstandnis nachhaltig, indem das
sogenannte ,Recht auf informationelle Selbstbestimmung® als Grundrecht formuliert wurde,

24 Vgl. Faust, in: Schimansky/Bunte/Lwowski (2017) — § 109, Rn. 124a.
25 Vgl. Schrulle, in: Sowa (2020) — S. 22.
26\/gl. Jittner, CCZ (2018) — S. 169.
27'\Vgl. Dr-Datenschutz.de (2014); Seidel/Seidel, ZD (2020) — S. 109.
28 \Vgl. Seidel/Seidel, ZD (2020) — S. 109.
29 Vgl. Seidel, NJW (1970) — S. 1581ff.
30 vgl. Art. 6 Abs. 1 DS-GVO.
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welches sich aus dem allgemeinen Personlichkeitsrecht (Art. 2 Abs. 1 GG) i. V. m der Men-
schenwiirde (Art. 1 Abs. 1 GG) ableitet.®! Als Teil des allgemeinen Personlichkeitsrechts wird
den betroffenen Personen das Recht gewahrt, selbst tber die Preisgabe und die Verwen-
dung ihrer personlichen Daten zu entscheiden. Urspriinglich war das Grundrecht jedoch als
Abwehrrecht gegen die Datenerhebungen des Staates konzipiert. Das Volkszahlungsurteil
war der Anstol3, dass Bund und Lander die bestehenden Datenschutzgesetze reformierten
und daruiber hinaus neue bereichsspezifische Datenschutzgesetze schufen.

2.2 INTERNATIONAL

International wurde bereits vor einigen Jahren die Wichtigkeit des Datenschutzes erkannt,
weshalb schon im Jahr 1995 die erste europaische Richtlinie zum Schutz nattrlicher Perso-
nen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr (Richtlinie
95/46/EG) verabschiedet wurde. Da Richtlinien allerdings keine unmittelbare Rechtswirkung
entfalten, musste diese Richtline erst in nationales Recht umgesetzt werden, weshalb dies
beispielsweise in Deutschland erst 2001 durch die Novellierung des BDSG erfolgte. In den
folgenden Jahren wurden weitere Richtlinien im Datenschutz erlassen. So wurden neue
Standards fur den Datenschutz in der Telekommunikation 2002 durch die Datenschutzrichtli-
nie fir elektronische Kommunikation (Richtlinie 2002/58/EG) gesetzt, welche mit der Novelle
des Telekommunikationsgesetzes 2004 in deutsches Recht umgesetzt wurde. Auch 2009
wurde die sogenannte Cookie-Richtlinie (Richtlinie 2009/136/EG) erlassen, welche allerdings
nicht rechtzeitig in deutsches Recht umgesetzt wurde, was fiir eine unklare Rechtslage sorg-
te.?

Durch den Gestaltungsspielraum, welchen die Mitgliedstaaten bei der Umsetzung der Richt-
linien in ihr jeweiliges nationales Recht hatten, unterschieden sich die Datenschutzanforde-
rungen innerhalb der Mitgliedstaaten teilweise stark voneinander. Die DS-GVO verfolgte da-
her das Ziel, den Datenschutz in allen Mitgliedstaaten zu harmonisieren. Anders als die bis-
herigen Richtlinien ist die DS-GVO als Verordnung unmittelbar in jedem Mitgliedstaat an-
wendbar. Nach umfangreichen Verhandlungen legte das europaische Parlament Anfang
2014 seinen Vorschlag der DS-GVO vor, welcher am 14. April 2016 beschlossen wurde.®
Die DS-GVO trat zum 25. Mai 2016 in Kraft und ist nach einer zweijahrigen Ubergangszeit
seit dem 25. Mai 2018 anzuwenden. Seither wird das Thema Datenschutz in der Allgemein-
heit h&ufig mit hohen Bul3geldern und einem hohen burokratischen Aufwand verbunden. Die
Tatsache, dass die betroffenen Personen durch die DS-GVO weitereichende Rechte erhiel-
ten, die Verarbeitungen von personenbezogenen Daten transparenter werden mussten und
einige Vorschriften auch betriebliche Erleichterungen und wirtschaftliche Chancen mit sich
brachten, ging dabei durch die recht einseitige Berichterstattung oftmals unter.

Auch aul3erhalb der Europaischen Union und des EWR wurde die Wichtigkeit des Daten-
schutzes erkannt, weshalb einige Lander durch die Bemuhungen der DS-GVO auch ihre
Datenschutzgesetze Uberarbeiteten. So trat beispielsweise das tlrkische Datenschutzgesetz
(Turkish Law on the Protection of Personal Data No. 6698) am 7. April 2016 in Kraft, welches
sich an der DS-GVO orientiert und auch bei der Uberarbeitung von der EU-Kommission un-
terstitzt wurde.®* Auch Brasilien, was bis zu dem Zeitpunkt weniger sensibel beztglich des
Datenschutzes ausgerichtet war, verabschiedete am 14. August 2018 ein allgemeines Da-

31 Vgl. Loomans/Matz/Wiedemann (2014) — S.9.

32 \Vgl. Dr-Datenschutz.de (2012).

33 \VVgl. Dr-Datenschutz.de (2013).

34 vgl. SiidWest Datenschutz (2018); Oztiirk (2019).
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tenschutzgesetz (,Lei Geral de Protecdo de Dados” — LGPD), welches einige Gemeinsam-
keiten mit der DS-GVO aufweist und was die Unternehmen in Brasilien dazu zwang, sich
vollig neu aufzustellen, um dem neuen Datenschutz zu entsprechen.®® Hinzu kommen noch
weitere sidamerikanische und afrikanische Lander, welche sich intensiv mit der DS-GVO
auseinandersetzen, um die eigene Gesetzgebung neu auszurichten.3®

In den USA, welche allgemein weniger mit einem starken Datenschutz in Verbindung ge-
bracht werden®’, wurde bereits 1972 das Recht auf Privatsphéare durch eine Volksinitiative zu
der Liste der Grundrechte hinzugefligt und 1974 in der Verfassung verankert.*® Seither hat
der kalifornische Bundesstaat stets zeitnah auf neue Gefahren aus dem Datenschutz rea-
giert und in Spezialgesetzen reguliert.>® Bereits seit 2003 sind in Kalifornien Sicherheitsver-
stoRe von Unternehmen zu melden und seit 2004 sind Datenschutzrichtlinien auf Webseiten
vorgeschrieben.*® Am 01. Januar 2020 trat mit dem California Consumer Privacy Act (CCPA)
das bisher starkste ,Datenschutzgesetz” in den USA in Kraft.** Zwar liegt in dem Gesetz der
Fokus auf dem Verbraucherschutz und weniger auf dem Datenschutz, trotzdem stellt das
CCPA ein VorstoR3 dar, da die personenbezogenen Daten von kalifornischen Verbrauchern
geschitzt und diesen, wie die DS-GVO, umfangreiche Rechte eingeraumt werden.*? Weitere
Parallelen zur DS-GVO sind beispielsweise die weit gefasste Definition von personenbezo-
genen Daten sowie die exterritoriale Wirkung des Gesetzes. Mit den US-Wahlen im Novem-
ber 2020 wurde einer Volksinitiative zur Konkretisierung des CCPA, dem California Privacy
Rights Act (CPRA), zugestimmt. Durch den CPRA sollen die bestehenden Regelungen des
CCPA ausgeweitet werden, wodurch eine weitere Annaherung an die DS-GVO stattfindet.*®
So sind ab dem 01. Januar 2023 bei Verletzungen mit erheblichen Geldstrafen und auch
Schadensersatzanspriichen zu rechnen.* AuRerdem mussen die Anbieter vernetzter Gerate
seit dem 01. Januar 2020 in Kalifornien die Produktsicherheit im Hinblick auf den Daten-
schutz sicherstellen.*® Dieser Bereich des Datenschutzes ist von der DS-GVO bisher noch
nicht berlcksichtigt.*® Auch auRerhalb Kaliforniens sind VorstéBe zu beobachten, um ein
Datenschutzgesetz in den USA zu etablieren.*’ So stellte der demokratische US-Senator
Ron Wyden Mitte April 2021 den ,Protecting Americans’ Data from Foreign Surveillance Act"
vor.*® Dieser umfasst einen Gesetzesentwurf, der die Weitergabe personenbezogener Daten
von US-Burgern in Lander mit einem unzureichenden Datenschutz beziehungsweise einer
unzureichenden Durchsetzung des Datenschutzes beschranken soll, was in ahnlicher Form
auch in der DS-GVO integriert ist.*® Zwar ist davon auszugehen, dass der Gesetzesentwurf
nicht in der vorgelegten Form den Senat passieren wird, allerdings wird dadurch deutlich,
dass in den USA der Datenschutz und die Privatsphare verstarkt Bedeutung und Aufmerk-

35 Vgl. Rodl & Partner (2019).
36 \Vgl. Kranig/Sachs/Gierschmann (2019) — S. 5.
37\V/gl. Schewior (2021).
38 \Vgl. Kelso (1992) — S. 328; Determann, ZD (2021) — S. 69
39 \Vgl. Determann, ZD (2021) — S. 69.
40 \Vgl. Determann (2020) — Kapitel 1 und 2.
41 \V/gl. Scheben (2021).
42 \/gl. Figas (2021).
43 \/gl. Dr-Datenschutz.de (2020).
44 Vgl. Determann, ZD (2021) — S. 69.
45 \V/gl. California Civil Code § 1798.91.04(a).
46 \/gl. Determann, ZD (2021) — S. 69.
47'Vgl. Kleinz (2021); Schewior (2021).
48 Vgl. Pressemitteilung Ron Wyden: https://www.wyden.senate.gov/news/press-releases/wyden-
releases-draft-legislation-to-protect-americans-personal-data-from-hostile-foreign-governments.
49 Vgl. Art. 45 Abs. 1 DS-GVO.
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samkeit erhalten.®® Die Rolle des Datenschutzes kann dabei sehr unterschiedlich ausfallen.
Wahrend in der EU mit der DS-GVO die Privatsphéare der betroffenen Personen im Mittel-
punkt steht, wird der Datenschutz in den USA vielmehr als eine Art Handelsgegenstand an-
gesehen und somit eine 6konomische Sichtweise auf den Datenschutz und die personenbe-
zogenen Daten eingenommen. Ebenso wird in den USA der Datenschutz auch oftmals mit
der nationalen Sicherheit in Verbindung gebracht.

2.3 ZIELE UND AUFGABEN DES DATENSCHUTZES

Durch die wirtschaftlichen und gesellschaftlichen Veranderungen, der immer steigenden Re-
levanz von Daten, der exponentiell steigenden Datenmenge und der Entwicklung hin zur
Informationsgesellschaft erhalt der Datenschutz eine steigende Relevanz.®! SEIDEL und SEI-
DEL gehen davon aus, dass durch die datenintensiven Bereiche, wie Internet of Things (IoT)
und kunstliche Intelligenz, der Grundsatz der Datensparsamkeit bereits ausgehebelt wurde.>?
Insbesondere durch die technische Entwicklung, wie Big-Data-Anwendungen und neuen
Analysetools, kann der Bezug zu einzelnen Personen vereinfacht hergestellt werden. Der
glaserne Konsument ist deshalb bereits zur Realitdt geworden. Im Mittelpunkt des Daten-
schutzes stehen daher die betroffenen Personen und deren personenbezogene Daten, wel-
che vor einer missbrauchlichen Verwendung und Verarbeitung zu schitzen sind.>® Somit soll
die Privatsphare geschitzt und das Recht auf informationelle Selbstbestimmung durch die
Einhaltung der Datenschutzgrundséatze sichergestellt werden (siehe Abb. 1).

m
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fastgelegten Zwecke
Datenminimisrung
Vararballung muss dem Zwack
angermassen und srheblich sein
Léschung der Daten
Speicherbegrenzung
Miissen geloscht werden wenn
fur Zweck nicht mehr notwendig
Integritat und Vertraulichkeit
Sehutz vor Verust, Sabotage und
Rechenschafts- und

Recht auf informationelle Selbstbestimmung

Abb. 1: Ziel und Grundsditze des Datenschutzes>*

Priméares Ziel des Datenschutzes in einem Unternehmen ist dagegen vorallem die Vermei-
dung von Datenschutzvorfallen, da diese einen signifikanten Risikofaktor darstellen. Neben
finanziellen Belastungen durch mogliche Buf3gelder, Schadensersatzforderungen der Be-

50 vgl. Schewior (2021).
51 Vgl. Loomans/Matz/Wiedemann (2014) — S. 7f.
52 \Vgl. Seidel/Seidel, ZD (2020) — S. 109.
53 Vgl. Konferenz der unabhangigen Datenschutzbehoérden des Bundes und der Lander (2020) — S. 5.
54 Eigene Darstellung.
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troffenen und dem internen Aufwand zur Beseitigung des Datenschutzvorfalls, kann ein Da-
tenschutzvorfall zu einem Reputationsschaden werden, von welchem sich das Unternehmen
oft lange nicht erholt.>® Zudem kann eine Datenpanne einen negativen Einfluss auf die Un-
ternehmenskultur und das Vertrauen der Beschaftigten und Kunden haben.*® Auch im ge-
schaftlichen Verkehr mit anderen Unternehmen kénnen negative Schlagzeilen durch Daten-
schutzverstdlRe dazu flihren, dass Auftrage an Konkurrenten vergeben werden oder das Un-
ternehmen bei Ausschreibungen nicht berlcksichtigt wird. Deshalb ist die Einhaltung der
geltenden Datenschutzgesetze und -normen sowie deren Grundsétze fur Unternehmen von
grol3er Bedeutung.

3 DATENSCHUTZMANAGEMENTSYSTEM

3.1 BEGRIFF

Aus vielen Bereichen der Unternehmensorganisation ist der Begriff des Managementsystem
gelaufig. So sind beispielsweise Managementsysteme fir die Informationssicherheit®” (ISO
27001), den Umweltschutz (ISO 14001), den Arbeitsschutz (OHSAS 18001) oder die Com-
pliance (IDW PS 980) bereits etabliert.® Hauptmerkmal solcher Managementsysteme ist,
dass diese nicht nach der Planung und Durchfiihrung enden, sondern anschlie3end eine
Uberprufung und Verbesserung des Geleisteten stattfindet.>® Wird ein neues Management-
system entwickelt, so erfolgt meistens eine Orientierung an vorhandenen Ansétzen fur Ma-
nagementsysteme von internationalen Standards.®® Bei dem Begriff des Datenschutzma-
nagement ist deshalb kein System im technischen Sinne gemeint, wie bei einer Software, die
beim Management des Datenschutzes unterstiitzt, sondern vielmehr ein Rahmenwerk, wel-
ches die Ziele festlegt und bei der Auswahl der dazu benétigten Werkzeuge unterstiitzt.5* Zu
einem Managementsystem gehdren i. d. R. die nachfolgenden Punkte:

Richt-, Leitlinien und Arbeitsanweisungen

Verfahren, Prozesse und Methoden

Dokumente, Aufzeichnungen und weitere Dokumentation
RegelmaRige Uberprifungen

Ein DSMS bezeichnet somit die Gesamtheit der MalRnahmen eines Unternehmens, um den
Datenschutz des Unternehmens steuern, unterstiitzen und kontrollieren zu kdnnen, mit der
Ausrichtung, die Unternehmensziele des Datenschutzes (Datenschutz-Ziele) zu erreichen.5?
Zudem wird unter einem DSMS ein Konzept verstanden, das auf eine kontinuierliche Leis-
tungsverbesserung ausgerichtet ist und zur systematischen Steuerung des Datenschutzes
notwendig ist.%® Einem Unternehmen wird dadurch ein datenschutzkonformes Handeln und

55 Vgl. Loomans/Matz/Wiedemann (2014) — S. 15f.; Sowa, in: Sowa (2020) — S. 17.
56 Vgl. Loomans/Matz/Wiedemann (2014) — S. 16; Scheben (2019).
57 Auch Informationssicherheits-Managementsystem (ISMS) genannt.
58 Vgl. Gabel (2019).
59 Vgl. Loomans/Matz/Wiedemann (2014) — S. 22.
60 \/gl. Kranig/Sachs/Gierschmann (2019) — S. 201.
61 Vgl. Gabel (2019); Haag, in: Forgd/Helfrisch/Schneider (2019) Teil I, Kapitel 2, Rn. 47; Meyer/
Struck/Bitsch (2020).
62 \Vgl. Kranig/Sachs/Gierschmann (2019) — S. 204; Korge (2020) — S. 31; Wichtermann, ZD (2016) —
S. 422; Haag, in: Forgo/Helfrisch/Schneider (2019) Teil Il, Kapitel 2, Rn. 47; Wybitul (2016) — S. 140.
63 \Vgl. Loomans/Matz/Wiedemann (2014) — S. 21f.
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effektives Betreiben des Datenschutzes ermoglicht. Grundsatzlich kann zwischen zwei Me-
thoden beim Aufbau eines DSMS unterschieden werden. So kann ein DSMS entweder an-
hand eines Schutzstandards oder risikobasiert aufgebaut werden. Dabei bietet der risikoba-
sierte Ansatz, eine individuell auf das Unternehmen zugeschnittene Organisation der Daten-
schutzaktivitaten.®* Die Gemeinsamkeiten und Unterschiede der Vorgehensweisen sind in
Tab. 1 dargestellt.

Schutzstandards
z. B. IT-Grundschutzkataloge des Risikobasiertes DSMS
Bundesamts fiir Sicherheit in der In-
formationstechnik (BSl)
Ubergeordnetes - Erreichen eines unternehmens- - Erreichen der unterneh-
Ziel des Manage- unabhangigen Sicherheitsniveaus mensindividuellen Daten-
ment-systems schutz-Ziele
Vorgehensweise - Vorgegebene Sicherheitsziele - Risikoanalyse identifiziert die
werden durch die Umsetzung von erforderlichen MaRnahmen
Standard-SchutzmalRnahmen er- -  Risikoabwéagung bestimmt
reicht die Umsetzung
Vorteile - Auditierbar - Auditierbar
- Einheitlich - Unternehmensspezifisch
- Vergleichbares Sicherheitsniveau -  Effektiv

Tab. 1: Vergleich von Schutzstandards und risikobasiertem DSMS6>

3.2 NOTWENDIGKEIT

In der DS-GVO werden ein DSMS und dessen Notwendigkeit nicht explizit erwahnt, weshalb
keine Pflicht zur Umsetzung eines solchen Systems besteht.®® Allerdings stellt die DS-GVO
sehr hohe Anforderungen an die verantwortlichen Stellen, um der Rechenschaftspflicht ge-
man Art. 5 Abs. 2 DS-GVO nachzukommen.®” Demnach ist der Verantwortliche und nicht der
Datenschutzbeauftragte (DSB) fiir die Einhaltung der Grundsatze aus Art. 5 Abs. 1 DS-GVO
verantwortlich und muss deren Einhaltung nachweisen kénnen.®® Zudem verdeutlicht Art. 39
DS-GVO, dass nicht der DSB fur die Einhaltung der datenschutzrechtlichen Normen verant-
wortlich ist. Die Verantwortung fir den Datenschutz, die nicht delegierbar ist, obliegt vielmehr
dem Verantwortlichen, was in den meisten Fallen einem Unternehmen beziehungsweise
dessen Vertreter entspricht.?® Um den datenschutzrechtlichen Pflichten nachzukommen, ist
die Bestellung eines DSB mit samtlichen relevanten Informationen und Ressourcen unzu-
reichend. Ein DSMS ermdglicht dem Verantwortlichen einen Uberblick tiber alle MaRnah-

64 \Vgl. Loomans/Matz/Wiedemann (2014) — S. 21.
65 Eigene Darstellung in Anlehnung an: Loomans/Matz/Wiedemann (2014) — S. 23.
66 \/gl. Kranig/Sachs/Gierschmann (2019) — S. 198; Korge (2019) — S. 27; Meyer/Struck/Bitsch (2020).
67 \/gl. Berufsverband der Datenschutzbeauftragten Deutschlands e.V. (2018) - S. 14; Korge (2019) —
S. 27.
68 \/gl. Schrulle, in: Sowa (2020) — S. 21; Kranig/Sachs/Gierschmann (2019) — S. 201.
69 \gl. Gardyan-Eisenlohr/Knopfle, DuD (2017) — S. 69.
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men, da dieser selbst in der Regel nicht am Tagesgeschaft und den alltaglichen Problemen
beteiligt ist.

AulRerdem stellt der Datenschutz einen Teil des Compliance-Programms eines jeden Unter-
nehmens dar.”® Generell sind unter einem Compliance-Programm die festgelegten Grunds-
atze und MalRnahmen eines Unternehmens zu verstehen, welche ein regelkonformes Verhal-
ten von Mitarbeitern und dem Unternehmen selbst sicherstellen, wodurch Gesetzesverstofie
verhindert werden konnen.”* Die Unternehmensfiihrung ist somit auch aus Compliance-Sicht
verpflichtet, angemessene und wirksame Malnahmen zu ergreifen, um Verstdfl3e gegen da-
tenschutzrechtliche Normen zu vermeiden. Dies kann beispielsweise durch unternehmensin-
terne Vorgaben, wie Arbeitsanweisungen, Leitfaden oder sonstige erganzende Dokumente,
sichergestellt werden, wobei deren Konformitat und Einhaltung regelméflig zu tberwachen
sind.” Die Pflicht zum datenschutzkonformen Handeln besteht deshalb nicht nur aufgrund
der datenschutzrechtlichen Normen, sondern auch aus der organisatorischen Pflicht der Un-
ternehmensleitung fur eine Datenschutz-Compliance zu sorgen. Aus Unternehmenssicht ist
auBerdem die enthaftende Wirkung des Art. 82 Abs. 3 DS-GVO von Bedeutung.”® Demnach
scheidet eine Haftung aus, wenn der Verantwortliche nachweisen kann, dass er fur den ent-
standenen Schaden nicht verantwortlich ist. Die Erbringung des Nachweises kann allerdings
nur gelingen, wenn die erforderlichen Prozesse der Datenschutz-Compliance systematisch
organisiert und dokumentiert sind. Ebenso ist festzustellen, dass das Vertrauen der betroffe-
nen Personen, hauptséchlich der Mitarbeiter und Kunden, in den korrekten Umgang mit ihren
personenbezogenen Daten durch den Verantwortlichen nur entstehen und ausgebaut wer-
den kann, wenn der Verantwortliche nachweisen kann, dass die Verantwortung tatsachlich
tibernommen wurde.”* Das DSMS dient somit als MaRnahme, um Vertrauen von den be-
troffenen Personen zu gewinnen.”

Der Verantwortliche hat, neben der bereits genannten Rechenschafts- und Nachweispflicht,
noch weitere Anforderungen aus der DS-GVO zu erfiillen, wie beispielsweise fur die Recht-
mafigkeit der Verarbeitung zu sorgen oder in bestimmten Fallen eine DSFA durchzuftihren.
Angesichts der Rechenschafts- und Nachweispflicht einerseits und der Anzahl an sonstigen
Anforderungen andererseits ist ein Unternehmen verpflichtet, diese Vorgdnge und Prozesse
in ein geordnetes System in Form eines DSMS zu Uberfiihren.’®

Auch die deutschen Aufsichtsbehdrden haben in bereits erfolgten Prifungen die Umsetzung
von strukturierten MaRnahmen aufgegriffen.”” So wurden ,Vorgehensweisen, Prozesse und
Methodiken“’® bewertet, nach ,Regelungen fiir internen Kontrollen zur Einhaltung daten-
schutzrechtlicher Vorschriften“’® gefragt und geprift, ob ein ,Datenschutzmanagementsys-
tem installiert® ist. Die strukturierte Organisation des Datenschutzes ist allerdings nicht nur
notwendig, sondern kann auch als Chance fir das Unternehmen betrachtet werden.®! Ein

70Vgl. Koglin, in: Koreng/Lachenmann (2018) — Kapitel A, Unterkapitel I, Nr. 1.

71 \Vgl. Schrulle, in: Sowa (2020) — S. 33.

72 Vgl. Andelfinger/Kneuper, in: Knoll/Strahringer (2017) — S. 35; Gardyan-Eisenlohr/Knopfle, DuD

(2017) — S. 69.

73 Vgl. Jung, CCZ (2018) — S. 225.

74 \Vgl. Duda, PinG (2016) — S. 251f.; Scheben (2019).

75Vgl. Jung, CCZ (2018) — S. 225; Scheben (2019).

76 \Vgl. Lambertz (2019); Gardyan-Eisenlohr/Knopfle DuD (2017) — S. 69.

77Vgl. Schrulle, in: Sowa (2020) — S. 22.

78 \/gl. LfD Niedersachsen (2019).

79 Vgl. BayLDA (2018).

80'\Vgl. BayLDA (2017).

81 \Vgl. Schrulle, in: Sowa (2020) — S. 22; Gardyan-Eisenlohr/Knopfle DuD (2017) — S. 69.
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DSMS kann beispielsweise die Eintrittswahrscheinlichkeit von Datenpannen und Daten-
schutzverstoRen verringern oder den Schaden fur die Betroffenen bei Datenpannen begren-
zen, indem diese zeitnah erkannt und Gegenmaflnahmen eingeleitet werden.®?

Die Ziele eines DSMS konnen zugleich als Aufgaben verstanden werden. Diese umfassen
die bereits genannte Dokumentation der Rechenschafts- und Nachweispflicht, die Einhaltung
der sonstigen Verpflichtungen aus der DS-GVO zu gewahrleisten, Verstof3e gegen daten-
schutzrechtliche Normen zu verhindern und Vertrauen in die Datenschutzkonformitat des
Unternehmens aufzubauen.®® Bereits im Jahr 2017 verdeutlichte der damalige Prasident des
Bayrischen Landesamtes fiir Datenschutzaufsicht (BayLDA) die Notwendigkeit eines DSMS:
,Der Datenschutz erfordert ein effektives, Compliance-Management-System, das dadurch
gepréagt ist, dass es proaktiv, transparent, formell, vollumféanglich, prozessorientiert, risikoba-
siert und integriert ist.“®*

3.3 ANFORDERUNGEN

Wie erwahnt, legt die DS-GVO den Aufbau eines strukturierten Datenschutzmanagements
beziehungsweise eines DSMS nahe, ohne ein solches wortlich zu nennen.® Deshalb existie-
ren in der DS-GVO keine direkten regulatorischen Anforderungen an ein solches System.
Ebenso ist kein allgemeingultiger Standard zur operativen Ausgestaltung der Datenschutzor-
ganisation vorhanden, auf welchem eine spéatere Zertifizierung erfolgen konnte und der von
allen Beteiligten akzeptiert wird. Zwar wurden die Vorgaben fiir eine Zertifizierung gemaf
Art. 42 DS-GVO und fir die Zertifizierungsstellen nach Art. 43 DS-GVO durch den européi-
schen Datenschutzausschuss definiert®®, jedoch kann demnach nur ein Prozess, ein Produkt
oder eine Dienstleistung und nicht das DSMS oder die Datenschutzorganisation zertifiziert
werden. Somit lassen sich aus dem Bereich der Zertifizierungen bisher also keine Anforde-
rungen an ein DSMS ableiten.

Allerdings kdnnen die Anforderungen an ein effektives DSMS aus den Grundsatzen der DS-
GVO (Art. 5) abgeleitet werden, welche auf Art. 8 der Grundrechtecharta der Europaischen
Union beruhen.?” So sollte ein DSMS gewabhrleisten, dass die in Art. 5 DS-GVO genannten
Grundsatze fur die Verarbeitung personenbezogener Daten berlcksichtigt und eingehalten
werden. Hierzu gehdrt, dass die Datenverarbeitungen rechtmafiig sein missen, nach Treu
und Glauben und in einer fir die betroffenen Personen nachvollziehbaren Weise erfolgen
(Grundsatz ,RechtmaRigkeit, Verarbeitung nach Treu und Glauben, Transparenz“ gemaf
Art. 5 Abs. 1 lit. a) DS-GVO). Ebenso dirfen die personenbezogenen Daten nur fiir zuvor
festgelegte, eindeutige und legitime Zwecke erhoben und verarbeitet werden (Grundsatz
Zweckbindung“ geman Art. 5 Abs. 1 lit. b) DS-GVO). Des Weiteren missen die zu verarbei-
tenden, personenbezogenen Daten dem Zweck angemessen und erheblich sowie auf das fir
die Zwecke der Verarbeitung notwendige Mafl3 beschrankt sein (Grundsatz ,Datenminimie-
rung“ gemafl Art. 5 Abs. 1 lit. ¢) DS-GVO). Sichergestellt wird, dass alle personenbezogenen
Daten sachlich richtig und erforderlichenfalls auf aktuellem Stand sind und fehlerhafte Daten
unverzuglich berichtigt oder geldscht werden (Grundsatz ,Richtigkeit® gemaf Art. 5 Abs. 1
lit. d) DS-GVO). AulRerdem sind die personenbezogenen Daten in einer Form zu speichern,

82 \/gl. Sachsisches Staatsministerium des Inneren (2021).
83 \Vgl. Borchers, in: Schlager/Thode (2018) Teil C, Kapitel 9, Rn. 294.
84 \Vgl. Kranig, in: Kranig/Sachs/Gierschmann (2017) — S. 206.
85 \/gl. Schrulle, in: Sowa (2020) — S. 23.
86 \/gl. Konferenz der unabhangigen Datenschutzbehorden des Bundes und der Lander (2018a).
87 Vgl. Jung, CCZ (2018) — S. 225; ISiCO-Datenschutz.de (2019).
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welche die Identifizierung der betroffenen Personen nur so lange ermoglicht, wie die Zwecke,
fur die sie verarbeitet werden, erfordern (Grundsatz ,Speicherbegrenzung“ geman Art. 5
Abs. 1 lit. ) DS-GVO). Zusatzlich ist fir eine angemessene Sicherheit der personenbezoge-
nen Daten zu sorgen, was den Schutz vor unbefugter oder unrechtmafiger Verarbeitung,
unbeabsichtigtem Verlust, unbeabsichtigter Schadigung oder Zerstérung durch geeignete
technische und organisatorische MalRnahmen einschlie3t (Grundsatz ,Integritat und Vertrau-
lichkeit* gemaf Art. 5 Abs. 1 lit. f) DS-GVO). Die Rechenschaftspflicht ist der letzte Grund-
satz, welcher in Art. 5 Abs. 2 DS-GVO aufgefiuhrt ist und vorschreibt, dass der Verantwortli-
che fir die Einhaltung der zuvor genannten Grundsétze aus Art. 5 Abs. 1 DS-GVO verant-
wortlich ist und darlUber hinaus deren Einhaltung nachweisen kénnen muss, weshalb diese
auch als Nachweispflicht bezeichnet wird.28

Weitere Vorschriften erganzen die allgemeinen Grundsatze im Hinblick auf die Zulassigkeit
der Datenverarbeitung. So muss beispielsweise der Verantwortliche gemaf Art. 35 DS-GVO
eine DSFA durchfuhren, wenn die Datenverarbeitung ein hohes Risiko fir die Rechte und
Freiheiten der natirlichen Personen birgt. Dabei muss der Verantwortliche die geplanten
Verarbeitungsvorgange und deren Zwecke systematisch beschreiben, deren Notwendigkeit
und VerhaltnismaRigkeit bewerten, die Risiken fir die Rechte und Freiheiten der betroffenen
Personen abwéagen und geeignete Mal3Bnhahmen, Garantien, Sicherheitsvorkehrungen und
Verfahren zur Bewaltigung dieser Risiken umsetzen.® Insbesondere im Hinblick auf die Si-
cherheit der Verarbeitung fordert die DS-GVO in Art. 32 Abs. 1 lit. d) ein Verfahren zur re-
gelmaRigen Uberpriifung, Bewertung und Evaluierung der Wirksamkeit der vorgesehenen
SchutzmaRnahmen.®® Der Verantwortliche ist auRerdem dazu verpflichtet, dass jede Verar-
beitung rechtmaRig erfolgt und somit auf einer der gesetzlichen Tatbestande des Art. 6 DS-
GVO beruht. Um auch alle Datenverarbeitungen zu erfassen, ist gemaf Art. 30 DS-GVO ein
Verzeichnis aller Verarbeitungstatigkeiten in schriftlicher Form®! zu fihren.®? Dieses Ver-
zeichnis wird auch Verarbeitungs- oder Verfahrensverzeichnis genannt und stellt den Mittel-
punkt der meisten datenschutzrechtlichen Priifungen dar.®® Dartiber hinaus sollte dieses re-
gelmaRig Uberprift und wenn noétig aktualisiert werden.®* Der Ablauf der Priifung sollte min-
destens jahrlich durchgefiihrt werden.®® Auch bei einer Datentibermittlung in Drittlander muss
der Verantwortliche gemaR Art. 44 DS-GVO entsprechende Vorkehrungen, wie geeignete
Garantien (Art. 46 DS-GVO) oder verbindlichen internen Datenschutzvorschriften (Art. 47
DS-GVO), fir eine rechtmafige Verarbeitung treffen. Ebenso fordert die DS-GVO von dem
Verantwortlichen, dass dieser geeignete MalRnahmen zur Information und Kommunikation
ergreift, um im Falle eines Datenschutzvorfalls entsprechend schnell reagieren zu kénnen.%®
Um die Wirksamkeit des Datenschutzes in der praktischen Umsetzung zu gewabhrleisten, hat
der Verordnungsgeber eine Uberpriifung des Datenschutzes vorgesehen, welche der Ver-
antwortliche regelméafig durchzufiihren hat. Die Inhalte werden beispielsweise auch in

88 \/gl. Lambertz (2019).
89 Vgl. Art. 35 Abs. 7 DS-GVO.
%0 Vgl. RieR, DuD (2019) — S. 498; Schrulle, in: Sowa (2020) — S. 22; Konferenz der unabhangigen
Datenschutzbehorden des Bundes und der Lander (2020) — S. 22f.
91 Schriftlich bedeutet hier allerdings nicht im Kontext von § 126 BGB. Nach Art. 30 Abs. 3 ist die Fiih-
rung des Verarbeitungsverzeichnisses auch in einer elektronischen Form mdoglich.
92 \Vgl. Korge (2020) — S. 27.
93 Vgl. Korge (2020) — S. 56.
94 Vgl. Haag, in: Forgé/Helfrisch/Schneider (2019) — Teil Il, Kapitel 2, Rn. 48; IDW PH 9.860.1 — Anla-
ge 1, Nr. 46.
9% Vgl. IDW PH 9.860.1 — Anlage 1, Nr. 46.
96 Vgl. Art. 12ff. DS-GVO und Art. 33f. DS-GVO.
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Art. 24 Abs. 1 Satz 2 oder Art 32 Abs. 1 lit. d) DS-GVO gefordert.®” Sofern der Verantwortli-
che Datenverarbeitungen auslagert beziehungsweise die Verarbeitungen nicht eigensténdig
durchfuhrt, muss bei der Auswahl des Auftragsverarbeiters gepruft werden, ob dieser fur die
Aufgabe geeignet ist, die Anforderungen des Art. 28 DS-GVO erflillt und Uber das erforderli-
che Fachwissen sowie die notwendigen Ressourcen verfugt.®® Zudem muss der Vertrag zur
Auftragsverarbeitung schriftlich oder elektronisch dokumentiert werden, auch wenn keine
explizite Schriftform des § 126 BGB erwahnt wird.*® Der Verantwortliche hat auRerdem auch
gemal Art. 32 DS-GVO fur die Sicherheit der Datenverarbeitungen zu sorgen, indem er ge-
eignete technische und organisatorische MalRBnahmen (TOM) ergreift und dadurch ein ange-
messenes Schutzniveau sicherstellt.*® Ahnliches wird auch in Art. 25 DS-GVO gefordert,
wobei dort der Fokus auf die Technikgestaltung und datenschutz-freundliche Voreinstellun-
gen gelegt wird.

Abb. 2 stellt die grundsatzlichen Anforderungen und Pflichten an das Management des Da-
tenschutzes aus der DS-GVO in zusammengefasster Form dar.

Werden die hier genannten Grundsatze, Verfahren und sonstigen Mal3nahmen der DS-GVO
um die Elemente eines CMS ergénzt, so kann daraus ein vollumfangliches und effektives
DSMS entstehen und betrieben werden.

Anforderungen
aus der
DS-GVO

Pflichten aus
der DS-GVO

Datenschutz-Grundsatze
* RechtmaBigkeit, Verarbeitung nach
Treu und Glauben, Transparenz
Zweckbindung
Datenminimierung
Richtigkeit
Speicherbegrenzung
* Integritat und Vertraulichkeit
Datenschutz-Folgenabschatzung Sicherheit
der Datenverarbeitung
Verarbeitungs- bzw. Verfahrensverzeichnis
Internationaler Datentransfer
Meldung von Schutzverletzungen
Datenschutzkonforme Technik (Privacy by
Design & Default)
Datenschutzkonforme Auftragsverarbeitung
Rechte der Betroffenen
Bestellung Datenschutzbeauftragter

Rechenschafts- und
Nachweispflicht
Dokumentationspflichten
Meldepflichten

Informations- und
Auskunftspflichten

Geeignete technische und
organisatorische MaBnahmen
(TOM)

Abb. 2: Anforderungen und Pflichten aus der DS-GV 02

97 \/gl. Schefzig, in: Moos/Schefzig/Arning (2018) — Kapitel 10, Rn. 1; fir Compliance-Systeme allg.
ahnlich Pampel/Korlak, in: Hauschka/Moosmayer/L&sler (2016) — § 15, Rn. 3.
98 \V/gl. Korge (2020) — S. 55; ErwG 81, S. 1 DS-GVO.
99 \Vgl. Korge (2020) — S. 27.
100 v/gl. Korge (2020) — S. 58; Konferenz der unabhangigen Datenschutzbehérden des Bundes und
der La&nder (2020) — S. 22f.
101 \/gl. Schrulle, in: Sowa (2020) — S. 24 + 33.
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3.4 PRINZIPIEN

Einige Unternehmen haben in Vorbereitung auf die DS-GVO und mit deren Anwendbarkeit
ein DSMS eingefihrt. Dabei wurde, sofern bislang keine &hnlichen Managementsysteme
verwendet wurden, aufgrund mangelnder einheitlicher Standards auf bekannte Manage-
mentsysteme aus der Corporate Compliance!® zurtickgegriffen und fir den Datenschutz
tbernommen.'%* Hierzu gehorte oftmals der IDW PS 980 fir CMS, welcher weltweit aner-
kannt wird.’®® Der Datenschutz und die Datensicherheit werden dabei ausdrticklich als Teil-
bereiche des Standards genannt.’°® Der IDW PS 980 besteht aus sieben Grundelementen:
Compliance-Kultur, -Ziele, -Organisation, -Risiken, -Programm, -Kommunikation und -Uber-
wachung sowie -Verbesserung.*’ Einige Jahre spater veroffentlichte das IDW als Ergéanzung
des IDW PS 860 den Prufungshinweis IDW PH 9.860.11%, wodurch eine umfassende Pri-
fung eines DSMS ermdglicht wurde.''® Dabei stellt der Priifungshinweis die Kriterien an das
DSMS transparent dar.!'! Der Prifungshinweis kann von Wirtschaftsprifern als Referenz fur
den Aufbau und die Organisation des Datenschutzes eines Unternehmens verwendet wer-
den.t?

Das Aufsetzen des DSMS anhand eines bestehenden CMS ermdglicht zudem die Nutzung
von Synergieeffekten.'®® Die Prufungsstandards des IDW haben nicht die Wirkung eines Ge-
setzes, werden aber regelméaBig als Maf3stab fur Prifungen herangezogen.*'* Sie sind teil-
weise mit DIN-Normen vergleichbar und haben damit eine starke faktische Wirkung.'®> Auch
von der International Organization for Standardization (ISO) und International Electro-
technical Commission (IEC) sind Standards aus der ISO/IEC 27000-Normenreihe etabliert
worden.'® Wesentliche Bedeutung hat dabei der ISO/IEC 27701, welcher die Erweiterung
der ISO/IEC 270018 und ISO/IEC 27002 fir das Datenschutzmanagement darstellt.1?
Ebenso wurde im Hinblick auf die DS-GVO im November 2016 von den deutschen Auf-
sichtsbehorden das Standard-Datenschutzmodell (SDM) erstellt. 22 Eine grundlegende

102 Eigene Darstellung in Anlehnung an: Kranig/Sachs/Gierschmann (2019) — S. 200.
103 vgl. Schild, in: Férg6/Helfrich/Schneider (2019) Kapitel 5, Rn. 7-13 zur Definition von Compliance
und zur moglichen Abgrenzung des Datenschutzmanagements zur Corporate Compliance.
104 \v/gl. Wybitul (2016) — S. 141.
105 vgl. Riel3, DuD (2019) — S. 501; Wybitul (2016) — S. 141.
106 \/gl. IDW PS 980 — Tz. AS.
107 vgl. Wybitul (2016) — S. 141.
108 Darunter ist der vom IDW verabschiedete Prifstandard ,IT-Prifung aulRerhalb der Abschlusspri-
fung“ zu verstehen.
109 Darunter ist der vom IDW verabschiedete Priifungshinweis ,Priifung der Grundsatze, Verfahren
und MaBnahmen nach der EU-Datenschutz-Grundverordnung und dem Bundesdatenschutzgesetz®
mit Stand vom 19.06.2018 zu verstehen.
110 vgl. Schrulle, IT-Governance (2019) — S. 25.
111 vgl. Schrulle, in: Sowa (2020) — S. 24.
112'yvgl. Schrulle, in: Sowa (2020) — S. 25, Schrulle, IT-Governance (2019) — S. 25.
113 vgl. CASIS Wirtschaftspriifung (2020); Kranig/Sachs/Gierschmann (2019) — S. 201.
114 vgl. Koglin, in: Koreng/Lachenmann (2018) — Kapitel A, Unterkapitel II, Nr. 3.
115 vgl. BGH-Urteil vom 14.05.1998 — VII ZR 184/97, NJW 1998, 2814.
116 \/gl. Meyer/Struck/Bitsch (2020).
117 Sicherheitstechniken - Erweiterung zu ISO/IEC 27001 und ISO/IEC 27002 fur das Management
von Informationen zum Datenschutz - Anforderungen und Leitlinien.
118 Informationstechnik - IT-Sicherheitsverfahren - Informationssicherheitsmanagementsysteme — An-
forderungen.
119 Informationstechnik - Sicherheitsverfahren - Leitfaden fiir Informationssicherheitsma3nahmen.
120 v/gl. Meyer/Struck/Bitsch (2020).
121 vgl. Konferenz der unabhangigen Datenschutzaufsichtsbehorden des Bundes und der Lander:
,Das Standard-Datenschutzmodell V. 1.0 — Erprobungsfassung®.
13743



Hochschule Offenburg Prinzipien und Elemente eines
' offenburg.university Datenschutzmanagementsystems

Uberarbeitung erhielt das Modell im November 2019 durch die Version 2.0 und soll die recht-
lichen Anforderungen der DS-GVO mit Hilfe der Gewahrleistungsziele (Datenminimierung,
Verfugbarkeit, Integritat, Vertraulichkeit, Nichtverkettung, Transparenz und Intervenier-
barkeit) vollumfanglich erfassen.'?

Da zur Sicherstellung eines funktionierenden DSMS unabh&ngig von dem fir das Unterneh-
men einschlagigen DSMS-Standard regelméaRige Uberprufungen durchzufiihren sind, beru-
hen samtliche Systeme auf dem Prinzip eines kontinuierlichen Verbesserungsprozesses.??
Der PDCA-Zyklus (Plan-Do-Check-Act) nach DEMING ist dabei eine der bekanntesten For-
men eines fortlaufenden Verbesserungsprozesses, welcher in Art. 24 DS-GVO rechtlich be-
ricksichtigt wird.'?* So muss der Verantwortliche stets geeignete MalRnahmen fir die aktuel-
le Bedrohungslage ergreifen, die dem aktuellen Stand der Technik zu entsprechen haben.'?
Dieser sich wiederholende Prozess setzt sich aus vier Phasen zusammen: dem Bereitstellen
von Werkzeugen (Plan), deren Einsatz (Do), der kontinuierlichen Uberpriifung der Wirksam-
keit (Check) sowie der stetigen Weiterentwicklung beim Feststellen von Verbesserungsmog-
lichkeiten (Act), wodurch ein kontinuierlicher Verbesserungsprozess realisiert wird (siehe
Abb. 3).226 Deshalb ist auch das Datenschutzmanagement gemaflR WyBITUL kein einmaliges
Projekt, sondern vielmehr ein dauerhafter Prozess, welcher durch die stetige Umsetzung der
einzelnen Phasen eine standardisierte, geordnete und nachhaltige Durchflihrung entspre-
chender Prozesse gewahrleistet.?’

In der Uberpriifungsphase (Check) kénnen einzelne Unternehmensteile stichprobenartig auf
die Einhaltung der festgelegten Prozesse und Vorgaben tberprift werden.*?® Die Uberpri-
fung dieser Unternehmensteile und Abteilungen erfolgt dabei meist durch die interne Revisi-
on.*?° Hierbei werden fiur gewohnlich Dokumente wie Arbeitsanweisungen und Richtlinien,
welche das System unterstiitzen, auf den Grad ihrer Umsetzung tberpriift.**° Insbesondere
fur international agierende Unternehmen sind interne Richtlinien und Vorgaben besonders
wichtig, da hierdurch unternehmensweite einheitliche Standards gesetzt werden kénnen,
welche alle regulatorischen Vorgaben erfiillen.*3!

Die Tatsache, dass samtliche Standards auf einem PDCA-Zyklus beruhen, verdeutlicht des-
sen Relevanz. Die Planung und Durchfihrung sind unzureichend. Vielmehr sollte stetig eine
Uberprufung stattfinden, ob die vorausgegangen Schritte in korrekter Form gemacht wurden
und ob darauf aufbauend Prozesse zur Verbesserung anzustoRen sind.**? Durch einen kon-
tinuierlichen Prozess konnen gesteckte Ziele Uber einen langeren Zeitraum durch eine
schrittweise Verbesserung erreicht werden.**® Ebenso kann hierdurch auf mogliche Ande-
rungen der gesetzlichen Rahmenbedingungen zeitnah reagiert werden.

122 \/gl. Meyer/Struck/Bitsch (2020); Konferenz der unabhéngigen Datenschutzaufsichtsbehdrden des
Bundes und der Lander: ,Das Standard-Datenschutzmodell Version 2.0b" Stand 17. April 2020.
123 vgl. Sowa (2017) — S. 18; Loomans/Matz/Wiedemann (2014) — S. 62; Meyer/Struck/Bitsch (2020).
124 vgl. Jaspers/Schwartmann/Hermann, in: Schwartmann/Jaspers/Thising/Kugelmann (2018) Art. 5,
Rn. 85; Lambertz (2017).
125 vgl. Lambertz (2017).
126 \/gl. Andelfinger/Kneuper, in: Knoll/Strahringer, (2017) — S. 33; Loomans/Matz/Wiedemann (2014)
- S. 62.
127 vgl. Wybitul (2016) — S. 140f.
128 \/gl. Inderst/Steiner, in: Inderst/Bannenberg/Poppe (2017) — Kapitel 3, Rn. 90.
129 vgl. Inderst/Steiner, in: Inderst/Bannenberg/Poppe (2017) — Kapitel 3, Rn. 91.
130 vgl. Veil, in: Gierschmann/Schlender/Stentzel/Veil (2018) — Art. 24, Rn. 72.
131 vgl. Faust, in: Schimansky/Bunte/Lwowski (2017) — 8 109, Rn. 128.
132vgl. Jung, CCZ (2018) — S. 225.
133 Vgl. Loomans/Matz/Wiedemann (2014) — S. 68.
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Abb. 3: PDCA-Zyklus'3*

3.5 ELEMENTE

3.5.1 Uberblick

Der IDW PS 980 enthalt nicht nur Vorgaben zur Prifung eines CMS, sondern auch bewahr-
te, vorbildliche beziehungsweise optimale Praktiken, Methoden oder Vorgehensweisen (sog.
Best Practices)'®®, welche als Anforderungskatalog fir den Aufbau eines DSMS herangezo-
gen werden konnen.'¢ Hierdurch bietet der IDW PS 980 Unterstiitzung fiir die Fihrungs-
und Aufsichtsorgane, um ihren Pflichten aus der Corporate Governance nachzukommen.®’
Wie die meisten Compliance-MalRnahmen tragt ein solches System zur Vermeidung der per-
sonlichen Haftung der Organmitglieder bei.**®

Wie erwahnt, enthalt der Prifungsstandard 980 des IDW sieben inhaltliche Grundelemente,
die miteinander in Wechselwirkung stehen und ein wirksames CMS gewahrleisten sollen.*3®
Demnach bilden die Compliance-Kultur und das Festlegen von Compliance-Zielen die

134 Eigene Darstellung in Anlehnung an: Loomans/Matz/Wiedemann (2014) — S. 63.
135 Vgl. Kranig/Sachs/Gierschmann (2019) — S. 214.
136 \/gl. Koglin, in: Koreng/Lachenmann (2018) — Kapitel A, Unterkapitel II, Nr. 3.
137 Vgl. Kranig/Sachs/Gierschmann (2019) — S. 209.
138 \/gl. Koglin, in: Koreng/Lachenmann (2018) — Kapitel A, Unterkapitel II, Nr. 2.
139 vgl. IDW PS 980 — Tz. 23.
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Grundlage fir ein effektives CMS.%4° Ebenso muss ein Prozess zur Identifizierung, Uberwa-
chung und Steuerung der Compliance-Risiken, welche die gesetzte Zielerreichung beeinflus-
sen konnen, integriert werden.'*! Grundlage dieses internen Kontrollsystems (IKS) ist das
Compliance-Programm. Zudem sind die Aufgaben und Rollen fur die Compliance klar zu
verteilen, was fur gewohnlich im Rahmen der Compliance-Organisation festgelegt wird und
die Aufbau- und Ablauforganisation darstellt.**> Um die Beteiligten zu informieren, ist ein ent-
sprechender Kommunikationsprozess, die Compliance-Kommunikation, erforderlich. Ab-
schlieBend soll durch die Compliance-Uberwachung & -Verbesserung die Angemessenheit
und Wirksamkeit tberprift und mégliche Anpassungen umgesetzt werden. Damit greift ein
CMS, welches nach dem IDW PS 980 aufgebaut wurde, samtliche Elemente eines PDCA-
Zyklus auf.

Die inhaltlichen Bausteine des CMS lassen sich auf ein DSMS Ubertragen. So wird etwa die
Compliance-Organisation zur Datenschutz-Organisation und die Compliance-Kultur zur Da-
tenschutz-Kultur (siehe Abb.4).

Datenschutz- Datenschutz-
Kultur (Werte) Ziele (Strategie)

Datenschutz-Risiken
{Risikomanagement)

Datenschutz-Organisation
{Aufbau- und Ablauforganisation)

Uberwachung und
—Verbesserung
(Monitoring)

Datenschutz-Programm ; Datenschutz-Kommunikation
(MaBnahmen zur Einhaltung) {Kommunikation & Sensibilisierung)

Abb.4: Bausteine eines DSMS43

Diese Grundelemente sind nicht als starre Anforderungen zu betrachten, da sie nicht konkret
genug ausgefihrt sind. Sie sind vielmehr als grundsétzliche Ordnungsprinzipien zu verste-
hen, welche in einer wechselseitigen Beziehung stehen und sich thematisch tberschneiden
konnen.'* Sie bieten einen Gestaltungsspielraum, um auf die Unternehmenssituation und
dessen Risiken einzugehen, anhand derer eine risikoorientierte Datenschutzstrategie entwi-
ckelt werden kann.

Der IDW PH 9.860.1 erstreckt sich tber insgesamt zwolf Anforderungsgebiete, welche grof3-
tenteils auf die sieben Elemente des IDW PS 980 verteilbar sind. Weiterhin sind verschiede-
ne Malnahmen enthalten, die das vollstandige Spektrum der DS-GVO abdecken (siehe
Abb.5). Fir ein effektives Datenschutzmanagement ist deshalb das Datenschutz-Umfeld

140 vgl. Schrulle, in: Sowa (2020) — S. 33f.; IDW PS 980 — Tz. 10.
141 vgl. Schrulle, in: Sowa (2020) — S. 34; IDW PS 980 — Tz. 10.
142 vgl. IDW PS 980 — Tz. 10.
143 Eigene Darstellung in Anlehnung an: Schrulle, in: Sowa (2020) — S. 34.
144 vgl. Wermelt/Fechte, BB (2013) — S. 811.
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sowie die sachgerechte Aufbau- und Ablauforganisation!*® des Datenschutzes von zentraler
Bedeutung, da diese die Basis fir die Umsetzung aller weiteren Anforderungen bilden.4®

Datenschutz-
Umfeld sowie
sachgerechte
Aufbau- und
Ablauf-
organisation

Tatigkeit des Datenschutz RechtmaBig-
Datenschutz- Risiko- keit der
beauftragten management Verarbeitung

Privacy by
Design und
Default

Sicherheit der Losch-
Verarbeitung management

Verarbeitungs
-verzeichnis

Ubermittlung
an ein
Auftrags- Drittland oder
verarbeitung eine
internationale
Organisation

Erfallung von Umgang mit
Betroffenen- Datenschutz-
rechten verletzungen

Abb.5: Anforderungsbereiche gemdf3 Anlage 1 des IDW PH 9.860.147

3.5.2 Kultur

Die Grundlage fur ein angemessenes und wirksames CMS und damit auch fur ein DSMS ist
dem IDW PS 980 zufolge die Compliance- beziehungsweise Datenschutz-Kultur.*® Die
Wirksamkeit eines DSMS wird grundlegend davon beeinflusst, welche Bedeutung die Mitar-
beiter des Unternehmens der Beachtung des Datenschutzes beimessen und damit Bereit-
schaft zeigen sich an die datenschutzrechtlichen Regeln zu halten.'*® Die Mitarbeiter werden
wiederum malgeblich durch die Grundeinstellungen und Verhaltensweisen des Top-
Managements zum Datenschutz (,Tone from the Top“) gepragt.'® Fir ScHuLz hangt der
Erfolg des DSMS mal3geblich von der Einstellung des Vorgesetzten ab: ,Der Chef muss es
wollen. Er muss es nicht mégen, aber muss es wollen.“*** Denn nur dadurch kann glaubhaft
vermittelt werden, dass die Bemihungen zum datenschutzkonformen Handeln dem Top-
Management ein wirkliches Anliegen sind und nicht nur dem Schutz der Organmitglieder vor
einer personlichen Haftung dienen.’®? Das Vorleben dieser Werte durch die Geschéftsfiih-
rung und Vorgesetzten hat somit einen direkten Einfluss darauf, welche Bedeutung die Mit-
arbeiter der Einhaltung des Datenschutzes zukommen lassen.'3 Das ist vor allem deshalb

145 vgl. IDW PH 9.860.1 — Anlage 1, Nr. 1-11.
146 \/gl. Schrulle, in: Sowa (2020) — S. 26.
147 Eigene Darstellung in Anlehnung an: Schrulle, in: Sowa (2020) — S. 26.
148 \/gl. Koglin, in: Koreng/Lachenmann (2018) — Kapitel A, Unterkapitel I, Nr. 3; Schrulle, in: Sowa
(2020) — S. 26; Korge (2020) — S. 76, IDW PS 980 — Tz. 23 ,Compliance-Kultur®.
149 \gl. Scheben (2019); IDW PS 980 — Tz. 23 ,Compliance-Kultur”.
150 \/gl. Scheben (2019); Schrulle, in: Sowa (2020) — S. 26; IDW PS 980 — Tz. 23 ,Compliance-Kultur®.
151 \gl. Braunschweig (2020).
152 \/gl. Scheben (2019).
153 \gl. IDW PS 980 — Tz. 23 ,Compliance-Kultur”.
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besonders wichtig, da der Datenschutz regelmafig immer noch eine eher kritisch wahrge-
nommene Tatigkeit in Unternehmen darstellt.*>* Um den Datenschutz im Bewusstsein aller
Unternehmenszugehdrigen zu verankern, mussen interne Richtlinien erstellt und fortlaufend
gepflegt werden. So kdnnen die Bedeutung und das Verstandnis des Datenschutzes inner-
halb der Belegschaft gestarkt und die Bereitschaft zum regelkonformen Verhalten nachhaltig
positiv beeinflusst werden.

Die Grundlage der Datenschutz-Kultur eines Unternehmens ist dabei eine Datenschutz-
Policy, welche anhand der aktuellen Unternehmenswerte aufgestellt ist und die Datenschutz-
Grundsatze sowie -Ziele des Unternehmens zusammenfasst.’®® Die Datenschutz-Policy kann
zudem auch als eine Art Selbstverpflichtung des Unternehmens zum datenschutzkonformen
Handeln angesehen werden.*®® Sie ist hauptsachlich nach innen gerichtet und entfaltet somit
im Unternehmen selbst ihre Wirkung, da die darin festgelegten Grundsatze und Ziele zum
Unternehmensleitbild gehéren und von allen Mitarbeitern eingehalten und verfolgt werden
mussen.*®” Sollte der Begriff ,Policy“ auf Widerstande stof’en, da damit z. B. priméar Ein-
schrankungen verbunden werden, kann selbstverstandlich ein ahnlicher Begriff wie ,Leitbild"
oder ,Leitlinie“ verwendet werden. Aullerdem sollte die Datenschutz-Policy nicht zu umfang-
reich gestaltet werden und keine technischen Ausfihrungen beinhalten, da eine Erganzung
der Unternehmensleitlinie um die Datenschutz-Ziele sowie die Vorstellung der Unterneh-
mensleitung zum Datenschutz ausreichend sind. Fir eine bessere Akzeptanz der Policy soll-
ten bestehende Selbstverpflichtungserklarungen der Unternehmensleitung als Vorlagen be-
ziehungsweise Orientierung dienen, damit die Policy problemlos zur Kommunikationskultur
des Unternehmens passt. Die hierdurch geschaffenen Werte und Ziele sollten im Idealfall in
der Unternehmenskultur gelebt werden und Vorgaben des Top-Managements zur Planung,
Durchftihrung, Kontrolle und moéglichen Anpassungen enthalten.**®

Dartber hinaus kann auch die Stelle, an welcher der Datenschutz innerhalb der Unterneh-
mensorganisation angesiedelt ist, ein deutliches Signal bezlglich der Wichtigkeit des Daten-
schutzes an die Belegschaft senden, wodurch weiterer Einfluss auf die Datenschutz-Kultur
ausgeubt wird.**® Ebenso konnen die aufgestellten und kommunizierten Verhaltensgrundsét-
ze auf die Datenschutz-Kultur eines Unternehmens einwirken.

3.5.3 Ziele

Neben der Datenschutz-Kultur stellen die unternehmensindividuellen Datenschutz-Ziele ein
weiteres wichtiges Element des DSMS dar.'®® Auf Grundlage der relevanten Normen sollte
der Verantwortliche festgelegt haben, welche Ergebnisse durch das DSMS zu erzielen
sind.®! Anhand dieser Ziele kann eine Datenschutz-Strategie erstellt werden. Die daten-
schutzbezogenen Risiken kénnen bewertet werden.'®? Zur Bewertung des Erfolgs der ge-
troffenen MalRnahmen sind messbare und Uibergeordnete Datenschutzziele notwendig. 63
Somit kann durch eine passende Zielvergabe die Wirksamkeit des DSMS beurteilt werden,

154 vgl. Hansch, ZD (2019) — S. 245.
155 vgl. Lambertz (2017).
156 \gl. Loomans/Matz/Wiedemann (2014) — S. 79.
157 Vgl. Loomans/Matz/Wiedemann (2014) — S. 80.
158 \/gl. Braunschweig (2020).
159 vgl. IDW PS 980 — Tz. A14.
160 \/gl. Korge (2020) — S. 82.
161 Vgl. Koglin, in: Koreng/Lachenmann (2018) — Kapitel A, Unterkapitel I, Nr. 3; Loomans/Matz/Wie-
demann (2014) — S. 67.
162 \/gl. Schrulle, in: Sowa (2020) — S. 26; IDW PS 980 — Tz. 23 ,Compliance-Ziele".
163 Vgl. Loomans/Matz/Wiedemann (2014) — S. 67.
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da das DSMS insbesondere an der Erreichung dieser gesetzten Ziele gemessen wird.%
Dabei konnen die Datenschutzziele unspezifisch und abstrakt formuliert sowie Teil des Ver-
haltenskodex (CoC) sein.!®® Eine Verknlpfung der Datenschutz-Ziele mit den Unterneh-
menszielen und die Verankerung dieser mit der Datenschutz-Strategie in der Datenschutz-
Policy gilt als empfehlenswert.%® Zwar dient das DSMS vorrangig der operativen Umsetzung
des Datenschutzes, jedoch sollte ein Unternehmen auch auf der strategischen Ebene Ziele
fur den Datenschutz festlegen.'®” Ein DSMS kann nur einen Mehrwert fiir den Datenschutz
des Unternehmens und fir das Unternehmen schaffen, wenn definiert ist, in welche Richtung
sich der Datenschutz des Unternehmens entwickeln soll. Durch das Festlegen von langfristi-
gen Zielen kénnen zudem weitere MalRBnahmen entwickelt werden, welche fur die Zielerrei-
chung férderlich sind.

Bei der Definition der Datenschutz-Ziele sind die allgemeingtltigen Grundsétze fur die
Vergabe von Zielen zu beachten.'®® So sollten die Ziele konsistent, verstandlich und schrift-
lich festgelegt werden, objektiv und messbar sein. Zudem sollten sie fir einen bestimmten
Zeitraum gelten, ambitioniert und somit auch motivierend sein, sich nicht untereinander oder
den Grundwerten des Unternehmens widersprechen und bestenfalls zum Erreichen eines
Ubergeordneten Ziels beziehungsweise Hauptziels beitragen.®® Ebenso sollte darauf geach-
tet werden, dass die unterschiedlichen Ziele in Relation mit den zur Verflgung stehenden
Ressourcen verhaltnismaRig sind.1"°

Fur das Definieren der Datenschutz-Ziele kdnnen verschiedene Vorgehensweisen gewahlt
werden. So kann beispielsweise das Ziel verfolgt werden, eine bestmdgliche Datenschutz-
Compliance zu erreichen, weshalb das DSMS vorrangig dafir genutzt wird, die gesetzlichen
Vorschriften einzuhalten und umzusetzen.'”* Ebenso kdnnen Ziele gesetzt werden, die tUber
die gesetzlichen Anforderungen hinaus gehen, wenn der Datenschutz als Wettbewerbsfaktor
betrachtet wird. Die Entscheidung, welchen der beiden Ansatze ein Unternehmen verfolgen
will, sollte davon abhangig gemacht werden, in welcher Branche das Unternehmen tétig ist.
Manche Branchen haben ohnehin umfangreiche gesetzliche Anforderungen im Datenschutz
umzusetzen, wahrend in anderen Branchen weniger intensiv mit dem Datenschutz geworben
werden kann wie beispielsweise Lieferanten von Rohmaterial. Branchen wie beispielsweise
der Dienstleistungssektor fiihren eine vertrauensvolle Beziehung mit den Kunden und heben
sich durch einen besonders ausgepragten Datenschutz von der Konkurrenz ab, wodurch der
Datenschutz als Wettbewerbsvorteil genutzt werden kann.'’? Die exakte Bestimmung der
Datenschutz-Ziele ist deshalb von besonderer Bedeutung.

Die deutschen Aufsichtsbehtrden haben in ihrem Standard-Datenschutzmodell sieben Ge-
wahrleistungsziele formuliert, welche fir Unternehmen als Orientierung bei der Bestimmung

164 \gl. Konferenz der unabhangigen Datenschutzbehérden des Bundes und der Lander (2020) — S.
56.
165 \/gl. Korge (2020) — S. 82, IDW PS 980 — Tz. 23 ,Compliance-Organisation®; Tz. A18.
166 \/gl. Loomans/Matz/Wiedemann (2014) — S. 79; Schrulle, in: Sowa (2020) — S. 26; IDW PS 980 —
Tz. A15.
167 Vgl. Loomans/Matz/Wiedemann (2014) — S. 68.
168 \/gl. Tracy (2018) — S. 61.
169 vgl. Tracy (2018) — S. 61 - 63.
170 vgl. IDW PS 980 — Tz. A15.
171 vgl. Loomans/Matz/Wiedemann (2014) — S. 68; Korge (2020) — S. 82.
172 \gl. Scheben (2019).
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ihrer Ziele dienen konnen: Datensparsamkeit, Vertraulichkeit, Integritat, Verfugbarkeit, Inter-
venierbarkeit, Transparenz und Nichtverkettung.1”

Die Datenschutz-Ziele mussen nicht ver6ffentlicht werden, allerdings empfiehlt sich eine
transparente Darstellung und Kommunikation der Ziele, da das Vertrauen der Kunden, Liefe-
ranten und Beschéftigten in das Unternehmen gestarkt werden kann.1’#

3.5.4 Organisation

Neben den (Ubergeordneten) Datenschutz-Zielen sollten im Rahmen der Datenschutz-
Organisation die entsprechenden Rollen, Verantwortlichkeiten und Aufgaben wie beispiels-
weise des DSB, der DSK beziehungsweise DSM und der zentralen Ansprechpartner in Sa-
chen Datenschutz festgelegt sein.*”® Das schlie3t die Arbeit der Rollen untereinander ebenso
wie das Zusammenspiel mit weiteren unternehmensinternen Rollen, wie dem Beauftragten
fur die Informationssicherheit, ein.’® Die geografische Verteilung der Standorte kann dabei
eine entscheidende Rolle spielen und sollte daher mit berticksichtigt werden.'’” Dartiber hin-
aus sollten die Zustandigkeiten und Befugnisse in den jeweiligen Stellenbeschreibungen
schriftlich festgehalten werden und im Hinblick auf mdgliche Konflikte regelmaRig tGberprift
werden.”® Nur mit einer ausreichenden Dokumentation kénnen im Hinblick auf die Rechen-
schaftspflicht des Art. 5 Abs. 2 DS-GVO die Verantwortlichkeiten fur einzelne Aufgaben
nachgewiesen werden. Ebenso empfiehlt sich in diesem Rahmen eine festgelegte Verteilung
der Zustandigkeit fur die Umsetzung und Erreichung der Ziele auf die jeweiligen Rollen. Die-
se Zustandigkeit sollte mit den Datenschutz-Zielen in der Datenschutz-Policy dokumentiert
werden.1” Zu einer funktionierenden Datenschutz-Organisation gehort ebenfalls die Aufbau-
und Ablauforganisation des Datenschutzmanagements als integraler Bestandteil der Unter-
nehmensorganisation.®® AuRerdem muss die Unternehmensleitung dafir sorgen, dass den
verantwortlichen Personen beziehungsweise Abteilungen ausreichend Ressourcen fir die
Erfullung ihrer Aufgaben zur Verfligung stehen, um ein wirksames DSMS zu gewahrleis-
ten.18!

In Bezug auf die Datenschutz-Organisation ist darauf hinzuweisen, dass der DSB zwar Teil
des Datenschutzmanagements ist, jedoch aufgrund der gesetzlich geforderten Unabhangig-
keit'® nicht fur die Umsetzung der MaRnahmen verantwortlich sein darf.'® Deshalb sollte der
Tatigkeitsumfang des DSB, der Datenschutz-Abteilung und der sonstigen Mitarbeiter des
Datenschutzes im Rahmen der Datenschutz-Organisation festgelegt werden. Die Aufgaben
und Zustandigkeiten des DSB waren in den Entwirfen des europaischen Parlamentes und
der europaischen Kommission deutlich umfangreicher gestaltet als in der finalen Fassung.8
So hatte der DSB im urspriinglichen Entwurf neben den in Art. 39 Abs. 1 DS-GVO genann-

173 Vgl. Konferenz der unabhéngigen Datenschutzbehdrden des Bundes und der Lander (2020) — S.
10; Fur eine detailliertere Definition der Ziele siehe S. 53f.
174 vgl. Korge (2020) — S. 83.
175 vgl. Schrulle, in: Sowa (2020) — S. 26; IDW PS 980 — Tz. 23 ,Compliance-Organisation”; Tz. A18;
Loomans/Matz/Wiedemann (2014) — S. 70; Gardyan-Eisenlohr/Knopfle, DuD (2017) — S. 69.
176 \/gl. Schrulle, in: Sowa (2020) — S. 26.
177 Vgl. Korge (2020) — S. 78.
178 \/gl. Koglin, in: Koreng/Lachenmann (2018) — Kapitel A, Unterkapitel Ill, Nr. 2; Schrulle, IT-
Governance (2019) — S 26; Schrulle, in: Sowa (2020) — S. 27.
179 Vgl. Loomans/Matz/Wiedemann (2014) — S. 67.
180 \/gl. IDW PS 980 — Tz. 23 ,Compliance-Organisation®, Tz. A18.
181 \/gl. Schrulle, in: Sowa (2020) — S. 27; IDW PS 980 — Tz. 23 ,Compliance-Organisation®, Tz. A18.
182 \/gl. Art. 38 Abs. 3 und Abs. 6 DS-GVO.
183 \gl. Schrulle, in Sowa (2020) — S. 23.
184 vgl. Paal, in: Paal/Pauly (2021) — Art. 39, Rn. 3; Bergt, in Kihling/Buchner (2020) — Art. 39, Rn.
2ff.; Klug, in: Gola (2018) — Art. 39, Rn. 1.
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ten Aufgaben auch die Erstellung des Verarbeitungsverzeichnisses gemaf Art. 30 DS-GVO
zu Uberwachen?®® und war fiir die Uberwachung der Dokumentation sowie der Meldung und
Benachrichtigung von Verletzungen des Schutzes von personenbezogenen Daten®® geman
Art. 33, 34 DS-GVO zustandig.'®” Der in Art. 39 DS-GVO genannte Aufgabenkatalog des
DSB ist daher nicht als abschlieRend zu betrachten, sondern vielmehr als dessen Mindest-
aufgaben zu verstehen, wie sich aus dem Wortlaut ,zumindest folgende Aufgaben® des
Art. 39 Abs. 1 S. 1 DS-GVO ableiten lasst.'8 So kann beispielsweise die datenschutzrechtli-
che Schulung der Mitarbeiter an den DSB delegiert werden.®® Besteht die Datenschutz-
Organisation neben dem DSB noch aus weiteren Mitarbeitern, so sollte festgelegt werden,
ob diese Mitarbeiter lediglich dem DSB und dessen gesetzlichen (Mindest-)Aufgaben zuzu-
ordnen sind oder welche weiteren Aufgaben diese haben.'®® Die grundlegende Entscheidung
ist dabei, ob die Aufgaben service- oder kontrollorientierten Charakter aufweisen. Hierbei
sollte beriicksichtigt werden, dass die Datenschutzabteilungen in den meisten Unternehmen
sowohl eine dienstleistende als auch kontrollierende Funktion haben. Dieser Zustand ist mit
einer Rechts- und Compliance-Abteilung vergleichbar, wodurch lediglich der Schwerpunkt
der Arbeit bestimmt wird.*%!

Eine Reglung der Weisungshefugnis des DSB beziehungsweise der Mitarbeiter der Daten-
schutzabteilung innerhalb der Datenschutz-Organisation ist fur das Unternehmen wichtig, da
diese Personen somit verbindliche Weisungen gegeniber anderen Abteilungen oder Mitar-
beitern erteilen konnen.®2 Weisungsbefugt sollte diejenige Stelle sein, die fiir die tatsachli-
che Einhaltung des Datenschutzes zustandig ist. Dies kann beispielsweise auch die Compli-
ance- oder Rechtsabteilung sein. Auf dieser Grundlage sollten die entsprechende Rechte
eingerdumt sein. Haufig wird von der Unternehmensleitung erwartet, dass die Datenschutz-
abteilung auch fir die Durchsetzung des Datenschutzes zustandig ist. Oftmals fehlt jedoch
ein unmissverstandliches Mandat der Unternehmensleitung, welches die Datenschutzabtei-
lung adressiert.?®® Wird ein solches Mandat erteilt, sollte dies eindeutig formuliert und schrift-
lich festgehalten sein. Ist das nicht der Fall, verbleibt die Verantwortung fir die Einhaltung
des Datenschutzes bei der Unternehmensleitung.’®* Allerdings kann ein solches Mandat im
Konflikt zu den gesetzlichen Aufgaben des DSB stehen, insbesondere wenn es zum Erteilen
von verbindlichen Anweisungen ermdachtigt. Aus dem Grundsatz der Weisungsfreiheit kann
abgeleitet werden, dass die Unternehmensleitung und nicht der DSB Entscheidungen zu
treffen hat.'® Sowohl unter dem BDSG a.F. als auch unter der DS-GVO steht grundséatzlich
der DSB dem Verantwortlichen beratend zur Seite, wodurch die Neutralitdt des DSB gewahrt
wird und er seinen Kontrollaufgaben effektiv nachgehen kann.'°¢ Allerdings ware somit, ne-
ben der neutralen, kontrollierenden und beratenden Einheit des DSB, noch eine zweite Ein-
heit notwendig, wie beispielswiese die Rechts- oder Compliance-Abteilung, welche den Da-
tenschutz im Unternehmen aktiv durchsetzt und entsprechende Weisungen erteilt. Insbeson-
dere bei kleinen Unternehmen, welche regelmafig nur den DSB als zentrale Einheit haben,

185 \Vgl. Art. 37 Abs. 1 lit. d) DS-GVO-E(KOM).

186 \/gl. Art. 37 Abs. 1 lit. €) DS-GVO-E(KOM).

187 vgl. Paal, in: Paal/Pauly (2021) — Art. 39, Rn. 3.

188 \gl. Klug, in: Gola (2018) — Art. 39, Rn. 1; Paal, in: Paal/Pauly (2021) — Art. 39, Rn. 4.

189 \/gl. Schrulle, in: Sowa (2020) — S. 27.

190 vgl. Koglin, in: Koreng/Lachenmann (2018) — Kapitel A, Unterkapitel 1ll, Nr. 2, Anmerkung Nr. 3.

191 vgl. Koglin, in: Koreng/Lachenmann (2018) — Kapitel A, Unterkapitel 11I, Nr. 3.

192 vgl. Koglin, in: Koreng/Lachenmann (2018) — Kapitel A, Unterkapitel 1ll, Nr. 2, Anmerkung Nr. 4.

193 vgl. Koglin, in: Koreng/Lachenmann (2018) — Kapitel A, Unterkapitel 1ll, Nr. 2, Anmerkung Nr. 5.

194 vgl. Koglin, in: Koreng/Lachenmann (2018) — Kapitel A, Unterkapitel 1ll, Nr. 2, Anmerkung Nr. 4.

195 vgl. Klug, in: Gola (2018) — Art. 39, Rn. 4 und 6; Schrulle, in: Sowa (2020) — S. 27.

19 Vgl. Koglin, in: Koreng/Lachenmann (2018) — Kapitel A, Unterkapitel 11, Nr. 2, Anmerkung Nr. 5.
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entsteht deshalb ein unlésbarer Konflikt.2*” Auch bei groReren Unternehmen scheint eine
Biindelung der Aufgaben der datenschutzrechtlichen Kontrolle, Beratung und Durchsetzung
in einer Einheit beziehungsweise Abteilung am effektivsten zu sein, welche von allen Mitar-
beitern anerkannt wird und als zentrale Stelle zum Thema Datenschutz fungiert. In der Lite-
ratur wird zunehmend anerkannt, dass die Unternehmensleitung tber die Moglichkeit verfi-
gen sollte, Verantwortungsbereiche fur die Einhaltung des Datenschutzes an den DSB oder
die Datenschutzabteilung zu delegieren.'®® Theoretisch konnen samtliche den Datenschutz
betreffenden Weisungen Uber die Unternehmensleitung erteilt und damit die Vorstellungen
durchgesetzt werden. Allerdings sollte dieses Mittel nur eingesetzt werden, wenn keine an-
deren Mdoglichkeiten mehr verfugbar sind.**® Ein solches Vorgehen bindet Ressourcen bei
der Unternehmensleitung, wirft Fragen der Uberzeugungs- und Durchsetzungsfahigkeit des
Datenschutzes auf und schafft zudem Unbehagen bei den Beteiligten.

3.5.5 Risiken

In einem effektiven DSMS werden unter Bericksichtigung der Datenschutz-Ziele und der
Unternehmensumwelt die Datenschutz-Risiken festgestellt.?®® GemaR WYBITUL entstehen bei
der Umsetzung operative Auswirkungen des betrieblichen Datenschutzmanagements. 2
Dabei sollte analysiert werden, welche DatenschutzversttRe beziehungsweise -vorfalle ei-
nen negativen Einfluss auf das Erreichen der Datenschutz-Ziele haben kénnen. Ebenso
kann der bestehende Reifegrad der Datenschutzorganisation anhand einer Risikoanalyse
abgeleitet werden. Das Feststellen und Beurteilen von Datenschutz-Risiken bildet zudem die
Grundlage fir ein angemessenes Datenschutz-Programm.?°? Im IDW PH 9.860.1 ist die For-
derung nach Elementen eines Datenschutz-Risikomanagements inklusive der DSFA zu fin-
den.?®® Hierfir sollte ein geordnetes Verfahren mit definierten Zustandig- und Verantwortlich-
keiten vorliegen, welches regelmanig Uberpruft wird.204

Im Rahmen des Datenschutz-Risikomanagements sind die grof3ten (sowohl internen als
auch externen) Risiken, welche zu einem Verstol3 gegen die relevanten Datenschutzvor-
schriften fihren konnen, anhand einer Risikoanalyse zu identifizieren.?®> Hierdurch kann die
Risikosituation des Unternehmens besser eingeschatzt werden.?°® Ebenso ermdglicht dieses
Vorgehen, dass aus den identifizierten Risiken zielgerichtete Gegenmalinahmen entwickelt
und abgeleitet werden.?°’ Diese Risiken inklusive der MaRBnahmen sind den relevanten Sta-
keholdern mitzuteilen, damit diese die Umsetzung der MaRnahmen tberwachen kdnnen.2%®
Eine solche Risikoanalyse erfolgt typischerweise anhand einer Risikomatrix, die beispielhaft
in Tab. 2 dargestellt ist.

197 vgl. Schrulle, in: Sowa (2020) — S. 23.
198 \/gl. Koglin, in: Koreng/Lachenmann (2018) — Kapitel A, Unterkapitel Ill, Nr. 2, Anmerkung Nr. 5.
199 vgl. Schneider (2018) — S. 46.
200 \vgl. IDW PS 980 — Tz. 23 ,Compliance-Risiken®.
201 vgl. Wybitul (2016) — S. 140.
202'\/gl. IDW PS 980 — Tz. Al6.
203 vgl. IDW PH 9.860.1 — Anlage 1, Nr. 31-35.
204 vgl. Schrulle, in: Sowa (2020) — S. 28.
205 \gl. Loomans/Matz/Wiedemann (2014) — S. 92.
208 \gl. Loomans/Matz/Wiedemann (2014) — S. 97.
207 Vgl. Loomans/Matz/Wiedemann (2014) — S. 93 + 95; Schrulle, in: Sowa (2020) — S. 28.
208 \gl. Schrulle, in: Sowa (2020) — S. 28.
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Risikomatrix

existenz-
bedrohend

kritisch

spiirbar

Schadenshdhe

gering

unbedeutend

wahr-
scheinlich

unwahr-
scheinlich

moglich | gelegentlich regelmaRig

Eintrittswahrscheinlichkeit

Tab. 2: Risikomatrix2?

Die Analyse und Bewertung der Risiken erfolgt anhand der Eintrittswahrscheinlichkeit und
den mdglichen Folgen, wie der Hohe des direkten Schadens oder eventuellen weiteren Fol-
gen, wie einem Bul3geld oder einem aus dem Datenschutzvorfall resultierenden Reputati-
onsverlust (siehe Abb.6).2°

Risiko- . Méoglicher
Bedrohung Schwachstelle objekt Szenario Schaden

Verletzung des
UnrechtmaBige |p—p| Personlichkeitsrechts des

Ty Weitergabe von Betroffenen
Fehlende bezogene Kundendaten
Social AT (Anschrift + Vermégensschaden beim
Engineering de_r Telefonnummer) —) Unternehmen durch
Service- ’ ..\_ an Ex-Freundin Bulgeld
Mitarbeiter Art 4 aufgrund Social
Engineering
Attacke Reputationsverlust beim

Unternehmen

Eintrittswahrscheinlichkeit Schaden

Abb. 6: Zusammenhdinge der Risikoanalyse?!!

209 Eigene Darstellung.

210 vgl. IDW PS 980 — Tz. 23 ,Compliance-Risiken®.

211 Eigene Darstellung in Anlehnung an: Loomans/Matz/Wiedemann (2014) — S. 98.
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Eine Risikoeinschatzung muss, unabhangig von dem Bestehen eines DSMS, durchgefihrt
werden, beispielsweise im Rahmen der Notwendigkeitspriufung einer DSFA gemald Art. 35
DS-GVO. So muss das Risiko jeder Verarbeitungstatigkeit vorab bewertet und dokumentiert
werden, um zu Uberprifen, ob eine DSFA notwendig ist beziehungsweise um deren fehlende
Notwendigkeit entsprechend nachweisen und dokumentieren zu konnen.?*? Deshalb sollte
der Prozess der DSFA standardisiert werden und dabei durch ein zweistufiges Prufungsver-
fahren sicherstellen, dass fur Verarbeitungstatigkeiten mit hohem Risiko eine DSFA durchge-
fuhrt wird.?*® Im ersten Schritt sollte deshalb die Erforderlichkeit gemaR Art. 35 Abs. 3 DS-
GVO gepruft werden. Liegt ein voraussichtlich hohes Risiko fur die Rechte und Freiheiten
der Betroffenen vor, so muss im zweiten Schritt die DSFA durchgefuhrt werden. Beide Schrit-
te sind dabei zu protokollieren. Ebenfalls sind von den Aufsichtsbehdrden Verfahren und
Listen veroffentlich worden, wann eine DSFA durchgefiihrt werden muss.?!* Wie auch in
Art. 35 wird ebenfalls in Art. 24 Abs. 1 und Art. 32 DS-GVO die Berlicksichtigung der Ein-
trittswahrscheinlichkeiten und Schwere der Risiken fur die Rechte und Freiheiten natdrlicher
Personen gefordert.?> Daher sollte zum Management dieser Risiken ein geregelter Prozess
eingerichtet werden, der die potentiellen Risiken identifiziert und bewertet sowie MalRnahmen
zur Risikobehandlung festlegt und diese anschlieRend tberwacht. Ebenfalls sollten die Risi-
ken an die relevanten Stellen der Organisation kommuniziert und regelméaRig auf deren Ak-
tualitat tberpruft werden.

Findet das Aktiengesetz Anwendung, so gehdrt die Erfassung der Unternehmensrisiken und
die Einrichtung eines IKS gemal? 88 91 Abs. 2, 107 Abs. 3 S. 2 zur Aufgabe des Vorstan-
des.?!8 Die Identifikation und Bewertung der Datenschutz-Risiken sollte allerdings unabhéan-
gig von der Rechtsform eines Unternehmens durchgefiihrt werden, weshalb die Daten-
schutz-Risiken nur einen Teil des unternehmensweiten Risikomanagements darstellen. Die-
se Risikoidentifizierung und -bewertung sollten einerseits nicht getrennt von den Risikoaktivi-
taten anderer Abteilungen beziehungsweise Fachbereichen erfolgen, andererseits aber auch
im DSMS integriert sein.?!” Dabei sollte das Unternehmen einen einheitlichen Ansatz beim
Risikomanagement festlegen und verfolgen. Insbesondere bei einem risikobasierten
DSMS?8 stellt die Risikoanalyse und -behandlung einen zentralen Vorgang dar.?t®

Nachdem die Risiken entsprechend analysiert und bewertet wurden, sollte ein ausfuhrliches
Register vorliegen, in welchem die jeweiligen Risiken und dazugehdrigen Mal3nahmen fest-
gehalten sind und welches als Grundlage fiir die Uberwachung der Risiken dient.??° Dieses
Register sollte regelmafiig Uberprift und aktualisiert werden, da dies wesentlicher Bestand-
teil der fortlaufenden Weiterentwicklung des DSMS ist.??

3.5.6 Programm
Das Datenschutz-Programm beinhaltet die Grundséatze, Verfahren und MaRnahmen des Un-
ternehmensdatenschutzes, welche beispielsweise auf der Grundlage der bewerteten Daten-

212 vgl. Schrulle, IT-Governance (2019) — S. 26; Riel3, DuD (2019) — S. 498; Schrulle, in: Sowa (2020)
—S.28.
213 vgl. IDW PH 9.860.1 — Anlage 1, Nr. 32.
214 Vgl. Konferenz der unabhéngigen Datenschutzbehérden des Bundes und der Lander (2018b); Kon-
ferenz der unabhangigen Datenschutzbehdrden des Bundes und der Léander (2018c).
215 vgl. IDW PH 9.860.1 — Anlage 1, Nr. 31.
216 \gl. Koglin, in: Koreng/Lachenmann (2018) — Kapitel A, Unterkapitel Il, Nr. 1.
217 vgl. Loomans/Matz/Wiedemann (2014) — S. 96; Rief3, DuD (2019) — S. 499.
218 Zur Unterscheidung von Schutzstandards und risikobasiertem DSMS siehe Tabelle 1 in Kapitel 3.
219 vgl. Loomans/Matz/Wiedemann (2014) — S. 95; Rief3, DuD (2019) — S. 499.
220 Vgl. Loomans/Matz/Wiedemann (2014) — S. 96.
221 vgl. IDW PS 980 — Tz. Al6.
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schutz-Risiken definiert und umgesetzt wurden.??? Diese sollen die Einhaltung der Anforde-
rungen der DS-GVO und des BDSG bei der Verarbeitung personenbezogener Daten sicher-
stellen.??® Hierdurch soll gewahrleistet werden, dass die Datenschutz-Risiken verringert und
somit kinftige Datenschutz-VerstoRe vermieden werden. Unter den Grundsétzen sind in die-
sem Zusammenhang die Regelungen und Richtlinien zu verstehen, durch welche die Mitar-
beiter zur Einhaltung des Datenschutzes aufgefordert werden.??* Die Mafihahmen sind oft-
mals praventiv ausgerichtet und zielen auf die Verhinderung zukinftiger Datenschutzversto-
Re ab. Falls eine Verhinderung dieser Verstt3e nicht moglich ist, sollen die MalRnahmen
dazu beitragen, dass die VersttRe frihzeitig erkannt und entsprechende Reaktionen zur
Minderung des Schadens eingeleitet werden. Dies kann beispielsweise mit der Hilfe eines
Hinweisgebersystems erfolgen. Einige Inhalte des Datenschutz-Programms kénnen Uber-
schneidungen mit Aspekten der Datenschutz-Organisation aufweisen, da der Aufbau und die
Integration einer Datenschutz-Organisation Bestandteile des Datenschutz-Programms dar-
stellen.??®> Deshalb konnen auch im Rahmen des Datenschutz-Programms die Verantwort-
lichkeiten Uberprift und inhaltliche Richtlinien sowie ggf. auch Betriebsvereinbarungen Uber
den Umgang mit personenbezogenen Daten von Mittarbeitern oder Dritten erlassen werden.
Zudem umfasst das Datenschutz-Programm, welche MalRnahmen bei festgelegten Versto-
Ren gegen den Datenschutz zu ergreifen sind.?2

Die Grundsatze, Verfahren und Malinahmen des Datenschutzes missen in angemessener
Weise dokumentiert sein, damit diese konsistent angewendet werden und personenunab-
hangig funktionieren.??” Die internen Vorgaben zur Umsetzung aller datenschutzrechtlichen
Anforderungen sollten deshalb in einer Art Ordnung schriftlich festgehalten werden.??® Dabei
sind die entsprechenden Dokumente in Bezug auf Struktur und Inhalt an die jeweiligen Ad-
ressaten auszurichten und missen den jeweiligen Personengruppen zuganglich sein.??® Um
dabei den Uberblick zu behalten, kann eine Dokumentenhierarchie in Form einer Dokumen-
tenpyramide hilfreich sein (siehe Abb. 77).2%

222 \/gl. Koglin, in: Koreng/Lachenmann (2018) — Kapitel A, Unterkapitel I, Nr. 3; IDW PS 980 — Tz. 23

»,compliance-Programm® und Tz. A16; IDW PH 9.860.1 — Tz. 13.

223 \/gl. IDW PH 9.860.1 — Tz. 13.

224 \/gl. IDW PS 980 — Tz. A17.

225 Vgl. Koglin, in: Koreng/Lachenmann (2018) — Kapitel A, Unterkapitel Il, Nr. 3.

226 \/gl. IDW PS 980 — Tz. 23 ,Compliance-Programm?®.

227Vgl. IDW PH 9.860.1 — Tz. 19 und 21.

228 \/gl. Schrulle, in: Sowa (2020) — S. 26.

229 \ygl. Schrulle, in: Sowa (2020) — S. 27.

230 \vgl. Schrulle, IT-Governance (2019) — S. 26; IDW PH 9.860.1 — Anlage 1, Nr. 4.
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Abb. 7: Dokumentenhierarchie in Form einer Dokumentenpyramide?3!

Laut dem IDW PH 9.860.1 sollte fur ein funktionierendes Datenschutz-Programm ein Rah-
menwerk vorliegen, welches den Umgang mit dem Datenschutz ausfihrlich regelt und dabei
mindestens die nachfolgenden Bereiche beinhaltet: Datenschutzorganisation, Grundsatze
der Verarbeitung personenbezogener Daten gemafd Art. 5 DS-GVO, Stellung und Aufgaben
des DSB, Datenschutz-Risikomanagement und DSFA, Zulassigkeit der Verarbeitung perso-
nenbezogener Daten, Datenschutz durch Technikgestaltung (Privacy by Design), Verarbei-
tungs- beziehungsweise Verfahrensverzeichnis, TOM, Datenldschung, Rechte der Betroffe-
nen, Datenschutzverletzungen und Meldung dieser Verletzungen, Auftragsverarbeitung und
Zulassigkeit der Dateniibermittlung, Sensibilisierung und Kommunikation, Nachweis und Re-
chenschaftspflichten.?*? Diese Dokumente missen nachvollziehbar dokumentiert sein und
allen Mitarbeitern zur Verfiigung gestellt werden. Ebenso setzt der Prifungshinweis voraus,
dass Richtlinien beziehungsweise Anweisungen vom Management freigeben sind und ent-
sprechend kommuniziert wurden. Die Abhangigkeiten zu anderen Richtlinien sollten zudem
bei der Erstellung geprift und dokumentiert werden. Die Aktualisierung des Rahmenwerks ist
regelmanig durchzufthren.

3.5.7 Kommunikation

Die Datenschutz-Kommunikation ist ein weiterer Baustein eines DSMS nach dem IDW PS
980. Ziel der Kommunikation ist im ersten Schritt, dass sowohl die Belegschaft als auch Drit-
te dartber informiert werden, wer fir den Datenschutz im Unternehmen zustandig sowie
verantwortlich ist und welche Inhalte vom Datenschutz-Programmumfasst werden. 2
Dadurch soll sichergestellt werden, dass jeder Mitarbeiter tiber die Rolle der Verantwortli-
chen informiert ist, sodass diese ihren Aufgaben effektiv nachgehen kdnnen. Ebenso wichtig
ist die Kenntnis der beteiligten Personen, die innerhalb des Unternehmens fur den Daten-

231 Eigene Darstellung.

232 ygl. IDW PH 9.860.1 — Anlage 1, Nr. 4.

233 vgl. IDW PS 980 — Tz. 23 ,Compliance-Kommunikation®.
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schutz verantwortlich sind, Uber ihre eigenen Datenschutz-Verantwortungen und -
Aufgaben.?3

Weitere Mal3nahmen, die im Rahmen der Datenschutz-Kommunikation durchgefuhrt werden
sollten, sind beispielsweise regelmaRige Schulungen zur Sensibilisierung der Mitarbeiter.?3®
So kdnnen neue Mitarbeiter im Rahmen ihrer Einarbeitung personlich geschult werden, wo-
hingegen die Bestandsmitarbeiter eine internetbasierte Basisschulung zur Auffrischung der
Grundlagen des Datenschutzes erhalten.?*® Allerdings konnen in Bereichen mit einem erhoh-
ten Datenschutz-Risiko oder fur bestimmte Personengruppen Prasenz-Schulungen sinnvoll
sein. Wichtig dabei ist, dass eine Dokumentation von Teilnahmen und Inhalten erfolgt,
wodurch die Prozesse nachweisbar sind. Mit Hilfe eines abgestuften Kommunikations- und
Schulungskonzeptes kann die bereits angesprochene Sensibilisierung der Mitarbeiter erfol-
gen und kommuniziert werden, wer welche Aufgaben und Pflichten innerhalb der Daten-
schutz-Organisation hat. Auch die Berichterstattung des DSB beziehungsweise der Daten-
schutz-Abteilung gegentiber der Unternehmensleitung ist Teil der Datenschutz-Kommuni-
kation. 27 Hierzu gehort beispielsweise eine aktuelle Einschatzung der Datenschutz-
Compliance des Unternehmens, die Information Uber identifizierte Schwachstellen sowie
Aussagen zu generellen Statuskennzahlen wie der Anzahl von Betroffenenanfragen oder
Datenschutzverletzungen innerhalb des Berichtszeitraums. 2%®® Wiinschenswert sind dabei
auch Auskiinfte tber die Entwicklung des Reifegrads des Unternehmensdatenschutzes.

Voraussetzungen einer wirksamen Datenschutz-Kommunikation sind auch, dass ausrei-
chende Kenntnisse uber die Berichtspflichten vorhanden und die Mitarbeiter sich der Bedeu-
tung einer zeitnahen sowie vollstandigen Kommunikation bewusst sind.?* Hierzu gehort
auch, dass Berichtswege etabliert sind und die Mitarbeiter wissen, wer bei einem mdglichen
Datenschutz-VerstoR beziehungsweise bei Hinweisen auf einen solchen zu informieren ist.?4°
Deshalb sollte im Rahmen der Datenschutz-Kommunikation auch ein Data-Breach-Prozess
aufgesetzt werden, der beschreibt, wie Datenpannen definiert sind und wie mit diesen umzu-
gehen ist.?*

3.5.8 Uberwachung und Verbesserung

Zuletzt sieht der IDW PS 980 vor, dass sowohl die Angemessenheit als auch Wirksamkeit
des DSMS fortlaufend analysiert und Uberpruft werden.?*? Eine entsprechende Dokumentati-
on des DSMS ist daftir unumganglich. Durch eine solche Prifschleife wird ein fortlaufender
Verbesserungsprozess wie beim PDCA-Zyklus angestoRen.?*® Werden im Rahmen der
Uberwachung Schwachstellen des DSMS oder datenschutzrechtliche VerstoRe festgestellt,
missen diese an das Management beziehungsweise die hierflr verantwortliche Stelle ge-
meldet werden.?** Die Verantwortlichen haben anschlieRend fur die Beseitigung dieser Man-
gel und der damit verbundenen Verbesserung des Systems sowie fur die Durchsetzung der
Mafinahmen zu sorgen.

234 \vgl. Schrulle, IT-Governance (2019) — S. 26.

235 \vgl. Schrulle, IT-Governance (2019) — S. 26.

236 \gl. Schrulle, in: Sowa (2020) — S. 27.

287 \Vgl. IDW PS 980 — Tz. A19.

238 \gl. Schrulle, in: Sowa (2020) — S. 28.

239 \/gl. IDW PS 980 — Tz. A19.

240 \/gl. IDW PS 980 — Tz. A19.

241 Vgl. Sowa, in: Sowa (2020) — S. 18.

242 \/gl. IDW PS 980 — Tz. 23 ,Compliance-Uberwachung und Verbesserung®.

243 vgl. Schrulle, in: Sowa (2020) — S. 34.

244 \/gl. IDW PS 980 — Tz. 23 ,Compliance-Uberwachung und Verbesserung®.
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Die Datenschutz-Uberwachung sollte fiir gewohnlich von einer prozessunabhéngigen Instanz
wie beispielsweise der Internen Revision durchgefiihrt werden.?*> Durch diese Uberwachung
soll festgestellt werden, ob das DSMS unter Beachtung der DSMS-Grundséatze angemessen
ausgestaltet und zudem auch wirksam ist. Hierfur ist eine eindeutige Festlegung der Zustan-
digkeiten fur die Datenschutz-Uberwachung ebenso erforderlich wie ein Uberwachungsplan,
ausreichende (erfahrene) Ressourcen fiir die Uberwachung und eine Strukturierung der Be-
richtswege an die zustandige Stelle. Die Ergebnisse der Uberwachungsmaflnahmen kénnen
auf Schwachstellen des DSMS hindeuten, weshalb diese zu untersuchen und ggf. entspre-
chende Mafinahmen zur Wirksamkeitssteigerung zu ergreifen sind. Beispielsweise kann dies
durch eine intensivere Kommunikation des Datenschutz-Programms oder spezielle Schulun-
gen erreicht werden.

Im Prifungshinweis 9.860.1 werden als Prufungshandlung beispielsweise die Einsichtnahme
in Auswertungen uber die Erreichung beziehungsweise Abweichung der Ziele von einzelnen
Bereichen des DSMS und die regelmaRige Uberprifung dieser empfohlen.?*¢ Das regelma-
Rige Uberpriifen ist von Bedeutung, da hierdurch der kontinuierliche Verbesserungsprozess
vorangetrieben wird und das DSMS optimiert werden kann.

Inshesondere das Datenschutzmonitoring als Element des DSMS nach dem IDW PS 980 ist
zur Messung, Beurteilung und Verbesserung der Wirksamkeit eines DSMS elementar, da
eine Steuerung nur erfolgen kann, wenn entsprechende Messungen vorgenommen wur-
den.?*” GemaR JUNG bestehen die primaren Ziele im Datenschutz darin, die gesetzlichen
Vorgaben einzuhalten.?*® Allerdings kénnen die Ziele wie in Kapitel 3.5.3 auch tber die Ein-
haltung der gesetzlichen Vorgaben hinaus gehen. JUNG vertritt dabei die Meinung, dass kei-
ne Verbesserung des DSMS stattfindet, solange dessen Verbesserungsbedarf nicht festge-
stellt wird.?*® So kénnen beispielsweise in Folge einer Wirksamkeitspriifung, Anpassungen
von Schulungen oder von internen Richtlinien und Prozessen angestof3en werden.

Hauptsachlich sollen daher die Effektivitat und Effizienz der MalRnahmen gemessen werden
konnen. Allerdings kann eine Wirksamkeitsmessung nicht ausschlie3lich anhand der Anzahl
entdeckter datenschutzrechtlicher RechtsverstoRe aufgebaut werden, da diese eine zu ge-
ringe Aussagekraft hatten.?®® Um eine zutreffende Aussage Uber die Wirksamkeit des DSMS
in Bezug auf die Anzahl an Rechtsverstof3en ableiten zu kénnen, ware ein Vergleich zwi-
schen der Anzahl der auftretenden Rechtsversto3e hilfreich, welche mit und welche ohne
einem DSMS entstehen. Zusétzlich misste die Sicherheit bestehen, dass samtliche Daten-
schutzvorfélle entdeckt und gemeldet wurden. Da allerdings beide Voraussetzungen nicht
mdoglich sind, ist auch ein direkter Vergleich unmdglich.

Damit stellt sich die Frage, wie der Nutzen und die Wirksamkeit eines etablierten DSMS ge-
messen werden konnen.?*! Hierfir wird nachfolgend auf verschiedene Methoden zur Mes-
sung der Wirksamkeit eines DSMS eingegangen.

Die Messung beziehungsweise die Ermittlung kritischer Erfolgsfaktoren, wie dem Fortschritt
oder dem Erfullungsgrad bestimmter Ziele, kann einen ersten Schritt darstellen, um die Ziele

245 \Vgl. IDW PS 9813 — Tz. A20.
246 \/gl. IDW PH 9.860.1 — Anlage 1, Nr. 1.
247 Vgl. Schlaghecke, in: Hauschka/Moosmayer/Losler (2016) — § 43, Rn. 82f.
248 \/gl. Jung, CCZ (2018) — S. 226.
249 Vgl. Jung, CCZ (2018) — S. 226
250 vgl. Pape, CCZ (2009) — S. 233.
251 vgl. Hansch, ZD (2019) — S. 246.
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zur Messung der Wirksamkeit eines DSMS zu erfiillen.?? Deshalb werden fiir diese Messun-
gen oftmals KPIs oder andere Leistungskennzahlen herangezogen, da diese eine Steuerung
und Kontrolle komplexer Vorgange ermdglichen.?® Aus diesem Grund werden Kennzahlen
und KPIs?* firr einen Bereich des Unternehmens bendtigt, welcher die Einhaltung von Richt-
linien und Gesetzen beaufsichtigt.

KPI werden in der jungeren deutschsprachigen Literatur auch Kennziffern, Kontrollzahlen,
Kennzahlen, Messzahlen oder SteuerungsgréfRen genannt, wobei die unterschiedlichen Be-
griffe meist synonym verwendet werden.?*® Allgemein besteht in der deutschen Sprache aber
ein Unterschied zwischen einer Kennzahl und einem Indikator.?*® Indikatoren erlauben nur
eine eingeschrankte Aussage Uber die MessgréRBe und deren Veranderung.?®’ Sie liefern
keinen konkreten Tatbestand, sondern nur Anzeichen fur einen bestimmten Umstand und
erleichtern somit die Einschatzung der Entwicklung des Leistungsniveaus.?® Mit Hilfe von
Indikatoren kdnnen deshalb nicht direkt messbare Gréf3en abgebildet werden. Im Gegensatz
zu Kennzahlen stellen Indikatoren keine quantitativen Informationen dar.?*® Sie sind meist
nicht selbsterklarend und missen deshalb entsprechend interpretiert werden.?®® AuRerdem
sind Indikatoren leichter zu messen, weshalb sie auch eine geringere Aussagekraft als
Kennzahlen aufweisen.?! Fir gewohnlich werden Indikatoren benutzt, um Rickschlisse aus
den vorgelagerten Ursachen-Wirkungs-Zusammenhangen zu ziehen und diese auf die
Sachverhalte zu Ubertragen. So kann die Anzahl der Datenschutz-Schulungen beziehungs-
weise deren Teilnehmerzahl eine Sensibilisierung der Mitarbeiter indizieren, jedoch keine
GroRe der Sensibilisierung gemessen werden.?2 Deshalb versteht man unter einem KPI in
diesem Zusammenhang einen einfachen und verstandlichen Indikator, welcher die Leis-
tungsfahigkeit des DSMS in Form einer Kennziffer misst und wiedergibt. Anhand dieser spe-
ziellen Kennzahlen ist eine Bewertung méglich, ob und in welchem Umfang die zuvor festge-
legten Aufgaben und Ziele erreicht wurden.?53

Wahrend bei einem klassischen Audit der Frage nachgegangen wird, ob die vorgenommen
MafRnahmen richtig umgesetzt werden?%* und ob alle nétigen Prozesse vorhanden sind, ent-
faltet die Steuerung mit Hilfe von KPIs schon friiher ihr Potential.?%® Wenn bereits die gemes-
senen KPIs eine Abweichung zum Zielzustand andeuten, wird dies aller Wahrscheinlichkeit
nach auch bei einem umfangreicheren Audit festgestellt werden. KPIs sind deshalb prognos-
tische Indikatoren, welche widerspiegeln, ob eine Datenschutz-Compliance erreicht wird oder
zumindest erreichbar scheint.

252 \/gl. Demir/Theis, in: Fiedler (2018) — S. 379.
253 \VVgl. MuBmann, in: Kleinfeld/Martens (2018) — S. 304.
254 Unterscheidung von Kennzahlen und KPI: Eine Kennzahl ist ein Wert, welcher direkt messbar ist. Ein KPI
hingegen lasst sich nicht direkt messen, sondern zeigt den Erfullungsgrad einer bestimmten Zielsetzung an. Des-
halb ist die Formulierung von messbaren Zielen fur die Ermittlung von KPI notwendig.
255 Vgl. Kleindienst (2017) — S. 41; MuBmann, in: Kleinfeld/Martens (2018) — S. 304.
256 Vgl. Kaack (2012) — S. 67; Gladen (2014) — S. 9f.
257 Vgl. Kaack (2012) — S. 67f.
258 \/gl. Distelzweig (2014) — S. 12.
2% vgl. Gladen (2014) - S. 9.
260 \/gl. Schreyer, M. (2007) — S. 4.
261 Vgl. Distelzweig (2014) — S. 12.
262 \/gl. Brandt (2017) — S. 80f.
263 \Vgl. Hohmann/Pede, CB (2017) — S. 416.
264 \Vgl. Sowa (2017) — S. 85.
265 \Vgl. Jung, CCZ (2018) — S. 226.
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Soll die Wirksamkeit des DSMS mit Hilfe von KPIs gemessen werden, missen zunachst ein-
deutige und verstandliche Ziele definiert und festgelegt werden.?%® Dies kann beispielsweise
anhand der konkreten Datenschutz-Ziele erfolgen. Jedoch sollten die Ziele und Zielwerte
nicht abstrakt bestimmt werden,?®” sondern sollten unternehmensbezogen und risikoadaquat
sein, weshalb vorab eine umfassende Risikoanalyse erforderlich ist.?%® Fur diese Zielwerte
kénnen anschlieBend KPIs bestimmt werden, welche zukiinftig erhoben, abgeglichen und
interpretiert werden, wodurch der Grad der Zielerreichung messbar wird.?®® Bleiben einzelne
KPIs bei einer spateren Uberprufung hinter dem zuvor definierten Ziel, so sind die Hinter-
grunde hierfur zu hinterfragen und Gegenmafinahmen zur kunftigen Verbesserung zu ergrei-
fen. Hierdurch entfalten die KPIs ihre Steuerungsfunktion. Eine nachhaltige Verbesserung
des bestehenden Systems wird somit ermdglicht. Wenn in den Vorjahren noch keine Daten
erhoben wurden beziehungsweise noch keine valide Datenlage vorliegt, sollten zunachst
eindimensionale MessgroéfRen erhoben und mit diesen gearbeitet werden. Deshalb sollten die
fur die Performance des DSMS relevanten Indikatoren identifiziert werden. Aul3erdem mdis-
sen die KPIs objektiv sowie unmissverstandlich sein und zudem moglichst keine Fehlinter-
pretation erlauben. Denn nicht der KPI, sondern die methodische Herleitung des KPI wird
kritisch hinterfragt,?’® damit innerhalb des Unternehmens ein einheitliches Verstandnis dar-
Uber herrscht, was beispielsweise ein DatenschutzverstoB ist und wann dieser vorliegt.?*
Die Qualitat der Kennzahlen ist somit entscheidend und wichtiger als deren Anzahl.?”? Um
KPlIs als Instrument zur Steuerung zu verwenden sollte mit einer Gberschaubaren Anzahl an
Kennzahlen gearbeitet werden.?”

Zur Bewertung eines DSMS schlagt HANSCH vor, dass die KPIs in verschiedene Klassen
eingeteilt werden konnten.?”* Er nimmt dabei die folgende Gruppierung der Kennzahlen vor:

e Kennzahlen, die zur Bewertung der Wirksamkeit einzelner Prozesse beziehungsweise
des DSMS dienen, wie beispielsweise die Entwicklung der Anzahl der Meldungen utber
Datenpannen oder sonstigen Hinweisgebersystemen, welche im Zusammenhang mit
DatenschutzverstoRen sowie der Durchlaufgeschwindigkeit dieser Prozesse stehen.

¢ Kennzahlen, welche die Reaktionsfahigkeit und -zeit der Prozesse wiedergeben, z. B.
wie lange fir die Durchfihrung einer Datenschutzfolgeabschatzung geman Art. 35 DS-
GVO durchschnittlich gebraucht wurde.

e Kennzahlen, mit welchen der Output des DSMS erfasst wird, beispielsweise wie viele
Mitarbeiter die Datenschutzschulung beziehungsweise das E-Learning zum Daten-
schutz erfolgreich absolviert haben oder wie oft datenschutzrechtliche Beratungen von
den Fachabteilungen gefordert und durchgefihrt wurden. Beztiglich der Schulungen
von Mitarbeitern kénnen detailliertere KPIs entwickelt werden, wenn beispielsweise
zwischen neu eingestellten Mitarbeitern und Bestandsmitarbeiter unterschieden wird
oder fur Mitarbeiter aus Abteilungen mit erhéhtem Risiko, wie beim Umgang mit be-
sonderen personenbezogenen Daten i. S. d. Art. 9 DS-GVO, spezielle Schulungen an-
geboten werden.

266 \/gl. Hansch, ZD (2019) — S. 247.
267 \gl. Jung, CCZ (2018) — S. 226.
268 \/gl. Koyuncu (2015) — S. 584.
269 \/gl. Hansch, ZD (2019) — S. 247.
270 vgl. Sowa (2017) — S. 91.
2711 vgl. Jung, CCZ (2018) — S. 227.
212 Vgl. Georg (2019) — S. 5.
213 \/gl. Jung, CCZ (2018) — S. 226.
274 Vgl. Hansch, ZD 2019 — S. 246.
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Werden diese KPIs Uber mehrere Jahre erhoben, lassen sich daraus beispielsweise Aussa-
gen Uber den Wissensstand der Belegschaft oder bestimmter Abteilungen ableiten. Aus die-
sen konnen dann weitere, spezifisch zugeschnittene Schulungs-, Kommunikations- oder
sonstige MaRRnahmen entwickelt werden, welche den datenschutzrechtlichen Wissenstand
kontinuierlich verbessern.

AulRRerdem konnen aus verschiedenen KPIs Ruckschlisse auf die Belastbarkeit einzelner
Prozesse innerhalb des DSMS gezogen werden.?”® So kann der Umgang mit Betroffenenan-
fragen, wie dem Auskunftsrecht nach Art. 15 DS-GVO, analysiert werden. Ebenso kann eine
Kennzahl ausdricken, wie lange fir die Beantwortung einer Anfrage benétigt wird und wie
viele Auskunftsersuchen durchschnittlich in einem bestimmten Zeitraum anfallen. Somit kann
ermittelt werden, ob die Datenschutz-Organisation auch bei einem erhohten Aufkommen von
Anfragen, beispielsweise weil das Unternehmen aktuell verstarkt in den Medien auftaucht
und damit die 6ffentliche Wahrnehmung erhoht ist, samtliche Anfragen innerhalb der gesetz-
lichen Fristen vollumfanglich beantworten kann. Ebenso kann hierdurch die Kapazitatsgren-
ze des Systems ermittelt werden. Als weitere mogliche Kennzahl kénnte beispielsweise er-
mittelt werden, wie viele Vollzeitstellen (FTE) im Datenschutz pro 1.000 Mitarbeiter tétig
sind?’® oder wie viele Mitarbeiter im Verhaltnis zur Gesamtbelegschaft an MaRnahmen zur
Steigerung des Datenschutz-Bewusstseins teilgenommen haben.?””

Der Adressat dieser KPIs sollte festgelegt werden, wobei durchaus mehrere Adressaten
existieren kénnen. So haben der betriebliche DSB beziehungsweise KDSB und die Daten-
schutz-Abteilung ein Interesse, die von ihnen ein- und durchgefihrten Mal3nahmen auf Ef-
fektivitat zu Uberprifen, um ggf. nachsteuern zu kénnen. Gemaf Art. 39 Abs. 1 lit. b) DS-
GVO hat der DSB unter anderem die Aufgabe zu Uberwachen, dass der Verantwortliche die
Anforderungen der DS-GVO einhalt und diesen auch bei Mangeln darauf hinzuweisen.?’
Das schliel3t ein, dass der DSB die Strategien des Verantwortlichen Gberwachen muss, wo-
raus eine Hinweispflicht gegeniiber der Geschéftsleitung entsteht. Deshalb ist eine Uberprii-
fung der getroffenen MaRnahmen bezuglich der Effektivitat unabdingbar. Eine solche Uber-
prifung wird ohne die Messung einzelner Kennzahlen oder KPIs fiir den DSB kaum mdéglich
sein, weshalb er ein Interesse an deren Erhebung und Auswertung hat.?’® Neben dem DSB
und der Datenschutz-Abteilung kann allerdings auch die Unternehmensleitung ein starkes
Interesse an den KPI haben, da diese auch gesetzlich dazu verpflichtet sind, Kenntnis dar-
Uber zu haben, ob und inwieweit das Unternehmen den datenschutzrechtlichen Verpflichtun-
gen nachkommt und wie die Effektivitat des DSMS ist.2%° Die KPIs konnen also neben der
Effektivitatsmessung auch dazu verwendet werden, um Investitionen in den Datenschutz auf
Rentabilitat zu Uberprifen.?8t AuRerdem bietet sich an, dass Risiken aus den Kennzahlen
und KPIs abgeleitet und in betriebswirtschaftlichen GréRen dargestellt werden.?2 Somit kann
die Aufmerksamkeit bei der oftmals stark auf Zahlen orientierten Unternehmensleitung er-
hoht und weitere erforderliche Mittel gewé&hrt werden.

Entscheidet sich ein Unternehmen die Wirksamkeit des DSMS mit Hilfe von KPIs zu Uberwa-
chen, ist die Messgrofl3e der KPI zu definieren. Beispielsweise werden die allgemeine Daten-

275 Vgl. Hansch, ZD (2019) — S. 247.
276 \gl. Brandt (2017) — S. 80.
277 Vgl. Dieners/Lembeck, in: Dieners (2010) — Kapitel 7, Unterkapitel D, Rn. 83.
278 \/gl. Scheja, in: Taeger/Gabel (2019) — § 39, Rn. 7 ff.
219 Vgl. Hansch, ZD (2019) — S. 247.
280 \gl. Poppe, in: Inderst/Bannenberg/Poppe (2017) — Kapitel 1.6, Rn. 32 und 35.
281 \Vgl. Jung, CCZ (2018) — S. 226; / Wybitul (2016) — Anhang 1: Praktiker-Glossar.
282 \gl. Hansch, ZD (2019) — S. 246.
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schutz-Compliance oder die Einhaltung einzelner spezieller Normen betrachtet.?%® Ebenso
konnen die KPIs fir das gesamte Unternehmen oder fir einzelne Abteilungen erhoben wer-
den.

Bei der Wirksamkeitsmessung durch KPIs besteht jedoch stets eine gewisse Manipulations-
gefahr, da Zahlen manipuliert werden kdnnen, um je nach Zielrichtung der KPIs ein entspre-
chendes Ergebnis zu erhalten.?®* Ebenso kann die unterschiedliche Interpretation von Ereig-
nissen zu Problemen filhren. So kann eine niedrige Anzahl gemeldeter Datenpannen als
Zeichen fur eine gute datenschutzrechtliche Aufklarung interpretiert werden. Daraus kann
jedoch auch geschlossen werden, dass eine Sensibilisierung fehlt, weshalb die Mitarbeiter
nicht wissen, wann eine Datenpanne vorliegt und wann beziehungsweise dass diese zu mel-
den ist.%® Deshalb sollten bei der Abweichung eines KPI von dessen Zielwert nicht unmittel-
bar Gegenmalinahmen ergriffen werden, sondern die Mal3nahmen uberlegt, analysiert und
anschlieRend umsetzt werden.?®® Denn ein KPI ist ein Indikator, welcher nur eine gewisse
Richtung aufzeigt und deshalb noch einer Interpretation bedarf.?” Das kann einer der Grin-
de sein, weshalb in einer Studie ermittelt wurde, dass 53 % der befragten FUhrungskrafte
kein Vertrauen in Kennzahlen haben und diese ungeeignet finden, um eine kiinftige Entwick-
lung verlasslich einzuschatzen.??8

Auch wenn die Erhebung und Auswertung von KPlIs innerhalb eines DSMS nicht zwingend
erforderlich sind, ist die Durchflihrung trotzdem empfehlenswert. Durch das Erheben und
Auswerten von KPI kdnnen Zielabweichungen friihzeitig festgestellt werden. Auf3erdem sind
KPIs notwendig, um einen kontinuierlichen Verbesserungsprozess im DSMS zu integrie-
ren.?®® Zudem bieten KPIs die Mdglichkeit, Kosten durch die Optimierung von Prozessen zu
senken und die Effektivitait des DSMS und somit auch der gesamten Unternehmens-
Compliance-Organisation zu erhéhen.

Um in der Praxis die Effektivitat, Effizienz und damit auch die Qualitat eines DSMS zu doku-
mentieren, wird haufig das Datenschutzreifegradmodell>®® verwendet.?%!

Wie jeder andere Prozess lassen sich auch die Prozesse eines DSMS in Form von Reife-
graden bewerten.?®2 Dabei bewegen sich die Einstufungen auf einer Werteskala zwischen 0
(keine Umsetzung) und 5 (kontinuierliche Verbesserung) und lassen sich wie in Tab. 3 be-
schreiben:

283 \Vgl. Hohmann/Pede, CB (2017) — S. 416.
284 \/gl. Jung, CCZ (2018) — S. 227.
285 \/gl. Dieners/Lembeck, in: Dieners (2010), Kapitel 7, Unterkapitel D, Rn. 83.
286 \/gl. Kinzel, in: Kiinzel Erfolgsfaktor Performance Management, 2016 — S. 18.
287 vgl. Jung, CCZ (2018) — S. 227.
288 \/gl. Kleindienst (2017) — S. 5.
289 \gl. Hansch, ZD (2019) — S. 247.
290 Englisch: (Data) Privacy Maturity Models.
291 \/gl. Wybitul (2016) — S. 142.
292 \/gl. Wybitul (2016) — S. 142.
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Reifegrad | Bezeichnung Erklarung

Keine Umset- | Es sind bisher keine MalRBhahmen ergriffen, erkennbar oder
0 zung geplant.

Formlose Um- | Es liegen einzelne Malinahmen vor, allerdings liegt kein
1 setzung wirklicher Prozess vor oder ist kaum organisiert.

Geplant und | Es existiert ein stabiler Prozess, welcher in Projekten mit
2 weiterverfolgt | einem Projektmanagement gelebt wird.

o Es liegt ein definierter Prozess vor, welcher die konsistente

3 Gut definiert | umsetzung des Prozesses sicherstellt.

Qualitativn. — | Es erfolgen Prozessanalysen und -messungen, um den
4 kontrolliert Prozess weiterzuentwickeln.

Kontinuierliche | Zur Prozessbewertung und -optimierung wird das Manage-
5 Verbesserung | ment regelmafig eingebunden.

Tab. 3: Datenschutzreifegradmodel?*?

Bei einem Reifegradmodell sollten die wichtigsten Prozesse des DSMS regelmafiig bewertet
werden.?%* Dieser Ansatz ist allerdings erst dann von Bedeutung, wenn die bewerteten Pro-
zesse auch in Bezug zu den Datenschutz-Risiken gesetzt werden.?®®> Damit kann transparent
festgelegt werden, welche Datenschutz-Risiken in den jeweiligen qualitativen Abstufungen
prozessual angegangen werden.?®® Um jedoch einen umfassenden Blick auf die Qualitat der
Datenschutz-Prozesse zu erhalten, missen das DSMS und seine Prozesse uber mehrere
Jahre analysiert und bewertet werden.?®” Das Ziel dabei ist die Qualitat aller Teilbereiche und
Prozesse des DSMS zu erhdhen. RegelméRRige Analysen helfen dabei die noch unzu-
reichend gesteuerten Prozesse zu identifizieren und zu verbessern. Das Reifegradmodell
kann dabei helfen, die kiinftigen Schwerpunkte zur Weiterentwicklung des DSMS zu setzen.

Neben der Effektivitatsmessung mithilfe von KPIs oder durch das Reifegradmodell konne
auch einzelne Prozesse beziehungsweise Bausteine des DSMS auf ihre Effektivitat und Effi-
zienz Uberprift werden. Beispielsweise kann die Datenschutz-Kultur auf ihre Wirksamkeit
Uberprift werden, indem Mitarbeiter befragt werden, ob diesen die Relevanz des Daten-
schutzes bewusst ist, wie diese den ,Tone from the Top“ wahrnehmen und ob sie ein Daten-
schutz-Bewusstsein haben. Auch das Management kann befragt werden beziehungsweise in
die Protokolle des Managements Einsicht genommen werden, um den ,Tone from the Top*
nachzuvollziehen. Ebenso kénnen die Datenschutz-Ziele auf ihre Effizienz durch Einsicht-
nahme in Berichte und Auswertungen Uber die Zielerreichung oder -abweichung tberprift
werden. Auch regelmaRige Uberpriifungen und ggf. Anpassungen der Ziele kénnen nachver-
folgt werden. Das datenschutzrechtliche Rahmenwerk, welches zum Baustein des Daten-
schutz-Programms gehort, kann nur effektiv sein, wenn die wichtigsten Bereiche des Daten-
schutzes durch Richtlinien geregelt werden, das Rahmenwerk regelmafig aktualisiert wird
und alle Richtlinien vom Management freigegeben sind. Dies kann durch die Prifung der
Richtlinien ermittelt werden. Die Datenschutz-Organisation kann ebenfalls auf Effektivitat
gepruft werden, indem Einsicht in die Dokumentation zu regelmafRigen Abstimmungen zwi-
schen dem DSB und der Datenschutz-Abteilung sowie auch zwischen der Datenschutz-

2% Eigene Darstellung in Anlehnung an: Wybitul (2016) — S. 142; BSI (2021) — Reifegradmodelle.
294 vgl. Wybitul (2016) — S. 142.
295 Vgl. Wybitul (2016) — S. 142f.
2% \/gl. Wybitul (2016) — S. 143.
297 Vgl. BSI (2021) — Reifegradmodelle.
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Abteilung und den DSK beziehungsweise Fachbereichen genommen wird. Zudem kann ge-
pruft werden, ob die Aufgaben und Verantwortlichkeiten der jeweiligen Personen bezie-
hungsweise Personengruppen aus der Stellen- und Aufgabenbeschreibung auch der betrieb-
lichen Praxis entsprechen. Die Datenschutz-Risiken kdnnen beispielsweise durch die Pri-
fung der Risikobewertung und der daraus folgenden Risikobehandlung, der Uberwachung
der MalBhahmen und der entsprechenden Kommunikation der festgestellten Risiken an die
Verantwortlichen und relevanten Stellen des Unternehmens auf ihre Effektivitat und Effizienz
gepruft werden. In die Risikobewertung kann bei einzelnen Verarbeitungstatigkeit Einsicht
genommen und Uberprift werden, ob die TOM gemald dem Verarbeitungsverzeichnis ergrif-
fen wurden. Innerhalb der Datenschutz-Kommunikation kann z. B. die Effektivitat der Schu-
lungen durch Einsichthahme in Nachweise Uber die Schulungen und das Sichten der ge-
troffenen Erfolgskontrollen geprift werden, welche den gewlinschten Wissenstand sicher-
stellen. Ebenso kann geprift werden, ob eine regelmaRige Aktualisierung der Schulungsin-
halte im Schulungskonzept vorgesehen ist und ob die Inhalte in dem vorgeschriebenen
Rhythmus aktualisiert werden. Eine weitere Mdoglichkeit besteht darin, im Rahmen einer
Funktionsprifung zu beurteilen, ob die Grundsatze und MalRnahmen innerhalb eines be-
stimmten Zeitraums wirksam waren.

4 SCHLURBETRACHTUNG

ZukUnftig wird der Datenschutz weiter an Bedeutung gewinnen. Dies liegt zum Teil an neuen
Gesetzen und damit einhergehend auch mit einem tendenziell héheren Risiko an Bul3gel-
dern und Schadensersatzanspriichen. Zudem stellt Datenschutz ein wichtiges Element der
datengetriebenen Geschaftsmodelle dar.?®® Dies wird beispielsweise durch den loT-Trend
verstarkt, wodurch zahlreiche Gerate ,smart” sowie vernetzt sind und Nutzer die Moglichkeit
haben, sich eigene Profile zu erstellen, welche oftmals nicht ausschlie3lich lokal auf den Ge-
raten gespeichert werden. So war das Thema ,DSGVO Compliance® der Top-Technologie-
Trend des Jahres 2019 gemal einer Studie des Beratungs- und IT-Dienstleistungs-
unternehmens Capgemini.?®® Auch die Corona-Pandemie erwies sich als Treiber fur den
Ausbau der Digitalisierung. So ergab eine Umfrage im September und Oktober 2020, dass
87 % der befragten Unternehmen und Behoérden die Pandemie zum Anlass nahmen, die Di-
gitalisierung weiter auszubauen.3®

ZukUnftige Anforderungen an die Funktion und den Umfang eines DSMS kénnen unter ande-
rem davon abhangen, wie weit der Anspruch auf Kopie der personenbezogenen Daten ge-
maf Art. 15 Abs. 3 S. 1 DS-GVO ausreichen wird. Hierbei herrschen gegenséatzliche Ansich-
ten. So wird der Standpunkt vertreten, dass der Anspruch auf Kopie nur bedeute, dass der
Betroffene eine schriftliche Auskunft mit den Angaben nach Art. 15 Abs. 1 verlangen konne.
Allerdings existiert eine weitere Auffassung, dass eine Kopie aller Dokumente und Dateien
herauszugeben ist, welche einen Bezug zur betroffenen Person vorweisen. Dies wirde auch
Screenshots und Chats (wie beispielsweise Microsoft Teams, Skype for Business, slack etc.)
sowie den gesamten E-Mail-Verkehr von und Uber die betroffene Person beinhalten. Auch
innerhalb der Rechtsprechung werden die verschiedenen Ansichten vertreten. So hat das
Landesarbeitsgericht Baden-Wirttemberg in seinem Urteil vom 20.12.2018 entschieden,
dass sich der Anspruch nicht nur auf die in der Personalakte gespeicherten personenbezo-

298 \/gl. Schrulle, in: Sowa (2020) — S. 35.
299 Vgl. Capgemini (2019).
300 \vgl. Capgemini (2021).
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genen sondern auf samtliche ,Leistungs- und Verhaltensdaten“ bezieht.*’* Das LG Koln wie-
derum entschied in seinem Urteil vom 18.03.2019, dass der Anspruch aus Art. 15 DS-GVO
nicht der vereinfachten Buchflhrung der betroffenen Person dient, sondern sicherstellen soll,
dass die betroffene Person den Umfang und Inhalt der gespeicherten personenbezogenen
Daten beurteilen kann.3°2 Der Auskunftsanspruch beziehe sich nicht auf samtliche interne
Vorgéange des Unternehmens, wie beispielsweise Vermerke oder Schriftverkehr. Durch die
Begriindung des LG Koéln ware die Herausgabepflicht des E-Mail-Verkehrs ehemaliger Be-
schaftigter zu verneinen. Eine hochstrichterliche Entscheidung liegt hierzu bisher nicht vor.
Ein solcher Fall wurde dem Bundesarbeitsgericht bereits vorgelegt, allerdings wurde dieser
aus prozessualen Griinden abgewiesen.®® Die zukinftige Stellungnahme der Arbeits- und
Landesarbeitsgerichte sowie der Aufsichtsbehdrden bleibt daher abzuwarten. Abhangig von
der Positionierung der Rechtsprechung und der Aufsichtsbehdrden kénnen Auswirkungen
auf die Speicherbegrenzung beziehungsweise Loschung von personenbezogenen Datenent-
stehen. Wenn eine Kopie von jeglichen personenbezogenen Daten im Rahmen eines Aus-
kunftsersuchens zur Verfligung gestellt werden muss, dann muissen diese Daten mit sehr
hoher Wahrscheinlichkeit auch innerhalb eines Ldschkonzepts berilicksichtigt und regelma-
RBig nach der Erflllung des Verarbeitungszwecks geldscht werden, sofern keine Aufbewah-
rungspflichten bestehen. Die reine Definition von Loschfristen ist unzureichend.®** Die L6-
schung der personenbezogenen Daten muss durchgefiihrt und protokolliert werden.®%> Um
solchen Auskunftsanspriichen und Léschpflichten entsprechen zu kénnen und diese mit
mdoglichst geringem Aufwand bearbeiten zu kénnen, empfiehlt sich deshalb ebenso die In-
vestition in den Ausbau, die Pflege und Weiterentwicklung eines DSMS.3%

AuBerdem wird sich zeigen, welcher der etablierten Standards (IDW PH 9.860.1 mit dem
IDW PS 980, die ISO/IEC 27701 oder das Standard-Datenschutzmodell) sich zukunftig fur
DSMS durchsetzen kann. So gewinnt das Standard-Datenschutzmodell in Deutschland
durch die Verankerung im IT-Grundschutz-Kompendium (CON.2) an Akzeptanz.®*’ Insbe-
sondere im Konsumentenbereich sind zwar diverse Anbieter von Zertifikaten verfugbar, wel-
che allerdings i. d. R. keinem offiziellen Standard unterworfen sind, weshalb deren Aussage-
kraft gering ist.

Da die meisten Prozesse des Datenschutzes losgeldst von anderen Prozessen gepflegt und
dokumentiert werden und die Datenverarbeitungen dynamischer sowie komplexer werden,
sind neue Ansatze zur intelligenten beziehungsweise ,smarten” Verknipfung von Dokumen-
tationen notwendig.3°® So konnte zuklnftig ein sich automatisch aktualisierendes Verfah-
rensverzeichnis entwickelt werden, welches Informationen aus weiteren Systemen und Pro-
grammen des Unternehmens erhalt und diesen Input direkt dokumentiert. Aul3erdem kdnnte
ein solches System den Inhalt entsprechend in der Datenschutzerklarung aktualisieren und
falls notig die betroffenen Personen informieren. Eine Verkniipfung der Datenverarbeitungen
in Echtzeit wirde den Dokumentations- und Pflegeaufwand des Verfahrensverzeichnisses
senken und zeitgleich die Transparenz erhohen. AuBerdem wird die Kontrolle erhoht,
wodurch das Unternehmen aber auch beispielsweise Vertragspartner oder die zustandige
Aufsichtsbehorde vereinfacht prifen konnten. Jedoch ist noch nicht abzusehen, wann solche

301 vgl. LAG Urteil vom 20.12.2018 — 17 Sa 11/18.
302 vgl. LG KolIn Urteil vom 18.03.2019 — 26 O 25/18.
303 Vgl. BAG Pressemitteilung Nr. 8/21.
304 \/gl. CNIL (2021).
305 \gl. Chibber (2021).
306 \/gl. Dr-Datenschutz.de (2021).
307 vgl. Schrulle, in: Sowa (2020) — S. 23f.
308 \/gl. Seidel/Seidel, ZD (2020) — S. 110.
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.smarten® Systeme auf den Markt kommen werden. Zwar werben Anbieter bereits mit sol-
chen Systemen, allerdings funktionieren diese noch nicht automatisch. Ein weiteres Problem
dabei ist die Verwendung von Programmen und Systemen unterschiedlicher Anbieter in Un-
ternehmen, wodurch Schnittstellen zu Daten zur Verfiigung gestellt werden mussten.
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an der Hochschule Erfurt, nachdem er mehrere Jahre als Rechtsanwalt und als Bundesge-
schaftsfihrer eines grolen Wirtschaftsverbandes der Dienstleistungsbranche tétig war. Sei-
ne Lehr- und Forschungsschwerpunkte sind das Marketingrecht sowie das Europaische Pri-
vatrecht.

Dr. Christopher Zerres ist Professor fir Marketing an der Hochschule Offenburg. Seine
Schwerpunkte in Lehre und Forschung sind das Online-Marketing und das Marketing-
Controlling. Christopher Zerres ist Autor zahlreicher Publikationen zu den Bereichen Ma-
nagement und Marketing.
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