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Standards und Zertifizierungen ftr
Cloud-Services

Naybzadeh, Milan*

Zusammenfassung: Bei der Nutzung von Cloud-Services besteht fur Kun-
den das Risiko des Kontrollverlusts, da die Uberwachung der Funktionalitit
der Cloud-Services uberwiegend dem Cloud-Service-Anbieter obliegt und
deshalb vom Cloud-Service-Kunden nur eingeschrankt verfolgt, tberwacht
und beeinflusst werden kann. Zertifizierungen kénnen in dieser Situation
Vertrauen schaffen, indem sie die Transparenz der Leistungserbringung
erhdhen. Da eine Vielzahl von Zertifizierungen existiert, die jeweils ver-
schiedene Schwerpunkte setzen, kdnnen diese von Kunden in ihrem jeweili-
gen Kontext unterschiedlich bewertet werden. Voraussetzung hierfir ist
aber die Kenntnis der verschiedenen Zertifizierungen. Dieses Arbeitspapier
gibt einen Uberblick lber die Zertifizierungsmaoglichkeiten fiir Cloud-
Service-Anbieter und beschreibt diese. Die Auswahl der Cloud-Service-
Anbieter ist im Rahmen einer Praxisstudie entstanden und zeigt vor allem
Zertifizierungen auf, die bereits in der Praxis bei Cloud-Service-Anbietern
Anwendung finden.

Gliederung
VOPWOIT ...ttt ettt b e sb e nae e e e be e anne e 5
TabelleNVErZEIChNIS ......ccveeee e 6
ADKUrZUNGSVEIZEICANIS. .....c.viiiiiii e 7
L. EINIEITUNG ..ot 9
2. Definition Zertifizierung ........cccooveieeie i 9
3. Methodik der AuSWaNI...........c.cooveiiieiee e 11
4. Ausgewahlte ZertifiZIerungen........ocevveve e s 12
4.1 Zertifizierung mit einseitigem Ergebnisdokument.............ccccocevviene 12
A.1.L NOFIMEN .t 12
4.1.2 STANAAIAS ....cveceieieee e 17
4.2 Zertifizierung mit mehrseitigem Ergebnisdokument ........................ 19
4.2.1 Berichte von Wirtschaftsprifungsgesellschaften .................... 20
4.2.2 Andere mehrseitige Ergebnisdokumente............ccccocvvevieinnns 24
4.3 Zertifizierung durch AUFlISTUNG .......coooiiiiiiiiiieee s 26
5. Ergebnisse der zugrundeliegenden Studie ...........cccoeevvveiiiiiie i 32
Literaturangaben .........coo oo 34
QUENENANGADEN ... 35

! Der Autor ist erreichbar auf Xing tber https://www.xing.com/profile/Milan_Naybzadeh/
und auf LinkedIn Gber https://de.linkedin.com/in/milan-naybzadeh-b4281b70 .

© SIMAT 13-21-039 3


https://www.xing.com/profile/Milan_Naybzadeh/
https://de.linkedin.com/in/milan-naybzadeh-b4281b70

— N aybzadeh: Standards und Zertifizierungen fur Cloud-Services

Schlusselworter: Cloud-Services — IT-Normen — IT-Standards — Zertifizie-
rung — 1ISO — IEC — NIST

JEL-Klassifikation: L15, L86, M19, M49
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Vorwort des Herausgebers

Das Outsourcing weiter Teile der IT-Infrastruktur und verbundener 1T-Servi-
ces ist einer der derzeitigen Hauptstrategien flr einen effektiven und effizien-
ten IT-Betrieb. Die Verlagerung von Aufgaben bedeutet aber nie eine Ver-
lagerung der Verantwortung fir Steuerung und Uberwachung. Sowohl bei
der Auswahl von Cloud-Service-Anbietern als auch bei der Uberwachung der
von diesen zu erbringenden Cloud-Services kdnnen Zertifizierungen eine
wichtige Rolle spielen. Sie sollten gleichsam die Basis des Nachweises der
Erfillung von Sorgfaltspflichten im IT-Management darstellen.

Das vorliegende, von Milan Naybzadeh verfasste Arbeitspapier préasentiert in
systematischer Weise Zertifizierungen im Bereich des Angebotes von Cloud-
Services. Auch hier ist mittlerweile nur schwer eine Ubersicht zu erlangen.
Es ist das Verdienst des Autors, dass er basierend auf einer empirischen Stu-
die eine praxisnahe Auswahl trifft, die der Vorselektion in einer realen Ent-
scheidungssituation dienen kann.

Hinsichtlich der Regelwerke der IT-Compliance handelt es sich bei den hier
betrachteten, den Zertifizierungen zugrundliegenden Dokumenten um IT-
Normen und -Standards. Insofern gliedert sich vorliegende Ausarbeitung in
die Abfolge der Arbeitspapiere zu den Regelwerken der IT-Compliance —
Klassifikation und Ubersicht (AP Nr. 11, 20 und 24) ein und erganzt die bis-
herigen Ubersichten uiber IT-Gesetze und 1T-Normen.

Prof. Dr. Michael Klotz
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1. Einleitung

Cloud-Computing bietet eine bedarfsgerechte und flexible Bereitstellung Cloud Computing
und Nutzung von IT-Ressourcen. Dabei umschreibt der Begriff eine Art der  Und Cloud Services
Leistungserbringung, bei denen die IT-Ressourcen als Services zur Ver-

fuigung gestellt werden.?

Bei der Nutzung von Cloud-Services besteht fur Kunden das Risiko des Einsatz von
Kontrollverlusts, da die Uberwachung der Funktionalitat der Cloud-Services ~ 2e™tiZierungen
uberwiegend dem Cloud-Service-Anbieter obliegt und deshalb vom Cloud-
Service-Kunden nur eingeschrankt verfolgt und beeinflusst werden kann.?
Zertifizierungen konnen hierbei Vertrauen schaffen, indem sie die Transpa-

renz erhdhen.* Da eine Vielzahl von Zertifizierungen existiert, die verschie-

dene Schwerpunkte setzen, kdnnen diese von Kunden in ihrem jeweiligen

Kontext unterschiedlich bewertet werden.”

Im Folgenden werden Zertifizierungen benannt und systematisch dargestellt. ~ Ausblick
Die Auswahl und Aufteilung ist im Rahmen einer Praxisstudie entstanden

und zeigt vor allem Zertifizierungen auf, die bereits in der Praxis bei Cloud-
Service-Anbietern Anwendung finden.

2. Definition Zertifizierung

Zunichst bedarf es eines Verstidndnisses, was eine ,,Zertifizierung® aus-  Ungenauer Begriff
macht, da verschiedene Formen und Auspragungen vorzufinden sind.

Bei Betrachtung von Praxis und Literatur findet sich zunéchst eine unein-  Herleitung
heitliche Verwendung des Begriffs ,,Zertifizierungen®. Es wird meist von
einem Verfahren gesprochen, bei dem eine unabhéngige Partei formal und
nachvollziehbar fur AuBenstehende bewertet, ob ein Produkt, ein Prozess,
ein System oder eine Person konform zu definierten Anforderungen ist.® Die
Ausgestaltung eines Zertifizierungsverfahrens ist aber nicht einheitlich vor-
gegeben.” Im weiteren Sinne handelt es sich bei einer Zertifizierung also um

2Vgl. National Institute of Standards and Technology, 2011.

*Vgl. Marston, et al., 2011.

*Vgl. Sunyaev & Schneider, 2013; Lang, et al., 2018, Behringer & Passarge, 2020, S. 265.
5 Vgl. Booz & Company, 2012; Schneider, et al., 2014.

®Vgl. Braunweiler, et al., 2015, S.9; Akerlof, 1979, S. 488; Lang, et al., 2018b, p. S. 61 ff.;
Glossar der Deutschen Akkreditierungsstelle (https://www.dakks.de/content/glossar),
zuletzt aufgerufen am 03.01.2020;

"Vgl. Traudes, 2017, S. 159.

© SIMAT 13-21-039 9
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die Beschreibung eines Verfahrens zur Uberpriifung der Einhaltung vorge-
gebener Anforderungen, inklusive eines fur Dritte nachvollziehbaren Ergeb-
nisdokuments.

Vorgegebene Anforderungen werden in Regelwerken niedergeschrieben.®  Regelwerke als
Im Rahmen der zugrundeliegenden Studie stand auch die Freiwilligkeit zur Grundlage
Zertifizierung im Vordergrund. Rechtlich bindende Regelwerke, wie z. B.

Gesetze, sollten daher keine Rolle spielen. Bei den (brigen Regelwerken

finden sich in der Praxis vor allem die Begriffe ,,Standards®, ,,Normen* und
,Frameworks“ wieder, welche im Alltag oftmals synonym verwendet

werden. Jedoch dirfen nur offiziell ernannte Normungsorganisationen ihre

Standards auch ,,Norm* nennen.’ Allein fiir den englischsprachigen Raum

ist zu beachten, dass hier ,,Standard* ein offizielles Regelwerk ernannter
Organisationen bezeichnet und im Ubrigen andere Begriffe verwendet wer-

den. Im weiteren Verlauf dieser Arbeit wird die deutschsprachige Unter-

scheidung beibehalten, wenn von ,,Normen* und ,,Standards* im Flie3text
geschrieben wird, unabhingig davon, ob eine Norm ,,Standard* im Namen

tragt oder nicht.

Das aus einer Zertifizierung resultierende Ergebnisdokument, welches Drit-  Ergebnisdokumente
ten zugénglich gemacht werden soll, wird zwar oftmals als ,,Zertifikat™ be-
zeichnet, jedoch ist dies keine notwendige Konsequenz. Einerseits sehen
einige Zertifizierungen andere Arten von Ergebnisdokumenten vor, wie im
Weiteren dargestellt wird, andererseits wird der Begriff in anderen Zusam-
menhangen verwendet, welche die Definition verwassern. So erhalten etwa
auch Personen nach der Teilnahme an Schulungsmalinahmen Zertifikate,
ohne dass eine Priifung stattfand. In der Vernetzung von Computersystemen
spielen sog. ,,digitale Zertifikate* eine wichtige Rolle, da sie nach krypto-
graphischen Verfahren bestimmte Eigenschaften von Personen oder Objek-
ten bestéltigen.10 und in der Finanzbranche wird mit ,,Zertifikat eine be-
stimmte Art von handelbaren Finanzprodukt beschrieben, welches Anteile
an anderen Vermogenswerten darstellt.*

8 vgl. Klotz, 2012, S.10 ff.

% Art. 2 EU-Verordnung Nr. 1025/2012 - Eine interessante Ausnahme bildet hier die eng-
lischsprachige Variante dieser Verordnung, da sie an ebendieser Stelle das Wort ,,Standard*
benutzt, obwohl auch in anderen Sprachversionen, wie beispielsweise im Franzdsischen
oder Portugiesischen ebenfalls an dieser Stelle von ,,norme® oder ,,norma“ gesprochen
wird.

%vgl. Porath, 2020, S. 356.

1vgl. Larcher, 2020, S. 68 f.
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3. Methodik der Auswahl

Im Rahmen dieser Arbeit werden nur freiwillige Zertifizierungen betrachtet, Einschrankungen
die unabhangig von der eigentlichen Geschaftsbeziehung durchgefihrt wer- 46" Auswan!
den kdnnen und die einen direkten oder indirekten Bezug zu Cloud-Services

aufweisen.

Dazu wurden zuerst Zertifizierungen gesammelt, die bereits in der Literatur ~ Sammlung
und Forschung Erwahnung fanden.*? Weiterhin wurde tberpriift, welche
Zertifizierungen die drei Marktfuhrer von Cloud-Services anbieten. Zum

Zeitpunkt der Arbeit waren die Marktfuhrer fir Cloud-Services Microsoft

mit 11,7% Anteil am weltweiten Markt fir Cloud-Services, Amazon mit

10,8% sowie IBM mit 9,9%.'° Zum Zeitpunkt der Studie gab Microsoft fiir

dessen Cloud-Services Konformitit zu insgesamt 92 Regelwerken,** Ama-

zon zu 74 Regelwerken®® und IBM zu 42 Regelwerken an.*®

In die Vorauswahl wurden nur tatséchliche, von externen Dritten ausgestellte ~ Verfeinerung
Zertifizierungen aufgenommen und auch nur solche, die Cloud-Service-
Kunden freiwillig — also aus rein wirtschaftlichen Uberlegungen und nicht
wegen staatlicher Vorgaben — erwerben konnen. Zu letzteren wiirden bei-
spielsweise Nachweise beziiglich der Einhaltung von Export- oder Import-
regularien gehdren. Zum Schluss wurde mithilfe einer Expertengruppe aus
dem IT-Governance-Bereich die Liste aufgrund ihrer Erfahrungen priori-
siert. Dabei lag der Fokus vor allem darauf, die Relevanz der Zertifizie-
rungen im DACH-Kontext zu betrachten. Die Liste hat dadurch zwar eine
subjektive Einfarbung der Befragten bekommen, doch so wurde sie fur das
weitere VVorgehen reduziert.

In der Folge umfasst die Vorauswahl Zertifizierungen, die... Ergebnis

B ... auf einem vorab festgelegten Verfahren basieren, nach dem eine von
den Geschéften des zu zertifizierenden Unternehmens unabhéngige In-
stanz vorgegebene Anforderungen prift und die Ergebnisse in einem
Ergebnisdokument zusammenfasst, welches Dritten zur Verfugung ge-
stellt werden kann;

12\/gl. Angaben aus Schneider & Sunyaev, 2015, S. 15 ff.; European Union Agency For
Network And Information Security (ENISA), 2015, S. 31 ff.; Lins, 2019, S. 21 ff.

13 https://www.itcandor.com/cloud-q219/ zuletzt abgerufen am 24.10.2020.

vgl. Microsoft 2021.

>vgl. Amazon 2021.

% vgl. IBM 2021.
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B ... Managementsysteme und Produkte auszeichnen;

B ... auf freiwilliger Basis erworben werden und nicht zur Einhaltung ge-
setzlicher Normen zwingend erforderlich sind,;

B ... cine bereits vermutete Relevanz aufgrund der beschriebenen Aus-
wahlkriterien innehaben.

Die dadurch ausgewahlten Zertifizierungen wurden anhand des hauptséach-
lichen Nachweises als Ergebnisdokument in folgende Gruppierungen unter-
teilt:

B Zertifizierungen, die ein einseitiges Ergebnisdokument vorsehen;
B Zertifizierungen, die ein mehrseitiges Ergebnisdokument vorsehen;

B Zertifizierungen, die als Ergebnis hauptséchlich die Aufnahme in eine
Liste vorsehen.

Einige der Zertifizierungen sehen mehrere Ergebnisdokumente vor, sodass
sie potenziell auch anders eingruppiert werden kénnten.

4. Ausgewaihlte Zertifizierungen

4.1 Zertifizierung mit einseitigem Ergebnisdokument

In der Praxis wird im Rahmen von Zertifizierungen am hdufigsten der Einleitung
Begriff ,,Zertifikat* fiir solche Ergebnisdokumente verwendet, die sich auf

ein Logo, Gutesiegel oder eine einseitige Beschreibung reduzieren und die

von den zertifizierten Unternehmen weitgehend frei genutzt werden.

4.1.1 Normen

Das Nachweisdokument von Normen besteht nur aus zwei inhaltlichen Vor-  Ergebnisdokument
gaben:*” Zum einen miissen Angaben zum zertifizierten Unternehmen (Na- ¢ Normen

me und geographischer Ort) zum anderen Randdaten des Zertifizierungsdo-

kuments (Erteilungsdatum, Erweiterung oder Einschrankung des Geltungs-

bereichs) angegeben werden. Dies fihrt in der Regel dazu, dass das Ergeb-

nisdokument zumeist nur eine Seite umfasst.

Zur Erlangung der Zertifizierung muss ein Audit durch eine akkreditierte

7 Nach ISO/IEC 17021-1, Kap. 8.2.
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Zertifizierungsstelle durchgefiihrt werden.'® Die Zertifizierungsstelle wiede-
rum muss durch die offizielle Akkreditierungsstelle des Landes akkreditiert
sein. Die Gultigkeit der Zertifizierungen betragt in der Regel drei Jahre.
Innerhalb der drei Jahre miissen jahrliche Uberwachungsaudits durchgefiihrt
werden.*

Zum aktuellen Zeitpunkt liegen zwolf harmonisierte und zertifizierbare
internationale Normen vor.?® Nach den beschriebenen Kriterien wurden die
folgenden Normen ausgewdhlt.

(1) ISO/IEC 27001

Die ISO/IEC 27000-Familie wurde gemeinsam von der ISO und IEC Funktionsweise
entwickelt und verdffentlicht, um einen weltweit anerkannten Rahmen fir 'lzi%/illlizec-zmm-
Best Practices bezlglich Informationssicherheit zu schaffen. Die einzelnen

Normen setzen dabei Schwerpunkte, unterstiitzen und erganzen sich aber

gegenseitig.

Die Norm ,,ISO/IEC 27001 Information technology — Security techniques — Umfang der
Information security management systems — Requirements®, vgl.Tabelle 1, ISO/EC-27001
enthalt Anforderungen zur Einrichtung, Umsetzung, Aufrechterhaltung und
fortlaufenden Verbesserung eines dokumentierten Informationssicherheits-

systems. Diese Norm soll fur alle Organisationsarten und -gréRen anwend-

bar sein und stellt daher die Beriicksichtigung der anwendenden Organisa-

tion auch besonders heraus.?* Zu betonen ist, dass mit einer Zertifizierung

nach ISO/IEC 27001 lediglich das Managementsystem zur Informations-

sicherheit zertifiziert wird, nicht der Grad der Informationssicherheit selbst.

Um eine Zertifizierung zu erhalten, muss die Organisation bestimmte Krite-

rien zum Aufbau und zum Ablauf des Informationssicherheitsmanagement-

systems nachweisen. Dazu gehoren eine Risikoanalyse bezuglich der Sicher-

heit der zu betrachtenden Themen, den darin enthaltenen zu schiitzenden
Informationen und den daraus entstehenden Risiken sowie die Ableitung

relevanter GegenmafRnahmen. Im Anhang der Norm, dem Annex A, befin-

den sich allgemeine Themen sowie vorgeschlagene Malinahmen, die auf-

grund ihrer Allgemeinheit im Rahmen des Risikomanagements beriicksich-

8 \gl. DIN EN 1SO 19011:2011, Kap. 7.1.

¥vgl. ISO/IEC 17021-1 Kap. 9.1.1
20vgl. I1SO, ISO Survey 2020.
2L vgl. ISO/IEC 27001, Kap. 1.
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tigt werden miissen.?’ Dieser Annex A basiert wiederum auf der Norm
,ISO/IEC 27002 Information technology — Security techniques — Code of
practice for information security controls®, die Best Practices und Erfahrun-
gen zum allgemeinen Informationssicherheitsmanagementsystem darstellt.?

Titel ISO/IEC 27001 IT-Sicherheitsverfahren — Informations- ;ab 1
. . erndaten zur
sicherheits-Managementsysteme — Anforderungen ISO/IEC 27001
Herausgeber International Standards Organization
Typ Norm
Aktuelle Version 06.2017
Gegenstand der Ein Managementsystem liegt vor, welches die Sicherheit
Zertifizierung von Informationen gewéhrleisten kann.
Cloud-Bezug indirekt
Zeitliche 3 Jahre
Aussagekraft
Ergebnisdokument | Zertifizierungsdokument nach ISO/IEC 170021-1

Die Zertifizierungen anderer Standards der 1SO 27000-Familie verlaufen Einbindung anderer
ahnlich: Die ISO/IEC 27001 als Grundlage der Zertifizierung stellt Anforde- ~ Themen

rungen an den Aufbau des zugrundeliegenden Managementsystems, wah-

rend die weiteren Standards neue Themen, Risiken und Vorschlage zu

Gegenmalnahmen einbringen. Die Zertifizierung enthalt dann jeweils einen

entsprechenden Verweis auf die zusatzlich beruicksichtigte Norm.

(2) 1SO 9001

Die Norm ,,ISO 9001 Quality management systems — Requirements*, vgl. Umfang ISO 9001
Tabelle 2, legt fir jede Organisation, unabhangig von Typ oder Grolie oder

den von ihr angebotenen Produkten und Dienstleistungen Anforderungen an

ein Qualitatsmanagementsystem fest. Die Organisation muss dafir insbe-

sondere nachweisen, dass sie in der Lage ist, ihre Leistung entsprechend der

externen Anforderungen zu erbringen und stets an der Steigerung der Kun-

denzufriedenheit durch effektive Anwendung des Qualitdtsmanagementsys-

tems zu arbeiten.?*

22 \/gl. ISO/IEC 27001, Kap. 6.1.1.
2 Vgl. ISO/IEC 27001, Kap. 6.1.3.
#vgl. 1SO 9001, Kap. 4.2.
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Inhaltlich ist die ISO 9001 unspezifisch. Sie legt zwar fest, was umzusetzen
ist, aber nicht, wie Prozesse und Arbeitsschritte im Detail ausgestaltet sein
miussen. Dabei basiert sie auf vier Grundprinzipien, die das Handeln eines
Unternehmens leiten sollen:

B Kontext der Organisation: Die Organisation muss interne wie externe
Themen Uberwachen und Uberprifen, welche fur ihren Zweck und ihre
strategische Ausrichtung von Bedeutung sind.*®

B Prozessorientierung: Es sollte das Grundverstandnis vorliegen, dass
ein Unternehmen ein Zusammenwirken von ineinandergreifenden Pro-
zessen ist.?

B Risikomanagement: In allen Phasen des Managementsystems sowie
der Prozessdurchfiihrung missen Risiken und Chancen stets bertck-
sichtigt werden. ?’

B Fortlaufende Verbesserung: Durch wiederholte Erhebung und Ana-
lyse der Prozessschritte und deren Ergebnisse soll eine kontinuierliche
Verbesserung aller betrieblicher VVorgénge stattfinden. %

Die Zertifizierung belegt, dass das zertifizierte Unternehmen diese vier Prin-
zipien angemessen und wirksam umsetzt.

Titel ISO 9001Qualitdtsmanagementsysteme — Anforderungen
Herausgeber International Standards Organization

Typ Norm

Aktuelle Version 11.2017

Gegenstand der Ein Managementsystem liegt vor, welches die Qualitét
Zertifizierung der Ergebnisse von Prozessen gewéhrleisten kann.
Cloud-Bezug indirekt

Zeitliche 3 Jahre

Aussagekraft

Ergebnisdokument | Zertifizierungsdokument nach ISO/IEC 170021-1

2 \vgl. 1ISO 9001, Kap. 4.1.
% vgl. 1ISO 9001, Kap. 4.4.
7V/gl. 1SO 9001, Kap. 6.1.
%8v/gl. 1SO 9001, Kap. 10.1.
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(3) ISO/IEC 20000-1

Der Standard ,,ISO/IEC 20000-1: Information technology — Service Umfang SO 20000
management — Part 1: Service management system requirements®, vgl.
Tabelle 3, legt die Anforderungen fest, die eine Organisation einhalten
sollte, um ein wirksames IT-Service-Managementsystem (ITSMS) einzu-
richten, zu implementieren, zu warten und kontinuierlich zu verbessern.?®
Im Mittelpunkt steht dabei vor allem die Erbringung der IT-Services im
Sinne der externen Anforderungen durch eine integrierte prozessorientierte
Vorgehensweise. Neben allgemeinen Anforderungen zur Aufbau- und Ab-
lauforganisation identifiziert die Norm Anforderungen fur Prozesse zum
Service Design, Service Delivery, zum Beziehungsmanagement, zur Auf-
l6sung von Konflikten sowie zur Steuerung der Service-Bestandteile.*

Auch zur ISO/IEC 20000-1 gibt es erganzende Normen, welche das reine
ITSMS um spezifische Themen erganzen. Fur Cloud-Service-Anbieter bein-
haltet der technische Report ISO/IEC TR 20000-9:2015 weitere Anforde-

rungen.
Titel ISO/IEC 20000-1 Informationstechnik - Service Manage- Ei’r‘];’aten 2
ment - Teil 1. Spezifikation fir Service Management ISO/IEC 20000
Herausgeber International Standards Organization
Typ Norm
Aktuelle Version 04.2011
Gegenstand der Ein Managementsystem liegt vor, welches die Erbringung
Zertifizierung von IT-Services gewdahrleisten kann.
Cloud-Bezug indirekt
Zeitliche 3 Jahre
Aussagekraft
Ergebnisdokument | Zertifizierungsdokument nach ISO/IEC 170021-1

(4) 1SO 22301

Der Fokus der ,,JSO 22301 Security and resilience — Business continuity ~Umfang ISO 22301
management systems®, vgl. Tabelle 4, liegt vor allem auf Geschéftskonti-
nuitat und Notfallvorsorge. In diesem Dokument werden Anforderungen zur

2 vgl. ISO/IEC 20000-1, Kap. 1.
%0 vgl. ISO/IEC 20000-1, Kap. 3.
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Implementierung, Wartung und Verbesserung eines Managementsystems
zur Vorbereitung auf Storungen festgelegt. Dadurch soll die anwendende
Organisation geschéftsgefahrdende Stérungen erkennen, die Wahrschein-
lichkeit des Auftretens dieser Stérungen mindern, angemessene Reaktionen
bei Eintritt vorbereiten und den Betrieb nach Abwendung wiederherstellen
kdnnen. Dabei sind die Anforderungen allgemein gehalten und sollen fur
alle Organisationen, unabhéngig von Typ, Grofie und Art der Organisation
gelten.®

Ausgangspunkt bildet demnach das Verstdndnis der Organisation und ihres
Kontextes. Auf Basis einer sogenannten ,,Business Impact Analyse* hat das
Unternehmen festzulegen, welche Unterbrechungen es behandelt und wel-
che MaRnahmen es zur Uberwachung, Erkennung, Alarmierung, Kommuni-
kation und Reaktion ergreift. Diese MaRnahmen missen dann auch regel-
maRig getestet und gegebenenfalls verbessert werden.

Titel ISO 22301 - Sicherheit und Resilienz - Business lab' 4
S erndaten zu ISO

Continuity Management System - Anforderungen 22301

Herausgeber International Standards Organization

Typ Norm

Aktuelle Version 10.2019

Gegenstand der Ein Managementsystem liegt vor, welches einen még-

Zertifizierung lichst unterbrechungsfreien Betrieb gewahrleisten kann.

Cloud-Bezug indirekt

Zeitliche 3 Jahre

Aussagekraft

Ergebnisdokument | Zertifizierungsdokument nach ISO/IEC 170021-1

4.1.2 Standards

Neben den gesetzlich geregelten Normen gibt es Standards und Frame-  Einfihrung
works, die lediglich vereinfachte Ergebnisdokumente vorsehen. Dabei gilt

es, sowohl Standards von offentlichen Institutionen als auch von privaten
Organisationen zu beriicksichtigen.

1 vgl. 1SO 22301, Kap. 1.
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(1) IT-Grundschutz

Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) hat nach § 3  Offentliche
Abs. 1 BSI-Gesetz (BSIG) die Aufgabe, die Sicherheit in der Informations- ~Uf9a0en
technik zu fordern. Dazu gehort unter anderem auch die Zertifizierung infor-
mationstechnischer Systeme nach § 9 des BSIG.

Das BSI hat als sogenanntes ,,IT-Grundschutz-Kompendium* Empfehlun- ~ Grundlage der
gen zu Methoden, Prozessen und Verfahren sowie Vorgehensweisen und ~ 2e"tifizierung
MaRnahmen in Bezug auf Informationssicherheit zusammengestellt, die die

Grundlage fiir die Zertifizierung ,,ISO 27001 Zertifizierung auf Basis von
IT-Grundschutz* bilden, vgl. Tabelle 5.%

Die Zertifizierung verlauft ahnlich wie bei der ISO/IEC 27000 Familie. Der  Ablauf der
mit dem ISO/IEC 27001 kompatible BSI-Standard 200-1 definiert allge-  ~°"ifiZierung
meine Anforderungen an ein Managementsystem flr Informationssicherheit.

Das IT-Grundschutz-Kompendium enthélt die IT-Grundschutz-Bausteine, in

denen jeweils anhand der BSI-Standards 200-2 und 200-3 Gefahrdungen

und Sicherheitsanforderungen zu einzelnen Themen adressiert werden. Ein

vom BSI zertifizierter ISO 27001-Grundschutz-Auditor fuhrt daraufhin die

Prifung durch und erstellt einen Auditbericht. Dieser Auditbericht muss

dem BSI zur Prifung vorgelegt werden, das dann uber die Ausstellung der
Zertifizierung entscheidet.®

Titel ISO 27001 Zertifizierung auf Basis von IT-Grundschutz Lab 9
erndaten zu

Herausgeber Bundesamt fiir Sicherheit in der Informationstechnik IT-Grundschutz
(BSI)

Typ Standard

Aktuelle Version Version 4.3 vom 01.02.2020

Gegenstand der Ein Managementsystem liegt vor, welches die Sicherheit

Zertifizierung von Informationen gewahrleisten kann und dabei die Vor-
gaben des BSI beachtet

Cloud-Bezug indirekt

Zeitliche 3 Jahre

Aussagekraft

Ergebnisdokument | Zertifizierungsdokument nach 1ISO 170021, ergdnzt um
den Zusatz ,,auf Basis des IT-Grundschutzes

%2vgl. BSI, 2019 S. 8.
% vgl. BSI, 2019 S. 8 ff.
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(2) EuroCloud Star Audit (EuroCloud-SA)

EuroCloud® Europe a.s.b.l. (EuroCloud) ist eine internationale Non-Profit-  Herausgeber
Organisation, welche die Aktivitaten verschiedener Personen und Organisa-

tionen im européischen Raum vereint, um Aufbau und Weiterentwicklung
européischer Cloud-Ldsungen voranzutreiben. Zur Forderung des Vertrau-

ens in die Cloud-Wirtschaft wurde die StarAudit-Initiative geschaffen.*

Der Kriterienkatalog von StarAudit, vgl. Tabelle 6, umfasst mehrere Fakto- Vorgehen
ren, die Cloud-Services als Dienstleistung ausmachen. Dazu gehoren neben

der Bewertung technischer Sicherheits- und Rechtsfragen eine Service-
spezifische Beurteilung sowie weitere Aspekte, wie die Lieferkette.® Der
Cloud-Service-Anbieter kann anhand eines Fragebogens auf der Webseite

von StarAudit seinen eigenen Vorbereitungsstand prufen und einreichen.

Daraufhin werden diese Angaben durch akkreditierte Auditoren Uberprift.

Sofern alle Anforderungen erfllt sind, wird nach eingereichtem Bericht der

Auditoren ein ,,Zertifikat“ genanntes PDF-Dokument ausgestellt und der

Name des Cloud-Service-Anbieters wird in der offiziellen Liste gefiihrt. *

Titel StarAudit ;ab -6
erndaten zu
Herausgeber EuroCloud® Europe a.s.b.l. iﬂ(fj?tc'wd Star
Typ Standard
Aktuelle Version Version 4.0 Rev. 04 vom 15.12.2020
Gegenstand der Bereitstellung von Cloud-Services
Zertifizierung
Cloud-Bezug direkt
Zeitliche 2 Jahre
Aussagekraft
Ergebnisdokument | Einseitiges PDF und Listung auf
https://staraudit.org/de/all-certificates/

4.2 Zertifizierung mit mehrseitigem Ergebnisdokument

Einseitige Ergebnisdokumente kénnen einen Konformitatsstatus lediglich  Einleitung
bindr angeben. Da es in den meisten Fallen aber Licken bei der Konformitat

% vgl. EuroCloud, S. 4.

% vgl. EuroCloud, S. 12.

% Vgl. EuroCloud, https://staraudit.org/de/all-certificates/, zuletzt abgerufen am
28.12.2020.
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mit allen Anforderungen des zugrundeliegenden Regelwerkes gibt, ware
dies eine verkirzte Darstellung. Einige Zertifizierungen sehen daher aus-
fuhrlichere Darstellungen als Ergebnisdokumente vor.

4.2.1 Berichte von Wirtschaftsprifungsgesellschaften

Ein hdufiger Typus von Zertifizierungen sind Berichte von Wirtschaftspri-  Herleitung
fungsgesellschaften als Nachweis zur Einhaltung von Vorgaben. Aufgabe

der Wirtschaftsprifer ist es, betriebswirtschaftliche Prifungen, insbesondere

beziglich der Jahresabschlusse, durchzufiihren und Berichte tber die Ergeb-

nisse solcher Priifungen auszustellen.®” Diese urspriinglich lediglich auf die
ordentliche Buchfulhrung bezogene Aufgabe wurde im Laufe der Jahre um

immer weitere Fragestellungen erweitert. Fir bestimmte Themen wurden

daher sogenannte ,,Priifungsstandards* erstellt, welche zu bestimmten prife-

rischen Fragestellungen und Themen Vorgaben enthalten und somit bei der
Durchfuhrung von Priifungen grundsatzlich zu beachten sind.

(1) IDW PS 951/ ISAE 3402

Gegenstand des Prifungsstandards 951 des Instituts der Wirtschaftspriifer in ~ Gegenstand der
Deutschland e.V. (IDW PS 951) sowie seines internationalen Pendants, dem ~ ~ung
International Standard on Assurance Engagements 3402 (ISAE 3402) der

American Institute of Certified Public Accountants, sind interne Kontroll-

systeme (IKS) von Dienstleistungsunternehmen.®

Das Unternehmensmanagement hat aufgrund verschiedener VVorgaben® die
Aufgabe, unternehmerische Risiken, die aus dem Einsatz von IT entstehen,
durch angemessene Regelungen zu steuern. Das interne Kontrollsystem
stellt die Gesamtheit dieser aufbau- und ablauforganisatorischen Regelun-
gen dar.*° Die Standards IDW PS 951, vgl. Tabelle 7, und das internationale
Pendant ISAE 3402, vgl. Tabelle 8, stellen VVorgaben auf, wie Kontrollen
eines Unternehmens mit Bezug zu dessen Dienstleistung geprift werden.
Im Ergebnis wird ein Bericht darlber erstellt, anhand dem Kunden nach-
vollziehen kdnnen, welche Kontrollmalinahmen die Qualitat der Dienst-
leistung gewadhrleisten und welche Sachverhalte und Nachweise dazu von
den Prufern betrachtet wurden.

%8 2 WPO; Vgl. IDW, 2015, Tz. 1; IFAC, 2009, Tz. 3.

% vgl. IDW, 2013, IFA 2011.

% Bspw. fiir Aktiengesellschaften die Pflicht zur Einrichtung eines Risikofriiherkennungs-
systems nach § 91 Abs. 2 AktG.

“Ovgl. Kersten, et al., 2020, S. 245.

© SIMAT 13-21-039 20



— N aybzadeh: Standards und Zertifizierungen fur Cloud-Services

Titel

IDW Priifungsstandard: Die Priifung des internen
Kontrollsystems beim Dienstleistungsunternehmen
(IDW PS 951)

Herausgeber

Institut der Wirtschaftsprufer in Deutschland e. V

Typ

Standard

Aktuelle Version

16.10.2013

Gegenstand der
Zertifizierung

Nachvollziehbares wirksames und angemessenes dienst-
leistungsbezogenes internes Kontrollsystem

Cloud-Bezug

indirekt

Zeitliche
Aussagekraft

Vorausgehende 12 Monate, jahrliche Uberpriifung not-
wendig

Ergebnisdokument

Mehrseitiger Bericht

Dabei wird auf zwei Arten geprift: Beim sogenannten Typ 1-Bericht wird
zunachst die Angemessenheit der implementierten MaRnahmen in Bezug
auf die verfolgten Ziele betrachtet und bewertet. Fir einen Typ 2-Bericht
werden neben der Angemessenheit auch die tatsdchliche Implementierung
der KontrollmaBnahmen fur einen definierten Zeitraum sowie deren Wirk-
samkeit mittels statistisch aussagekraftiger Stichproben durch die Wirt-
schaftspriifer gepriift.**

Titel International Standard on Assurance Engagements
(ISAE) 3402 Assurance Reports on Controls at a service
Organization

Herausgeber International Federation of Accountants

Typ Standard

Aktuelle Version 15.06.2011

Gegenstand der
Zertifizierung

Nachvollziehbares wirksames und angemessenes dienst-
leistungsbezogenes internes Kontrollsystem

Cloud-Bezug

indirekt

Zeitliche
Aussagekraft

Vorausgehende 12 Monate, jahrliche Uberpriifung not-
wendig

Ergebnisdokument

Mehrseitiger Bericht

*Lvgl. IDW, 2013.
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Cloud-Service-Kunden haben durch diesen Bericht die Madglichkeit, die Mehrwert
vom Cloud-Service-Anbieter selbst identifizierten und ergriffenen Mal3nah-

men und zugrundeliegenden Standards, die qualitativen Priifungen sowie die
zusammengefassten Ergebnisse der Wirtschaftsprifer einzusehen.

(2) Anforderungskatalog C5 des BSI

Speziell fur Cloud Computing hat das BSI den ,,Cloud Computing Com- Umfang
pliance Criteria Catalogue® (C5), vgl. Tabelle 9, erarbeitet. Dieser spezifi-

ziert explizit Anforderungen an sicheres Cloud-Computing und richtet sich

in erster Linie an professionelle Cloud-Anbieter sowie deren Prifer und

Kunden.*

: : : . Tab. 9
Titel Cloud Computing Compliance Criteria Catalogue Kerndaten zum C5
Herausgeber Bundesamt fir Sicherheit in der Informationstechnik

(BSI)
Typ Standard
Aktuelle Version 19.01.2020
Gegenstand der Nachvollziehbares wirksames und angemessenes dienst-
Zertifizierung leistungsbezogenes internes Kontrollsystem von Cloud
Service Anbietern
Cloud-Bezug direkt
Zeitliche Vorausgehende 12 Monate, jahrliche Uberpriifung not-
Aussagekraft wendig
Ergebnisdokument | Mehrseitiger Bericht nach IDW PS 951 oder ISAE 3402

Bei Erarbeitung hat sich das BSI an nationalen und internationalen Normen  Priifung nach
orientiert. Daher sollen zur Durchfiihrung der Priifung sowie zur Erstellung :3/3553%25{
des zertifizierenden Berichtes die Vorgaben aus ISAE 3402 bzw. IDW PS

951 zugrunde gelegt werden.*

(3) System and Organization Controls (SOC)

Die vom American Institute of Certified Public Accountants (AICPA) ver-  Beschreibung
Offentlichten System- und Organisationskontrollen (SOC), vgl. Tabelle 10,

wurden flr Organisationen definiert, die Informationssysteme als Service

bereitstellen. Anhand der SOC sollen validierte Berichte Uber vorhandene

*2vgl. BSI, 2020, S. 15.
*vgl. BSI, 2020, S. 18.
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KontrollmaBnahmen fiir Nutzer dieser Informationssysteme bereitgestellt
werden.* Die Berichte werden anhand von festgelegten Kontrollen erstellt,
die in funf Kategorien unterteilt sind und als Trust Service Principles (TSC)
bezeichnet werden.

Bei den Berichten wird zwischen drei Arten unterschieden:*

SOC 1 — Interne Kontrollen tber die Finanzberichterstattung:
Hier werden, wie bei IDW PS 951 und ISAE 3402 auch, die Angemes-
senheit und Wirksamkeit der vom Unternehmen definierten Kontrollen
gepruft, wobei die TSC lediglich einen Malstab fir die Bewertung
dieser darstellen.

SOC 2 — Trust Services Criteria: Beim SOC 2-Bericht hingegen
wird die angemessene Verwendung der TSC in den Kontrollen gepriift.
Wichtiger ist hier, dass alle relevanten TSC wirksam und angemessen
angewendet wurden, sich also in Kontrollen wiederfinden.

SOC 3 — Trust Services Criteria for General Use Report: Bei SOC
3-Berichten handelt es sich um verkirzte Berichte zur Anwendung der
TSC fir Service-Nutzer, die Sicherheit in Bezug auf die TSC bendti-
gen, jedoch einen SOC 2-Bericht nicht effektiv nutzen kdnnten.

Die Berichte werden anhand der VVorgaben des Statements on Standards for
Attestation Engagements (SSAE) No. 18 erstellt, welcher wiederum den
ISAE 3402 entspricht.*

Titel System and Organization Controls (SOC) anhand der

Trust Services Criteria for Security, Availability,
Processing Integrity, Confidentiality, and Privacy

Herausgeber American Institute of Certified Public Accountants
(AICPA)

Typ Standard

Aktuelle Version Mérz 2020

Gegenstand der Nachvollziehbares wirksames und angemessenes dienst-

Zertifizierung leistungsbezogenes internes Kontrollsystem von Anbie-

tern von Informationsdiensten

“Vgl. AICPA 2020 S. 2.

*Vgl. AICPA 2018 S. 4.

*®\gl. AICPA,2016a zur Verkniipfung von ISAE 3402 und SSAE 16, wobei SSAE 16
bereits von SSAE 18 ersetzt wurde, s. AICPA 2016b.
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Cloud-Bezug indirekt

Zeitliche Vorausgehende 12 Monate, jahrliche Uberpriifung not-
Aussagekraft wendig

Ergebnisdokument | Mehrseitiger Bericht nach ISAE 3402

4.2.2 Andere mehrseitige Ergebnisdokumente

Als Standards mit mehrseitigen Ergebnisdokumenten wurden ,,NIST CSF*
und ,,PCI DSS* betrachtet.

(1) NIST CSF

Das Cyber Security Framework (CSF) ist ein vom National Institute of Beschreibung
Standards and Technology (NIST) erarbeitetes, freiwillig anwendbares Re-

ferenzwerk zum Management der Informationssicherheit nach Best-Prac-
tice-Ansatzen, vgl. Tabelle 11.* Dabei werden mithilfe von 98 Zielvor-

gaben Anforderungen an vorgefertigte Profile gestellt. Jedoch wird nicht

vorgegeben, wie diese zu erreichen seien.

Das NIST selbst bietet auch keine Zertifizierungen fur den Standard an. Die  Ruckgriff auf andere
Einhaltung dieses Standards kann aber durch die Einhaltung anderer Stan-  F"Ufngen

dards nachgewiesen werden, die nach dem sog. OLIR-Programm entspre-

chend akkreditiert sind.*®

Ein Beispiel hierfir ist das HITRUST CSF der Health Information Trust Beispiel HITRUST
Alliance (HITRUST). Dieses liefert Anwendungshinweise, die zur Umset- CsF

zung jedes der Cybersicherheitsziele des NIST CSF erforderlich sind,

erganzt diese aber noch um einige relevante Aspekte aus dem Healthcare-

Bereich. Der HITRUST CSF unterstiitzt die Berichterstattung bezlglich des

NIST CSF mithilfe einer sogenannten ,,NIST CSF Scorecard” die in jedem

validierten HITRUST CSF-Bewertungsbericht enthalten ist. Sie gibt an, wie

gut eine Organisation, die in den NIST CSF-Kernunterkategorien festgeleg-

ten Ziele erreicht, basierend darauf, wie gut sie die zugrunde liegenden

HITRUST CSF-Kontrollen implementiert hat.*

“"vgl. NIST, 2018, S. 6.
*vgl. NIST, 2020. S.2.
*vgl. HITRUST 2020.
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i i Tab. 11
Titel NIST Cybersecurity Framework Kerndaten zu NIST
Herausgeber National Institute of Standards and Technology (NIST) CSF
Typ Framework
Aktuelle Version Version 1.1, April 2018
Gegenstand der Féhigkeitsgrad zur Verhinderung, Erkennung und Reak-
Zertifizierung tion auf Cyberangriffe
Cloud-Bezug indirekt
Zeitliche Zuruckliegendes Jahr
Aussagekraft
Ergebnisdokument | Bericht

(2) PCI DSS

Der Payment Card Industry Data Security Standard (PCI DSS), vgl. Tabelle  Beschreibung
12, ist ein Sicherheitsstandard zum Schutz von Kreditkartendaten. Dabei
handelt es sich um technische und betriebliche Anforderungen, die vom PCI
Security Standards Council (PCI SSC) zum Schutz von Karteninhaberdaten
festgelegt wurden. Die Standards gelten fir alle Organisationen, die Karten-
inhaberdaten speichern, verarbeiten oder (ibertragen. Unternehmen missen
sich nicht aufgrund gesetzlicher Pflichten an diesen Standard halten. Aber
bei Nichteinhaltung wird die Verarbeitung von Kreditkartendaten durch die
Grindungsmitglieder des PCI SSC, American Express, Discover Financial
Services, JCB International, MasterCard Worldwide und Visa Inc. verwehrt
oder vertraglich durchgesetzt.*

Kernpunkt des Standards sind Anforderungen an die Einrichtung der Rech-  Vorgehen
nernetze von Unternehmen. Uber individuelle Berichte wird der jeweilige

PCI DSS-Konformitatsstatus dargestellt. Abhangig von den Anforderungen

der Zahlungskartenmarke sowie der Anzahl der Transaktionsdaten mussen

die anwendenden Unternehmen entsprechende Selbstbewertungsfrageb6gen

(SAQ)™* ausfiillen. Diese miissen von einer von der PCI SSC akkreditierten
Organisation bestatigt werden. Gegebenenfalls ist die vierteljahrliche Ein-

reichung eines Berichts tber die Ergebnisse eines Scans der Netzwerkein-
stellungen erforderlich.>

*0v/gl. PCI Security Standards Council, 2009, S. 6.
>L\/gl. PCI Security Standards Council, 2018.
%2 \/gl. PCI Security Standards Council, 2009, S. 35.
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A : Tab. 12
Titel Payment Card Industry (PCI) Data Security Standard Kerndaten zu
Herausgeber PCI Security Standards Council PCIDSS
Typ Standard
Aktuelle Version 01.05.2018
Gegenstand der Netzwerk-Konfiguration gemal? den Vorgaben des
Zertifizierung Standards
Cloud-Bezug Indirekt
Zeitliche 2 Jahre
Aussagekraft
Ergebnisdokument | Bestétigte Selbstauskiinfte

4.3 Zertifizierung durch Auflistung

Der fir die Cloud-Service-Kunden einsehbare Nachweis zur Konformitat Aufnahme in Listen
besteht fur die Zertifizierungen dieses Abschnitts in der Aufnahme des Fir-

mennamens des Unternehmens oder dessen Produkt in im Internet 6ffentlich

einsehbare Listen. Hier muss die Definition der Zertifizierung etwas weiter

verstanden werden, da nicht zwangslaufig einzelne Dokumente ausgestellt

werden, die der Cloud-Service-Anbieter seinen Kunden bereitstellen kann.

Dies ist zumindest nicht das primére Ziel. Zwar werden in solchen Féllen

auch Berichte und Ergebnisse dokumentiert, dennoch soll hauptsachlich die

Aufnahme des Firmennamens in die Auflistungen, die die Kunden einsehen

kdnnen, das Einhalten der zugrundeliegenden Anforderungen darstellen.

Ein Vorteil in dieser Vorgehensweise besteht aus Sicht der Zertifizierungs- Vorteil
stellen darin, dass sie selbst besser kontrollieren kénnen, von welchen Un-
ternehmen sie referenziert werden. Die Falschung von Ergebnisdokumenten

ist technisch nicht schwer, was bei Missbrauch auch die Integritat der Zerti-
fizierungsstellen in Frage stellt. Durch Einsicht in ausschlieBlich durch die
Zertifizierungsstellen verwaltete Listen kdnnen die Kunden den Sachverhalt
unabhéngig vom Cloud-Service-Anbieter nachvollziehen.

Einige Zertifizierungsstellen bieten beide Varianten an, also die Ubergabe Betrachtungsumfang
eines Dokuments neben der Aufnahme in eine entsprechende Liste. In

diesem Abschnitt werden aber nur die Zertifizierungen dargestellt, die sich

hauptsachlich durch die Auflistung der zertifizierten Objekte dufRern.
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(1) Trusted Cloud

Trusted Cloud, vgl. Tabelle 13, ist eine Initiative des Bundesministeriums  Zielsetzung
flr Wirtschaft und Energie (BMWi). Ziel dieser Initiative ist es, Vertrauen

in Cloud Services durch einheitliche und transparente Bewertungskriterien
aufzubauen.®® Dafiir wurde eigens der Trusted Cloud Kompetenznetzwerk

e.V. ins Leben gerufen.

Cloud-Service-Anbieter missen zur Listung angeben, inwiefern sie einem  Erlangung
vorbereiteten Kriterienkatalog entsprechen. Dieser Kriterienkatalog legt den

Fokus vor allem auf Transparenz der Dienstleistung und beleuchtet weniger

bzw. indirekt andere Aspekte, wie Sicherheit oder Qualitat.>* Alle Angaben

werden in einem Portal hochgeladen und durch einen externen Prifer

bestatigt. Das Ergebnis des Prufers wird anschlieRend bei der Entscheidung

des ,, Trusted Cloud-Beirats“ zur Listung beriicksichtigt.>

Als Ergebnis werden Cloud-Service-Anbieter in der Listung aufgenommen
und erhalten ein individuelles Trusted Cloud Label fur lhren Service. Die
Dauer der Gultigkeit geht aus dem Vertrag zwischen der Plattform und dem
Cloud-Service-Anbieter hervor, welche zuletzt bei 36 Monaten lag.>®

Titel Trusted Cloud Tab. 13
Kerndaten zu

Herausgeber Trusted Cloud Kompetenznetzwerk e.\VV Trusted Cloud

Typ Standard

Aktuelle Version Kriterienkatalog 2.0 vom 30.05.2018

Gegenstand der Transparenz und Vertrauenswirdigkeit der erbrachten

Zertifizierung Cloud Services

Cloud-Bezug Direkt

Zeitliche Je nach Vertragsschluss (akt. 3 Jahre)

Aussagekraft

Ergebnisdokument | Listung und Logo

(2) CIS Benchmarks
Das Center for Internet Security (CIS) ist eine gemeinniitzige internationale  Beschreibung

>3 vgl. BMWi, 2021.

> Vgl. Trusted Cloud Kompetenznetzwerk e.V., 2018, S. 6.
> Vgl. Trusted Cloud Kompetenznetzwerk e.V., 2020.

%6 \gl. Trusted Cloud Kompetenznetzwerk e.V., 2017, S. 11.
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Organisation, welche sogenannte CIS Benchmarks, vgl. Tabelle 14, ver-
offentlicht und weiterentwickelt.>” CIS-Benchmarks sind Best Practices zur
sicheren Konfiguration und zum Umgang mit IT-Systemen, die zahlreiche
weitere Normen und Standards berlcksichtigen. Wahrend in den meisten
Standards und Normen meist nur sehr vage Andeutungen vorhanden sind,
beschreiben die CIS-Benchmark-Dokumente konkrete Handlungsanweisun-
gen und Befehl-Vorgaben zur Umsetzung und Uberpriifung der Anforderun-
gen. Entsprechend konnen damit nur konkrete Produkte, aber keine Ma-
nagementsysteme auditiert werden.

Durch die konkrete Konfigurationsvorgabe kann die Auditierung der Vorgehen
Vorgaben automatisiert geschehen. Das zu zertifizierende Unternehmen

muss zur Uberpriifung lediglich die entsprechende Datei herunterladen.®®

Aus der Uberpriifung entstehen kryptographische Priifsummen, die das CIS

nur noch gegenprifen muss. War das Audit erfolgreich, werden Produkt und

Hersteller auf der offiziellen Seite gefiihrt. Zudem erhalt der Hersteller ein

Logo, das er zu Marketingzwecken verwenden darf.>

Titel CIS Benchmark (je auditierendes IT-System eigene Lab 14
. erndaten zu
Bezeichnung) CIS Benchmarks
Herausgeber Center for Internet Security (CIS)
Typ Standard
Aktuelle Version je auditierendes IT-System eigener Versionsstand
Gegenstand der Sichere Einstellung von IT-Systemen nach gepriften und
Zertifizierung bewéhrten Best Practices
Cloud-Bezug Indirekt (Auditierung der zugrundeliegenden Technolo-
gien) direkt (ausgewahlte Public-Cloud-Services)
Zeitliche Bis zur Veroffentlichung einer neuen Major-Version des
Aussagekraft gepruften CIS Benchmarks
Ergebnisdokument | Listung und Logo

(3) CSA STAR

Das Cloud Security Alliance - Security Trust Assurance and Risk (CSA CSASTAR
STAR) ist ein von der Cloud Security Alliance im Jahre 2012 eingefiihrtes

7 \/gl. CIS, https://www.cisecurity.org/about-us/ zuletzt abgerufen am 24.10.2020.

%8 Vgl. CIS, https://www.cisecurity.org/cis-securesuite/pricing-and-categories/product-
vendor/cis-benchmark-assessment/, zuletzt abgerufen am 24.10.2020.

9 vgl. CIS, https://www.cisecurity.org/cis-benchmarks/, zuletzt abgerufen am 24.10.2020.

© SIMAT 13-21-039 28


https://www.cisecurity.org/cis-benchmarks/
https://www.cisecurity.org/about-us/
https://www.cisecurity.org/cis-securesuite/pricing-and-categories/product-vendor/cis-benchmark-assessment/
https://www.cisecurity.org/cis-securesuite/pricing-and-categories/product-vendor/cis-benchmark-assessment/
https://www.cisecurity.org/cis-benchmarks/

— N aybzadeh: Standards und Zertifizierungen fur Cloud-Services

Register zertifizierter Cloud-Service-Anbieter, vgl. Tabelle 15.°° Anhand
eines Fragebogens, in dem Cloud-spezifische Sicherheitskontrollen ent-
halten sind, kénnen die Cloud-Service-Anbieter ihren Vorbereitungsstatus
selbst prufen.

Die Auflistung von Cloud-Service-Anbietern basiert auf drei Leveln der Mehrere Level
Einhaltung des STAR Frameworks.®* Um in dem Register nach Level 1 auf-

gefiihrt zu werden, missen Cloud-Service-Anbieter lediglich eine Selbstein-

schatzung der Einhaltung einreichen. Level 2 hingegen beinhaltet bereits die

Prifung durch Drittparteien, wohingegen Level 3 einen dynamischen Zerti-
fizierungsansatz verfolgt.®? Ab Level 2 gibt es die Méglichkeit, sowohl

einen ausflihrlichen Bericht (,,Attestation®) auf Grundlage des ISAE 3402

Reportings63 oder ein Zertifikat (,,Certification*) auf Grundlage der Normen

ISO/IEC 17021-1 oder DIN EN 1SO 19011 zu erhalten.®

; ; : Tab. 15
Titel CSA Security Trust, Assurance and Risk (STAR) Kerndaten zu CSA
Herausgeber Cloud Security Alliance (CSA) STAR
Typ Standard
Aktuelle Version 2019
Gegenstand der Der betrachtete Cloud Service erfullt die Anforderungen
Zertifizierung des CSA STAR
Cloud-Bezug direkt
Zeitliche Level 1: Unbegrenzt
Aussagekraft Level 2: Bericht flr zurtickliegendes Jahr, Zertifikat fiir

3 Jahre

Level 3: dauerhaft
Ergebnisdokument | Level 1: Listung

Level 2: Bericht und/oder Zertifikat

Level 3: Listung

(4) TISAX

Das Trusted Information Security Assessment Exchange (TISAX), vgl. Ta- Hintergrund
belle 16, ist ein von der deutschen Automobilindustrie ins Leben gerufener

Pruf-und Austauschmechanismus zur Sicherstellung der Informationssicher-

%0 vgl. CSA, 2019, S. 3.
61 vgl. CSA, 2019, S. 5.
62'35.0. Abschnitt 2.3.3.

%3 vgl. CSA, 2019, S. 6.
% vgl. CSA, 2019, S. 7.
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heit. Er soll die Informationssicherheit vor allem im Automobilsektor sicher-
stellen und die gemeinsame Anerkennung von Priifergebnissen zwischen
den Teilnehmenden erméglichen.®® Als Grundlage fiir die Priifungen gilt der
Katalog zum Information Security Assessment des Verbands der Automobil-
industrie (VDA ISA),®® welcher verschiedene Stufen der Informationssicher-
heit festlegt. Unternehmen, die am TISAX teilnehmen wollen, missen sich
an einer zentralen Plattform anmelden und ein Priifziel festlegen.®’ Es gibt
insgesamt acht Priifziele, anhand derer sich Tiefe und Aufwand der Priifung
orientieren.®®

Fur das TISAX gibt es eigens zugelassene Priifer, die die Konformitat des Vorgehen
VDA ISA beim Unternehmen priifen diirfen.®® Am Ende der Priifung erstellt

der Priifdienstleister einen offiziellen TISAX-Bericht.”” Dieser enthalt auch

ein zusammenfassendes TISAX-Label, welches die Prifziele und das Pruf-

ergebnis zusammenfassen.”* Nachdem Unternehmen die Priifung erfolgreich

absolviert haben, wird der Bericht zusammen mit der gepriften Stufe im
TISAX-Portal angezeigt.”

Titel Trusted Information Security Assessment Exchange Lab 16
erndaten zu

(TISAX) TISAX

Herausgeber ENX Association

Typ Standard

Aktuelle Version 2019

Gegenstand der Informationssicherheit wird gemé&R des VDA ISA anhand

Zertifizierung der korrespondierenden Sicherheitseinstufung umgesetzt.

Cloud-Bezug indirekt

Zeitliche 3 Jahre

Aussagekraft

Ergebnisdokument | Listung

%S, ENX Association, https:/portal.enx.com/de-DE/TISAX/, zuletzt abgerufen am
24.10.2020.

%S, VDA, https://www.vda.de/de/themen/sicherheit-und-
standards/informationssicherheit/informationssicherheit-sicherheitsanforderungen.html,
zuletzt abgerufen am 24.10.2020.

%7 \gl. ENX Association, 2020, S. 13 f.

%8 Vgl. ENX Association, 2020, S. 33 ff.

%9vgl. ENX Association, 2020, S. 67.

vgl. ENX Association, 2020, S. 14.

Lvgl. ENX Association, 2020, S. 81.

2\/gl. ENX Association, 2020, S. 84 ff.
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(5) FedRamP

Das Federal Risk and Authorization Management-Programm (FedRAMP), Hintergrund
vgl. Tabelle 17, ist ein Programm der Regierung der Vereinigten Staaten
von Amerika, das einen standardisierten Ansatz fir die Sicherheitsbewer-
tung, Autorisierung und kontinuierliche Uberwachung von Cloud-Produkten
und Cloud-Diensten bietet.”® Die Mission des FedRAMP besteht darin, die
Einfhrung sicherer Cloud-Dienste in der gesamten US-Bunderegierung zu
fordern, indem ein standardisierter Ansatz fur die Sicherheits- und Risiko-
bewertung bereitgestellt wird. Nichtsdestotrotz kdnnen diese VVorgaben auch
im privaten Sektor angewendet werden. Grundlage fir die Zertifizierung ist
die von dem US-Institut NIST herausgegebene Special Publication (SP)
800-53. FedRAMP ist das Programm, das bescheinigt, dass ein Anbieter
von Cloud-Diensten diese Standards erfllt.

Zunachst muss ein Cloud-Service-Anbieter einen Systemsicherheitsplan  Vorgehen
(SSP) anhand der NIST SP 800-53 erstellen, der die Sicherheitsvorlage
seines Systems darstellt. Der SSP wird daraufhin von einer Assessment
Organization (AO) auf Angemessenheit und Wirksamkeit gepriift.”* Nach
Abschluss erstellt die AO einen Security Assessment Report (SAR-Bericht),
in dem die Ergebnisse detailliert beschrieben sind und eine Empfehlung fir
die FedRAMP-Autorisierung enthalten ist.”> Behérden tberpriifen dann die
Bewertung und die damit verbundenen Ergebnisse und genehmigen sie
entweder oder fordern zusétzliche Tests an. Wenn die Behorden das mit der
Nutzung des Systems verbundene Risiko akzeptieren, und das Cloud-Ser-
vice-Produkt des Cloud-Service-Anbieters bestatigen, werden beide einer
zugangsbeschrénkten Liste unter www.fedramp.gov hinzugeflgt. Die Liste
enthélt grundlegende Informationen zum Serviceangebot fur das autorisierte
System.’

Sobald ein Cloud-Service-Anbieter zertifiziert ist, muss er eine kontinuier-  Kontinuierliche
liche Uberwachungsfunktion implementieren, um sicherzustellen, dass der P ¢"achung
Cloud-Service eine akzeptable Risikostellung beibehélt. Dazu mussen jahr-

liche Bewertungen durchgefiihrt werden und der FedRAMP-Organisation

ein monatlicher Bericht vorgelegt werden.”’

*Vgl. Fedramp Programm Management Office, 2017, S. 2.

" \gl. Fedramp Programm Management Office, 2017, S. 11.
> Vgl. Fedramp Programm Management Office, 2017, S. 12.
®\/gl. Fedramp Programm Management Office, 2017, S. 17.
"\/gl. Fedramp Programm Management Office, 2017, S. 18.
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Titel Federal Risk and Authorization Management-Programm ;ab 17
erndaten zu
Herausgeber Konsortium mehrerer US-amerikanischer Behérden FedRAMP
Typ Framework
Aktuelle Version Version 2.4, 15.11.2017
Gegenstand der Systemsicherheitsplan des Cloud-Service-Anbieters er-
Zertifizierung fullt die Voraussetzungen der NIST SP 800-53 ange-
messen und wirksam.
Cloud-Bezug Direkt, sowohl laaS, PaaS als auch SaaS
Zeitliche Maximal 1 Jahr
Aussagekraft

Ergebnisdokument Listung

(6) Andere Listen, die nicht in der Vorauswahl enthalten sind

Die Art des Nachweises zur Konformitét von Anforderungen durch Dritte ~ Wissens-

wird vor allem auch bei der sogenannten Partner-Zertifizierung von Herstel- ~ ~°rtifizierungen
lern gewahlt. Dadurch wird dargestellt, dass die aufgelisteten Unternehmen

angemessenes Wissen zum Umgang mit den Produkten des Herstellers

haben.

Insbesondere in Bezug auf Datenschutz sei hier erwahnt, dass diese Nach-  US Privacy Shield
weisart auch bei der Zertifizierung von US-basierten Unternehmen zum

Nachweis der Einhaltung der VVorgaben des europdischen Datenschutzes ge-

nutzt wird. Sowohl fiir das Projekt ,,Privacy Shield* als auch das Vor-

gingermodell ,,Safe Harbour* bestanden entsprechende Listen.’®

5. Ergebnisse der zugrundeliegenden Studie

Diese Ubersicht von Standards und Zertifizierungen wurde im Rahmen Hintergrundstudie
einer Abschlussarbeit fir eine Studie zur Bewertung der Relevanz der

Zertifizierungen aus Sicht von potenziellen Cloud Service-Kunden erstellt.

Dazu wurde mit Hilfe einer Online-Umfrage sowie einigen Expertengespra-

chen ermittelt, welche dieser Zertifizierungen am ehesten dazu geeignet

seien, das Vertrauen in Cloud-Services zu starken und warum dies so Sei.

Die Ergebnisse lassen sich wie folgt zusammenfassen.

®\gl. U.S. Department of Commerce 2021.
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Der Fokus der Zertifizierung ist demnach als Faktor wichtiger als die eigent-  Fokus wichtiger als
liche Bekanntheit der Zertifizierung. So wurden vor allem Zertifizierungen, ~ Cc<anntheit

die ein Sicherheitsniveau fur Informationen attestieren, von den Teilneh-

menden der Studie als relevanter angesehen als Zertifizierungen fiir Quali-

tat, auch wenn deren zugrundeliegenden Standards eine vergleichbare

Bekanntheit bei den Befragten erreichte.

Tendenziell wurden Zertifizierungen als relevanter bewertet, wenn sie auf Bevorzugt 6ffentlich
Regelwerken basieren, die 6ffentlich gefordert werden, wie etwa Normen ~ 9670rdere
oder Standards 6ffentlicher Stellen.

Die Einzelgespriche zeigten auf, dass im Einzelfall die Relevanzbewertung  Marktindividuelle
aber auch stark von den externen Anforderungen an das Projekt abhéingig Anforderungen
sein kann. Vor allem sei dies der Fall, wenn Zertifizierungen direkte oder

indirekte Pflichtvorgabe fiir das jeweilige Geschiftsfeld des Kunden

darstellen, wie etwa PCI DSS fiir Kreditkarten und TISAX fiir Leistungen in

der Automobilbranche.

Wenn Zertifizierungen nicht durch externe Vorgaben fest vorgegeben sind,  Zertifizierungen nur
konnen sie zwar die Vertrauensbildung unterstiitzen. Dabei stellen sie aber f/'grfrzﬁfrfsgflrdu "
nur einen Faktor dar. Andere Faktoren, wie Preis, Leistung, andere Referen-

zen, und Risikofaktoren, wie etwa der Standort der Verarbeitung, werden

zumeist gleichberechtigt mitberlcksichtigt.
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