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Auf einen Blick:

Die Forderung nach einer Starkung der digitalen Souveranitat, und nach mehr
strategischer Autonomie und Selbstbestimmung hat in Deutschland und Europa
breiten Eingang in die Digitalpolitik gefunden.

Trotz der Prominenz dieses Konzepts ist der Begriff allerdings bis heute weder
eindeutig definiert noch operationalisiert, so dass man nicht von einem koharen-
ten strategischen Konzept sprechen kann.

Tatsachlich zeigt sich gar, dass sowohl innerhalb Deutschlands wie auch in Europa
sehr unterschiedliche Interpretationen dieses Konzepts nebeneinander existieren.

Aktuell lassen sich bei dem Konzept drei unterschiedliche Handlungsebenen unter-
scheiden innerhalb derer eine Starkung der digitalen Souveranitat angestrebt wird.
Diese sind der Staat, die Wirtschaft und das Individuum. Zwischen diesen Dimen-
sionen digitaler Souveranitat treten immer wieder erhebliche Zielkonflikte auf.

Um die dem Begriff inharenten Potenziale fir eine strategischere und gesamt-
heitliche Digitalpolitik zu heben, bedarf es daher nicht nur erheblicher konzeptio-
neller Arbeit und politischem Willen hierzu. Es muss auch grundlegend daruber
nachgedacht werden, was ein demokratisches Staats- und Werteverstandnis fur
Souveranitat im digitalen Zeitalter bedeutet.
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Einleitung

Im Juli 2020 kindigte die Bundesregierung in ihrem Programm fur die deutsche Rats-
prasidentschaft an, ,digitale Souveranitat als Leitmotiv der europadischen Digitalpolitik
etablieren” zu wollen (Bundesregierung, 2020, S. 8). Das prominente Beispiel ist nur
eines von vielen dafur, wie sehr sich das Konzept der ,digitalen Souveranitat” in den
letzten Jahren zu einem Schllsselbegriff in der Debatte um die Digitalisierung ent-
wickelt hat. Spatestens seit der 6ffentlichen Entriistung, die den Enthillungen des ehe-
maligen CIA-Mitarbeiters Edward Snowden tber die massive Uberwachungstatigkeit
der US-amerikanischen Geheimdienste und ihrer Verbindeten im Sommer 2013 folgte,
findet der Ruf nach digitaler oder auch technologischer Souveranitat als Kurzformel fur
das Streben nach mehr Eigenstandigkeit und Selbstbestimmung in der digitalen Welt
regelmaliig Eingang in Strategie- und Positionspapiere der deutschen Regierungspolitik
und taucht ebenso haufig in Stellungnahmen wirtschaftlicher und gesellschaftlicher
Akteure auf. Auch auf europaischer Ebene und in anderen europaischen Staaten wer-
den immer wieder Forderungen nach mehr Selbstbestimmung und strategischer Auto-
nomie im Hinblick auf Technik und Digitalwirtschaft laut. Die Abhangigkeit von digita-
len Infrastrukturen und Diensten auslandischer Anbieter, allen voran der USA, steht
dabei im Vordergrund. Die globalen Umstande der Corona-Pandemie und die damit
einhergehenden Veranderungen haben die Rufe nach mehr Selbststandigkeit und Ent-
scheidungsmaglichkeiten im digitalen Raum zusatzlich verstarkt.

Von einem gemeinsamen oder zumindest einheitlichen Verstandnis, was damit
gemeint ist oder welche Anforderungen damit verbunden sind, kann allerdings keine
Rede sein. Gerade - aber nicht ausschlief3lich - im politischen Raum ist zu beobachten,
dass dieses Konzept mit verschiedenen Interpretationen und Assoziationen verknipft
ist. Zudem wird es von nahezu allen Akteurinnen und Akteuren, unabhéangig von deren
Zugehorigkeit zum wirtschaftlichen, politischen oder technischen Feld, fast ausschliel3-
lich praskriptiv-normativ verwendet (siehe auch Couture & Toupin, 2019; Misterek,
2017). Das heif3t, mit ihren Forderungen vermitteln die Akteurinnen und Akteure einer-
seits den Wunsch, dass Staaten, privatwirtschaftliche Organisationen und Individuen
die Herausforderungen der stetig an Bedeutung gewinnenden digitalen Vernetzung

zu bewadltigen vermogen. Andererseits formulieren viele der Aussagen vorrangig abs-
trakte Zielvorstellungen fur die deutsche Digital-, Wirtschafts- und Industriepolitik, die
jedoch nicht konkret benannt oder systematisch umgesetzt werden.

Die mannigfaltigen Bedeutungen, die dem Konzept der digitalen Souveranitat in
Deutschland und Europa zukommen, werden in diesem Forschungspapier auf-
geschlusselt und eingeordnet.' Dazu werden die Herkunft des Konzeptes und seine
diskursive Funktion auf deutscher und europaischer Ebene analysiert. Zudem wird
eine Systematisierung der geforderten MaBnahmen nach drei Dimensionen vor-
geschlagen. AbschlieRend werden einige Uberlegungen fiir ein demokratisches Ver-
standnis von digitaler Souveranitat angestellt.

1 Eine frihere und nur auf den deutschen Diskurs ausgerichtete Fassung dieses Textes erschien urspring-
lich in Klenk T., Nullmeier F., Wewer G. (Hrsg.) Handbuch Digitalisierung in Staat und Verwaltung. Springer
VS, Wiesbaden. 2020. Die Autorin dankt Leo Thuer fir seine inhaltliche und redaktionelle Unterstitzung
und Thorsten Thiel fur seinen gedanklichen Input.



Herkunft und
Bedeutung des Konzepts
der digitalen Souveranitat

Unabhangig von seiner Verwendung im digitalen Kontext bezieht sich der Begriff der
Souveranitat auf die Fahigkeit, selbstbestimmt und frei von Fremdherrschaft agie-
ren zu kdnnen.? Stark gepragt wurde das traditionelle Verstandnis von Souveranitat
im 16. Jahrhundert durch den Staatstheoretiker Jean Bodin und seine Idee, dass die
Letztentscheidungsbefugnis und das Gewaltmonopol im Staat dem Herrscher - dem
Souveran - obliegen. Im 18. Jahrhundert lautete der Aufklarer Jean-Jacques Rous-
seau einen radikalen Wandel im Verstandnis des Begriffs von der Fursten- zur Volks-
souveranitat ein. Einhergehend mit der Entwicklung moderner Demokratien setzte
sich die Idee durch, das Volk in seiner Gesamtheit sei Trager der hochsten Staats-
gewalt, kdnne diese jedoch einem Herrscher oder einer gewahlten Regierung zur
Auslbung uberlassen.

Formend flr ein modernes Verstandnis von Souveranitat ist dartber hinaus die
Begriffsauslegung der Rechtswissenschaft, in welcher der Souveranitatsbegriff fir die
Selbstbestimmungsfahigkeit eines Rechtssubjekts steht. Diese zeichnet sich durch
Eigenstandigkeit und Unabhangigkeit aus und stellt damit einen Gegensatz zur Fremd-
bestimmung dar, grenzt sich aber auch von der vollstandigen Autarkie bzw. Isolation
ab. Im Staats- und Vélkerrecht bedeutet Souveranitat die Unabhangigkeit eines Staa-
tes gegenlber anderen (Souveranitat nach aul3en) sowie die selbstbestimmte staat-
liche Gestaltung im Inneren (Souveranitat nach innen). Die Idee der Souveranitat ist
zudem eng mit der des territorial begrenzten Nationalstaates verbunden: Ein Staat gilt
als souveran, wenn er im Verhaltnis zu anderen Staaten politisch, wirtschaftlich und
gesellschaftlich weitestgehend unabhangig agieren kann.

In modernen Demokratien ist der Begriff der Souveranitat untrennbar mit dem Prin-
zip der Rechtsstaatlichkeit verknUpft. Die Souveranitat eines demokratischen Staa-
tes besteht in der Sicherung der Selbstbestimmungsfahigkeit seiner Blrgerinnen
und Burger mit ihren unverdulerlichen Rechten. Sie dient damit dem Zweck, jedem
Menschen zu erméglichen, in seinen persénlichen Rechten respektiert zu werden
und eigenverantwortlich zu handeln. Die Rahmenbedingungen dafur zu garantieren,
wird als Aufgabe des Staates angesehen, nicht zuletzt angesichts der vielen Heraus-
forderungen, welche die digitale Transformation fur alle Gesellschaftsbereiche mit
sich bringt.

Die Spezifizierung ,digital” im Konzept der ,digitalen Souveranitat” bezieht sich folg-
lich weniger auf das Adjektiv, das im Gegensatz zu ,analog” die Charakterisierung
durch den Einsatz von Computertechnologien beschreibt. Vielmehr verweist sie auf
den gesamtgesellschaftlichen Transformationsprozess der Digitalisierung, der sich
neben der allumfassenden Nutzung von Computertechnologie vor allem durch zwei
zusammenhangende Entwicklungen auszeichnet: die Verbreitung und Nutzung digi-
taler Vernetzungstechnologie sowie die starke Zunahme digitaler Datensammlungen
und grenzlberschreitender Datenstréme.



Ein Souveranitatsbegriff, der zu eng mit der Idee eines territorial begrenzten National-
staates verbunden ist, erscheint angesichts dieser Entwicklungen in den Augen vieler
Uberholt (Friedrichsen & Bisa, 2016, S. 1; Lambach, 2019). Verstarkt durch die all-
gemeine Globalisierung fuhrt die zunehmend digitale Vernetzung mit ihren ste-

tig wachsenden, grenziiberschreitenden Datenflissen dazu, dass Abhangigkeiten
und Verflechtungen von Staaten ansteigen und diese noch weniger als zuvor selbst-
bestimmt und unabhangig agieren kdnnen. Sie wird daher als Herausforderung fir
die wirtschaftliche, politische und rechtliche Selbstbestimmung von Nationalstaaten,
respektive ihrer Burgerinnen und Burger, angesehen.

Die Wahrnehmung der digitalen Transformation als Bedrohung flr Souveranitatsaus-
Ubung wird vor allem von drei Aspekten befeuert: Zum einen fihrt die machtige und
zentrale Position einiger weniger Unternehmen dazu, dass sich die materielle und
immaterielle Macht Gber vitale Infrastrukturen des sozialen Lebens in den Handen
der Privatwirtschaft befindet (Kapczynski, 2020). Die kommerzielle Ausrichtung des
Internet nahm ihren Anfang im E-Commerce und im Handel mit dem Zugang zum
Internet. Im Laufe der Zeit wurde sie jedoch immer starker durch den Handel mit
Werbung sowie durch den mit Daten und dem strategischen Ausnutzen von Netz-
werk-Effekten gepragt. Das Ergebnis dieser Entwicklung wird heute oft als Plattform-
Kapitalismus oder Uberwachungskapitalismus bezeichnet (Pasquale, 2016; Zuboff,
2019). In dieser neuen Form des Kapitalismus verfligen zentrale Akteure - die Inter-
mediare (wie Google, Facebook etc.) - nicht nur Gber enorme Ressourcen, sondern
Uben zudem einen bedeutenden Einfluss auf die Schaffung und Regulierung von
Markten, auf die Bereitstellung und Strukturierung von Offentlichkeiten sowie auf den
Zugang zu grundlegenden Gutern des alltaglichen Lebens aus (Staab, 2019). Damit
intervenieren sie zunehmend in die Aufgabenbereiche von Staaten und unterlaufen
deren Fahigkeit zur Selbstregulierung. Diese Entwicklung erschwert es, staatliche
von nicht-staatlichen Handlungsfeldern klar abzugrenzen, etwa in der Rechtsdurch-
setzung,® was in vielen Landern, insbesondere in Europa, zu heftiger Kritik und der
Forderung nach starkerer Regulierung von Intermediaren fuhrt.

Ein zweiter Aspekt besteht in der paradoxen Reaktion etlicher demokratischer Staa-
ten - allen voran Deutschlands - auf die Snowden-Enthullungen des Jahres 2013.
Diese offenbarten die fast unkontrollierte Ausibung hegemonialer Macht sowie die
nahezu endlosen Moglichkeiten der Datenerfassung, -analyse und -kontrolle durch
US-amerikanische und andere westliche Geheimdienste und Technologieunter-
nehmen. Doch die Erkenntnisse Uber ihr Verhalten als quasi-souverane, nicht-terri-
toriale Entitaten fUhrten Uberraschenderweise nicht zu dem Versuch, einer solchen
Machtagglomeration politisch und rechtlich entgegenzuwirken (Steiger et al., 2017).
Stattdessen l6sten sie in vielen Landern Forderungen nach digitalen Rdumen aus, die
weitestgehend von globalen Datenstréomen entkoppelt sind und eine starkere natio-
nale Kontrolle ber Kommunikation, Daten und Rechtsdurchsetzung erméglichen. Seit
den Snowden-Enthillungen ist der Ruf nach nationaler (oder regionaler) Souveranitat
im Digitalen daher nicht nur deutlich lauter geworden, sondern wird zudem oft mit den
Risiken auslandischer Uberwachung und Manipulation gerechtfertigt.



Ein weiterer Aspekt besteht in der Suche nach einem alternativen normativen Rah-
men, an dem sich die europdische und deutsche Digitalpolitik orientieren kann

und sollte. In den vergangenen Jahrzehnten wurden sowohl das Internet und seine
Angebote sowie Nutzungsweisen als auch die Digitalisierung im Allgemeinen vor
allem von einer US-amerikanischen, stark markt-libertaren, individualistischen und
techno-positivistischen Sichtweise gepragt, die sich sowohl durch die Technologien
selbst als auch durch die dominanten Geschaftsmodelle weltweit verbreiten konnte
(Bellamy Foster & McChesney, 2011; Clark, 2016). Im letzten Jahrzehnt wird diese Per-
spektive zunehmend von der zentralistischer und autoritérer ausgerichteten Konnek-
tivitats- und Digitalpolitik Chinas herausgefordert, die aufgrund der immer starker
werdenden Marktposition chinesischer IT-Unternehmen und der staatlicherseits
vorangetriebenen Belt and Road Initiative (BRI) ebenfalls wachsende Verbreitung fin-
det (Jiang, 2010; Kohlenberg & Godehardt, 2018). Im Rahmen dieses internationalen
Systemkonfliktes kommen immer wieder Rufe nach einer eigenstandigen digitalen
Ordnungspolitik in Europa und Deutschland auf, die sich an europaischen Normen
und Werten orientiert und somit eine Alternative sowohl zum US-amerikanischen als
auch zum chinesischen Modell bieten kann.

Vor dem Hintergrund dieser vielfaltigen Entwicklungen lassen sich die aktuellen
Forderungen nach digitaler bzw. technologischer Souveranitat in Deutschland und
Europa als Wunsch nach mehr Handlungs- und Gestaltungsfreiheit verstehen, um
es den Akteurinnen und Akteuren zu ermdglichen, den Prozess der digitalen Trans-
formation nach eigenen Wertvorstellungen mitzugestalten und selbstbestimmt im
digitalen Raum zu handeln. Wie im traditionellen Souveranitatsverstandnis stellt
die Fahigkeit zur Selbstbestimmung im Digitalen den Mittelweg zwischen Fremd-
bestimmung und Autarkie dar und grenzt sich gleichzeitig von beiden ab. Eine solche
Idee von digitaler Souveranitat lasst sich nicht nur auf den Staat beziehen, sondern
auch auf einzelne Blrgerinnen und Burger oder Unternehmen. Daher beinhaltet der
Begriff dieser Souveranitat, so wie er in Deutschland und anderen europaischen Lan-
dern zunehmend genutzt wird, auch die Fahigkeit von Individuen sowie von staat-
lichen oder wirtschaftlichen Institutionen, selbstbestimmt digitale Technologien zu
nutzen und ihre jeweiligen Rollen in Zeiten der Digitalisierung selbststandig und sicher
auszulben.

2 Aus dem Franzdsischen (souveraineté) ins Deutsche gelangt, leitet sich der Souveranitatsbegriff vom latei-
nischen Wort superanus ab (dartber befindlich, Gberlegen).

3 So beteuert etwa die Leiterin des Public Policy Teams von Facebook Deutschland, Eva-Maria Kirschsieper,
ihr Unternehmen bemuihe sich, , die Balance zwischen Rechtsdurchsetzung und der Privatsphare der Nut-
zer zu wahren” (Kirschsieper, 2016, S. 243).



Forderungen nach
digitaler Souveranitat in
Deutschland und Europa

Naturlich setzte die Ruckbesinnung auf die Bedeutung des Staates und staatlicher
Souveranitatsaustbung im digitalen Raum nicht erst 2013 ein.* Die allgemeine Wahr-
nehmung in den ersten Jahrzehnten der Internet-Ausbreitung war zwar von einer sehr
starken Skepsis bzw. Ablehnung gegentiber staatlicher Einmischung gepragt, die emb-
lematisch in der ,Unabhéangigkeitserklarung des Cyberspace” des Internetaktivisten
John Perry Barlow ihren Ausdruck fand (Barlow, 1996), aber auch im wissenschaft-
lichen und politischen Diskurs deutliche Spuren hinterliel3 Johnson & Post, 1996; Wu,
1997, vgl. auch Chenou, 2014). Doch bereits seit Anfang bzw. Mitte der 2000er Jahre
|asst sich beobachten, wie Staaten nicht nur ein wachsendes politisches Interesse an
einer starkeren Steuerung der digitalen Entwicklung zeigen, sondern auch zunehmend
regulierend eingreifen. In Politik, Gesellschaft und Wissenschaft wurde die Notwendig-
keit staatlicher Rechtssetzung und -durchsetzung im Digitalen zunehmend akzeptiert.
Dies ging maRgeblich mit der Uberwindung der Vorstellung einher, das Internet und
seine Weiterentwicklung haben ohne jeglichen staatlichen Einfluss stattgefunden
(Eriksson & Giacomello, 2009; Lessig, 1999; Mazzucato, 2013).

Gleichzeitig schien der in der Anfangszeit oft vorhergesagte Bedeutungsverlust
nationaler Grenzen in der digitalen Sphare nicht eingetreten zu sein. Obwohl sich
die Anwendungsschicht des Internets nicht immer lokalisieren 13sst, ist die digi-
tale Infrastruktur dennoch stark in der physischen Realitat verankert. hre Nutze-
rinnen und Nutzer sind stets einem konkreten geografischen Standort zuzuordnen.
Sowohl autoritare als auch demokratische Staaten nutzen diesen Umstand zur Uber-
wachung, Kontrolle und Zensur des Kommunikations- und Datenaustauschs, z. B. um
Diffamierungen und regierungskritische Stimmen zu unterdrucken, geistiges Eigen-
tum zu schutzen oder Desinformation und illegalen Aktivitaten entgegenzuwirken.
Entsprechende Malinahmen gelten jedoch stets nur fur Nutzerinnen und Anbieter
digitaler Dienste und Technologien im jeweiligen Land. Daher lassen sich zunehmend
verschiedene Teilrdume im digitalen Raum unterscheiden, in denen unterschiedliche
Rechtsnormen gelten und mit unterschiedlichem Erfolg durchgesetzt werden, z. B.
jene zum Schutz von Persénlichkeitsrechten oder der freien Meinungsaul3erung
(Misterek, 2017, S. 14 ff).

Doch die Rufe nach digitaler Souveranitat gehen tber eine Bekraftigung und Durch-
setzung staatlicher Interventionen im Digitalen hinaus. Urspriinglich beriefen sich
vor allem autokratische Lander wie China und Russland auf den Souveranitatsbegriff,
um ihre digitalpolitische Innen- und AuBBenpolitik zu rechtfertigen (Arséne, 2020;
Budnitsky & Jia, 2018; Creemers, 2020). Doch in den letzten Jahren hat sich das Kon-
zept der digitalen Souveranitat auch in Europa und anderen demokratischen Lan-
dern, wie Indien oder Brasilien, zu einem machtigen politischen Diskurs entwickelt,
der darauf abzielt, den Nationalstaat - einschlieBlich seiner Blrgerinnen und Burger
und der Wirtschaft - als relevante Kategorie in globalen und nationalen Prozessen
zur Koordinierung und Regulierung des digitalen Raums zu reetablieren (Abraham,



2013; Belli, 2019; Pohle & Thiel, 2019). Ein elementarer Unterschied zu den digitalen
Souveranitatsbestrebungen illiberaler Staaten besteht darin, dass die Erhaltung bzw.
Starkung der digitalen Souveranitat in demokratischen Landern als effektives Mittel
dargestellt wird, um liberale Werte und Ordnungsvorstellungen im Zuge der digitalen
Transformation zu bewahren. Im Gegensatz hierzu dient das Souveranitatskonzeptin
autokratischen Staaten dazu, staatliche Macht zu sichern und neue Méglichkeiten fur
den Erhalt autokratischer Strukturen einzusetzen, um so potenziell demokratisierende
Effekte des digitalen Raums zu unterdricken (Claessen, 2020; Creemers, 2020; Jiang,
2010; Maréchal, 2017). Neben solchen inhaltlichen Abweichungen unterscheidet sich
der digitale Souveranitatsdiskurs in illiberalen und demokratischen Staaten vor allem
dadurch, dass er in Demokratien deutlich weniger gefestigt ist und mit Unsicherheiten
in der Frage einhergeht, wie die mannigfaltigen Forderungen und Ankindigungen in
politische, wirtschaftliche und technologische Praktiken umgesetzt werden kénnen
oder sollten.

2.1 Der Diskurs zur digitalen Souveranitat in Deutschland

Deutschland ist unter den europaischen Nachbarn sicher das Land, das den Dis-
kurs zur digitalen Souveranitat derzeit am starksten pragt und vorantreibt, sowohl
auf nationaler als zunehmend auch auf europaischer Ebene. Anders als in anderen
demokratischen Landern, etwa Frankreich oder Indien, hat der Autonomie-Diskurs in
Deutschland erst seit 2013 Form angenommen. Drei Tendenzen charakterisieren die
aktuelle Entwicklung der deutschen Debatte: Eine zunehmende Ausdifferenzierung
und Diffusion des Konzepts in die Breite, die damit verbundene Abkehr von einem
traditionellen Souveranitatsverstandnis und letztlich eine stark normativ gepragte
Rechtfertigungslogik, die bisher jedoch nur zégerlich auch auBereuropaisch kommu-
niziert wird.

Nicht zuletzt als Reaktion auf die gefihlte digitale Ubermacht auslandischer Geheim-
dienste und Technologiekonzerne fokussierten Politikerinnen und gesellschaftliche
Akteure nach 2013 vorerst primar auf Fragen der Sicherheit digitaler Infrastrukturen
und die damit verbundene Unabhangigkeit von US-amerikanischen (und seit Kurzem
auch chinesischen) Anbietern. Zusatzlich nahmen auch wirtschafts- und industrie-
politische Forderungen und MaRnahmen bereits frihzeitig eine zentrale Stellung ein.
Dabei geht es einerseits darum, die IT-Infrastruktur und die Daten deutscher Unter-
nehmen zu schitzen, und andererseits, die Wettbewerbsfahigkeit und Unabhangig-
keit des Wirtschafts- und Technologiestandorts Deutschlands zu férdern. Wahrend
diese Aspekte weiterhin den Diskurs in Deutschland dominieren, fand Uber die Jahre
doch eine starke Verbreiterung und Diffusion der Argumente statt. Insbesondere
Nutzer und Nutzerinnen digitaler Technik riickten dabei in der Wahrnehmung ver-
schiedener Akteursgruppen in den Vordergrund, verbunden mit der Forderung,
die ,Verbrauchersouveranitat” bzw. ,Blrgersouveranitat” durch die Starkung von
Digitalkompetenz und Nutzerrechten sowie durch MaBnahmen zur Transparenz und
Komplexitatsreduktion nachhaltig zu beférdern.

In den vielen, oft sehr unterschiedlichen Forderungen von Regierungsgremien,
Wissenschaft, Wirtschaft und Zivilgesellschaft lasst sich derweil eine Abkehr vom tra-
ditionellen Verstandnis des Souveranitatsbegriffs feststellen. Statt die Unabhangig-
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keit und Autoritat des Staates im Digitalen zu betonen, wird digitale Souveranitat als
Voraussetzung daflr dargestellt, den Prozess der digitalen Transformation mitzu-
gestalten und im digitalen Raum selbstbestimmt handeln zu kénnen, ohne dabei auf
die Nutzung von Technologien und Anbietern im Ausland verzichten zu mussen. Dabei
wird nicht nur die Souveranitat des demokratischen Staates betont, sondern eben
auch die der Burgerinnen und Burger als individuelle Nutzer bzw. als Konsumenten.
Im Mittelpunkt steht folglich nicht nur die kollektive Souveranitat als Handlungs- und
Gestaltungsfahigkeit des Staates, sondern auch die individuelle Souveranitat, ver-
standen als Autonomie und selbstbestimmte Handlungsfahigkeit des Individuums in
einer vernetzten Welt. Diese wird in Anlehnung an das anerkannte Konzept der ,infor-
mationellen Selbstbestimmung” oft auch als , digitale Selbstbestimmung” bezeichnet
(Mertz et al., 2016).

Obwohl sich kollektive und individuelle digitale Souveranitat in vielerlei Hinsicht
wechselseitig bedingen, hat die Verwirklichung digitaler Selbstbestimmung von Indi-
viduen andere Voraussetzungen und Konsequenzen als die eines Staates oder einer
Volkswirtschaft. Sie zu schaffen und zu bewahren stellt Politik, Verwaltung und Gesell-
schaft auch vor andere Herausforderungen. Nicht nur die Definitionen von digita-

ler Souveranitat, sondern auch das Verstandnis dessen, was zu ihrer Bewahrung

zu tun sei, variieren daher im deutschen Diskurs oft sehr stark. Was jedoch nahezu
alle Diskursstrange verbindet, ist eine vorrangig praskriptiv-normative Anwendung
des Begriffs der digitalen Souveranitat. So wird dieser einerseits mit Handlungs-
empfehlungen verknlpft, jedoch deutlich seltener genutzt, um existierende bzw.
bereits umgesetzte Malinahmen oder gar einen Ist-Zustand zu benennen. Ander-
seits werden die Forderungen sehr stark mit dem Hinweis auf eine Rickbesinnung
auf europaische Werte und Ziele sowie auf universelle Grundrechte begriindet - allen
voran das Recht auf Privatsphare, aber auch auf die Wurde des Menschen, Freiheit,
Rechtsstaatlichkeit, Gleichbehandlung, Diversitat, Toleranz und Wertschatzung (Fokus-
gruppe ,Digitale Souveranitat in einer vernetzten Gesellschaft”, 2018, S. 2). Durch
diese Rhetorik versuchen deutsche Akteurinnen und Akteure zudem, einen klaren
Gegenentwurf zu einer Digitaldkonomie vorzulegen, deren Werte und Geschéafts-
modelle aufgrund ihrer Ubermacht von US-amerikanischen und chinesischen Inter-
mediaren stark dominiert werden.

Auffallend ist, dass die deutsche Politik den Begriff der digitalen Souveranitat einer-
seits im Inland sehr intensiv bemuiht und er sich somit sowohl im letzten Koalitions-
vertrag als auch im Themenspektrum etlicher Ministerien und in verschiedensten
politischen Stellungnahmen wiederfindet. Das deutsche EU-Ratsprasidentschafts-
programm vom Juli 2020, in dem die Starkung der digitalen Souveranitat Europas als
eines der zentralen Anliegen besondere Aufmerksamkeit erhalt, kann daher als die
strategische und gleichzeitig sehr prominente Fortfihrung des im Inland begonnenen
Diskurses auf europaischer Ebene interpretiert werden (Bundesregierung, 2020).
Andererseits zeigte die Bundesregierung bislang deutlich mehr Zurtickhaltung, den
Begriff auch in multilateralen Foren auf globaler bzw. aul3ereuropaischer Ebene
selbstbewusst einzusetzen. Zu grol3 ist die Sorge, durch Verwendung des Begriffs
autoritaren Landern in die Hande zu spielen und sich in den Augen der westlichen
Welt auf der Seite der vermeintlichen Gegner eines freien, offenen Internets zu
positionieren, von denen man sich ja gerade durch die Idee der digitalen Souverani-
tat abgrenzen mochte. So bezog sich die Bundeskanzlerin in ihrer Eréffnungsrede des
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von den Vereinten Nationen organisierten und von Deutschland 2019 erstmals aus-
gerichteten Internet Governance Forums (IGF) zwar auf die Idee der digitalen Souverani-
tat. Gleichzeitig jedoch differenzierte sie ihr Verstandnis klar von Abschottung sowie
von ,Protektionismus oder Vorgabe von staatlichen Stellen, was an Informationen ver-
breitet werden kann - also Zensur”. Stattdessen sei es, so betonte sie, ,gerade auch
Ausdruck der Souveranitat, fur ein gemeinsames, freies, offenes und sicheres globales
Internet einzutreten” (Bundeskanzlerin, 2019).

2.2 Der Diskurs zur digitalen Souveranitat auf europdischer Ebene

Bereits vor der aktuellen EU-Ratsprasidentschaft Deutschlands war die Wirkung des
deutschen Diskurses zur digitalen Souveranitat auf europaischer Ebene deutlich sicht-
bar und gehort - neben dem franzdsischen Einfluss - zu den pragendsten Faktoren.
Aber im Unterschied zur deutschen Debatte ist die Verwendung des Souveranitats-
begriffs mit Bezug zum Digitalen durch Akteurinnen und Akteure der Europaischen
Kommission und anderer EU-Institutionen nicht nur weniger etabliert, sondern geht
auch weniger in die Breite. Insgesamt lassen sich mit Blick auf den europaischen
Diskurs drei Tendenzen feststellen: eine Vorliebe fur alternative Begrifflichkeiten
und eine damit eng verknupfte Fokussierung auf digitale Infrastrukturen sowie die
Wettbewerbsfahigkeit der EU, eine sehr starke Kontinuitat mit bestehenden Arbeits-
programmen und letztlich eine Rechtfertigungslogik, die zwar ebenfalls normativ auf-
geladen, gegenlber dem deutschen Diskurs aber weniger auf das Individuum fokus-
siert ist.

Auf EU-Ebene wird der Begriff der digitalen Souveranitat bisher kaum bzw. nur in
Ausnahmefallen verwendet. Insbesondere die EU-Kommission nutzt vielmehr die
Begrifflichkeiten ,strategische Autonomie” und ,technologische Souveranitat” (siehe
auch Bauer & Erixon, 2020).> Das Konzept der strategischen Autonomie, das 2016

in der ,Globalen Strategie fur die AuRen- und Sicherheitspolitik” der EU eingefuhrt
wurde, weist starke Uberlappungen mit der aktuellen Verwendung des Souveréni-
tatsbegriffs auf, betont aber gleichzeitig deutlich starker die strategische Bedeutung
multilateraler Beziehungen und Partnerschaften (European External Action Service,
2016, S. 3; Lippert et al., 2019). Strategische Autonomie kann damit auch als ein Mittel
zur Starkung von (staatlicher und wirtschaftlicher) Souveranitat gesehen werden (Tim-
mers, 2019, S. 2). Die Differenz zum Konzept der digitalen Souveranitat besteht vor
allem darin, dass die Idee der strategischen Autonomie im Kontext eines militarisch-
sicherheitspolitischen Diskurses gepragt wurde und daher mit einer deutlich spezi-
fischeren Fokussierung auf Fragen der Sicherheit und Verteidigung einhergeht (ebd.,
S. 3). Wahrend strategische Autonomie nicht explizit auf Technik bzw. auf digitale Ver-
netzung und Technologie ausgerichtet ist, sondern allemal Fragen der Cybersicherheit
umfasst, wurde vereinzelt auch der Begriff der ,digitalen strategischen Autonomie”
eingebracht. Die damit verbundenen Forderungen beschranken sich teilweise auf die
Starkung der Sicherheit digitaler Infrastrukturen und Technologien. Jedoch gehen sie
auch daruber hinaus, indem sie die Férderung eines wettbewerbsfahigen europai-
schen Technologiesektors und den Aufbau von strategischen Allianzen nennen (Euros-
mart, 2019; Timmers, 2019).°
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Noch naher an dem im deutschen Diskurs dominanten Verstandnis von digitaler
Souveranitat ist der auf EU-Ebene haufig anzutreffende Begriff der technologischen
Souveranitat (im Englischen auch in der Kurzform ,tech sovereignty” verwendet).
Die EU-Kommission setzt zur Erlangung technologischer Souveranitat vor allem auf
Wettbewerbsférderung (z. B. im Bereich ,Kunstlicher Intelligenz”), Infrastrukturauf-
bau (z. B. durch die Forderung von Breitband und 5G-Netzwerken) sowie den Aufbau
wirtschaftlicher und technologischer Schlisselkompetenzen, um Abhangigkeiten zu
reduzieren (Europaische Kommission, 2020a). Der europaische Diskurs scheint damit
deutlich enger gefasst als der deutsche, in welchem die individuelle Souveranitat von
Nutzerinnen und Nutzern weitaus mehr Beachtung findet. Zwar fordert auch die EU-
Kommission die Starkung von Digitalkompetenz und eines bewussten Umgangs mit
digitalen Technologien, erhofft sich jedoch das Erreichen dieses Ziels eher als sekun-
déres Resultat aus einer neuen Filhrungsrolle der EU in der globalen digitalen Oko-
nomie (Europaische Kommission, 2020b; von der Leyen, 2020). Die Starkung der euro-
paischen Position gegenuber 6konomischen Konkurrenten wie den USA und China
scheint aktuell prioritar gegentiber dem eigenen Anspruch, die EU-Burgerinnen und
EU-Burger im Umgang mit digitalen Technologien zu bilden.

Auffallend ist, dass die verschiedenen wirtschafts- und sicherheitspolitischen Ziele
und MalRnahmen, die auf EU-Ebene in den letzten Jahren im Zusammenhang mit dem
Begriff der technologischen Souveranitat genannt werden, keine substanziellen Neue-
rungen gegenuber bisherigen digitalpolitischen Programmen der EU-Kommission dar-
stellen. So entsprechen die drei Pfeiler der ,Strategie flr einen digitalen Binnenmarkt”
(Europdische Kommission, 2015, S. 3) bereits weitestgehend den Aufgabenfeldern und
Zielsetzungen zur Starkung technologischer Souveranitat, die in der digitalen Strate-
gie der neuen Kommission von 2019 genannt werden. Der Unterschied besteht ins-
besondere in der Anwendung auf und der Anpassung der bisherigen MaBnahmen an
aktuelle Technologieentwicklungen, insbesondere im Bereich der Kinstlichen Intelli-
genz und Quantencomputer (Europaische Kommission, 2020b). Auch in den hitzigen
Diskussionen auf EU-Ebene um die von Frankreich angestrebte Digitalsteuer oder um
die Vergabe von 5G-Lizenzen an den chinesischen Technologieanbieter Huawei wur-
den existierende digitalpolitische Ziele und Themen oft nur durch neue Begrifflich-
keiten und Entwicklungen erganzt und so an aktuelle Diskurse, hier also den digitalen
Souveranitatsdiskurs, anschlussfahig gemacht.

Als eines der bedeutendsten Resultate der Auseinandersetzung sowie der wirtschafts-
und geopolitischen Spannungen der letzten Jahre kann die Verknupfung der Idee einer
wettbewerbsorientierten, technologischen Souveranitat der EU mit der Verteidigung
europdischer Werte gelten. So definierte die neue Kommissionsprasidentin Ursula von
der Leyen technologische Souveranitat als , die Fahigkeit, Gber die Europa verfigen
muss, um im Einklang mit den eigenen Werten und Regeln eigene Entscheidungen
treffen zu kdnnen” (von der Leyen, 2020).” Die Besinnung auf europaische Werte kann
dabei, wie auch im deutschen Diskurs, als Abgrenzung zu der von den USA bzw. der
von China verfolgten Wirtschaft- und Industriepolitik verstanden werden, aber auch als
Betonung der europaischen Sozial- und Verbraucherpolitik (siehe auch Steiner et al.,
2020, S. 4). So definiert der deutsche EU-Abgeordnete Axel Voss (CDU) einen ,,europai-
sche[n] (dritte[n]) Weg der Digitalisierung, der im Gegensatz zum US-amerikanischen
oder chinesischen Ansatz menschenzentriert, wertorientiert [ist] und auf dem Kon-
zept der Sozialen Marktwirtschaft basiert” (Voss, 2020, S. 1). Trotz dieser normativen
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Rechtfertigung von Souveranitatsbestrebungen unterscheidet sich der europaische
Diskurs vom deutschen durch eine deutlich geringere Ausrichtung auf die Handlungs-
und Entscheidungsfahigkeit der einzelnen Burgerinnen und Burger. Die individuelle
Selbstbestimmung im Digitalen wird auf europaischer Ebene nicht (oder nur sehr
selten) als Ziel an sich formuliert, auf welches es durch gezielte MalRinahmen hinzu-
arbeiten gilt. Vielmehr wird sie als eine der vielen positiven Konsequenzen einer auf
Sicherheit, Wettbewerbsfahigkeit und Innovationen beruhenden technologischen
Souveranitat dargestellt.

4 Eine ausfuhrliche Diskussion des Spannungsverhaltnisses von Souveranitat und digitaler Vernetzung und
seiner historischen Entwicklung bieten Pohle & Thiel (2019).

5  Vereinzelt findet sich in diesem Zusammenhang auch der Begriff der digitalen Resilienz. Dieser wird bis-
her allerdings nur sehr eingeschrankt, z. B. im Hinblick auf den Umgang von Unternehmen und Staaten
mit Sicherheitsrisiken oder mit Bezug auf den individuellen Umgang einzelner Nutzerinnen und Nutzer
mit digitalen Technologen genutzt.

6  Ganz aktuell ist der Versuch einiger Autorinnen und Autoren, den Begriff der digitalen strategischen
Autonomie auch im deutschen Diskurs zu etablieren, wo dieser bisher nicht bzw. kaum Anwendung
fand. Die Autorinnen und Autoren grenzen sich dabei klar von einem Verstandnis von digitaler
Souverdanitat ab, das auch die Handlungsfahigkeit von Unternehmen und Individuen umfasst, und
definieren strategische Autonomie im Digitalen als ,die Fahigkeiten des Staates, eigene politische,
gesellschaftliche und wirtschaftliche Prioritdten umsetzen zu kénnen, ohne dabei in ungewinschtem
MaRe durch Abhangigkeiten in der Digitalisierung eingeschrankt zu werden” (Kar & Thapa, 2020, S. 10).

7 Der englischsprachige Begriff der ,tech sovereignty” wird in der offiziellen Ubersetzung der EU-Kommis-
sion im Deutschen interessanterweise als ,Technologiehoheit” wiedergegeben. Im Franzésischen wird
dagegen ebenfalls der Souveranitatsbegriff genutzt.
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Dimensionen und
Umsetzungsfelder digitaler
Souveranitat in Deutschland

In der aktuellen deutschen Debatte lassen sich mindestens drei verschiedene
Dimensionen identifizieren: die staatliche, die wirtschaftliche und die individuelle
Dimension digitaler Souveranitat. Diese Dimensionen ordnen sich spezifischen
Umsetzungsgebieten bzw. Politikfeldern zu, weisen untereinander jedoch auch
Uberschneidungen auf.?

3.1 Staatliche Dimension

In der Diskussion um die digitale bzw. technologische Souveranitat des Staates
Deutschland bzw. der europaischen Staaten dominieren klar sicherheits- und innen-
politische Aufgaben. In Deutschland kundigte der Koalitionsvertrag zwischen CDU,
CSU und SPD im Dezember 2013 unter dem Einfluss der &ffentlichen Reaktion auf
die Enthullungen Edward Snowdens erstmals verschiedene MaBnahmen zur Rick-
gewinnung der technologischen Souveranitat an. Diese sollten in der Férderung ver-
trauenswurdiger IT-Produkte und dem Einsatz nationaler IT-Sicherheitstechnologien
bestehen. Gleichzeitig stellte die damalige Bundesregierung weitere technische
Méglichkeiten der Uberwachungsabwehr in Aussicht, wie den Ausbau der Kapazi-
taten zur Cyber-Abwehr des Bundesamts fir Sicherheit in der Informationstechnik
(BSI), dessen Aufgabe die praventive Férderung der Informations- und Cybersicher-
heit in Staat, Wirtschaft und Gesellschaft ist.

Zu den sicherheitspolitischen MalRnahmen gehdéren zudem die Ausarbeitung des
~Gesetzes zur Erh6hung der Sicherheit informationstechnischer Systeme” (kurz: IT-
Sicherheitsgesetz) durch das Bundesinnenministerium (BMI), das 2015 in Kraft trat und
die Betreiber kritischer Infrastrukturen wie Energie, Wasser, Gesundheit oder Tele-
kommunikation verpflichtet, die IT-Sicherheit ihrer Netze zu erhéhen. Aulerdem zu
nennen ist die Grindung der Zentralen Stelle fur Informationstechnik im Sicherheits-
bereich (ZITiS) im April 2017, ebenfalls durch das BMI. Im konkreten Bezug zur Debatte
um digitale Souveranitat steht zudem die kurz vor der Grindung stehende Agentur
fur Innovation in der Cybersicherheit (Cyberagentur), die ambitionierte Cybersicher-
heitstechnologien mit strategischen Vorteilen fur die innere und duRere Sicherheit
entwickeln und fur den Bedarf der Bundeswehr bis zur Einsatzreife bringen soll. Als
Nebeneffekt soll die dem Verteidigungsministerium (BMVg) und dem BMI zugeordnete
Agentur zudem nationale und europaische Technologien und Expertensysteme star-
ken und damit die , Technologiesouveranitat” Deutschlands und Europas sicherstellen
(Boeck, 2018).

Seit Kurzem steht die digitale Souveranitat der Offentlichen Verwaltung als neues
Schwerpunktthema im Vordergrund (BMI, 2019). Dabei geht es vor allem darum,
~Abhangigkeiten von Software-Anbietern in der Bundesverwaltung” zu reduzieren und
in der Offentlichen Verwaltung die ,Herstellerunabhangigkeit u. a. durch die Identi-
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fikation geeigneter Alternativen sowie die Starkung der Wechselmdglichkeit und -fahig-
keit durch offene Schnittstellen und Standards” zu fordern (IT-Planungsrat & IT-Rat,
2020, S. 1-2). Das von der Bundesregierung und der EU-Kommission geplante Auf-
gabenspektrum zur Sicherung der digitalen Souveranitat des eigenen Staates bzw.
der europaischen Staatengemeinschaft ist somit groRtenteils technischer Natur und
bezieht sich auf den Schutz der digitalen Infrastruktur und der technischen Star-
kung des Datenschutzes im digitalen Raum in Deutschland und Europa. Ein Beispiel
ware eine umfassendere Verschlisselung von Kommunikationsfliissen und die ver-
pflichtende Speicherung von Daten auf europaischem Boden. Das skizzierte Hand-
lungsrepertoire umfasst allerdings auch nicht technische Aufgaben, etwa die aktua-
lisierten Bedingungen fur den Kauf von Software durch &ffentliche Stellen oder die
effiziente Umsetzung der Europaischen Datenschutzgrundverordnung (DSGVO).

3.2 Wirtschaftliche Dimension

Bereits die sicherheitspolitischen MaBnahmen zur staatlichen Souveranitatssicherung
haben oft einen 6konomischen Bezug, da sie einerseits die IT-Infrastruktur und die
Daten deutscher Unternehmen schiitzen und andererseits die Wettbewerbsfahigkeit
und technische Unabhangigkeit des Wirtschafts- und Technologiestandorts Deutsch-
lands férdern sollen. Darlber hinaus wird im Hinblick auf die digitale Souveranitats-
sicherung im 6konomischen Bereich eine Vielzahl von wirtschafts- und industrie-
politischen Handlungsempfehlungen diskutiert, die der gefiihlten Abhangigkeit von
auslandischen Digitalunternehmen und der mangelnden Innovationsfahigkeit Deutsch-
lands und Europas entgegenwirken sollen. Im 2015 erschienenen Positionspapier
~Leitplanken Digitaler Souveranitat” schlug eine Fokusgruppe des Nationalen IT-Gipfels
dazu etwa den Aufbau von Schlisselkompetenzen und -technologien in den Bereichen
der Software- und Hardware-Entwicklung, der Cyber-Security, Big Data und Smart Data
sowie des Cloud-Dienstes vor. Erganzend sollte Deutschland durch die Férderung des
digitalen Binnenmarkts in Europa einen kompetitiven Wirtschafts- und innovativen
Gestaltungsraum schaffen, der nicht von den Risiken technologischer Entwicklungen,
sondern von ihren Chancen dominiert wird (BMWI, 2015, S. 55). Verschiedene Wirt-
schaftsverbande formulierten ahnliche Handlungsempfehlungen, beispielsweise der
Bundesverband Informationswirtschaft, Telekommunikation und neue Medien (BIT-
KOM), der zudem fordert, die Grindung von Start-ups im IT-Bereich zu erleichtern
(BITKOM, 2015, S. 16).

Viele der genannten Empfehlungen nahm das Bundeswirtschaftsministerium (BMWi)
2016 in seine ,Digitale Strategie 2025" auf. Demnach sei es Teil des digitalpolitischen
Aufgabenspektrums des BMWis, die Datensicherheit und die ,Datensouveranitat” in
Deutschland nachhaltig und effektiv zu starken, wobei letzteres bedeute, dass ,Daten
gegen Missbrauch geschutzt sind [und] Nutzer und Verbraucher [...] souverane Ent-
scheidungen Uber die Verwendung ihrer Daten treffen konnen” (BMWI, 2016, S. 33).
Neben den vom BMI verantworteten sicherheitspolitischen Malinahmen versucht
das BMWi, die angestrebte Datensouveranitat durch die ,grenziberschreitende
Anwendung der elektronischen Identifizierung, der qualifizierten elektronischen Sig-
natur, des elektronischen Siegels fir Unternehmen und Behdérden sowie andere elek-
tronische Vertrauensdienste” und eine Datenschutzzertifizierung fur Cloud-Dienste zu
erreichen (BMWI, 2016, S. 35). Das BMWi richtete zudem einen Monitoring-Prozess
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zur digitalen Souveranitat ein, in dessen Rahmen 2017 das Gutachten ,Kompeten-
zen fur eine digitale Souveranitat” erschien. Dieses richtet sich neben dem Staat
als regulierende Instanz auch an andere Stakeholder und empfiehlt beispielsweise,
Arbeitnehmerinnen und Arbeitnehmern sowie Kundinnen und Kunden Hilfsmittel
an die Hand zu geben, mit denen diese besser informierte Entscheidungen treffen
kénnen. Dies kénne z. B. durch das anvisierte Gutesiegel fur digitale Produkte oder
kundenfreundlicher gestaltete Datenschutzerklarungen und allgemeine Geschafts-
bedingungen mit standardisierten Textelementen und Symboliken erreicht werden
(BMWI, 2017, S. 72).

Seit 2018 stehen dartber hinaus Malinahmen und Forderungen bezlglich neuer
Schlusseltechnologien sowie neuer digitaler Geschaftsmodelle im Vordergrund. So
schuf der vom BMWi ausgerichtete Digital-Gipfel eine mit Vertreterinnen und Ver-
tretern aus Ministerien, Wissenschaft und Wirtschaft besetzte Fokusgruppe ,Digi-
tale Souveranitat in einer vernetzten Wirtschaft”, deren bisherige Berichte sich mit
Souveranitatsfragen in Bezug auf Kunstliche Intelligenz und auf plattformbasierte
Okosysteme beschéftigten. Die zahlreichen darin geduBerten Anforderungen
unterscheiden sich nicht grundlegend von alteren Vorschlagen, betonen jedoch
klar die Bedeutung einer vernetzten Okonomie (z. B. durch Interoperabilitat und
Kooperationsmodelle) sowie die Bedeutung der Transparenz von Algorithmen
(Fokusgruppe ,Digitale Souveranitat in einer vernetzten Gesellschaft”, 2018; 2019).
Diese Prinzipien stehen auch im Vordergrund der auf dem Digital-Gipfel 2019
angekindigten sowie von Deutschland und Frankreich gemeinsam forcierten Idee des
europaischen Cloud-Service Gaia-X. Durch das Projekt soll Gber einen gemeinsamen
Standard eine offene, sichere und vertrauenswurdige europaische Plattform fur klei-
nere und mittlere Cloud-Anbieter geschaffen werden. Ziel ist es einerseits, eine Alter-
native zu den weltweit gré3ten Providern Amazon, Google und Microsoft zu bieten,
die europaische Werte und Datenschutzstandards wahrt, und andererseits, ein euro-
paisches Dateninnovationsdkosystem und die Wettbewerbsfahigkeit der einzelnen
Anbieter zu férdern (BMWi, 2020).

3.3 Individuelle Dimension

Auffallend viele der Empfehlungen, die auf die Starkung der digitalen Souveranitat
des Wirtschafts- und Industriestandortes Deutschland abzielen, enthalten Komponen-
ten, welche die Digitalkompetenz und Nutzerrechte der deutschen Burgerinnen und
Burger und Verbraucherinnen betreffen. Der Branchenverband BITKOM fasst diese
Aspekte unter dem Begriff ,Anwendersouveranitat” zusammen. Wahrend ,Anbieter-
souveranitat” in der selbstbestimmten Herstellung digitaler Technologien, Dienste und
Plattformen besteht, versetzt die Anwendersouveranitat Unternehmen und Kunden
in die Lage, diese selbstbestimmt einzusetzen (BITKOM, 2015, S. 13). Die wirtschaft-
liche und die individuelle Dimension digitaler Souveranitat weisen damit nicht nur
thematisch starke Uberschneidungen auf. Auch die MaRnahmen zur Sicherung der
digitalen Souveranitat von Individuen, die groRtenteils im Bereich der Bildungs- und
Verbraucherpolitik liegen, beinhalten oft eine wirtschaftspolitische Komponente,
indem individuelle Nutzerinnen darin als Konsumenten digitaler Produkte und als
Arbeitskrafte in einer zunehmend digitalisierten Wirtschaft wahrgenommen werden.
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Dass die Souveranitat der Individuen in ihrer Rolle als Verbraucherinnen und Ver-
braucher digitaler Dienste zu schutzen sei, wurde indes schon lange vor Beginn

der politischen Debatte in Europa um digitale Souveranitat betont. Bereits die
»Charta Verbrauchersouveranitat in der digitalen Welt” des Bundesministeriums futr
Erndhrung, Landwirtschaft und Verbraucherschutz aus dem Jahre 2007 enthielt Kern-
prinzipien fur eine verbraucherfreundliche Gestaltung der digitalen Produkte und
Dienste (BMELV, 2007) und betonte die Bedeutung von IT-Sicherheit als Garant fur das
Recht auf ,informationelle Selbstbestimmung”. Heute stehen beim Schutz digitaler
Verbrauchersouveranitat die Moglichkeiten und Kompetenzen der Burgerinnen und
Burger im Mittelpunkt, digitale Technologien und Inhalte sinn- und verantwortungs-
voll sowie selbstbestimmt zu nutzen. Im Jahr 2017 definierte der Sachverstandigen-
rat fur Verbraucherfragen (SVRV) digitale Souveranitat als ,Handlungsfahigkeit und
Entscheidungsfreiheit der Verbraucher, in der Digitalen Welt in verschiedenen Rollen
zu agieren, namlich als Marktteilnehmer, als Konsumentenburger einer Gesellschaft
sowie als ,Prosumer’ in sozialen Netzwerken” (SVRV, 2017, S. 3). Neben Empfehlun-
gen zum digitalen Kompetenzaufbau durch medienpadagogische Angebote macht
das Gutachten Vorschlage zur Regulierung digitaler Dienste, z. B. die Verknappung
allgemeiner Geschaftsbedingungen und die verpflichtende Offenlegung von Algorith-
men, um deren Konformitat mit dem geltenden Recht prufen zu kénnen. Ein zent-
raler Aspekt, der auch in der allgemeinen Debatte zu allen Dimensionen der digita-
len Souveranitat einen hohen Stellenwert einnimmt, ist ein verbraucherorientierter
Datenschutz. Dieser soll unter anderem durch nutzerfreundliche und datensparsame
Voreinstellungen von Kommunikations- und anderen digitalen Diensten gewahrleistet
werden, die sich an den Prinzipien des ,Privacy by Design" bzw. ,Privacy by Default”
orientieren. Durch solche Vorkehrungen und Grundeinstellungen technischer Dienste
wird die Verantwortung fur den Schutz und die Sicherheit der eigenen Daten nicht
der Verantwortung der einzelnen Verbraucher Uberlassen, sondern es wird vielmehr
deren Vertrauen in digitale Angebote gestarkt (SVRV, 2017, S. 9). Gleichzeitig wird
haufig betont, dass gerade in Bezug auf den Datenschutz der Selbstbestimmung und
Eigenverantwortung des Individuums ein hoher Wert beigemessen werden sollte:
jeder Nutzer digitaler Angebote sollte kontextbezogen selbst entscheiden kénnen, wie
viele personenbezogene Daten sie/er hergeben méchte (IT-Planungsrat, 2013, S. 45).

Neben der Uberlappung der individuellen und wirtschaftlichen Dimensionen digi-
taler Souveranitat lasst sich auch eine Verquickung mit der staatlichen Dimension
feststellen. So wird in der Diskussion sicherheits- und innenpolitischer Aspekte der
selbstbestimmte Umgang mit digitalen Diensten und Technologien als Voraussetzung
fur mindige, digital-souverane Burger und Arbeitnehmer dargestellt. Der IT-Planungs-
rat - das politische Steuerungsgremium von Bund und Landern zur IT-Koordination -
definiert etwa in seinem Eckpunktepapier zur Digitalen Souveranitit der Offentlichen
Verwaltung digitale Souveranitat als ,die Fahigkeiten und Moglichkeiten von Individuen
und Institutionen, ihre Rolle(n) in der digitalen Welt selbststandig, selbstbestimmt und
sicher austben zu kénnen” (IT-Planungsrat & IT-Rat, 2020, S. 1). Auch das Bundes-
ministerium fur Bildung und Forschung (BMBF) mdchte mit seiner 2019 verdffentlichen
Ausschreibung zur ,Mensch-Technik-Interaktion fir digitale Souveranitat” die Ver-
mittlung von Kompetenzen sowie kritischer Reflexionsfahigkeit im Umgang mit digi-
talen Technologien und in der Auseinandersetzung mit Sicherheitsaspekten férdern
(BMBF, 2019b).
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3. Dimensionen und Umsetzungsgebiete digitaler Souveranitat in Deutschland

Nicht nur der Verbraucherschutz, sondern auch der Aufbau von Digitalkompetenz in
allen Lebensphasen wird folglich als Grundlage eines souveranen Handelns in der digi-
talen Welt angesehen. Im Friihjahr 2019 floss viel Anstrengung in die Einigung zum ,,Digi-
talPakt Schule”. Dieser zielt darauf ab, die Ausstattung der Schulen mit digitaler Tech-
nik und die entsprechende Qualifikation des Lehrpersonals zu verbessern und durch
den verantwortungsvollen Umgang mit digitalen Lerninfrastrukturen die Medien- und
Digitalkompetenz der Schiler - und damit langfristig auch deren Chancen auf dem
Arbeitsmarkt - zu férdern. Diese Kompetenzen sollten zudem - so die Forderung des
IT-Planungsrats 2013 - auch in der Politik aufgebaut werden, damit ,digital souverdne
Politiker in der Lage sind, Digitalisierungspolitik jeweils auf Hohe der Zeit bewerten und
gestalten zu kénnen” (IT-Planungsrat, 2013, S. 10). Bemerkenswert an den Forderungen
des IT-Planungsrates ist, dass er die Verantwortung und Pflicht, sich die zur digitalen
Souveranitat nétigen Kenntnisse anzueignen, bei den Nutzerinnen und Nutzern selbst
sieht und damit die Eigenverantwortung des Individuums weitaus starker betont. Damit
weicht der Rat deutlich sowohl von der Verbraucherschutzperspektive ab, als auch von
Positionen, welche die wirtschaftliche und staatliche Dimension der digitalen Souverani-
tat hervorheben. Diese fuhren die individuelle Souveranitat im Umgang mit der digitalen
Welt vielmehr auf duRere Bedingungen zurlck, bestehend aus technischen, wirtschaft-
lichen und bildungspolitischen Angeboten und regulatorischen Rahmenbedingungen.
Denn nur wenn auf der kollektiven Ebene die notwendigen Voraussetzungen geschaffen
werden, kann jede und jeder Einzelne selbstbestimmt darliber entscheiden, wie sie bzw.
er mit den Herausforderungen und Mdoglichkeiten der Digitalisierung umgehen mochte.

Abbildung 1: Dimensionen digitaler Souveranitat und Umsetzungsfelder

Digitale
Souveranitat .
Wirtschaft

Wirtschafts- und Industriepolitik
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Eine recht umfassende Auflistung geplanter und umgesetzter MaBnahmen zur Starkung der digitalen
Souveranitat Deutschlands bietet die offizielle Antwort der Bundesregierung (Drucksache 19/11445)

auf die kleine Anfrage der Abgeordneten Manuel Hoéferlin, Frank Sitta, Grigorios Aggelidis und weiterer
Abgeordneter der Fraktion der FDP (BT-Drucksache: 19/10952) aus dem Juli 2019. In dieser wird unter
anderem betont, dass etliche nicht gelistete MaBnahmen im Wesentlichen von der Wirtschaft getragen
und durch den Staat nur flankiert werden. Der Staat kann somit nicht als einziger Treiber bzw. Verteidiger
der digitalen Souveranitat angesehen werden.
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Fazit: Demokratische
Souveranitat in
einem digitalen Europa

Die Analyse der Debatte in Deutschland und auf EU-Ebene zeigt, dass sich in demo-
kratischen Staaten eine starke wirtschafts- und sicherheitspolitische Sichtweise auf
die digitale bzw. technologische Souveranitat durchsetzt. Ein GroRteil der Handlungs-
empfehlungen zielt auf die Sicherung einer zukunftsfahigen digitalen Infrastruktur
und die Wettbewerbsfahigkeit der deutschen bzw. europdischen Wirtschaft ab. Im
Hinblick auf die digitale Souveranitat von besonders in Deutschland prominenten
Individuen dominiert die Perspektive des Verbraucherschutzes, welche die Birge-
rinnen und Burger primar als Konsumentinnen digitaler Dienste und Technologien
wahrnimmt. Diese Sichtweise birgt jedoch das Risiko, das Streben nach digitaler
Souveranitat auf eine reine Wirtschafts- und Sicherheitsstrategie zu verengen. Die
unterschiedlichen Dimensionen digitaler Souveranitat scheinen somit oft in einem
Wettstreit miteinander zu liegen. Die haufige Betonung europaischer Werte, Nutzer-
rechte und Sozialer Marktwirtschaft durch politische Akteure erscheint in diesem
Wettstreit oft mehr als eine Rechtfertigung der bevorzugten Sicherheits- und Wirt-
schaftspolitik als eine tatsachliche Abgrenzung zu anders gelagerten Marktlogiken
und Wertesystemen.® Hier kommt nicht nur der Umstand zum Ausdruck, dass trotz
der haufigen Verwendung des Begriffs der digitalen Souveranitat Gber verschiedene
politische Lager hinweg eine wertebezogene, inhaltliche Ausarbeitung des Konzepts
kaum vorzufinden ist. Dartber hinaus zeigt sich auch, dass in Zeiten der Digitalisie-
rung eine Fokussierung auf Wirtschaft und Sicherheit den komplexen Fragen nach
der Handlungs- und Selbstbestimmungsfahigkeit jeder Einzelnen sowie des Staates
als der Gesamtheit aller Burgerinnen und Biirger nicht gerecht werden kann.

In der Demokratie obliegt die Souveranitat dem Volk. Ein demokratischer Diskurs zur
individuellen und kollektiven Selbstbestimmung im Digitalen kann sich daher nicht
alleine dadurch auszeichnen, die Entscheidungshoheit nicht nur des Staates, sondern
auch die der Burgerinnen und Burger zu betonen, oder die Macht privater Akteure
durch demokratisch legitimierte Regulierung und Kontrolle zahmen zu wollen. Anstelle
weiter auf die Starkung und Durchsetzung digitaler Souveranitat in einer global ver-
netzten Okonomie zu pochen, sollten sich Akteure in Deutschland und Europa die
Aufgabe stellen, ein Verstandnis von digitaler Selbstbestimmung zu entwickeln, das
sich noch deutlicher an demokratischen Werten und einem demokratischen Staats-
verstandnis orientiert, als das bisher der Fall ist. Ein solches Verstandnis, welches
die demokratische Selbstbestimmungsfahigkeit der Burgerinnen und Burger in ihrer
Gesamtheit in den Vordergrund stellt, muss gerade auch in klarer inhaltlicher und
normativer Abgrenzung zum Souveranitatsdiskurs autoritarer Staaten stattfinden,
der stattdessen die souverane Machtaustbung durch den Staat betont. Dafiir bedarf
es ernstgemeinter Uberlegungen zu der Frage, wie demokratische Kontrolle und
Rechenschaftspflichten souveraner Befugnisse im Digitalen aussehen sollten. Die
digitale Transformation aller gesellschaftlichen Bereiche fuhrt zu Verschiebungen in



bestehenden Machtverhaltnissen zwischen Staat, Wirtschaft und Burgerinnen und Br-
gern. Umso dringlicher ist es, Modelle und Mechanismen zu entwickeln, wie souverane
Machtausibung demokratisch legitimiert und kontrolliert werden kann. Nur so lasst
sich aus den Méglichkeiten und Potenzialen der digitalen Vernetzung auch ein europai-
sches Alleinstellungsmerkmal gewinnen. Die aktuellen Debatten um digitale Souverani-
tat bieten daher die Gelegenheit, die Ideen der europadischen Aufklarung ins digitale
Zeitalter zu beférdern und Konflikte Uber die Unmuiindigkeit der Burgerinnen und Bur-
ger erneut auszutragen - zu Gunsten der digitalen Selbstbestimmung.

9  Sofand eine burgerrechtliche Ausrichtung staatlicher Strategien zur digitalen Souveranitat bisher kaum
statt. Die in Europa und Deutschland stark reprasentierte Free and Open Source Software-Initiative und
die Digital Rights-Bewegung sowie die von ihnen vertretenen Werte wie Offenheit, Dezentralisierung und
Beteiligung béten sich dazu an.
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