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Zusammenfassung

Nachdem embedded SIM (eSIM)-Lésungen zundchst im Bereich der Machine-to-
Machine (M2M)-Kommunikation entwickelt wurden, steht nun ihre Einfihrung in das
Consumer-Segment an. eSIM bedeutet dabei Veranderungen fir den Mobilfunkmarkt,
insbesondere mit Blick auf Kernprozesse wie die Provisionierung und den Anbieter-
wechsel.

eSIM-Ldsungen fur Consumer wurden zunéchst insbesondere durch die Endgerateher-
steller Apple und Samsung vorangetrieben. Der Marktanteil von Endgeraten mit ent-
sprechenden Lésungen ist bisher jedoch noch auf3erst gering und beschrankt sich auf
proprietare eSIM-Produkte. Im Jahr 2016 hat die GSMA eine Spezifikation vorgelegt,
mit der sichere interoperable Standards als Grundlage fir standardisierte Lésungen
eingefiihrt werden sollen.

Ziel des vorliegenden Diskussionsbeitrags ist es, das Thema eSIM im Hinblick auf poten-
zielle Veranderungen des Mobilfunkmarkts zu untersuchen. Basierend auf einer fundier-
ten Analyse der wesentlichen Charakteristika und Use Cases der eSIM werden ihre
Unterschiede gegentber der herkébmmlichen SIM-Karte verdeutlicht, um dann in einer
SWOT-Analyse wesentliche Akteure entlang der Wertschopfungskette (Endgerateher-
steller, SIM-Kartenhersteller, Mobilfunknetzbetreiber und Diensteanbieter) im Hinblick
auf ihre strategischen Optionen und Anreizmechanismen zu untersuchen. Auf dieser
Basis erfolgt eine Ableitung zukunftiger Entwicklungsrichtungen der eSIM und die Dis-
kussion moglicher Veranderungen bestehender wettbewerblicher und marktlicher Struk-
turen.

Trotz einer bisher geringen Marktrelevanz von eSIM-Produkten und einer Reihe offener
Fragen (z. B. bzgl. der Anbieterstrategien und der Detailimplementierung der Angebote)
konnen bereits zu diesem friihen Zeitpunkt einige allgemeine Trends fir die zukinftige
eSIM-Entwicklung und ihre Implikationen fir den Markt, den Wettbewerb und die End-
verbraucher abgeleitet werden: Wir gehen nicht davon aus, dass die eSIM kurzfristig zu
einer tiefgreifenden Veranderung der Strukturen auf dem Mobilfunkmarkt fihren wird.
eSIM-Ldsungen bieten jedoch die Méglichkeit, bestehende Prozesse zu vereinfachen,
die Kundenzufriedenheit zu steigern und neue Erlésmodelle, bspw. durch Big Data oder
Produktbiindelung, zu realisieren.

Es ist sehr wahrscheinlich, dass die Mobilfunknetzbetreiber [Mobile Network Operator
(MNO)] auch in Zukunft ihre Stellung als Schlusselspieler auf dem Mobilfunkmarkt be-
haupten werden. Nichtsdestotrotz besteht mittel- bis langfristig das Risiko, dass eSIM-
Ldsungen den Markteintritt disruptiver Akteure erleichtern, die zu einer Gefahr fur die
Geschéaftsmodelle etablierter Telekommunikationsanbieter werden kdnnen.
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Summary

After having been developed for Machine-to-Machine (M2M) communication, embedded
SIM (eSIM) solutions are about to be launched in the telecommunications consumer
segment. eSIM represents a fundamental change to the industry and particularly to key
processes such as provisioning and operator switching.

The push for eSIM solutions was initially driven by device manufacturers such as Apple
and Samsung. Their market penetration is still at a very early stage. Some proprietary
eSIM products for consumers have been deployed by major device manufactures,
whereas a GSMA specification shaped by MNOs was completed in 2016 to pave the
way for standardised products based on secure interoperable solutions.

Due to the potential role of eSIM as a game changer in mobile communications, this
discussion paper aims to generate a well-founded understanding of characteristics and
potential use cases based on the technical architecture, differences compared to the
traditional SIM cards and their potential impact on existing processes and market struc-
tures.

We elaborate the specific characteristics of the eSIM and distinguish proprietary from
standardised solutions (i.e. those based on the GSMA specification). Major areas of eSIM
deployment are analysed, in particular differences between the M2M and the consumer
segment. We address future fields of applications for eSIM and study its potential to
generate new revenue models, ease provisioning processes and improve customer
satisfaction. Based on a SWOT analysis for the main market actors (equipment manu-
facturers, SIM providers, MNOs, and service providers) we analyse strategic options,
incentives and motivations of the relevant players in order to assess whether eSIM solu-
tions are likely to change existing competitive and market structures.

Despite a low market relevance of existing eSIM products and a couple of open ques-
tions (e.g. regarding operator strategies and the detailed implementation of offers),
some general trends for future eSIM development and its implication on the market,
competition, and consumers can be derived at this early stage. We do not expect eSIM
to become a game changer in the mobile market in the short run. It offers, however,
some potential to ease existing processes, improve customer satisfaction and generate
new sources of revenues, e.g. through big data or the provision of bundle products. It is
very likely that MNOs will keep their key position in the mobile market. Nevertheless, in
the medium and long term eSIM may contribute to increase the risk of market entrance
by disruptive players threatening the business of traditional telecommunications com-
panies.
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1 Einleitung

Die SIM-Karte ist seit der Entstehung der kommerziellen Mobilfunkmérkte Anfang der
90er Jahre ein zentraler Bestandteil der sicheren mobilen Kommunikation, da sie die
Identifikation und Authentifizierung des Nutzers ermdglicht. Dariber hinaus fungiert sie
als enges Bindeglied zwischen Endkunden und ihren Vertragspartnern und muss im
Falle des Providerwechsels ausgetauscht werden.

Die embedded SIM (eSIM) als fest in ein Gerat eingebaute SIM-Karte wurde zuné&chst
fur den M2M-Bereich entwickelt, um eine geeignete Losung fir die zunehmend wichtige
mobilfunkgestitzte Kommunikation zwischen verschiedenen Geraten/Maschinen zu
entwickeln. Eine wesentliche Abgrenzung zur ,klassischen“ SIM-Karte ist dabei, dass
die erforderliche Programmierung Uber die Luftschnittstelle erfolgt. Nachdem sich seit
Anfang der 90er Jahre Weiterentwicklungen der SIM-Karte im Wesentlichen auf die
Grol3e, nicht jedoch auf deren Funktionalitat, bezogen haben, bedeutet die eSIM damit
eine entscheidende Veranderung.

Mitte 2015 wurden die ersten Endgerate mit eSIM auch im Consumer-Bereich eingefihrt.
Im Consumer-Segment sind die potenziellen Auswirkungen der eSIM auf die Wett-
bewerbsstrukturen des Mobilfunkmarkts wesentlich gravierender als im M2M-Bereich:
Das bisher durch die herkdmmliche SIM-Karte bestehende Bindeglied zwischen dem
Mobilfunknetzbetreiber und Endkunden wird aufgebrochen, auf der eSIM kdnnen Anbie-
terprofile Gber die Luftschnittstelle programmiert werden und ein leichterer Anbieter-
wechsel wird ermdglicht. Dadurch kdnnte die eSIM die Wettbewerbsbedingungen im
Mobilfunkmarkt beeinflussen und mdglicherweise gravierende Veranderungen fur
Marktteilnehmer und Endkunden auf dem Mobilfunkmarkt bewirken. Dariiber hinaus
sinken Markteintrittsbarrieren fir Anbieter aus dem Endgeratesegment, die zusatzlich
zu ihren Geraten auch Konnektivitdt anbieten kdnnen, was ebenfalls Veranderungen
bei den Marktstrukturen bewirken kann.

Die vorliegende Studie befasst sich mit den mdglichen 6konomischen Auswirkungen,
die die eSIM auf den deutschen Mobilfunkmarkt haben kann. Als Anwendungsbereich
der eSIM steht dabei das Consumer-Segment im Fokus. Der Schwerpunkt der Analyse
bezieht sich auf Aspekte der Nutzung und des Verbrauchers ebenso wie auf mogliche
Implikationen fur einzelne Anbietergruppen und Wettbewerbsstrukturen.

Fur die Erarbeitung der Studie wurden zundchst im Rahmen von Desk Research
Grundlagen und Hintergrinde sowie aktuelle Entwicklungen erhoben. Dabei wurden vor
allem Publikationen von Verbanden (insbesondere GSMA zur Spezifikation der eSIM)
sowie Unternehmensmeldungen und Presseberichte ausgewertet. Studien zur eSIM
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sind nur in sehr begrenztem Umfang verfligbar.l Eine wesentliche Rolle fur die fundier-
te Bewertung der eSIM-Entwicklungen spielen daher ausfiihrliche Expertengespréche,
die mit Vertretern von Unternehmen und Institutionen gefiinrt wurden.2

Um die in diesen Bereichen relevanten Fragestellungen zu bearbeiten, werden zu-
nachst in Kapitel 2 die grundlegenden Charakteristika der eSIM erlautert, die sich auf
die Funktion von SIM-Karten, die Unterschiede der eSIM gegenuliber der herkdmmlichen
SIM-Karte und den Standardisierungsprozess beziehen.

In Kapitel 3 liegt der Schwerpunkt auf der eSIM-Nutzung. Hier werden eingangs allge-
mein relevante Aspekte des Nutzerverhaltens im Mobilfunkmarkt erortert, die fur die
eSIM von Bedeutung sind. Anschliel3end werden die moglichen Vorteile der eSIM aus
Nutzersicht aufgezeigt. Es folgt eine Analyse potenzieller Einsatzfelder der eSIM.
AbschlieRend werden in diesem verbraucherbezogenen Kapitel Aspekte des Daten-
schutzes erortert.

Kapitel 4 konzentriert sich auf die Anbieterseite und analysiert strategische Hand-
lungsoptionen der Marktteilnehmer im Mobilfunk mit Blick auf die eSIM. Eingangs werden
die relevanten Marktteilnehmer in der Mobilfunk-Wertschopfungskette kurz in Bezug auf
ihre Bedeutung fiir die eSIM eingefiihrt. Auf die Wettbewerbsstruktur auf dem deut-
schen Mobilfunkmarkt wird eingegangen. Es folgt eine Analyse derjenigen Akteure, die
in direktem Kontakt zum Endkunden stehen [d.h. MNO, Mobile Virtual Network Operator
(MVNO)/Diensteanbieter und Endgeratehersteller]. AbschlieRend wird auf die mogliche
Bedrohung gegenwartiger Markteilnehmer durch disruptive Geschaftsmodelle einge-
gangen.

In Kapitel 5 leiten wir basierend auf den vorangegangenen Analysen mégliche zukiinftige
Entwicklungsrichtungen ab. Dabei wird zunéchst die zuklnftige Penetration der eSIM
erortert und anschlieRend werden die mdglichen Auswirkungen auf Wettbewerb und
Verbraucher aufgezeigt. Abschlie3end wird kurz auf die politischen Implikationen und
einen moglichen Handlungsbedarf eingegangen.

Kapitel 6 fasst die wesentlichen Schlussfolgerungen der Studie zusammen.

1 Vgl. z. B. McKinsey (2015): E-SIM for consumers — a game changer in mobile telecommunications?,
September 2015, elektronisch verfligbar unter: https://www.mckinsey.de/files/mckinsey e-sim_2.pdf;
Disruptive Wireless (2016): Beyond M2M: eSIM Status & Forecasts, August 2016, elektronisch ver-
fugbar unter: http://disruptivewireless.blogspot.de/p/esim-report.html; MacKee, D. (2016): Navigating
the eSIM revolution as an MNO, Embedded SIM — a game changer in mobile telecom, ADL presenta-
tion, Oslo, February 4th 2016, elektronisch verfligbar unter:
http://telcohub.io/wp-content/uploads/2016/02/Keynote-Diego-MacKee.pdf.

2 An dieser Stelle mdchten wir uns ganz herzlich bei den Interviewpartnern bedanken, die uns im Rah-
men dieses Projekts als Ansprechpartner zur Verfigung gestanden haben und ihr Wissen Uber die
eSIM und ihre Erwartungen an die weiteren Entwicklungen mit uns geteilt haben.
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2 Charakteristika der eSIM

Seit der Entstehung des Mobilfunkmarkts ist die SIM-Karte ein essentieller Bestand-
teil der sicheren Mobilfunkkommunikation. Da grundséatzlich nur ein einziges Anbieter-
profil gespeichert ist, muss die SIM-Karte beim Providerwechsel ausgetauscht werden.

= Weiterentwicklungen der SIM-Karte fanden insbesondere mit Bezug auf die Grolie
statt. Heute sind verschiedene SIM-Formate im Markt verbreitet.

= Die eSIM wurde zunachst im M2M-Bereich eingesetzt, seit 2015 wurden erste
Losungen auch im Mobilfunkprivatkundengeschéft eingefihrt.

= Die GSMA hat entscheidende Weichenstellungen fur eine Standardisierung der eSIM
vorgenommen. Bisher hat sich kein einheitliches Begriffsverstandnis herausgebildet.
Proprietare Losungen stehen der GSMA-Spezifikation gegentiber und unterscheiden
sich im Hinblick auf die Kriterien ,Herausnehmbarkeit“ und ,Programmierbarkeit*.

2.1 Funktion von SIM-Karten

Die SIM (Subscriber Identity Module)-Karte ist ein essentieller Bestandteil der sicheren
Kommunikation in Mobilfunknetzen — streng genommen handelt es sich bei der SIM um
eine Applikation, die auf der Universal Integrated Circuit Card (UICC) lauft. Die auf der
SIM-Karte gespeicherten ldentitatsinformationen generieren eine ,virtuelle Identitat* des
autorisierten Nutzers, anhand derer die Anmeldung des Endgerates im Mobilfunknetz
durchgefiuhrt wird.

Dabei unterscheidet das Mobilfunknetz zwischen dem Benutzer und dem genutzten
Endgerat: Der Benutzer ist mit der auf der SIM-Karte hinterlegten Kundennummer [In-
ternational Mobile Subscriber Identity (IMSI)]3 identifizierbar, das mobile Endgerat hin-
gegen Uber eine ihm eindeutig zugeordnete internationale Seriennummer [International
Mobile Equipment Identity (IMEI)].

Neben der IMSI missen auf der SIM-Karte auch noch personalisierte Endkundendaten
hinterlegt werden. Dabei handelt es sich zum einen um einen Authentifizierungsschlis-
sel und zum anderen um (mindestens) eine teilnehmerbezogene Rufnummer [Mobile
Station Integrated Services Digital Network Number (MSISDN)]. Weitere sicherheitsre-
levante Informationen auf der SIM-Karte umfassen eine Personal Identification Number
(PIN) sowie einen Personal Unblocking Key (PUK), den der Benutzer im Falle einer
Sperrung der SIM-Karte fur deren Freischaltung eingeben muss.

3 Die IMSI besteht aus maximal 15 Ziffern, die sich zusammensetzen aus drei verschiedenen Codes:
Mobile Country Code (MCC), Mobile Network Code (MNC) und Mobile Subscription Identification
Number (MSIN), vgl. ITU (2016): The international identification plan for public networks and subscrip-
tions, Recommendation ITU-T E.212, S. 3, elektronisch verfugbar unter https://www.itu.int/rec/T-REC-
E.212-201609-I/en.
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Dartber hinaus befinden sich auf der SIM-Karte auch noch betreiberspezifische An-
wendungen und Daten im Rahmen eines ,SIM Application Toolkits“, wie z. B. Dual
IMSI/Multi IMSI oder Auto Roaming (durch Vereinbarung mit einem einzigen Mobilfunk-
betreiber konnen dessen Roaming-Abkommen genutzt werden). Diese Applikationen
waren in den letzten Jahren Basis fir Mehrwertdienste und konnten zur Entwicklung
neuer Produkte eingesetzt werden. Andere SIM-Applikationen, wie z.B. die Speiche-
rung von Kontaktdaten oder SIM-Lock, haben insbesondere durch die Verbreitung von
Cloud Services stark an Bedeutung abgenommen.

Grundsatzlich sind diese Informationen auf allen SIM-Karten enthalten, unabhéangig von
ihrem Format.

2.2 Herkdbmmliche SIM-Karte

2.2.1 Merkmale

SIM-Karten pragen den kommerziellen Mobilfunk seit seiner Entstehung im Jahr 1991.
Damals wurde die erste kommerzielle SIM-Karte vom deutschen SIM-Kartenhersteller
Giesecke & Devrient ausgeliefert, der auch spétere Weiterentwicklungen, wie die Nano-
SIM, gepragt hat.4

Die herkdmmliche SIM-Karte enthalt dabei grundsétzlich nur ein einziges Anbieterprofil
(wobei als Sonderfall Multi-IMSI-Losungen moglich sind). Sie wird von einer Uber-
schaubaren Zahl von Unternehmen (vgl. Kapitel 4.5) produziert und auf Anfrage vom
MNO entsprechend personalisiert. Der MNO stellt dabei die erforderlichen Kundenda-
ten zur Verfligung. Diensteanbieter, die auf die Infrastruktur der MNOs zur Vermarktung
ihrer Mobilfunkprodukte zuriickgreifen,® haben keinen direkten Kontakt zu den SIM-
Kartenherstellern, sondern erhalten die SIM-Karten tiber den MNO, auf dessen Netzinf-
rastruktur der jeweilige Kunde aufgeschaltet wird. AnschlieBend erhalt der Endkunde
die SIM-Karte von seinem Vertragspartner. Im Falle eines Providerwechsels muss da-
mit auch die SIM-Karte ausgetauscht werden. Damit stellt die herkbmmliche SIM-Karte
ein enges Bindeglied zwischen Endkunde und Vertragspartner dar.

Seit der Einfiihrung des Mobilfunks wurde die SIM-Karte kontinuierlich weiterentwickelt.
Dabei hat sich ausgehend von der kreditkartengrof3en Standard SIM in erster Linie die
KartengréR3e immer stérker reduziert (vgl. Abbildung 1), um dem technologischen Fort-
schritt Rechnung zu tragen und in immer kleineren Endgeraten platzsparend einsetzbar
zu sein. Bis auf die erste Generation der kreditkartengrol3en SIM-Karte sind heute im
Markt alle anderen SIM-Karten verbreitet. Die sog. Mini-SIM, die kleiner als eine Brief-
marke ist, gilt heute als Standard-SIM.

4 Vgl. https://www.gi-de.de/de/about_g_d/company/history/history.jsp; der auf der SIM-Karte integrierte
Chip wurde von Infineon hergestellt; vgl. Infineon (2017): Infineon joins GSMA: security and broad-
band expertise for mobile industry, Pressemitteilung, 22.02.2017, elektronisch verfugbar unter:
http://www.infineon.com/cms/en/about-infineon/press/press-releases/2017/INFXX201602-031.html.

5 Im Folgenden wird fir das Segment der Mobilfunkanbieter ohne Netz der Begriff Diensteanbieter
verwendet.



https://www.gi-de.de/de/about_g_d/company/history/history.jsp
http://www.infineon.com/cms/en/about-infineon/press/press-releases/2017/INFXX201602-031.html
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Abbildung 1:  Bisherige Entwicklung der SIM-Karte

Evolution of SIM cards according to launch and form factor, 1991-2016

Standard SIM Mini SIM Micro SIM Nano SIM Embedded SIM
(1991) (1996) (2010) (2012) (2016)
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Quelle: Deutsche Telekom (2015).6

Bei der Entwicklung der SIM-Karten spielte Apple eine zentrale Rolle: Der Endgerate-
hersteller hat nicht nur im Jahr 2010 mit dem Launch des iPads die Micro-SIM einge-
fuhrt, sondern auch den vom European Telecommunications Standards Institute (ETSI)
aufgegriffenen Vorschlag fiir die Nano-SIM unterbreitet.”

2.2.2 Einsatzfelder

SIM-Karten wurden zunéchst ausschlief3lich in Mobiltelefonen genutzt (sog. ,Primary
Devices"). Wahrend Mobiltelefone anfangs nur einen Steckplatz fur eine SIM-Karte hat-
ten, haben sich spater auch Dual-SIM-Handys etabliert, in die zwei verschiedene SIM-
Karten eingelegt werden kénnen. Diese wurden zunachst in Asien und ab 2007 auch in
Deutschland vermarktet.8

Seit geraumer Zeit verfiigen auch Tablets und Notebooks standardmalRig tber Einsteck-
mdglichkeiten fir SIM-Karten, um Zugang zum mobilen Internet herzustellen (sog.
.Secondary Devices®).

Zunehmend wurden SIM-Karten auch fur die Kommunikation zwischen Maschinen ein-
gesetzt. Mit der Entwicklung spezieller SIM-Chips fir den Einsatz im M2M-Bereich [Ma-
chine Identification Module (MIM)] wurde der Ubergang von der herkémmlichen SIM-

6 Vgl. Deutsche Telekom (2015): Press Workshop for eSIM, Berlin, 12.11.2015.

7 Vgl. hierzu z. B. Computerbild (2012): Nano-SIM: Rangelei um den néchsten Karten-Standard been-
det, 06.06.2012, elektronisch verfligbar unter: http://www.computerbild.de/artikel/cb-News-Handy-
Nano-SIM-Rangelei-Karten-Standard-7403952.html.

8 Vgl. Muller, M. (2007): Asiatische Handy-Neuheiten auf der CeBIT — Gerate fur DualSIM, TV-
Empfang, Solarzellen und den Notfall, 20.03.2007, elektronisch verfugbar unter:
https://www.teltarif.de/arch/2007/kw12/s25354.html.



http://www.computerbild.de/artikel/cb-News-Handy-Nano-SIM-Rangelei-Karten-Standard-7403952.html
http://www.computerbild.de/artikel/cb-News-Handy-Nano-SIM-Rangelei-Karten-Standard-7403952.html
https://www.teltarif.de/arch/2007/kw12/s25354.html
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Karte zur eSIM eingeléutet. Diese gewahrleistet geringere Temperatur- und Vibrations-
empfindlichkeit sowie Resistenz gegeniber Feuchtigkeit. Die verschiedenen Varianten
von MIM unterscheiden sich u. a. bzgl. ihres Anwendungsbereichs (z. B. Innen- vs. Au-
Renbereich) sowie ihrer Lebensdauer und Form.®

Aufgrund des zunehmenden Einsatzspektrums der SIM-Karten steigt die Zahl der ver-
netzten Geréate, die tber eine SIM-Karte mobile Konnektivitat erhalten, kontinuierlich an
(vgl. Tabelle 1). Rein statistisch gesehen entfallen auf jeden Einwohner bereits 1,6 SIM-
Karten.10 Hier besteht erhebliches Potenzial fir neue Produkt- und Tarifmodelle zum
Management dieser Konnektivitat. Aufgrund der Vielzahl von Informationen, die damit
Uber das Nutzerverhalten gesammelt werden konnen, ergeben sich fir Anbieter zudem
auch Moglichkeiten, zusatzliche Umsétze durch die Analyse und den Verkauf von Da-
ten (Big Data) zu generieren.

Tabelle 1: Entwicklungstrends im Bereich vernetzter Endgerate in Deutschland

Entwicklungstrend Empirischer Befund fiir Deutschland (CISCO)
Steigende Anzahl vernetzter = Im Jahr 2021 wird es 760 Mio. vernetzte Endgerate

Endgeréte pro Nutzer geben (2016: 449 Mio.), d. h. jeder Nutzer verflgt

im Durchschnitt Gber 9,5 vernetzte Endgeréate
(2016: 5,6 Gerate).

Zunehmende Bedeutung der = |m Jahr 2021 werden 30% aller vernetzten Endgerate
Mobilfunkanbindung der Geréate an das Mobilfunknetz anschlie3bar sein.
Entstehung neuer Endgerate = Nur 12% aller vernetzten Endgerate werden im Jahr

2021 Smartphones sein (2016: 17%).

M2M ist wichtiger Anwendungs- | = Im Jahr 2021 werden Uber die Hélfte aller vernetzten
bereich vernetzter Endgeréate Endgerate (61%) auf den stark wachsenden M2M-
Bereich entfallen.

Quelle: WIK basierend auf CISCO (2017).11

2.3 Einfuhrung der eSIM

Die eSIM [auch embedded Universal Integrated Circuit Card (eUICC)] als fest einge-
baute Variante der SIM-Karte wurde zunachst entwickelt, um die SIM-Karte den An-
sprichen der immer starker steigenden mobilen Kommunikation zwischen Maschinen
(M2M) anzupassen. Hier war die herkémmliche SIM fir verschiedene Einsatzbereiche,
z. B. aufgrund geringerer Robustheit oder umstandlicher Tauschprozesse, ungeeignet.

9 Vgl. z. B. Angebot der Deutschen Telekom, Telekom Deutschland GmbH (2015): Das M2M SIM Pro-
dukt- und Service-Portfolio der Telekom, Qualitat fur verschiedene Anforderungen, elektronisch ver-
fugbar unter:
https://geschaeftskunden.telekom.de/blobCache/umn/uti/330106 1465479381000/blobBinary/sim-
chip-datenblatt.pdf.

10 Vgl. Bundesnetzagentur (2017): Jahresbericht 2016, S. 58, elektronisch verfiigbar unter:
https://www.bundesnetzagentur.de/SharedDocs/Downloads/DE/Allgemeines/Bundesnetzagentur/Publ
ikationen/Berichte/2017/JB2016.pdf?__blob=publicationFile&v=1.

11 Vgl. Ergebnisse der CISCO VNI Forecast, die in regelmafRigen Abstanden aktualisiert wird, unter
CISCO (2017): VNI Forecast Highlights Tool, Germany, (abgerufen am 11.08.2017), elektronisch ver-
fugbar unter: http://www.cisco.com/c/m/en_us/solutions/service-provider/vni-forecast-highlights.html#



https://geschaeftskunden.telekom.de/blobCache/umn/uti/330106_1465479381000/blobBinary/sim-chip-datenblatt.pdf
https://geschaeftskunden.telekom.de/blobCache/umn/uti/330106_1465479381000/blobBinary/sim-chip-datenblatt.pdf
https://www.bundesnetzagentur.de/SharedDocs/Downloads/DE/Allgemeines/Bundesnetzagentur/Publikationen/Berichte/2017/JB2016.pdf?__blob=publicationFile&v=1
https://www.bundesnetzagentur.de/SharedDocs/Downloads/DE/Allgemeines/Bundesnetzagentur/Publikationen/Berichte/2017/JB2016.pdf?__blob=publicationFile&v=1
http://www.cisco.com/c/m/en_us/solutions/service-provider/vni-forecast-highlights.html
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Die eSIM ist noch einmal deutlich kleiner (in ihrer kleinsten Variante 1,5 mm x 1,1 mm X
0,37 mm)12 als alle bisher verbreiteten SIM-Karten-Varianten und (grundsétzlich) fest in
dem jeweiligen Endgeréat verldtet. Dadurch ergeben sich verbesserte Konstruktions-
moglichkeiten fir stabile Gerate, da keine Offnung fir einen Steckplatz mehr notwendig
ist und eine groRere Widerstandsfahigkeit gegen Erschitterungen, Temperatur, Staub
und Feuchtigkeit besteht.

Mit der eSIM entsteht jedoch auch die Erfordernis, die bisher bereits vom Hersteller auf
der SIM-Karte programmierten Daten Uber die Luftschnittstelle zu laden [Remote SIM
Provisioning, (RSP)]. Die RSP-Lésungen umfassen die Installation von einem oder
mehreren Anbieterprofilen auf der eSIM.

Bisher existieren im Markt unterschiedliche Auffassungen Uber die Merkmale der eSIM
und es hat sich noch kein einheitliches Begriffsverstandnis herausgebildet. Der Begriff
.embedded SIM* suggeriert zunachst, dass die SIM-Karte fest in das Gerat eingebaut ist.

Jedoch werden mitunter auch herausnehmbare, jedoch wiederprogrammierbare SIM-
Karten (wie z. B. die Apple SIM) als eSIM bezeichnet (im Sinne von ,electronic SIM®).
Ebenso gibt es bereits als eSIM bezeichnete-Karten, die zwar fest eingebaut, jedoch
nicht bzw. nur begrenzt programmierbar sind.13 Diese Arten von eSIM sind — wie in
Abbildung 2 gezeigt — als proprietdre Losungen anzusehen. Es ist nicht auszuschlie-
Ren, dass zukunftig auch proprietdre Losungen entwickelt werden, die fest eingebaut
und programmierbar sind.

Ein Grofteil der Mobilfunkmarkt-Teilnehmer hat sich im Rahmen der weltweit tétigen
GSMA auf eine eSIM-Spezifikation verstandigt, die als grundlegendes Merkmal die
Programmierbarkeit der eSIM festlegt (vgl. hierzu ausfiihrlicher Abschnitt 2.4) — wobei
neben der fest eingebauten jedoch auch eine herausnehmbare Variante der eSIM
denkbar ist. Die eSIM selbst kann dabei in verschiedenen Varianten (bezogen z. B. auf
die SpeichergroRRe) zur Verfigung gestellt werden.14

12 Vgl. Infineon (2017): Infineon joins GSMA: security and broadband expertise for mobile industry,
Pressemitteilung, 22.02.2017, elektronisch verfiigbar unter: http://www.infineon.com/cms/en/about-
infineon/press/press-releases/2017/INFXX201602-031.html.

13 Dies trifft z. B. auf die ersten eSIM-Produkte von Samsung zu, siehe z. B. Vodafone FaQ: ,Kann ich
eSIM-Gerate mit allen Netzbetreibern nutzen? Es kann sein, dass die ersten eSIM-Gerate nicht mit al-
len Netzen funktionieren. Das liegt daran, dass die eSIM-Technologie noch sehr neu ist. Wir schran-
ken die eSIM-Gerate nicht auf das Vodafone-Netz ein. Es kommt darauf an, ob der jeweilige Netzbe-
treiber die gleiche Technologie nutzt. AuRerdem arbeiten wir aktiv daran, dass eSIM-Gerate in Zu-
kunft kompatibel mit allen Netzbetreibern sind®, elektronisch verfigbar unter:
https://www.vodafone.de/hilfe/mobiles-telefonieren/esim.html#kann-ich-esim-geraete-mit-allen-
netzbetreibern-nutzen.

14 Vgl. hierzu einen Uberblick tiber verschiedene Varianten unter GSMA (2016): RSP (Remote SIM
Provisioning of Devices) Architecture, Version 2.0, 23. August 2016, S. 83, elektronisch verfligbar un-
ter: http://www.gsma.com/rsp/wp-content/uploads/docs_new/SGP.21 v2.0-Architecture.pdf.



http://www.infineon.com/cms/en/about-infineon/press/press-releases/2017/INFXX201602-031.html
http://www.infineon.com/cms/en/about-infineon/press/press-releases/2017/INFXX201602-031.html
https://www.vodafone.de/hilfe/mobiles-telefonieren/esim.html#kann-ich-esim-geraete-mit-allen-netzbetreibern-nutzen
https://www.vodafone.de/hilfe/mobiles-telefonieren/esim.html#kann-ich-esim-geraete-mit-allen-netzbetreibern-nutzen
http://www.gsma.com/rsp/wp-content/uploads/docs_new/SGP.21_v2.0-Architecture.pdf
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Abbildung 2:  Arten von eSIM-Karten
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Anmerkung: Auch eine herausnehmbare, aber programmierbare eSIM féllt grundsatzlich
unter die GSMA-Spezifikation.

Quelle: WIK.

Da die Einigung auf diese Spezifikation und die damit in Zusammenhang stehenden
Zertifizierungen erst im Laufe des Jahres 2016 stattfand, befinden sich im Markt derzeit
noch proprietare eSIM-Losungen, die schwerpunktmafig von Endgerateherstellern vo-
rangetrieben wurden und durch Einschrankungen entweder hinsichtlich der Program-
mierbarkeit oder hinsichtlich des festen Einbaus in ein Endgerat gekennzeichnet sind
(vgl. zum bisherigen Produktangebot ausfihrlicher Kapitel 3.4).

Des Weiteren ist es potenziell méglich, die SIM-Funktionalitét als Software-Lésung zu
realisieren. Anstelle einer separaten SIM-Hardware werden bei dieser Losung die auf
der SIM hinterlegten Daten und Schlissel im Memory, Prozessor oder Betriebssystem
gespeichert. Die Beflrworter einer Software eSIM heben als entscheidenden Vorteil die
deutlich geringeren Kosten im Vergleich zur Hardware eSIM hervor. Eine kritische
Sichtweise hingegen (die auch von der GSMA vertreten wird)1®> weist darauf hin, dass
unter Datenschutzaspekten Hardwarekomponenten weniger anféllig fur Hacker-Angriffe

seien und nur die Kombination von Hardware und Software optimalen Schutz garantie-
re.16

15 Die eSIM wird in der GSMA-Spezifikation eindeutig als Hardware-Komponente definiert, vgl. GSMA
(2016): RSP (Remote SIM Provisioning of Devices) Architecture, Version 2.0, 23. August 2016, S. 19,
elektronisch verflgbar unter: http://www.gsma.com/rsp/wp-content/uploads/docs new/SGP.21 v2.0-
Architecture.pdf.

16 Vgl. z. B. GSMA Intelligence (2015): Analysis Understanding SIM evolution, March 2015, elektronisch
verflgbar unter:
https://www.gsmaintelligence.com/research/?file=81d866ecda8b80aa4642e06b877ec265&download.



http://www.gsma.com/rsp/wp-content/uploads/docs_new/SGP.21_v2.0-Architecture.pdf
http://www.gsma.com/rsp/wp-content/uploads/docs_new/SGP.21_v2.0-Architecture.pdf
https://www.gsmaintelligence.com/research/?file=81d866ecda8b80aa4642e06b877ec265&download
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Software eSIM-Anbieter befinden sich noch in einer frihen Phase. So fuhrte z. B. das
2014 gegriindete Unternehmen Simless im 2. Quartal 2016 Pilotversuche mit MNOs
durchl? und gab im Oktober 2016 die Implementierung seiner Soft eSIM-Lésung in ein
Internet of Things (loT)-Produkt bekannt.18

2.4 Standardisierungsprozess

2.4.1 Hintergrund

Im Rahmen der GSMA, in der sich weltweit etwa 800 Mobilfunknetzbetreiber und 300
Unternehmen, u. a. aus mobilfunkrelevanten Hard- und Softwarebereichen, zusam-
mengeschlossen haben, wurden auf breiter Basis die ersten technischen Spezifikatio-
nen fir eine standardisierte eSIM entwickelt.

Die GSMA befasst sich bereits seit 2014 mit einer eSIM-Spezifikation fir den M2M-
Bereich. Eine erste RSP-Architektur fir Gerate im Consumer-Segment wurde im De-
zember 2015 vorgelegt,1® deren zweite Version wurde im August 2016 veroffentlicht.20
Die in der Spezifikation vorgestellte Architektur umfasst eine Losung fir die Program-
mierung der eSIM Uber die Luftschnittstelle, die fir alle Gerate im Consumer-Segment
(d. h. Smartphones und Tablets ebenso wie Wearables und andere neue Gerate) als
einheitlicher Mechanismus fur den Zugang zum Mobilfunknetz anzuwenden ist, um glo-
bale Interoperabilitdat zwischen allen Anbietern in verschiedenen Nutzungsszenarien
sicherzustellen.21 Auf der Architektur basierend werden in einer zuséatzlichen techni-
schen Spezifikation die Losungen im Hinblick auf einzelne Funktionen, Schnittstellen
und Sicherheitsfunktionen genau beschrieben.22

Die GSMA-Spezifikation befindet sich in einem Stadium, in dem sie noch kontinuierlich
weiterentwickelt wird. Derzeit bestehen fir M2M und Consumer Devices verschiedene
Spezifikationen, wobei eine Vereinheitlichung beider Spezifikationen basierend auf der
bereits weiterentwickelten Version fir Consumer Devices angestrebt wird. Die techni-

17 Vgl. Simless Inc. (2016): Simless Prepares Commercial Rollout of Software eSIM Technology, el-
ektronisch verflgbar unter: http://www.prweb.com/pdfdownload/13226741.pdf.

18 Simless Inc. (2016): Simless Inc. Launches Digital Embedded SIM (eSIM) for loT, Pressemitteilung
vom 25.10.20186, elektronisch verfigbar unter:
http://www.prweb.com/releases/2016/10/prweb13792714.htm.

19 Vgl. GSMA (2015): RSP Architecture, Version 1.0, 23 December 2015, elektronisch verfligbar unter:
http://www.gsma.com/rsp/wp-content/uploads/docs/SGP.21%20Architecture%20v1.0.pdf.

20 Vgl. GSMA (2016): RSP (Remote SIM Provisioning of Devices) Architecture, Version 2.0, 23 August
2016, elektronisch verfigbar unter:
http://www.gsma.com/rsp/wp-content/uploads/docs_new/SGP.21 v2.0-Architecture.pdf.

21 Vgl. GSMA (2016): RSP (Remote SIM Provisioning of Devices) Architecture, Version 2.0, 23 August
2016, S. 6, elektronisch verfligbar unter:
http://www.gsma.com/rsp/wp-content/uploads/docs new/SGP.21 v2.0-Architecture.pdf.

22 Hier liegen ebenso wie bei der Architektur heute eine erste und eine zweite Version vor. Version 2
vom Oktober 2016 ist verfugbar unter GSMA (2016): RSP (Remote SIM Provisioning of Devices)
Technical Specification, Version 2.0, 14 October 2016, elektronisch verfiigbar unter:
http://www.gsma.com/rsp/wp-content/uploads/docs_new/SGP.22 v2.0-Technical Specification.pdf.



http://www.prweb.com/pdfdownload/13226741.pdf
http://www.prweb.com/releases/2016/10/prweb13792714.htm
http://www.gsma.com/rsp/wp-content/uploads/docs/SGP.21%20Architecture%20v1.0.pdf
http://www.gsma.com/rsp/wp-content/uploads/docs_new/SGP.21_v2.0-Architecture.pdf
http://www.gsma.com/rsp/wp-content/uploads/docs_new/SGP.21_v2.0-Architecture.pdf
http://www.gsma.com/rsp/wp-content/uploads/docs_new/SGP.22_v2.0-Technical_Specification.pdf
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sche Architektur der eSIM bzw. des RSP bei M2M und Consumer Devices ist sehr ahn-
lich — lediglich das Installieren/Aktivieren/Deaktivieren eines Profils muss beim Consu-
mer Device vom Endkunden aktiv ausgelost werden. Weitaus grof3ere Unterschiede
ergeben sich bei der Implementierung und durch die Ausgestaltung der Geschéftspro-
zesse und Herausforderungen in der Customer Journey.

2.4.2 Technische Architektur

Eine zentrale Funktion in der eSIM-Architektur haben neue Rollen, die sich aus der
Teilnehmerdatenverwaltung und der Programmierung der eSIM uber die RSP ergeben
(vgl. Abbildung 3):

1. Management der Teilnehmerdaten im Subscription Manager Data Preparation
(SM-DP+):

Das SM-DP+ entwickelt, verwaltet und l6scht SIM-Profile auf Anfrage des MNOs. Dar-
Uber hinaus werden durch das SM-DP+ die personalisierten Profile auf der eSIM instal-
liert, aktiviert und deaktiviert. Das SM-DP+ und der Mobilfunknetzbetreiber sind die Ein-
zigen, die sicheren und authentifizierten Zugriff auf die eSIM haben, um ein Profil zu
managen. Das SM-DP+ kann ggf. weitere Funktionen im Hinblick auf die Akkreditierung
der Betreiber und Verwaltung der Kundendaten tbernehmen.

2. Subscription Manager Discovery Server (SM-DS):

Das SM-DS ist fur die Abbildung automatisierter Managementprozesse zustandig. Die-
se im Vergleich zur ersten Version der GSMA-Spezifikation neue Rolle bezieht sich auf
Remote Subscription Management und bedeutet einen ersten Schritt zur Harmonisie-
rung der eSIM-Spezifikation fir Consumer- und M2M-Anwendungen.

3. Local Profile Assistant (LPA):

Der LPA ist eine Software, die auf dem Endgerat selbst lauft und dort das Profilma-
nagement dbernimmt. Hierbei sind zwei verschiedene Ausgestaltungsvarianten mog-
lich, entweder kann der LPA im Gerét oder direkt in der eSIM installiert werden.23

Drei Schnittstellen und Funktionen sind zu unterscheiden: Das Local Profile Download
(LPD) steht in Verbindung mit dem SM-DP+, das Local User Interface (LUI) bildet die
Schnittstelle zum Endnutzer und das Local Discovery Service (LDS) ist mit dem SM-DS
verbunden.

23 Vgl. GSMA (2016): RSP (Remote SIM Provisioning of Devices) Technical Specification, Version 2.0,
14 October 2016, S. 17 f., elektronisch verfiigbar unter:
http://www.gsma.com/rsp/wp-content/uploads/docs _new/SGP.22 v2.0-Technical Specification.pdf.
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Abbildung 3:  eSIM-Provisioning System-Architektur und Rollenverteilung
(GSMA-Spezifikation)
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Quelle: WIK basierend auf GSMA (2016).24

2.4.3 Zertifizierung

Das Einhalten der hohen Sicherheits- und Interoperabilitditsanforderungen soll durch die
Vergabe von Zertifikaten sichergestellt werden. Die Zertifizierungsstelle [Certification
Issuer (Cl)] im GSMA-spezifizierten Prozess tbernimmt zunachst die GSMA selbst. Es
wird jedoch nicht ausgeschlossen, dass in einem starker entwickelten Markt auch ande-
re Zertifizierungsstellen eingerichtet werden, die z. B. fir bestimmte Regionen, Lander
oder Marktsektoren tatig werden.2°

Im Rahmen des Security Accreditation Scheme (SAS) vergibt die GSMA derzeit zwei
unterschiedliche Zertifikate:26

24 Vgl. GSMA (2016): RSP (Remote SIM Provisioning of Devices) Architecture, Version 2.0, 23 August
2016, S. 17, elektronisch verfugbar unter:
http://www.gsma.com/rsp/wp-content/uploads/docs_new/SGP.21 v2.0-Architecture.pdf.

25 Vgl. GSMA Informationen zur Zertifzierung mit Links auf weiterfihrende Dokumente unter GSMA:
Ensuring compliance with the specification, elektronisch verfligbar unter:
http://www.gsma.com/connectedliving/embedded-sim/compliance/.

26 Vgl. GSMA Informationen zum Security Accreditation Scheme, elektronisch verfiigbar unter:
http://www.gsma.com/aboutus/leadership/committees-and-groups/working-groups/fraud-security-
group/security-accreditation-scheme.



http://www.gsma.com/rsp/wp-content/uploads/docs_new/SGP.21_v2.0-Architecture.pdf
http://www.gsma.com/connectedliving/embedded-sim/compliance/
http://www.gsma.com/aboutus/leadership/committees-and-groups/working-groups/fraud-security-group/security-accreditation-scheme
http://www.gsma.com/aboutus/leadership/committees-and-groups/working-groups/fraud-security-group/security-accreditation-scheme
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Zertifikat fur die Herstellung der SIM-Karte [SAS for UICC Production (SAS-UP)]:

Dieses etablierte und freiwillige Zertifikat wird bereits seit dem Jahr 2000 vergeben,
damit SIM-Kartenhersteller ihren Herstellungsprozess einem umfangreichen Security
Audit unterziehen. Auch die Produktion von eSIM wurde in diesen Zertifizierungspro-
zess aufgenommen. Fir die Produktion der eSIM wurde bereits eine Vielzahl verschie-
dener Unternehmen aus allen Teilen der Welt zertifiziert.

Zertifikat fur das Teilnehmermanagement [SAS for Subscription Management
(SAS-SM)]:

Dieses neu eingeflihrte Zertifikat bezieht sich auf das RSP der eSIM und sieht ein um-
fassendes Security Audit vor. Fir das Subscription Management wurden bisher ledig-
lich funf vorlaufige Zertifikate (G&D, Gemalto, Morpho, Oberthur, IBM) vergeben, die
sich auf das Vorhandensein der erforderlichen standardkompatiblen operativen Syste-
me, Prozesse und Kontrollmechanismen beziehen. Diese Anbieter erhalten ihre finalen
Zertifikate, sobald sie ein erfolgreiches Audit der ,Live Produktion® vollzogen haben.2?

Die Anforderungen an die Prozesse der zertifizierten Anbieter sind hoch und werden in
einem mehrstufigen Prozess geprift, der mit einem hohen zeitlichen Aufwand fir den
Antragsteller verbunden ist.28

Abbildung 4:  Schematischer Ablauf eines GSMA-Zertifizierungsprozesses

2. Evidence 3. Cerificate 4. Request

1. Submission check Request Validation

3-6 months from
audit request

5. Cetificate

TN
/ Issuance

1-6 weeks 1 week

| The durations are typically time estimates.

Wik'4

Quelle: GSMA (2017).29

27 Stand: Juli 2017. Das Zertifikat von IBM bezieht sich nur auf Data Center Operation und Management.
Einen Uberblick tiber alle zertifizierten Anbieter gibt es auf der GSMA-Website unter:
http://www.gsma.com/aboutus/leadership/committees-and-groups/working-groups/fraud-security-
group/security-accreditation-scheme/sas-accredited-sites-list.

28 Sie sind in einem Dokument zusammengefasst, das den Stakeholdern zwischen Februar und Méarz 2017
zur Kommentierung vorlag, vgl. GSMA (2017): RSP Compliance Process, Version 1.0, 06 February
2017, elektronisch verfligbar unter:
http://www.gsma.com/newsroom/wp-content/uploads//SGP.24 v1.0.pdf.

29 Vgl. GSMA (2017): RSP Compliance Process Version 1.0, 06 February 2017, S. 5 und S. 9, elektro-
nisch verfiigbar unter: http://www.gsma.com/newsroom/wp-content/uploads//SGP.24 v1.0.pdf.



http://www.gsma.com/aboutus/leadership/committees-and-groups/working-groups/fraud-security-group/security-accreditation-scheme/sas-accredited-sites-list
http://www.gsma.com/aboutus/leadership/committees-and-groups/working-groups/fraud-security-group/security-accreditation-scheme/sas-accredited-sites-list
http://www.gsma.com/newsroom/wp-content/uploads/SGP.24_v1.0.pdf
http://www.gsma.com/newsroom/wp-content/uploads/SGP.24_v1.0.pdf
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2.4.4 Wichtige Aspekte im Hinblick auf die Implementierung

Im Hinblick auf die Implementierung der GSMA-Spezifikation missen zahlreiche Pro-
zesse umgesetzt werden, die haufig in unterschiedlicher Weise ausgestaltet werden
kénnen (z. B. kann die eSIM herausnehmbar oder fest integriert sein,30 der LPA wird
als optionale Funktion bezeichnet, deren Ausgestaltung dem Endgeratehersteller ob-
liegt31 und die Prozesse der Betreiberauswahl sind iiberhaupt nicht Gegenstand der
GSMA-Spezifikation32). Aus diesen Griinden ist noch offen, welche Varianten sich am
Markt etablieren werden. Aus einer Vielzahl von Aspekten der Implementierung seien
nachfolgend zwei Punkte hervorgehoben, die von besonderer Relevanz sind.

2.4.4.1 Generierung eines Profils und Installation auf dem Endgerat

Wahrend die herkdmmliche SIM-Karte vor der Auslieferung an den Endkunden vom
SIM-Kartenhersteller im Auftrag des MNOs/MVNOSs personalisiert wird, muss der End-
kunde auf die eSIM in einem Endgerat erst noch ein Profil aus dem SM-DP+ laden.
Dabei kann der Benutzer grundséatzlich auch mehrere Anbieterprofile installieren. Eben-
so ist es denkbar, dass ein oder mehrere Profile bereits vorinstalliert sind.33

Fur den Installationsprozess gibt es verschiedene denkbare Varianten, in die immer der
MNO und die Teilnehmerdatenverwaltung SM-DP+ involviert sind — entweder kann der
MNO die Input-Daten fiir die Generierung des geschitzten Profils liefern und diese
dann dem SM-DP+ zur Verfligung stellen oder aber die Rollenverteilung ist genau um-
gekehrt.34 Wenn das Profil nicht vorinstalliert ist, muss der Endkunde mit einem vom
Vertragspartner bereitgestellten Aktivierungscode die Informationen aus dem SM-DP+
auf das Endgerat herunterladen.3> Diensteanbieter haben in diesem Prozess keine
Maoglichkeit, in direkten Kontakt mit dem SM-DP+ zu treten.

30 Vgl. GSMA (2016): RSP (Remote SIM Provisioning of Devices) Technical Specification, Version 2.0,
14 October 2016, S. 24, elektronisch verfugbar unter:
http://www.gsma.com/rsp/wp-content/uploads/docs new/SGP.22 v2.0-Technical Specification.pdf
und GSMA (2016): RSP (Remote SIM Provisioning of Devices) Architecture, Version 2.0, 23 August
2016, S. 19, elektronisch verfugbar unter:
http://www.gsma.com/rsp/wp-content/uploads/docs_new/SGP.21 v2.0-Architecture.pdf.

31 Vgl. GSMA (2016): RSP (Remote SIM Provisioning of Devices) Technical Specification, Version 2.0,
14 October 2016, S. 23, elektronisch verfiigbar unter:
http://www.gsma.com/rsp/wp-content/uploads/docs new/SGP.22 v2.0-Technical Specification.pdf.

32 Vgl. GSMA (2016): RSP (Remote SIM Provisioning of Devices) Technical Specification, Version 2.0,
14 October 2016, S. 55, elektronisch verflgbar unter:
http://www.gsma.com/rsp/wp-content/uploads/docs new/SGP.22 v2.0-Technical Specification.pdf.

33 Vgl. GSMA (2016): RSP (Remote SIM Provisioning of Devices) Technical Specification, Version 2.0,
14 October 2016, S. 74, elektronisch verfiigbar unter:
http://www.gsma.com/rsp/wp-content/uploads/docs _new/SGP.22 v2.0-Technical_Specification.pdf.

34 Vgl. GSMA (2016): RSP (Remote SIM Provisioning of Devices) Architecture, Version 2.0, 23 August
2016, S. 76, elektronisch verfiigbar unter:
http://www.gsma.com/rsp/wp-content/uploads/docs new/SGP.21 v2.0-Architecture.pdf.

35 Vgl. GSMA (2016): RSP (Remote SIM Provisioning of Devices) Architecture, Version 2.0, 23 August
2016, S. 77ff., elektronisch verfugbar unter:
http://www.gsma.com/rsp/wp-content/uploads/docs_new/SGP.21 v2.0-Architecture.pdf.



http://www.gsma.com/rsp/wp-content/uploads/docs_new/SGP.22_v2.0-Technical_Specification.pdf
http://www.gsma.com/rsp/wp-content/uploads/docs_new/SGP.21_v2.0-Architecture.pdf
http://www.gsma.com/rsp/wp-content/uploads/docs_new/SGP.22_v2.0-Technical_Specification.pdf
http://www.gsma.com/rsp/wp-content/uploads/docs_new/SGP.22_v2.0-Technical_Specification.pdf
http://www.gsma.com/rsp/wp-content/uploads/docs_new/SGP.22_v2.0-Technical_Specification.pdf
http://www.gsma.com/rsp/wp-content/uploads/docs_new/SGP.21_v2.0-Architecture.pdf
http://www.gsma.com/rsp/wp-content/uploads/docs_new/SGP.21_v2.0-Architecture.pdf
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Die bestehenden Mdglichkeiten zur Vorinstallation von Anbieterprofilen und der Spiel-
raum zur Ausgestaltung des Installationsprozesses konnten daher auch zu entspre-
chenden Einschrankungen der freien Betreiberauswahl genutzt werden.

2.4.4.2 Aktivierung eines Anbieterprofils

Der Nutzer kann Profile, die er bereits heruntergeladen und installiert hat, Gber das Local
User Interface auf seinem Endgerét aktivieren.36

Dabei kann zu einem bestimmten Zeitpunkt allerdings immer nur ein einziges Anbieter-
profil aktiviert werden.37

Hieraus ergeben sich Einschréankungen hinsichtlich der Realisierung bestimmter Use-
Cases und darauf aufbauender Geschéftsmodelle, beispielsweise mit Blick auf die
parallele Nutzung zweier Anbieter, z. B. fur Sprachtelefonie und eine parallele Daten-
ubertragung.

36 Vgl. GSMA (2016): RSP (Remote SIM Provisioning of Devices) Technical Specification, Version 2.0,
14 October 2016, S. 68, elektronisch verflgbar unter:
http://www.gsma.com/rsp/wp-content/uploads/docs new/SGP.22 v2.0-Technical Specification.pdf.

37 Vgl. GSMA (2016): RSP (Remote SIM Provisioning of Devices) Architecture, Version 2.0, 23 August
2016, S. 19, elektronisch verfiigbar unter:
http://www.gsma.com/rsp/wp-content/uploads/docs_new/SGP.21 v2.0-Architecture.pdf.



http://www.gsma.com/rsp/wp-content/uploads/docs_new/SGP.22_v2.0-Technical_Specification.pdf
http://www.gsma.com/rsp/wp-content/uploads/docs_new/SGP.21_v2.0-Architecture.pdf
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3 Relevante Aspekte der eSIM-Nutzung

= Waéhrend die Nutzungsdauer der herkdmmlichen SIM-Karte der Dauer des Vertrags-
verhaltnisses zwischen Endkunden und MNO/MVNO entspricht, bestimmt sich die-
ser bei der eSIM durch die Nutzungsdauer des Endgerats. Potenziell sind wéhrend
der Nutzungsdauer des Endgeréats beliebig viele Anbieterwechsel moglich.

= Die eSIM kann die herkémmliche SIM-Karte in allen bestehenden Einsatzfeldern
ersetzen und ermoglicht aufgrund ihrer spezifischen Eigenschaften auch neue An-
wendungen, insbesondere in den Bereichen Consumer Electronics/loT.

= Bisher ist die Zahl der eSIM-Produkte fir Consumer sehr tiberschaubar und auf das
loT beschrankt. Noch sind keine Smartphones mit eSIM im Markt verfugbar.

= Bei den vorhandenen eSIM-Produkten handelt es sich um proprietare Losungen, die
das Kriterium der Programmierbarkeit nicht (vollstandig) erfillen.

= Grundsatzlich greift die GSMA-Spezifikation zur eSIM-Standardisierung alle sicher-
heits- und verbraucherrelevanten Aspekte auf. Entscheidend wird jedoch sein, wie
diese in der Praxis umgesetzt werden.

= Einige Fragen im Zusammenhang mit Datenschutz sind jedoch noch offen. Das IoT
bildet hier einen besonders kritischen Anwendungsbereich, welcher durch die durch
eSIM vereinfachte Vernetzung von verschiedenen Geraten an Bedeutung gewinnen
wird.

3.1 Verbraucheraspekte und Nutzerverhalten im Mobilfunkmarkt

3.1.1 Anbieterwechsel: Wechselmdglichkeiten und -bereitschaft

Die Mdglichkeit zum Anbieterwechsel ist wesentliche Voraussetzung fir die Funktions-
fahigkeit des Wettbewerbs auf dem Telekommunikationsmarkt.

Im TKG werden in § 46 Telekommunikationsgesetz (TKG) die Rechte des Verbrauchers
beim Anbieterwechsel grundlegend neu geregelt. Nach § 46 Abs. 4 TKG kann der End-
kunde jederzeit die Ubertragung der ihm zugeteilten Mobilfunkrufnummer verlangen, d.
h. auch wéahrend eines laufenden Vertragsverhaltnisses. Bei einer vorzeitigen Portie-
rung der Mobilfunkrufnummer bleibt der Vertrag mit dem bisherigen Anbieter davon
jedoch unberiihrt.38

38 Vgl Telekommunikationsgesetz, § 46, Anbieterwechsel und Umzug, elektronisch verfigbar unter:
https://dejure.org/gesetze/TKG/46.html.



https://dejure.org/gesetze/TKG/46.html
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Es ist gesetzlich geregelt, dass die anfangliche Mindestlaufzeit eines Vertrags fir Tele-
kommunikationsdienste 24 Monate grundsatzlich nicht tberschreiten darf. Telekommu-
nikations (TK)-Anbieter sind gemaf § 43b TKG zudem verpflichtet, inren Kunden einen
Vertrag zu ermdglichen, der eine Hochstlaufzeit von zwolf Monaten hat. Diese Forde-
rung nach einer 12-monatigen Vertragsdauer gilt fur jedes angebotene Produkt (z. B.
den Mobilfunkanschluss), jedoch nicht fiir jede Tarifvariante.3° Die Implementierung des
Anbieterwechsels ist damit eine wesentliche regulatorische Voraussetzung fiir Tele-
kommunikationsdienste, die Uiber eSIM-L6sungen erbracht werden.

Einer aktuellen Umfrage im Auftrag des gemeinnitzigen Verbraucherportals Finanztip
unter 1.100 deutschen Verbrauchern zufolge haben 70% der Befragten schon einmal
ihren Mobilfunkanbieter gewechselt (vgl. Abbildung 5).40 Immerhin knapp ein Drittel
aller Befragten bleibt jedoch bei seinem Mobilfunkanbieter und veréndert dort allenfalls
den bestehenden Vertrag (17%).

Abbildung 5:  Wechselbereitschaft der Mobilfunkkunden

Haben Sie schon mal lhren Mobilfunk-Anbieter bzw. den
Vetrag beim aktuellen Anbieter gewechselt?

B Ja, ich habe schon mal
den Anbieter
gewechselt

B Ja, ich habe den
Vertrag, aber nichtden
Anbieter gewechselt

= Nein, ich habe weder
Vertrag noch Anbieter
gewechselt

Wlkn

Quelle: WIK basierend auf Finanztip (2017).41

39 Vgl. Verbraucherinformationen der Bundesnetzagentur zu Vertragen, elektronisch verfugbar unter:
https://www.bundesnetzagentur.de/DE/Sachgebiete/Telekommunikation/Verbraucher/Vertragsfragen/
Vertraege/ functions/fag-Vertraege-table.html.

40 Vgl. Finanztip (2017): Fast jeder dritte Mobilfunkvertrag ist alter als drei Jahre und damit oft zu teuer,
7. Juni 2017, elektronisch verfluigbar unter:
http://www.finanztip.de/presse/pm-finanztip-mobilfunkvertrag-studie/ und Finanztip (2017): Handyver-
trag — Untersuchungen zeigen grofRes Sparpotenzial bei Handyvertrédgen, 8. Juni 2017, elektronisch
verflgbar unter: http://www.finanztip.de/handyvertrag/.

41 Vqgl. Finanztip (2017): Handyvertrag - Untersuchungen zeigen grol3es Sparpotenzial bei Handyvertra-
gen, 8. Juni 2017, elektronisch verfligbar unter: http://www.finanztip.de/handyvertrag/.



https://www.bundesnetzagentur.de/DE/Sachgebiete/Telekommunikation/Verbraucher/Vertragsfragen/Vertraege/_functions/faq-Vertraege-table.html
https://www.bundesnetzagentur.de/DE/Sachgebiete/Telekommunikation/Verbraucher/Vertragsfragen/Vertraege/_functions/faq-Vertraege-table.html
http://www.finanztip.de/presse/pm-finanztip-mobilfunkvertrag-studie/
http://www.finanztip.de/handyvertrag/
http://www.finanztip.de/handyvertrag/
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3.1.2 Genutzte Produkte und Leistungen

Die durchschnittlichen Mobilfunkrechnungen der Verbraucher gehen seit Jahren leicht
zuriick (vgl. Abbildung 6). Bei einem fast unveranderten Telefonieverhalten und zurtick-
gehender SMS-Nutzung steigt der Datenverbrauch der Mobilfunkkunden kontinuierlich.

Abbildung 6:  Umsatzerldse und Leistungen pro SIM-Karte und Monat (2012-2016)

627
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44 28 1€ b .
2012 2013 2014 2015 2016

m Endkundenumsatz (ohne Endgerate) exkl MwSt
Telefonie (in Min.) SMS (Anzahl)  sssss= Daten (in MB)

Wlkn

Quelle: Bundesnetzagentur (2017).42

Seit einigen Jahren ist zu beobachten, dass Endkunden auch Zweit- und Drittgerate mit
mobiler Konnektivitat nutzen. Dies spiegelt sich deutlich im Wachstum des SIM-
Kartenbestands wider, der sich Ende 2016 — Angaben der Netzbetreiber zufolge — auf
knapp 130 Mio. belief und damit einer rein rechnerischen Penetration von 157% bezo-
gen auf die Gesamtpopulation der Bundesrepublik Deutschland entsprach. Dabei ist
allerdings zu bertcksichtigen, dass die einzelnen Anbieter ihre SIM-Kartenbesténde
mangels einer einheitlichen Definition unterschiedlich zahlen und bereinigen, weswegen
die Zahl der tatsachlich genutzten SIM-Karten geringer sein dirfte. Zudem entfallen
rund 6% der SIM-Karten auf die M2M-Kommunikation.

42 Vgl. Bundesnetzagentur (2017): Jahresbericht 2016, Mai 2017, S. 60, elektronisch verflgbar unter:
https://www.bundesnetzagentur.de/SharedDocs/Downloads/DE/Allgemeines/Bundesnetzagentur/Publ
ikationen/Berichte/2017/JB2016.pdf?__blob=publicationFile&v=1.



https://www.bundesnetzagentur.de/SharedDocs/Downloads/DE/Allgemeines/Bundesnetzagentur/Publikationen/Berichte/2017/JB2016.pdf?__blob=publicationFile&v=1
https://www.bundesnetzagentur.de/SharedDocs/Downloads/DE/Allgemeines/Bundesnetzagentur/Publikationen/Berichte/2017/JB2016.pdf?__blob=publicationFile&v=1
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Abbildung 7:  Entwicklung der genutzten SIM-Karten in Deutschland (2006-2016)
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Quelle: Bundesnetzagentur (2017).43

3.2 Veranderungen im Nutzungsprozess durch die eSIM

Die eSIM fuhrt grundsatzlich zu Veranderungen im Nutzungsprozess, die aus dem fes-
ten Einbau in das Endgerat und aus der Moglichkeit der Umprogrammierung Uber die
Luftschnittstelle resultieren (vgl. Abbildung 8):

e Der Nutzungsprozess der herkémmlichen SIM-Karte ist identisch mit der Dauer
des Vertragsverhaltnisses zwischen Endkunde und MNO/MVNO. Die SIM-Karte
bildet dabei ein enges Bindeglied zwischen dem Endkunden und seinem Ver-
tragspartner. Innerhalb des Nutzungsprozesses kann grundséatzlich ein beliebig
haufiger Wechsel des Endgeréts stattfinden (Abbildung 8).

o Der Nutzungsprozess der eSIM hingegen ist identisch mit der Lebensdauer
(bzw. Nutzungsdauer) des Endgerats. Das enge Verhaltnis zwischen Endkunde
und Vertragspartner wird dadurch zunéchst aufgelést. Wahrend des Nutzungs-
prozesses kann ein beliebig haufiger Wechsel des Anbieters, nicht jedoch des
Endgerates, stattfinden.

43 Vgl. Bundesnetzagentur (2017): Jahresbericht 2016, Mai 2017, S. 58, elektronisch verfiigbar unter:
https://www.bundesnetzagentur.de/SharedDocs/Downloads/DE/Allgemeines/Bundesnetzagentur/Publ
ikationen/Berichte/2017/JB2016.pdf?__blob=publicationFile&v=1.



https://www.bundesnetzagentur.de/SharedDocs/Downloads/DE/Allgemeines/Bundesnetzagentur/Publikationen/Berichte/2017/JB2016.pdf?__blob=publicationFile&v=1
https://www.bundesnetzagentur.de/SharedDocs/Downloads/DE/Allgemeines/Bundesnetzagentur/Publikationen/Berichte/2017/JB2016.pdf?__blob=publicationFile&v=1
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Abbildung 8:  Nutzungsprozess der herkdbmmlichen SIM und der eSIM im Vergleich

Nutzungsprozess der SIM entspricht Mobilfunkvertragsdauer

Endkunde wahlt Endkunde wahlt Endkunde Endkunde Nutzung der SIM
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Jelefonica ‘1&1 Telefonica ‘1&1
Quelle: WIK 44

Aus Sicht des Verbrauchers besteht bei der herkdmmlichen SIM-Karte eine hohe Flexi-
bilitat beim Wechsel des Endgeréts im Rahmen eines bestehenden Vertragsverhaltnis-
ses. Die eSIM hingegen eroffnet potenziell eine hohe Flexibilitat beim Wechsel des An-
bieters wahrend der Nutzungszeit eines Endgeréts.

Die idealtypischen Stufen der SIM- und eSIM-Nutzung kénnen jedoch auch zusammen-
fallen: So hat der Vertragspartner bei der herkdmmlichen SIM-Karte bereits die Mdg-
lichkeit genutzt, Endgerét und Vertrag als Bundelprodukt zu vermarkten. Mobilfunknetz-
betreiber haben mit solchen Bindelprodukten auch die Anbieterbindung eines Endge-
rats durch SIM-Lock eingefuhrt, dessen Bedeutung inzwischen jedoch wieder zurtick-
gegangen ist. Ebenso ist es auch bei der eSIM denkbar, dass Endgerat und Vertrag
vom Netzbetreiber aus einer Hand vermarktet werden und dabei die Vorinstallation ei-
nes Profils (oder andere Vorkehrungen gegen einen spateren Anbieterwechsel) getrof-
fen werden.

Hier er6ffnen sich strategische Handlungsspielraume fir unterschiedliche Marktakteure,
die in Kapitel 4 detaillierter analysiert werden.

44 Die in der Abbildung verwendeten Endgerdte sind Produkte aus dem Jahr 2016 von Samsung,
http://www.samsung.com/de/



http://www.samsung.com/de/
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3.3 Potenzielle Einsatzfelder der eSIM

Die eSIM konnte die herkommliche SIM-Karte grundsétzlich in allen Produkten erset-
zen, die heute bereits mobile Konnektivitat anbieten.

Dartber hinaus verfugt die eSIM perspektivisch Uber ein weitaus grof3eres Einsatz-
spektrum als die herkdbmmliche SIM-Karte, da sie aufgrund ihrer spezifischen Eigen-
schaften neue Produktkonstruktionen im Bereich des Consumer loTs ermoglicht.4> Mit
der eSIM konnen besonders stabile und kleine Endgerate entwickelt werden, da keine
Offnung fur einen Steckplatz mehr benétigt wird und so eine starke Widerstandsfahig-
keit gegen Erschitterungen, Temperatur, Staub und Wasser realisiert werden kann.

Ob ein Produkt, Endgerét oder Use Case dem M2M- oder Consumer-Bereich zuzuord-
nen ist, lasst sich dabei nicht immer trennscharf abgrenzen.

Die Abgrenzungsproblematik zwischen Consumer IoT- und M2M-Bereich wird beson-
ders deutlich an Anwendungsbereichen wie Smart Car, die vorwiegend automatisierten
Datenaustausch zwischen technischen Systemen beinhalten, aber im Rahmen von In-
fotainment-Angeboten Daten direkt an den Endnutzer senden und ggf. auch tber eSIM-
Karten die Kommunikation mit anderen Endnutzern ermdglichen. Autos (im Premium-
Segment) werden heute bereits mit mehreren SIM-Karten ausgestattet.46

Als wichtigstes Unterscheidungskriterium konnen die Art des Datenflusses und die Rol-
le des Endnutzers herangezogen werden (vgl. Abbildung 9).

Abbildung 9:  Charakteristika von M2M- und Consumer-Bereich im Vergleich
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Quelle: WIK.

45 Unter ,Internet of Things* wird die Digitalisierung von Gesellschaft und Wirtschaft verstanden, in der
Gegenstande und Personen Uiber Kommunikationsnetzwerke miteinander verbunden sind.

46 Vgl. Tenbrock, S.; Arnold, R. (2016): Die Bedeutung von Telekommunikation in intelligent vernetzten
PKW, WIK-Diskussionsbeitrag Nr. 413, Bad Honnef, Oktober 2016.
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3.3.1 M2M

Im M2M-Bereich erfolgt ein Uberwiegend automatisierter Datenaustausch zwischen
technischen Systemen (z. B. Maschinen, Automaten, Fahrzeugen, Messwerken oder
Datenverarbeitungsanlagen), der gar keine bzw. nur sehr begrenzte Eingriffe eines
Menschen erfordert.4?

Anders als bei der Nutzung in Mobiltelefonen werden SIM-Karten im M2M-Bereich nicht
nur in bewegliche, sondern auch in stationdre Gerate eingebaut, die durch mobile
Konnektivitat einen Mehrwert erhalten (z. B. weil an ihrem Standort keine Wireless Lo-
cal Area Network (WLAN)/Festnetz-Internetverbindung maoglich ist). Die SIM-Karte dient
dazu, die mobile Konnektivitat dieser Gerate herzustellen und die Geréte zu identifizie-
ren. So werden SIM-Karten im M2M-Bereich zwar typischerweise in Fahrzeugen (Smart
Car, Flottenmanagement, Logistik-Anwendungen etc.), aber z. B. auch in Gasleitungen
oder Stralenlampen genutzt. In einigen wichtigen Anwendungsbereichen von M2M, wie
z. B. Industrie 4.0 oder Smart Farming, ist der Mensch Empféanger der Ubermittelten
Information, da er die eingehenden Informationen aufnimmt und Prozesse zumindest
Uberwacht und ggf. in diese eingreift [Business to Business to Consumer (B2B2C)].

Seit einigen Jahren werden SIM-Karten zunehmend fir M2M-Ldsungen genutzt. Ende
2016 wurden der Bundesnetzagentur zufolge in Deutschland bereits 7,7 Mio. SIM-
Karten fur M2M-Anwendungen genutzt. Der Anteil der SIM-Karten im M2M-Bereich an
allen SIM-Karten stieg von 2% im Jahr 2012 auf knapp 6% im Jahr 2016.48

47 Vgl. auch die M2M-Abgrenzung der Bundesnetzagentur (2016): Anhdrung zur exterritorialen Nutzung
von Rufnummern im Rahmen von Machine-to-Machine-Kommunikation, Mitteilung Nr. 1285/2016,
Amtsblatt Nr. 19 vom 12.10.2016, S. 1, elektronisch verfiigbar unter:
https://www.bundesnetzagentur.de/SharedDocs/Downloads/DE/Sachgebiete/Telekommunikation/Unt
erneh-
men_Institutionen/Nummerierung/Rufnummern/Mobile%20Dienste/Anhoerungsmitteilung.pdf? __blob=
publicationFile&v=1 und BEREC (2016): Report Enabling the Internet of Things, BoR (16) 39, 12. Feb-
ruar 2016, S. 5f., elektronisch verfugbar unter:
http://berec.europa.eu/eng/document_register/subject matter/berec/reports/5755-berec-report-on-
enabling-the-internet-of-things.

48 Vgl. Bundesnetzagentur (2017): Jahresbericht 2016, Mai 2017, S. 58, elektronisch verfligbar unter:
https://www.bundesnetzagentur.de/SharedDocs/Downloads/DE/Allgemeines/Bundesnetzagentur/Publ
ikationen/Berichte/2017/JB2016.pdf?__blob=publicationFile&v=1.
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Abbildung 10: Entwicklung der SIM-Karten im M2M-Bereich (2012-2016)

9.000.000

8.000.000

7.000.000

6.000.000
5.000.000
4.000.000
3.000.000
2.000.000 -
1.000.000 —E.
0 T T T

2012 2013 2014 2015 2016

Wlkn

Quelle: WIK basierend auf Bundesnetzagentur (2017).49

3.3.2 Consumer-Bereich

Im Consumer-Bereich werden entweder Daten von einem technischen System (z .B.
einem Smart Car) direkt an den Endnutzer geliefert (Consumer I0T) oder es findet ein
Daten-/Sprachaustausch zwischen zwei Endnutzern — sei es Uber ein Smartphone oder
ein anderes Endgeréat — statt (interpersonelle Kommunikation).

Zudem konnen Endgeréate auch beide Datenfliisse kombinieren, wenn sie z. B. sowohl
Daten in Richtung Endkunden liefern als auch als Zugangsgeréat fir den Endnutzer zur
interpersonellen Kommunikation dienen (z. B. Smartwatches oder Smart Glasses mit
eSIM).

Potenziell ist der Einsatz von SIM-Karten in einem sehr breiten Spektrum von Consu-
mer-Produkten denkbar, bei denen mobile Konnektivitat in irgendeiner Weise einen
Mehrwert bieten kdnnte (z. B. Uhren, Brillen, Kleidung, Fahrrader u. a).

Wann und in welchem Umfang die eSIM eingeflihrt wird ist je nach Anwendungsbereich
unterschiedlich. Dies wird in starkem Maf3e durch die Strategien der Endgerateherstel-
ler und Mobilfunknetzbetreiber gepragt, die bisher gréf3tenteils noch nicht klar erkenn-
bar sind. Nichtsdestotrotz lasst sich eine grobe Entwicklungsrichtung bereits heute er-
kennen (vgl. Abbildung 11): Basierend auf der Verbreitung im M2M-Bereich wird die
eSIM schrittweise in das Consumer loT-Segment eingefihrt, wo derzeit Wearables in
unterschiedlicher Form entwickelt werden. Hierbei ist allerdings anzumerken, dass ein
Grol3teil dieser Produkte ohne eSIM auf dem Markt ist. Aktuell erfolgt die Vernetzung
mit dem Smartphone ulblicherweise Uber Bluetooth.

49 Vgl. Bundesnetzagentur (2017): Jahresbericht 2016, Mai 2017, S. 58, elektronisch verfiigbar unter:
https://www.bundesnetzagentur.de/SharedDocs/Downloads/DE/Allgemeines/Bundesnetzagentur/Publ
ikationen/Berichte/2017/JB2016.pdf?__blob=publicationFile&v=1.
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Erst in einem nachsten Schritt, der zeitlich noch nicht festgelegt werden kann, ist die
Einfihrung der eSIM in Smartphones zu erwarten. Insgesamt ist davon auszugehen,
dass auch zukinftig herkdmmliche SIM-Karten in allen Anwendungsbereichen in unter-
schiedlichem Umfang bestehen bleiben werden, wobei die Prognosen tber den Umfang
voneinander abweichen (vgl. Kapitel 5.1).

Abbildung 11: Phasen der eSIM-Einfihrung in den Mobilfunkmarkt
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Quelle: WIK.

DarlUber hinaus gibt es fiir die eSIM auch noch mégliche Anwendungsbereiche aul3er-
halb der persdnlichen Kommunikation und des IoT-Segments. Beispielhaft sei hier die
Nutzung der eSIM fir die Massenportierung von Rufnummern genannt. Bei herkdmmli-
chen SIM-Karten ist die Umstellung auf ein anderes Netz auch in logistischer Hinsicht
durch die erforderliche Versendung neuer SIM-Karten an alle bestehenden Kunden
umstandlich. Die eSIM eréffnet hier die Mdglichkeit, neben dem aktiven Anbieterprofil
auch ein ,schlafendes” Profil zu hinterlegen, das durch eine vom Nutzer unbemerkte
Konfigurations-Short Message Service (SMS) zum Migrationszeitpunkt aktiviert wird.

Ebenfalls eine ,schlafende“ SIM-Karte wird ab 2018 eingesetzt, um die EU-weit vorge-
schriebene Ausstattung von Neuwagen mit eCall umzusetzen. Diese SIM-Karte wird
erst im Notfall fur die Einbuchung in ein Mobilfunknetz genutzt. Bis zum Einsatzfall ist
sie weder an einen Netzbetreiber gebunden noch lasst sie sich von ,au’en” tber die
Netze ansprechen.50

50 Vgl. hierzu ausfihrlicher Tenbrock, S.; Arnold, R. (2016): Die Bedeutung von Telekommunikation in
intelligent vernetzten PKW, WIK-Diskussionsbeitrag Nr. 413, Bad Honnef, Oktober 2016, S. 22.
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3.4 Aktuelles eSIM-Produktangebot

Wahrend die eSIM im M2M-Bereich bereits eine relevante Bedeutung erlangt hat, gibt
es bisher nur eine kleine Zahl von eSIM-basierten Produkten fur Konsumenten (vgl.
Abbildung 12).

Als Vorreiter von Consumer-Produkten, die mit einer eSIM ausgestattet sind, kann das
2013 eingefuhrte E-Book Amazon Fire bezeichnet werden. Als Mobilfunkpartner von
Amazon fungierte im Rahmen eines europaweiten Exklusivvertrags Vodafone.>1

Im Jahr 2013 brachte Apple sein Tablet iPad Air 2 mit einer Apple SIM auf den Markt.
Die Apple SIM ist heute bei einigen iPad Air Modellen fest eingebaut und bei anderen
herausnehmbar.52 Insgesamt werden 180 Lander und Regionen weltweit abgedeckt.
Der Aufenthaltsort des Kunden wird automatisch erkannt und die zur Auswahl stehen-
den vorkonfigurierten Provider werden angezeigt. Neben weltweitem Datenzugang tber
GigSky®3 und Always Online>4 hat Apple Vertrage mit MNOs abgeschlossen. In
Deutschland besteht nur ein entsprechender Vertrag zwischen der Deutschen Telekom
und Apple. Andere deutsche Provider stehen nicht zur Verfigung. Es besteht allerdings
die Mdglichkeit, eine Nano-SIM-Karte eines beliebigen Providers in einen zuséatzlichen
SIM-Karten-Steckplatz auf dem iPad einzulegen.®> Beim Datenzugang iber die Deut-
sche Telekom sind die Prepaid-Tarife ,Data Start” nutzbar, die als Tages- (2,95 Euro),
Wochen- (9,95 Euro) und Monatspasse (14,95 Euro) angeboten werden.56

In den letzten Jahren sind weitere Produkte mit eSIM auf den Markt gebracht worden,
die dem Consumer-Segment zuzuordnen sind. Hier sei beispielhaft eine vernetzte
Schuhsohle (,SmartSole*) genannt, die von GTX®’ hergestellt und von Telefénica mit
Konnektivitat versorgt wird. Sie dient der Personenortung, z. B. von Menschen mit Ori-
entierungsstorungen (Demenz, Alzheimer u. &.) oder wird im Personenschutz einge-
setzt. Die Positionsdaten des SmartSole-Tragers werden per Global Positioning System
(GPS) ermittelt und an die loT-Plattform von GTX per Mobilfunk tbertragen. GTX be-
treibt ein Monitoringsystem fir verschiedene Zugangsgerdte (Smartphones, Tablets,
PCs) und stellt Funktionen bereit, wie z. B. Ermittlung des aktuellen Aufenthaltsorts,

51 Vgl. European Communications (2013): Vodafone strikes European deal with Amazon for new Kindle
connectivity, 17.10.2013, elektronisch verfigbar unter: http://www.eurocomms.com/industry-
news/9354-vodafone-strikes-european-deal-with-amazon-for-new-kindle-connectivity.

52 Vgl. Informationen von Apple zur Apple SIM unter: https://www.apple.com/de/ipad/apple-sim/.

53 Vgl
https://www.gigsky.com/?gclid=EAlalQobChMIn4iUx9yA1QIVxzL TCh2tGQPXEAAYASAAEqQJUwW D BwE

54 Vqgl. https://alwaysonlinewireless.com/apple-sim.

55 Vgl. Informationen des Apple-Supports zur Apple SIM unter:
https://support.apple.com/de-de/HT203099.

56 Vgl. Tarifinformationen der Telekom Deutschland GmbH unter:
https://www.telekom.de/unterwegs/tarife-und-optionen/prepaid-tarife.

57 GTX st eigenen Angaben zufolge ein Pionier im Bereich von GPS-Wearables und fiihrend im Bereich
von vernetzten Geraten mit Ortungsfunktion (Trackinglésungen) unter Einsatz von GPS, Bluetooth
und Mobilfunk. Der Hauptsitz des Unternehmens befindet sich in Los Angeles, Kalifornien/USA. Pro-
dukte werden international tUber Distributionspartner vermarktet. Als Vorlaufermodell der SmartSole
wurden bereits seit 2002 Schuhe mit Ortungsfunktion entwickelt. Vgl.
http://gpssmartsole.com/gpssmartsole/189-2/.
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Alarmfunktion per SMS, benutzerdefinierte Konfiguration von Sicherheitsparametern (z.
B. Geofence als virtueller Zaun fir einen festgelegten Bewegungsradius). Vermarktet
wird das Produkt Uber Distributionspartner, in Deutschland z. B. ProteGear (Komplettlo-
sungsanbieter fur die Einrichtung einer Sicherheitsinfrastruktur) und Way4Net (Spezia-
list fur Lésungen rund um Uberwachung und Sicherheit). Die Kosten der SmartSole
umfassen Anschaffungskosten in Hohe von ca. 300-400 Euro und monatliche Gebuh-
ren zwischen ca. 30 und 45 Euro.58

Abbildung 12: Uberblick tiber ausgewahlte eSIM-Produkte im Consumer-Segment
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Quelle: WIK.

Gemessen an den Verkaufszahlen liegt der derzeitige Produktschwerpunkt der eSIM im
Bereich der Wearables, wenngleich auch dieser bisher nur ein Nischenmarkt ist.>9

Hier wurde im Jahr 2016 eine Smartwatch des Herstellers Samsung (Modell Gear S1)
mit einer eSIM ausgestattet und weltweit in verschiedenen Landern eingefihrt. In
Deutschland wird sie von Vodafone und Telefonica vermarktet. Zum Telefonieren kann
die Samsung Gear S2 zum einen als Freisprechanlage fur das in Bluetooth-Reichweite
befindliche gekoppelte Smartphone genutzt werden. Zum anderen kann mit der Smart-
watch selbst telefoniert werden, jedoch nur Gber einen Zusatztarif (der bestehende Tarif
des gekoppelten Smartphones kann nicht mitgenutzt werden). Weitere Produkteinfiih-
rungen waren zwar fur 2016 angekindigt, lassen aber bislang auf sich warten.

58 Vgl. http://gtxcorp.com/gps-smartsole-launches-in-germany-for-alzheimers-monitoring/ ,
https://blog.telefonica.de/2015/12/telefonica-sim-bei-gtx-corp-m2m-schuhe-fuer-demenz-patienten/ ,
https://www.gpsafety.de/produkte-tarife/medizinische-tracker-f%C3%BCr-alzheimer-demenz/
http://www.way4net.de/smartsole#grundtarif.

59 Vgl. Deloitte (2016): Deloitte Global Mobile Consumer Survey 2016, S. 9f., elektronisch verfligbar unter:
https://www2.deloitte.com/content/dam/Deloitte/de/Documents/technology-media-
telecommunications/Global-Mobile-Consumer-Survey-2016.pdf.
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Die Einfuhrung der eSIM in Personal Computern (PC) bedeutet einen nachsten Schritt,
der mdglicherweise von Bedeutung sein kann. Microsoft hatte Ende 2016 angekundigt,
die eSIM in Kooperation mit Qualcomm demnéchst fiir Windows 10 einzufiihren.60 An-
fang 2017 wurde bekanntgegeben, dass Microsoft fiir das Subscription Management
eine Partnerschaft mit Gemalto vereinbart hat.61 Mitte 2017 konkretisierten sich die
Plane durch weitere Details im Zusammenhang mit der néchsten Generation von
Windows 10 Hardware und der Einflhrung des ,Always Connected PC*. Derzeit werden
Gesprache mit den Netzbetreibern gefiihrt.62

3.5 Mogliche Vorteile der eSIM aus Nutzersicht

Die eSIM hat fur den Nutzer zunéchst den praktischen Vorteil, dass er keine SIM-Karte
mehr in das Endgerat einlegen und dabei auf das jeweils passende Format achten
muss.

Zudem ist das mit eSIM ausgestattete Endgerat direkt an das Mobilfunknetz anschliel3-
bar. Wie sich die Benutzerfreundlichkeit des Anschlussvorgangs gestaltet, kann auf-
grund der geringen Anzahl verfuigbarer Produkte bisher kaum beurteilt werden. Bei den
bisher im Markt verfiigbaren Geraten ist der Aktivierungsvorgang eher umstandlich und
weist gegentber der herkdbmmlichen SIM-Karte flr den Nutzer keinen Vorteil auf: An-
stelle der SIM-Karte erhalt der Nutzer zur Freischaltung des Endgeréts eine Aktivie-
rungskarte mit Quick Response (QR)-Code, Uber den die Netzanbindung initiiert wird.

Des Weiteren sind an die eSIM hohe Erwartungen in Bezug auf die potenziell erleichter-
te Betreiberauswahl und den Betreiberwechsel geknupft. Diese sind begriindet in der
potenziell hohen Flexibilitat, die die Programmierung Uber die Luftschnittstelle ertffnet.
Die bisherigen proprietéaren Losungen haben in dieser Hinsicht allerdings noch keine
Vorteile gebracht, sondern orientieren sich an den bestehenden Prozessen und bertck-
sichtigen spatere magliche Betreiberwechsel nicht. Auch bei GSMA-spezifizierten Pro-
dukten stellt sich die Frage, ob und wie zukinftig eine Auswahl zwischen verschiede-
nen Betreibern und ein leichter Betreiberwechsel realisiert werden. Ungunstig wirkt sich
hier aus, dass die GSMA-Spezifikation derzeit nur ein aktives Anbieterprofil auf einem
Endgerat zuldsst. Dies hat zur Folge, dass bestimmte Nutzungsszenarien und Ge-
schaftsmodelle nicht abbildbar sind, beispielsweise im Falle von Roaming oder bei der
Nutzung unterschiedlicher Netze fur Sprachtelefonie und Datenlbertragung.

60 Vgl. https://news.microsoft.com/2016/12/07/microsoft-empowers-new-development-opportunities-in-
mixed-reality-gaming-and-cellular-pcs/#sm.0013gu9yy15kodewwtq119snr159i.

61 Vgl. Gemalto (2017): Gemalto and Microsoft join forces to provide seamless connectivity for Windows
10 devices, Pressemitteilung vom 21. Februar 2017, elektronisch verfiigbar unter:
http://www.gemalto.com/press/Pages/Gemalto-and-Microsoft-join-forces-to-provide-seamless-
connectivity-for-Windows-10-devices.aspx.

62 Vgl. Sauter, M.; Sebayang, A. (2017): Windows 10 on ARM soll Intels x86-Ultrabooks ubertreffen, 1.
Juni 2017, elektronisch verfugbar unter: https://www.golem.de/news/always-connected-pc-windows-
10-on-arm-soll-intels-x86-ultrabooks-uebertreffen-1705-128108.html.
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Langerfristig werden Endnutzer von der zu erwartenden Vielfalt neuer Produkte mit mo-
biler Anbindung profitieren. Durch die eSIM verbessern sich die Konstruktionsmaglich-
keiten fur Gerate von geringer Gr63e und hoher Resistenz gegen Temperatur, Vibration
und Feuchtigkeit (vgl. auch 3.3). Damit werden innovative Produkte mdoglich, von denen
der Nutzer einen echten Mehrwert zu erwarten hat.

3.6 Aspekte der Datensicherheit und des Datenschutzes

Die herkdmmliche SIM-Karte unterliegt hohen Sicherheitsanforderungen (vgl. auch Ka-
pitel 2.2). Dennoch ist eine 100%ige Datensicherheit nicht gewahrleistet. Anfallig wird
die SIM-Karte dabei durch die mit ihrer Auslieferung und Nutzung verbundenen Prozes-
se. Mdgliche Angriffspunkte auf unzureichende Sicherheitssysteme wurden in der Ver-
gangenheit mehrfach deutlich. So zeigte sich z. B., dass sich mittels einer SMS eine mit
Malware infizierte App ohne jegliche Warnung fur den Nutzer installieren lie3, die dem
Angreifer Daten (ibermittelte.®3 Grundsatzlich ist davon auszugehen, dass versuchte
Sicherheitsangriffe oder vorhandene Licken im System normalerweise nicht an die
Offentlichkeit gelangen. Im Jahr 2015 ist jedoch bekannt geworden, dass Geheimdiens-
te in die Systeme von SIM-Kartenherstellern eingedrungen sind und sich die Schlissel
verschafft haben, die ein Mitverfolgen der Kommunikation ohne Hacken der Verschlis-
selung erlauben. Dies geschah zum einen Uber das Abgreifen der Schliissel bei der
digitalen Ubertragung zwischen Mobilfunkprovider und Kartenhersteller. Zum anderen
wurden die SIM-Kartenhersteller direkt attackiert, sei es durch Verschicken von Malwa-
re an Mitarbeiter mit Zugang zu Systemen und Schliisseln oder durch direkte Hacking-
Angriffe auf die Produktionssysteme.%4

Bei der eSIM stellt die Programmierung Uber Luftschnittstelle besonders hohe Heraus-
forderungen an Sicherheitsvorkehrungen, da die reine Hardware selbst grundsatzlich
besser vor Angriffen zu schitzen ist. In der GSMA-Spezifikation wurde sicherheitsrele-
vanten Aspekten ein hoher Stellenwert beigemessen, mit dem Ziel, ein der herkdmmli-
chen SIM-Karte mindestens vergleichbares Sicherheitsniveau zu erreichen: “The overall
security of the eUICC in combination with the related management processes SHALL at
all times and under all circumstances be at least equivalent to the current removable
UICC and its provisioning processes”6°. Dabei wurden die bereits erkennbaren Sicher-
heitsaspekte mit der Mal3gabe aufgegriffen, auch zukinftig an einem hohen Sicher-
heitsstandard weiterzuarbeiten. Im Kern geht es dabei um eine wechselseitige Authenti-
fizierung in Kombination mit Ende-zu-Ende-Verschlisselung des Datenverkehrs, der
zwischen dem Nutzer (Endgerat) und dem Teilnehmermanagement (SM-DP+-Server)

63 Vgl. z. B. Krempl, S. (2013): 30C3: SIM-Karten-Angriffe bleiben bedrohlich, heise online, 28.12.2013,
elektronisch verfiigbar unter:
https://www.heise.de/newsticker/meldung/30C3-SIM-Karten-Angriffe-bleiben-bedrohlich-2072666.html.

64 Vgl Kloiber, M. (2015): SIM-Karten-Hack-"Gespréche, Daten und ganze Bewegungsprofile falschen”,
Deutschlandfunk, 21.02.2015, elektronisch verfigbar unter: http://www.deutschlandfunk.de/sim-
karten-hack-gespraeche-daten-und-ganze-bewegungsprofile.684.de.html?dram:article id=312282.

65 Vgl. GSMA (2016c): RSP Architecture Version 2.0, 23 August 2016, S. 13, elektronisch verflgbar
unter: http://www.gsma.com/rsp/wp-content/uploads/docs new/SGP.21 v2.0-Architecture.pdf.



https://www.heise.de/newsticker/meldung/30C3-SIM-Karten-Angriffe-bleiben-bedrohlich-2072666.html
http://www.deutschlandfunk.de/sim-karten-hack-gespraeche-daten-und-ganze-bewegungsprofile.684.de.html?dram:article_id=312282
http://www.deutschlandfunk.de/sim-karten-hack-gespraeche-daten-und-ganze-bewegungsprofile.684.de.html?dram:article_id=312282
http://www.gsma.com/rsp/wp-content/uploads/docs_new/SGP.21_v2.0-Architecture.pdf
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stattfindet.66 Konkrete Bedrohungsaspekte werden sich allerdings erst durch die tat-
séachlichen Nutzungsszenarien zeigen.

Ein unter Datenschutzaspekten besonders sensibler Anwendungsbereich, in dem die
eSIM voraussichtlich eine relevante Rolle spielen wird, ist das ,Internet of Things®. Hier
wird durch die Vernetzung von Alltagsgegenstdnden ein grof3er Teil der bisher ge-
schitzten Privatsphéare ins Internet Ubertragen. Wenn detaillierte Informationen privater
Nutzer in groRem Umfang zur Verfigung gestellt und automatisierte Prozesse in Gang
gesetzt werden, entstehen nicht nur neue Angriffsflachen fur unerlaubte Zugriffe auf die
generierten Daten der Produkte, sondern auch Mdoglichkeiten fir den Missbrauch per-
sonenbezogener Daten.

Aufgrund der Komplexitat der Prozesse bestehen hier zahlreiche Ansatzpunkte fur LU-
cken im System. Erste Berichte Uber manipulierte loT-Anwendungen haben bereits ent-
sprechende Aufmerksamkeit erregt.67 Einer IDC-Studie zufolge hat bereits jeder vierte
Hersteller von intelligenten und vernetzten Produkten innerhalb der letzten 12 Monate
einen Sicherheitsvorfall registriert.68 Dies legt nahe, dass Sicherheitsfunktionalititen bei
vernetzten Produkten noch verbesserungsbedurftig sind.

Ein weiterer Bereich, der unter Datenschutzaspekten kritisch zu sehen ist, ist das Ge-
schéaftsfeld Big Data, in dem die generierten Nutzerdaten vermarktet werden. Neben
dem reinen Datenschutz stellen sich noch zahlreiche weitere Rechtsfragen, die im Um-
gang mit personenbezogenen Daten relevant sind, darunter z. B. das Recht an den
Daten, Haftungsfragen und vertragsrechtliche Aspekte.69

Hingegen zeigen sich in mancherlei Hinsicht auch Ansatzpunkte fir ein besseres Si-
cherheitsniveau der eSIM. So kann im Falle eines Diebstahls eine herkdmmliche SIM-
Karte einfach aus dem Gerét entfernt und ohne Einschrdnkungen weitergenutzt oder
verkauft werden. Hingegen konnte ein gestohlenes Gerat mit eSIM nicht ohne weiteres
genutzt werden. Ein eSIM-Gerat ist nur in der Lage, das ihm zugewiesene Profil zu ent-
schliisseln und ein neues Profil kann nur heruntergeladen werden, wenn das Passwort
des Besitzers bekannt ist. Da bei jedem Neustart das vorherige Profil genutzt wird, ware
das gestohlene Geréat zudem leicht zu orten.’0 Allerdings ist nicht auszuschlieBen, dass
diese Barrieren von Hackern Gberwunden werden kdénnen.

66 Vgl. zu den wichtigsten Aspekten im Authentifizierungs- und Verschlisselungsprozesses auch Sauter,
M. (2017): Embedded-SIM Intro — Part 4 — eUICC Provisioning Security, 9. April 2017, elektronisch
verfugbar unter:
https://blog.wirelessmoves.com/2017/04/embedded-sim-intro-part-4-euicc-provisioing-security.html.

67 Z. B. Einflussnahme auf ein vernetztes Fahrzeug lber einen Hack des Entertainment-Systems, vgl.
Reinwarth, M. (2015): 10T — Die Sicherheit der Dinge, in: Computerwoche, 12.08.2015, elektronisch
verfligbar unter: http://www.computerwoche.de/a/iot-die-sicherheit-der-dinge,3213672.

68 Vgl. Kein, M. (2016): Internet of Things in Deutschland 2016, 14.11.2016, elektronisch verfugbar un-
ter: http://www.funkschau.de/telekommunikation/artikel/135823/.

69 Vgl. Kraul, T. (2017): Internet der Dinge: Ungeklarte Rechtsfragen, 21.06.2017, elektronisch verfiigbar
unter: https://www.noerr.com/de/newsroom/News/internet-der-dinge-ungekl%C3%A4rte-rechtsfragen.aspx.

70 Vgl. Kaspersky Blog (2016): Was ist eSIM?, 25. Februar 2016, elektronisch verfigbar unter:
https://blog.kaspersky.de/what-is-esim/7092/.
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4 Strategische Handlungsoptionen der Marktteilnehmer mit Blick
auf die eSIM

= Durch die Einfihrung der eSIM bieten sich fiir verschiedene Akteure entlang der
Wertschopfungskette neue strategische Alternativen. Endgerate- und SIM-
Kartenherstellern bietet sich die Option fur eine Vorwartsintegration, alle Akteure
kénnen das von ihnen angebotene Leistungsspektrum potenziell erweitern.

= Fur MNOs bietet die eSIM die Mdglichkeit, neue Erlése zu generieren und durch
erleichterte Wechsel- und Provisionierungsprozesse Transaktionskosten einzu-
sparen. Gefahr droht durch den Markteintritt neuer disruptiver Akteure und eine
Vorwartsintegration der Endgeratehersteller.

= Der Nutzen der eSIM flr Diensteanbieter hangt stark von der konkreten Implemen-
tierung der eSIM innerhalb der Prozesslandschaft ab. Grundsatzlich ist die eSIM in
der Lage, sowohl Massenmigrationen zwischen unterschiedlichen Wholesalepartnern
als auch National Roaming zu vereinfachen. Zugleich besteht jedoch das Risiko,
dass es zu faktischen Einschréankungen bei der Anbieterauswahl der Konsumenten
zulasten der MVNOs kommit.

= Premium-Endgerateherstellern ermdglicht die eSIM die Vermarktung neuer Produkte
und sie erleichtert die Vorwartsintegration in Richtung Endkunde. Dieses Anbie-
tersegment dirfte am starksten von der Einfihrung der eSIM profitieren.

= Standardendgeratehersteller kdnnen aufgrund einer starker ausgepragten Agilitat
und kurzer Produktentwicklungszyklen méglicherweise durch eSIM entstehende
Nischen besetzen.

= Fir SIM-Kartenhersteller bieten sich durch die Schaffung der neuen Rolle des
Subscription Managements Potenziale zur Ausweitung des angebotenen Dienste-
portfolios.

= Grundsatzlich erscheinen auch Markteintritte von disruptiven Akteuren aus dem
Bereich der Over-the-Top (OTT)-Anbieter moglich, fir die eSIM ein zusétzliches
Gestaltungselement im Rahmen umfassender Konzepte sein kann, allerdings eher
mittel- bis langfristig als kurzfristig.

4.1 Wertschopfungsprozess im Mobilfunk

In die Erbringung von Mobilfunkdiensten fir Endkunden sind auf den unterschiedlichen
Wertschopfungsstufen (Hardware, Plattform und Dienste) verschiedene Akteure invol-
viert, darunter zahlreiche spezialisierte Dienstleister und Hersteller einzelner Kompo-
nenten (vgl. Abbildung 13). Die Anbietergruppen, die Produkte und Losungen im Mobil-
funkmarkt bereitstellen, sind sehr unterschiedlich (z. B. in Bezug auf ihre Wettbewerbs-
situation, ihren geographischen Absatzmarkt und die Breite ihres Produktspektrums).
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Wahrend z. B. fuhrende Endgeratehersteller als GroBunternehmen auf globaler Ebene
agieren, sind Diensteanbieter/MVNOSs typischerweise eher national orientiert.

Abbildung 13: Wertschopfungskette im Mobilfunk unter Berticksichtigung der eSIM

HARDWARE PLATTFORM DIENSTE
= SIM-Karten = Mobilfunknetz- = Ldsungen im = Produktentwicklung
aufbau und Bereich Teilnehmer- o VTR
-betrieb: Management 9
7 B » Radio Access » SIM-Management 7 VEITED
> II\EAtLblle " Network (RAN) > Over-the-Air
nagerate » Mobile Switching Provisioning
» J;ndsritvernetzte Centre (MSC) - SnfsEETiET
(Kr:mL:sr: Uhr » Home Local Management
Auto etc.y) Y Register (HLR) > Customer
> Authentication Relationship
Centre (AUC) Management
= Netzwerk- > Biling
management
Mobilfunknetzbetreiber

MVNO

Service Provider

Endgeratehersteller
SIM-Kartenhersteller —

Wlkn

Quelle: WIK.

Im Hinblick auf die eSIM und ihre Auswirkung auf relevante Akteure im Mobilfunkmarkt
sind diejenigen Unternehmen von Bedeutung, die Uber einen direkten Zugang zum
Endkunden verfligen. Daher stehen in den folgenden Kapiteln MNOs, Diensteanbieter
und Endgeratehersteller im Fokus.

4.2 Strategische Positionierung und Handlungsoptionen der Mobilfunk-
netzbetreiber in Bezug auf die eSIM

Aktuelle Marktsituation

Nach der Fusion von Telefénica und E-Plus sind im deutschen Mobilfunkmarkt drei
Netzbetreiber (Deutsche Telekom, Vodafone Deutschland und Telefonica) mit anna-
hernd gleichen Marktanteilen aktiv. Wahrend Telefonica durch die Akquisition von E-
Plus bezogen auf die Zahl der SIM-Karten mit einem Marktanteil von 38% an erster
Stelle steht, ist die Deutsche Telekom bezogen auf den Umsatz mit 37% fiihrend (vgl.
Abbildung 14). Die ausgewiesenen Kunden- und Umsatzergebnisse generieren die
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MNOs dabei jedoch nicht nur mit eigenen Endkunden, sondern auch mit den Endkun-
den der Diensteanbieter.

Abbildung 14: Marktanteile der Mobilfunknetzbetreiber 2014-2017

(bezogen auf SIM-Karten)
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Quelle: WIK basierend auf Bundesnetzagentur (2017).71

Die Umsatzverteilung im Mobilfunkmarkt unter Berlcksichtigung der Diensteanbieter
zeigt, dass die unabhangigen Diensteanbieter’2 zusammen einen Umsatzanteil von
rund 20% generieren (mit steigender Tendenz in den letzten Jahren).”3 Dariiber hinaus
sind in den Gesamtumsatzen der MNOs sowohl Umsétze von eigenen Tochterunter-
nehmen im Diensteanbieter-Segment (z. B. Congstar oder OTELO) als auch von Ver-
triebspartnern (z. B. Aldi TALK, Lidl Talk) enthalten. Zusammengefasst weist dies auf
die relevante Bedeutung der Diensteanbieter im deutschen Markt hin.74

71

72

73

74

Vgl. Bundesnetzagentur (2017): Teilnehmerentwicklung im Mobilfunk, Stand: 03.08.2017, elektronisch
verflgbar unter:
https://www.bundesnetzagentur.de/DE/Sachgebiete/Telekommunikation/Unternehmen_Institutionen/
Marktbeobachtung/Deutschland/Mobilfunkteilnehmer/Mobilfunknehmer.html?nn=268208. Anmerkun-
gen: Anzahl der Teilnehmer nach Netzen und Quartal gemaR den Veréffentlichungen der Netzbetrei-
ber, Q4 2014: E-Netz — Zusammenschluss von Telefénica und E-Plus, ab dem vierten Quartal 2014
werden gemeinsame Teilnehmerzahlen berichtet, Q2 2016: Die Steigerung der Teilnehmerzahlen ist
auf eine veranderte Zahlweise bei Vodafone zurtickzufiuhren.

Der Begriff Diensteanbieter wird im Folgenden subsummierend fir MVNOSs, Service Provider und
Reseller verwendet.

Vgl. Bundesnetzagentur (2017): Jahresbericht 2016, Mai 2017, S. 48, elektronisch verfugbar unter:
https://www.bundesnetzagentur.de/SharedDocs/Downloads/DE/Allgemeines/Bundesnetzagentur/Publ
ikationen/Berichte/2017/JB2016.pdf?__blob=publicationFile&v=1.

Letztere spielte auch im Rahmen der Freigabe des Mergers zwischen E-Plus und Telefonica eine
wichtige Rolle, vgl. Europaische Kommission (2014): Fusionskontrolle: Kommission genehmigt Uber-
nahme von E-Plus durch Telefonica Deutschland unter Auflagen, Pressemitteilung vom 2. Juli 2014,
elektronisch verfligbar unter: http://europa.eu/rapid/press-release_IP-14-771 de.htm.
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https://www.bundesnetzagentur.de/DE/Sachgebiete/Telekommunikation/Unternehmen_Institutionen/Marktbeobachtung/Deutschland/Mobilfunkteilnehmer/Mobilfunknehmer.html?nn=268208
https://www.bundesnetzagentur.de/SharedDocs/Downloads/DE/Allgemeines/Bundesnetzagentur/Publikationen/Berichte/2017/JB2016.pdf?__blob=publicationFile&v=1
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http://europa.eu/rapid/press-release_IP-14-771_de.htm
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Abbildung 15: AuRenumséatze der Netzbetreiber und unabhangigen Diensteanbieter
im Mobilfunk (in Mrd. €)
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Quelle: Bundesnetzagentur (2017).75

Unabhangig von den spezifischen Unterschieden zwischen den einzelnen Netzbetrei-
bern lassen sich anbieterlibergreifende Starken und Schwéchen dieser Gruppe mit
Blick auf den Mobilfunkendkunden identifizieren, die im Folgenden in Bezug auf Chan-
cen und Risiken durch die eSIM analysiert werden sollen.

Starken und Schwachen

Die Mobilfunknetzbetreiber nehmen eine zentrale Rolle auf dem Mobilfunkmarkt ein, da
sie Uber eigene unabhéngige Netzinfrastrukturen verfligen, die aufgrund von Beschran-
kungen bei den Frequenzen und Lizenzen nicht ohne weiteres replizierbar sind. Dies
bedeutet einen strategischen Wettbewerbsvorteil gegentiber den Diensteanbietern, die
fir das Angebot ihrer Dienste Zugang zu den Netzinfrastrukturen der MNOs bendtigen.
Gleiches gilt auch fur Akteure, die neu in den Markt eintreten wollen.

Der Aufbau eines eigenen Mobilfunknetzes ist mit hohen Hirden verbunden, einerseits
in Form von Lizenzen und hohen Investitionen, andererseits aber auch vor dem Hinter-
grund der hohen Penetration im Markt. Da Anbieter ohne eigene Infrastruktur auf den
Zugang zu Mobilfunkkapazitdt angewiesen sind, befinden sich die drei MNOs gegen-
Uiber den Diensteanbietern in einer starken Verhandlungsposition. Eine Besonderheit
ergibt sich auf dem Markt infolge der Auflagen der Kommission im Zusammenhang mit
dem Merger zwischen E-Plus und Telefonica, welche Drillisch Uber den sogenannten
Mobile Bitstream Access (MBA) MVNO-Vertrag Zugang zu bis zu 30% der Kapazitaten

75 Vgl. Bundesnetzagentur (2017): Jahresbericht 2016, Mai 2017, S. 48, elektronisch verfugbar unter:
https://www.bundesnetzagentur.de/SharedDocs/Downloads/DE/Allgemeines/Bundesnetzagentur/Publ
ikationen/Berichte/2017/JB2016.pdf?__blob=publicationFile&v=1.
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des Telefonica Netzes sichern.”8 Aufgrund der angestrebten Ubernahme der Drillisch
AG durch United Internet,’” der Muttergesellschaft von 1&1, ist davon auszugehen,
dass 1&1 in Zukunft auch Zugriff auf diese Kapazitaten haben wird.

Die Mobilfunknetzbetreiber verfigen tber einen hohen Bekanntheitsgrad, haben starke
Marken aufgebaut und profitieren von einer hohen Kundenbindung. Hinzu kommt, dass
die MNOs durch die exklusive Vermarktung von Long Term Evolution (LTE) mit hohen
Geschwindigkeiten?8 ihre Premium-Positionierung gegeniiber den Diensteanbietern
starken konnten.

Eine weitere mogliche Starke der Mobilfunknetzbetreiber mit Blick auf die eSIM sind
ihre Erfahrungen mit M2M, die zur Entwicklung von Consumer loT-Angeboten genutzt
werden konnen. Hier besteht grundsétzlich eine giinstige Ausgangsposition, um basie-
rend auf vorhandenem Know-how neue vernetzte Produkte und Losungen fur die Con-
sumer-Bereich zu entwickeln. Diese Starke kann einen Wettbewerbsvorteil gegentber
den Diensteanbietern bedeuten, die im M2M-Bereich keine relevante Rolle spielen.

In Bezug auf die eSIM gewinnt auch das Verhéltnis der MNOs zu Endgerateherstellern
starker an Bedeutung. Das Verhdltnis der Netzbetreiber zu den Endgerateherstellern ist
durch komplexe wechselseitige Abhangigkeiten gepragt. Leistungsfahige Endgeréte
sind eine wesentliche Voraussetzung fur die Erbringung von Diensten Gber Mobilfunk-
netze. So konnten Umsétze mit mobilen Daten erst in groRerem Umfang erzielt werden,
als Smartphones auf den Markt kamen. Dabei war es Endgerateherstellern zun&chst
gelungen, mit mobilen Apps zusatzliche Umséatze zu generieren, wahrend MNOs ledig-
lich am dadurch erzeugten Verkehr verdienten. Die Endgeréatehersteller wiederum sind
auf die Zusammenarbeit mit den Netzbetreibern angewiesen, wenn sie einen nationalen
Markt erschliel3en wollen. Die Funktionsfahigkeit der Endgerate ist dabei durch umfang-
reiche Tests und landerspezifische Anpassungen zu gewabhrleisten.

Bedeutend ist allerdings eine Unterscheidung zwischen Standard- und Premium-
Endgerateherstellern: Wéahrend die Verhandlungsmacht der Netzbetreiber gegeniber
Standard-Endgeréateherstellern als stark einzuschatzen ist, befinden sich Netzbetreiber
in Verhandlungen mit Premium-Endgerateherstellern in einer schwacheren Position. In
der Vergangenheit hat sich dabei wiederholt gezeigt, dass sich Verhandlungen mit
Premium-Herstellern durchaus schwierig gestalten kénnen (z. B. bei den Umsétzen mit
Apps, fur die die Netzbetreiber nur schwierig Revenue Sharing-Modelle durchsetzen
konnten).

76 Vgl. Europaische Kommission (2014): Fusionskontrolle: Kommission genehmigt Ubernahme von E-
Plus durch Telefénica Deutschland unter Auflagen, Pressemitteilung vom 2. Juli 2014, elektronisch
verflgbar unter: http://europa.eu/rapid/press-release 1P-14-771 de.htm.

77 Vgl. United Internet (2017): Ad-hoc-Mitteilung nach Art. 17 MAR: United Internet und Drillisch schaffen
starke vierte Kraft im deutschen Telekommunikationsmarkt, 12.05.2017, elektronisch verfugbar unter:
https://www.united-internet.de/investor-relations/publikationen/meldungen/meldungen-detail/news/ad-
hoc-mitteilung-nach-art-17-mar-united-internet-und-drillisch-schaffen-starke-vierte-kraft-im-de.html.

78 Wiederum mit Ausnahme der Drillisch AG, die als Bestandteil des MBA MVNO Deals auch LTE-
Zugang mit Maximal-Geschwindigkeiten Uber das Netz von Telefonica vermarktet.



http://europa.eu/rapid/press-release_IP-14-771_de.htm
https://www.united-internet.de/investor-relations/publikationen/meldungen/meldungen-detail/news/ad-hoc-mitteilung-nach-art-17-mar-united-internet-und-drillisch-schaffen-starke-vierte-kraft-im-de.html
https://www.united-internet.de/investor-relations/publikationen/meldungen/meldungen-detail/news/ad-hoc-mitteilung-nach-art-17-mar-united-internet-und-drillisch-schaffen-starke-vierte-kraft-im-de.html

L]
34 Diskussionsbeitrag Nr. 422 WI k "4

Allerdings sind MNOs gegenuber den Letztgenannten allein aufgrund ihres Marktanteils
und -zugangs in einer deutlich besseren Verhandlungsposition als die Diensteanbieter.
Fur beide Gruppen (MNOs, Diensteanbieter) ist es wichtig, Endgeréte in ihre Bindel-
produkte einzubeziehen und dabei insbesondere auch Zugang zu Premium-Geraten zu
haben.

Eine Schwache der MNOs kann hingegen in den verhaltnisméaRig aufwendigen internen
Abstimmungsprozessen gesehen werden, denen international agierende GrofRkonzerne
typischerweise unterliegen. Die Entscheidungen Uber strategische Ausrichtungen wer-
den in der Zentrale getroffen, missen jedoch unter Beriicksichtigung landesspezifischer
Besonderheiten entwickelt und implementiert werden. Es kommt zu Kompetenziber-
schneidungen und Interessenskonflikten, wenn verschiedene Geschaftsbereiche invol-
viert sind. Zigige Produktentwicklungen gestalten sich aufgrund der Beteiligung zahl-
reicher Verantwortlichkeiten und komplexer Systeme schwierig.

Chancen und Risiken mit Blick auf die eSIM

Potenziell gefahrdet die Einfihrung der eSIM die starke Position der Mobilfunknetzbe-
treiber in ihrem traditionellen Kerngeschéft: Die enge Bindung zwischen Endkunden
und Vertragspartner wird aufgebrochen und die erweiterten Moglichkeiten fir einen
Anbieterwechsel konnen steigenden Wettbewerb bedeuten. Zudem erméglicht der feste
Einbau der SIM-Karte in das Endgerat den Endgerateherstellern einen erweiterten
Spielraum und damit eine potenziell starkere Verhandlungsposition auch gegeniber
MNOs.

Vor diesem Hintergrund haben die Mobilfunknetzbetreiber zunachst sehr zurtickhaltend
auf die eSIM reagiert. Erst auf die Vorsto3e der Endgeratehersteller Apple und Sams-
ung reagierten sie mit Standardisierungsbestrebungen im Rahmen der GSMA. Hier ist
es ihnen allerdings gelungen, die standardisierte eSIM-L6sung stark auf ihre Bedurfnis-
se auszurichten. Bei der GSMA-spezifizierten eSIM behalten die MNOs eine zentrale
Funktion, da nur sie Uber den direkten Zugang zur kritischen Rolle des Teilnehmerma-
nagements (SM-DP+-Betreiber) verfigen (vgl. Kapitel 2.4). Ebenso wie bei der her-
kommlichen SIM fuhrt der Weg fiir Diensteanbieter wieder tiber den MNO.79

Bezogen auf das Verhaltnis zu Wettbewerbern ohne eigene Anschlussnetzinfrastruktu-
ren stellt sich fur die MNOs die Frage, ob erleichterte Anbieterwechsel die Intensitét des
Wettbewerbs beférdern werden sowie welche Potenziale sich durch die eSIM in neuen
Geschéftsfeldern erdffnen. Daraus ergeben sich zum einen verteidigungsstrategische
und zum anderen wachstumsstrategische Uberlegungen.

79 “The Operator, potentially on behalf of the Service Provider, specifies the Profile characteristics and
any features and applications analogous to removable UICCs.” Vgl. GSMA (2016): RSP (Remote SIM
Provisioning of Devices) Architecture, Version 2.0, 23 August 2016, S. 15, elektronisch verfugbar unter:
http://www.gsma.com/rsp/wp-content/uploads/docs_new/SGP.21 v2.0-Architecture.pdf.
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MNOs koénnen ihre bisherigen Starken bei Einfuhrung der eSIM zur Verteidigung und
zum Ausbau ihrer gegenwartigen Marktposition gegeniber Diensteanbietern einsetzen.
Durch Ausgestaltung des eSIM-Angebots haben MNOs Spielraum, die Kundenbindung
zu erhdhen. So kénnen MNOs auch bei der eSIM Endgerate und Vertrag aus einer
Hand vermarkten. Die bisher in den Markt eingefiihrten Produkte gehen in diese Rich-
tung: Anstelle einer SIM-Karte wird dem Kunden mit dem Endgerét eine Aktivierungs-
karte mit einzuscannendem QR-Code ausgehandigt, der die Verbindung zum MNO
initialisiert. Damit streben die MNOs an, die bestehenden Prozesse im Markt mdglichst
gleichférmig beizubehalten.

Daruber hinaus haben die Mobilfunknetzbetreiber mit der eSIM auch die Chance, neue
vernetzte Produkte zu entwickeln, mit denen der durchschnittliche Umsatz je Kunde
[Average Revenue per User (ARPU)] gesteigert werden kann. Ggf. lassen sich dabei
auch Synergien mit M2M nutzen.

Das zusatzliche Wachstumspotenzial im gerade entstehenden Consumer loT-Segment
ermdglicht Mobilfunknetzbetreibern z. B.:

e Das Angebot von Einzelvertragen fir die Konnektivitat der neuen Geréate, die
zusatzliche Umséatze generieren.

e Die Vermarktung von Multi-Device-Vertrdgen, die Konnektivitat fur mehrere
Endgerate im Rahmen desselben Vertrags umfassen und sowohl zu einer
ARPU-Erhdhung als auch zu einer hohen Kundenbindung fihren.

¢ Den Einstieg bzw. Ausbau des Geschafts mit der Vermarktung von Nutzungs-
und Nutzerdaten (Big Data).

Hemmend kénnen sich in diesem Kontext jedoch komplexe Konzernstrukturen und ver-
teilte Zustandigkeiten auswirken, was zur Folge haben kann, dass MNOs ihre grund-
satzlich vorhandenen Synergiepotenziale (z. B. zwischen den Bereichen M2M und
Consumer loT) ggf. nur unzureichend ausschépfen kénnen.

Eine zuklnftig moglicherweise relevante Bedrohung der Mobilfunknetzbetreiber konnte
durch disruptive Geschaftsmodelle entstehen, mit denen vor allem OTT-Anbieter das
Kerngeschéaft der MNOs unter Nutzung der sich ihnen bietenden Vorteile der eSIM an-
greifen kénnten (vgl. Kapitel 4.6). Dasselbe gilt fur eine mdgliche Vorwartsintegration
der Endgeratehersteller in Richtung mobile Konnektivitat. Mit Blick auf die beiden ge-
nannten potenziellen Bedrohungen ist jedoch festzuhalten, dass die Entscheidung, Drit-
ten Zugang zu leistungsfahigen 4G- bzw. in Zukunft 5G-Netzinfrastrukturen zu bieten,
im eigenen Ermessen der MNOs liegt. Zwar gibt es in dieser Hinsicht mit Blick auf die
Mergerauflagen fir Telefénica gewisse Einschrankungen, gleichwohl vermarkten mit
Ausnahme von Drillisch bisher keine weiteren Dritten LTE mit Maximalgeschwindigkeit
tber die Telefénica Netzinfrastruktur. T-Mobile und Vodafone beschréanken den LTE-
Zugang aktuell sogar grundsatzlich auf die Kunden ihrer eigenen Premium-Marke.
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SchlieB3lich kénnen sich aus der eSIM auch ganz konkrete Risiken und Herausforde-
rungen in der praktischen Umsetzung ergeben. Dies betrifft zum einen mdgliche propri-
etdre Losungen bei den Endgerateherstellern, die mit hohen Handlingaufwénden ver-
bunden sind, und zum anderen die potenziell steigende Gefahr von Fraud, die sich aus
den in Kapitel 3.6 benannten Risiken im Zusammenhang mit der Over-the-Air Provisio-
nierung ergibt.

Insgesamt ist die Implementierung von eSIM-Strategien eines MNOs im Detail sehr
komplex, da nicht nur innerhalb eines internationalen Konzerns die technischen Vo-
raussetzungen geschaffen werden mussen, sondern auch Aspekte der Tarifgestaltung,
Gestaltung von Biindelprodukten, Endgeratesubvention und Umsatzgenerierung im 10T-
Segment unter Berlcksichtigung landesspezifischer Besonderheiten entwickelt werden
mussen.

Kurz- und mittelfristig scheint die zentrale Wettbewerbsposition der MNOs im Mobil-
funkmarkt infolge der eSIM-Einfuhrung nicht bedroht zu sein, wenngleich langerfristig
ernstzunehmende Konkurrenz durch disruptive Geschéftsmodelle und eine mogliche
Vorwartsintegration der Endgeratehersteller auftreten kdnnte. Diese mogliche Gefahr ist
allerdings zum jetzigen Zeitpunkt schwierig zu spezifizieren.

Abbildung 16: SWOT-Analyse MNO

= Flachendeckende Konnektivitat kann nur
Uber die Netze der MNOs hergestellt
werden.

= Erfahrungen mit M2M.

= Verhandlungsmacht gegeniiber Standard-
Endgerateherstellern, SIM-Kartenherstellern
und MVNOs.

= Starke Markenbekanntheit und intensive
Kundenbindung.

= Eingeschrankte Verhandlungsmacht
gegeniiber Premium-Endgerateherstellern
(z. B. Apple).

= Aufwendige interne Abstimmung,
Geschaftsprozesse behindern
Flexibilitat bei der Einfihrung neuer
Dienste (insbesondere loT).

= Die Vernetzung im Zuge der eSIM
ermdglicht neue Produktideen, mitdenen
ARPUs erhéht und neue Kunden gewonnen
werden kdnnen.

= Provisionierungs- und Wechselprozesse
werden vereinfacht und bieten
Einsparpotenziale.

Chancen

= Potenzielle Bedrohung durch disruptive
Geschaftsmodelle (insbesondere von
OTTs).

= Etablierung proprietarer Lésungen durch
Premium-Endgeratehersteller (Rolle von
Apple noch unklar).

= Moglicherweise Gefahr durch Fraud.

Quelle: WIK.
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4.3 Strategische Positionierung und Handlungsoptionen der Dienste-
anbieter in Bezug auf die eSIM

Aktuelle Marktsituation

Seit der Entstehung des Mobilfunkmarkts in Deutschland spielen Diensteanbieter, de-
ren Geschaftsgrundlage mit entsprechenden Zugangsverpflichtungen in den Lizenzbe-
dingungen geschaffen wurde, eine relevante Rolle fur den Wettbewerb.

Zu den Diensteanbietern gehdren sowohl Tochterunternehmen der MNOs, Joint Ven-
tures und Vertriebspartnerschaften als auch unabhangige Unternehmen wie 1&1, Dril-
lisch und Freenet Mobilcom Debitel. Wahrend die MNO-Tochterunternehmen typi-
scherweise nur die Plattform der jeweiligen Konzernmutter nutzen, greifen die beiden
im Zuge des geplanten Zusammenschlusses von Drillisch und 1&1 verbleibenden gro-
Ren unabhangigen Diensteanbieter auf verschiedene Mobilfunkplattformen zu. Dies
entspringt insbesondere strategischen und kommerziellen Erwagungen im Vorleis-
tungseinkauf sowie dem strategischen Risiko einer zu grof3en Abhangigkeit, mit denen
eine Mono-Vendor-Strategie verbunden ist.

Starken und Schwachen

Die Geschaftsmodelle der Diensteanbieter und ihr Spielraum bei der Produktentwick-
lung hangen von den Mdglichkeiten und Rahmenbedingungen des Zugangs zur Net-
zinfrastruktur der MNOs ab. Die Diensteanbieter befinden sich hier in einer schwierigen
Verhandlungsposition, was sich beim Zugang zu LTE-basierten Vorleistungsprodukten
mit Maximalgeschwindigkeiten bemerkbar macht. Vor dem Hintergrund, dass unter an-
derem aufgrund von Unterschieden bei den vermarkteten Produkten das Premium-
Segment fur sie nur schwer zu adressieren ist, konzentrieren sich die Diensteanbieter
daher auf tendenziell kostensensitive Zielgruppen und stehen in diesem Segment auch
untereinander in starker Konkurrenz.

Nichtsdestotrotz gelingt es den Diensteanbietern, ihre Kundenzahlen kontinuierlich zu
steigern, was die Vertriebsstarke dieses Anbietersegments unterstreicht. Zudem zeich-
nen sie sich durch schlanke Strukturen, hohe Flexibilitdt und Agilitét sowie vergleichs-
weise niedrige Kosten aus. Dadurch wird die zligige Einfihrung neuer innovativer Pro-
dukte beglnstigt. Dies zeigt z. B. das Bundelprodukt aus einem Mobilfunkvertrag und
einem Leasingfahrzeug, das zeitweise von 1&1 erfolgreich vermarktet, jedoch auf Druck
des Automobilherstellers wieder vom Markt genommen wurde .80

80 Vgl. zu Produkteinfihrung, Konditionen und Hintergriinden Minch, T. (2017): Handy-Vertrag plus
Auto fuir 99 Euro? Das steckt hinter dem neuen Angebot von 1&1, 20.03.2017, elektronisch verfugbar
unter: http://www.focus.de/finanzen/banken/ratenkredit/peugeot-208-von-1-1-handy-vertrag-plus-auto-
fuer-99-euro-das-steckt-hinter-dem-neuen-angebot-von-1-1_id_6799265.html und zur Einstellung des
Produkts und den Konsequenzen bei Peugeot Eckl-Dorna, W. (2017): 99-Euro-Flatrate kostet drei
deutsche PSA-Manager den Job, 27.04.2017, elektronisch verfiigbar unter:
http://www.manager-magazin.de/unternehmen/autoindustrie/peugeot-wirft-3-deutsche-
fuehrungskraefte-raus-wegen-rabattaktion-a-1144982.html.
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Diensteanbieter konnen selbst keine eigenen SIM-Karten herausgeben und stehen da-
her auch nicht in direktem Kontakt mit SIM-Kartenherstellern. An der Entwicklung der
GSMA-Spezifikation waren und sind sie nicht beteiligt. Aufgrund ihrer geringen GroR3e
und entsprechend geringeren Absatzzahlen haben Diensteanbieter eine tendenziell
geringere Verhandlungsmacht gegeniiber Endgeréateherstellern als die MNOs. Zudem
verflgen sie im M2M-Segment, welches klar durch die MNOs dominiert wird, Gber keine
Erfahrung.

Chancen und Risiken mit Blick auf die eSIM

Die eSIM bietet grundséatzlich das Potenzial, Massenmigrationen deutlich zu vereinfa-
chen. Mit der eSIM kdnnen Wechsel des Wholesalepartners ohne umstandliche Aus-
tauschprozesse der SIM-Karte durch den Endkunden tber die Over-the-Air Provisionie-
rung realisiert werden, so dass der Kunde den Wechsel im besten Falle tberhaupt nicht
bemerkt. Durch den leichteren Vollzug eines Wholesale-Partnerwechsels wirde sich
der Verhandlungsspielraum gegentiber MNOs potenziell erweitern, da aufwandige
Kundenmigrationsprozesse unter unmittelbarer Einbeziehung der Endkunden eine
Wechselbarriere im Wholesalegeschéft und daher einen Lock-in-Effekt darstellen.81
Auch nationale Roaming-Lésungen waren auf Basis der eSIM realisierbar, wenn sich
die MNOs darauf einlassen sollten. Dies bedeutet, dass der Endkunde unter der Marke
des Diensteanbieters je nach Abdeckung, Verfiigbarkeit und Leistungsstarke Zugang zu
unterschiedlichen Netzinfrastrukturen erhalt und damit potenziell flachendeckend die
beste verfligbare Netzperformance angeboten werden kann.

eSIM bietet auch Diensteanbietern die Chance, neue Produkte im Bereich des Consu-
mer 10T (z. B. Health-Produkte) zu vermarkten. Diensteanbieter konnten hier ggf. ihre
Starken der zielgruppenspezifischen Vermarktung nutzen, um interessante Nischen zu
bedienen. Allerdings gilt dies nur soweit, wie die entsprechenden technischen L&sun-
gen nicht der Mitwirkung des jeweiligen MNOs bedurfen, Uber dessen Netzinfrastruktur
die Konnektivitat hergestellt wird.

Mit Blick auf die Auswirkungen der eSIM auf die Prozesslandschaft gelten die oben
genannten Ausfuhrungen im Kapitel zu den Netzbetreibern analog fir die Diensteanbie-
ter. Wéahrend die Spezifikation der GSMA zu Kostenersparnissen fiihren kann, bedeu-
ten proprietadre Losungen zusatzliche Komplexitéat und Transaktionskosten.

Nichtsdestotrotz sind die strategischen Optionen der Diensteanbieter in Bezug auf die
eSIM ebenso wie bisher durch die Kooperationsbereitschaft inrer MNO Wholesale Part-
ner bestimmt. Insbesondere wird entscheidend sein, wie die MNOs die GSMA-
spezifizierte eSIM konkret implementieren. Hier kbnnten faktische Beschrankungen des
Anbieterwechsels die Wettbewerbsmaoglichkeiten der Diensteanbieter ggf. stark begren-
zen. Auch proprietare eSIM-L6sungen stellen vor diesem Hintergrund ein Risiko dar.

81 So ist es zum heutigen Stand bei einer Endkundenmigration von einem zu einem anderen Wholesale-
Partner erforderlich, mehrfach mit dem Endkunden in Kontakt zu treten, um ihn u. a. mit der neuen SIM-
Karte auszustatten und tber die erforderlichen, durch ihn zu erledigenden Schritte, zu informieren.
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Abbildung 17: SWOT-Analyse Diensteanbieter

= Vertriebsstarke insbesondere bei der
ErschlieBungvon preissensitiven
Kundengruppen.

= Schlanke Kostenstrukturen und hohe
Agilitat.

= Begrenzte Verhandlungsmacht
gegenuber MNOs und
Endgerateherstellern.

= Keine Durchsetzbarkeit neuer Produktideen
ohne Mitwirkung der Wholesaleanbieter.

= Keine Beteiligung an der Entwicklung der
GSMA-Spezifikation zur eSIM.

= Erleichterung von Massenmigrationen
zwischenverschiedenen
Wholesalepartnern.

= Faktische Einschrankungder
Anbieterauswahl bei eSIM durch MNOs
maglich.
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6 = Moglicherweise Umsetzbarkeit nationaler R
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Markennamen.

= Ggf. Positionierung in Nischenmarkten.
Quelle: WIK.

4.4 Strategische Positionierung und Handlungsoptionen der Endgerate-

hersteller

4.4.1 Premium-Hersteller

Aktuelle Marktsituation

Als Premium-Hersteller von Smartphones sind derzeit Apple und Samsung sowie Teile
von Huawei einzuordnen. Diese Hersteller agieren auf globaler Ebene und liefern welt-
weit fast die Halfte aller Smartphones aus (vgl. Abbildung 18).
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Abbildung 18: Marktanteile der Smartphone-Hersteller weltweit (Q1 2017)
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Quelle: WIK basierend auf IDC (2017).82

Samsung als der weltweit fihrende Endgeréatehersteller ist sowohl im Premium- als
auch im Massengeschéft vertreten und ist so mit einem stark differenzierten Produkt-
portfolio (das neben Mobilfunk auch ein breites Produktspektrum im Bereich der Con-
sumer Electronics umfasst) weltweit vertreten. Apple hat vor 10 Jahren mit dem iPhone
das Smartphone in den Mobilfunkmarkt eingefuhrt und konzentriert sich ausschlief3lich
auf das Premium-Segment. Erst in jungster Zeit werden auch Uberarbeitete altere Mo-
delle vermarktet, um preissensiblere K&ufergruppen anzusprechen. Huawei verfugt
Uber einen weltweiten Marktanteil von knapp 10% und eine starke Présenz im chinesi-
schen Heimatmarkt.83 Dem Unternehmen ist es in den letzten Jahren gelungen, in das
Premium-Segment vorzudringen und weiterhin eine starke Position in gunstigeren
Segmenten beizubehalten. Die anderen Endgeratehersteller, die in China fiihrend sind
(Oppo, vivo), haben bisher keinen globalen Footprint.84

Starken und Schwachen

Die globalen Premium-Endgeratehersteller verfiigen tber starke Markennamen, die mit
hoher Qualitat und einem innovativen Image assoziiert werden. Im Premium-Segment
spielt der Hersteller eine wichtige Rolle fur die Kaufentscheidung und es besteht eine
hohe Zahlungsbereitschaft. Dadurch ist es moglich, hohe Margen zu erzielen. Dies
zeigt sich insbesondere am Anbieter Apple, der aufgrund der hohen Zahlungsbereit-
schaft flr seine Produkte zwar nur 18% des weltweiten Umsatzes, jedoch 80% der Ge-

82 Vgl. IDC (2017): Worldwide Smartphone Market Gains Steam in the First Quarter of 2017 with Ship-
ments up 4.3%, According to IDC, Press Release, 27 Apr 2017, elektronisch verfiigbar unter:
http://www.idc.com/getdoc.jsp?containerld=prUS42507917.

83 Vgl. Cendrowski, S. (2017): How China’s Smartphone ‘Big Four’ Are Fighting for Global Customers,
24.01.2017, elektronisch verfligbar unter:
http://fortune.com/2017/01/24/china-smartphones-oppo-vivo-huawei-xiaomi/.

84 Vgl. Cendrowski, S. (2017): How China’s Smartphone ‘Big Four’ Are Fighting for Global Customers,
24.01.2017, elektronisch verfugbar unter:
http://fortune.com/2017/01/24/china-smartphones-oppo-vivo-huawei-xiaomi/.
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winne mit Smartphones erwirtschaftet.8> Allerdings ist Apple dabei auch starker als sei-
ne Konkurrenten Samsung und Huawei vom Erfolg seines Smartphone-Geschéfts ab-
hangig, da 62% des Gesamtumsatzes mit dem iPhone generiert werden.86

Die Kundenerwartungen an die Gerate sind hoch und der Druck auf die Unternehmen
ebenfalls, wie die Erwartungen von Kunden und Aktionaren an bevorstehende iPhone-
Neuauflagen stets belegen.87 Mangel in den Produkten fithren zu empfindlichen Image-
verlusten, die im Zusammenhang mit den Problemen des Samsung Galaxy Note 7
deutlich wurden.88 Fiir globale Premium-Endgeratehersteller haben eigene For-
schungs- und Entwicklungsaktivitaten eine hohe Bedeutung, um Mdglichkeiten innova-
tiver Technologien fir inre Produkte zu nutzen.

Daruiber hinaus sind mobile Konnektivitdt und der Zugang zu performanten Netzinfra-
strukturen auch eine notwendige Voraussetzung fir die Realisierung neuer Produk-
tideen. Insofern sind auch Premium-Endgeratehersteller auf die Zusammenarbeit mit
MNOs angewiesen. In aufwendigen Prozessen muss fir jedes Endgerat sichergestellt
werden, dass es mit den Vorgaben der Netzbetreiber kompatibel ist.

Es gibt Bestrebungen von Standard-Endgerateherstellern, ins attraktive Premium-
Segment vorzudringen. Diese Entwicklung hat Huawei bereits erfolgreich vollzogen. Im
asiatischen Markt hat sich der Hersteller Xiaomi bereits mit High-End-Smartphones
positioniert.89 Das Unternehmen vermarktet seine Produkte jedoch offiziell noch nicht in
Deutschland.

Chancen und Risiken mit Blick auf die eSIM

Premium-Endgeratehersteller haben sich bereits friih mit den Potenzialen der eSIM
auseinandergesetzt und mit eigenen Lésungen die Einfihrung der eSIM in das Consu-
mer-Segment angestol3en. Diese machten deutlich, welchen mdglichen Einfluss sie auf
die Marktverhdltnisse im Mobilfunk nehmen koénnten: Die Apple SIM, mit der einige i-
Pad-Modelle ausgestattet wurden, traf als proprietare Lésung eine Vorauswahl der Pro-
vider (vgl. Kapitel 3.4). Seine frihen Vorsto3e mit der Apple SIM hat Apple zwar beibe-
halten, jedoch zwischenzeitlich nicht weiter ausgebaut.

85 Vgl. Apple (2017): Q2 2017 Unaudited Summary Data, elektronisch verfugbar unter:
https://www.apple.com/newsroom/pdfs/Q2FY17DataSummary.pdf.

86 Vgl. Wirtschaftswoche (2017): Apple kehrt 300 Milliarden bis 2019 an die Aktionére aus, 03.05.2017,
elektronisch verfugbar unter:
http://www.manager-magazin.de/unternehmen/it/apple-steigert-gewinn-a-1145835.html.

87 Vgl. Wirtschaftswoche (2017): Apple kehrt 300 Milliarden bis 2019 an die Aktionare aus, 03.05.2017,
elektronisch verfiigbar unter:
http://www.manager-magazin.de/unternehmen/it/apple-steigert-gewinn-a-1145835.html.

88 Vqgl. Zeit Online (2017): Samsung fuihrt Brande auf fehlerhafte Akkus zurtick, 23. Januar 2017, elekt-
ronisch verflgbar unter:
http://www.zeit.de/wirtschaft/unternehmen/2017-01/galaxy-note-7-samsung-brand-fehler-batterie.

89 Vgl. Bergert, D. (2017): Xiaomi kiindigt Vorzeige-Smartphone Mi 6 an, 19.04.2017, elektronisch ver-
fugbar unter:
https://www.heise.de/newsticker/meldung/Xiaomi-kuendigt-Vorzeige-Smartphone-Mi-6-an-3688349.html.



https://www.apple.com/newsroom/pdfs/Q2FY17DataSummary.pdf
http://www.manager-magazin.de/unternehmen/it/apple-steigert-gewinn-a-1145835.html
http://www.manager-magazin.de/unternehmen/it/apple-steigert-gewinn-a-1145835.html
http://www.zeit.de/wirtschaft/unternehmen/2017-01/galaxy-note-7-samsung-brand-fehler-batterie
https://www.heise.de/newsticker/meldung/Xiaomi-kuendigt-Vorzeige-Smartphone-Mi-6-an-3688349.html
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Fur Endgeratehersteller bedeutet die eSIM zunachst Vorteile fur die Produktentwick-
lung. Zum einen bietet die eSIM aufgrund ihrer spezifischen Eigenschaften Optionen fur
die Entwicklung sehr kleiner Produkte, die auch resistent gegentber Feuchtigkeit und
Hitze sind. Hier er6ffnen sich zahlreiche Mdglichkeiten fur ein breites Produktportfolio
im Bereich Consumer loT. Hinzu kommt, dass die Vernetzung verschiedener Devices
auch Potenziale fur das Big Data-Geschéaft beinhaltet. Zum anderen lassen sich die
Produktionsprozesse der Hersteller vereinfachen.

Dartber hinaus bewegen sich Endgeratehersteller mit dem festen Einbau der eSIM
potenziell starker in Richtung mobile Konnektivitat und erhdhen damit ihre Verhand-
lungsmacht gegeniiber den MNOs. Eine Vorwartsintegration der Endgeréatehersteller in
Form von MVNO- oder gar MNO-Geschéaftsmodellen ist aktuell dennoch eher unwahr-
scheinlich, da dies angesichts der typischerweise globalen Strategien ohne starkere
regionale Differenzierung mit hohen Transaktionskosten verbunden ware. Auszuschlie-
3en ist dies jedoch nicht.

Basierend auf der herkdmmlichen SIM-Karte hat der chinesische Endgeratehersteller
Xiaomi bereits die Expansion in das MVNO-Geschéft vollzogen. MVNO-Geschéfts-
modelle sollten fir Endgeratehersteller ber die eSIM noch leichter realisierbar sein, da
sie hier Endgerét und SIM aus einer Hand ausliefern und dabei auch die Mdglichkeiten
einer Vorkonfiguration nutzen kénnten.

Derzeit ist die strategische Positionierung der Premium-Endgeréatehersteller in Bezug auf
die eSIM unklar. Strategische Entscheidungen der Unternehmen sind noch nicht verof-
fentlicht worden und eSIM-Produkte fehlen (mit Ausnahme der bereits seit einiger Zeit
vorhandenen proprietdren Losungen, die nicht in grolRem Umfang vermarktet wurden).

Offiziell wird die GSMA-Spezifikation unterstitzt, die den Weg hin zu standardisierten
Produkten ebnet. Gleichzeitig halt Apple jedoch an seiner Apple SIM, die nicht kompati-
bel mit der GSMA-Spezifikation ist, fest.
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Abbildung 19: SWOT-Analyse Premium-Endgeratehersteller
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Quelle: WIK.

4 4.2 Standard-Hersteller
Aktuelle Marksituation

Etwa die Halfte aller Smartphones weltweit wird von Standard-Endgeréateherstellern
produziert und vertrieben (vgl. Abbildung 18). Diese Anbietergruppe ist sehr heterogen
und besteht aus einer Vielzahl von Herstellern, die sich stark in Bezug auf ihren geo-
graphischen Absatzmarkt und die Produktpalette unterscheiden. Die Zielgruppe der
Standard-Endgeréatehersteller ist sehr preissensibel, wobei es nur wenige Nischen mit
hoheren erzielbaren Margen gibt. Neben Smartphones produzieren Standard-
Endgeratehersteller auch noch herkdbmmliche Handys und sog. ,Feature Phones* (Mo-
biletelefone ohne Touchscreen mit Zusatzfunktionen wie Kamera, Radio, Spiele). Diese
haben vor allem in Entwicklungslandern und Schwellenlandern eine hohe Bedeutung
und werden in Deutschland fur bestimmte Zielgruppen und Einsatzbereiche (z. B. Seni-
oren, Outdoor-Einsatz) vermarktet. Hier hat sich neben Samsung vor allem der Anbieter
Nokia positioniert, der 2017 sogar mit einer Neuauflage seines aul3erst erfolgreichen
Nokia 3310 begann.90

Der Wetthewerb im Segment der Standard-Endgeratehersteller ist hoch und findet vor-
rangig Uber den Preis statt.

90 Vgl. Ayoub, N. et al . (2017): Nokia 3310 ist zuriick: Wo ist das Retro-Handy noch vorbestellbar?
10.06.2017, elektronisch verfugbar unter:
http://www.chip.de/news/Nokia-3310-Verkaufsstart-kaufen-vorbestellen-Release 111539064.html.
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Starken und Schwachen

Standard-Endgerétehersteller erwirtschaften mit ihnren Endgeraten nur geringe Margen
und agieren unter einem hohen Kostendruck. Die Produktlebenszyklen sind tendenziell
kurz. Dementsprechend haben sie kosteneffiziente Prozesse und schlanke Strukturen
entwickelt, die erfolgreichen Standard-Endgerateherstellern hohe Flexibilitat und Agilitat
ermoglichen. Der Markenname der Endgerétehersteller ist fir den Endkunden tenden-
ziell unwichtig und die Gerate sind aus Kundensicht anndhernd austauschbar. Dement-
sprechend besteht auch eine geringe Verhandlungsmacht gegeniiber Netzbetreibern
und Dienstanbietern. In Bezug auf die eSIM haben Standard-Endgeratehersteller nicht
an eigenen Ldsungen gearbeitet, sondern im Rahmen der GSMA die Etablierung stan-
dardisierter Lésungen unterstitzt.

Chancen und Risiken mit Blick auf die eSIM

Die Integration standardisierter eSIM kénnte Standard-Endgeréateherstellern Differenzie-
rungsmoglichkeiten und einen First-Mover-Vorteil bieten, wenn hier ein von den End-
kunden wahrgenommener Mehrwert geboten werden kann und attraktive Nischenmark-
ten besetzt werden kdnnen. Fir sehr preiswerte Endgerdte mit geringen Margen hinge-
gen macht der Einbau der eSIM jedoch kommerziell kaum Sinn, da er eine deutliche
Steigerung der Produktionskosten bedeutet.

Grundsatzlich ist auch fir Standard-Endgerétehersteller ein MVNO-Modell umsetzbar,
gof. auch als ein auf National Roaming basierender Ansatz. Interessant sind fir diesen
strategischen Ansatz z. B. die groRen asiatischen Markte. Hier gibt es bereits einen
Vorstol3 des chinesischen Endgerateherstellers Xiaomi in das MVNO-Geschéft (basie-
rend auf einer herkémmlichen SIM-Karte). Das Unternehmen hat Ende 2015 seine
MVNO-AKktivitaten angekindigt®l und nach einem erfolgreichen Start92 bereits seine
Produktpalette erweitert.93 Allerdings wurde der chinesische Mobilfunkmarkt auch erst
im Jahr 2014 fur MVNOSs gedffnet. Dort hatten im Jahr 2016 37 MVNOs insgesamt ei-
nen Marktanteil in Hohe von 3% an allen Mobilfunkverbindungen.®4 In Deutschland hin-
gegen haben sich bereits seit vielen Jahren starke MVNOSs etabliert. Hier ist der Eintritt
in das MVNO-Segment schwieriger. Zudem sind National Roaming-Ansétze, die grund-
satzlich in Deutschland noch Potenzial haben, von der Verhandlungsbereitschaft der
Netzbetreiber abhangig.

91 Vgl. Handford, R. (2015): Xiaomi launches Chinese MVNO, pricing plans, 22.09.2015, elektronisch
verfugbar unter:
https://www.mobileworldlive.com/featured-content/home-banner/xiaomi-launches-chinese-mvno-
pricing-plans/.

92 Vgl. Xu Hua (2016): XIAOMI mobile adds 45 cities, and adds 22 cities to one of its contract Ren Wo
Xing, 16.06.2016, (in chinesischer Sprache), elektronisch verfugbar unter:
http://www.cnmo.com/news/555554.html.

93 Vgl. Sohu (2017): Understanding the collaboration between China Telecom and XIAOMI, and beyond
the sim card, 16.05.2017, (in chinesischer Sprache), elektronisch verfugbar unter:
http://www.sohu.com/a/140884829 383461.

94 Vgl. Caspi, R. (2017): China MVNOSs double user base to 43M through 2016, 19. Januar 2017, elekt-
ronisch verfigbar unter: http://www.mvnodynamics.com/2017/01/19/45702/.
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http://www.cnmo.com/news/555554.html
http://www.sohu.com/a/140884829_383461
http://www.mvnodynamics.com/2017/01/19/45702/
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Abbildung 20: SWOT-Analyse Standard-Endgeratehersteller
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45 Die Rolle der SIM-Kartenhersteller

SIM-Karten werden heute Gberwiegend von einer kleinen Gruppe grof3er Unternehmen
produziert, die auch noch andere Geschaftsfelder mit verschiedenen Schwerpunkten
rund um Lésungen fir Sicherheit und Identitat abdecken. Zu den fihrenden Anbietern
gehdren die Unternehmen Gemalto, Giesecke & Devrient, Morpho und Oberthur Tech-
nologies, die in Europa in einer Oligopolsituation agieren. Neben diesen in Europa an-
sassigen SIM-Kartenherstellern gibt es weitere Unternehmen, die z. B. in asiatischen
Méarkten aktiv sind.

Bei den SIM-Karten selbst handelt es sich um Standardprodukte, die unter hohem
Wettbewerbsdruck vermarktet werden. Daher kam es in der Vergangenheit in diesem
Marktsegment auch zu Konzentrationsprozessen (z. B. Ubernahme des Paderborner
Unternehmens Morpho durch Safran).

Die SIM-Kartenhersteller haben sich in einer langjahrigen Zusammenarbeit mit den
Netzbetreibern als vertrauenswirdige Partner im Markt etabliert, die rund um die SIM-
Karten-Produktion nach und nach ein breites Spektrum an Aufgaben im Zusammen-
hang mit dem SIM-Karten-Management ibernommen haben. Darlber hinaus haben sie
im M2M-Bereich bereits Erfahrungen mit dem eSIM-Management gesammelt.
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Durch die eSIM erweitern sich die Mdglichkeiten der SIM-Kartenhersteller. Sie haben
an der GSMA-Spezifikation mitgewirkt und Glbernehmen hier zentrale Funktionen, wie z.
B. die initiale kryptographische Konfiguration und Sicherheitsarchitektur der eSIM.95 Die
mit der eSIM entstandene neue Rolle des neutralen ,Subscription Managments® wird
ebenfalls von den SIM-Kartenherstellern wahrgenommen.

Grundsatzlich konnen auch andere Unternehmen diese Funktionen Gbernehmen, sie
unterliegen dabei jedoch — zumindest fir die nach GSMA-Spezifikation standardisierten
Losungen — einem aufwendigen Zertifizierungsprozess. Es stellt sich auch die Frage,
ob bei solchen geschaftskritischen Prozessen die Kostenerwagungen bei den MNOs
dominieren werden, was dann auch eine starkere Bedrohung fir européische SIM-
Kartenhersteller durch expandierende SIM-Kartenhersteller aus China zur Folge hatte.

Weder zu Endkunden noch zu Endgerateherstellern haben SIM-Kartenhersteller bisher
direkte Kontakte. Durch die eSIM wird sich das Verhéltnis zu den Endgerateherstellern
verandern, wenn diese eSIM-Chips direkt in ihre Geradte einbauen. Durch die Erweite-
rung des Subscription Managements in Richtung einer Intermediarsfunktion ware auch
ein Endkundenkontakt potenziell moglich. In einem solchen Szenario wirde der Sub-
scription Manager als eine Art Konnektivitdtsmakler Mobilfunkprodukte an Endkunden
vertreiben. Aufgrund der Marktstrukturen und -prozesse ist dies jedoch nicht zu erwar-
ten. Zum einen entspricht die Rolle als Konnektivitditsmakler nicht dem Kerngeschatft
der SIM-Kartenhersteller. Zum anderen dirfte eine Vorwartsintegration in Richtung In-
termediar auch nicht im Sinne der MNOs sein, die jedoch als wichtige Vertragspartner
der SIM-Kartenhersteller fungieren.

4.6 Potenziale disruptiver Geschaftsmodelle

Es gibt unterschiedliche Akteure im Markt, von denen potenziell die Gefahr ausgeht,
bestehende Strukturen des Mobilfunkmarkts nachhaltig zu verandern. Die bedrohenden
Ansatze haben dabei sehr unterschiedliche StofRrichtungen und befinden sich auch
noch in einer frihen Phase. Gemeinsam ist ihnen allen jedoch, dass sie potenziell
durch die eSIM einen erweiterten Gestaltungsspielraum erhalten und die bestehende
Anbieterlandschaft starker unter Druck setzen kénnen.

Eine wesentliche Anbietergruppe potenziell disruptiver Geschaftsmodelle bilden OTT-
Anbieter. Sie kbnnen ausloten, inwiefern die eSIM Mdglichkeiten fur zusatzliche Umséat-
ze bietet. Derzeit besteht die Haupteinnahme der OTT-Anbieter aus der Monetarisie-
rung von Nutzerdaten, da Endkunden ihre Dienste Uberwiegend kostenlos in Anspruch
nehmen. Der Anreiz flr das zusatzliche Angebot von mobiler Konnektivitat besteht da-
bei weniger in zusatzlichen Umsétzen aus der Mobilfunkverbindung, da hier auf MVNO-
Basis keine hohen Margen erwirtschaftet werden kdnnen. Vielmehr bedeutet mobile

95 Vgl. GSMA (2016): RSP (Remote SIM Provisioning of Devices) Architecture, Version 2.0, 23 August
2016, S. 14, elektronisch verfiigbar unter:
http://www.gsma.com/rsp/wp-content/uploads/docs_new/SGP.21 v2.0-Architecture.pdf.
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Konnektivitat fur OTT-Anbieter einen weiteren Baustein zur Beherrschung des Kunden
und zur Unabhangigkeit von Netzbetreibern.

Aus der Vielzahl moglicher Ansatzpunkte im Bereich der OTT-Anbieter konnten z. B.
Aggregatormodelle wie Google Fi und digitale Assistenzplattformen wie Amazon Alexa
durch die Nutzung der eSIM erweitert werden.

Dariuiber hinaus sind aus dem Segment der OTT-Anbieter auch noch ganz neue Projek-
te zu erwarten, da diese finanzstarken global Player stets mit hohem Risiko in zukunfts-
trachtige Ideen investieren.

Amazon

1994 als Online-Buchhandel gegriindet, investiert Amazon kontinuierlich in neue Ge-
schéftsfelder (z. B. Video Streaming). Dabei hat Amazon bereits mehrere Versuche in
Richtung Hardware unternommen, z. B. mit dem eBook-Reader Kindle, dem Tablet
Kindle Fire (das in einigen Varianten mit einem eSIM-Chip ausgestattet ist) und dem
Smartphone Fire Phone. Das Amazon Fire Phone erwies sich jedoch als Misserfolg.96
Mehrfach wurde dartber berichtet, dass Amazon sich auch in Richtung MVNO entwi-
ckeln will.97 Konkretisiert haben sich diese Plane bisher noch nicht.

Bereits erfolgreich im Markt platziert hat Amazon hingegen sein intelligentes Assistenz-
system Alexa, das im November 2014 gemeinsam mit den vernetzten Lautsprechern
Amazon Echo und Amazon Echo Dot in den Markt eingefiihrt wurde und seit Ende 2016
auch in Deutschland vermarktet wird. Die Plattform Alexa kombiniert Spracherkennung
und kunstliche Intelligenz fur den Einsatzbereich Smart Home. Das Assistenzsystem
zeichnet sich dadurch aus, dass ein breites Spektrum kompatibler Endgerate unter-
schiedlicher Hersteller mit Alexa verbunden werden kann (darunter nicht nur Produkte
von Amazon, sondern auch z. B. Staubsaugerroboter von Samsung, Waschmaschinen
von Whirlpool etc.98 Das System ist offen ausgestaltet und erlaubt neben Amazon-
Eigenentwicklungen von elektronischen Fertigkeiten auch Apps und Skills freier Pro-
grammierer.

Trotz dieser Offenheit ist die Anzahl Alexa-tauglicher Endgeréte begrenzt. Die Verbin-
dung mit dem Internet erfolgt typischerweise tUber das WLAN. Mit dem Einbau der eSIM
in Gerate wurde die mobile Konnektivitdt ermdglicht und die Anzahl Alexa-tauglicher
Endgerate erhoht.

96 Vgl. Kroker, M. (2015): Warum Amazons Fire Phone floppte, in: Wirtschaftswoche, 07.01.2015, elekt-
ronisch verfugbar unter:
http://www.wiwo.de/technologie/gadgets/jeff-bezos-groesster-misserfolg-warum-amazons-fire-phone-
floppte/11196230.html.

97 Zuletzt im Marz 2017, vgl. Weidner, M. (2017): WiWo: Amazon will Mobilfunk-Anbieter werden,
30.03.2017, elektronisch verfugbar unter:
https://www.teltarif.de/amazon-mobilfunk-anbieter-mvno/news/68038.html.

98 Vgl. eine Liste der kompatiblen Endgeréate unter:
https://www.amazon.com/b/ref=cp_aucc_ods?node=15443147011.
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Google

Google testet in sehr unterschiedlichen Projekten zukunftsgerichtete, mégliche Ge-
schaftsmodelle (z. B. Google Loon) und dringt dabei auch in andere Geschaftsfelder
vor. Fur den Mobilfunkmarkt und die eSIM-Thematik sind dabei insbesondere die Vor-
stbRe von Google in die Bereiche Mobilfunkdienste und Endgeréate von Bedeutung.

Mit Google Fi% hat Google den Eintritt in den Verkauf von Mobilfunkdienstleistungen
vollzogen. Das Projekt zeichnet sich durch einen National Roaming-Ansatz aus, der die
Nutzung der leistungsfahigsten Verbindung erlaubt. Dabei wird der Endnutzer automa-
tisch mit dem jeweils am besten verfligbaren Netz verbunden, sei es Uber Wi-Fi oder tber
eines der Mobilfunknetze, mit denen Google Wholesale-Vereinbarungen getroffen hat.

Von zentraler Bedeutung ist dabei die Technologie, die die jeweils beste Verbindung
bestimmt. Um die Kosten des angebotenen Dienstes moglichst gering zu halten, soll
dabei moglichst haufig auf die kostengulnstigere Wi-Fi-Infrastruktur zugegriffen wer-
den.100

Seit 2015 testet Google den Dienst in den USA, wo Wholesale-Vertrdge mit Sprint, T-
Mobile und US Cellular abgeschlossen wurden. Die Preisstruktur von Google Fi ist sehr
einfach: Ein Basiszugang kostet 20 US-Dollar (USD) pro Monat und umfasst unbe-
grenzte Telefonie und unbegrenzte Text- und Multimedianachrichten [SMS, Multimedia
Messaging Service (MMS)], national und international. Ein Datenpaket ist fur 10 USD
pro Gigabyte (GB) zubuchbar. Auch beim Datenzugang werden keine Roaming-
Gebuhren erhoben, allerdings ist au3erhalb des Heimatmarktes nur eine geringe Band-
breite verfuigbar [(256 Kilobyte pro Sekunde (Kbps)].101 Fur die Nutzung des Dienstes
ist eine eigene SIM-Karte erforderlich (Project Fi SIM-Karte im Nano-Format). Ein we-
sentliches Nutzungshemmnis besteht jedoch darin, dass Google Fi nur auf einer sehr
begrenzten Anzahl von Smartphones funktioniert. Zunachst waren dies nur drei Smart-
phone-Modelle, die unter dem Label ,Nexus® (von Huawei produziert) vermarktet wur-
den. Seit Herbst 2016 kann der Dienst auch uber die Google-Smartphones Pixel und
Pixel XL genutzt werden.102

99 \Vgl. https://fi.google.com/about/.

100 Vgl. Reardon, M. (2016): Does Google's new Pixel phone make it time to try Project Fi too?, 8.10.2016,
elektronisch verfugbar unter:
https://www.cnet.com/news/does-googles-new-pixel-phone-make-it-time-to-try-project-fi-too/.

101 Vgl. Google Fi price plans under https://fi.google.com/about/plan/?.

102 Vgl. https://fi.google.com/about/phones/.
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5 Entwicklungstendenzen

= Die Verbreitung standardisierter eSIM-L6sungen sollte sich positiv auf die Markt-
durchdringung mit eSIM auswirken. Dennoch ist davon auszugehen, dass es lang-
fristig eine Koexistenz von eSIM und traditionellen SIM-Karten geben wird.

= Die eSIM wird zumindest kurzfristig die bestehenden Strukturen im Mobilfunkmarkt
nicht nachhaltig verandern. Dies gilt insbesondere vor dem Hintergrund, dass das
Angebot attraktiver Dienste Zugang zu Konnektivitat mit hochsten Geschwindigkei-
ten und Qualitatsparametern bedarf.

= Sollte sich die GSMA-Spezifikation im Markt durchsetzen, ist von Erleichterungen
bei den Anbieterwechselprozessen auszugehen, sollten proprietéare Losungen die
Uberhand haben, drohen hingegen Einschrankungen.

= Mit Blick auf den Verbraucher ist eine grof3ere Relevanz von Multi-Device-Vertragen
zu erwarten, mit dem Ziel, Lock-in-Effekte zu realisieren.

= Die Einfuhrung der eSIM in den Mobilfunkmarkt befindet sich noch in einem sehr
frihen Stadium und ihre zukunftige Entwicklung ist mit hoher Unsicherheit behaftet.
Vor diesem Hintergrund sehen wir keinen Bedarf an eSIM-spezifischer Regulierung.

= Risiken, die die eSIM in Bezug auf Verletzungen der Verbraucherrechts oder Wett-
bewerbsbehinderungen maoglicherweise mit sich bringen wird, kann mit bestehenden
Wettbewerbs- und Regulierungsinstrumenten begegnet werden.

Die zukunftige eSIM-Marktentwicklung ist heute noch schwer abzuschétzen, da rele-
vante Einflussfaktoren auf die zukinftige Marktentwicklung teilweise noch unsicher
sind. Insbesondere befinden sich die meisten Stakeholder noch in der Strategieentwick-
lung und es sind kaum eSIM-basierte Produkte fir Consumer im Markt verfigbar. Den-
noch kdnnen einige grundlegende Aspekte der weiteren eSIM-Entwicklung bzgl. der
Marktdurchdringung und Entwicklung, des Wettbewerbs, der Verbraucherinteressen
sowie des moglichen Regulierungsbedarfs basierend auf den vorangegangen Analysen
abgeleitet werden.

5.1 Zukunftige Marktentwicklung und Penetration

Da die GSMA-Spezifikation auf breiter Basis die entsprechenden Voraussetzungen
geschaffen hat, ist in Kirze die Einfihrung de facto-standardisierter eSIM-Produkte in
Form von GSMA-zertifizierten oder zumindest annahernd kompatiblen Lésungen zu
erwarten. Dabei ist es auch denkbar, dass sich als eSIM herausnehmbare, program-
mierbare Losungen etablieren werden. Langerfristig sind auch Software-basierte L6-
sungen nicht auszuschliel3en.
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Die Verbreitung standardisierter Losungen dirfte sich positiv auf die Marktdurchdrin-
gung der eSIM auswirken. Dabei ist zu erwarten, dass die Penetration der eSIM im Mo-
bilfunkmarkt zunachst langsam verlaufen wird. Es ist anzunehmen, dass die Einfuhrung
der eSIM in Smartphones einen entscheidenden Impuls fur die weitere Marktentwick-
lung geben wird: Erst sobald die eSIMs in relevantem Umfang (und von fihrenden An-
bietern) in Smartphones eingebaut werden, wird die eSIM starkere Bewegung in den
Mobilfunkmarkt bringen.

Langerfristig ist damit zu rechnen, dass basierend auf der eSIM vielfaltige neue Produk-
te und Anwendungen im Bereich Consumer 10T entstehen werden. Noch befindet sich
der Consumer loT-Bereich in Deutschland jedoch in einer sehr frihen Phase und es
besteht noch keine breite Akzeptanz fir entsprechende Produkte (vgl. Abbildung 21).

Abbildung 21: Penetration von Consumer loT (2015/2016)
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Quelle: Deloitte (2016).103

Auch im klassischen Mobilfunkmarkt sind Veranderungen zu erwarten, insbesondere
durch Multi-Device-Vertrage und neue Anwendungen. Perspektivisch sind auch disrup-
tive Geschaftsmodelle von OTT-Anbietern sowie eine Vorwartsintegration von Endgera-
teherstellern auf Basis der eSIM denkbar, da diese deren Verbreitung tendenziell be-
gunstigen.

103 Vqgl. Deloitte (2016): Deloitte Global Mobile Consumer Survey 2016, S.15, elektronisch verfligbar unter:
https://www2.deloitte.com/content/dam/Deloitte/de/Documents/technology-media-
telecommunications/Global-Mobile-Consumer-Survey-2016.pdf.
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Es ist nicht davon auszugehen, dass die eSIM die herkbmmliche SIM-Karte in absehba-
rer Zeit komplett ersetzen wird. Vielmehr ist weiterhin mit einer Koexistenz verschiede-
ner SIM-Karten-Formate zu rechnen. Diese Einschatzungen werden von Marktexperten
gestutzt, die Prognosen im Hinblick auf unterschiedliche Schwerpunkte vorgenommen
haben (vgl. Abbildung 22).

Abbildung 22:

Prognosen der eSIM-Entwicklung

Kernaussagen

Smart Insights
(2016)

Bis 2020 Verkaufvon 346 bis 864 Mio. eSIM-fahigen Mobilgeraten.

Verkaufszahlen herkémmlicher SIM-Karten gehen dabei nur um 16% zurtick.

Disruptive
Wireless (2016)

Im Jahr 2021 Nutzung von Uber 1 Mrd. eSIM-basierten Endgeraten (entspricht etwa 10% aller
Mobilfunkvertrage).

Die Anzahl der verkauften eSIM-Endgerate im Jahr 2021 wird auf 630 Mio. geschatzt, darunter
groftenteils Smartphones.

In den friiheren Jahren werden eSIM-Gerate eher in anderen Segmenten wie z. B. Autos und
Tablets erwartet.

ADL (2016)

Bis 2020 ein starkes Wachstum der eSIM im Bereich Consumer Electronics.
Auf der GSMA-Spezifikation basierende Lésungen gewinnen deutlich an Bedeutung.

Parallel sieht ADL auch ein Wachstumbei proprietaren Lésungen.

Wik%‘a

Quelle: WIK basierend auf Smart Insights (2016), Disruptive Wireless (2016) und ADL (2016).104

Allerdings bestehen erhebliche Unsicherheiten, zu welchem Zeitpunkt und in welchem
Umfang die genannten Entwicklungen tatsachlich stattfinden werden.

104 Vgl. Smart Insights (2016): eSIM to reshape mobile communication, elektronisch verfiigbar unter:
http://www.smartinsights.net/Smart-Insights-Reports/eSIM-to-reshape-mobile-communication; Disrup-

tive Wireless (2016): Beyond M2M: eSIM Status & Forecasts, August 2016, elektronisch verfugbar un-

ter: http://disruptivewireless.blogspot.de/p/esim-report.html; MacKee, D. (2016): Navigating the eSIM
revolution as an MNO, Embedded SIM - a game changer in mobile telecom, ADL presentation, Oslo,
February 4th 2016, http://telcohub.io/wp-content/uploads/2016/02/Keynote-Diego-MacKee.pdf



http://www.smartinsights.net/Smart-Insights-Reports/eSIM-to-reshape-mobile-communication
http://disruptivewireless.blogspot.de/p/esim-report.html
http://telcohub.io/wp-content/uploads/2016/02/Keynote-Diego-MacKee.pdf
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Tabelle 2: Unsichere Einflussfaktoren auf die zukinftige Marktentwicklung

= Geschéftsmodelle und Strategien der Anbieter

—  Konkreter Zeitpunkt der Produkteinfiihrung von eSIM-L&sungen

—  Produktgestaltung der Hersteller und Mobilfunkanbieter (Ausgestaltung des Anbieter-
wechsels, Tarife etc.)

—  Auftreten neuer/disruptiver Anbieter

—  Entwicklung innovativer Geréte

» Bedeutung proprietarer vs. Bedeutung standardisierter eSIM-Lésungen

» Bedeutung der Mobilfunkanbindung in smarten Geraten (vs. Bedeutung anderer Techno-
logien)

= Entwicklungen im Consumer loT-Segment.

= Umfang der Substitution herkdmmlicher SIM-Karten durch eSIM

= Nutzerakzeptanz und tatsadchliche Wechselraten

5.2 Auswirkungen auf den Wettbewerb

Aus heutiger Sicht ist es eher unwahrscheinlich, dass die eSIM als ,Game Changer®
fungieren und die bestehenden Strukturen im Mobilfunkmarkt kurz- und mittelfristig
komplett verandern wird.

Dennoch beeinflusst die eSIM die Handlungsoptionen von Anbietergruppen und einzel-
nen Akteuren im Mobilfunkmarkt. Zunachst entstehen durch sie fur alle Akteure Poten-
ziale zur Vereinfachung existierender Prozesse und ErschlieBung neuer Umsatzquel-
len. Von relevanter Bedeutung wird es dabei sein, inwieweit es einzelnen Anbietern
dabei auch gelingt, neue Geschaftsfelder fir sich zu erschlieRen. Dabei wird auch die
Kommerzialisierung der im loT-Bereich gewonnenen Daten eine Rolle spielen.

Aus unserer Sicht ist davon auszugehen, dass die starke Wettbewerbsposition der
MNOs nicht unmittelbar bedroht ist: Die eSIM bietet Potenziale im Zuge der Einflihrung
neuer Consumer loT-Produkte und der zunehmenden Zahl vernetzter Endgerate. Hier
gibt es zahlreiche Ansatzpunkte fur innovative Tarifmodelle rund um die mobile Konnek-
tivitat, die zu hoher Kundenbindung und zusatzlichen Umsatzen fihren kénnen. Zudem
haben die MNOs erheblichen Spielraum, die Produkte und Prozesse so zu gestalten,
dass sich moglichst wenig Veranderungen im Markt ergeben. Nicht zuletzt eréffnen sich
auch Potenziale fur zusétzliche Umsatze mit Big Data, da in erheblichem Umfang Nut-
zerdaten im Consumer loT-Bereich gesammelt werden kdnnen.

Ein Vordringen von Endgeréteherstellern in den Mobilfunknetzbetrieb (in Form von
MVNO-Geschéftsmodellen) ist kurzfristig nicht zu erwarten, aber perspektivisch auch
nicht auszuschlieRen. Gleiches gilt fur disruptive Geschéaftsmodelle von OTT-Anbietern.
Ausschlaggebend fur diese Einschatzung ist, dass es in der Entscheidungssphére der
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MNOs liegt, ob sie Endgerateherstellern oder OTT-Anbietern Zugang zum vollen Leis-
tungsspektrum ihrer LTE- und perspektivisch 5G-Netze gewéhren. Zumindest aktuell
erscheint dies auf dem deutschen Markt wenig wahrscheinlich.

Eine konsequente Durchsetzung einer standardisierten eSIM im Sinne der GSMA-
Spezifikation ist Voraussetzung dafir, dass auch Diensteanbieter von der eSIM profitie-
ren. Sollten faktische Einschréankungen bei der freien Anbieterwahl bestehen, entstiinde
moglicherweise der Bedarf, mit bestehenden Instrumenten der Wettbewerbs- und Re-
gulierungsaufsicht entsprechend einzugreifen.

Tabelle 3: Einflussfaktoren auf die zuklnftige Entwicklung des Wettbewerbs im
Mobilfunkmarkt

Strategien der MNOs:

—  Positionierung im Bereich IoT
— Ausschopfen der Potenziale im Bereich Big Data
— Implementierung der eSIM in klassischen Zugangsgeraten

= Strategien der Endgeratehersteller:

—  Umsetzung der GSMA-Spezifikation vs. proprietare Lésungen
-  MVNO-Modelle

= Auftreten disruptiver Geschéaftmodelle

» Handlungsspielraum der MVNOSs/Service Provider zur Weiterentwicklung ihrer Geschafts-
modelle

= Details der konkreten Produktimplementierung:

—  Ausgestaltung der Betreiberauswabhl

—  Art der implementierten eSIM im Hinblick auf Herausnehmbarkeit und Programmier-
barkeit

— Artder implementierten eSIM im Hinblick auf standardisierte oder proprietére
LOosungen

—  Zugang fur Diensteanbieter

— Veranderungen im Bereich der Tarife und Vertrage

—  Bedeutung vorkonfigurierter Losungen

5.3 Auswirkungen auf den Verbraucher

Fur den Verbraucher bedeutet die eSIM langerfristig eine Vielfalt neuer Produkte im
Bereich IoT. Im Vergleich zu den heute verfugbaren einfachen loT-Produkten, die kaum
einen Mehrwert und geringe Benutzerfreundlichkeit aufweisen, kénnten die zukuinftig zu
erwartenden eSIM-basierten Produkte fur Verbraucher einen hohen Nutzen generieren,
z. B. in den Anwendungsbereichen Gesundheit oder Smart Home.

Vor dem Hintergrund einer zunehmenden Verbreitung von eSIM-Produkten im loT-
Bereich werden voraussichtlich datenschutzrechtliche Aspekte an Bedeutung gewin-
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nen, da in groRem Umfang Nutzungs- und Nutzerdaten generiert werden, die im Rah-
men von Big Data attraktiv fir die Kommerzialisierung sind.

Es ist zu erwarten, dass mit der steigenden Produktvielfalt die Transparenz und Ver-
gleichbarkeit des Angebots aus Verbraucherperspektive abnimmt. Des Weiteren konnte
eine starke Produktbiindelung und Verbreitung von Multi-Device-Vertragen die Bindung
der Endnutzer an einzelne Anbieter stark erh6hen und Wechselbarrieren schaffen.

Ein zentraler Aspekt der eSIM sind die mit ihr verknupften Erwartungen eines stark er-
leichterten Anbieterwechsels, von dem auch die Verbraucher profitieren. Die Idealvor-
stellung besteht dabei in einem benutzerfreundlichen Implementierungsszenario, das
dem Endnutzer auf seinem Smartphone die Anbieterwahl in einem Drop-down-Meni
erlaubt. Realistischerweise sind jedoch eine Vielzahl anderer Umsetzungsmadglichkeiten
denkbar, die ggf. auch eine begrenzte Anbieterwahl bedeuten. Dies gilt insbesondere
fur proprietare Losungen, die durch Vorkonfiguration die Anbieterauswahl einschranken
(z. B. Apple SIM) oder auch nach Vertragsende nicht explizit den Wechsel zu einem
anderen Netzbetreiber vorsehen. Da jedoch auch die GSMA-Spezifikation in ihrer der-
zeitigen Version vorsieht, dass zu einem gegebenen Zeitpunkt immer nur ein Anbieter-
profil aktiv sein kann, ist auch bei standardisierten Lésungen eine hohe Flexibilitat beim
Anbieterwechsel fraglich.

Tabelle 4: Einflussfaktoren auf die Bedeutung der eSIM fir den Verbraucher

= Ausgestaltung von Produkten, Tarifen und Vertragen:

— Benutzerfreundlichkeit (z. B. Aktivierungsvorgang)

— Transparenz der Tarife und Vertrage

— Mehrwert neuer Produkte und Vertrage fiir den Verbraucher vs. zusatzliche Kosten
= Ausgestaltung von Wahl- und Wechselmaoglichkeiten:

— Relevanz vorkonfigurierter Losungen

— Freie Anbieterwahl

— Veranderungen der Wechselprozesse
— Bedeutung von Multi-Device-Vertragen mit de facto hoher Kundenbindung

= Anpassungen datenschutzrechtlicher Bestimmungen

5.4 Politische Implikationen

Die Einfuhrung der eSIM in den Mobilfunkmarkt befindet sich noch in einem sehr friihen
Stadium und ihre zukinftige Entwicklung ist mit hoher Unsicherheit behaftet. Zu diesem
Zeitpunkt besteht noch kein eSIM-spezifischer Regulierungsbedarf. Risiken, die die
eSIM in Bezug auf Verletzungen der Verbraucherrechts oder Wettbewerbsbehinderun-
gen maoglicherweise mit sich bringen wird, kann mit bestehenden Wettbewerbs- und
Regulierungsinstrumenten begegnet werden.
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Um jedoch kritische Veranderungen in Bezug auf Wechselprozesse, Wahlméglichkeiten
und Wettbewerb friihzeitig zu erkennen, ist eine kontinuierliche Beobachtung der eSIM-
Entwicklungen essentiell. Nur so kann sichergestellt werden, dass jeglicher Missbrauch
rechtzeitig erkannt wird und die richtigen Weichenstellungen vorgenommen werden.

Daruiber hinaus ist eine Auseinandersetzung mit zahlreichen rechtlichen Teilaspekten
erforderlich, da es insbesondere im Zusammenhang mit dem IoT ungeklarte Rechtsfra-
gen gibt. Ein besonderes Augenmerkt gilt sdmtlichen Fragen des Datenschutzes, die
sich hier im Rahmen der Speicherung und Kommerzialisierung von sensiblen Daten
ergeben.
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6 Schlussfolgerungen

Der eSIM-Markt fir Consumer befindet sich in der Entstehungsphase. Bisher sind kaum
eSIM-basierte Produkte fur Consumer im Markt verfligbar. Das Angebot beschrankt
sich auf Consumer loT-Produkte (v. a. Wearables), die Uber proprietéare Losungen reali-
siert werden und haufig wenig nutzerfreundlich ausgestaltet sind. Die Produkteinfiih-
rungen haben sich deutlich verzdgert: Urspringlich schon fir 2016 angekiindigt kam es
auch zum Mobile World Congress 2017 noch zu keinem Launch von eSIM-Produkten
fur Consumer (mit Ausnahme vereinzelter Produkte in Form von Wearables). Mitte
2017 ist die Situation unverandert.

Nichtsdestotrotz stellt die eSIM ein hoch relevantes Thema fir den Mobilfunk-
Consumer-Markt dar. Einerseits werden sich durch die breite Einfiihrung der eSIM
Kernprozesse im Bereich der Authentifizierung und der Wechselprozesse grundlegend
verandern. Andererseits sind zahlreiche neue Anwendungen zu erwarten, die im besten
Falle den Kundennutzen steigern und fur die Anbieter neue Umsatzquellen generieren
werden.

Die Anbieter befinden sich noch in der Strategieentwicklungsphase. Die Positionierung
der High-End-Endgeratehersteller ist derzeit unklar, nachdem sie zunachst die Einflih-
rung der eSIM in den Consumer-Bereich angestoR3en hatten. Es ist allerdings von hoher
Bedeutung fur die Marktdurchdringung der eSIM, ob und wann die eSIM in Premium-
Smartphones eingebaut wird. Auch die MNOs befinden sich bezogen auf neue Produk-
te und Tarife noch in der Strategieentwicklung, die sich wiederum durch die mangelnde
Verfugbarkeit von Produkten verzégert.

Der Betrieb der durch die Einfihrung standardisierter eSIM-Produkte erforderlichen
Teilnehmermanagement-Plattformen (SM-DP+) wird bisher nur von den SIM-Karten-
herstellern wahrgenommen, deren Weiterentwicklung in Richtung eines ,Gatekeepers®
im Markt als unwahrscheinlich zu betrachten ist. Derzeit ist nicht erkennbar, ob und wie
sich hier auch neue Akteure positionieren, die dann moglicherweise eine starkere Rolle
als Konnektivitatsmakler anstreben und eine Funktion als ,Gatekeeper im Markt ent-
wickeln kénnten.

Allerdings sind die bisher verfligbaren proprietaren eSIM-Produkte aus Verbraucher-
und Wettbewerbersicht kritisch zu sehen, da sie keinen spateren Anbieterwechsel ga-
rantieren und durch geringe Benutzerfreundlichkeit gekennzeichnet sind. Die Verab-
schiedung der GSMA-Spezifikation 2016 ebnet grundsétzlich den Weg fir eine eSIM-
Markteinfihrung auf breiter Basis, auch wenn einige technische und prozessbezogene
Detailfragen fur unterschiedliche Use Cases sowohl bei der Weiterentwicklung der
GSMA-Spezifikation als auch bei der Implementierung auf Anbieterseite noch zu kléaren
sind.
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Derzeit ist nicht davon auszugehen, dass die eSIM kurzfristig die bestehenden Wettbe-
werbs- und Marktverhaltnisse grundlegend verédndern wird. Dennoch kann sie den
Markteintritt mit potenziell disruptiven Geschéftsmodellen erleichtern. Viel wird auch
davon abhangen, wie die GSMA-Standardisierung konkret umgesetzt wird und welche
Relation sich zwischen proprietéaren und standardisieren eSIM-Losungen entwickelt.

Wir gehen davon aus, dass die Einfihrung der eSIM die starke Rolle der MNOs, die
tber schwer replizierbare Netzinfrastruktur und daher tber ein Alleinstellungsmerkmal
verfigen, zumindest kurz- bis mittelfristig nicht schwéchen wird. Dies gilt insbesondere
vor dem Hintergrund, dass es im Ermessensspielraum der MNOs liegt, Dritten Dienste
auf dem gleichen Qualitatsniveau wie ihren eigenen Endkunden anzubieten, sofern dies
nicht gegen die Vorgaben der Netzneutralitat verstof3t. Zugleich besteht die Chance,
tber 10T und Big Data potenziell lukrative neue Geschéftsfelder zu erschlief3en.

Fur die Gruppe der Diensteanbieter werden die Auswirkungen der eSIM insbesondere
davon abhangen, wie im Rahmen der konkreten Umsetzungen Wechsel- und Authenti-
fizierungsprozesse ausgestaltet werden.

Die Gruppe der Endgeratehersteller und hierbei insbesondere derjenigen aus dem
Premium-Segment kdnnte ein Nutzniel3er der eSIM sein, da sich fir sie einerseits Ver-
triebspotenziale aus der Vermarktung neuer Endgeréte ergeben und zum anderen die
Vorwartsintegration in Richtung Endkunde erleichtert wird.

SchlieB3lich sehen wir zum jetzigen Zeitpunkt keinen Bedarf fur regulatorische Maf3nah-
men, da bei mdglichen Wettbewerbsverstozen im Zusammenhang mit der eSIM die
bestehenden Regeln des Wettbewerbsrechts und der Regulierung als ausreichend be-
trachtet werden kdnnen. Gleichwohl sollten Regulierung und Kartellamt die weitere Ent-
wicklung sorgféltig beobachten, um Handlungsbedarf rechtzeitig zu erkennen. Dies gilt
auch im Hinblick auf den Betrieb der Teilnehmermanagement-Plattformen (SM-DP+).

Zusammenfassend gehen wir nicht davon aus, dass sich die eSIM kurzfristig zu einem
Game Changer auf dem Mobilfunkmarkt entwickeln wird. Sie bietet jedoch die Chance,
Prozesse zu vereinfachen, die Kundenzufriedenheit zu erhéhen und neue Umsatz-
potenziale an verschiedenen Stellen der Wertschopfungskette zu generieren.
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Sonstige Diskussionsbeitrage

Alex Kalevi Dieke, Petra Junk, Martin
Zauner:

Qualitatsfaktoren in der Post-Entgelt-
regulierung, November 2011

Gernot Miiller:

Die Bedeutung von Liberalisierungs-
und Regulierungsstrategien fir die Ent-
wicklung des Eisenbahnpersonenfern-
verkehrs in  Deutschland, GroR3-
britannien und Schweden, Dezember
2011

Wolfgang Kiesewetter:

Die Empfehlungspraxis der EU-Kom-
mission im Lichte einer zunehmenden
Differenzierung nationaler Besonder-
heiten in den  Wettbewerbsbe-
dingungen unter besonderer Berlck-
sichtigung  der  Relevante-Markte-
Empfehlung, Dezember 2011

Christine Mller, Andrea Schweinsberg:

Vom Smart Grid zum Smart Market —
Chancen einer plattformbasierten
Interaktion, Januar 2012

Franz Billingen, Annette Hillebrand,
Peter Stamm, Anne Stetter:

Analyse der Kabelbranche und ihrer
Migrationsstrategien auf dem Weg in
die NGA-Welt, Februar 2012

Dieter Elixmann, Christin-lsabel Gries,
J. Scott Marcus:

Netzneutralitat Marz

2012

im  Mobilfunk,

Nicole Angenendt, Christine Miiller,

Marcus Stronzik:

Elektromobilitat in Europa: Okonomi-
sche, rechtliche und regulatorische Be-
handlung von zu errichtender Infra-
struktur im internationalen Vergleich,
Juni 2012

Alex Kalevi Dieke, Petra Junk, Sonja
Thiele, Martin Zauner:

Kostenstandards in der Ex-Post-
Preiskontrolle im Postmarkt, Juni 2012
Ulrich Stumpf, Stefano Lucidi:

Regulatorische Ansatze zur Vermei-
dung wettbewerbswidriger Wirkungen
von Triple-Play-Produkten, Juni 2012
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Matthias Wissner:

Marktmacht auf dem Priméar- und Se-
kundéar-Regelenergiemarkt, Juli 2012
Antonia Niederprim, Sonja Thiele:
Prognosemodelle zur Nachfrage von
Briefdienstleistungen, Dezember 2012
Thomas Pliickebaum, Matthias Wiss-
ner:

Bandbreitenbedarf  flr
Stromnetze, 2013

Intelligente

Christine Muller, Andrea Schweinsberg:

Der Netzbetreiber an der Schnittstelle
von Markt und Regulierung, 2013

Thomas Plickebaum:

VDSL Vectoring, Bonding und Phan-
toming: Technisches Konzept, markili-
che und regulatorische Implikationen,
Januar 2013

Gernot Miller, Martin Zauner:

Einzelwagenverkehr als Kernelement
eisenbahnbezogener  Guterverkehrs-
konzepte?, Dezember 2012

Christin-Isabel Gries, Imme Philbeck:

Marktentwicklungen im Bereich Con-
tent Delivery Networks, April 2013

Alessandro Monti, Ralf Schéafer, Stefa-
no Lucidi, Ulrich Stumpf:

Kundenbindungsansétze im deutschen
TK-Markt im Lichte der Regulierung,
Februar 2013

Tseveen Gantumur:

Empirische Erkenntnisse zur Breitband-
férderung in Deutschland, Juni 2013

Marcus Stronzik:

Investitions- und Innovationsanreize:
Ein Vergleich zwischen Revenue Cap
und Yardstick Competition, September
2013

Dragan llic, Stephan Jay, Thomas
Plickebaum, Peter Stamm:

Migrationsoptionen fir Breitbandkabel-
netze und ihr Investitionsbedarf, August
2013

Matthias Wissner:

Regulierungsbedirftigkeit des Fern-

warmesektors, Oktober 2013
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Sonstige Diskussionsbeitrage

Christian M. Bender, Alex Kalevi Dieke,
Petra Junk, Sonja Thiele:

Netzugang im Briefmarkt, Oktober

2013

Andrea Liebe, Christine Miiller:

Energiegenossenschaften im Zeichen
der Energiewende, Januar 2014

Christan M. Bender, Marcus Stronzik:

Verfahren zur Ermittlung des sektora-
len Produktivitatsfortschritts - Internati-
onale Erfahrungen und Implikationen
fur den deutschen Eisenbahninfrastruk-
tursektor, Marz 2014

Franz Billingen, Annette Hillebrand,
Peter Stamm:

Die Marktentwicklung fiir Cloud-Dienste
- mogliche Anforderungen an die Net-
zinfrastruktur, April 2014

Marcus Stronzik, Matthias Wissner:
Smart Metering Gas, Marz 2014

René Arnold, Sebastian Tenbrock:

Bestimmungsgriinde der FTTP-Nach-
frage, August 2014

Lorenz Nett, Stephan Jay:

Entwicklung dynamischer Marktszena-
rien und Wettbewerbskonstellationen
zwischen Glasfasernetzen, Kupfernet-
zen und Kabelnetzen in Deutschland,
September 2014

Stephan Schmitt:

Energieeffizienz und Netzregulierung,
November 2014

Stephan Jay, Thomas Plickebaum:

Kostensenkungspotenziale fir Glasfa-
seranschlussnetze durch Mitverlegung
mit Stromnetzen, September 2014

Peter Stamm, Franz Billingen:

Stellenwert und Marktperspektiven o6f-
fentlicher sowie privater Funknetze im
Kontext steigender Nachfrage nach
nomadischer und mobiler hochbitratiger
Datenubertragung, Oktober 2014
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Dieter Elixmann, J.
Thomas Plickebaum:

Scott Marcus,

IP-Netzzusammenschaltung bei NGN-
basierten Sprachdiensten und die Mig-
ration zu All-IP: Ein internationaler Ver-
gleich, November 2014

Stefano Lucidi, Ulrich Stumpf:

Implikationen der Internationalisierung
von Telekommunikationsnetzen und
Diensten fir die Nummernverwaltung,
Dezember 2014

Rolf Schwab:

Stand und Perspektiven von LTE in
Deutschland, Dezember 2014

Christian M. Bender, Alex Kalevi Dieke,
Petra Junk, Antonia Niederprim:

Produktive Effizienz von Postdienstleis-
tern, November 2014

Petra Junk, Sonja Thiele:

Methoden fur Verbraucherbefragungen
zur Ermittlung des Bedarfs nach Post-
Universaldienst, Dezember 2014

Stephan Schmitt, Matthias Wissner:

Analyse des Preissetzungsverhaltens
der Netzbetreiber im Zahl- und Mess-
wesen , Marz 2015

Annette Hillebrand, Martin Zauner:

Qualitatsindikatoren im Brief- und Pa-
ketmarkt , Mai 2015

Stephan Schmitt, Marcus Stronzik:

Die Rolle des generellen X-Faktors in
verschiedenen Regulierungsregimen,
Juli 2015

Franz Billingen, Solveig Bornsen:

Marktorganisation und Marktrealitét von
Machine-to-Machine-Kommunikation
mit Blick auf Industrie 4.0 und die
Vergabe von IPv6-Nummern, August
2015

Lorenz Nett, Stefano Lucidi, Ulrich

Stumpf:

Ein Benchmark neuer Ansatze fiir eine
innovative Ausgestaltung von Fre-
qguenzgebiihren und Implikationen fir
Deutschland, November 2015
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Sonstige Diskussionsbeitrage

Christian M. Bender, Alex Kalevi Dieke,
Petra Junk:

Zur Marktabgrenzung bei Kurier-, Pa-
ket- und Expressdiensten, November
2015

J. Scott Marcus, Christin Gries, Chris-
tian Wernick, Imme Philbeck:

Entwicklungen im internationalen Mobi-
le Roaming unter besonderer Beriick-
sichtigung struktureller Lésungen, Ja-
nuar 2016

Karl-Heinz Neumann. Stephan Schmitt,
Rolf Schwab unter Mitarbeit von Mar-
cus Stronzik:

Die Bedeutung von TAL-Preisen fir
den Aufbau von NGA, Marz 2016
Caroline Held, Gabriele Kulenkampff,
Thomas Plickebaum:

Entgelte fir den Netzzugang zu staat-
lich geforderter Breitband-Infrastruktur,
Mérz 2016

Stephan Schmitt, Matthias Wissner:
Kapazitdtsmechanismen - Internatio-
nale Erfahrungen, April 2016

Annette Hillebrand, Petra Junk:
Paketshops im Wettbewerb, April 2016
Tseveen Gantumur, Iris Henseler-
Unger, Karl-Heinz Neumann:

Wohlfahrtsékonomische Effekte einer
Pure LRIC - Regulierung von Terminie-
rungsentgelten, Mai 2016

René Arnold, Christian Hildebrandt,
Martin Waldburger:

Der Markt fur Over-The-Top Dienste in
Deutschland, Juni 2016

Christian Hildebrandt, Lorenz Nett:

Die Marktanalyse im Kontext von
mehrseitigen Online-Plattformen, Juni
2016

Tseveen Gantumur, Ulrich Stumpf:

NGA-Infrastrukturen, Markte und Regu-
lierungsregime in ausgewdahlten L&n-
dern, Juni 2016
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Alex Dieke, Antonia Niederpriim, Sonja
Thiele:

UPU-Endvergutungen und internationa-
ler E-Commerce, September 2016

(in deutscher und englischer Sprache
verfligbar)

Sebastian Tenbrock, René Arnold:

Die Bedeutung von Telekommunikation
in intelligent vernetzten PKW, Oktober
2016

Christian Hildebrandt, René Arnold:

Big Data und OTT-Geschéaftsmodelle
sowie daraus resultierende Wettbe-
werbsprobleme und Herausforderun-
gen bei Datenschutz und Verbraucher-
schutz, November 2016

J. Scott Marcus, Christian Wernick:

Ansétze zur Messung der Performance
im Best-Effort-Internet, November 2016

Lorenz Nett, Christian Hildebrandt:

Marktabgrenzung und Marktmacht bei
OTT-0 und OTT-1-Diensten, Eine Pro-
jektskizze am Beispiel von Instant-
Messenger-Diensten, Januar 2017

Peter Kroon:

Mafnahmen zur Verhinderung von
Preis-Kosten-Scheren fir NGA-basierte
Dienste, Juni 2017

Stefano Lucidi:

Analyse marktstruktureller Kriterien und
Diskussion  regulatorischer  Hand-
lungsoptionen bei engen Oligopolen,
April 2017

J. Scott Marcus, Christian Wernick,
Tseveen Gantumur, Christin Gries:

Okonomische Chancen und Risiken ei-
ner weitreichenden Harmonisierung
und Zentralisierung der TK-Regulierung
in Europa, Juni 2017

Lorenz Nett:

Incentive Auctions als ein neues In-
strument des Frequenzmanagements,
Juli 2017

Christin Gries, Christian Wernick:

Bedeutung der embedded SIM (eSIM)
fir Wettbewerb und Verbraucher im
Mobilfunkmarkt, August 2017
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