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Zusammenfassung

In einem demokratischen Rechtsstaat ist das Fernmeldegeheimnis unverletzlich. Uber-
wachungsmalinahmen der Telekommunikation (TK) unterliegen daher strengen rechtli-
chen Voraussetzungen. Eine Uberwachung kann nur unter bestimmten Umsténden
angeordnet werden und die dabei erhobenen Daten unterliegen einer Zweckbindung.

Der dabei zu beachtende rechtliche Rahmen hat sich in den letzten Jahren auf Grund
verschiedener Anforderungen verandert. Mit der Liberalisierung der Telekommunikati-
onsmarkte wurde es fur die nationalen Gesetzgeber notwendig, neue Regelungen zu
formulieren, die alle TK-Anbieter und Betreiber von TK-Anlagen erflillen missen. Paral-
lel dazu stellen neue TK-Dienste wie etwa E-Mail oder IP-Telefonie neue Herausforde-
rungen an die Sicherstellung der Uberwachbarkeit.

Die dazu erforderlichen gesetzlichen Anderungen wurden von kontroversen Diskussio-
nen begleitet. Vor allem Verpflichtungen der TK-Anbieter und —Anlagenbetreiber zum
Vorhalten technischer Einrichtungen und organisatorischer Vorkehrungen werden unter
Kostengesichtspunkten von den Unternehmen kritisiert.

Die vorliegende Studie gibt vor diesem Hintergrund einen vergleichenden Uberblick
Uber die in Frankreich, Italien, Vereinigtes Konigreich, USA, Kanada und Japan beste-
henden rechtlichen Rahmenbedingungen. Im Mittelpunkt stehen die rechtlichen Grund-
lagen der Uberwachung, die Verpflichtungen fiir die TK-Anbieter und Betreiber, die
Voraussetzungen fiir sowie die Durchfiihrung der Uberwachung, die Kontroll- und Sank-
tionsmaBnahmen sowie die Aspekte der Kostenlibernahme und Aufwands-
entschadigungen.

Heute besitzen alle G7-Staaten Regelungen zur TK-Uberwachung, jedoch unterschied-
lich detailliert. Zu unterscheiden ist zwischen Landern, die erst vor kurzem ein TK-
Uberwachungsgesetz verabschiedet haben (Japan) bzw. derzeit eine Aktualisierung
hinsichtlich der Erweiterung der Verpflichtungen auf neue Technologien diskutieren
(Kanada), und Landern wie den USA und Deutschland, die nicht nur entsprechende
Gesetze verabschiedet, sondern auch ausfiihrliche Vorgaben zur Vorhaltung von U-
berwachungstechnik und organisatorische Maligaben definiert haben. Das Vereinigte
Kdnigreich verabschiedete vor kurzem ahnliche Regelungen, ihre Implementierung hat
jedoch gerade erst begonnen. In Frankreich und Italien sind die Vorgaben weniger de-
tailliert und unterliegen teilweise der Geheimhaltung.

Obwohl in allen Landern gesetzliche Regelungen existieren, verlauft die Umsetzung der
TK-Uberwachung in Bezug auf die Internet-Kommunikation Gberall mehr oder weniger
problematisch, auch in Hinblick auf die jeweiligen kulturellen Besonderheiten. Diese
spiegeln sich u.a. in dem Umgang mit KontrolimaBnahmen und Datenmaterial zur TKU
wieder. Wahrend die USA, Deutschland, das Vereinigte Konigreich und Kanada eine
Vielzahl von Informationen fiir die Offentlichkeit zur Verfligung stellen, auch z.B. Uber
das WWW, ist ltalien in diesem Punkt zurlickhaltend. Auch in Frankreich und Japan
sind Informationen weniger leicht 6ffentlich zuganglich.
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Summary

Most countries enable their law enforcement and national security agencies to intercept
telecommunication services under effectively controlled conditions. However lawful in-
terception is only permitted due to defined circumstances. Gathered and stored data
have to apply strictly to aimed purposes.

The framework of applicable law has substantially changed within the last few years.
Due to the liberalisation of telecommunications markets, the market entry of new actors
like internet service providers and the wide spread of digitized services, e.g. e-mail or
IP-telephony the existing legal framework obviously had to be adapted to the new chal-
lenges in order to grant authorised law enforcement.

The change of the legal framework has been accompanied by intense and controversial
debates on how actors should be obliged to establish procedures for responding to ap-
propriate authorised requests. Criticisms of enterprises especially aime(d) at obligations
to provide and implement the appropriate technical and organisational requirements,
which are regarded as highly cost intensive.

Keeping this background in mind our study provides an overview on the existing
framework in France, ltaly, the United Kingdom, the USA, Canada and Japan in order to
compare legal and practical measures. It focuses on the legal premises, the obligations
of telecommunications service providers, the prerequisites and practices of lawful inter-
ception, the means of controlling and sanction as well as all aspects of the reimburse-
ment of costs.

From today's perspective almost all G7-states have agreed on a generic set of require-
ments for legal interception differentiating only in details. Countries like Japan and Can-
ada just have decided to implement rules on lawful interception respectively started to
update their measures due to the modernisation processes in telecommunications
technologies. Others like the US and Germany have finished their implementation proc-
esses regarding concrete technical and organisational measures, meanwhile the United
Kingdom recently put a new legal framework into place, but the implementation of defi-
nite procedures is still at the beginning. In France and Italy regulation on lawful intercep-
tion is less detailed than in the other countries.

Although the above mentioned states have set up a legal framework, the process of
implementation and adoption of practices related to the internet face a lot of obstacles,
e.g. the cultural background, influencing the national style of controlling measures and
the handling of stored data. Furthermore the availability of information on lawful inter-
ception procedures differentiate between the countries. Whilst the US, Germany, the
United Kingdom and Canada provide a more or less open access to relevant informa-
tion, France and especially Italy are quite restrictive in permitting access to all informa-
tion dealing with legal interception capabilities, procedures and results.
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1 Einleitung

In einem demokratischen Rechtsstaat ist das Fernmeldegeheimnis unverletzlich. Uber-
wachungsmalinahmen der Telekommunikation (TK) unterliegen daher strengen rechtli-
chen Voraussetzungen. Nach diesem Prinzip ist auch die Sicherstellung der Uberwach-
barkeit der Telekommunikation in den G7-Staaten geregelt. Eine Uberwachung kann
nur unter bestimmten Umstanden angeordnet werden und die dabei erhobenen Daten
unterliegen einer Zweckbindung. In der Regel handelt es sich um Uberwachungsmaf-
nahmen, die bei Verdacht bestimmter schwerer Straftaten und auf Grund schriftlicher
richterlicher Anordnung eingeleitet werden. Die Uberwachung erstreckt sich dabei nur
auf benannte Verdachtspersonen bzw. auf genau definierte Kennungen, Uber die die
Telekommunikation stattfindet.

Daruber hinaus existieren neben den MaRnahmen zur individuellen Kontrolle auch
Méglichkeiten der strategischen Uberwachung von Telekommunikation. Um préventiv
gegen kriminelle Handlungen vorgehen zu kénnen, wird im Rahmen derartiger Abhor-
maflnahmen ein bestimmter Prozentsatz der Telekommunikation mit bestimmten aus-
landischen Gefahrengebieten iberwacht, wobei kein Personenbezug gegeben ist. Auch
diese Option ist in vielen Landern gesetzlich vorgesehen.

Seit Einfiihrung der gesetzlich geregelten Uberwachbarkeit der Telekommunikation im
Oktober 1968 sind in Deutschland die Uberwachungszahlen stindig gestiegen. Dies gilt
ebenso fur andere Lander. Den Grofteil der Mallhahmen machen dabei die individuel-
len Kontrollen aus. Dies weist auf veranderte Anforderungen der Strafverfolgungsbe-
hérden hin, die angesichts der zunehmenden Nutzung neuer Telekommunikations-
dienste starker auf die Erkenntnisse der TK-Uberwachung zur Verbrechensbekampfung
angewiesen sind.

Gleichzeitig mit der Liberalisierung der Telekommunikationsmarkte und dem damit ver-
bundenen Auftreten verschiedener Wettbewerber statt eines Staatsmonopolisten auf
dem Markt wurde es flr die nationalen Gesetzgeber notwendig, neue Regelungen zu
formulieren, die kiinftig alle TK-Anbieter und Betreiber von TK-Anlagen erfiillen missen.
In Deutschland wurden dazu beispielsweise bereits im Jahr 1989 entsprechende An-
passungen der gesetzlichen Regelungen im Rahmen der Gesetzgebung zu der ab
01.01.1990 wirksam gewordenen Privatisierung im Bereich der Telekommunikation
vorgesehen. Darlber hinaus wurden nach Gesprachen mit den damaligen privaten
Betreibern am 01.10.1993 ,Rahmenbedingungen fiir die technische Gestaltung von
Telekommunikationssystemen zur Erméglichung der Durchfiihrung von Uberwa-
chungsmafinahmen nach G10 / §§ 100a, 100b StPO / AWG* herausgegeben, die im
Mai 1995 auf Grundlage des § 10b des Gesetzes Uber Fernmeldeanlagen durch eine
entsprechende Rechtsverordnung ersetzt wurden (Fernmeldeverkehr-Uberwachungs-
Verordnung), die im Januar 2002 auf der Grundlage des § 88 des Telekommunikati-
onsgesetzes durch die Telekommunikations-Uberwachungsverordnung (TKUV) abge-
I16st wurde.
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Ferner hat sich der Kreis derer, die verpflichtet sind, den Strafverfolgungsbehérden die
gesetzliche Uberwachung von Telekommunikation zu erméglichen, mit der Verbreitung
und Nutzung neuer TK-Dienste erweitert. Die Uberwachungsanforderungen gelten
namlich nicht nur fir den Bereich der Sprachtelefonie, sondern auch fiir alle anderen
Arten der Telekommunikation, wie friiher Fernschreibverkehr oder heutzutage neue
Angebote wie Datenkommunikation, E-Mail oder IP-Telefonie. Es ist abzusehen, dass
dies kinftig in der Mehrzahl der Staaten der Fall sein wird, auch wenn in manchen Lan-
dern wie etwa in Kanada die Ubertragbarkeit der bisherigen rechtlichen Grundlage auf
die neuen Kommunikationstechnologien derzeit noch umstritten ist und sich deshalb die
Umsetzung des geplanten Gesetzesvorhabens verzogert.

Darlber hinaus sind nach den Ereignissen in den USA vom 11. September 2001 in
allen fitlhrenden Wirtschaftsnationen Uberlegungen angestellt worden, wie die Terroris-
musbekampfung auf nationaler und auch auf internationaler Ebene verbessert werden
kann. Dabei spielt die gesetzlich geregelte Uberwachbarkeit der Telekommunikation
eine bedeutende Rolle. Die Anti-Terrorgesetze, die in vielen Staaten erlassen wurden,
stellen zum Teil weitergehende Anforderungen als bisher an die TK-Anbieter und
Betreiber von TK-Anlagen.

Uberwachungsmafinahmen sind jedoch nicht nur im Zusammenhang mit den jiingsten
Entwicklungen erforderlich geworden, sondern werden in der Regel schon seit einigen
Jahrzehnten durchgefiihrt, auch wenn nicht immer eine eigene Gesetzesgrundlage da-
fur vorlag. So ist beispielsweise im Vereinigten Konigreich im Jahr 1985 ein Gesetz zu
Lawful Interception (LI) verabschiedet worden. In Japan besteht erst seit Sommer 2000
eine entsprechende gesetzliche Regelung. In Deutschland wurde die gesetzliche
Grundlage im Jahr 1968 geschaffen, und zwar im Zuge der strafprozessualen Fernmel-
delberwachung als Teil der Notstandsgesetzgebung. Der Regelungsrahmen wird heute
durch die Strafprozessordnung, durch das Gesetz zu Art. 10 des Grundgesetzes sowie
das Aulenwirtschaftsgesetz vorgegeben.

Aus der Tatsache, dass in allen europaischen Landern wie auch in den USA und Kana-
da UberwachungsmalRnahmen seit Jahrzehnten als Mittel der Strafverfolgung einge-
setzt werden, darf jedoch nicht geschlossen werden, dass in diesen Staaten die Einfiih-
rung bzw. Durchfiihrung dieser Malinahmen ohne Diskussionen verlauft. Datenschutz-
behdrden und zahlreiche Privacy-NGOs begleiten die Entwicklung in diesem Bereich
regelmafig mit kritischen Stellungnahmen.

Um dieser Kritik zu begegnen, haben beinahe alle G7-Staaten, wie etwa auch Frank-
reich oder Deutschland, die Uberwachung unter Richtervorbehalt gestellt oder zur de-
mokratischen Kontrolle der Uberwachungsaktivititen Kommissionen eingerichtet bzw.
Behorden mit dem Erstellen von Statistiken in diesem Zusammenhang beauftragt.

Bei den TK-Unternehmen stoRen die Regelungen zur gesetzlichen Uberwachung haufig
auf Kritik, weil diese Malknahmen kosten- und zeitaufwandig sind. Nicht nur in Deutsch-
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land missen die verpflichteten TK-Unternehmen die entstehenden Kosten fiir netzseiti-
ge Vorkehrungen beinahe vollstandig selbst tragen. Dies ist auch in anderen Staaten
wie etwa im Vereinigten Konigreich oder in Kanada ein Hauptstreitpunkt, der im Zuge
der Anforderungen an die Uberwachbarkeit der Internet-Kommunikation an Intensitat
gewinnt. Im Zuge der Verabschiedung der TKUV hatten die deutschen Internet Service
Provider (ISP) die technischen und organisatorischen Uberwachungsanforderungen
sogar als Markthemmnis bewertet und gefordert, von den Anforderungen der Verord-
nung weitgehend ausgenommen zu werden. In den meisten Landern wird zurzeit dar-
Uber diskutiert, wie ein Kompromissvorschlag aussehen kdnnte.

Anforderungen an die Unternehmen hinsichtlich der Erméglichung von Uberwachungs-
mafinahmen ergeben sich aber nicht nur aus der nationalen Gesetzgebung. Durch die
Zunahme von Kriminalitdtsformen im Bereich des internationalen Terrorismus entste-
hen heute neue Erfordernisse hinsichtlich des Datenaustauschs unter verschiedenen
nationalen Behorden. Die europaischen Staaten sowie flihrende Wirtschaftsnationen
wie die USA, Japan und Kanada bemihen sich um eine starkere Zusammenarbeit bei
der Verbrechensbekampfung.

Auf europaischer Ebene ist man bestrebt, eine Harmonisierung der Regelungen herbei-
zufihren. Dazu besteht beispielsweise die EntschlieBung des Rates vom 17. Januar
1995 iiber die rechtmaBige Uberwachung des Fernmeldeverkehrs. Darin wird angeregt,
im Rahmen der allein malkgebenden nationalen Gesetzgebung die Anforderungen der
Strafverfolgungsbehdrden hinsichtlich der Uberwachung der Telekommunikation umzu-
setzen. Die Europaischen Strafverfolgungsbehérden fordern, dass ein Zugriff auf alle
Arten der Telekommunikation gewahrleistet werden kann. Zur Erlauterung der Ent-
schliefung hinsichtlich moderner Telekommunikationsdienste wird seit geraumer Zeit
ein Papier diskutiert, dass u.a. unter den Bezeichnungen ENFOPOL 98 und
ENFOPOL 55 bekannt geworden ist. Die Novellierung der europaischen Datenschutz-
richtlinie tragt ebenfalls zur Vereinheitlichung der Bestimmungen beziiglich der Uber-
wachbarkeit bei. Hier steht derzeit die Anforderung der Datenspeicherung (Data Reten-
tion) im Mittelpunkt der kontroversen Diskussion.

Auch die Ende 2001 verabschiedete Cybercrime-Convention des Europarates hat eine
verbesserte Zusammenarbeit hinsichtlich der Moglichkeit der Verfolgung von Straftaten
im Bereich der Internet-Kommunikation und eines verbesserten grenziberschreitenden
Datenaustausches zum Ziel. Die G7-Staaten verstandigten sich ebenfalls im Jahr 2001
auf eine starkere Zusammenarbeit. Das vereinbarte Ziel ,Fighting Terrorism“ wurde von
allen Mitgliedsstaaten durch das Erlassen von neuen bzw. die Erweiterung von beste-
henden Regelungen umgesetzt.

Ziel der vorliegenden Untersuchung ist es, einen vergleichenden Uberblick (ber die in
den G7-Staaten — Frankreich, ltalien, Vereinigtes Konigreich, USA, Kanada und Japan
— mit den in Deutschland bestehenden rechtlichen Rahmenbedingungen in Bezug auf
die Sicherstellung der Uberwachbarkeit der Telekommunikation zu erstellen.
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Dabei ist insbesondere zu betrachten, welche veranderten Anforderungen an die Un-
ternehmen sich zum Einen aus der Liberalisierung und Privatisierung der TK-Markte
sowie zum Anderen aus technologischen Innovationen (z.B. IP-Telefonie, E-Mail-
Kommunikation) ergeben.

Des Weiteren soll herausgearbeitet werden, welche Gemeinsamkeiten bzw. Unter-
schiede in den Regelungen daraus erwachsen, dass die zu untersuchenden Staaten
Mitglieder bzw. Nicht-Mitglieder der Europaischen Union sind. Dabei ist zu beachten,
aus welchen spezifischen nationalen Vorschriften sich ggf. Konflikte in Hinblick auf die
Vorgaben der EU in Bezug auf einen freien Marktzutritt ergeben kénnten.

Die Studie wurde im Auftrag des Bundesministeriums fir Wirtschaft und Arbei (BMWA)
durchgefiihrt. Sie basiert neben Dokumentenanalysen und Literaturauswertungen auf
intensiven Recherchen bei verschiedenen auslandischen Institutionen. Die Autoren sind
diesen Experten und Organisationen fir ihre Hinweise und Informationen zu Dank ver-
pflichtet.

1 Eine Liste der Experten und Organisationen liegt dem Auftraggeber vor. Sie ist vertraulich.
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2 Zentrale Fragestellungen

Folgende Fragestellungen erscheinen beziiglich der Sicherstellung der Uberwachbar-
keit der Telekommunikation relevant und sollen flir die einzelnen Lander betrachtet
werden:

e Rechtliche Grundlagen der Uberwachung: Welche Bereiche der TK-
Gesetzgebung bilden die rechtliche Grundlage fiir die Uberwachung? Welche ein-
schldgigen Rechtsvorschriften sind bei der Durchfiihrung von Uberwachungsmaf-
nahmen und fir evtl. im Vorfeld zu treffende Vorkehrungen zu beachten? Fir wel-
che Dienste gelten die Regelungen? Welche Gesetze betreffen die individuelle U-
berwachung, welche die strategische Uberwachung?

¢ Verpflichtungen fiir die TK-Anbieter und Betreiber von TK-Anlagen: Seit wann
miissen die Unternehmen bei der Uberwachung unterstiitzend tatig werden? Wer —
z.B. alle Netzbetreiber, alle ISP, nur lizenzpflichtige Anbieter - muss technische und
organisatorische Vorkehrungen treffen? Sind diese standig oder nur fallweise vor-
zuhalten? Welche Ausnahmen gibt es, z.B. hinsichtlich der gewerblichen bzw. nicht-
gewerblichen Absichten eines Anbieters/Betreibers oder hinsichtlich der GroRe (z.B.
ausgedriickt durch die angeschlossenen Teilnehmer)? Wie und wo sind die techni-
schen und organisatorischen Anforderungen spezifiziert? Wer kontrolliert, ob diese
erfillt werden, z.B. gibt es Genehmigungsverfahren fiir technische Uberwachungs-
einrichtungen? Wo sind ggf. Kollisionen mit EU-Regelungen festzustellen (nur hin-
sichtlich EU-Mitgliedstaaten)?

e Voraussetzung fiir die Uberwachung: In welchen Féllen muss das Uberwachen
oder Aufzeichnen der Telekommunikation ermoglicht werden? In welchen Fallen ist
z.B. eine richterliche Anordnung erforderlich, in welchen nicht? Muss das Unter-
nehmen die RechtmaRigkeit der Anordnung Uberprifen? Sind Echtzeit-
Uberwachungen oder ist die Speicherung von Telekommunikationsdaten vorgese-
hen? Wer muss wie lange Daten speichern?

e Durchfithrung der Uberwachung: Wer und was wird tiberwacht? Wie wird die zu
Uberwachende Telekommunikation an die Behorden Ubermittelt? Welche Angaben
sind erforderlich, um einen Uberwachungsvorgang einzuleiten? Welche Kennungen
mussen die Strafverfolgungsbehérden den Unternehmen nennen? Welche Daten
werden Uberwacht? Nur Individualkommunikation oder auch weiteres? Durfen nur
Daten der Telekommunikation oder auch Dienste Uberwacht werden? Werden so-
wohl die Begleitumstiande der Kommunikation als auch die Inhalte an die Strafver-
folgungsbehorden weitergeleitet? Welche Unterschiede existieren zwischen indivi-
dueller und strategischer Uberwachung? Miissen fiir verschiedene Uberwachungs-
anforderungen unterschiedliche technische Einrichtungen vorgehalten werden?
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Kontroll- und SanktionsmaRRnahmen: Welche Berichtspflichten sind vorgesehen?
Werden Statistiken tber die durchgefilhrten UberwachungsmaRnahmen gefihrt?
Von wem? Welche Kontrollinstanzen existieren? Mit welchen Sanktionen muss ein
Unternehmen rechnen, dass gegen die rechtlichen Vorschriften zur Uberwachung
verstoit?

Kosteniibernahme und Aufwandsentschadigungen: Wer tragt die Kosten fiir die
netzseitigen technischen und organisatorischen Vorkehrungen? Wer tragt die Kos-
ten fiir die Ubermittiung an die berechtigten Stellen? Gibt es eine Aufwandsent-
schadigung fir tatsachlich durchgefihrte Mallnahmen? Wie wird der Aufwand flr
die UberwachungsmaRRnahmen von den dazu verpflichteten Unternehmen bewer-
tet? Stellen die Anforderungen aus ihrer Sicht ein Markthemmnis dar?
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3 Rahmenbedingungen fliir Lawful Interception in der EU

3.1 Rechtliche Grundlagen in der EU — Stand und aktuelle Diskussion

Auf europaischer Ebene sind Bestimmungen zur Sicherstellung der Uberwachbarkeit
der Telekommunikation und der Datenspeicherung u.a. im Rahmen des Datenschutzes
sowie der Europdischen Menschenrechtskonvention angesprochen.2 Wichtige Wei-
chenstellungen sind auRerdem implizit in den Planungen zu einer Verbesserung der
Sicherheit im Internet enthalten. Aktuell sind darliber hinaus die Cybercrime Konvention
des Europarates, die Planungen im Rahmen von Europol sowie die Vereinbarungen der
G7/G8-Staaten von Bedeutung flr die derzeitige Diskussion.

3.1.1 Allgemeine Datenschutzbestimmungen (95/46/EG)

Allgemeine Datenschutzbestimmungen sind in der Richtlinie 95/46/EG3 niedergelegt.
Mit der Novellierung des Bundesdatenschutzgesetzes im Mai 2001 wurden die Bestim-
mungen in Deutschland umgesetzt. Die Lander Brandenburg, Baden-Wirttemberg,
Bayern, Hessen, Nordrhein-Westfalen und Schleswig-Holstein haben diese auch be-
reits in ihre Landesgesetze aufgenommen.

Wesentliche Punkte der Richtlinie umfassen die MalRgabe, dass alle Mitgliedslander die
Rechte und Freiheiten natlrlicher Personen in Bezug auf die elektronische Datenverar-
beitung respektieren missen. Ziel ist, einen ungehinderten Datenverkehr in der Europa-
ischen Union sicherzustellen. Die dazu in den Landern getroffenen MalRnahmen mis-
sen im Einklang mit der Europaischen Menschenrechtskonvention stehen.

In Art. 13 der Richtlinie ist festgelegt, unter welchen Voraussetzungen Rechte in Bezug
auf den Datenschutz eingeschrankt und Pflichten zur Unterstlitzung der Strafverfol-
gungsbehorden auferlegt werden kénnen. Eine Beschrankung kann u.a. aus diesen
Griinden erfolgen: Sicherheit eines Staates, Landesverteidigung, offentliche Sicherheit,
Verhiitung, Ermittlung, Feststellung und Verfolgung von Straftaten, wichtige wirtschaftli-
che oder finanzielle Interessen, die Wahrnehmung von Kontroll-, Uberwachungs- und
Ordnungsfunktionen sowie der Schutz von Personen und der Rechte und Freiheiten
anderer Personen.

2 Das Themenfeld Datenschutz beriihrt nicht das Themenfeld Uberwachung der Telekommunikation im
engeren Sinne. Da jedoch Anforderungen beziiglich der Datenspeicherung zurzeit im Mittelpunkt der
Diskussion um die Verpflichtungen der ISP stehen, werden die Regelungen in dieser Studie an geeig-
neter Stelle skizziert.

3 Kommission der Europaischen Gemeinschaften (1995).
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3.1.2 TK-Datenschutz-Richtlinie der EU (2002/58/EG)

Die Revision der EU-TK-Datenschutz-Richtlinie 97/66/EG#4 im Mai 2002 zur neuen TK-
Datenschutz-Richtlinie 2002/58/EG® stand lange Zeit im Mittelpunkt einer kontroversen
Diskussion. Davon waren nicht die Regelungen bezliglich Lawful Interception betroffen.
In der neuen wie auch in der zuvor geltenden TK-Datenschutzrichtlinie werden aus-
dricklich nicht die Méglichkeiten der jeweiligen Staaten eingeschrankt, MalRnahmen im
Bereich des ,Lawful Interception® zu ergreifen und dazu eigene Gesetze zu erlassen.
Die Harmonisierungsbestrebungen beschranken sich auf Regelungen zu Speicherung,
Weiterverarbeitung und Verwendung personenbezogener Daten in Bezug auf Abrech-
nungen, insbesondere Einzelverbindungsnachweise, persénliche Kundendaten und
beim Telekommunikationsvorgang generierte Verbindungsdaten®, und betreffen nicht
Regelungen zur TK-Uberwachung.

Die neue TK-Datenschutz-Richtlinie unterscheidet sich nur graduell von der vorherge-
henden. Sie enthalt in Art. 15 Bestimmungen, nach denen der TK-Datenschutz einge-
schrankt werden kann. Dabei wird Bezug genommen auf die allgemeine EU-
Datenschutz-Richtlinie (Art. 13, s.0.). Wie auch die vorhergehende Richtlinie festlegte,
konnen die Mitgliedstaaten Rechtsvorschriften erlassen, soweit es flir die ,nationale
Sicherheit (d.h. die Sicherheit des Staates), die Landesverteidigung, die 6ffentliche Si-
cherheit sowie die Verhitung, Ermittlung, Feststellung und Verfolgung von Straftaten
oder des unzulassigen Gebrauchs von elektronischen Kommunikationssystemen in
einer demokratischen Gesellschaft notwendig, angemessen und verhaltnismaRig® ist.
Letztere Formulierung stellt eine Ausweitung der bisher glltigen Bestimmung dar, die
sich auf den ,unzulassigen Gebrauch von Telekommunikationssystemen® beschrankte.
Somit sind in die neue Richtlinie alle elektronischen Kommunikationsmittel, wie z.B.
auch internetbasierte Dienste, ausdriicklich eingeschlossen.

Neu ist auch die daran anschliefliende Formulierung, welche den Landern die Méglich-
keit er6ffnet, Daten (Verkehrsdaten und Standortdaten) durch die Diensteanbieter spei-
chern zu lassen: ,Zu diesem Zweck kénnen die Mitgliedstaaten unter anderem durch
Rechtsvorschriften vorsehen, dass Daten aus den in diesem Absatz aufgefiihrten
Grinden wahrend einer begrenzten Zeit aufbewahrt werden.*

Im Zusammenhang mit der Richtlinie wurden Mindestspeicherfristen von bis zu 12 Mo-
naten diskutiert, jedoch konnten sich die Mitglieder auf keine Fristen einigen. Auch die
Mitglieder des EU-Rates betonten in den der Richtlinie vorangehenden Erwagungs-
grinden die nationalen Zustandigkeiten und verzichteten auf die Nennung von Spei-

4 Kommission der Europdischen Gemeinschaften (1997).

5 Kommission der Europaischen Gemeinschaften (2002).

6 Im Zuge der neuen technischen Méglichkeiten unterscheidet man heute Verkehrsdaten (engl. traffic
data, d.h. Daten, die zur Abwicklung der Telekommunikation notwendig sind) sowie Standortdaten
(Daten, die z.B. im Mobilfunk den geographischen Standpunkt des TK-Nutzers enthalten.). Im Text
wird fir Verkehrsdaten auch der Ausdruck Kommunikationsdaten verwendet.
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cherfristen. Sie wiesen jedoch darauf hin, dass Regelungen dieser Art im Einklang mit
der EMRK stehen mussen. In Deutschland ist ,Vorratsdatenspeicherung® bisher aus-
driicklich untersagt.” Andere Lander wie das Vereinigte Konigreich lassen Datenspei-
cherung Uber die flir Rechnungszwecke notwendigen Fristen hinaus zu.

Ein vom Bundesrat eingebrachter Gesetzentwurf8 enthalt Vorschlédge, wonach der § 89
des TKG dahingehend geandert werden soll, dass neben Datenschutzvorschriften auch
Regelungen zur ,Vorratsspeicherung“ aufgenommen werden. Statt der jetzt geltenden
Regelung zu Hoéchstfristen fur die Speicherung von Verbindungsdaten sollen ,Mindest-
fristen“ vorgesehen werden. Es ist beabsichtigt, eine sinngemalie Regelung in das Te-
ledienstedatenschutzgesetz (TDDSG) einzufiigen. Hintergrund der Plane zur Festle-
gung von Speicherfristen ist, dass heute die TK-Unternehmen Daten nur zum Zweck
der Rechnungstellung und Diensteerbringung speichern dirfen. Die Hochstspeicher-
frist, wahrend der die Daten aufbewahrt werden konnen (nicht missen), betragt 6 Mo-
nate. Faktisch I6schen viele Netzbetreiber die Daten bereits vorher, um die mit der
Speicherung verbundenen Kosten zu senken.

Die Bundesregierung hat den Gesetzentwurf des Bundesrates abgelehnt mit der Be-
grindung, zwischen Datenschutz und den Erfordernissen der Strafverfolgung sei ein
Interessenausgleich herbeizufilhren. Eine Entscheidung Uber den Gesetzentwurf im
Bundestag steht noch aus.

Unternehmen befiirchten eine Zunahme der Verpflichtungen und protestieren daher
gegen die Option der ,Vorratsdatenspeicherung® vor allem aus Kostengriinden.

Welche weiteren Anderungsvorschlage sich in Bezug auf die deutsche Gesetzgebung,
u.a. bei der Novellierung des TKG, durch die von der EU-Richtlinie zugelassene Er-
laubnis der Datenspeicherung flir eine begrenzte Zeit ergeben koénnen, ist heute noch
nicht absehbar. Die Richtlinie muss von den Mitgliedstaaten bis zum 31. Oktober 2003
in nationale Rechtsvorschriften umgesetzt werden.®

3.1.3 Mitteilung der EU-Kommission: Schaffung einer sichereren Informations-
gesellschaft im Rahmen der Initiative eEurope 2002

Die Mitteilung der EU-Kommission ,Schaffung einer sichereren Informationsgesell-
schaft“10 setzt sich ebenfalls mit der Datenschutzproblematik der Datenspeicherung
auseinander (insbes. Kap. 5.1 und 5.2), jedoch nicht mit der TK-Uberwachung. Das

7 Vgl. die Leitsatze zum Urteil des Ersten Senats des Bundesverfassungsgerichts vom 15. Dezember
1983 zum Volkszahlungsgesetz 1983 (1 BvR 209/83 u.a.).

8 Vgl. Deutscher Bundestag (2002).

9 Datenschutzexperten weisen darauf hin, dass das BVerfG die zweckoffene Datenspeicherung nicht
anonymisierter personenbezogener Daten fur verfassungswidrig erklart hat (BVerfGE 65, 1, 46), vgl.
Baumler, H. u.a. (2002).

10 Kommission der Europaischen Gemeinschaften (2001).
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Papier diente als Diskussionsgrundlage fiir eine Entscheidungsfindung. Im Rahmen der
Veroffentlichung der Mitteilung wurde eine Anhorung durchgefiihrt. In der Mitteilung
wird betont, dass laut EU-Datenschutzrichtlinien die Pflichten zur Datenléschung an die
nationalen Sicherheitsanforderungen angepasst werden dirfen.

3.2 Weitere relevante internationale Vereinbarungen im europaischen
Kontext

Uber die Bestimmungen im Rahmen von EU-Richtlinien hinaus existieren Vereinbarun-
gen auf europaischer Ebene, die Einfluss auf die nationalen Bestimmungen zu LI ha-
ben, auch wenn sie nicht direkt die gesetzlichen TK-Uberwachungsregelungen betref-
fen.

3.2.1 Europaische Menschenrechtskonvention (EMRK)

Nach der Europaischen Menschenrechtskonvention (EMRK) des Europarates ist jegli-
che Uberwachung von EU-Biirgern oder Unternehmen als tiefgreifender Eingriff in die
Privatsphare nach Art. 8 zu werten. Nur zur Gewahrleistung der nationalen Sicherheit,
der offentlichen Ruhe und Ordnung, des wirtschaftlichen Wohls eines Landes, der Ver-
teidigung der Ordnung und zur Verhinderung von strafbaren Handlungen, zum Schutz
der Gesundheit und der Moral oder zum Schutz der Rechte und Freiheiten anderer sind
Eingriffe in dieses Recht zuldssig. Diese miissen gesetzlich legitimiert sein. Unzulassig
sind Uberwachungen, die nicht auf der Grundlage allgemein zuganglicher, gesetzlicher
Regelungen erfolgen.11

3.2.2 Cybercrime Konvention des Europarates

Die Cybercrime Konvention des Europarats ist am 23. November 2001 von der Bundes-
republik sowie von weiteren Staaten unterzeichnet worden, sie ist allerdings bisher nur
von wenigen Staaten ratifiziert worden und noch nicht in Kraft getreten. Alle G7-Staaten
sind der Konvention beigetreten. In Art. 20 der Konvention ist festgehalten, nach wel-
chen Regelungen Verbindungs- und Nutzungsdaten der elektronischen Kommunikation
gespeichert werden sollen. Es sollen nur ,specific communications®, d.h. nicht alle
Kommunikationsvorgange erfasst werden.

11 Vgl. die Konvention des Europarates zum Schutze der Menschenrechte und Grundfreiheiten in der
Fassung des Protokolls Nr. 11, Art. 8 sowie die Ausfiihrungen bei Bizer, J. (2002), S. 484.
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3.2.3 EUROPOL

Die European Police Office EUROPOL hat sich ebenfalls mit dem Thema Lawful Inter-
ception und Data Retention auseinandergesetzt. In einem vor kurzem diskutierten Ar-
beitspapier wurden die Anforderungen der Strafverfolgungsbehérden an die TK-Anbie-
ter und Betreiber von TK-Anlagen formuliert.12 Die Liste enthalt Angaben zu Internet-
Kennungen wie Network Access, E-Mail, Web Servers, Usenet, Internet Relay Chat
sowie Kennungen im Zusammenhang mit Festnetz- und Mobilfunkkommunikation.

3.2.4 Vereinbarung auf Ebene der G7/G8-Staaten

Die G7/G8-Staaten haben sich auf ihrer Versammlung in Genua 2001 auf einen umfas-
senden Katalog von Vorkehrungen bezliglich der Bekdmpfung des Terrorismus geei-
nigt. Das Programm ,Fighting Terrorism“ berthrt indirekt auch die Sicherstellung der
Uberwachbarkeit der Telekommunikation, der Schwerpunkt liegt aber auf MaBnahmen
in folgenden Bereichen:

e Ausschopfen der Mallnahmen im Bereich Finanzen, um die Kapitalfliisse der Terro-
risten zu stoppen,

e Flugsicherheit,

o Waffenexportkontrolle,

e Kooperation der Strafverfolgungsbehdrden und anderer Sicherheitsbehérden,
¢ die Ablehnung aller Mittel, die Terrorismus beférdern kénnen,

¢ die Identifizierung und die Beseitigung von terroristischen Bedrohungen.

Alle Mitgliedslander haben ihre politischen Aktivitaten in diesen Bereichen verstarkt und
eigene Anti-Terrorgesetze erlassen. Zum Teil beinhalten diese Regelungen auch Mal3-
nahmen in Bezug auf TK-Uberwachung und Data Retention.13

Im Bereich Data Retention und Lawful Interception sind von den G7/G8-Staaten fol-
gende Stellungnahmen und Empfehlungen verdffentlicht worden:14

¢ Principles on Transborder Access to Stored Computer Data,

12 Vgl. EUROPOL (2001).

13 Vgl. zum Stand der Umsetzung des Ziels die Untersuchung von Kirton, J.; Kokotsis, E. (2002).

14 Siehe dazu u.a. die Hinweise unter http://www.g8j-i.ca/english/intro.html, anlasslich des G8 Justice
and Interior Ministers’ Meeting in Mont-Tremblant, Canada, 2002.
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¢ Recommendations for Tracing Networked Communications Across National Borders
in Terrorist and Criminal Investigations,

e Issues to Be Considered in a Legal Framework for Data Preservation,
e Law Enforcement Record Preservation Checklist,
¢ Principles on the Availability of Data Essential to Protecting Public Safety.

Diese Dokumente sind nicht bindend, geben jedoch Hinweise darauf, wie Regelungen
insbesondere auf dem Gebiet Data Retention in den Mitgliedsstaaten vereinheitlicht
werden kdnnten.
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4 Rahmenbedingungen fur Lawful Interception in Frankreich

Frankreich besitzt Regelungen sowohl zu Lawful Interception als auch zu Data Reten-
tion. Die Sicherstellung der Uberwachung der Telekommunikation beruht auf einem
Gesetz aus dem Jahr 1991. Der Europaische Gerichtshof flir Menschenrechte hatte ein
Urteil gegen Frankreich wegen Verstol gegen Art. 8 EMRK gefallt. Aufgrund dieser
Entscheidung im Jahr 1990 wurde eine gesetzliche Grundlage fir Lawful Interception
geschaffen.15

Die Datenspeicherung ist seit 2001 rechtlich geregelt. Die Bestimmungen betreffen vor-
rangig Internet Service Provider.

Die Uberwachung der Internet-Kommunikation ist auch in Frankreich eine zentrales
Thema. Die Verpflichtungen der ISP gegeniber den berechtigten Stellen sind jedoch
nicht 6ffentlich zuganglich. Die dazu in den Expertengesprachen gemachten Ausflih-
rungen lassen erkennen, dass permanente technische Ausstattungen auf Seiten der
ISP sowie auch auf Seiten der berechtigten Stellen noch nicht tberall vorhanden sind.

4.1 Rechtliche Grundlagen

4.1.1 Grundlagen in der TK-Gesetzgebung

Der franzosische Gesetzgeber hat in den einschlagigen Vorschriften festgelegt, dass
sich die Sicherstellung der Uberwachbarkeit auf die gesamte Telekommunikation im
Sinne des franzésischen TKG bezieht.16 Damit geht die Regelung (ber das Abhdren
der Sprachtelefonie hinaus und erstreckt sich auf alle modernen Formen der elektroni-
schen Kommunikation.17

4.1.2 Einschlagige Rechtsvorschriften
Das fir die TK-Uberwachung einschléagige Gesetz ist das

e Loin° 91-636 du 10 juilliet 1991 relative au secret des correspondances émises par
la voie des télécommunications.

Das Gesetz fiigt im Rahmen des ersten Gesetzestitels ,Abhdrungen auf Anordnung der
Justizbehérden® in die Strafprozessordnung (Code de procédure pénale (c.p.p.)) die

15 Vgl. EPIC/PI (Eds.) (2002), S. 178 sowie Licking, E. (1992), S. 120f.
16 Vgl. Art. L. 32, 1° Code des postes et télécommunications.
17 Vgl. Licking, E. (1992), S. 124.
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Art. 100 bis 100-7 ein.18 Der Titel Il umfasst die Regelungen zu den sog. sicherheitsbe-
dingten (praventiven) TK-Uberwachungen.19

In der Verordnung

o Décret n®° 93-119 du 28 janvier 1993, Décret relatif a la désignation des agents qua-
lifiés pour la réalisation des opérations matérielles nécessaires a la mise en place
des interceptions de correspondances émises par voie de télécommunications auto-
risées par la loi n° 91-646 du 10 juillet 1991

sind allgemeine organisatorische Sicherheitsvorkehrungen festgelegt, die sowohl die
berechtigten Stellen als auch die Unternehmen betreffen.

Technische Richtlinien, die die Verpflichtungen der TK-Anbieter und —Anlagenbetreiber
spezifizieren, existieren nicht.

Das TK-Uberwachungsgesetz von 1991 Idst die im Jahr 1960 erstmals getroffenen
rechtlichen Regelungen in diesem Bereich ab. Entscheidende Anderung ist die stérkere
Kontrolle der Durchfiihrung der praventiven UberwachungsmaRRnahmen durch eine neu
gegrindete Behorde, die CNCIS (Commission nationale de contréle des interceptions
de sécurité), eine nationale, unabhangige Kontrollbehérde (Art. 13, Loi n° 91-636 du 10
juilliet 1991).

Data Retention
Die Datenspeicherung ist geregelt im
e Loi sur la sécurité quotidienne (LSQ) (,Gesetz tiber Sicherheit im Alltag®),20

das im Zuge der Aktivitaten zur Bekampfung des Terrorismus nach den Ereignissen
des 11. September im November 2001 erlassen wurde.

Das Gesetz regelt Ausnahmen von der Pflicht, Kommunikationsdaten unverziglich zu
I6schen oder zu anonymisieren, wenn sie nicht mehr flir die Erbringung der Dienstleis-
tung bendtigt werden. Nach dem neuen Gesetz wird es zur Pflicht, Daten fiir die Ermitt-
lung, Beweisfliihrung oder Anklage in Zusammenhang mit einer strafrechtlichen Hand-
lung fiir die Dauer von einem Jahr zu speichern. Die Speicherung fir Abrechnungszwe-
cke ist nunmehr freiwillig.

Weiterfihrende Regelungen waren im geplanten Loi sur la société de l'information (LSI)
formuliert, welches die Implementation der EU-Richtlinie zu Electronic Commerce zum

18 Diese dienen zur Konkretisierung des Art. 81 c.p.p., der eine generelle Ermachtigung zur Ergreifung
von Malinahmen enthalt, die zur Aufrechterhaltung der 6ffentlichen Sicherheit und Ordnung sowie der
Verhinderung und der Verfolgung von Verbrechen dienen (vgl. Licking, E. (1992), S. 125).

19 Vgl. CNCIS (0.J.), S. 3.

20 Loin°2001-1062 du 15 novembre 2001 relative a la sécurité quotidienne.
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Ziel hatte. Aufgrund des Regierungswechsels im Jahr 2002 wurde das Gesetz, das auf
starke Proteste der Datenschutzorganisationen gestoflen ist, nicht wie geplant verab-
schiedet.

4.1.3 TK-Dienste, fur die die Uberwachbarkeit gewahrleistet sein muss

Grundsatzlich ist fur alle Dienste, die nach dem franzosischen TKG als Telekommunika-
tion gelten, die Uberwachbarkeit zu gewahrleisten. Damit kann die Gesetzesgrundlage
insofern als technikoffen bezeichnet werden, als sie keine Form der elektronischen
Kommunikation ausschlief3t. Beispielhaft werden in der Gesetzesbegrindung zum TK-
Uberwachungsgesetz Minitel, Telefax, Telex sowie Funktelefone genannt.21

4.1.4 Zweck der Uberwachung

Der Zweck der Uberwachung der Telekommunikation — gestiitzt auf die Strafprozess-
ordnung — liegt sowohl in der individuellen Aufklarung von Straftaten und der Uberfiih-
rung der Tater als auch auf praventiver, also strategischer Ebene. Die Daten einer rich-
terlichen angeordneten Uberwachungsmafnahme kdnnen von Anklage und Verteidi-
gung im Rahmen von Gerichtsverfahren eingesehen werden und dienen als Beweismit-
tel.

4.1.5 Unterschiede zwischen UberwachungsmaRRnahmen der Strafverfolgungs-
behorden und denen der Sicherheitsbehdrden

Das TK-Uberwachungsgesetz unterscheidet ,écoutes judiciaires* (richterliche TK-
Uberwachungen), also die von einem Richter angeordneten individuellen Uberwachun-
gen zum Zweck der Strafverfolgung (Art. 2 Loi n° 91-636 du 10 juilliet 1991) und die
.ecoutes administratives® bzw. auch ,interceptions de sécurité® (administrative TK-
Uberwachungen) (Art. 3 bis 19, Loi n°® 91-636 du 10 juilliet 1991). Letzteren liegen pra-
ventive und informative Ziele zugrunde und nicht das Ziel Beweismittel zu sammeln.22

Fur die Anzahl der ,interceptions de sécurité“ werden vom Premierminister Quoten fir
die berechtigten Ministerien festgelegt. Die Gesamtzahl der grundsatzlich genehmi-
gungsfahigen TK-Uberwachungen fiir ein Jahr darf zu keiner Zeit Giberschritten werden.

21 Vgl Licking, E. (1992), S. 124.

22 Vgl Licking, E. (1992), S. 125. ,Interceptions de sécurité“ bezeichnen eine Form der strategischen
Uberwachung, die sich von der deutschen Definition von strategischer Uberwachung insofern unter-
scheidet, als die Uberwachung in Frankreich ebenfalls nicht anlass-, aber personenbezogen durchge-
fihrt wird.
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Die Zahl wurde zum 1. Januar 2003 von zuvor 1.540 Maflinahmen (seit 1997) auf ins-
gesamt 1.670 MaRnahmen leicht erhéht. Die Anzahl der mdglichen TK-Uberwachungen
pro Jahr verteilt sich auf folgende Weise:23

e 1.190 fir das Innenministerium (keine Erhéhung). Zu dem Bereich des Innenminis-
teriums gehoért z.B. die Police, die Police judiciaire sowie der Inlandsgeheimdienst
DST,

e 400 fur das Verteidigungsministerium (zuvor: 330). Dazu gehort z.B. die Gendarme-
rie sowie der Auslandsgeheimdienst DGSE.

e 80 fir das fir den Zoll verantwortliche Finanzministerium (zuvor: 20).
Bezuglich der Anzahl von ,écoutes judiciaires® existieren keine Beschrankungen.

Es diirfen aber keinerlei Uberschneidungen zwischen den richterlichen und den admi-
nistrativen Uberwachungen auftreten. Die von einem Untersuchungsrichter angeordne-
te Abhdrung unterbricht automatisch eine eventuell bestehende ,interception de sécuri-
té“. Letztere darf nicht mehr durchgefiihrt werden, wenn eine gerichtlich angeordnete
Abhérmalnahmen bereits stattgefunden hat.24

Verboten ist auch die gleichzeitige Uberwachung eines Anschlusses durch mehrere
berechtigte Stellen. Es besteht ebenfalls nicht die Mdoglichkeit, die Daten einer anderen
berechtigten Stelle flir eigene Untersuchungszwecke anzufordern und auszuwerten.

Aus technischer Sicht bzw. im Hinblick auf das Vorhalten von technischen oder organi-
satorischen Einrichtungen bestehen flir die Unternehmen keine Unterschiede zwischen
gerichtlich und praventiv angeordneten TK-Uberwachungen.

4.2 Verpflichtungen fur die TK-Anbieter und Betreiber von TK-Anlagen

4.2.1 Kreis der Verpflichteten

Die franzdsische Regulierungsbehorde ART (Autorité de régulation des télécommunica-
tions) hat mehrfach klargestellt, dass auf Basis der gesetzlichen Regelungen zum Kreis
der Verpflichteten alle TK-Anbieter und —TK-Anlagenbetreiber gehéren, also auch z.B.
die ISP. Derselben Auffassung ist die Kontrollbehérde CNCIS, die die Einhaltung der

23 Vgl. CNCIS (0.J.), S. 5, handschriftlicher Zusatz. Es handelt sich um die Anzahl der angeordneten
MaRnahmen. Diese beziehen sich jeweils auf Kennungen, so dass die Anzahl nicht notwendigerweise
mit der Anzahl der Gberwachten Personen identisch ist.

24 Vgl. CNCIS (0.J.), S. 7. Die Festlegung von Quoten ist ein Uberbleibsel aus der Zeit, als technische
Restriktionen die Anzahl der UberwachungsmaRnahmen einschréankten. Die Regelung wurde auch
nach der Digitalisierung der Kommunikation aus Kontrollgriinden beibehalten.
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Regeln fiir préaventive TK-Uberwachung kontrolliert. Die Verpflichtung zur Unterstiitzung
der berechtigten Stellen umfasst somit sowohl die gerichtlich angeordneten als auch die
praventiven Uberwachungen.

Nach der Strafprozessordnung kénnen héherrangige Beamte der Kriminalpolizei jeden
Mitarbeiter der France Télécom sowie jeden Mitarbeiter lizenzierter Anbieter von TK-
Diensten mit der technischen Durchfilhrung einer gerichtlich angeordneten Uberwa-
chung beauftragen (Art. 11-3 c.p.p.).

Bei praventiven Uberwachungen werden die Anordnungen des Premierministers den
jeweiligen TK-Unternehmen zugeleitet, die dann die Mallnahme durchfiihren.

4.2.2 Technische Anforderungen

Grundsatzlich gilt, dass mit bestehender Technologie die Kommunikationsdaten und —
inhalte Uberwacht werden missen, die auf Grundlage dieser Technologie zu erhalten
sind.

Fur die ISP besteht keine gesetzliche Verpflichtung, technische Einrichtungen zur Si-
cherstellung der TK-Uberwachbarkeit dauerhaft vorzuhalten. Dies schiitzt einen ISP
nach Angaben von Experten jedoch nicht vor den Anforderungen der Behorden, per-
manente Einrichtungen zu installieren.

Die Uberwachten Daten werden der GIC — Groupement interministériel de contrble zu-
geleitet, die ein Uberwachungszentrum betreibt.25 Verschliisselte Kommunikation ist
vom Anbieter dieser Kommunikationsmaoglichkeit (relevant z.B. bei VPN-Anbietern) falls
maoglich zu entschlisseln (Art. 11-1, Loi n° 91-636 du 10 juilliet 1991).

In der Zentrale der GIC kann die berechtigte Stelle, z.B. die Gendarmerie, die zuvor
beim zusténdigen Ministerium einen Antrag auf Uberwachung gestellt hat (in diesem
Fall ware dies das Verteidigungsministerium), die berwachten Daten speichern oder
auch live abhdren.

Bei der GIC wird ein Register der UberwachungsmaRnahmen gefiihrt, in dem nicht
(mehr) benétigte Aufnahmen regelmaRig geléscht werden.

Nach Art. 12, Loi n° 91-636 du 10 juilliet 1991 miissen Abschriften von Uberwachungen
vernichtet werden, sobald der Zweck, fiir den sie aufbewahrt wurden, entfallen ist.26

25 In der Verordnung Décret n° 2002-497 du 12 avril 2002, Décret relatif au groupement interministériel
de controle wird die GIC erstmals offiziell erwahnt. Sie existiert jedoch bereits seit 1960, als der dama-
lige Premierminister die administrativen Abhdrsysteme der berechtigten Ministerien zu einer einzigen
zusammenfasste.

26 Vgl. CNCIS (0.J.), S. 6.
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4.2.3 Organisatorische Anforderungen

Anforderungen dieser Art sind in einer Verordnung festgelegt, die sowohl die berechtig-
ten Stellen als auch die Unternehmen betrifft.27

Die darin allgemein formulierten Anforderungen betreffen z.B.

die Notwendigkeit, sicherheitsiiberpriftes Personal einzusetzen,
¢ langfristig dasselbe Personal einzusetzen (mind. 2 Jahre),

e die Anforderung, zur Kontrolle Protokolle iiber die Uberwachung zu fiihren (z.B.
Dauer der MalRinahme)

¢ sowie Geheimhaltungsvorschriften zu beachten.

4.2.4 Ausnahmen

Alle TK-Anbieter und Betreiber von TK-Anlagen sind gleichermalien verpflichtet, die
Strafverfolgungsbehdrden bei der TK-Uberwachung zu unterstiitzen. Ausnahmerege-
lungen hinsichtlich der Vorhaltung von technischen und organisatorischen Einrichtun-
gen existieren nicht.

Die Uberwachung von Gesprachen, die Berufsgeheimnisse von Arzten, Anwalten,
Geistlichen oder Vertretern ahnlicher Berufe betreffen, ist nach der Strafprozessord-
nung nicht gestattet. Die Rechte eines Anwalts der Verteidigung sind in diesem Zu-
sammenhang umfassender geschiitzt und betreffen auch die TK-Uberwachung als sol-
che und nicht nur Gespréche, die mit einem jeweiligen Fall zu tun haben.28

4.2.5 Genehmigungsverfahren fiir Uberwachungsvorkehrungen

Es existieren keine spezifischen Genehmigungsverfahren fir technische Einrichtungen
oder organisatorische Vorkehrungen.

27 Vgl. Décret n° 93-119 du 28 janvier 1993, Décret relatif a la désignation des agents qualifiés pour la
réalisation des opérations matérielles nécessaires a la mise en place des interceptions de correspon-
dances émises par voie de télécommunications autorisées par la loi n° 91-646 du 10 juillet 1991.

28 Vgl. Liicking, E. (1992), S. 131.



WI k d Uberwachbarkeit der TK in den G7-Staaten 19

4.2.6 Von europaischen Regelungsvorgaben abweichende Regelungen

Der Europaische Gerichtshof flir Menschenrechte hat mehrere Klagen gegen Frank-
reich wegen Missachtung des Art. 8 EMRK gefiihrt.29 Der Grund dafiir ist in VerstéRen
gegen die LI-Regelungen zu suchen. In Frankreich sind Falle von illegalen (Telefon-)
Abhérmalnahmen bekannt geworden. Es wird z.B. geschatzt, dass 1996 zahlreiche
Falle von illegalen Uberwachungen, die meisten davon initiiert von Regierungsbehér-
den, durchgefiihrt worden sind.30

Mit dem TK-Uberwachungsgesetz von 1991 ist zwar, wie vom Europaischen Gerichts-
hof flir Menschenrechte gefordert, auch in Frankreich das Uberwachen von Kommuni-
kation auf eine rechtliche Grundlage gestellt worden, die vermuteten zahlreichen Falle
von illegal durchgeflihrten Malinahmen deuten jedoch mogliche Widerspriiche zwi-
schen europaischen Regelungen und nationaler Uberwachungspraxis an. Dariiber hin-
aus ist zu betonen, dass sich die Kontrolle durch die CNCIS nur auf die praventiven
Uberwachungsmafnahmen erstreckt und nicht auf gerichtlich angeordnete MaRnah-
men.

4.3 Voraussetzungen fiir die Uberwachung

4.3.1 Félle, in denen das Uberwachen der TK angeordnet werden kann

Sog. ,écoutes judiciaires kdnnen im Fall bestimmter, schwerer Straftaten angeordnet
werden und zwar bei

e Straftaten, die mit einer Freiheitsstrafe von mindestens zwei Jahren geahndet wer-
den kénnen.31

Im Gegensatz zu den Regelungen etwa in Grof3britannien oder Japan ist in Frankreich
die Durchfilhrung von TK-UberwachungsmaRnahmen nicht unter VerhaltnismaRigkeits-
aspekten eingeschrankt, d.h. eine Verpflichtung, die UberwachungsmaRnahme als
Jletztes Mittel” auszuweisen und gegen andere Beweiserhebungen abzuwagen, besteht
nicht.32 Ausnahmen fir dringliche Félle sind nicht vorgesehen.

29 Vgl. zu dieser Problematik im Folgenden EPIC/PI (Eds.) (2002), S. 178 sowie auch die historische
Darstellung bei CNCIS (0.J.), S. 1ff.

30 Diese Behauptung wird zumindest bei EPIC/PI (Eds.) (2002), S. 178 aufgestellt.

31 Art. 100 Abs. 1 Satz 1 c.p.p.

32 Indem og. Artikel ist vielmehr festgelegt, dass eine Uberwachung angeordnet werden kann ,wenn die
Bedurfnisse der Untersuchung sie erfordern®, zit. nach Liicking, E. (1992), S. 129.
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Grundsatzlich ist die Privatsphare durch die Verfassung und das Datenschutzrecht ge-
schiitzt. Eine umfassende personenbezogene, praventive Uberwachung der Telekom-
munikation als ,interceptions de sécurité“ kann aber angeordnet werden

¢ im Interesse der nationalen Sicherheit oder der nationalen Verteidigung,
e bei Verdacht auf organisierten Terrorismus, Kriminalitat oder Verbrechen,
e zum Schutz der franzdsischen Wirtschaft oder Wissenschaft.33

Data Retention

Fur die Spezifizierung der Anforderungen in Zusammenhang mit der Datenspeicherung
wird zurzeit eine Verordnung erarbeitet.

4.3.2 Genehmigung einer Uberwachungsmafnahme

Uberwachungsmafnahmen — ,écoutes judiciaires* - im Rahmen der Strafverfolgung
mussen von einem Untersuchungsrichter angeordnet werden. Die Anordnung wird dann
dem jeweiligen TK-Unternehmen direkt zugeleitet, dass wiederum die Daten an die be-
rechtigte Stelle ausleitet bzw. weitergibt.

Die sog. ,interceptions de sécurité“ werden vom Premierminister autorisiert, und zwar
auf Antrag des Innenministers, des Verteidigungsministers oder des zustandigen Minis-
ters fir Zollangelegenheiten. Diese beantragen die Uberwachung auf Anforderung der
ihnen nachgeordneten berechtigten Stellen (z.B. Police, Police judiciaire, Gendarmerie,
DST, DGSE). Der Antrag wird zunachst der Zentralstelle GIC zugeleitet, die den Antrag
zur Prifung an die Kontrollkommission CNCIS weiterleitet.

Die Kommission gibt eine Empfehlung ab, die die GIC dem Premierminister zuleitet.
Dieser unterzeichnet die Anordnung und leitet sie den jeweiligen TK-Anbietern und —
Anlagebetreibern zu.

Der Premierminister ist laut Gesetz verpflichtet, innerhalb von 48 Stunden die Kontroll-
kommission CNCIS zu benachrichtigen. In der Praxis erfolgt diese Benachrichtigung
meist friiher.34 Die Kommission verlangt ein Begleitschreiben mit ausfiihrlicher Begriin-
dung.

Falls die Kommission die Anordnung flr nicht gerechtfertigt halt, kann sie diese durch
eine negative Empfehlung an den Premierminister aufhalten. Eine solche Absage wird
in der Regel aufgrund einer unzureichenden Begriindung oder wegen der Diskrepanz

33 Vgl. u.a. http://vosdroits.service-public.fr sowie Lucking, E. (1992), S. 127.
34 Vgl. CNCIS (0.J.), S. 6.



WI k d Uberwachbarkeit der TK in den G7-Staaten 21

zwischen der Schwere der Vorwirfe und der Bedeutung des Fernmeldegeheimnisses
erteilt.35 Die Anzahl der Streitfalle wurde nach Angaben der CNCIS in den letzten Jah-
ren erheblich eingeschrankt, da die berechtigten Stellen die schriftlichen Begriindungen
immer ausflhrlicher und sorgfaltiger vornehmen.

Obwohl die CNCIS nur eine Empfehlung an den Premierminister aussprechen kann und
dieser allein Uber die Durchfiihrung der MaRnahme entscheidet, ist es in der Vergan-
genheit nicht vorgekommen, dass eine Uberwachung entgegen der Empfehlung der
Kontrollbehorde durchgefiihrt wurde.

4.3.3 Moglicher Zeitraum der Uberwachung

Eine Uberwachungsmafnahme kann héchstens fiir vier Monate angeordnet und kann
danach mehrfach fiir denselben Zeitraum erneuert werden. Eine Beschrankung besteht
nicht.

Data Retention

Nach Art. 29 LSQ ist fur die Speicherung von Kommunikationsdaten fir Zwecke der
Strafverfolgung ein Zeitraum von einem Jahr vorgesehen.

4.3.4 Uberprifung der RechtmaBigkeit der MaRnahme durch die Verpflichteten

Es existiert keine gesetzliche Verpflichtung, die RechtmaRigkeit der MaRnahme zu pri-
fen. Allerdings sieht Art. 432-9 c.p.p. vor, dass Unternehmen nur in gesetzlich legitimier-
ten Fallen Informationen Uber ihre Kunden weitergeben dirfen. Bei Verstol kann eine
Geldbulfde von bis zu 450.000 Euro drohen.

Vor diesem Hintergrund erscheint nach Auffassung der AFA (Association des Fournis-
seurs d’Accés et de Services Internet) eine Uberpriifung der Anordnung im Interesse
des ISP ratsam. Dies durfte auch fiir die Sprachtelefonie-Anbieter zutreffen.

4.4 Durchfithrung der Uberwachung

4.4.1 Erforderliche Angaben

In der schriftlichen Anordnung missen jeweils enthalten sein

35 Vgl. ebenda.
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¢ eine eindeutige ldentifikation der Verbindung, insbesondere Name des Anschluss-
inhabers und seiner Anschlussnummer bzw. —kennung,

e genaue Bezeichnung der zugrundeliegenden Straftat,
e Dauer der Uberwachung.

Nicht angegeben werden muss der Name der zu tiberwachenden Person.36

4.4.2 Artder zu iUberwachenden Telekommunikation

Das franzosische TK-Uberwachungsgesetz aus dem Jahr 1991 bezieht ausdriicklich
Jetzt und in Zukunft® alle Arten der ,Korrespondenz® und jegliche Form ,der Telekom-
munikationsmittel“ mit ein.37 Dies wird von der CNCIS ausdriicklich betont.

4.4.3 Ubermittlung an die berechtigten Stellen

Die Ubermittlung kann in ,real-time* erfolgen, dies stellt jedoch keine Verpflichtung dar,
was insbesondere flr die ISP relevant ist. Sie kdnnen die abgehoérten Daten online,
aber auch offline an die Strafverfolgungsbehérden weitergeben.

Fur die ISP gilt heute, dass sie den Anforderungen der Strafverfolgungsbehérden ent-
sprechen, also in Echtzeit Gberwachte Daten ausleiten oder gespeicherte Daten weiter-
geben, je nach den technischen Mdoglichkeiten der Strafverfolgungsbehoérden. In der
Praxis werden die Daten in den meisten Fallen offline weitergegeben.

4.4.4 Unterschiedliche technische Einrichtungen fiir verschiedene Uberwa-
chungsanforderungen

An die Strafverfolgungsbehérden und die TK-Unternehmen werden strenge Anforde-
rungen hinsichtlich der Trennung von gerichtlich angeordneten Uberwachungen -
Lecoutes judiciaires” - und praventiv motivierten - ,interceptions de sécurité” — gestellit.
So miussen etwa die Raumlichkeiten, in denen die Abhorungen durchgefiihrt werden,
voneinander separiert sein. Die Abhorprotokolle fir eine Malinahme dirfen aulerdem
nicht an andere berechtigte Stellen weitergeleitet werden.38

36 \Vgl. Liicking, E. (1992), S. 135.
37 Vgl. CNCIS (0.J.), S. 8.
38 Vgl. CNCIS (0.J.), S. 7.
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Fur die TK-Unternehmen bestehen jedoch keine unterschiedlichen Verpflichtungen hin-
sichtlich technischer Einrichtungen fir die Durchfliihrung von gerichtlichen und praventi-
ven Uberwachungsmafnahmen.

4.4.5 Echtzeit-Uberwachung oder Speicherung

Die Uberwachung der Sprachtelefonie erfolgt in Echtzeit und wird in ,real time* an die
berechtigten Stellen Ubermittelt. Fir Internet-Daten trifft dies nur dann zu, wenn die
Strafverfolgungsbehoérden entsprechend ausgestattet sind.

Data Retention

Die Regelungen beziglich Art und Dauer der Speicherung von Kommunikationsdaten
werden in der geplanten Verordnung zum LSQ weiter spezifiziert werden. Dies betrifft
auch Regelungen zur Gewinnung der Daten. Die Strafverfolgungsbehorden erhalten die
Daten aufgrund von Beschlagnahmungen.

Derzeit existieren folgende Selbstverpflichtungen des franzdsischen Internetverbandes
AFA Uber die Speicherung von Kommunikationsdaten:39

o Der Access-Provider speichert Login des Nutzers, zugeteilte IP-Adresse, Datum
und Zeitpunkt des Beginns bzw. Endes der Verbindung, (Dauer: Ublicherweise 3
Monate).

o Der Proxy-Server-Betreiber speichert IP-Adresse des Nutzers, Identifikation des
angewahlten Servers, angefordertes Dokument, Datum und Uhrzeit, (Dauer: Ubli-
cherweise 3 bis 5 Tage),

o Der Hosting-Provider speichert Login des Nutzers, |IP-Adresse, Datum und Zeit-
punkt des Beginns bzw. Endes der Verbindung, (Dauer: Gblicherweise drei Monate).

Diese Daten kdénnen demnach bei Bedarf an die Strafverfolgungsbehérden innerhalb
der Speicherfristen weitergegeben werden.

39 AFA (0.J.): Pratiques et usages des Membres de I'AFA, Paris, abrufbar unter: http://usages.afa-
france.com/#conservation
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4.5 Kontroll- und SanktionsmafBRnahmen

4.5.1 Kontrollinstanzen

Die Kontrolle der Einhaltung von Regeln, die die Uberwachung als ,interceptions de
sécurité“ vorsehen, obliegt der CNCIS, der sog. Nationalen Kommission flr sicherheits-
bedingte Abhérmalinahmen (Art. 13, Loi n°® 91-636 du 10 juilliet 1991). Diese Kommis-
sion gibt einen jahrlichen Bericht mit Daten zu UberwachungsmaRnahmen heraus, die
auf Antrag der Regierung durchgeflihrt wurden.

Die Kommission setzt sich aus drei Mitgliedern zusammen, die von den drei hdchsten
Staatsvertretern nominiert werden,49 wobei der Staatsprasident den Prasidenten der
Kommission nach einem festgelegten Verfahren auswahlt. Es ist Ublich, dass die bei-
den Ubrigen Mitglieder jeweils der Regierungspartei bzw. der Opposition angehoren.
Alle Kommissionsmitglieder kénnen wahrend der Dauer ihrer Amtszeit nicht vorzeitig
abgesetzt werden.

Zur Aufgabe der CNCIS gehort es, amtliche Kontrollvorgange einzuleiten, auf Antrag
von Privatpersonen Ermittlungen durchzuflihren sowie Anfragen zu beantworten. Die
Kontrollbefugnisse der Kommission konzentrieren sich auf drei Bereiche. Sie

o kontrolliert, ob die Anordnungen von dazu berechtigten Personen unterschrieben
wurden,

¢ sie wacht Uber die Einhaltung der festgelegten Quoten
e und lber die Legalitat der Motive fiir die Uberwachung.

Auf Antrag von Blrgern kann sie in einem konkreten Fall prifen, ob eine Mallhahme
rechtmallig ist. Das Ergebnis wird der jeweiligen Person jedoch nicht mitgeteilt.

Die Behorde hat uneingeschrankte Zugangsbefugnis zu den Registern und technischen
Einrichtungen der GIC sowie auch der TK-Unternehmen und kann somit auch vor Ort
Kontrollen durchfiihren.

Fir UberwachungsmaRnahmen aufgrund einer gerichtlichen Anordnung existieren ei-
gene KontrollmaBnahmen durch die jeweiligen Untersuchungsrichter, von denen die
Anordnung ausgeht, sowie ggf. durch die Berufungsgerichte und den Kassationshof.
Diese Kontrollen sind nicht durch das Uberwachungsgesetz zentral geregelt, sondern
konnen regionale Unterschiede aufweisen.

40 Dem Staatsprasidenten, dem Senatsprasidenten und dem Prasidenten der Nationalversammlung, vgl.
CNCIS (0.J.).
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Wahrend die CNCIS fir die Kontrolle des Umgangs mit den Kommunikationsinhalten
zustandig ist, nimmt die Datenschutzbehdérde CNIL (Commission nationale de
I'informatique et des libertés) den Schutz von personenbezogenen Daten (Kommunika-
tionsdaten) vor, die beispielsweise im Rahmen von Data Retention gewonnen werden.

CNCIS und CNIL sind sog. unabhangige Behdrden mit Regulierungs- und Interventi-
onsbefugnissen.

4.5.2 Berichtspflichten

Der die Uberwachung durchfilhrende Kriminalpolizeibeamte muss fiir jede MaRnahme
ein Protokoll anfertigen, das Beginn und Ende der MaRnahme genau bezeichnet.41

Die Daten werden bei UberwachungsmaRnahmen aufgrund einer gerichtlichen Anord-
nung (,écoutes judiciaires®) bei den jeweiligen regionalen Gerichten in den Departe-
ments gesammelt. Sie werden jedoch nicht zu einer Gesamtstatistik zusammengeflihrt,
so dass diesbeziiglich in Frankreich keine offiziellen Daten verfligbar sind.

Angaben zur Uberwachung als ,interceptions de sécurité“ werden an die zustandige
Behorde CNCIS weitergegeben, die regelmalig Statistiken in einem Jahresbericht ver-
offentlicht.

Nach Art. 16, Loi n° 91-636 du 10 juilliet 1991, sind alle Minister, 6ffentlichen Einrich-
tungen und Vertreter des offentlichen Dienstes verpflichtet, die Arbeit der Kommission
zu unterstitzen. Diese Verpflichtung besteht auch fir die Unternehmen.

Die interministerielle Arbeitsgruppe GIC erstattet der CNCIS jede Woche Bericht Giber
die Aufhebung von Anordnungen und nimmt falls noétig, amtliche Aufhebungen vor,
wenn die Dauer der Uberwachungsmafnahme ohne genehmigte Verldngerung tiber-
schritten wurde.42

41 Vgl. Licking, E. (1992), S. 136.
42 Vgl. CNCIS (0.J.), S. 6.
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4. 5.3 Statistiken

Zwischen 1997 und 2001 wurden jahrlich etwa 3.000 TK-Uberwachungen - ,intercepti-
ons de sécurité“ - genehmigt. Im Jahr 2000 nahm die Zahl geringfiigig ab. Die Uberwa-
chung von Mobiltelefonen stieg anteilsmalig stark an. Bei etwa 10 bis 12 Prozent der
Anordnungen handelt es sich um sog. dringliche Falle.

Die Motive fiir UberwachungsmaBnahmen betreffen die folgenden Bereiche (vgl.
Abbildung 4-1 und Abbildung 4-2 sowie Tabelle 4-1): organisiertes Verbrechen bzw.
Terrorismus nimmt den wichtigsten Rang ein, darauf folgt nationale Sicherheit, danach
wirtschaftliches Potenzial und Wissenschaft sowie letztendlich verbotene Gruppierun-
gen.43 Diese abnehmende Rangfolge hat sich seit Jahren nicht geéndert.

Im Jahr 2001 wurden 4.515 praventive TK-Uberwachung durchgefiihrt, davon wurden
3.098 erstmals angeordnet, bei 1.412 handelte es sich um Verlangerungen aus dem
vorangegangenen Jahr. Im Jahr 2001 wurden 451 erstmalige Antrage bzw. Dringlich-
keitsantrage abgelehnt.44

Abbildung 4-1: Verteilung nach erstmaligen und erneuerten Antragen zur praventi-
ven TK-Uberwachung (2001)

32% erneuerte
Anordnungen

60% erstmalige, einfache
Anordnungen

8% erstmalige, dringliche
Anordnungen

Quelle: CNCIS 2002

43 Vgl. auch CNCIS (0.J.), S. 5.
44 Vgl. CNCIS (2002): S. 15ff.
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Abbildung 4-2: Erstmalige Antrége auf praventive TK-Uberwachung in 2001: Ver-
teilung nach Motiven

16% Nationale Sicherheit

1,5% Schutz der frz. Wirtschaft

o .
44,5% Organisierte und Wissenschaft

Kriminalitat

38% Terrorismus

Quelle: CNCIS 2002

Tabelle 4-1: Verteilung der Antrége auf praventive TK-Uberwachung (1997-2001)

Anlass 1997 1998 1999 2000 2001
Nationale Sicherheit 456 491 495 449 509
S| g | w ||
Terrorismus 1190 1327 1317 979 1203
Organisierte Kriminalit&t 1073 1124 1145 1256 1400
Verbotene Gruppierungen 7 0 0 0 0
Insgesamt 2901 3062 3044 2756 3161

Quelle: CNCIS 2002
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4.5.4 Sanktionen
Die CNCIS kann folgende MafRnahmen ergreifen:45

¢ Die Behorde kann eine negative Empfehlung an den Premierminister beztiglich der
Durchflihrung einer bestimmten MalRnahme aussprechen.

¢ Sie hat die Mdéglichkeit und Pflicht, der Gerichtsbarkeit mitzuteilen, dass eine Zuwi-
derhandlung gegen das TK-Uberwachungsgesetz festgestellt wurde. Nur eine ge-
richtlich angeordnete Ermittlung kann eine illegale Abhoéraktion beenden.

4.6 Kosten

4.6.1 Bewertung des Aufwands durch die Verpflichteten

Da in Frankreich die TK-Anbieter und —Anlagenbetreiber von den Behdrden fir die
Durchfiihrung von UberwachungsmaRnahmen vergleichsweise umfassend entschadigt
werden, ist Protest — wie auch in Italien — weniger relevant innerhalb Diskussion um TK-
Uberwachungsmafinahmen. Die Unternehmen kénnen ihre tatsichlichen Kosten erstat-
tet bekommen. Die Ubertragung der Daten an die technische Zentrale der GIC wird
vollstandig bezahlt. Fur Investitionen in technische Ausristung kénnen die Unterneh-
men Investitionskosten geltend machen. In welcher Hohe diese erstattet werden, ist
Gegenstand von Verhandlungen zwischen dem jeweiligen Unternehmen und dem je-
weiligen Ministerium.

Kritik wird von den Unternehmen dahingehend gelibt, dass die Kostenerstattung fur TK-
Uberwachungsmafnahmen langwierig und aufwandig ist.

4.6.2 Kostenibernahme und Aufwandsentschadigungen

Die netzseitigen Kosten flir die von Untersuchungsrichtern angeordneten Malinahmen
tragt das Justizministerium, die fir praventive MalRnahmen das Innenministerium. Diese
Behorden zahlen auch fiir die Ubermittlung der Daten an die berechtigten Stellen bzw.
an die Zentrale des GIC.

45 Vgl. CNCIS (0.J.), S. 7.



WI k d Uberwachbarkeit der TK in den G7-Staaten 29

5 Rahmenbedingungen fiir Lawful Interception in Italien

Die Basis der rechtlichen Bestimmungen im Bereich Lawful Interception in Italien bilden
Artikel der Strafprozessordnung von 1938, die aus dem Jahr 1988 stammen. Die meis-
ten der geltenden Regelungen unterliegen — im Unterschied zu den Ubrigen G7-Staaten
— einer strikten Geheimhaltung.46 Daher beschrénkt sich die folgende Darstellung in
erster Linie auf die Wiedergabe von Expertenaussagen.

In Italien besteht seit 1999 ein zentrales Gremium, dass die Aktivitdten auf dem Gebiet
der TK-Uberwachung sowie der Verbesserung der allgemeinen IT-Sicherheit koordi-
niert. Mitglieder der interministeriellen Gruppe, des ,Komitees flir Netzwerksicherheit",
sind Vertreter des Innen-, Justiz- und Kommunikationsministeriums. Interessenvertreter
der TK-Anbieter und —Anlagenbetreiber sind ebenfalls in die Diskussion involviert. Seit
Mai 2001 liegt eine detaillierte Verordnung Uber die technischen und organisatorischen
Verpflichtungen hinsichtlich der Sicherstellung der TK-Uberwachbarkeit vor. Gleichzeitig
wurde eine Regelung zur Investitionskostenerstattung fiir die verpflichteten Unterneh-
men vorgestellt.

5.1 Rechtliche Grundlagen

5.1.1 Grundlagen in der TK-Gesetzgebung

Die Verpflichtung der TK-Anbieter und Betreiber von TK-Anlagen, die Strafverfolgungs-
behorden bei der Uberwachung zu unterstutzen, ist in einem Dekret des Prasidenten
aus dem Jahr 1997, mit dem die von der EU geforderten einheitlichen Rahmenbedin-
gungen im Telekommunikationssektor in die italienische Gesetzgebung implementiert
werden, festgelegt:

o Decreto del presidente della repubblica del 19 settembre 1997, n. 318: Regolamen-
to per 'attuazione di direttive comunitarie nel settore delle telecomunicazioni.

In Art. 7, Abs. 13 befindet sich die Regelung, dass die Kooperation mit den Strafverfol-
gungsbehérden fiir die TK-Uberwachung fiir Telekommunikationsnetzbetreiber und
Service Provider verpflichtend ist:47

,13. Le prestazioni effettuate a fronte di richieste di intercettazioni e di informazioni da
parte delle competenti autorita giudiziarie sono obbligatorie, non appena tecnicamente
possibile da parte dell’organismo di telecomunicazioni nei tempi e nei modi che questo

46 Dies wird vor allem mit den Aufgaben des Staates zur Bekdmpfung der organisierten Kriminalitat
(Mafia) begriindet.

47 Diese Regelung bezieht sich nicht nur auf die Uberwachung von Echtzeit-Kommunikation, sondern
auch auf die Weitergabe von Kundeninformationen und Kommunikationsdatensatzen.
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concordera con le predette Autorita. Le prestazioni relative alle richieste di intercetta-
zioni vengono remunerate secondo un listino, redatto per tipologie e fasce quantitative
di servizi, proposto dall’organismo di telecomunicazioni ed approvato dal Ministero delle
comunicazioni di concerto con il Ministero di grazia e giustizia.“ [Hervorhebung nicht im
Original]

Das Ministerium flir Kommunikation hat gemeinsam mit dem Justizministerium die in
dem Dekret erwahnten Verordnungen erarbeitet, in denen die Verpflichtungen sowie die
den Unternehmen zu gewahrenden Entschadigungen beschrieben sind. Das Vorliegen
der listino* wurde 2001 mit einem Dekret angekindigt, in dem auch die grundsatzlichen
Rahmenbedingungen flr die Kostenentschadigungen festgelegt sind:

e |l Ministro delle Comunicazioni di concerto con Il Ministro delle Giustizia, Decreto 26
aprile 2001, Approvazione del listino relativo alle prestazioni obbligatorie per gli or-
ganismi di telecomunicazioni

Die Liste, die detailliert die Anforderungen an die Unternehmen sowie die flr diese
Dienstleistung jeweils gewahrten Kostenentschadigungen durch jeweiligen berechtigten
Stellen beschreibt, ist fur die betreffenden Unternehmen zuganglich, jedoch nicht fiir die
breite Offentlichkeit. TK-Unternehmen koénnen die Liste beim Ministerium fir Kommuni-
kation anfordern.48 Die Erarbeitung der technischen und organisatorischen ,User Re-
quirements” wurde ebenfalls im Mai 2001 abgeschlossen. Es ist geplant, sie den betrof-
fenen Unternehmen in nachster Zeit zur Kenntnis zu geben, sie werden jedoch der Ge-
heimhaltung unterliegen.

5.1.2 Einschlagige Rechtsvorschriften

Das Fernmeldegeheimnis wird in ltalien durch Art. 15 der Verfassung4® garantiert (,La
liberta e la segretezza della corrispondenza e di ogni altra forma di comunicazione sono
inviolabili. La loro limitazione pud avvenire soltanto per atto motivato dell’autorita giudi-
ziaria con le garanzie stabilite dalla legge.) Einschrankungen sind nur auf Basis einer
gesetzlichen Grundlage maoglich. Diese werden in Italien im Rahmen des Strafrechts
geschaffen. Lawful Interception ist seit 1988 in der italienischen Strafprozessordnung,
Art. 266-271, geregelt:

e Intercettazioni di conversazioni o comunicazioni, Art. 266 — 271, Codice di Procedu-
ra Penale, 22. September 1988.

48 Vgl. Decreto 26 aprile 2001, Art. 6 (Adresse: Ministero delle comunicazioni, Direzione generale per la
regolamentazione e la qualita dei servizi, viale America, 201, 00144 Roma, ltaly). Fir Forschungs-
und Beratungsinstitute ist die Liste ebenfalls nicht zuganglich, es scheint jedoch fiir auslandische Be-
hérden mdglich zu sein, sie offiziell anzufordern.

49 Vgl. La Costituzione della Repubblica Italiana, 27 dicembre 1947. Festgelegt ist der Schutz von ,Kor-
respondenz sowie jeder anderen Form von Kommunikation®.
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Die EU-Datenschutzrichtlinie 97/66/EG wurde im Frihjahr 1998 durch das Gesetz Nr.
171 vom 13. Mai 1998 umgesetzt.

o Decreto Legislativo 13 maggio 1998, n. 171, Disposizioni in materia di tutela della
vita privata nel settore delle telecomunicazioni, in attuazione della direttiva 97/66/CE
del Parlamento europeo e del Consiglio, ed in tema di attivita giornalistica, pubblica-
to nella Gazzetta Ufficiale n 127 del 3 giugno 1998.

5.1.3 TK-Dienste, fur die die Uberwachbarkeit gewahrleistet sein muss

Die einschlagigen Regelungen in der Strafprozessordnung sind technikoffen formuliert,
so dass auch in ltalien fir alle Arten der Telekommunikation die Uberwachbarkeit ge-
wahrleistet sein muss.

Data Retention

In Bezug auf die Daten, die Internet Service Provider fir Zwecke der Strafverfolgung
vorhalten sollen, hat sich die italienische Regierung den Forderungen der G7-Staaten
angeschlossen.50

In Italien werden derzeit Gesetzesnovellierungen diskutiert, welche die Anforderungen
der Strafverfolgungsbehorden hinsichtlich Datenspeicherung von Verkehrsdaten be-
ricksichtigen sollen. Generell wird von der Regierung die Auffassung vertreten, dass
die Dauer der Datenspeicherung um so effektiver sein wird, je langer sie gestattet ist.51

5.1.4 Zweck der Uberwachung

Die Uberwachung erfolgt zum Zweck der Strafverfolgung bei schweren Straftaten. Die
Falle, in denen eine Uberwachung angeordnet werden kann, sind per Gesetz einge-
schrankt.

5.1.5 Unterschiede zwischen Uberwachungsmafnahmen der Strafverfolgungs-
behorden und denen der Sicherheitsbehdrden

In ltalien unterscheidet man wie in Frankreich zwischen individueller TK-Uberwachung
zur Aufdeckung einer konkreten Straftat und praventiver TK-Uberwachung. Beide Arten
werden von einem Richter auf Antrag des Staatsanwalts (Magistrat) angeordnet. Die

50 Vgl. General Secretariat of the Council (2002). Das Papier wurde von einem Abgeordneten des Euro-
paischen Parlaments unter der folgenden  Adresse im Internet  verdffentlicht:
http://servizi.radicalparty.org/data_retention/index.htm.

51 Vgl. ebenda.
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Ergebnisse der praventiven TK-Uberwachung kénnen vor Gericht nicht als Beweis ver-
wendet werden und missen 5 Tage nach Ende der Malinahme vernichtet werden.

5.2 Verpflichtungen fiir die TK-Anbieter und Betreiber von TK-Anlagen

5.2.1 Kreis der Verpflichteten

Alle Netzbetreiber und Service Provider sind nach dem Decreto del presidente della
repubblica del 19 settembre 1997, n. 318, verpflichtet, die Uberwachbarkeit der Tele-
kommunikation zu gewahrleisten. Dazu haben sie technische Einrichtungen vorzuhalten
und organisatorische Vorkehrungen zu treffen.

5.2.2 Technische Anforderungen

Seit Mai 2001 bestehen detaillierte technische Anforderungen, die die Basis fir die
Llistino® bilden, welche die Hohe der Kostenentschadigungen fiir die Verpflichteten ent-
halt. Die Anforderungen werden demnéachst den betroffenen Unternehmen zur Kenntnis
gebracht werden. Sie unterliegen jedoch einer strikten Geheimhaltung.

Es existieren unterschiedliche Vorschriften flir die Anbieter folgender Sprach- und Da-
ten-Dienste:

e drahtgebundene Dienste,
e mobile Dienste,

e Satellitendienste,

¢ Long-distance Calls,

e International Calls.

Alle diese Unternehmen miussen technische Einrichtungen und organisatorische Vor-
kehrungen permanent vorhalten.

Zurzeit existiert noch keine Spezifikation fiir die ISP, d.h. fir die Uberwachung von E-
Mail und anderen Internetdiensten. Eine solche Regelung befindet sich in Vorbereitung.
Voraussichtlich wird sie im Sommer 2003 vorgelegt werden.
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5.2.3 Organisatorische Anforderungen

Seit Mai 2001 bestehen auch detaillierte organisatorische Anforderungen, die dem-
nachst den betroffenen Unternehmen zur Kenntnis gebracht werden. Sie unterliegen
jedoch einer strikten Geheimhaltung.

5.2.4 Ausnahmen

Es bestehen derzeit keine Ausnahmen in Bezug auf die Vorhalteverpflichtungen, diese
erscheinen jedoch kinftig fir kleinere ISP denkbar.

Die Uberwachung der Telekommunikation von Personen mit einem religidsen Amt,
Rechtsanwalten, Arzten und Personen mit anderen, sensitiven Berufen, die Verschwie-
genheitspflichten unterliegen, ist nicht gestattet. Ausnahmen existieren fiir Anti-Mafia-
Falle.52

5.2.5 Genehmigungsverfahren fir Uberwachungsvorkehrungen

Die Regelung beruht auf einer Selbstkontrolle durch die TK-Unternehmen. Jedes TK-
Unternehmen legt bei Aufnahme der Geschaftstatigkeit auf Grundlage der vorgesehe-
nen Genehmigung (Lizenz oder Autorisierung) eine Erklarung vor, in der es sich ver-
pflichtet, die notwendigen Vorkehrungen zur Sicherstellung der Uberwachbarkeit der
Telekommunikation zu treffen.53

5.2.6 Von europaischen Regelungsvorgaben abweichende Regelungen

Die Richtlinie 97/66/EG wurde vollstandig in die italienische Gesetzgebung aufgenom-
men, so dass man diesbezlglich derzeit nicht von einer Kollision mit EU-Vorgaben
sprechen kann. Die Umsetzung der aktuellen EU-Datenschutzrichtlinie 2002/58/EG
steht noch aus. Im Rahmen dieser Implementation kénnen auch die Plane zur Daten-
speicherung EU-konform umgesetzt werden.

52 Vgl. EPIC/PI (Eds.) (2002), S. 232.
53 Derzeit sind in Italien ca. 190 Lizenzinhaber und ca. 4.000 autorisierte Unternehmen am Markt.
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5.3 Voraussetzungen fiir die Uberwachung

5.3.1 Falle, in denen das Uberwachen der TK angeordnet werden kann

Die Uberwachung der Telekommunikation kann bei Verdacht auf die folgenden Strafta-
ten erfolgen:54

¢ Straftaten, die eine lebenslangliche oder eine Freiheitsstrafe von mindestens 5 Jah-
ren nach sich ziehen,

e Straftaten gegen den Staat, die eine Freiheitsstrafe von mindestens 5 Jahren nach
sich ziehen,

e Straftaten im Zusammenhang mit Drogen-, Waffen-, Sprengstoffhandel oder
Schmuggel,

¢ Beleidigung, Bedrohung, Belastigung, Verfolgung 0.3. mittels Telefonie.

5.3.2 Genehmigung einer UberwachungsmaRnahme

Eine Uberwachung der Telekommunikation nach der Strafprozessordnung darf nur er-
folgen, wenn eine gerichtliche Anordnung auf Antrag eines Staatsanwalts — des sog.
Magistrats - vorliegt.

In dringenden Féllen kann der Staatsanwalt die Uberwachung anordnen; es ist eine
Bestatigung durch den Richter im Nachhinein erforderlich.

Data Retention

Gespeicherte Kommunikationsdaten und -inhalte konnen ebenfalls im Rahmen einer
Anordnung auf Herausgabe bzw. einer Beschlagnahmung von den Strafverfolgungsbe-
horden angefordert werden.

In der Anordnung wird festgelegt, ob eine Ubergabe oder Beschlagnahmung der Daten
stattfindet. Die Durchfiihrung nimmt die Gerichtspolizei vor, welche die Anordnung dem
jeweils betroffenen TK-Anbieter bzw. Betreiber von TK-Anlagen Ubergibt.

Der Prozessablauf im Bereich Lawful Interception und Data Retention wird als unprob-
lematisch und effektiv wahrgenommen.53

54 Vgl. ebenda.
55 Vgl. General Secretariat of the Council (2002).
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5.3.3 M@glicher Zeitraum der Uberwachung

Eine Uberwachungsmafnahme kann fiir 15 Tage angeordnet und kann fiir denselben
Zeitraum durch einen Richter verlangert werden. Sie sollte nicht 6fter als drei Mal ver-
langert werden, es gibt jedoch Falle, wo dies fir erforderlich gehalten wurde.

In sog. Mafia-Strafverfolgungsverfahren kann eine Uberwachung fir 40 Tage angeord-
net und noch einmal fir 20 Tage durch einen Richter eines der 26 District Anti-Mafia-
Directions verlangert werden. Auch in diese MaRnahmen sollten nicht haufiger als drei
Mal verlangert werden, es existieren jedoch Falle, wo dies notwendig war.

5.3.4 Uberpriifung der RechtmaRigkeit der Malnahme durch die Verpflichteten

Eine solche Verpflichtung besteht nicht. Den TK-Unternehmen wird nicht ein Original
der Anordnung Ubergeben, sondern nur eine Erklarung der berechtigten Stelle, dass
eine solche vorliegt.

Von Bedeutung fiir die Unternehmen ist jedoch in ihrem eigenen Interesse wie in ande-
ren G7-Staaten auch die rechtmaRige und kontrollierte Durchfiihrung der Uberwa-
chungsmafinahme im Unternehmen. Dazu filhren die Unternehmen interne Kontroll-
maflnahmen durch.

5.4 Durchfiihrung der Uberwachung

5.4.1 Erforderliche Angaben

In der Anordnung muss der zu Uberwachende Anschluss spezifiziert werden. Bei der
Festnetztelefonie geschieht dies durch die Teilnehmerrufnummer (Telefonnummer). Im
Mobilfunk erfolgt die Spezifizierung durch die Teilnehmerrufnummer (MSISDN oder
Telefonnummer), durch die International Mobile Subscriber Identity (IMSI) und durch die
International Mobile Equipment Identity (IMEI). In der Internetkommunikation wird der
zu Uberwachende Anschluss durch die Teilnehmerkennung und den Benutzernamen
gewahrleistet.

5.4.2 Art der zu Uberwachenden Telekommunikation

Es muss eine exakte Kopie der transferierten Daten vorliegen, da laut Gesetz in einem
Verfahren dem Strafverteidiger ein ,Original” der abgehdérten Daten zuganglich gemacht
werden muss. Daher missen die ,Rohdaten® ausgeleitet werden.
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Fur Voice over IP gilt, dass auf diesen Dienst dieselben Regelungen wie in der Sprach-
telefonie angewendet werden und somit die Sprache an die berechtigten Stellen ber-
mittelt werden muss.

5.4.3 Ubermittlung an die berechtigten Stellen

Inhalt und Kommunikationsdaten der zu tUberwachenden Kommunikation sind in ,real
time* an die berechtigten Stellen zu tGbermitteln.

Internet-Kommunikation wird im Beisein eines Beamten der berechtigten Stelle auf CD-
ROM gespeichert und (bergeben. Geplant ist jedoch auch hier eine ,real time*-
Ubermittlung.

Unterschiedliche Uberwachungsanordnungen miissen getrennt behandelt werden, oh-
ne dass eine Stelle von der anderen Kenntnis erlangt. Die iberwachte Kommunikation
muss der jeweiligen berechtigten Stelle direkt zugeleitet werden. Es existiert demnach
keine zentrale technische Einrichtung der berechtigten Stellen wie etwa in Frankreich.

5.4.4 Unterschiedliche technische Einrichtungen flr verschiedene Uberwa-
chungsanforderungen

Es besteht keine Notwendigkeit, die Unternehmen fiir die Durchfiihrung von gerichtlich
angeordneten oder praventiven UberwachungsmaRnahmen zur Vorhaltung unter-
schiedlicher technischer Einrichtungen zu verpflichten.

5.4.5 Echtzeit-Uberwachung oder Speicherung

Die Telekommunikation muss in Echtzeit Gberwacht werden und in ,real time“ an die
jeweilige berechtigte Stelle GUbermittelt werden. Eine Ausnahme sind die Verpflichtungen
fur die nationalen Long-distance Carrier. Diese sind nicht zur Vorhaltung von Echtzeit-
Monitoring-Systemen verpflichtet.56

Data Retention

Kommunikationsdatensatze sollen langer als 8 Monate gespeichert werden. Welche
Datensatze von den ISP gespeichert werden missen, ist noch nicht abschlieRend ge-
klart und ist Gegenstand der derzeitigen Diskussion.

Rechnungsdaten dirfen in Italien fir 5 Jahre gespeichert werden.

56 Diese Kommunikation wird im Teilnehmeranschlussbereich von den verpflichteten Anbietern, die
.drahtgebundene“ Kommunikation anbieten, abgedeckt.
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5.5 Kontroll- und SanktionsmaRnahmen

5.5.1 Kontrollinstanzen

Der Richter, der die Anordnung zur Uberwachung erlasst, kontrolliert auch die Einhal-
tung der Vorschriften fir die Aufbewahrung der Aufnahmen der Telekommunikation
bzw. deren Transskription. Alle Daten, die nicht fiir den bestimmten Zweck der Strafver-
folgung benétigt werden, missen zerstort werden.57

5.5.2 Berichtspflichten

Es erfolgen Zahlungen durch das Justizministerium, die aber nicht veréffentlicht wer-
den.

5.5.3 Statistiken

Es existieren Schatzungen tiber den Umfang der Uberwachung. Fiir das Jahr 1996 be-
laufen sich diese nach Ansicht der Organisation EPIC auf 44.000 tberwachte Kennun-
gen, 1992 sollen es nur 15.000 gewesen sein.58

5.5.4 Sanktionen

Sanktionen bestehen nur im Rahmen der allgemeinen Strafgesetzgebung. In den er-
wahnten einschlagigen Regelungen sind keine Sanktionen festgelegt.

5.6 Kosten

5.6.1 Bewertung des Aufwands durch die Verpflichteten

Auch in Italien wird der Aufwand fiir die Uberwachung von den Unternehmen als erheb-
lich eingestuft. Da jedoch eine Losung zur Kostenentschadigung gefunden wurde, die
einen wesentlichen Teil der Kosten abdeckt, ist der Protest in Bezug auf die techni-
schen und organisatorischen Verpflichtungen zurlickhaltend.

57 Vgl. EPIC/PI (Eds.) (2002), S. 232.
58 Vgl. EPIC/PI (Eds.) (2002), S. 232. Zum Vergleich: In ltalien leben 57,7 Mio. Menschen. Da keine
Angaben zur Quelle gemacht werden, ist diese Statistik kaum als seridse Schatzung zu bewerten.
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Die interministerielle Arbeitsgruppe des Kommunikations-, Justiz- und des Innenminis-
teriums setzt sich mit diesem Thema weiterhin in Bezug auf eine Regelung fiir die ISP
auseinander. Der italienische Internet-Provider-Verband ist in die Beratungen einge-
bunden. Die ISP befirchten wie in anderen Staaten auch hohe Kosten auf Grund der
Anforderungen der Strafverfolgungsbehdrden zur Datenspeicherung und Internet-
Uberwachung im Zusammenhang mit der Bekdmpfung des internationalen Terrorismus
sowie der organisierten Kriminalitat.

5.6.2 Kostenubernahme und Aufwandsentschadigungen

Die mit dem Decreto 26 aprile 2001 eingefiihrte ,listino® sieht ein Stufenkonzept vor,
wonach die Unternehmen Investitions-, Wartungs- und Personalkosten geltend machen
kénnen. Die Kosten fiir die Ubertragung werden zunachst von den Unternehmen getra-
gen, die dann von dem jeweiligen Magistrat eine Rickerstattung erhalten kénnen. Die
Abrechnung erfolgt also lokal jeweils durch das Gericht, das die Uberwachung ange-
ordnet hat. Geltend gemacht werden kdnnen einzelne (Dienst-)Leistungen, die das Un-
ternehmen fiir die berechtigte Stelle erbringt.

Das Konzept sieht folgende Stufen der Kostenentschadigung vor:

¢ ,Rates for the past®. Unternehmen, die vor dem 31.12.2001 in Uberwachungstech-
nik investiert haben, erhalten den hoéchsten Satz, da sie noch nicht entsprechend
der Anforderungen der berechtigten Stellen ihren Netzausbau effizient planen konn-
ten. (Die Satze entsprechen etwa 65% bis 50% der urspriinglich von den Unter-
nehmen geforderten Erstattungshohe.)

e Rates for the future*; Unternehmen, die vom 1.01.2002 bis 31.12.2004 in Uberwa-
chungstechnik investieren, erhalten geringere Kostenentschadigungen, da sie be-
reits nach dem jetzt geltenden Dekret planen, so die Mdglichkeit haben, effizient zu
agieren und dementsprechend ihre Kosten fiir LI senken kénnen. (Die Satze ent-
sprechen weniger als 50% der Unternehmensforderungen.) Die Unternehmen ha-
ben sechs Monate Zeit, ihre Prozesse gemal} der Forderungen zu optimieren.

o ,Operational Cost Rates“: Unternehmen, die nach dem 1.01.2005 Uberwachungs-
technik beschaffen, kénnen keine Investitions-, sondern nur noch Ubertragungs-
und Personalkosten geltend machen, da sie bereits seit drei Jahren von den Forde-
rungen der listino“ Kenntnis haben und ihre Planungen entsprechend ausrichten
konnten. (Die Satze entsprechen weniger als 35% der Forderungen.)

Von den Unternehmen wird kritisiert, dass die Abrechnung sehr aufwandig ist und die
Rechnungen zu spat beglichen werden. Es missen Einzelrechnungen pro Uberwa-
chungsmafinahme gestellt werden. Diskutiert wird, kiinftig auch Sammelabrechnungen
zum Jahresende zuzulassen, um den buchhalterischen Aufwand auf beiden Seiten zu
verringern.
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6 Rahmenbedingungen fiir Lawful Interception im
Vereinigten Konigreich

Die Diskussion tiber UberwachungsmaRnahmen und Datenspeicherung spitzt sich im
Vereinigten Konigreich momentan zu. Der 6ffentliche Protest und die kontroverse Dis-
kussion des Themas im House of Commons und House of Lords hat dazu gefihrt, dass
das im Jahr 2000 verabschiedete Gesetz Regulation of Investigatory Powers Act (RIPA)
neu Uberdacht wird. Teile des Gesetzes konnten nicht wie geplant in Kraft treten, u.a.
sind davon Regelungen zu Data Retention betroffen. Die Akteure warten nun auf die
Initiierung eines neuen Konsultationsprozesses durch die Regierung, der fiir die Zeit
nach der offiziellen Parlamentseréffnung im November 2002 geplant ist. Dieser Prozess
wird erfahrungsgemaly etwa drei Monate in Anspruch nehmen. Es wird damit gerech-
net, dass dann viele Einzelfragen neu diskutiert werden miissen und die Lésung dieser
Details Auswirkungen auf die Auslegung des RIPA haben wird.

Die Situation wird derzeit als aufderst problematisch von den Akteuren wahrgenommen:

e Entscheidende Teile des neuen Gesetzes, die das Uberwachen von Telekommuni-
kation im Allgemeinen — iber Sprachtelefonie hinaus — ermdglichen, sind in Kraft,
es fehlen jedoch noch wichtige, prazisierende Verordnungen (Codes of Practice,
Handbucher zu technischen Anforderungen u.a.).

¢ Regelungen zu Data Retention sollen zunachst auf Basis von freiwilligen Vereinba-
rungen zwischen Strafverfolgungsbehérden und Industrie ermdglicht werden. Eine
solche Vorgehensweise wiirde jedoch nach Auffassung von Juristen gegen die EU-
Regelungen verstolien, wonach solche Bestimmungen nur dann legal sind, wenn
sie auf einer gesetzlichen Grundlage beruhen.

¢ Darlber hinaus ist eine Ausweitung der Befugnisse im Bereich der Datengewinnung
vorgesehen, insbesondere was die Anzahl der berechtigten Stellen und eine verein-
fachte Genehmigung von Malinahmen betrifft. Die betreffenden Verordnungsvor-
schlage der Regierung sind auf massiven Protest gestof3en und mussten zurlickge-
zogen werden.

6.1 Rechtliche Grundlagen

6.1.1 Grundlagen in der TK-Gesetzgebung

Im Telecommunications Act 1984 (erganzt durch die Telecommunications Regulations
1999), der sich zurzeit in einem Novellierungsprozess befindet sowie in den diversen
Regelungen des Radiocommunications Act und auch z.B. des Wireless Telegraphy Act
1949 sind Belange des Lawful Interception berihrt. Die diesbezliglichen Bestimmungen
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in den jeweiligen Lizenzen der Netzbetreiber wurden durch die jlingste RIPA-
Gesetzgebung in diesem Bereich ersetzt.59

Datenschutzbestimmungen in diesem Zusammenhang finden sich auf’er im Human
Rights Act 1998, im Data Protection Act 1998 und in den Telecommunications (Data
Protection and Privacy) Regulations 2000 auch im Rehabilitation of Offenders Act 1974,
Police Act 1997, Broadcasting Act 1996, Protection from Harassment Act 1997, Police
and Criminal Evidence Act 1984, Crime and Disorder Act 1998 sowie in der Telecom-
munications (Lawful Business Practice) (Interception of Communications) Regulations
2000 und weiteren Regelungen.60

Es muss an dieser Stelle darauf verzichtet werden, die komplexen Zusammenhange im
Rechtssystem des ,Common Law“61 im Vereinigten Kénigreich im Einzelnen zu erldu-
tern. Da auf dem Gebiet des Lawful Interception eigene Gesetze und Verordnungen
erlassen wurden, wird im Folgenden ausschlieBlich auf diese Kernbereiche Bezug ge-
nommen und nur flr wichtige Bereiche des Datenschutzes auf die entsprechenden kor-
respondierenden Regelungen hingewiesen.

6.1.2 Einschlagige Rechtsvorschriften

Einschlagig fur die Regelung von Lawful Interception im Vereinigten Konigreich ist das
im Jahr 2000 verabschiedete Gesetz Uber Ermittlungsbefugnisse ,Regulation of Investi-
gatory Powers Act 2000 (RIPA). In dem Gesetz sind Anlasse flir AbhérmalRnahmen
sowie die Verfahren selbst geregelt. Es fallt in den Zustandigkeitsbereich des Innenmi-
nisteriums (Home Office). Ein Teil des Gesetzes stellt faktisch eine Novellierung des
Interception of Communications Act 1985 (IOCA) dar, und wurde u.a. deshalb verab-
schiedet, um den neuen technischen Entwicklungen der Telekommunikation und den
damit einhergehenden Erfordernissen der Strafverfolgungsbehérden Rechnung zu tra-
gen.62

RIPA besteht aus den folgenden Teilen:

e Part | Chapter | ,Interception: Dieser Teil betrifft Uberwachungsmafnahmen der
Telekommunikation im engeren Sinne und stellt die faktische Novellierung des
IOCA dar.

59 Das Vereinigte Konigreich besitzt kein Strafgesetzbuch (,Criminal Code®).

60 Vgl. EPIC/PI (Eds.) (2002), S. 379.

61 Das Fallrecht (,Common Law") steht im Gegensatz zum beispielsweise in Deutschland implementier-
ten Rechtssystem des sog. ,Civil Law", des kodifizierten Rechts. Es wird u.a. deshalb von Rechtsex-
perten als problematisch im Bereich LI bewertet, weil verschiedene diesbezlgliche Regelungen (z.B.
in Bezug auf TK-Recht, Datenschutzrecht) nebeneinander stehen und z.T. unklar ist, welche Rege-
lung vorrangig zu befolgen ist.

62 IOCA wurde 1985 deshalb initiiert, weil es notwendig war, den Erfordernissen der EU nach einer ge-
setzlichen Regelung von Lawful Interception zu entsprechen. Zuvor war die Uberwachung der Tele-
kommunikation eine gangige, jedoch nicht gesetzlich legitimierte, Praxis.
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e Part | Chapter Il ,Acquisition and Disclosure of Communications Data“: Dieser Teil
stellt eine Ausweitung der UberwachungsmaRnahmen im Hinblick auf Data Retenti-
on dar. Er betrifft die Gewinnung und Weitergabe von Kommunikationsdaten an die
Strafverfolgungsbehdrden im Sinne von Nutzungsdaten (Traffic Data),83 d.h. jegli-
che Daten, welche die Begleitumsténde einer Kommunikation betreffen.64 Er ist auf
Grund von Protesten im Parlament und bei den betroffenen Akteuren noch nicht in
Kraft. Dieser Schritt ist anvisiert fir Marz 2003. Ob der Zeitplan eingehalten werden
kann, erscheint angesichts der kontroversen 6ffentlichen Diskussion fraglich.

e Part Il regelt die Durchfiihrung von UberwachungsmaRnahmen — strategische (,ge-
neral“) und individuelle (,directed®) — die Uber den Bereich Telekommunikation hi-
nausgehen (z.B. Uberwachung von Wohnungen, Fahrzeugen) bzw. in den Aufga-
benbereich der Geheimdienste fallen. Part Il des Gesetzes beinhaltet eine Krypto-
Regelung mit eingeschranktem Escrow-System. Part IV regelt Prifungen und Kon-
trollen in Bezug auf die Einhaltung der gesetzlichen Vorgaben.

Zur Erlauterung des Ablaufs von Abhdrmalnahmen sowie der Verpflichtungen und
Rechte der Strafverfolgungsbehérden hat das Innenministerium fir die Behorden einen
Code of Practice veroffentlicht, der auch fir die verpflichteten Post- und TK-
Unternehmen als Informationsquelle dient.65

Die Verpflichtungen der Unternehmen (ber das Vorhalten von Abhortechnik sind in ei-
ner Verordnung festgelegt.66

Die Einhaltung des RIPA im Bereich Uberwachung (Part 1) wird vom Interception of
Communications Commissioner kontrolliert, der dem Premierminister jahrlich Bericht
erstattet. Der Bericht wird in Teilen veroffentlicht und liegt flir 2000 und 2001 bereits
vor.

Das National Technical Assistance Centre (NTAC) fungiert als technisches Beratungs-
zentrum fir die berechtigten Stellen und ist flir sie Ansprechpartner fiir alle Fragen in
Bezug auf Lawful Interception. Es soll tberdies das geplante Key-Escrow-System imp-
lementieren.

63 Gemeint sind auch Reverse-Funktionen fir die Suche nach TK-Adressen (z.B. Telefonnummern)
sowie geographische Daten (z.B. Standortdaten in der Mobilkommunikation).

64 Im folgenden wird dennoch auf diese Regelungen Bezug genommen, da zu erwarten ist, dass sie
demnéchst in dieser Form in Kraft treten.

65 Home Office (Hrsg.) (2002): Interception of Communications. Code of Practice. Pursuant to Section
71 of the Regulation of Investigatory Powers Act 2000. Wie im gesamten Bericht wird auch in diesem
Kapitel darauf verzichtet, ndher auf die Verpflichtungen der Postunternehmen beziglich LI einzuge-
hen.

66 The Regulation of Investigatory Powers (Maintenance of Interception Capability) Order 2002.
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Data Retention und Datenschutz67

Data Retention-Regelungen finden sich aufierdem in dem nach dem 11. September
2001 initiierten Gesetz zur Terrorismus-Bekampfung. Dazu wurde im Jahr 2001 der
JAnti-terrorism Crime and Security Act (ACSA)“68 in Kraft gesetzt. Teil 3 des Gesetzes
beschaftigt sich mit ,Disclosure of Information® und Teil 11 mit dem aktuellen Thema
Data Retention (,Retention of Communications Data®).

Datenschutzbelange sind durch den Data Protection Act 1998 geregelt, welcher die EU-
Datenschutzrichtlinie 97/66/EG umfassend umsetzt. Dort heil3t es, dass das Daten-
schutzrecht unter allen Umstanden gewahrt werden muss (ACSA, Part 3, Sec. 19 (7)),
d.h. Daten, deren Veroffentlichung durch dieses Gesetz verboten ist, diirfen auch nicht
im Rahmen der TK-Uberwachungsgesetzgebung veréffentlicht werden.

Im Anti-Terrorismus-Gesetz ist vorgesehen, dass der zustandige Secretary of State,
d.h. der Innenminister, eine Verordnung (Code of Practice) erlasst, in der die Daten-
speicherung geregelt ist (Part 11, Sec. 102 (1)). Dieser Kodex wird zur Zeit unter Feder-
fihrung des Innenministeriums unter Konsultierung des Information Commissioner,9
weiterer Ressorts, der Strafverfolgungsbehorden sowie der Industrie erarbeitet. Geplant
ist eine freiwillige Ubereinkunft.

Der prozessuale Ablauf einer Uberwachungsmaflnahme in Zusammenhang mit dem
0.g. Gesetz ist in einer Richtlinie festgehalten, die von der Association of Chief Police
Officers und HM Customs and Excise?0 erarbeitet wurde. Dieses nicht-6ffentliche ,Ma-
nual of Standards for Accessing Communications Data“ beschreibt die Verfahren zur
Datengewinnung bei der Strafverfolgung sowie die korrespondierende Gesetzgebung.
Zwischen der Industrie und den Strafverfolgungsbehdrden bestehen Arbeitsabkommen
(Working Agreements) Uber die Durchfiihrung von MaRnahmen.

Die dieses Gesetz betreffenden Vereinbarungen und Verordnungsentwirfe sind unse-
rer Kenntnis nach nicht offentlich zuganglich. Der oben erwahnte Weg, Daten auf frei-
williger Basis den Strafverfolgungsbehérden zur Verfligung zu stellen, ist rechtlich au-
Rerst umstritten. Es wird die Auffassung vertreten, dass nur das Schaffen einer gesetz-
liche Grundlage in diesem Bereich zuldssig ist und in Ubereinstimmung mit den EU-
Anforderungen sowie der Datenschutzgesetzgebung steht.

Weitere Gesetzesgrundlagen

Der Human Rights Act 1998 setzt die Europaischen Menschenrechtskonvention
(EMRK) um, insbesondere im Hinblick auf die Gewahrleistung der Privatsphare. Die

67 Vgl. zu den Angaben in diesem Abschnitt General Secretariat of the Council (2002).

68 Anti-terrorism, Crime and Security Act 2001, 2001 Chapter 24, Act of Parliament [United Kingdom]
69 Vergleichbar mit der Funktion des deutschen Bundesdatenschutzbeauftragten.

70 Verband der Polizeiprasidien und die Behorde lhrer Majestat fir Zoll und indirekte Steuern
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Verabschiedung eines Gesetzes liber die Menschenrechte war im Vereinigten Konig-
reich deshalb notwendig, weil das Land nicht iber eine geschriebene Verfassung ver-
fugt, die diese Rechte kodifiziert. In RIPA wird auf den Human Rights Act 1998 Bezug
genommen. Das TK-Uberwachungsgesetz trégt somit den Anforderungen an die Wah-
rung der Privatsphare und den Datenschutz Rechnung.

6.1.3 TK-Dienste, fiir die die Uberwachbarkeit gewahrleistet sein muss

Eine Anordnung nach RIPA ergeht zur Uberwachung einer bestimmten Person, nicht
einer Adresse oder Telefonnummer, wie dies unter dem vorhergehenden Gesetz (IOCA
1985) geregelt war. Zur Spezifizierung einer kommunikationsbezogenen Uberwa-
chungsmafinahmen ist es jedoch notwendig, Adressen, Nummern oder Apparate, die
Uberwacht werden sollen, in der Anordnung naher zu bezeichnen (RIPA Sec. 8 (2)).

Der Vorteil der Anordnung der Uberwachung von Personen liegt nach Auffassung der
Beflirworter des Gesetzes darin, dass alle Kommunikationsvorgange der Person erfasst
werden konnen. E-Mail und Pager-Nachrichten konnten beispielsweise unter dem vor-
hergehenden Gesetz nicht berlicksichtigt werden.

Wird die Uberwachung tber den zundchst beantragten Zeitraum von bis zu drei Mona-
ten fortgesetzt, ist nur eine Verlangerung — bezogen auf die Person, nicht auf jede ein-
zelne Kennung - erforderlich. Dies vermindert den Verwaltungsaufwand. Verlangerun-
gen konnen flr weitere drei Monate (bei schweren Straftaten) und sechs Monate (bei
Gefahrdung der nationalen Sicherheit und des wirtschaftlichen Wohlergehens) erfolgen;
eine Obergrenze fir die Anzahl der Verlangerungen besteht nicht.

6.1.4 Zweck der Uberwachung

Grundsétzlich gilt im Vereinigten Kénigreich, dass die Méglichkeit der Uberwachung
nicht Grundlage im Ermittlungsverfahren sein darf und dass die bei Uberwachungen
gewonnenen Daten bei Gerichtsverfahren nicht verwertet werden durfen (RIPA Sec.
17). Weder die Anklage noch die Verteidigung dirfen von diesem Material Gebrauch
machen. Ausnahmen sind genauestens geregelt und betreffen die Erlaubnis, in be-
stimmten Fallen bei einer strafrechtlichen Verfolgung die erhobenen Daten zu verwen-
den. Der Staatsanwalt darf in diesen Fallen Kenntnis von dem Material erlangen, es
jedoch nicht zu Zwecken einsetzen, die eine faire gerichtliche Verhandlung gefahrden.
Ein Richter kann in wenigen Ausnahmeféllen Einblick in die Uberwachungsdaten ver-
langen, wenn dies flr den Fortgang einer Gerichtsverhandlung sinnvoll erscheint.
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6.1.5 Unterschiede zwischen individuellen Uberwachungsmafnahmen der
Strafverfolgungsbehoérden und denen der Sicherheitsbehdrden sowie
strategischer Uberwachung

Die Trennung nach individueller und strategischer Uberwachung (strategische (,gene-
ral“) und gezielte (,directed”) surveillance) ist in RIPA Part Il enthalten. Dieser Teil des
Gesetzes betrifft die allgemeine Uberwachung von Personen.”1

Die Formulare, mit denen Strafverfolgungs- und Sicherheitsbehérden diese individuel-
len UberwachungsmaBnahmen beantragen miissen, sind online von der Homepage
des Innenministeriums abrufbar und geben Aufschluss Uber die in diesem Zusammen-
hang erforderlichen Angaben. Besonderes Gewicht liegt auf der Begriindung, warum
Daten nicht auf andere Weise beschafft werden kénnen und ob die Verhaltnismafigkeit
gewahrt bleibt, d.h. z.B. im Hinblick auf Schutz der Privatsphare und auch im Hinblick
auf mit der Uberwachung verbundenen Kosten. Das bedeutet, dass in einem Antrag auf
Uberwachung folgende Angaben ausreichend sind:72

e Name der zu uberwachenden Person,

e Adresse,

e Geburtsdatum.

Im Antrag auf Uberwachung muss u.a. enthalten sein:
e der Zweck der Uberwachung,

o zutreffende Begriindung nach Sec. 28(3) of RIPA,
e Begriindung fiir die Uberwachung,

e Begriindung der Verhaltnismafigkeit,

e Beschreibung der Art der Uberwachung (z.B. Uberwachung von Gebauden, Fahr-
zeugen),

e Beschreibung, welche Information Ergebnis der Uberwachung sein soll,
e Beschreibung/Begriindung moglicher Rechtsverletzungen Dritter,

e Zeitraum der Uberwachung.

71 Fur diesen Bereich wurden zwei Code of Practice verabschiedet: Covert Human Intelligence Sources,
Code of Practice, Pursuant to Section 71 of the RIPA 2000 und Covert Surveillance, Code of Practice.
72 Vgl. die unter http://www.homeoffice.gov.uk/ripa/p2forms.htm abrufbaren Formulare.
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Strategische Uberwachung in der Telekommunikation ist in RIPA Sec. 8 (4) und (5)
geregelt. Dort heil’t es sinngeméaR, dass zur Uberwachung von Kommunikation mit dem
Ausland keine spezifischen Angaben zu der zu iberwachenden Person bzw. deren TK-
Anschlissen enthalten muss, dies bedeutet, dass strategische Uberwachung mittels
Suchbegriffen 0.a. moglich ist. Experten vermuten, dass dazu TK-Unternehmen zusatz-
liche, spezifische technische Vorrichtungen bereithalten missen. Dazu existieren je-
doch keine veroffentlichten Bestimmungen.

6.2 Verpflichtungen fiir die TK-Anbieter und Betreiber von TK-Anlagen

6.2.1 Kreis der Verpflichteten

RIPA verpflichtet die ,Communications Service Provider (CSP)*, die berechtigten Stel-
len bei der Durchflihrung von AbhérmalRnahmen zu unterstiitzen. Unter CSP sind alle
diejenigen Unternehmen zu verstehen, die einen o6ffentlichen TK-Dienst anbieten. Dabei
muss es sich nicht um ein Angebot mit Gewinnerzielungsabsicht handeln. Diese Anbie-
ter bzw. Betreiber fallen unter die Regelungen des Regulation of Investigatory Powers
(Maintenance of Interception Capability) Order 2002, eine Verordnung des Innenminis-
teriums, die in ihrer Ausrichtung mit der deutschen TKUV vergleichbar ist und seit 1.
August 2002 Giiltigkeit besitzt.73 Fiir Regelungen beziiglich Data Retention liegen noch
keine Regelungen vor.

Die Verordnung sieht vor, dass der Innenminister jeden aus seiner Sicht relevanten
Anbieter dariiber informiert, welche Anforderungen zur Sicherstellung der Uberwach-
barkeit der Telekommunikation an ihn gestellt werden (,Notice®).74 Einer solchen Mittei-
lung soll ein Informationsgesprach zwischen Regierung und dem CSP vorausgehen.
Der CSP kann sich zum Zweck der Konsultation an ein technisches Beratungsgremium
wenden (Technical Advisory Board), wenn er die Anforderungen, die in der Mitteilung
gestellt werden, fir unverhaltnismalig halt.

Es liegen noch keine Erfahrungen mit dem Board vor, da es bisher nur einmal zu einer
konstituierenden Sitzung zusammengetreten ist und noch keine vermittelnden Tatigkei-
ten aufgenommen hat. Es setzt sich aus sechs Vertretern der berechtigten Stellen und
sechs Vertretern der Industrie sowie einem unabhangigen Vorsitzenden zusammen. Da
von Seiten der Behdrden nur Juristen und keine Technikexperten nominiert wurden,
wird die Effektivitat des Gremiums von Seiten der Industrie angezweifelt.

73 Die Ausfihrungen in diesem und den folgenden (Unter-)Kapiteln beziehen sich, wenn nicht anders
angegeben, auf diese Verordnung.

74 Die Liste der CSP, die eine solche Mitteilung erhalten haben, ist vertraulich. Es ist davon auszugehen,
dass allen gréReren Anbietern eine ,Notice” zugestellt werden wird.
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Grundsatzlich sind nach RIPA (Sec. 11 (5)) nur solche Unterstiitzungsleistungen vom
CSP zu erbringen, die ,verniinftigerweise durchfiihrbar sind. Was dies im Einzelnen im
Hinblick auf die Gewahrleistung der Verhaltnismaligkeit heil’t, ist zwischen den ver-
pflichteten Unternehmen und der Regierung zu vereinbaren.

6.2.2 Technische Anforderungen

Die Anbieter von TK-Diensten und Betreiber von TK-Anlagen sind verpflichtet,”3

die Uberwachung der gesamten Telekommunikation und der damit verbundenen
Kommunikationsdaten sicherzustellen und diese Daten so zeitnah wie maoglich (,in
near real time) an einen Ubertragungspunkt des TK-Anbieters bzw. -
Anlagenbetreibers weiterzuleiten, der mit der jeweiligen berechtigten Stelle verein-
bart wurde,

die Ubertragung der Daten so zu gewahrleisten, dass Inhalt und Begleitumstande
der Kommunikation eindeutig zuzuordnen sind,

sicher zu stellen, dass die Ubertragungsschnittstelle den Anforderungen des In-
nenministeriums entspricht, welche mit den Ublichen internationalen Standards (wie
sie von ETSI76 beschrieben werden) iibereinstimmt,

die Daten so zu filtern, dass nur die Nutzungsdaten des jeweils zu Uberwachenden
weitergeleitet werden,

zu gewabhrleisten, dass den berechtigten Stellen Inhalt und Begleitumstande der
Kommunikation in Klarform zuganglich sind (d.h. dass ggf. Verschlisselungen, wie
sie z.B. VPN bieten, entfernt werden muissen),

die simultane Uberwachbarkeit von 0,1 Promille ihrer Teilnehmer technisch zu er-
moglichen,

eine technische Sicherheit im Sinne von Verlasslichkeit der Uberwachungseinrich-
tungen zu garantieren, die zumindest der allgemein zugesicherten Verlasslichkeits-
quote ihrer TK-Dienste entspricht.

Die CSP miissen dariiber hinaus die Uberwachung im Auftrag von ggf. mehreren be-
rechtigten Stellen gleichzeitig durchfiihren kénnen, ohne dass diese voneinander
Kenntnis erlangen kénnen. In der Praxis werden die Daten an das National Technical
Assistance Centre Ubermittelt, dass dazu rund um die Uhr erreichbar ist und auch als

75 Gemal Regulation of Investigatory Powers (Maintenance of Interception Capability) Order 2002.
76 Vgl. dazu z.B. ETSI TS 101 331 V1.1.1 (2001-08) Technical Specification.
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Beratungs- und Informationsbehérde flir die Verpflichteten zur Verfiigung steht. Das
NTAC gibt dann die Daten an die jeweils ermittelnden Stellen getrennt weiter.

6.2.3 Organisatorische Anforderungen
Die CSP sind verpflichtet”?

e die notwendigen Vorkehrungen fiir die Uberwachung der Telekommunikation inner-
halb eines Werktags bereitzustellen,

e ein Audit der Uberwachungseinrichtungen zu erméglichen,

¢ die Anforderungen der Verordnung so zu erfiillen, dass weder die zu iberwachende
Person noch unbefugte Dritte von der Uberwachung Kenntnis erhalten kénnen.

6.2.4 Ausnahmen
Die Verordnung betrifft nicht
e CSP mit weniger als 10.000 Teilnehmern,

e CSP, deren Aktivitaten sich auf die Gebiete Bankdienstleistungen, Versicherungen,
Investment oder andere Finanzdienstleistungen beschranken.

Die Uberwachung von bestimmten Personen, wie etwa von Kirchenvertretern, von
Journalisten, Rechtsanwalten oder im Gesundheitswesen beschaftigten, ist nur einge-
schrankt bzw. unter besonderer vorhergehender Priifung maoglich.

6.2.5 Genehmigungsverfahren fir Uberwachungsvorkehrungen

Die verpflichteten Unternehmen sollen von der Regierung ein Handbuch erhalten, in
dem die technischen und organisatorischen Anforderungen spezifiziert sind. Darin ist
u.a. festgelegt, was unter einer Unterstlitzung, die die Verhaltnismaligkeit wahrt (,rea-
sonable assistance®) zu verstehen ist. Ein solches Handbuch liegt derzeit noch nicht
vor.

Das Innenministerium erlasst Regelungen fiir den sicheren und vertraulichen Umgang
der berechtigten Stellen mit den bei UberwachungsmaRnahmen erhobenen Daten.
Grundsatzlich gilt, dass die Verbreitung, Vervielfaltigung und Datenspeicherung auf ein
Minimum beschrankt bleiben muss (gemalR des,need-to-know“-Prinzips) (RIPA Sec.

77 Gemal Regulation of Investigatory Powers (Maintenance of Interception Capability) Order 2002.
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15). Werden die Daten nicht mehr fir die festgelegten Zwecke bendtigt, missen sie
vernichtet werden.

Ein Audit der organisatorischen und technischen Uberwachungseinrichtungen eines
CSP ist prinzipiell vorgesehen, jedoch noch nicht durch Codes of Practice 0.a. imple-
mentiert. Grundvoraussetzung laut RIPA ist, dass die Uberwachungsschnittstellen mit
den ETSI-Standards konform sein mussen.

6.2.6 Von europaischen Regelungsvorgaben abweichende Regelungen

Das RIPA-Gesetz beriicksichtigt nach Angaben der Verantwortlichen ausdricklich die
Anforderungen der Europaischen Menschenrechtskonvention, implementiert im Human
Rights Act 1998, insbesondere betreffend den Schutz vor Eingriffen in die Privatsphare.

Durch RIPA wird auerdem die (jetzt veraltete) Datenschutzrichtlinie der EU
(97/66/EC), insbesondere Art. 5 betreffend den Schutz des Fernmeldegeheimnisses,
umgesetzt. Eine Umsetzung der kirzlich verabschiedeten Richtlinie 2002/58/EG muss
noch erfolgen.

Die im Rahmen von RIPA erlassene Regulation of Investigatory Powers (Maintenance
of Interception Capability) Order 2002 wurde der Europaischen Kommission zur Kennt-
nis weitergeleitet gemal der Anforderungen nach Richtlinie 98/34/EC, angenommen
durch Richtlinie 98/48/EC.78

Anzeichen daflr, dass sich die angestrebten Regelungen im Vereinigten Konigreich
nicht im Einklang mit den EU-Regularien befinden, konnen laut Aussagen der Experten
nicht ermittelt werden. Entscheidend ist, dass mit RIPA eine gesetzliche Grundlage fir
Lawful Interception und Data Retention geschaffen wurde, denn das Vorliegen einer
gesetzlichen Grundlage ist die Grundvoraussetzung dafir, dass sich die nationalen
Regelungen in Ubereinstimmung mit den EU-Anforderungen befinden.

Als sehr problematisch wird jedoch das derzeit verfolgte Ziel bewertet, ISP und andere
TK-Diensteanbieter auf Basis einer freiwilligen Vereinbarung zur Herausgabe von Ver-
kehrsdaten oder Kundendaten indirekt zu verpflichten. Dies wird im Rahmen des RIPA
Part | Chapter Il und des Anti-Terrorismusgesetzes diskutiert. Die Vorteile einer freiwilli-
gen Regelung werden von Seiten der Regierung darin gesehen, dass dabei die Kosten
von den Unternehmen getragen wirden. Rechtsexperten sind jedoch der Auffassung,

78 Vgl. Directive 98/34/EC of the European Parliament and of the Council of 22 June 1998 laying down a
procedure for the provision of information in the field of technical standards and regulations sowie Di-
rective 98/48/EC of the European Parliament and of the Council of 20 July 1998 amending Directive
98/34/EC laying down a procedure for the provision of information in the field of technical standards
and regulations. Beide Richtlinien haben die Interoperabilitat von technischen Systemen zum Ziel.
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dass eine solche freiwillige Ubereinkunft nicht in Ubereinstimmung mit den EU-
Bestimmungen steht, da diese ausdricklich eine gesetzliche Grundlage fordern.

6.3 Voraussetzungen fiir die Uberwachung

6.3.1 Falle, in denen das Uberwachen der TK angeordnet werden kann

Nach RIPA ist die Uberwachung der individuellen Kommunikation zu folgenden Zwe-
cken zulassig (RIPA Sec. 5 (3)):

e im Interesse der nationalen Sicherheit,
e zum Schutz vor bzw. zur Aufdeckung von schweren Straftaten,
¢ im Interesse des wirtschaftlichen Wohlergehens des Vereinigten Konigreichs,

e fiir jeden weiteren Fall, der den o0.g. Zwecken entspricht, wenn die Uberwachung
vom zustandigen Minister angeordnet wird.

Data Retention

Die Kommunikationsdatengewinnung gemafR RIPA Part | Chapter Il ist zu weiter rei-
chenden Zwecken zu erméglichen, namlich:

e im Interesse der nationalen Sicherheit,

e zum Schutz vor bzw. zur Aufdeckung von schweren Straftaten oder Aufruhr,

¢ im Interesse des wirtschaftlichen Wohlergehens des Vereinigten Konigreichs,
e im Interesse der offentlichen Sicherheit,

e im Interesse der offentlichen Gesundheit,

e zum Zweck des Festsetzens oder Kassierens von Steuern, Zoll, Abgaben 0.4.,

e fir jeden weiteren Fall, der den Zielen der o.g. Punkte entspricht, wenn dies vom
zustandigen Minister angeordnet wird.

Nach dem Anti-Terrorismus-Gesetz von 2001 konnen vorhandene Daten aus zwei
Griinden von berechtigten Stellen angefordert werden:

e zur Gewabhrleistung der nationalen Sicherheit im Allgemeinen,
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e zum Zweck des Schutzes oder der Aufdeckung von Straftaten bzw. die Entdeckung
von Straftatern die im Zusammenhang mit der Gefahrdung der nationalen Sicherheit
stehen.

Darlber hinaus ist es den Unternehmen gestattet, Daten flir die Erbringung ihrer Ge-
schaftstatigkeit, fir die Rechnungstellung oder aus Grinden der Netzwerksicherheit zu
speichern.

6.3.2 Genehmigung einer Uberwachungsmalnahme

Eine Anordnung fiir die Uberwachung der individuellen Kommunikation einer Person
nach RIPA wird durch den Innenminister (Home Secretary) bzw. durch sein schotti-
sches Pendant (Scottish Executive) unterzeichnet’® und nur in Ausnahmeféllen von
einem Vertreter.80 Anderungen der Anordnung kénnen durch dazu autorisierte hohe
Beamte des Home Office erfolgen, sind diese Anderungen &uRerst dringend auch von
einem dritten Kreis von Personen mit niedrigerem Rang (Director General, Deputy Di-
rector General, Service Legal Adviser).

Die Unterzeichnung durch den Minister erfolgt auf Antrag eines der folgenden Leitungs-
personlichkeiten der Polizei- und Strafverfolgungsbehérden bzw. in ihrem Namen:

o des Director-General of the Security Service,

¢ des Chief of the Secret Intelligence Service,

e des Director of Government Communications Headquarters,

o des Director General of the National Criminal Intelligence Service,
o des Commisioner of Police of the Metropolis,

¢ des Chief Constable of the Royal Ulster Constabulary,

e eines Chief Constable einer Einheit der schottischen Polizei,

e der Commissioners of Customs and Excise,

¢ des Chief of Defence Intelligence,

e Personen, die auf Grund internationaler gegenseitiger Abkommen dazu berechtigt
sind.

79 Prinzipiell ist nach dem Gesetz dies jedem Minister mdglich; Konvention ist, dass die genannten Mi-
nister die Anordnung vornehmen.

80 Strategische Uberwachungen in Zusammenhang mit Kommunikation im Ausland werden vom Au-
Renminister genehmigt.
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Besondere Relevanz hat die Begriindung fir die Beantragung einer Uberwachung. Die
Malnahme muss als verhaltnismaRig und notwendig eingestuft werden kénnen. Das
kann beispielsweise bedeuten, dass die Informationen nicht auf eine andere Weise ge-
wonnen werden konnen. AuRerdem dirfen die damit verbundenen Anforderungen an
den Kreis der verpflichteten CSP nicht unverhaltnismaRig sein, d.h. z.B. nicht zu hohen
technischen und organisatorischen Aufwand und damit zu hohe Kosten beinhalten.

Ausnahme: Uberwachung ohne Anordnung

Eine Uberwachung, ohne dass eine Anordnung unterzeichnet wurde, ist zulassig, wenn
sie mit Einwilligung eines der Kommunikationspartner erfolgt. Von Unternehmen ge-
speicherte Kommunikationsdaten kénnen ohne Anordnung herausgegeben werden8?
(RIPA Sec. 1 (5)).

Darlber hinaus darf ein CSP UberwachungsmaRnahmen in seinem Netz durchfiihren,
wenn dies fur technische Zwecke erforderlich ist.

Es ist auRerdem Unternehmen und auch o6ffentlichen Behorden gestattet, Kommunika-
tion zu Uberwachen, wenn dies dazu erforderlich ist, um die Arbeitsweise ihrer Ange-
stellten zu (iberwachen (,Lawful Business Practice*).82 Dazu ist es einem Arbeitgeber
beispielsweise erlaubt, Mitschnitte von Telefongesprachen anzufertigen oder E-Mail-
Kommunikation zu speichern. Er muss die Mitarbeiter aber Gber diese Praxis informie-
ren.

Data Retention

Der Zugriff auf bei den CSP vorhandene oder durch diese zu gewinnende Daten gemaf
RIPA wird nicht durch eine Anordnung des Ministers, sondern durch eine sog. Autorisie-
rung von definierten hohen Beamten der Strafverfolgungsbehérden ermdéglicht.

6.3.3 Moglicher Zeitraum der Uberwachung

Anordnungen nach RIPA erstrecken sich auf einen Zeitraum von bis zu drei Monaten
und kénnen dann in Intervallen von drei Monaten (bei schweren Straftaten) und sechs
Monaten (bei Gefahrdung der nationalen Sicherheit und des wirtschaftlichen Wohlerge-
hens) verlangert werden.

81 Vergleichbar mit einer Beschlagnahmung von Daten.

82 Die Telecommunications (Lawful Business Practice) (Interception of Communications) Regulations
2000 (,LBP Regulations®) kénnen unter der Homepage des Department of Trade and Industry
www.dti.gov.uk/cii/regulation.html eingesehen werden.



52 Diskussionsbeitrag Nr. 245 WI k (l

Dringende Anordnungen, die nicht vom Innenminister personlich unterzeichnet sein
mussen, gelten nur fur finf Werktage, wenn sie nicht durch eine Anordnung des Minis-
ters ersetzt werden.

6.3.4 Uberprifung der RechtmaRigkeit der MaRnahme durch die Verpflichteten

Es konnten keine derartigen Verpflichtungen aus den Dokumenten und Expertenge-
sprachen eruiert werden.

Bei der ehemaligen Royal Mail — jetzt Consiglia — ist es jedoch nach Kenntnis von Ex-
perten Ublich, Antrédge auf Uberwachung zu priifen. Dies liegt darin begriindet, dass
mehrfach Privatdetektive versucht haben, unter dem Vorwand polizeilicher Ermittlungen
an Informationen zu gelangen. Es erscheint nicht ausgeschlossen, dass auch Unter-
nehmen solche Kontrollen zu ihrer eigenen Absicherung vornehmen, um sich nicht dem
Vorwurf eines VerstoRes gegen die TK-Datenschutzbestimmungen aussetzen zu mis-
sen.

6.4 Durchfiihrung der Uberwachung

6.4.1 Erforderliche Angaben

Uberwacht werden Personen, die in der Anordnung des Innenministeriums genannt
werden. Die Uberwachung wird spezifiziert durch die angegebenen Telekommunikati-
onsadressen (Telefonnummern, E-Mail-Adressen etc.). Andern sich die Telekommuni-
kationsanschlisse, ist eine Modifikation der Anordnung erforderlich, nicht jedoch eine
neue Anordnung.

Die berechtigten Stellen geben folgende Angaben an die CSP weiter:

o Kopie der vom Innenminister (oder in dringenden Fallen seines Vertreters) unter-
zeichneten Anordnung,

e die fiir die Uberwachung notwendigen Nummern, Adressen und sonstigen Kennun-
gen,

¢ Name der Person, die in dringenden Fallen die Anordnung modifizieren darf,
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e weitere Informationen der berechtigten Stelle, die weitere Details fir die Uberwa-
chung und die Weiterleitung der Uberwachten Daten enthalten kbnnen sowie Kon-
taktadressen der berechtigten Stelle. Die berechtigten Stellen kénnen fir diese
Zwecke Handblcher erarbeiten. Solche liegen noch nicht vor.

Es werden nur die den jeweiligen CSP betreffenden Angaben weitergegeben.

6.4.2 Artder zu iuberwachenden Telekommunikation

Zu Uberwachen ist Telekommunikation wahrend des Ubertragungsprozesses sowie
auch dann, wenn die Telekommunikation, um Ubertragen werden zu kdnnen, im Tele-
kommunikationssystem voriubergehend gespeichert wird. Eine Anordnung kann demzu-
folge sowohl Kommunikation im Zustand der Ubertragung als auch im Zustand der
Speicherung betreffen.83 Die Forderung nach Uberwachbarkeit der Telekommunikation
erstreckt sich auf jegliche Art der Telekommunikation und ist damit unabhangig von
einer bestimmten technischen Ausgestaltung.

6.4.3 Ubermittlung an die berechtigten Stellen

Die zu Uberwachende Telekommunikation wird an einen von der berechtigten Behorde
definierten Ubergabepunkt weitergeleitet, d.h. in der Praxis, die Daten werden zunachst
an die NTAC Ubermittelt, die diese dann an die Behodrden weiterleitet. Uberwachungs-
maflinahmen verschiedener Behorden, die die gleiche Person betreffen, missen so
durchgefiihrt werden, dass die jeweiligen Behorden nicht von den weiteren MaRnahmen
Kenntnis erlangen kdonnen. Dazu werden die Daten getrennt an die NTAC Ubermittelt
und von dort auch getrennt weitergeleitet.84

6.4.4 Unterschiedliche technische Einrichtungen fir verschiedene Uberwa-
chungsanforderungen

Die konkreten Anforderungen, die das Innenministerium in seinen Mitteilungen (,Noti-
ces“) gemal RIPA an die CSP stellt, liegen noch nicht vor. Sie werden voraussichtlich
nicht &ffentlich. Es wird von Experten vermutet, dass fiir strategische Uberwachungs-
mafinahmen andere Anforderungen gestellt werden. Es ist jedoch davon auszugehen,
dass diese auch in Zukunft nicht 6ffentlich gemacht werden.

83 Diese Spezifizierung scheint vor allem notwendig im Hinblick auf die Uberwachung von E-Mail-
Kommunikation (vgl. dazu Home Office (Hrsg.) (2002): Interception of Communications. Code of Prac-
tice. Pursuant to Section 71 of the Regulation of Investigatory Powers Act 2000).

84 Die Industrie schlagt vor, zur Kostenersparnis die Daten gesammelt an die NTAC zu ubertragen und
die Trennung nach verschiedenen UberwachungsmaRnahmen erst dort vorzunehmen. Der Vorschlag
wurde bisher abgelehnt.
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Data Retention

Die Herausgabe von gespeicherten Daten an die Strafverfolgungsbehoérden erfolgt zur
Zeit nach einer informellen Praxis, die auf einer Regelung in der Datenschutzgesetzge-
bung (Data Protection Act 1998 Sec. 29) des Vereinigten Konigreichs beruht. Wie ein
Experte erlauterte, ist danach die Herausgabe von Daten maoglich, wenn ein sog. ,Data
Controller” (d.h. jemand, der im Rahmen seiner Geschaftstatigkeit Zugang zu den bendo-
tigten Daten hat), also beispielsweise ein CSP, die Strafverfolgungsbehoérden in einem
konkreten Fall unterstitzt. Voraussetzung dafir ist erstens, dass der CSP die Daten
ohnehin gespeichert hat bzw. wahrend seiner Geschaftsprozesse gewinnt, dass er
zweitens davon Kenntnis hat, dass diese Daten zum Zweck der Strafverfolgung rele-
vant sind und drittens die Strafverfolgungsbehérden keine andere Moglichkeit besitzen,
eine Straftat aufzudecken.

In der Praxis setzen die Strafverfolgungsbehoérden die CSP von ihrem Verdacht gegen
eine Person in Kenntnis und begriinden, warum sie die Herausgabe von Daten fiir ver-
haltnismaRig und notwendig halten. Dadurch wird der CSP indirekt in die Lage versetzt,
die Daten herausgeben zu kénnen, da er nun von der strafrechtlichen Relevanz Kennt-
nis erlangt hat. Datenschutzer kritisieren diese Praxis als rechtlich unzureichend und
geben zu bedenken, dass sie vermutlich vor Gericht — auch auf europaischer Ebene -
nicht standhalten wiirde. Eine gesetzliche Regelung wird deshalb flir unabdingbar
gehalten, um diese gelbte Praxis zu beenden.

6.4.5 Echtzeit-Uberwachung oder Speicherung

Nach RIPA muss eine Ubertragung der zu Uberwachenden Telekommunikation in Echt-
zeit erfolgen. Dies ist in der entsprechenden Verordnung noch einmal ausdriicklich
festgelegt. Daten, die zum Zweck der Ubertragbarkeit zwischengespeichert werden
mussen, konnen jedoch ebenfalls iberwacht werden.85

Der noch nicht in Kraft getretene Teil des RIPA Part | Chapter Il sieht vor, dass eine
Autorisierung zur Weitergabe der beim Diensteanbieter vorhandenen bzw. zu gewin-
nenden Daten nur einen Zeitraum von nicht langer als einem Monat betrifft (RIPA Sec.
23 (4)). Die Autorisierung kann verlangert werden.

Grundsatzlich ist eine Speicherung von Daten durch den Anti-terrorism Crime and Se-
curity Act 2001 gestattet.86 Die Dauer richtet sich dabei nach der Art der Daten und liegt
zwischen mindestens 6 bis hin zu 12 Monaten.

85 Dies ist z.B. fiir die Uberwachung von E-Mail-Kommunikation relevant.
86 \Vgl. General Secretariat of the Council (2002).
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Von den Strafverfolgungsbehérden wurden Speicherzeitraume von bis zu sieben Jah-
ren gefordert. Diese Zeitspanne haben der Datenschutzbeauftragte sowie die Industrie
scharf kritisiert. Die Diskussion um die praktische Ausgestaltung von Data Retention
und die Ausarbeitung von Codes of Practice in diesem Bereich wird voraussichtlich
noch einige Zeit in Anspruch nehmen, so dass heute noch keine definitiven Aussagen
zum Umgang mit Speicherfristen getroffen werden kénnen.

6.5 Kontroll- und SanktionsmaRnahmen

6.5.1 Kontrollinstanzen
Zu den durch das RIPA installierten Kontrollinstanzen gehéren

¢ Interception of Communications Commissioner: Der unabhangige Beauftragte ver-
fasst einen jahrlichen Bericht an den Premierminister. Dieser entscheidet Uber die
Veroffentlichung.

¢ Investigatory Powers Tribunal: Das von der Regierung unabhangige Gericht ist zu-
standig flr Beschwerden, die Abhérmalinahmen betreffen. Es wurde mit dem RIPA
etabliert und 16st das vormalige Interception of Communications Tribunal unter dem
vorhergehenden Gesetz ab.

Uberwachungskompetenzen der Geheimdienste werden von der Institution des Surveil-
lance Commissioner kontrolliert. Beschwerden in diesem Zusammenhang konnen e-
benfalls an das o0.g. Gericht ergehen.

6.5.2 Berichtspflichten

Alle in die Uberwachungsmafnahmen laut RIPA involvierten Behérden und Unterneh-
men sind verpflichtet, den Interception of Communications Commissioner bei seiner
Arbeit zu unterstitzen und Information flir den jahrlichen Bericht beizubringen.

Insbesondere haben die berechtigten Stellen flr diese Zwecke Kopien der Anordnun-
gen, der Antrage auf Anordnung sowie die erfolgten Modifikationen aufzubewahren. Sie
mussen ebenfalls die Dokumente archivieren, die die Griinde flir die Ablehnung von
Antragen auf Uberwachungsanordnungen enthalten.
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6.5.3 Statistiken

Von den berechtigten Stellen ist eine Statistik tiber Beginn und Ende der Uberwa-
chungsmafinahmen zu fiihren. In den Berichten des Interception of Communications
Commissioner sind die durchgefihrten AbhérmalRnahmen summarisch aufgefihrt (vgl.
Tabelle 6-1). Seit Verabschiedung des RIPA wird in der Statistik nicht mehr zwischen
den MaBnahmen, welche die Telekommunikation und denjenigen, die die Post betref-
fen, unterschieden. Nach Meinung des Interception of Communications Commissioner
sollen die Uberwachungsstatistiken, die Nordirland betreffen, aus Sicherheitsgriinden
nicht veréffentlicht werden. Das Innenministerium ist seit Bestehen der jahrlichen Uber-
wachungsberichte dieser Auffassung gefolgt. Nach Einschatzung von Experten werden
im Durchschnitt bis zu 500 MaRnahmen gleichzeitig durchgefiihrt.87

Tabelle 6-1: Anzahl der Uberwachungsmafnahmen im Vereinigten Kénigreich (1993 -
2001) (auRer Nordirland)

Jahr Gesamtzahl der Anordnungen
1993 1.005
1994 961
1995 1.047
1996 1.301
1997 1.647
1998 1.913
1999 1.933
2000 (bis Sept.)* 1.662
2000 (Okt.-Dez.)** 061
2001 1.445

Quelle: Annual Report of the Interception of Communications Commissioner for 1999 (berucksichtigt sind
Mafnahmen im Bereich Telekommunikation von 1993 - 1999, die im Verlauf des genannten Jah-
res angeordnet wurden), Report of the Interception of Communications Commisioner for 2000;
Report of the Interception of Communications Commisioner for 2001; * nach dem Interception of
Communications Act 1985 (nur Telekommunikation, ohne Post); ** nach RIPA (in der Statistik
nach RIPA werden Post und Telekommunikation zusammengefasst, die Anordnungen sind auf
Personen bezogen)

87 Zum Vergleich: In UK leben 59,7 Mio. Menschen.
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6.5.4 Sanktionen

Der Interception of Communications Commisioner stellt fur das Berichtsjahr 2001 ins-
gesamt 43 Fehler in der Anwendung des RIPA fest. Alle VerstéRe sind nach Auffassung
des Beauftragten auf Irrtimer und Missverstandnisse zuriickzufihren. Absichtliche Ver-
stéRe konnten nicht festgestellt werden. Es handelt sich z.B. um Uberschreitungen von
Zeitvorgaben bei der Beantragung von Anordnungen, Verwechselungen der Postleit-
zahl oder falsch angegebenen Telefonnummern. Beispiele sind in dem o6ffentlichen Be-
richt des Beauftragten enthalten, der vertrauliche Bericht enthalt eine ausfuhrliche Liste
aller aufgetretenen Probleme.

Halt ein CSP die an ihn gestellten Anforderungen fiir unverhaltnismafiig und weigert er
sich, diesen nachzukommen, drohen Sanktionen.

Eskaliert etwa ein Konflikt in der Art, dass sich das Unternehmen nicht in der Lage
sieht, bestimmte Verpflichtungen zu erfiillen, liegt es in der Kompetenz des Innenminis-
ters, weitere rechtliche Schritte einzuleiten. Werden beispielsweise die technisch-
administrativen Anforderungen nicht erflllt, sind Freiheitsstrafen von bis zu zwei Jahren
denkbar; werden Geheimhaltungsvorschriften von Seiten der CSP nicht eingehalten,
Strafen von bis zu funf Jahren.

Seit Bestehen des Investigatory Powers Tribunal im Oktober 2000 gingen bis Ende
2001 102 Beschwerden ein. Bisher konnte das Gericht in den 71 untersuchten Fallen
keine Zuwiderhandlungen gegen RIPA oder den Human Rights Act 1998 feststellen, so
dass noch keine Sanktionen aufgrund von Urteilen dieses Gerichts notwendig gewor-
den sind.

6.6 Kosten

6.6.1 Bewertung des Aufwands durch die Verpflichteten

Wie auch in Deutschland werden die Kosten fiir die Sicherstellung der Uberwachbarkeit
der Telekommunikation von den TK-Anbietern und Betreibern von TK-Anlagen als er-
heblich eingestuft. Besonders die ISP, die durch die neue Gesetzgebung erstmals ver-
pflichtet sind, technische und administrative Vorkehrungen zu treffen und im Rahmen
von Data-Retention-Regelungen wahrscheinlich umfassende Speichereinrichtungen
installieren missen, protestieren gegen die Anforderungen der Regierung. Die zentrale
Frage, die zurzeit in UK erdrtert wird, lautet, ob RIPA ein Risiko fir die weitere Ge-
schaftstatigkeit von CSP darstellt. Industrie-Organisationen wie ICAF widmen sich der
Beratung und der Lobbytéatigkeit auf diesem Gebiet und sehen momentan aufgrund
fehlender Spezifizierungen (Handblicher, Codes of Practice etc.) keine eindeutige Ant-
wort auf diese Frage. Sie schatzen die mdglichen finanziellen Auswirkungen jedoch als
erheblich ein.
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Die geplante freiwillige Ubereinkunft zu Dauer und Art der Speicherung von Daten ist
noch nicht zustande gekommen. Offizielle Erklarungen liegen dazu nicht vor. Aus der
Presse88 ist zu entnehmen, dass die ISP, vertreten von der Internet Services Providers'
Association (ISPA), dem Innenministerium in einem Brief im Oktober 2002 mitgeteilt
haben, dass sie eine langere Speicherung der Daten als bisher fir nicht gesetzeskon-
form halten. Datenschiitzer bezeichnen dies bereits als endglltiges Scheitern einer
freiwilligen Losung und erwarten eine Verpflichtung der ISP durch Verordnung oder
eine Gesetzesnovelle.

6.6.2 Kostenubernahme und Aufwandsentschadigungen

Das Innenministerium ist durch RIPA (Sec. 14) verpflichtet, fir eine finanzielle Entscha-
digung zu sorgen. Die Regierung hat fiir die Zahlungen rund 20 Mio. Pfund fiir den Zeit-
raum von 2001 bis 2004 eingestellt.89

Die Kosten fiir die Durchfiihrung von UberwachungsmaRnahmen sollen anndhernd ge-
deckt werden. Es ist noch nicht prazisiert, welche Kosten in die Berechnung einflieRen
dirfen (Hardware, Software, Personalkosten, etc.). Um zu vermeiden, dass CSP Ge-
winne durch die Durchfiihrung von UberwachungsmaRRnahmen erzielen kénnten, exis-
tieren keine festen Preislisten in Bezug auf die Aufwendungen. Im Bereich der Sprach-
telefonie ist die Zahlung von Aufwandsentschadigungen eine seit langem getibte Pra-
xis, ohne dass dazu genauere, veroffentlichte Regelungen vorlagen.

88 Vgl. The Guardian v. 22.10.2002 ,Internet providers say no to Blunkett®.
89 Vgl. Shaw Pittman Alert, December 2000, No. 5 (www.shawpittman.com).
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7 Rahmenbedingungen fur Lawful Interception in den USA

In den USA bestehen seit Anfang der 90er Jahre detaillierte Regelungen uber die Ver-
pflichtungen von Netzbetreibern hinsichtlich der Sicherstellung von TK-
Uberwachbarkeit. Obwohl die Anforderungen der Strafverfolgungsbehérden mit der
Zusicherung von Kostenerstattungen einhergehen, hat sich die flachendeckende Imp-
lementierung von gesetzeskonformer Technologie als problematisch herausgestellt.
Zahlreiche Unternehmen haben von der Mdglichkeit Gebrauch gemacht, eine Verlange-
rung der Fristen zu beantragen, so dass heute, beinahe zehn Jahre nach Verabschie-
dung der entsprechenden gesetzlichen Regelungen, noch keine umfassende TK-
Uberwachbarkeit auf der Basis permanent vorhandener technischer Einrichtungen er-
reicht ist.

7.1 Rechtliche Grundlagen

7.1.1 Grundlagen in der TK-Gesetzgebung

Die TK-Uberwachung ist in den USA im Rahmen der Strafgesetzgebung geregelt. Die
TK-Gesetze enthalten keine Regelungen dazu. Die Regulierungsbehorde Federal
Communications Commission (FCC) ist jedoch mit der Umsetzung der technischen und
organisatorischen  Uberwachungsanforderungen an die TK-Anbieter und -
Anlagenbetreiber befasst und hat dazu im Rahmen des Communications Assistance for
Law Enforcement Act von 1994 (CALEA) Verordnungen erlassen. Sie ist auRerdem in
den aktuellen Diskussionsprozess um Form und Zeitrahmen des Umsetzungsprozesses
involviert.

7.1.2 Einschlagige Rechtsvorschriften

Auf Basis der folgenden Gesetzestexte ist die Uberwachung der Telekommunikation
zum Zweck der Strafverfolgung im Rahmen des US-amerikanischen Criminal Code
(Strafgesetz) maéglich:90

e Omnibus Crime Control and Safe Streets Act von 1968 (OCCSSA),91

e Electronic Communications Privacy Act von 1986 (ECPA).92

90 Die rechtlichen Grundlagen sind umfassend dargestellt in DoJ (2002).
91 18 U.S.C. 2510-2522 (genannt ,Title I1). Das Gesetz legt grundsatzlich die Kompetenz des Staates
fest, auf gesetzlicher Basis TK-Uberwachungen vorzunehmen.
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Ersteres Gesetz legt in , Title 1ll“, dem ,Wiretap Statute, fest, dass alle TK-Anbieter und
-Anlagenbetreiber verpflichtet sind, alles zu tun, um die Strafverfolgungsbehoérden bei
der Uberwachung von Kommunikationsinhalten zu unterstiitzten. Letzteres erweitert die
Befugnisse der Strafverfolgungsbehérden hinsichtlich der Uberwachung neuer elektro-
nischer Kommunikationstechnologien und regelt die Mdglichkeit der Beschlagnahmung
von Daten.

Des weiteren ist die Uberwachung von Kommunikationsdaten mittels sog. Pen Register
oder Trap and Trace Devices laut Criminal Code madglich. Dieses ,Pen/Trap Statute” ist
insbesondere relevant fiir die Uberwachung von Internet-Kommunikation.

Der im Jahr 2001 nach den Anschlagen des 11. September verabschiedete

¢ Uniting and Strengthening America by Providing Appropriate Tools Required to In-
tercept and Obstruct Terrorism Act 2001 (kurz ,USA Patriot Act” genannt)

ist insofern fiir die TK-Uberwachung von Bedeutung, als er zwar nicht die Manahmen
als solche definiert, jedoch die Liste der Anlasse fir die RechtmaRigkeit einer Uberwa-
chung erweitert und zwar sowohl fir ,Wiretaps® und ,Roving Wiretaps“ als auch fir
.Pen registers® und ,Trap and Trace Devices“.93 Bemerkenswert im Zusammenhang
mit diesem Anti-Terrorismus-Gesetz ist, dass es keine neuen, zusatzlichen Anforderun-
gen an die TK-Anbieter und —Anlagenbetreiber bezlglich der Bereithaltung von techni-
schen und organisatorischen TK-Uberwachungsvorkehrungen enthlt.

Somit bleibt weiterhin der Communications Assistance for Law Enforcement Act von
1994 (CALEA)%4 malRgeblich. CALEA legt die Pflichten der TK-Netzbetreiber (,tele-
communication’s carrier”, CALEA Praambel) hinsichtlich der Kooperationspflichten bei
Lawful Interception fest und fordert auch von den Herstellern von TK-Ausristungen die
Entwicklung von CALEA-konformer Hard- und Software. Die FCC hat im Rahmen der
Entwicklung eines Interim-Standards eine Verordnung mit weiteren Anforderungen er-
lassen, die die Pflichten der Netzbetreiber sowie der TK-Equipment-Hersteller spezifi-
ziert (sog. ,Punch List*). Seitdem halt die Diskussion um die Umsetzbarkeit der Forde-
rungen an. CALEA wird von manchen Experten als Misserfolg beurteilt® und zwar nicht
zuletzt deshalb, weil es bisher nicht gelungen ist, flr eine flachendeckende Verfligbar-
keit von Uberwachungstechnik zu sorgen. Der Implementationsprozess gestaltet sich
sehr komplex und aufwandig (vgl. Tabelle 7-1).

Der Stichtag, bis zu dem die Netzbetreiber die CALEA-Anforderungen umgesetzt haben
sollten, war der 25. Oktober 1998, aber die FCC hat schon friihzeitig diesen Termin auf

92 18 U.S.C. 2701. Das Gesetz Uber Datenschutz in der elektronischen Kommunikation erweitert die
gesetzlichen Uberwachungsbefugnisse des Staates nach ,Title IlI* auf die neuen elektronischen
Kommunikationstechnologien.

93 Vgl. dazu ausfihrlich Pallasky, A. (2002).

94 47 U.S.C. 1001-1010

95 So die Einschatzung von Elder, vgl. Elder, D. (2002).
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den 30. Juni 2000 verschoben. Fur eine gro’e Anzahl von Unternehmen wurde ein wei-
terer pauschaler Aufschub bis zum 30. Juni 2002 gewahrt. Da sich abzeichnete, dass
die Mehrzahl auch diese Frist nicht einhalten konnte, war es mdglich, mit der Begrin-
dung, die Anforderungen seien derzeit nicht mit vertretbarem Aufwand zu realisieren,
bei der FCC einen Antrag auf weiteren Aufschub zu stellen. Somit ist mehr als vier Jah-
re nach der Veroffentlichung der ,Punch List* die flichendeckende Verfligbarkeit von
Uberwachungstechnik in den TK-Netzen noch nicht gewéahrleistet.96

96 Vgl. Elder, D. (2002), S. 15. Die Fortschritte sind darUber hinaus in den Berichten des FBI und des
Justizministeriums an den Kongress dokumentiert, vgl. aktuell FBI / DoJ (2001).
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Fortschritte bei der Implement

CALEA im Uberblick

Tabelle 7-1
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7.1.3 TK-Dienste, fur die die Uberwachbarkeit gewahrleistet sein muss

Grundsatzlich wird in der einschlagigen ,Wiretap“-Gesetzgebung®? festgelegt, dass
folgende Kommunikation unter Beachtung der gesetzlichen Bestimmungen Uberwacht
werden darf:

e ,oral communication, d.h. personliche, mindliche Kommunikation (fir TK-
Uberwachung nicht relevant),

e ,wire communications®, d.h. elektronische Kommunikation, die menschliche Sprache
beinhaltet. Dazu ist es fiir die Definition ausreichend, wenn die Kommunikation ir-
gendwo, also z.B. bei Satelliten- oder Mobiltelefonie, tber ein Kabel geflihrt wird,
und sei es auch nur in einer Vermittlungsstelle,

e electronic communication®, d.h. alle tGbrigen Arten von elektronischer Kommunikati-
on, mit Ausnahme von z.B. finanzielle Transaktionen,

Letztere Kategorie wurde durch den ECPA im Jahr 1986 eingefiihrt, um Kommunikation
Uber Pager, Faxgerate und computergestitzte Datenlbertragung sowie auch Internet-
Kommunikation zu bertcksichtigen.

Die potenziellen ,Wiretap“-Uberwachungsmethoden fiir Telekommunikation umfassen
insgesamt:

e Uberwachung von ,phone wire communication® (alle Arten von Telefonie: drahtge-
bunden und drahtlos), (83 Prozent der UberwachungsmaBnahmen, davon die
Mehrzahl drahtlose Telefonie),98

e electronic wiretap® (Pager, Faxgerate, E-Mail und andere Datenilbertragung) (6
Prozent der UberwachungsmaRnahmen),

e Kombination von Methoden (4 Prozent der Uberwachungsmafnahmen).

Darlber hinaus werden in diesem Gesetz auch Lauschaktionen (Abhéren mittels Mikro-
fon) geregelt, die jedoch vollstandig auBerhalb des hier betrachteten Rahmens der U-
berwachung der Telekommunikation fallen.

Besonderheit

Der EPCA legt u.a. fest, dass ein spezifischer Ort fiir die Implementation des Uberwa-
chungsmediums nicht mehr angegeben werden muss, wenn begrindet werden kann,

97 18 U.S.C. 2519(1), Omnibus Crime Control and Safe Streets Act von 1968. Ausfihrliche Erlauterun-
gen unter DoJ (2002), Kapitel D.

98 Zahlen zur Durchfilhrung von UberwachungsmaRnahmen beziehen sich jeweils auf den aktuellen
Report der AO von 2002 (falls nicht anders angegeben).
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dass eine solche Spezifizierung keinen Sinn macht, da es darum geht, eine bestimmte
Person und nicht einen bestimmten Telefonanschluss oder Raum zu iiberwachen.99 In
diesen Fallen kénnen ,Roving Wiretaps®, d.h. mobile Uberwachungen, eingesetzt wer-
den. Der Intelligence Authorization Act von 1999 erganzt diese Bestimmung mit dersel-
ben Intention.

7.1.4 Zweck der Uberwachung

Nach dem Omnibus Crime Control and Safe Streets Act von 1968 ist das Abhdren von
Telekommunikation grundsatzlich verboten. Eine Ausnahme bildet die gesetzlich ges-
tattete TK-Uberwachung — ,Wiretaps® und ,Pen/Trap and Trace*® - fiir Zwecke der Straf-
verfolgung sowie die Beschlagnahmung von Daten nach ECPA.

7.1.5 Unterschiede zwischen individuellen Uberwachungsmafinahmen der
Strafverfolgungsbehoérden und denen der Sicherheitsbehdrden

Die strategische TK-Uberwachung ist im Foreign Intelligence Surveillance Act (FISA)
von 1978100 geregelt. Es existieren zum Teil eigene Uberwachungseinrichtungen sowie
KontrollmaRnahmen fiir diese personenbezogenen TK-Uberwachungen, die der Pra-
vention dienen.

Im Jahr 2000 wurde bekannt, dass das FBI im Rahmen von FISA ein Uberwachungs-
system namens Carnivore (heute genannt DSC 1000 Programm) entwickelt hat, das bei
einem ISP fallweise installiert werden kann und mittels dessen die Telekommunikation,
die einer bestimmten Person auf Grund einer eindeutigen Kennung zuzuordnen ist, aus
dem gesamten Verkehr eines paketvermittelnden Netzes, insbesondere E-Mail und
Webtraffic, der Uber die Einwahlknoten dieses ISP lauft, ausgefiltert und der tberwa-
chenden Stelle zuganglich gemacht werden kann. Das System wird weiterhin einge-
setzt, obwohl eine vom Justizministerium veranlasste Untersuchung Anderungen Ende
Dezember 2000 angemahnt hat.101 DCS 1000 dient z.B. der Durchfiihrung von
.Pen/Trap and Trace“, wenn der ISP keine eigene entsprechende technische Ausris-
tung zur Verfligung hat oder zur Verfiigung stellen will.102

99 18 U.S.C. 2518 (11)

100 50 U.S.C. 1801

101 Vgl. Testimony of Robert Corn-Revere, before the Subcommittee on the Constitution of the Commit-
tee on the Judicary, United States House of Representatives, The Fourth Amendment and the Inter-
net, April 6, 2000, abrufbar unter www. house.gov/judicary/corn0406.htm, zit. nach EPIC/PI (Eds.)
(2002), S. 390.

102 Vgl. dazu ausfuhrlich DoJ (2002), Kapitel C.
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7.2 Verpflichtungen fiir die TK-Anbieter und Betreiber von TK-Anlagen

7.2.1 Kreis der Verpflichteten

Alle TK-Anbieter und —Anlagenbetreiber, also alle Netzbetreiber und Service Provider,
sind verpflichtet, die berechtigten Stellen bei der Durchfihrung von TK-
Uberwachungsmaf&nahmen — ,Wiretaps“ und ,Pen/Trap and Trace” - zu unterstiitzen.

Im Criminal Code heif’t es dazu:

,An order authorizing the interception of a wire, oral, or electronic communication under
this chapter shall, upon request of the applicant, direct that a provider of wire or elec-
tronic communication service, landlord, custodian or other person shall furnish
the applicant forthwith all information, facilities, and technical assistance neces-
sary to accomplish the interception unobtrusively and with a minimum of inter-
ference with the services that such service provider, landlord, custodian, or person is
according the person whose communications are to be intercepted.“193 [Hervorhebung
nicht im Originall.

Dazu miussen die Netzbetreiber technische Einrichtungen permanent zur Verfigung
stellen mit einer stéandigen Verfligbarkeit von Personal (,7x24"), ISP ohne eigenes Netz
nur fallweise.104

Die speziellen Verpflichtungen fir Netzbetreiber (Carrier) sind in CALEA 47 U.S.C.
1002 spezifiziert. Betroffen sind alle Unternehmen, die die Ubertragung von ,wire“ oder
Lelectronic communications*® fiir die Offentlichkeit geschaftsmaRig anbieten. Netzbetrei-
ber umfassen alle TK-Anbieter und —Anlagenbetreiber auler denjenigen ISP, die als
»Information Service Provider* am Markt agieren und kein eigenes Netz betreiben. Bei
CALEA handelt es sich aber ausdriicklich um eine technikneutrale Regelung, d.h. die
Art der Ubertragung (z.B. paketorientiert oder anderweitig) hat keinen Einfluss darauf,
ob ein Unternehmen unter die CALEA-Verpflichtungen fallt oder nicht.

CALEA enthalt auch eine Vorschrift fur die Hersteller von Sprachtelefonie-Technologie,
Uberwachungsldsungen in ihre Produkte zu integrieren (47 U.S.C. 1005).

Die Verpflichtungen gemal CALEA wurden in einer Debatte im Kongress folgenderma-
Ren spezifiziert:105

103 18 U.S.C. 2518(4).

104 Die Verpflichtung ergibt sich im Wesentlichen aus einer Grundsatzentscheidung des Supreme Courts
aus dem Jahr 1977 (United States v. New York Telephone Co., No. 76-835, Supreme Court of the U-
nited States, 434 U.S. 159; 98 S. Ct. 364; 54 L. Ed. 2d 376; 1977 U.S. LEXIS 161, Argued October 3,
1977, December 7, 1977).

105 Vgl. H. Rep. No. 103-827, 103d Cong., 2d Sess. 9 (1994), zit. nach DoJ / FBI (2001), S. 3.
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»(1) isolate expeditiously the content of targeted communications transmitted by the
carrier within the carrier's service area; (2) isolate expeditiously information identifying
the origin and destination of targeted communications; (3) provide intercepted commu-
nications and call identifying information to law enforcement so they can be transmitted
over lines or facilities leased by law enforcement to a location away from the carrier's
premises; and (4) carry out intercepts unobtrusively, so targets are not made aware of
the interception, and in a manner that does not compromise the privacy and security of
other communications.*

Die Verantwortlichkeit fur die Implementierung von CALEA hat das Justizministerium an
das FBI delegiert. Innerhalb der FBI Laboratory Division wurde die Abteilung CIS —
CALEA Implementation Section gegrindet. CIS versteht sich als Interessenvertreter der
Strafverfolgungsbehoérden und vertritt diese vor dem Kongress, in Diskussionen mit der
FCC und anderen Regierungsbehdrden sowie der TK-Industrie.196 Zur Gestaltung der
technischen Anforderungen hat CIS das Law Enforcement Technical Forum (LETF)
gegriundet, in dem LEAs von Bundesstaaten und weitere lokale berechtigte Stellen so-
wie 15 LEAs des Bundes vertreten sind.

7.2.2 Technische Anforderungen

Die Anforderungen an die Carrier zur Vorhaltung CALEA-konformer Technologie und
Prozesse sind in dem Interim Standard J-STD-025-A definiert. Dieser wird seit 1995
unter der Leitung der Telecommunications Industry Association (TIA), Subcommittee
TR-45.2 zusammen mit dem Committee T1 der Alliance for Telecommunications In-
dustry Solutions entwickelt.107

Der Standard definiert CALEA-konforme Dienste und Merkmale fir Netzbetreiber und
Hersteller im Bereich drahtgebundener, mobiler und Breitband-Kommunikations-
technologie sowie Schnittstellen zwischen LEAs und den verpflichteten Unternehmen.

Der aktuelle Standard vom Mai 2000 bericksichtigt die Forderungen der FCC aus dem
Jahr 1999,108 die nach Verdffentlichung der ersten Version von J-STD-025 folgende
zusatzlichen Anforderungen in der sog. ,Punch List® stellte, nachdem sie den urspring-
lich von den Unternehmen entwickelten Standard als unzureichend bewertet hatte:

e Maoglichkeit der Uberwachung des gesamten Inhalts von Konferenzschaltungen,

106 Die CIS hat unter www.askcalea ein Informationsportal fiir CALEA eingerichtet.

107 Vgl. TIA (2000). Das 200 Seiten starke Dokument behandelt ausfiihrlich alle technischen Anforderun-
gen fir die Carrier, um CALEA-Kompatibilitdt zu erreichen. Es ist 6ffentlich und kann bei der Organi-
sation gegen geringe Geblihr bestellt werden.

108 Vgl. FCC Third Report and Order 99-230 sowie Order on Remand, FCC 02-108, abrufbar unter
http://www.askcalea.net/fccregs.html.
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e Identifizierung der aktiven Teilnehmer an einer Schaltung mit mehreren Teilneh-
mern,

e Zugang zu allen Kommunikationsdaten eines Teilnehmers inklusive aller Informatio-
nen Uber die Nutzung von Merkmalen,

¢ Benachrichtigung der LEA Uber Zeichengabeinformationen, die von dem zu Uber-
wachenden Anschluss ausgehen oder flr diesen bestimmt sind (z.B. wenn ein Tele-
fon klingelt oder besetzt ist),

e Bereitstellung von Zeitangaben, um Kommunikationsdaten und Inhalt miteinander
korrelieren zu konnen,

e Bereitstellung der Ziffern, die vom Teilnehmer gewahlt wurden, nachdem der Anruf
durchgestellt wurde.

Zur Erméglichung der Uberwachung von Kommunikationsdaten sind die TK-
Unternehmen, insbesondere die ISP nach dem ,Pen/Trap Statute verpflichtet, ein
Pen/Trap and Trace Device vorzuhalten sowie einen entsprechenden organisatorischen
Prozess zur Uberwachung zu etablieren. Die technischen Anforderungen definieren ein
Instrument, das ,dialing, routing, addressing of signaling information® erfasst, also alles
bis auf den Inhalt einer Kommunikation.19® Fiir E-Mail bedeutet dies, dass bis auf die
Betreffzeile und den Inhalt einer Nachricht alle relevanten Daten an die berechtigten
Stellen ausgeleitet werden missen. Voice-Mail kann ebenfalls nach dem ,Pen/Trap
Statute” Uberwacht werden.

7.2.3 Organisatorische Anforderungen

Weder der Standard von J-STD-025-A noch die ,Punch List* enthalten Angaben zu or-
ganisatorischen Anforderungen.

In CALEA ist jedoch ausdriicklich gefordert, dass jeder Carrier gewahrleisten muss,
dass alle Arten von TK-UberwachungsmaBnahmen nur dann aktiviert werden konnen,
wenn eine entsprechende Anordnung oder andere Genehmigung vorliegt. Das Personal
muss sich dabei an gegebenenfalls von der FCC erlassene Verordnungen halten (47
U.S.C. 1004 ,Systems Security and Integrity (SS&I)“).

109 Definiertin 18. U.S.C. 3127(4).



68 Diskussionsbeitrag Nr. 245 WI k (l

Die FCC hat dementsprechend organisatorische Sicherheitsregelungen erlassen, die im
Wesentlichen die folgenden Punkte umfassen:110

e Der Carrier soll einen qualifizierten und erfahrenen Mitarbeiter mit der Durchfiihrung
der Malinahmen beauftragen, welcher darauf achtet, dass die Uberwachung unter
Befolgung der gesetzlichen Vorgaben durchgefiihrt wird.

o Aulerdem soll der Carrier Regeln und Prozesse schriftlich verbindlich festlegen.
Diese sollen umfassen: die Erklarung, dass Mitarbeiter Uberwachungen nur durch-
fuhren, wenn eine entsprechende Anordnung vorliegt; eine Definition, wann ein Mit-
arbeiter davon ausgehen kann, dass eine solche Anordnung vorliegt; eine detaillier-
te Beschreibung, wie und flr wie lange Protokolle der Malnahmen aufbewahrt wer-
den. AuBerdem sollen der Name des verantwortlichen Mitarbeiters, die nétigen In-
formationen fir die LEA, wie dieser ,7/24“ zu kontaktieren ist sowie eine Erklarung
vorgelegt werden, dass das Unternehmen jede nicht-autorisierte Weitergabe von
Kommunikationsinhalten und —daten an dazu nicht befugte Personen und jede
nicht-autorisierte Uberwachung umgehend den Strafverfolgungsbehérden melden
wird.

o Des weiteren ist der Carrier dazu verpflichtet, Protokolle iber die von ihm durchge-
fihrten TK-UberwachungsmaRnahmen zu fiihren. Diese sollen Telefonnummer
bzw. sonstige Kennungen; Datum und Zeit des Beginns und des Endes der Uber-
wachung; Name des Vertreters der berechtigten Stelle, der die Anordnung Ubergibt;
Name dessen, der die Anordnung unterzeichnet hat; die gesetzliche Grundlage, auf
der die Uberwachung erfolgt (FISA, ,Title IlI*, ,Pen/Trap Statute) sowie den Namen
des verantwortlichen Mitarbeiters enthalten.

e Die Protokolle missen von dem Mitarbeiter, der die Uberwachung durchfihrt, unter-
zeichnet werden. Eine solche Bestatigung muss maglichst sofort, zumindest aber so
zeitnah wie moglich erstellt werden. Der Carrier erfillt die Anforderungen an die
Protokollfiihrung, wenn der verantwortliche Mitarbeiter das Protokoll unterzeichnet
und zusammen mit der Anordnung sowie ggf. weiteren Anmerkungen ablegt.

o Die Protokolle missen fiir eine angemessene Zeit aufbewahrt werden. Die Ent-
scheidung darilber, wie lange die Daten aufbewahrt werden, ist dem Carrier Uber-
lassen.

110 Vgl. dazu Second Order on Reconsideration FCC 01-126 sowie Report and Order FCC 99-11 und
Second Report and Order FCC 99-229. Eine Zusammenfassung findet sich in dem Dokument 66 Fed.
Reg. 22,446 (2001). Die Dokumente sind abrufbar unter http://www.askcalea.net/fccregs.html. Die
Dokumente modifizieren die in den Verordnungen der FCC 47 CFR 64.2103 (,Policies and procedu-
res for employee supervision and control“) und 64.2104 (,Maintaining secure and accurate records®)
enthaltenen, allgemeinen Regelungen beziglich der Durchfilhrung von TK-Uberwachungs-
mafnahmen.
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e Es liegt in der Verantwortlichkeit des Carriers, die Protokolle vollstandig und sorgfal-
tig zu fUhren. Verstolt er gegen die Vorschriften, konnen Sanktionen (Geldstrafen)
verhangt werden.111

Jeder Carrier ist verpflichtet, seine organisatorischen Sicherheitsmalinahmen der FCC
zur Uberpriifung vorzulegen.

7.2.4 Ausnahmen

Unter CALEA existieren keine Ausnahmen von einzelnen Verpflichtungen. Wie bereits
dargestellt, kdnnen die Unternehmen bei der FCC jedoch einen Aufschub der Verpflich-
tung zur permanenten Vorhaltung von TK-Uberwachungstechnik nach CALEA fiir sich
erwirken.

7.2.5 Genehmigungsverfahren fir Uberwachungsvorkehrungen

Es existiert ein System der Selbstkontrolle und Selbstzertifizierung. Die Industrie kon-
trolliert das Design und die Implementation von CALEA-Uberwachungstechnologie mit-
tels offentlicher technischer Standards, zurzeit ist dieser Standard J-STD-025-A.

7.3 Voraussetzungen fiir die Uberwachung

7.3.1 Falle, in denen das Uberwachen der TK angeordnet werden kann

In den USA erfolgt die Uberwachung der (Tele)-Kommunikation wie in Deutschland bei
einem hinreichenden Verdacht (,probable cause“112) auf schwere Straftaten.

Laut Omnibus Crime Control and Safe Streets Act von 1968 liegt ein hinreichender
Grund im Zusammenhang mit mehreren Dutzend Straftaten vor,113 insbesondere,
wenn die Tat mit der Todesstrafe oder einer Gefangnisstrafe von mehr als einem Jahr
geahndet werden kdnnte.

111 Diese sind durch den Communications Act von 1934 U.S.C. 503(b) sowie die Verordnung 47 CFR 1.8
geregelt.

112 Diese Forderung ergibt sich aus dem Fourth Amendment zur US-Verfassung: , The right of the people
to be secure [...] against unreasonable searches and seizures, shall not be violated [...] but upon pro-
bable cause [...]* (zit. nach Pallasky, A. (2002), S. 222).

113 Vollstandige Liste unter 18 U.S.C. Sec. 2516 (,Authorization for interception of wire, oral, or electronic
communications®).
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Im Wesentlichen werden ,Wiretaps® bei Verdacht auf folgende Straftaten durchgefihrt:

VerstoRe gegen Drogengesetzgebung (rund zwei Drittel der Mallnahmen), sowie Straf-
taten im Zusammenhang mit

o Gllcksspiel,

e Erpressung,

¢ Mord/Totschlag,

e schwerer Diebstahl/Diebstahl/Raubiberfall,
¢ Kreditvergehen/Wucher/Erpressung,

e Bestechung,

e Entfihrung.

Der USA Patriot Act erganzt die Liste der méglichen Anléasse fiir UberwachungsmaR-
nahmen um weitere Straftaten:114

¢ Einsatz von chemischen und Massenvernichtungswaffen,

e grenzuberschreitende Terrorakte,

¢ finanzielle Transaktionen, die der Unterstiitzung des Terrorismus dienen,

¢ materielle Unterstiitzung von Terroristen oder terroristischen Organisationen.
Besonderheit

Nur das ,Wiretapping®, also ,Real Time Interception®, unterliegt Beschrankungen hin-
sichtlich der Anlasse. ,Pen/Trap and Trace” ist nicht auf bestimmte Tatbestande be-
schrankt.

7.3.2 Genehmigung einer UberwachungsmaRnahme

Jede TK-UberwachungsmaRnahme nach ,Title 1lI“ oder ,Pen/Trap Statute® wird von
einem Bundesrichter oder einem Richter eines Bundesstaates der Vereinigten Staaten
auf Antrag eines Staatsanwalts angeordnet.115

114 18 U.S.C. 201, zit. nach Pallasky, A. (2002), S. 222.
115 In den USA konnen 46 Gerichtsbarkeiten TK-Uberwachungen anordnen: die Bundesregierung, der
District of Columbia, die Virgin Islands und 43 Staaten. Die TK-Uberwachungsregelungen in den ein-
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In der Begriindung fiir die Uberwachung muss dargelegt werden, dass andere Ermitt-
lungen aussichtslos bzw. fehlgeschlagen oder zu gefahrlich sind.

Fur Durchsuchungen, um beispielsweise Kommunikationsdaten von Kunden oder
Rechnungsdaten zu erhalten, ist keine richterliche Anordnung erforderlich.

Ausnahmen sind in dringenden Fallen mdglich. Ein TK-Anbieter oder —Anlagenbetreiber
kann eine Uberwachung vorzeitig vornehmen (auf Grundlage der Ankiindigung einer
Anordnung oder auf Basis einer Autorisierung einer berechtigten Stelle). Dies ist bei-
spielsweise auf Grundlage des USA Patriot Act moglich, wenn der Anbieter der Auffas-
sung ist, dass ein Schaden kurz bevor steht.

Aulerdem darf der ISP Pen/Trap and Trace Devices ohne gerichtliche Anordnung fir
eigene Zwecke nutzen, wenn dies dem Schutz seiner Kunden dient oder fiir technische
Kontrollen notwendig erscheint.116

7.3.3 Maéglicher Zeitraum der Uberwachung

Eine ,Wiretap Warrant® kann fiir 30 Tage angeordnet und dann noch einmal fir 30 Tage
verlangert werden.

Eine ,Pen/Trap Order” kann fir bis zu 60 Tage bestehen und einmalig um 60 Tage ver-
langert werden.

7.3.4 Uberpriifung der RechtmaRigkeit der Malnahme durch die Verpflichteten

Die Verpflichteten nehmen eine Augenscheinprifung vor, d.h. sie prifen, ob es sich um
eine von einem Richter unterzeichnete Anordnung handelt und die zu Uberwachende
Person hinreichend identifiziert ist. Handeln sie im ,guten Glauben® — ,good faith® —
schiitzt sie dies ausreichend vor straf- oder zivilrechtlichen Schritten.117

zelnen Staaten konnen sich geringfuigig von den hier dargestellten bundesweiten Regelungen unter-
scheiden.

116 Vgl. 18 U.S.C. 3121(b).

117 Vgl. 18 U.S.C. 3124(d), (e).
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7.4 Durchfiihrung der Uberwachung

7.4.1 Erforderliche Angaben

In der Anordnung muss die zu Uberwachende Person hinreichend durch ,Kennzeichen®
(,particularities®) identifizierbar sein bzw. eine technische Kennung angegeben werden,
die zu Uberwachen ist.

7.4.2 Artder zu Uberwachenden Telekommunikation

Bei einem ,Wiretap“ ist jede Art von Telekommunikation auf Anforderung von den TK-
Anbietern und —Anlagenbetreibern zu iberwachen und an die berechtigten Stellen wei-
terzuleiten: Inhalt und Kommunikationsdaten.

Die Unterscheidung in der Uberwachung von Internet-Kommunikation besteht darin, ob
eine Anordnung nach ,Title IlI* vorliegt, wonach mittels eines ,Sniffer* die gesamte
Kommunikation Gberwacht werden soll oder eine Anordnung nach dem ,Pen/Trap Sta-
tute®, was bedeutet, dass die Kommunikationsdaten (ohne den Inhalt) an die Strafver-
folgungsbehorden lbergeben werden sollen.

In Bezug auf E-Mails bedeutet dies, dass auf Grundlage des ,Pen/Trap Statute® die
Kommunikationsdaten der Internet-Kommunikation ohne die Betreffzeile der E-Mail
tiberwacht werden diirfen. Die Uberwachung der gesamten E-Mail bedarf einer Anord-
nung nach ,Title 111,

7.4.3 Ubermittlung an die berechtigten Stellen

Die TK-Uberwachung erfolgt in Echtzeit mit einer ,real time“-Ubermittlung an die be-
rechtigten Stellen, wenn es sich um eine ,Wiretap“-Anordnung handelt. Nur wenn eine
Uberwachung in Echtzeit erfolgt und die Daten unmittelbar an die berechtigten Stellen
gelangen, handelt es sich um ein ,interception® nach ,Title IlI*. Dieser Definition hat sich
die Mehrzahl der Gerichte in den USA angeschlossen, der Punkt ist jedoch nach wie
vor in der juristischen Diskussion umstritten.118

Sprache wird Uiber das o6ffentliche, vermittelte Netz an die berechtigten Stellen lbertra-
gen. Daten werden Ublicherweise mittels VPN-Verbindungen gesendet.

118 Vgl. die Darstellung unter DoJ (2002), Kapitel D.
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Data Retention

Datenspeicherung ist gestattet, wenn die berechtigte Stelle dies von den Unternehmen
per Anordnung nach ,Pen/Trap Statute® fordert. Die Daten werden mittels eines Spei-
chermediums, z.B. CD-ROM, Ubergeben bzw. mit der Post versandt.

Gespeicherte Kommunikation kann auf Basis von ECPA 18 U.S.C. 2703(a) von den
Strafverfolgungsbehoérden beschlagnahmt werden.

7.4.4 Unterschiedliche technische Einrichtungen fir verschiedene Uberwa-
chungsanforderungen

Fur ,Wiretaps® und ,Pen/Trap and Trace® sind jeweils spezifische technische Einrich-
tungen und organisatorische Prozesse einzuhalten.

Praventive Uberwachungen auf Grundlage von FISA beinhalten andere Regelungen fiir
die Genehmigung der Malnahme. Die verpflichteten Unternehmen erhalten weniger
Informationen iber die durchzufiihrende Uberwachung. In technischer Hinsicht handelt
es sich jedoch um dieselben Vorgange, so dass das Vorhalten anderer technischer
Einrichtungen nicht notwendig ist.

7.4.5 Echtzeit-Uberwachung oder Speicherung

Uberwachte Kommunikationsinhalte werden unmittelbar an die berechtigten Stellen
Ubertragen.

Data Retention

Datenspeicherung betrifft gespeicherte Kommunikation (wie z.B. E-Mail) und Kommuni-
kationsdaten. Sie wird bei Bedarf vorgenommen. Die Speicherfrist betragt nicht mehr
als 14 Tage. Zweck dieser Speicherung ist es, den Strafverfolgungsbehérden den
Zugriff auf bendtigte Informationen in Form von Durchsuchungen zu ermdglichen. Des
weiteren besteht die Option, Daten fir Rechnungszwecke zu speichern. Dariber hinaus
existieren keine weiteren Verpflichtungen zur Datenspeicherung.
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7.5 Kontroll- und SanktionsmaRnahmen

7.5.1 Kontrollinstanzen

Der Omnibus Crime Control and Safe Streets Act von 1968 legt fest, dass das Admi-
nistrative Office of the United States Courts (AO) einen jahrlichen Bericht tber die An-
zahl und die Art der Uberwachungen an den Kongress (ibergeben muss.119

Dieser Wiretap Report enthalt keine Daten zu den im Rahmen des Foreign Intelligence
Surveillance Act (FISA) durchgefiihrten MaBnahmen. Es werden auch keine Uberwa-
chungsmaRnahmen erfasst, bei denen einer der Kommunikationspartner in die Uber-
wachung eingewilligt hat.

7.5.2 Berichtspflichten

Jeder Bundesrichter und alle Richter der Bundesstaaten sind verpflichtet, jede Uberwa-
chungsanordnung dem AO zu melden. Der Bericht muss den Namen des anordnenden
Richters, den Verdachtstatbestand, die Art des einzusetzenden Uberwachungsmedi-
ums, den Einsatzort dieses Mediums und die Dauer der Uberwachung enthalten. Per-
sonliche Daten des zu Uberwachenden werden nicht genannt. Staatsanwalte melden
dariiber hinaus jahrlich die beantragten UberwachungsmaRnahmen direkt an das AO.

7.5.3 Statistiken

Die bereitgestellten Statistiken in den Wiretap Reports des AO sind ausfihrlich und
umfassend und enthalten nicht, wie in Deutschland, die Anzahl der iberwachten Ken-
nungen, sondern die Anzahl der autorisierten Mallnahmen. Neben den Anordnungen,
aufgeschlisselt nach Bundesgerichten und Gerichten der einzelnen Staaten, werden
auch die Kosten pro Uberwachung, die Art der Uberwachung und die Erfolgsquote ver-
offentlicht. Ebenso wird erfasst, in welchen Fallen die Verschlisselung von Telekom-
munikation den Erfolg der UberwachungsmaRnahme behindert hat. Die Statistiken iber
die erfolgten Verurteilungen, zu denen eine elektronische Uberwachung beigetragen
hat, gehen zuriick bis auf das Jahr 1991.120

Im Kalenderjahr 2001 wurden 1.491 UberwachungsmaRnahmen durchgefiihrt, was eine
Steigerung von 25 Prozent gegenliber dem Vorjahr bedeutet (vgl. Tabelle 7-2). In 16

119 Der Wiretap Report ist abrufbar unter www.uscourts.gov (Administrative Office of the United States
Courts (2002): Report of the Director of the AO on Applications for Orders Authorizing or Approving
the Interception of Wire, Oral, or Electronic Communications, May 2002).

120 Zum Vergleich: In den USA leben rund 287,6 Mio. Menschen.
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der zu Uberwachenden Falle wurde Verschlisselungstechnik eingesetzt. In keinem die-
ser Falle behinderte dies dem Report zufolge die Aufdeckung von Straftaten.

Die Statistik enthalt nicht die MalRnahmen nach ,Pen/Trap Statute* sowie Beschlag-
nahmung von E-Mails oder Anordnungen nach FISA. Insofern ist die im Vergleich zur
Bevolkerung sehr niedrige Anzahl von ,Wiretaps® in den USA zu relativieren.

Tabelle 7-2:  Autorisierte Uberwachungsmalnahmen in den USA nach
18 U.S.C. 2519 (1991 — 2001)

Jahr Autorisierte Uberwachungen
1991 856
1992 919
1993 976
1994 1.154
1995 1.058
1996 1.149
1997 1.186
1998 1.329
1999 1.350
2000 1.190
2001 1.491

Quelle: Wiretap Report 2002 (Administrative Office of the United States Courts (AO) (2002)) (Die Zahlen
geben die Anzahl der Kommunikationsinhalte-Uberwachungsmafinahmen ohne Pen/Trap and
Trace MaRnahmen wieder)

Im Durchschnitt waren 86 Personen von einer MalRnahme betroffen. Es wurden im Mit-
tel jeweils 1.565 Kommunikationsvorgange erfasst. Rund 333 abgefangene Kommuni-
kationsvorgange pro installierter Abhoéreinheit ergaben einen entscheidenden Beweis.
21 Prozent der Uberwachungsanordnungen haben zur Strafverfolgung entscheidend
beigetragen.

Entsprechend der Formulierung in der Gesetzgebung werden Uber die Anordnungen
nur die Orte (,locations“) der Durchfiihrung der UberwachungsmaRnahme statistisch
erfasst, nicht die Art der Anschlisse oder Art und Anzahl von Kennungen. Im aktuellen
Wiretap Report des AO werden folgende Arten von UberwachungsmaBnahmen fir
2001 genannt:
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Uberwachung von

¢ Mobilfunkgeraten (Portable Device) (68 Prozent der Malinahmen),
¢ Wohnungen (Personal Residence) (14 Prozent der Malknahmen),
e kombinierte Uberwachungen (8 Prozent der MaRnahmen),

¢ andere (6 Prozent der MaRnahmen),

e Geschaftsraume (Business) (4 Prozent der Malinahmen),

e Roving Wiretaps121 (1 Prozent der MaRnahmen),

¢ nicht spezifiziert (0,1 Prozent der Malknahmen).

Die Art der Straftaten, in deren Zusammenhang eine richterliche Anordnung erfolgt ist,
werden im jahrlichen Bericht des AO aufgefiihrt. Laut Wiretap Report 2001 werden die
Mehrzahl der UberwachungsmaRnahmen im Zusammenhang mit dem Verdacht auf
VerstolRe gegen die Drogengesetze (78 Prozent) durchgefiihrt. Danach folgen Strafta-
ten im Zusammenhang mit Gllcksspielen (5 Prozent), Erpressung (5 Prozent),
Mord/Totschlag (3 Prozent), schwerer Diebstahl/Diebstahl/Raubiberfall (3 Prozent),
Kreditvergehen/Wucher/Erpressung (2 Prozent), weitere (3 Prozent), Bestechung (0,01
Prozent), Entfiihrung (0,01 Prozent).

Im jahrlichen Wiretap Report werden auch die Kosten fiir Uberwachungsmafnahmen
dargelegt. Demzufolge kostete im Jahr 2001 eine Abhdérmalinahme des Bundes im
Durchschnitt 33.650 US-Dollar, eine Malinahme der jeweiligen Bundesstaaten 74.207
US-Dollar.122

Die praventiven UberwachungsmaRRnahmen nach FISA werden nur summarisch doku-
mentiert. Im Jahr 2001 wurden 934 Antrége auf Durchsuchung sowie elektronische U-
berwachung von dem zustandigen Foreign Intelligence Surveillance Court genehmigt.
Zwei Anweisungen und zwei Anordnungen wurden modifiziert, kein Antrag wurde abge-
lehnt.123

121 Uberwachungen, die mit dem zu Uberwachenden ,umherwandert* (to rove).

122 Zahlen wurden auf der Basis der MaRnahmen berechnet, fir die Kosten angegeben wurden (89 Pro-
zent der Falle).

123 Vgl. Brief des Acting Attorney General an den AO v. 29.04.2002,
abrufbar unter http://fas.org/irp/news/2002/04/fisa01.html.
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7.5.4 Sanktionen

Sanktionen sind im Rahmen des allgemeinen Strafrechts sowie des Zivilrechts vorge-
sehen. Bei Verstolken gegen die Verordnungen der FCC kénnen Strafen gemaly der
vorgesehenen Sanktionen im Rahmen des Communications Act von 1934 verhangt
werden.

7.6 Kosten

7.6.1 Bewertung des Aufwands durch die Verpflichteten

Wie in anderen G7-Staaten auch beurteilen die TK-Anbieter und —Anlagenbetreiber und
insbesondere die Carrier, die zur permanenten Vorhaltung von technischen Einrichtun-
gen verpflichtet sind, die TK-Uberwachung als einen erheblichen Kostenfaktor. Da in
den USA Aufwandsentschadigungen in relevanter Hohe gezahlt werden, erscheinen die
Proteste jedoch wie in Frankreich und Italien eher moderat. Zu unterscheiden sind Kos-
tenerstattungen im Rahmen von CALEA124 und allgemeine Kostenerstattungen auf
Basis der Regelungen des Criminal Code.

7.6.2 Kostenubernahme und Aufwandsentschadigungen

Der Kongress hat bisher rund 500 Mio. USD fiir das Zahlen von Aufwandsentschadi-
gungen fir den Einsatz von CALEA-konformer Technologie an die verpflichteten Unter-
nehmen bewilligt.125 Um die Zahlungen abzuwickeln, wurde der ,Telecommunications
Carrier Compliance Fund (TCCF)“ etabliert. In diesen Fond zahlen die berechtigten
Stellen gemal eines bestimmten Schliissels ein. Das Justizministerium ist verpflichtet,
dem Kongress halbjahrlich Uber die Kostenerstattungen zu berichten. Aktuelle Zahlen
wurden im Méarz 2002 publiziert.126 In dem Bericht wird angedeutet, dass die zur Verfi-
gung stehenden Mittel voraussichtlich nicht ausreichen werden.

Das FBI, das mit der technischen Umsetzung der CALEA-konformen Anforderungen
beauftragt ist, hat mit fiinf Herstellern und bestimmten verpflichteten Carriern (Bell At-
lantic, GTE Communications Systems, Nextel, Loretto Telephone Company, Farmers

124 Nach CALEA 47 U.S.C 1008, spezifiziert in der Verordnung 28 CFR 100 (DoJ, Cost recovery regula-
tions, Communications Assistance for Law Enforcement Act of 1994, Revised as of July 1, 2001, teil-
weise abrufbar unter http://lula.law.cornell.edu/cfr/).

125 CALEA 47 U.S.C. 1009.

126 Vgl. DoJ/OIG (2002). Der Bericht ist abrufbar unter http://www.usdoj.gov/oig/audit/0214/index.htm.
Detaillierte Informationen zum Bereich Kostenerstattungen sind auch im jahrlichen Bericht des Jus-
tizministeriums an den Kongress enthalten, vgl. FBI / DoJ (2001).
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Telephone Company) Vereinbarungenl2?7 geschlossen, die den Einsatz von spezifi-
scher Software beférdern sollen. Im Rahmen dieser Vereinbarung werden den Unter-
nehmen Kosten fir den Erwerb von ,Right-to-use (RTU)"Lizenzen erstattet. Das FBI
hat laut Bericht des DoJ bisher 275 Mio. USD fir diese Lizenzen gezahlt und 122 Mio.
USD an Kostenerstattungen an die Carrier gewahrt (Stand Dezember 2001). Die Zah-
lungen an die Carrier verteilen sich wie folgt auf Lizenzen folgender Hersteller:

e Lucent Technologies: 170 Mio. USD
¢ Nortel Networks: 102 Mio. USD

e Motorola: 55 Mio. USD

e Siemens AG: 40 Mio. USD

e AG Communications: 30 Mio. USD

Diese Hersteller decken zusammen mehr als 90 Prozent des von den Carriern in den
USA eingesetzten TK-Equipments ab. Die RTU-Software-Lizenzen beinhalten noch
keine Erstattungen fur die Implementation dieser Software-Ldsungen bei den Carriern.
Eine entsprechende Vereinbarung zwischen FBI und Unternehmen ist noch in der Dis-
kussion. Es existieren aullerdem keine Vereinbarungen Uber Zahlungen im Zusam-
menhang mit Systemmodifikationen und es wurden auch keine solchen Zahlungen ge-
leistet.

Uber die Diskussion von Kostenerstattungen im Rahmen von CALEA hinaus stehen
den Unternehmen im Rahmen des Criminal Code eine vollstandige Erstattung der Kos-
ten fUr die Durchfihrung von MaRnahmen zu: ,Any provider of wire or electronic com-
munication service, landlord, custodian or other person furnishing such facilities or
technical assistance shall be compensated therefor by the applicant for reasonable ex-
penses incurred in providing such facilities or assistance.“128

Die Unternehmen stellen fur die Durchfihrung einer Ma3nahmen eine Rechnung an die
berechtigte Stelle, die die TK-Uberwachungsmafinahme angefordert hat. Sie konnen
die tatsachlich anfallenden Kosten (,reasonable costs®) sowohl fiir ,Wiretaps“ als auch
fur ,Pen/Trap and Trace® veranschlagen.

Die Summe kann die Investitions-, Wartungs- und Personalkosten enthalten. Im Durch-
schnitt betragt die Kostentibernahme fir eine ,Wiretap“-MalRnahme nach Schatzungen
rund 1.500 USD, haufig fir ISP aber auch mehr als 10.000 USD. Wie im Wiretap Re-
port 2001 dargestellt, kostet den Staat die Durchfiihrung einer TK-
Uberwachungsmafinahme etwa 60.000 USD, so dass die Zahlung an die TK-
Unternehmen nur einen geringen Teil dieser Kosten umfasst.

127 Dieser pragmatische Ansatz wurde gewahlt, da sich die Bestimmung und Erstattung der tatséchlichen
Kosten, die die Carrier aufgrund von CALEA-Verpflichtungen erwarten, als nicht praktikabel erwies.
128 18 U.S.C. 2518(4).
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8 Rahmenbedingungen fur Lawful Interception in Kanada

In Kanada wurde im Jahr 2002 von der Regierung ein Diskussionsprozess initiiert, bei
dem es um ,Lawful Access” zu Daten im Rahmen von Strafverfolgungen geht. Das vom
Ministerium der Justiz, dem Solicitor General und dem Industrieministerium vorgelegte
Konsultationspapier wird zurzeit kontrovers diskutiert. Bisher bildet das Strafgesetz die
Grundlage fiir Uberwachungen aller Art. Zentrales Problem dieser Regelung ist, dass
die Bestimmungen beziglich neuer Technologien unklar sind (z.B. E-Mail-
Uberwachung) und dass die TK-Anbieter und -Anlagenbetreiber nicht verpflichtet sind,
technische oder organisatorische Vorkehrungen fir die Durchfihrung von TK-
Uberwachungsmaflnahmen zu treffen. Eine Gesetzesnovellierung besitzt angesichts
der neuesten terroristischen Bedrohungen hohe Prioritat fir die Regierung.

8.1 Rechtliche Grundlagen

8.1.1 Grundlagen in der TK-Gesetzgebung

Die Sicherstellung der Uberwachbarkeit der Telekommunikation ist in Kanada in ver-
schiedenen Gesetzen geregelt, jedoch nicht in der allgemeinen TK-Gesetzgebung. Zur-
zeit existieren z.B. keine Vorschriften in den TK-Lizenzen oder anderen Regelungen,
die von den TK-Anbietern und -Anlagenbetreibern das Vorhalten von Uberwachungs-
einrichtungen verlangen. Allerdings sind diese Unternehmen durch den Telecommuni-
cations Act verpflichtet, die Privatsphare ihrer Kunden zu schiitzen.129 Allen lizenzierten
Netzbetreibern ist es nach einer Verordnung der kanadischen Regulierungsbehorde
verboten, Kundeninformationen — auRer Name, Adresse und Telefonnummer — heraus-
zugeben, ohne dass ein schriftliche Einwilligung des Kunden vorliegt.130

Der Radiocommunications Act von 1985 wurde im Jahr 1996 novelliert, um die Mobil-
funknetzbetreiber zu verpflichten, technische Méglichkeiten zur Sicherstellung der U-
berwachbarkeit der Telekommunikation fiir die Strafverfolgungsbehérden bereitzustel-
len.

8.1.2 Einschlagige Rechtsvorschriften

Die Sicherstellung der Uberwachbarkeit der Telekommunikation bzw. vielmehr die U-
berwachung im Rahmen der Strafverfolgung im Allgemeinen (,Lawful Access®) wird in
Kanada durch die folgenden Rechtsvorschriften geregelt:

129 Telecommunications Act 1993, c. 38, s. 39, s. 41 (s. EPIC/PI (Eds.) (2002), S. 138).
130 Festgelegt z.B. in Bell Canada Terms of Service, General Tariff Item 10, Article 11.
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e Strafgesetzbuch: Criminal Code (R.S. 1985, c. C-46 ) An Act respecting the Criminal
Law (Part VI, Invasion of Privacy;131 Part XV, Special Procedure and Powers). Die-
ses Gesetz ist die wichtigste Quelle fur die zurzeit geltenden Regelungen in Bezug
auf Uberwachung. Teil VI bestimmt die Rahmenbedingungen, unter denen private
Kommunikation (in Anwesenheit der Kommunikationspartner oder elektronisch ver-
mittelt) Uberwacht werden darf. Explizite Regelungen fiir die Telekommunikation
sind hier nicht festgehalten. Teil XV regelt Fragen der Durchsuchung und Beschlag-
nahmung (u.a. auch von Computern).

o Gesetz zur Etablierung des Geheimdienstes: Canadian Security Intelligence Service
Act, CHAPTER C-23, An Act to establish the Canadian Security Intelligence Ser-
vice. Das Gesetz regelt die allgemeinen Uberwachungsbefugnisse des Geheim-
dienstes.

o Wettbewerbsrecht: Competition Act, CHAPTER C-34, An Act to provide for the gen-
eral regulation of trade and commerce in respect of conspiracies, trade practices
and mergers affecting competition. Bei VerstoRen gegen das Wettbewerbsrecht be-
sitzt das Competition Bureau ebenso wie Strafverfolgungsbehérden Kompetenzen
im Bereich Uberwachung, Durchsuchung und Beschlagnahmung. Auch diese Be-
fugnisse sollen im Rahmen der neuen elektronischen Kommunikationsmdéglichkeiten
erweitert werden.132

e Anti-Terrorismus-Gesetzgebung: Anti-Terrorism Act (ATA), Bill C-36 v. 28. Novem-
ber 2001. Das Gesetz erweitert die Befugnisse der allgemeinen Uberwachung in
Zusammenhang mit dem Verdacht auf terroristische Aktivitaten.

Die Grundlagen in Bezug auf Privatsphare und Datenschutz bzw. allgemeine Men-
schen- und Birgerrechte sind in einer Charta geregelt:

¢ Canadian Charter of Rights and Freedoms Constitution Act, 1982 (79), Enacted as
Schedule B to the Canada Act 1982 (U.K.) 1982, c. 11, April 17, 1982.

Die Kompetenz fiir den Bereich LI liegt beim Justizministerium. Die Prozesse der Uber-
wachung werden durch das Parlament bzw. Gerichtsentscheide definiert. Die kanadi-
sche Regulierungsbehdrde CRTC besitzt keinen Einfluss auf Regelungen, die die
Durchfiihrung von UberwachungsmaRnahmen betreffen, sie kann jedoch bestimmen,
welche Informationen lizenzierte Telefonanbieter den Strafverfolgungsbehdrden zur
Verfigung stellen missen (z.B. Telefonnummern und &hnliche Kunden-
Adressinformationen).

Lawful Interception wird im Zuge der jlingsten internationalen Diskussion auf G7/G8-
Ebene auch in Kanada zu einem vorrangigen politischen Thema. Die kanadische Re-

131 In Kraft seit 1974.
132 Zum Beispiel um Straftaten im Zusammenhang mit neuen digitalen Dienstleistungen zu bekdmpfen.
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gierung hat im Sommer 2002 einen Diskussionsprozess unter der Federflihrung des
Justizministeriums und gemeinsam mit dem Industrieministerium sowie dem Solicitor
General initiiert, in dem Fragen der kiinftigen Regelung von Uberwachung geregelt
werden sollen. Dazu wurde das Dokument ,Lawful Access — Consultation Docu-
ment“133 veréffentlicht. Der Konsultationsprozess wurde bis Dezember 2002 verlangert.
Mit einer Implementierung neuer Regelungen ist voraussichtlich nicht vor Mitte 2003 zu
rechnen. Voraussichtlich werden die Anderungen im Rahmen einer Novellierung des
Criminal Code durchgeflihrt. Die Schaffung einer gesetzlichen Grundlage fir LI wird
u.a. deshalb forciert, um die Cybercrime Konvention des Europarats ratifizieren zu kon-
nen.134

Im folgenden wird auf die Planungen der kanadischen Regierung zu einer ,Lawful Ac-
cess“-Gesetzgebung Bezug genommen. Auf die derzeit noch geltenden Regelungen
wird jeweils vergleichend eingegangen. Kernpunkt der Neuregelung ist die Implementa-
tion von Bestimmungen, nach denen jede Art von Telekommunikation — drahtgebunden,
drahtlos und Internet-Kommunikation — im Bedarfsfall abgehoért werden kann.

8.1.3 TK-Dienste, fur die die Uberwachbarkeit gewahrleistet sein muss

Geregelt ist zurzeit die Durchflihrung von ,electronic surveillance®, d.h. die Uberwa-
chung einer nicht-6ffentlichen Kommunikation (,private®), die entweder mittels elektroni-
scher Kommunikationstechnik oder im Beisein der Kommunikationspartner ohne weite-
re Hilfsmittel (,oral®) stattfindet. Die unklar formulierte Definition von privater Kommuni-
kation als ,oral communication“ hat in Kanada zu juristischen Auseinandersetzungen
daruber gefiihrt, ob E-Mail-Kommunikation in den Bereich der privaten Kommunikation
fallt und damit auf E-Mail-Uberwachung die weitergehenden Bestimmungen zum
Schutz der Privatsphare nach Teil VI des Criminal Code zutreffen oder die weniger re-
striktiven Bestimmungen nach Teil XV (wonach E-Mail im Rahmen von Durchsuchun-
gen und Beschlagnahmungen Uberwacht werden konnte). In der kanadischen Recht-
sprechung finden sich Urteile zu beiden Interpretationsméglichkeiten.135 Ziel der neuen
Gesetzesanderungen ist es, in diesem Punkt Eindeutigkeit zu schaffen.

Genehmigt wird heute generell eine Audio-Uberwachung oder eine Video-
Uberwachung. Im Antrag auf Uberwachung und in der Anordnung werden dann die
Mittel fir die Uberwachung spezifiziert, d.h. hier kénnen dann Arten der TK-
Uberwachung beantragt werden.

133 Department of Justice; Industry Canada and Solicitor General (2002): Lawful Access — Consultation
Document, Government of Canada, 25 August 2002.

134 Dies setzt eine gesetzliche Regelung zur TK-Uberwachung voraus.

135 Vgl. ebenda, S. 15. Diese Problematik ist auch aus den Regelungen zur TK-Uberwachung in Deutsch-
land bekannt, wo Strafverfolgungsbehérden E-Mails nach der StPO und nicht nach den Bestimmun-
gen der TKUV {iberwachen.
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Die derzeitige Regelung in der Strafgesetzgebung sieht die Uberwachbarkeit von Tele-
kommunikation wie folgt vor:

e gesamte Kommunikation (Inhalt und Kommunikationsdaten), dies bezieht sich fak-
tisch auf Sprachkommunikation,

e sog. Pen Register, mit denen die ausgehenden Kommunikationsdaten erfasst wer-
den (vergleichbar einem Einzelverbindungsnachweis),

e sog. Trap and Trace, mit dem die eingehenden Kommunikationsdaten erfasst wer-
den.

Zusétzlich zu der Uberwachung von Kommunikation besteht fiir die Strafverfolgungsbe-
horden die Moglichkeit, im Rahmen von Durchsuchungsbefehlen und Beschlagnah-
mungen von (Kommunikations-)Daten und -Inhalten, die in Computern gespeichert
sind, Kenntnis zu erlangen.

Ziel der ,Lawful Access“-Gesetzesplanung ist es, die rechtlichen Voraussetzungen fir
die Uberwachbarkeit der gesamten elektronischen Kommunikation, d.h. von

e  wireless®,
e _ wireline®,
e und Internet-Kommunikation

zu schaffen. Das bedeutet flr die Anbieter solcher Dienste, dass sie in Zukunft techni-
sche Vorkehrungen zu treffen haben, um die Uberwachbarkeit zu gewahrleisten.

Data Retention

Im Rahmen der Gesetzesnovellierung wird diskutiert, dass Internet Service Provider
alle Lodfiles fiir bis zu sechs Monate speichern missen.

8.1.4 Zweck der Uberwachung

Nach kanadischem Recht besteht das Ziel der Uberwachung von privater Kommunika-
tion darin, die Untersuchung, Aufdeckung, Verhinderung und Verfolgung von Straftaten
zu unterstiitzen. Besondere Bedeutung kommt der Uberwachung in Bezug auf die Be-
kampfung von organisiertem Verbrechen, insbesondere im Bereich Drogenhandel und
damit zusammenhangenden Delikten wie Geldwasche und Schmuggel, zu.

Entgegen den Gepflogenheiten im Vereinigten Konigreich dirfen Ergebnisse der Kom-
munikationstiberwachung in Gerichtsverfahren als Beweise genutzt werden. Die Daten
werden den Beschuldigten und ihren Verteidigern zuganglich gemacht.
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8.1.5 Unterschiede zwischen individuellen Uberwachungsmafinahmen der
Strafverfolgungsbehoérden und denen der Sicherheitsbehdrden

Der Canadian Security Intelligence Service Act regelt die Befugnisse der Geheimdiens-
te, Kommunikation zum Zweck der Gewahrleistung der nationalen Sicherheit zu ber-
wachen. Auch in diesen Fallen ist eine richterliche Anordnung notwendig, die fir den
durchfiihrenden Canadian Security Intelligence Sercie (CSIS) nur ein Bundesrichter am
Federal Court of Canada erteilen darf.

Das Anti-Terrrorismus-Gesetz Bill C-36 anderte den bestehenden National Defence Act
dahingehend, dass die Behérde Communications Security Establishment (CSE) nicht
nur Kommunikation im Ausland, sondern auch Kommunikation zwischen Kanadiern und
Auslandern tberwachen darf. Die Erlaubnis dazu erteilt jeweils der Minister of National
Defence.

8.2 Verpflichtungen fiir die TK-Anbieter und Betreiber von TK-Anlagen

8.2.1 Kreis der Verpflichteten

Zurzeit ist nicht explizit definiert, welche Verpflichtungen TK-Anbieter und -
Anlagenbetreiber hinsichtlich der Unterstiitzung bei Uberwachungsmafnahmen haben
und zwar sogar dann nicht, wenn eine Autorisierung zur Uberwachung seitens der
Strafverfolgungsbehdrden vorliegt.136

In Zukunft sollen alle Anbieter von drahtgebundenen und drahtlosen TK-Diensten sowie
Internet-Diensten verpflichtet sein, die Uberwachung von Kommunikation zu ermégli-
chen. Die Anforderungen im Konsultationspapier beziehen sich sowohl auf Inhalt als
auch auf Kommunikationsdaten.

8.2.2 Technische Anforderungen

Derzeit existieren keine gesetzlichen Grundlagen, die die Anforderungen an die TK-
Anbieter und -Anlagenbetreiber hinsichtlich der Vorhaltung von technischen Anlagen
zur Uberwachung festlegen. Es ist vom Department of Justice geplant, allgemeine
Funktionsanforderungen festzuschreiben. Eine der Regierung auf Empfehlung des Mi-
nistry of Industry und des Solicitor General noch zu benennende Behérde soll diese
spezifizieren. Der Fokus der Diskussion liegt derzeit auf folgenden Fragen:

136 Vgl. ebenda, S. 7.
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Wie kann eine technische Vorrichtung bei den Verpflichteten installiert werden, um
das Uberwachen zu ermdglichen? Welche Kapazitaten fiir die gleichzeitige Uber-
wachung von mehreren Anschliissen sind vorzuhalten?

Welches sollen die Bedingungen flir die Gewahrleistung einer umfassenden Sicher-
heit von UberwachungsmaRnahmen sein?

Wie soll die zu GUberwachende Telekommunikation an die Behoérden weitergegeben
werden?

Welche Vorkehrungen sind zu treffen hinsichtlich der Qualifikation, Zuverlassigkeit
und des Einsatzes von Mitarbeitern?

Sollen die Verpflichteten Kostenerstattungen oder Aufwandsentschadigungen erhal-
ten?

8.2.3 Organisatorische Anforderungen

Auch in Bezug auf organisatorische Anforderungen existieren in Kanada derzeit keine
gesetzlichen Vorschriften. Diese werden voraussichtlich gemeinsam mit den techni-
schen Anforderungen definiert werden.

8.2.4 Ausnahmen

Es wird im Konsultationspapier vorgeschlagen, Ausnahmen flir bestimmte Anforderun-
gen zuzulassen. Details wurden noch nicht definiert. Angedacht ist, dass die Regierung
die Kompetenz fir die Gewahrung von Ausnahmen an das Ministry of Industry und den
Solicitor General weitergibt und diese im Einzelfall priifen, ob und welche Sonderrege-
lungen fir ein Unternehmen greifen. Innerhalb der Prifungsperiode waren vom An-
tragsteller keine Sanktionen zu beflirchten.

8.2.5 Genehmigungsverfahren fur Uberwachungsvorkehrungen

Die Befolgung der Vorschriften soll kontrolliert werden. In welcher Form dies geschieht,
steht noch nicht fest.
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8.3 Voraussetzungen fiir die Uberwachung

8.3.1 Falle, in denen das Uberwachen der TK angeordnet werden kann

Uberwachungsmafnahmen dirfen von einem Richter angeordnet werden, wenn der
Verdacht besteht, dass ein Verstol3 gegen den Criminal Code oder ein anderes Gesetz
vorliegt, der einen Eingriff in die Privatsphare rechtfertigt. Dies geschieht beim Verdacht
auf:

strafbare Handlungen im Zusammenhang mit Drogen bzw. Betdubungsmitteln. Die-
ser Bereich macht den weitaus groten Teil der gewahrten Anordnungen aus.

e Verstdlen gegen Import- und Exportbestimmungen,
e \Verstdlen gegen Zoll- und Abgabenbestimmungen,
o Verstdlien gegen die Immigrationsbestimmungen,

e Kapitalverbrechen.137

8.3.2 Genehmigung einer UberwachungsmaRnahme

Zurzeit wird eine Malinahme nach dem Criminal Code Part VI Sec. 185 (,authorisation®,
vergleichbar einer Uberwachungsanordnung) und nach Sec. 487.01 (,warrant®, ver-
gleichbar einem Durchsuchungsbefehl) genehmigt. Voraussetzung ist, dass138

o der polizeiliche Ermittler eine eidesstattliche Erklarung abgibt darlber, dass eine
»2authorisation“ oder ein ,warrant* notwendig ist. Er muss plausible Grinde daflr
nennen, warum eine Uberwachung der Kommunikation fiir die Strafverfolgung not-
wendig ist.

e Der Ermittler ist verantwortlich fir die rechtmaRige Durchfihrung und dafir, dass
das Vergehen schwerwiegend genug dafiir ist, um eine Uberwachung oder Durch-
suchung zu rechtfertigen und nicht bereits gentigend Beweise vorliegen.

¢ Der Richter, der den Antrag auf ,authorisation“ oder ,warrant* entgegennimmt, muss
davon Uberzeugt sein, dass keine anderen Wege der Ermittlung sinnvoll sind.

137 Eine ausfuhrliche Auflistung findet sich bei Department of the Solicitor General of Canada (2001), S.
Tff.

138 Vgl dazu Criminal Code Part VI und Part XV sowie Department of the Solicitor General of Canada
(2001), S. 2.



86 Diskussionsbeitrag Nr. 245 WI k (l

In der Praxis stellt nur der Solicitor General oder ein von ihm Bevollmachtigter einen
Antrag auf Uberwachung bzw. Durchsuchung. Beispielsweise sind einige hochrangige
Polizeibeamten vom Solicitor General bevollmachtigt, in dringenden Fallen kurzfristig
Antrage zu stellen. Polizeiliche Ermittler bendtigen eine schriftliche Genehmigung ihres
Vorgesetzten, bevor sie sich an einen der Bevollmachtigten wenden. Die Bevollmach-
tigten, die einen Antrag gestellt haben, werden im jahrlichen Bericht des Solicitor Gene-
ral namentlich genannt.

Es bleibt dem Richter (iberlassen, Einschrankungen der Uberwachung im Hinblick dar-
auf zu treffen, wer wie, wann und wo (iberwacht sowie welche Art von Uberwachung
vorgenommen wird. Beispiele sind Anforderungen an die Durchfiihrung von Uberwa-
chungen, bei denen Vertrauensverhaltnisse, z.B. zwischen Rechtsanwalt und Mandant
betroffen sind.

Keine Genehmigung ist fiir Uberwachungen notwendig, wenn einer der Kommunikati-
onspartner eingewilligt hat oder die Uberwachung aus technischen Griinden erforderlich
ist.

Die Herausgabe von Kunden- bzw. Rechnungsdaten bedarf seit 2001 nicht mehr einer
richterlichen Anordnung. Die Anderung, angestoRen durch den Personal Information
Protection and Electronics Documents Act (PIPEDA), wurde durch die kanadische Re-
gulierungsbehérde CRTC implementiert, die die ,Terms of Service* flir Bell Canada
entsprechend veranderten. Sog. Reverse Directory Information (Suche nach Namen bei
bekannter Telefonnummer) sind jetzt ebenfalls ohne Anordnung maoglich.

Fir Anordnungen nach dem Anti-Terrorism Act ist ein weniger aufwandiger Beantra-
gungsprozess vorgesehen. Es ist flir die Malnahmendurchfihrung nach diesem Ge-
setz nicht notwendig nachzuweisen, dass es sich bei der Kommunikationstberwachung
um das letztmogliche Mittel handelt.

Data Retention

Kinftig ist geplant, zwei weitere Genehmigungsarten im Rahmen von ,Lawful Access” —
neben der Autorisierung zur Uberwachung und der Anordnung von Durchsuchungen -
zuzulassen. Es handelt sich um139

o Preservation order“: Anordnungen, die einen Anbieter verpflichten, Daten im Zu-
sammenhang mit bestimmten Transaktionen oder Personen zu speichern,140

e ,General production order“: Anordnung, die einen Anbieter verpflichtet, bestimmte
Daten an die Strafverfolgungsbehorden weiterzugeben. Es handelt sich dabei um

139 Vgl. Privacy Commissioner of Canada (2002).
140 Es ist scheinbar keine allgemeine Datenspeicherungsverpflichtung angedacht. Die vorgeschlagenen
Speicherzeitrdume belaufen sich auf 90, 120 oder 180 Tage.
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eine Art von Anordnung ahnlich der ,Durchsuchung“. Die Anwesenheit eines Poli-
zeibeamten ist fir diese ,Durchsuchung” jedoch nicht notwendig, d.h. sie kdnnte on-
line erfolgen.

e ,Specific production order®: Anordnung, die einen Anbieter verpflichtet, Kommunika-
tionsdaten (,traffic data“) an die Strafverfolgungsbehérden weiterzugeben.

o Evil. weitere ,Specific production order*: Anordnung, die die Herausgabe von Kun-
den- und Rechnungsdaten betrifft.

8.3.3 Ma@glicher Zeitraum der Uberwachung

Nach dem Criminal Code wird eine Uberwachung heute fiir zunéchst bis zu 60 Tagen
genehmigt. Verlangerungen von bis zu 60 Tagen sind mdglich, wenn die Begrindung
fiir die Notwendigkeit der Uberwachung weiterhin zutrifft.

In dringenden Fallen darf die Uberwachung kurzfristig fir 36 Stunden durch einen Rich-
ter angeordnet werden, ohne dass der Solicitor General personlich einen Antrag auf
Uberwachung gestellt hat. In diesen Ausnahmefallen kann ein hdherrangiger Polizeibe-
amter die MalRnahme beantragen.

Im Rahmen der Bekampfung von terroristischen Aktivitditen im Rahmen des Anti-
Terrorism Act kann eine Uberwachungsanordnung fiir ein Jahr gewahrt werden.

8.3.4 Uberpriifung der RechtmaRigkeit der Malnahme durch die Verpflichteten

Es existiert keine derartige Verpflichtung. Es existieren auch keine fest definierten Pro-
zesse, die festlegen, was den TK-Anbietern und —Anlagebetreibern vorgelegt werden
muss. In der Praxis wird die Anordnung vorgelegt. Sec. 188.2 des Criminal Code
schiitzt diejenigen vor Strafen, die bei UberwachungsmaRnahmen in dem guten Glau-
ben handeln, die MalRnahme sei autorisiert und damit legal.

8.4 Durchfiihrung der Uberwachung

In Ermangelung gesetzlicher Vorgaben fir eine Verpflichtung der Unternehmen, be-
stimmte Vorkehrungen zu treffen, haben die kanadischen Strafverfolgungsbehorden
nach Aussagen von Experten mit den TK-Anbietern und —Anlagebetreibern vertrauliche
Vereinbarungen zur Sicherstellung der Uberwachbarkeit der Telekommunikation getrof-
fen. Diese Vereinbarungen beruhen, wie bereits dargestellt, heute nicht auf einer ge-
setzlichen Grundlage bzw. veroéffentlichten Verordnungen oder Codes of Practice. Eine
solche Basis soll erst mit der geplanten rechtlichen Regelung von ,Lawful Access” ge-
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schaffen werden. Die streng vertraulichen, derzeit geltenden Regelungen sind nicht
offentlich zuganglich.

Es wurde jedoch betont, dass die Kommunikation heute in Echtzeit Uberwacht wird.
Dies gilt auch fir die Datenkommunikation, allerdings ist dann eine Nachbearbeitung
der Daten notwendig. Gespeicherte Daten werden in erster Linie im Rahmen von
Durchsuchungen und Beschlagnahmungen (berwacht. Im Rahmen der Uberwachung
von Sprachtelefonie wird der Inhalt sowie die Kommunikationsdaten erfasst.

8.5 Kontroll- und SanktionsmaRnahmen

8.5.1 Kontrollinstanzen

Es ist die Aufgabe des Department of the Solicitor General gema Criminal Code Sec.
195,141 die Praxis der Uberwachung zu kontrollieren und dazu jahrliche Berichte an das
Parlament zu (ibergeben.142

Die Uberwachung durch den Canadian Security Intelligence Service (CSIS) kontrolliert
das Security Intelligence Review Committee (SIRC).

Besonderheit

Nach Criminal Code subsection 196(1) ist der Solicitor General verpflichtet, eine Person
90 Tage nach Ergehen der Autorisierung zur Uberwachung schriftlich dariiber zu infor-
mieren, dass sie Objekt einer UberwachungsmaRnahme war. Der Zeitraum fiir das U-
bersenden der Mitteilung kann auf bis zu drei Jahre ausgedehnt werden, wenn es sich
um die Uberwachung einer kriminellen Vereinigung handelt.

8.5.2 Berichtspflichten

Die vom Solicitor General bevollméchtigten Personen, die einen Antrag auf Uberwa-
chung stellen dirfen, missen die entsprechenden Angaben an den Solicitor General
weitergeben. Ebenso sind die Polizeieinheiten, die Antrage an diese Bevollmachtigten
stellen, verpflichtet, Angaben dariber fir den jahrlichen Kontrollbericht weiterzuleiten.

141 Vgl. www.sgc.gc.ca.
142 Der Begriff ist aus dem Rechtssystem des Vereinigten Kénigreichs tibernommen und wird mit ,zweiter
Kronanwalt* Gibersetzt.
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8.5.3 Statistiken

Der Solicitor General sowie das SIRC erstellen jahrlich einen Bericht zu den durchge-
fihrten UberwachungsmaRnahmen (vgl. Tabelle 8-1).

Tabelle 8-1: Telekommunikations-Uberwachungs-Anordnungen in Kanada 1995 - 2000

FY1995 | FY1996 | FY1997 | FY1998 | FY1999 | FY2000

Part VI Criminal Code

(Strafverfolgung) 998 693 1420 737 736 k.A

CSIS s. 21
Anordnungen
(strategische
Uberwachung)

CSIS
Anordnungen 180 163 153 163 181 150
(Erneuerungen)

32 125 72 84 76 56

Quelle: Security Intelligence Review Committee. SIRC Report 2000-2001; Solicitor-General Canada (zit.
nach Surtees, L.; Chaisatien, W. 2002) (ohne Pen Register und Trap and Trace Uberwachung)

Die Tabelle zeigt die Gesamtzahl der Uberwachungen, ohne Unterscheidung zwischen
Audio- und Video-Uberwachung.143 Der Bericht des Solictor General belegt jedoch,
dass die Methode der TK-Uberwachung am weitaus haufigsten genutzt wird. Von 1.143
einzelnen Uberwachungsaktionen im Rahmen der 736 genehmigten Anordnungen im
Jahr 1999 wurde in 83 Prozent der Aktionen die Methode der TK-Uberwachung ge-
wahit. 144

In Kanada wird der Erfolg von Uberwachungsmafnahmen ausgewertet und veroffent-
licht. Im Jahr 1999 konnten beispielsweise 348 Personen mit Unterstiitzung von Uber-
wachungsmaRnahmen festgenommen werden, im Jahr 2000 waren es 207.145

8.5.4 Sanktionen

Da keine gesetzlichen Verpflichtungen fir die TK-Anbieter und Anlagenbetreiber beste-
hen, technische Uberwachungseinrichtungen vorzuhalten und organisatorische Vorkeh-
rungen zu treffen, scheint es auch keine spezifischen Sanktionen in diesem Bereich zu
geben. Belege daflr konnten nicht gefunden werden, es scheint jedoch plausibel, dass

143 Zum Vergleich: In Kanada leben rund 30 Mio. Menschen.
144 Vgl. Department of the Solicitor General of Canada (2001), S. 11.
145 Ebenda, S. 12.
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auch in Kanada die Unternehmen wie jeder Blirger verpflichtet sind, an der Aufklarung
von Straftaten mitzuwirken. Regelungen zu diesem Punkt finden sich im Criminal Code
s. 21 und ss. 23, 463 wonach sich jemand strafbar macht, der etwas tut bzw. unterlasst
und dadurch dazu beitragt, dass eine Straftat begangen wird.146

8.6 Kosten

8.6.1 Bewertung des Aufwands durch die Verpflichteten

Auch in Kanada hat die im Konsultationspapier formulierte Anforderung des Justizminis-
teriums an die TK-Anbieter und —Anlagenbetreiber, kiinftig technische Uberwachungs-
einrichtungen vorzuhalten und organisatorische Vorkehrungen zu treffen, kontroverse
Diskussionen Uber die zu erwartenden Kosten ausgeldst.

8.6.2 Kostenubernahme und Aufwandsentschadigungen

Es ist im Rahmen der neuen Gesetzgebung geplant, dass die Unternehmen die gesam-
ten netzseitigen Kosten fiir Uberwachungseinrichtungen tragen miissen, wenn sie neue
Dienste implementieren sowie dann, wenn sie ein Upgrade bestehender Systeme vor-
nehmen. Gefordert ist eine ,basic intercept capability”, also eine Grundausstattung, die
aber noch nicht naher definiert wurde.

Fir notwendige Anderungen an bestehenden Systemen sollen die Unternehmen die
Kosten nicht selbst tragen. In dem Konsultationspapier werden jedoch keine konkreten
Aussagen dazu gemacht, wie die Kosten gedeckt werden oder ob evtl. fir bestehende
Systeme zunachst keine technischen Einrichtungen dauerhaft vorgehalten werden
mussen.

146 Criminal Code s. 21(1)(b), vgl. Elder, D. (2002), S. 5f.
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9 Rahmenbedingungen fir Lawful Interception in Japan

Im August 1999 hat Japan als letzter der G7-Staaten ein Gesetz zu Lawful Interception
verabschiedet. Manche sahen dies als notwendigen, langst Uberfalligen Schritt, der
auch von internationalen Blindnispartnern immer mehr gefordert wurde, andere kritisie-
ren dies als schrittweise Demontierung der Burgerrechte und des in Japan kulturell
hochstehenden und fest verankerten Fernmeldegeheimnisses.147 Aufgrund der noch
geringen Erfahrung mit der Umsetzung des Gesetzes liegen kaum Informationen vor.
Insbesondere Verordnungen und Richtlinien zur praktischen Umsetzung fehlen bisher.

Die weiteren Ausflihrungen stlitzen sich im Wesentlichen auf die Aussagen von Exper-
ten und auf Sekundarliteratur, da offizielle Ubersetzungen der einschlagigen Gesetze
aus dem Japanischen nicht vorliegen.

9.1 Rechtliche Grundlagen

9.1.1 Grundlagen in der TK-Gesetzgebung

In Japan enthalt die TK-Gesetzgebung keine Regelungen zum Bereich Lawful Intercep-
tion. Relevant fiir den Bereich TK-Uberwachung ist jedoch die Regelung des TKG, Art.
4, wonach Unternehmen grundsatzlich das Fernmeldegeheimnis zu wahren haben.

Das Fernmeldegeheimnis geniefl3t dariiber hinaus Verfassungsrang (Jap. Verfassung
Art. 21: ,Es soll weder Zensur ausgelbt, noch soll das Geheimnis jedweder Kommuni-
kation verletzt werden“ [eigene Ubersetzung aus dem Englischen.]).148 Eine Verfas-
sungsklage im Jahr 1999 gegen das Gesetz hatte jedoch keinen Erfolg. Der Entschei-
dung lag die Auffassung zugrunde, dass in Bezug auf die Strafverfolgung die Gemein-
schaftsinteressen Uber den Interessen des Einzelnen auf Wahrung seines Fernmelde-
geheimnis zu stellen sind.

9.1.2 Einschlagige Rechtsvorschriften

In der japanischen Verfassung geniefl3t das Fernmeldegeheimnis einen hohen Stellen-
wert.149 Dies wird vor allem darin deutlich, dass bis vor kurzem keine TK-
Uberwachungsmafnahmen in der Strafverfolgung eingesetzt wurden. Entsprechend

147 Vgl. Gilmer, L. R. (2002).

148 Vgl. ausfihrlich die juristische Darstellung bei Gilmer, L. R. (2002), S. 910ff.

149 Vgl. Art. 21: ,No censorship shall be maintained, nor shall the secrecy of any means of communica-
tion be violated®. Das japanische Verfassungsgericht hat eine Klage beziiglich des Cl-Act geprift und
ist zu der Entscheidung gekommen, dass das Gesetz keinen Verfassungsverstol darstellt, wenn es
korrekt angewandt wird.
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erwarten Experten zurzeit trotz der Diskussion um Terrorismusbekampfung keine Aus-
weitung dieser MaRnahmen.150

In Japan ist die Sicherstellung der Uberwachbarkeit der Telekommunikation in Bereich
der Strafgesetzgebung geregelt. Die entsprechenden Gesetze sind das

e "Law authorizing interceptions of telecommunications in crime investigations" (Law
No. 137, 1999)151 und die

e "Code of Criminal Procedure - CCP" (Strafprozessordnung). Letztere spezifiziert die
Bestimmungen des Gesetzes.152 Relevant sind Art. 100 (Beschlagnahmung von
Briefen durch Richter), Art. 222 (Beschlagnahmung von Briefen und Telegrammen
durch Staatsanwalte, hoherrangige Kriminalpolizeibeamte sowie Art. 222-2 (Erwei-
terung bzw. Anderung des CCP durch den CI-Act).

Zustandig fur Lawful Interception ist das Justizministerium.

Weitere Gesetze, z.B. im Rahmen von Terrorismusbekampfungsgesetzen, wurden bis-
her nicht erlassen. Ebenso fehlt ein formaler ,Code of Practice® oder eine Verordnung,
in der die Verpflichtungen von TK-Unternehmen in Bezug auf die Uberwachung gere-
gelt sind.

Das Strafprozessrecht in Japan gilt als unterentwickelt. Daher erscheint aus Sicht man-
cher Juristen eine grenziiberschreitende Kooperation zur Bekdmpfung von organisier-
tem Verbrechen als duRerst schwierig.153

9.1.3 TK-Dienste, fur die die Uberwachbarkeit gewahrleistet sein muss

In Japan ist durch den Cl-Act die Uberwachbarkeit von folgenden Diensten sicherge-
stellt:

e Sprachtelefonie,
e Fax,

o E-Mail.

150 Es gibt Stimmen, die bezweifeln, ob die fehlende gesetzliche Grundlage fur LI bedeutet, dass die
Polizei bisher keine TK-Uberwachungen durchgefiihrt hat. Ein Skandal, bei dem die Polizei den Vor-
sitzenden der Kommunistischen Partei abgehort haben soll, ging 1996 durch die japanische Presse.
Es konnten jedoch keine eindeutigen Belege fiir die Uberwachung gefunden werden (vgl. Gilmer, L.
R. (2002), S. 893). Ein Unternehmen namens Rion behauptet, der japanischen Polizei seit 1957 U-
berwachungssysteme fiir Sprachtelefonie zu verkaufen.

Vgl. Wired v. 2.06.1999, http://www.wired.com/news/print/0,1294,19973,00.html.

151 Im weiteren Text Communications Interception Act (Cl-Act) genannt.

152 Es existiert zu beiden Gesetzen weder eine offizielle noch eine informelle Ubersetzung aus dem Ja-
panischen. Die offizielle, umfassendste Website zu diesem Thema ist unter
http://www.moj.go.jp/HOUAN/houan02.html zu finden.

153 Vgl. Gilmer, L. R. (2002), S. 894.
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9.1.4 Zweck der Uberwachung

Ziel der Uberwachung ist die Bekdmpfung von schweren Straftaten und vor allem des
organisierten Verbrechens. In Japan stellen die Aktivitaten der sog. Yakuza-Mafia, der
Sokaiya, die vorrangig auf die Erpressung von GroRunternehmen154 spezialisiert ist
sowie die Aum-Sekte135 eine Bedrohung dar, die man u.a. durch TK-Uberwachung be-
kampfen will.

9.1.5 Unterschiede zwischen individuellen Uberwachungsmafinahmen der
Strafverfolgungsbehoérden und denen der Sicherheitsbehdrden

Es gibt Hinweise in der Presse daflr, dass die sog. Public Security Police ,praventive*
TK-UberwachungsmafRnahmen durchfiihrt. Offizielle Belege konnten jedoch nicht ge-
funden werden. In der japanischen Gesetzgebung wird nicht zwischen individueller oder
anderen Uberwachungsarten unterschieden.

9.2 Verpflichtungen fiir die TK-Anbieter und Betreiber von TK-Anlagen

9.2.1 Kreis der Verpflichteten

Art. 11 des CIl-Act gestattet es Staatsanwalten und hoéherrangigen Polizisten, im Rah-
men einer richterlichen Anordnung alle TK-Anbieter und -Anlagenbetreiber zur Koope-
ration bei der Durchfiihrung von UberwachungsmaRnahmen aufzufordern.

9.2.2 Technische Anforderungen

Es bleibt den Strafverfolgungsbehoérden lberlassen, technische Systeme fallweise zu
installieren. Cl-Act, Art. 10, legt fest, dass die Behorden die notwendigen Schritte dazu
ergreifen. Technische Richtlinien in diesem Zusammenhang sind nicht offentlich be-
kannt.

E-Mail-Kommunikation wird mittels einer ,Temporary Mailbox“ Uberwacht, die aus ei-
nem Speichermedium besteht, welches bedarfsweise von den Strafverfolgungsbehor-
den installiert wird.156

154 Angeblich missen 90 Prozent aller japanischen Unternehmen an die Sokaiya zahlen, vgl. Gilmer, L.
R. (2002), S. 907.

155 Weltweit bekannt wurde diese Sekte, als sie einen Giftgasanschlag in der U-Bahn von Tokio veriibte.

156 Vgl. Ogura, T. (2000a).
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Zurzeit wird in Japan die technische Durchfiihrbarkeit der Uberwachung von Mobil-
kommunikation diskutiert. Die National Police Agency hat NTT Docomo aufgefordert,
auf freiwilliger Basis ein System zu entwickeln, dass UberwachungsmaRnahmen er-
maoglicht. Dem Unternehmen ist es freigestellt, ob es der Aufforderung nachkommt, weil
es nicht im Rahmen des Gesetzes dazu verpflichtet werden kann. Da mit der Entwick-
lung hohe Kosten verbunden sind, ist zurzeit offen, ob NTT Docomo sich dazu bereit
erklart.157

9.2.3 Organisatorische Anforderungen

Im Gesetz ist in Art. 12 festgelegt, dass wahrend der UberwachungsmafRnahme eine
daflir zustandige Person des TK-Unternehmens anwesend sein muss, um Datenmiss-
brauch zu verhindern. Diese Dritten dirfen nicht von der Gberwachten Telekommunika-
tion Kenntnis erlangen. Die Anforderung wird von den TK-Unternehmen als zu aufwan-
dig kritisiert. Da eine MalRnahme zwischen 24 Stunden und 30 Tagen andauern kann,
haben die Unternehmen angekindigt, dass sie diese Forderung nicht erflillen kénnen
und werden. Das Gesetz sieht in diesem Fall vor, dass ersatzweise ein Vertreter der
jeweiligen Kommunalregierung anwesend sein muss.

Das zustandige Justizministerium sowie andere Behodrden, die im Bereich der TK-
Uberwachung autorisiert sind (National Police Agency und Public Prosecutor’'s Office)
sowie weitere haben mit den TK-Unternehmen in Arbeitsgruppen uber die kinftige Art
der Zusammenarbeitsverpflichtungen diskutiert. Ein offizieller ,Code of Practice” 0.a., in
dem weitere organisatorische oder technische Anforderungen formuliert sind, wurde
jedoch nicht erarbeitet.

9.2.4 Ausnahmen

Die Unternehmen kénnen die Zusammenarbeit ablehnen, wenn dafiir legitime Griinde
vorliegen. Als berechtigter Grund gilt, wenn die UberwachungsmaRnahmen unverhéit-
nismafig aufwandig in organisatorischer oder technischer Hinsicht sind. Beispielsweise
muss eine Uberwachung nicht durchgefiihrt werden, wenn dazu die Implementierung
eines neuen technischen Systems oder die Entwicklung einer neuen Software notwen-
dig sind.

Das zustandige Justizministerium hat in einer Debatte im Diet158 erklart, dass von klei-
neren ISP geringere Kooperationsanstrengungen erwartet werden und, wenn diese
betroffen sind, jeweils die Frage der VerhaltnismaRigkeit geprift werden muss. Das

157 Zu den Griinden vgl. auch Kap. 9.2.4 Ausnahmen.
158 Bezeichnung fir das jap. Unterhaus (,Reichstag").
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Gesetz sieht jedoch keine zahlenméRige Grenze vor (z.B. wie die TKUV, die Ausnah-
men nach der Anzahl der Teilnehmer zulasst).

Besonderheit

In Japan ist die Uberwachung der Telekommunikation von Journalisten, Rechtsanwal-
ten, Arzten u.a. Berufsgruppen nicht verboten.

9.2.5 Genehmigungsverfahren fur Uberwachungsvorkehrungen

Da von den TK-Anbietern und —Anlagebetreibern nach CI-Act, Art. 11 nur bestehende
technische Einrichtungen fiir die Uberwachung zur Verfiigung gestellt werden miissen,
sind solche Genehmigungsverfahren nicht erforderlich.

9.3 Voraussetzungen fiir die Uberwachung

9.3.1 Falle, in denen das Uberwachen der TK angeordnet werden kann

Die Méglichkeit der Uberwachung von Telekommunikation ist ausdriicklich auf die Auf-
deckung der folgenden Straftaten beschrank:

Drogenhandel,

illegaler Waffenhandel,

organisierter Mord,

Schleusen von illegalen Immigranten nach Japan.

9.3.2 Genehmigung einer UberwachungsmaRnahme

Die Uberwachung erfolgt auf der Basis einer richterlichen Anordnung eines District
Court Judges auf Antrag eines Staatsanwalts oder eines hoherrangigen Kriminalpoli-
zeibeamten.

Expertenaussagen zufolge ist eine Genehmigung in folgenden Fallen laut CIl-Act mog-
lich:

e es liegt eine schwere Straftat vor,

e zur Verlbung der Straftat wurde elektronische Kommunikation eingesetzt,
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e es ist schwierig, die Straftat mit anderen Mitteln aufzudecken,

e die UberwachungsmaRnahme ist genauestens spezifiziert.

9.3.3 Méglicher Zeitraum der Uberwachung

Die Uberwachung der Telekommunikation wird durch einen Richter fiir zehn Tage ge-
nehmigt, und kann auf maximal dreif3ig Tage erweitert werden.

9.3.4 Uberpriifung der RechtmaRigkeit der Mainahme durch die Verpflichteten

Es ist keine solche Priifung vorgesehen, da die Mallnahmen von den Strafverfolgungs-
behdrden selbst durchgefiihrt werden.

9.4 Durchfiihrung der Uberwachung

9.4.1 Erforderliche Angaben

Nach CI-Act, Art. 3 und 6 muss in der Anordnung der Name des Verdachtigen sowie die
zu Uberwachenden Kennungen (Telefonnummer etc.) enthalten sein.

9.4.2 Artder zu Uberwachenden Telekommunikation

Zu Uberwachen ist Telekommunikation wéhrend des Ubertragungsprozesses in Echt-
zeit.

9.4.3 Ubermittlung an die berechtigten Stellen

Es darf nur Echtzeit-Kommunikation tGberwacht werden. Dies geschieht in Anwesenheit
eines Beamten der Strafverfolgungsbehérden an der technischen Einrichtung des TK-
Anbieters bzw. -Anlagenbetreibers, so dass sich die Frage der Ubermittlung in dieser
Form nicht stellt.
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9.4.4 Unterschiedliche technische Einrichtungen flr verschiedene Uberwa-
chungsanforderungen

Die Unternehmen sind nur verpflichtet, die Strafverfolgungsbehorden bei der Durchflih-
rung von Mallnahmen zu unterstiitzen und innerhalb dieser Kooperation (ausschliel3-
lich) die bereits existierende technische Ausriistung und Technologie zur Verfliigung zu
stellen (Cl-Act, Art. 11).

9.4.5 Echtzeit-Uberwachung oder Speicherung

Das TK-Uberwachungsgesetz regelt nur MaRnahmen im Zusammenhang mit Echtzeit-
Kommunikation (Cl-Act, Art. 2). Die Ermittler missen die Uberwachung als ,Spot Moni-
toring* durchfiihren.159 Das bedeutet, dass nur Teile der Telekommunikation live iber-
wacht werden duirfen. Geben diese Stichproben keinen Aufschluss Uber strafrechtlich
relevante Handlungen, muss die Uberwachung abgebrochen werden.

Die Uberwachung von E-Mail erfolgt nicht nach dem CI-Act sondern nach den allge-
meinen Befugnissen zu Durchsuchung und Beschlagnahmung. Es ist gangige Praxis,
dass Server der ISP auf E-Mails von zu Uberwachenden durchsucht werden.

Fur E-Mails wird eine Speicher-Lésung namens ,Temporary Mailbox“ realisiert, die die
Echtzeit-Uberwachung von E-Mails vor Ort beim ISP ermdglicht. Die ISP miissen dazu
eine Schnittstelle zur Verfligung stellen. Presseberichten zufolge sollen der Tokyo
Metropolitan Police 2 und den 15 regionalen Polizeihauptquartieren jeweils eine techni-
sche Ausriistung zur Verfligung stehen.160

9.5 Kontroll- und SanktionsmaRnahmen

9.5.1 Kontrollinstanzen

Eine Kontrolle der UberwachungsmaRnahme soll dadurch gewahrleistet sein, dass ein
Mitarbeiter des jeweiligen Unternehmens bzw. ein Vertreter einer Kommunalbehdrde
wahrend der Uberwachung anwesend ist, wahrend ein Beamter der berechtigten Be-
hérden die MaRnahme durchfiihrt.

159 Vgl. Gilmer, L. R. (2002), S. 899.
160 Vgl. Ogura, T. (2000b).
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Besonderheit

Personen, deren Telekommunikation Uberwacht wurde, mussen davon innerhalb von
30 Tagen benachrichtigt werden, jedoch nur, wenn sie mit einer Straftat in Verbindung
gebracht werden konnten. Nach dieser Benachrichtigung muss die gesamte Telekom-
munikation, die keine strafverfolgungsrelevanten Informationen enthalt, vernichtet wer-
den. Unbeteiligte Personen, deren Telekommunikation im Verlauf der Uberwachung
abgehdrt wurde, werden nicht benachrichtigt.

9.5.2 Berichtspflichten

Die durchfiihrenden Beamten sind dazu angehalten, Protokolle Uber die Uberwa-
chungsmalfinahmen zu fihren.

9.5.3 Statistiken

Cl-Act, Art. 29, verpflichtet die Regierung dazu, dem Diet jedes Jahr eine Statistik Uber
die erfolgten TK-Uberwachungen vorzulegen.

Im Februar 2001, rund sechs Monate nach Verabschiedung des Gesetzes, berichtete
das zustandige Justizministerium offizielll, dass noch keine einzige TK-
Uberwachungsmafnahme im Rahmen des Gesetzes durchgefiihrt worden war. Insge-
samt wurden dem japanischen Parlament fiir die Jahre 2000 und 2001 null Falle von
TK-Uberwachung gemeldet.161

Im Jahr 2002 scheint eine Trendwende begonnen zu haben. Im Marz 2002 berichtete
die japanische Presse U(ber einen ersten Fall von Drogenhandel, der mit Hilfe einer
zehntagigen UberwachungsmaRnahme aufgeklart worden sei.162

Der geringe Einsatz des Instruments der TK-Uberwachung ist in Japan vermutlich auch
darauf zuriickzuflihren, dass die japanische Polizei weitreichende Befugnisse und Er-
messenspielraume besitzt, wenn es um Durchsuchungen oder vorubergehende Fest-
nahmen geht. Richterliche Anordnungen sind in vielen dieser Falle nicht notwendig
bzw. ohne groReren Aufwand zu erhalten.163

161 Zum Vergleich: In Japan leben rund 126,9 Mio. Menschen.
162 Vgl. The Japan Times, March 31, 2002 sowie The Asahi Shimbun, April 1, 2002.
163 Vgl. Gilmer, L. R. (2002), S. 915.
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9.5.4 Sanktionen

Es sind hohe Strafen flir den Fall vorgesehen, dass das Instrument der TK-
Uberwachung missbraucht wird.164 VerstéRe gegen das Fernmeldegeheimnis werden
mit bis zu drei Jahren Gefangnis bzw. einer Geldstrafe von bis zu eine Mio. Yen (rd.
8.000 Euro) geahndet.165 Das TK-Uberwachungsgesetz sieht keine Strafen fiir den Fall
vor, wenn TK-Anbieter und —Anlagenbetreiber die Kooperation mit den Strafverfol-
gungsbehoérden verweigern.

9.6 Kosten

9.6.1 Bewertung des Aufwands durch die Verpflichteten

Der starkste Protest in Japan gegen die Verabschiedung des CI-Act wurde von der
Rechtsanwaltskammer, Journalisten, Gewerkschaften sowie Datenschutz-NGOs formu-
liert. Letztere besitzen jedoch in Japan einen weniger groRen Einfluss als beispielswei-
se Gruppen in den USA.

Eine Auswertung der vorhandenen Sekundarliteratur enthalt kaum Anhaltspunkte dafir,
dass die Industrie 6ffentlich verstarkt gegen die Uberwachungsanforderungen protes-
tiert. Eine Ausnahme bildet die Regelung, wonach bei Uberwachungsmafnahmen ein
Mitarbeiter des Unternehmens standig zugegen sein muss. Diese Bestimmung er-
scheint den TK-Anbietern und —Anlagebetreibern zu kostenaufwandig. Es wird von Sei-
ten der Behorden Uberlegt, dafiir eine Entschadigung zu zahlen, es gibt dazu aber noch
keine konkreten Uberlegungen.

9.6.2 Kostenubernahme und Aufwandsentschadigungen

Ein Grund fur den zurlickhaltenden Protest der Unternehmen scheint zu sein, dass die
Regierung einen Grofteil der Kosten fiir die Entwicklung von Uberwachungseinrichtun-
gen zu tragen bereit ist. So forderte die National Police Agency zusammen mit dem
Justizministerium von der Regierung die Bereitstellung von rund 170 Mio. Yen (1,37
Mio. Euro) fiur 2001, um die ,Temporary Mailbox“ flir das Aufzeichnen von E-Mail zu
entwickeln.166 Die Mailbox steht den regionalen Polizeibehérden zum Einsatz zur Ver-
fligung, die sie dann fallweise installieren.

164 Vgl. EPIC/PI (Eds.) (2002), S. 237.
165 Vgl. die Angaben auf http://www.moj.go.jp/HOUAN/houan02.html.
166 Vgl. EPIC/PI (Eds.) (2002), S. 237.
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Im Gesetz ist das Zahlen einer Aufwandsentschadigungen nicht vorgesehen. Es gab
Debatten im Diet Uber das von den TK-Anbietern und -Anlagenbetreibern erwartete
Ausmal} an Kooperation. Anlasslich dieser Diskussionen betonte das zustandige Jus-
tizministerium in einer Erklarung im Parlament ausdricklich, dass unter der Vorausset-
zung, dass die Anforderungen die Ausstattung und die Technologie des Unternehmens
Uberschreiten, oder sie die Geschaftstatigkeit gravierend stéren, der TK-Anbieter bzw. -
Anlagenbetreiber legitime Griinde hat, die Kooperation zu verweigern.
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