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Zusammenfassung

In diesem Artikel wird die Entwicklung einer neuen Methode zur
Risikobewertung von komplexen, technischen Systemen (z.B.
Maschinen, Prozessen) dokumentiert. Wir demonstrieren die
Anwendung unserer Methode anhand eines Beispiels der
Medizintechnik. Ziel ist die quantitative Bewertung von Risiken, die
Uber die Ermittlung der Eintrittswahrscheinlichkeit und des
Schadenerwartungswertes hinaus geht. Besonders relevant ist die
Berechnung kostenintensiver Gro3schaden. Dazu kombinieren wir
Methoden der klassischen ingenieurwissenschaftlichen
Risikoanalyse mit Methoden der Aktuarwissenschaften. Daraus
erhalten wir eine neue Methode des quantitativen
Risikomanagements zur Berechnung von
Gesamtschadenverteilungen komplexer technischer Systeme. Auf
diese Weise werden alle modernen Risikomale (z.B. VaR, Expected
Shortfall) zuganglich.

Wir demonstrieren die einzelnen Schritte anhand eines konkreten
Beispiels aus der Praxis, einem zahnarztlichen Behandlungsstuhl.

Abstract

We develop a new method for risk evaluation of complex technical
systems (for instance technical devices, processes) and apply it to an
example of medical technology. We aim the evaluation of risks,
exceeding the determination of claim probability and expectation.
The calculation of high-cost claims is of especial relevance in that
context. Therefore we combine methods of the classical engineering
risk analysis with methods of the actuarial sciences. This results in a
new method for quantitative risk management to generate the total
claim distribution of complex technical systems. In this way all
modern risk measures as for instance VaR or expected shortfall are
accessible.

We demonstrate our new method in application to a practical
example: The dentist’s chair.
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Einleitung

Technische Systeme und Prozesse sind haufig setpléw und fehleranfallig. Dafir gibt es
die verschiedensten Ursachen: Materialverschled3das damit verbundene Auftreten von
Haarrissen (z. B. Flugzeugturbine), Bedienungsfalme Uberlastung von Geréaten (z.B. Ko-
pierer), Fehlerhafte Produktentwicklung (z.B. Masenbau oder Pharmaindustrie), mensch-
liches Fehlverhalten (z.B. Schiffskatastrophen,oafélle), das Versagen vom Zusammen-
wirken in komplexen Systemen (z.B. Stromausfdllas sind nur einige wenige Beispiele.
Fehler und Ausfalle von technischen Systemen beRigken in sich, die das Leben und die
Gesundheit von Menschen bedrohen und oder zu eheblwirtschaftlichen Schaden fuhren
kénnen. Diese Probleme und Fehlfunktionen techeisElgsteme mussen rational analysiert
werden: Ursache — Wirkungszusammenhange mussergékhtrittswahrscheinlichkeiten
von Schadenereignissen abgeschéatzt und Risikerrte¢werden — auch die monetéren
Auswirkungen.

Im Bereich der Ingenieurwissenschaften gibt esrddithoden der technischen Risikoanaly-
se, z.B. die Fehlerbaumanalyse (FTA) oder die Brgiiaumanalyse (ETA) — um nur einige
zu nennen. Diese Methoden sind darauf ausgelegflichét alle Fehlermoglichkeiten in ei-
nem technischen System oder Prozess aufzudeckesmschlieRend technische Verbesse-
rungen vorzunehmen und so das Risiko auszuschlef®arzu minimieren. Sie dienen der
Aufdeckung des Gesamtschadenpotenzials und stellenauch quantitative Ergebnisse

breit. So kdnnen z. B. Schadenereignissen Wahrsdattdieiten zugeordnet werden. Bei allen
technischen Systemen gibt es jedoch sehr haufityiftken, die hingenommen und / oder
finanziell abgesichert werden. Hier beginnt dergeldenbereich der Versicherungsmathema-
tik und des quantitativen Risikomanagements. Zarfziellen Absicherung von Risiken

muss die faire Pramie berechnet werden. Diese dierftinanzierung der Aufwéande fur die
Schaden, die aus einem sehr groR3en Portfolio va@nlglrtigen Risiken entstehen. Ein grol3es
Portfolio hat den Vorteil, dass zufallsbedingte ®ahkungen klein sind. Weil das Portfolio
aber nicht unendlich grof3 ist, wird es immer Schwagen geben, d.h. der Schadenbedarf ist
zu einem gewissen Grad vom Zufall abhangig. Desmalbs dem Kollektiv der Risiken ein
Risikokapital zugeordnet werden, das fir den Rall\zerfiigung steht, dass hohere Schaden-
aufwande als im Mittel erwartet, zu begleichen sieben den eigentlichen Schadenaufwan-
den ist deshalb auch das bendtigte Risikokapitéerlienen (Risikozins auf das Kapital).

Die Wertschdpfung eines Versicherungsunternehmesigbt darin, Einzelrisiken zu einem
solchen, ,sehr groRen Portfolio* zusammenzufihmeh $o die Schwankungen und damit das
bendtigte Risikokapital im Verhaltnis zu den mittle Schadenaufwanden madglichst gering
zu halten. Zur Berechnung der fairen Pramie wied\érteilung der Schadenaufwande, die
sog. Schadenhdhenverteilung bendtigt. Gerade tlenigchen Risiken fallt es der Versiche-
rungsmathematik oft sehr schwer, die Schadenhdheiiveg zu ermitteln, weil die zugrun-
de liegenden Portfolios nicht homogen genug sindstatistische Methoden einzusetzen.
D.h. die einzelnen technischen Risiken sind soraatgéedlich, dass man nicht ausreichend
gleichartige Risiken hat, um mit statistischen Meldn die Schadenhdhenverteilung fur die
Risiken ableiten zu kdnnen.

An dieser Stelle schlagt die vorliegende Arbeiedidsungsmoglichkeit vor: Die oben ge-
nannten klassischen, ingenieurwissenschaftlichetmddien der technischen Risikoanalyse
konnen als Grundlage fiir die Berechnung der Schudmmverteilung dienen. Uber diese
Methode sind fir jedes technische System alle rokigh Schadenereignisse identifizierbar
und deren Eintrittswahrscheinlichkeit quantifizierbDie einzelnen, nach Anwendung der
technischen Risikoanalyse genau spezifizierten @afexreignisse, ziehen Schadenaufwénde
nach sich, die mit Methoden der Versicherungsma#tié&im Form von Einzelschadenhdhen-
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verteilungen bewertet werden konnen. Diese Schafi@éade sind z.B. Behandlungskosten
oder Entschadigungen fur verletzte Menschen, Kdstebeschadigte Sachen oder Kosten,
die durch den Ausfall der technischen Systemeamtst Mit Hilfe von Methoden der quanti-
tativen Risikobewertung kann daran anschlieRen&dmadenhdhenverteilung des techni-
schen Gesamtsystems berechnet werden. Auf diessseWeid die Bestimmung der fairen
Pramie moglich. Mehr noch, die klassischen FragenRIsikomanagements, wie etwa die
Berechnung von Risikomal3en (z.B. VaR, Expectedtfior..) sowie die Frage nach der
Hohe des bendtigten Risikokapitals werden beanetiafu diesem Zweck kombinieren wir
also ingenieurwissenschaftliche Methoden der testmein Risikoanalyse mit Methoden der
Versicherungsmathematik und der quantitativen Ribkigorie.

Wir veranschaulichen die oben beschriebene Komibmaler Methoden anhand eines kon-
kreten Beispiels: Die Schaden einer Zahnarztpraxigrund des Ausfalls des (technischen
Systems) Zahnarztbehandlungsstuhls. In einem eBstientt wird eine quantitative Fehler-
baumanalyse durchgefihrt. Nach der Ermittlung @da8enhdhenverteilung fir die einzel-
nen Fehlerursachen wird mit Hilfe der Monte Carim@ationsmethode die Verteilung des
Gesamtschadens fir den Zahnarztstuhl ermittelt.

Die Arbeit ist in folgender Weise strukturiert: Neder Einfihrung in die Grundlagen der
Risikoanalyse werden einige Beispiele der techrisdRisikoanalyse vorgestellt. Dies sind
klassische, ingenieurwissenschaftliche MethoderAzdiindung von Fehlern oder Problemen
in komplexen technischen Apparaten, Maschinen Bdezessen. In Kap. 2 spezialisieren wir
uns auf die Fehlerbaumanalyse (FTA), eine der Mithaler technischen Risikoanalyse.
Damit untersuchen wir einen Zahnarztbehandlungbkbtokichtlich seiner Schadenursachen.
Das Ergebnis wird grafisch anhand eines Fehlerbawargestellt. In Kap. 3 und 4 beschafti-
gen wir uns mit der Uberfiihrung der qualitativenAAm eine quantitative Methode auf der
Grundlage der erarbeiteten Baumstruktur. Hier g@métvir die Eintrittswahrscheinlichkeiten
der einzelnen Baumstrukturen und die mittleren 8ehaufwande. Wir stellen praxistaugli-
che Methoden dafur vor. In Kap. 5 beschreiben wie, man die auf diese Weist aufbereitete
FTA zu einer Methode des quantitativen Risikomanagggs erweitern kann: Wir fihren ein
Monte Carlo Simulationsverfahren ein, mit dessefeHthan die Gesamtschadenverteilung
des analysierten Objektes, in unserem Fall desézatlichen Behandlungsstuhls, berechnen
kann.

Wir bedanken uns bei Herrn Dipl.-Betriebswirt (FM),A. Jens Otto sowie dem Sachver-
standigen-Buro Dr. Franz und Partner GmbH, BergGletdbach fir die sehr gute Unterstuit-
zung von Herrn Alexander Klatt wahrend seiner Bémfagbeit.



1. Die Risikoanalyse

Definitionen

Die Risikoanalyse

Systematische Auswertung verfigbarer Informationemdie Geféahrdung zu identifizieren
und Risiken einzuschatzen.

Das Risiko

Das Risiko ist das Eintreten eines Ereignissesiagativem Ausgang, mit dem Nachteile,
Verluste oder Schaden verbunden sind. Allgemeiit steh das Risiko als eine Kombination
aus der Eintrittswahrscheinlichkeit eines Ereigegsssnd des zugehdrigen Schadenausmalles
dar.

Erwatungswert Risiko = EintrittswahrscheinlichkeiSchadenausmald
Dies ist der erwartete Wert fur die Kosten des eirejenen Schadens.

Es gibt keine einheitliche Definition des Begriff€dsiko®“. Das Risiko muss stets so defi-
niert werden, dass es den individuellen Gegebesidirfordernissen und Zielen des zu ana-
lysierenden und zu bewertenden Sachverhaltes asgfapt Wicht ist, dass ein ,Sollwert*
oder ein Ziel definiert ist, um Abweichungen davoessen oder feststellen zu konnen. Ne-
ben dem Erwartungswert des Risikos ist auch di¢geWeng der anfallenden Gesamtschaden,
die das Risiko darstellen, interessant. Besondmistige Fragen in diesem Zusammenhang
sind z. B.: Wie grof3 sind mégliche Abweichungen erwartungswert? Wie grol3 ist die
Wahrscheinlichkeit, dass der Schaden einen vorgamgebSchwellenwert tberschreitet? Wie
grol3 ist der erwartete Schaden, falls dieser S¢cemeert im ,Krisenfall* doch Uberschritten
wird? Um diese Fragen beantworten zu kdnnen, bgind&n die Verteilung der Schaden. Es
ist also keineswegs ausreichend, Risiken aussdibhelber ihren Erwartungswert zu quanti-
fizieren. Es gibt sog. Risikomal3e, die neben dewaEungswert zur Quantifizierung von
Risiken besser geeignet und oft sogar vorgeschrisimgl. Risikomal3e, die zu den o.g. Fra-
gen gehoren bzw. die Fragen beantworten, sind€sed Reihenfolge): Die
Standardabeichung, der Value at Risk (VaR) undeagected Shortfall.

Der Schaden

Der Schaden ist ein Ereignis, bei dem das eigems®gen und/oder die eigenen Giter nega-
tiv tangiert werden und folglich einen Nachteilegglen. Durch Gegenuberstellung von Soll
und Ist lasst sich ein Schaden darstellen. Die ¥setzung dafir ist, dass sich ein schadi-
gendes Ereignis verwirklicht haben muss. In deisiéerungstechnik spricht man von einem
Schaden, wenn die Substanz einer Sache so bebindtagird, dass der Wert oder die
Brauchbarkeit gemindert wird.

Das Schadenausmalf

Lvgl. Martin, Sachversicherungsrecht, 1992, B 1164,



Das Schadenausmal} beschreibt die Grol3e eines 8shad@ezug auf seine Ausdehnung,
den Grad der Zerstérung und die damit verbundeoégeR fur Mensch und Umwelt.

Allgemeines zur Risikoanalyse

Die Risikoanalyse steht als grundlegender Bausteinam Anfang es des Risikomanage-
mentprozesses (vgl. Abbildung 1). Der Risikoidekdtion nachfolgend ibernimmt sie die
Aufgabe, Risiken und Chancen zu untersuchen, usedie Kontext beurteilen und bewerten
zu kénnen. Dabei durchleuchtet die RisikoanalyseGisamtheit aller Schaden — Szenarien
im Hinblick auf Eintrittswahrscheinlichkeit und Satenausmall.

Basierend auf den qualitativen oder quantitativeissagen der Risikoanalyse werden Mal3-
nahmen zur Bewaltigung bzw. Steuerung der Szenggtnffen.

Risikoidentifikation

/7 N\

Risikokontrolle Risikoanalyse

N s

Risikosteuerung

Abbildung 1: Kreislauf des Risikomanagement-
prozesses

Ansatze der Risikoanalyse

Zur systematischen und vollstandigen Analyse eBrnarios bieten sich dem Risikomana-
gement zwei verschiedene Ansatze. Ausschlaggelierdief Wahl des geeigneten Ansatzes
ist die Ausgangssituation. Wichtig hierbei ist, slasgrunde gelegt wird, welches Mal3 an
Daten und Informationen zur Verfiigung steht. ZdgAtkommt der Betrachtungszeitraum
des Szenarios infrage. Dies bedeutet, findet digyse prospektiv oder retrospektiv statt.

Dabei kdnnen sich folgende Fragen ergeben:
,Suche ich den Ausldser fur mein Problem?*, odemdM&ann mein Problem auslésen?*

Je nachdem, welche der Fragen zu beantwortenas$tnet sich die Moglichkeit des dedukti-
ven oder induktiven Ansatzes

2 http://www.enzyklo.de/Begriff/Schadenausmass
3 vgl. Romeike, Risikomanagement in Versicherungsuetemen, 2005, S76
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Induktive Analyse: Diese Form der Analyse kennt die Ursache beuaitsfachert einen
Raum (prospektiv) auf, in dem die moéglichen Konssggen dargestellt werden. Diese Form
der Analyse wird auch ,bottom-up“-Ansatz genannirdh die ausfuhrliche Analyse aller
Prozesse und Zusammenhange ist diese Methode tinkamsiv, durchleuchtet dafir aber
samtliche Bereiche, was wiederum die Qualitat dessage steigern kann. Beispielhaft fur
eine induktive Analyse ist die FMEA (Fehler-, Mdatikeits- und Einfluss-Analyse) Ursache-
Wirkungs-Diagramm, auch Ishikawa-Diagramm genannt.

Deduktive Analyse Die deduktive Analyse wird auch als retrospekhralyse betrachtet.

Sie nimmt ein Schlussereignis an und hinterfragicte Ereignisse ausschlaggebend flr den
Eintritt des Schlussereignisses sind. Bei diesemrter Analyse spricht man auch vom ,top-
down“-Ansatz. Dieser Ansatz bildet eine schneldethode der Ursachenermittlung, kann
aber dazu fuhren, dass nicht alle Risiken bzw. &ationen zwischen den Ereignissen er-
kannt werden. Ein oft genutztes Werkzeug dieselyseast die Fehlerbaumanalyse (FTA,
Fault Tree Analysis).

Arten der Risikoanalyse

Mit der Wahl der Analyse gehen verschiedene Rigkahtungsmethoden einher. Hierbei
sollte im Vordergrund stehen, welche Ziele und Abgn mit der Risikoanalyse verfolgt
werden sollen. Jede Analyseart liefert Ergebnidise je nach Konstellation des Ausgangsda-
tenmaterials, einen Wert besitzen, dessen Dimersstbnentweder verbal oder nummerisch
darstellt.

Die Arten der Risikoanalyse unterteilen sich dabiei folgt**>:

1. Die quantitative Methode strebt an, mdglichst genaue Werte auf Basis sémetli
Grof3en und Variablen zu errechnen. Hinzu kommts dids Risiken so objektiv wie
maoglich abgeschatzt werden mussen. Flr eine angemeguantitative Aussage der
Messergebnisse ist es erforderlich, dass das zewéung herangezogene Datenma-
terial auf seine Zuverlassigkeit gepruft wird. Berechnung der Daten erfolgt mittels
statistischer Modelle. Der Vorteil der quantitatiddethode liegt in der Prasentation
gut messbarer Ergebnisse. Dies bringt wiederuniNgehteil mit sich, dass die Be-
rechnung sehr aufwendig und meist mit Kosten (d@&®technungssoftware oder —
agenturen) verbunden ist.

2. Die qualitative Methode wendet sich der Menge der Daten ab und beruhtiprauf
dem Wissen von Experten und Meinungstragern. Ime@sgfz zur quantitativen Me-
thode sind die Berechnungen einfacher und mussgmzuicht absolut abgeschatzt
werden. Allerdings wird hierbei ein hohes Mal? anHw@ssen benotigt. Die Abschat-
zungen erfolgen meistens auf mehrstufigen Skalerbeispielsweise unwahrschein-
lich bis sehr haufig.

3. Das Bindeglied der beiden bereits genannten Methbdeéet diesemi-quantitative
Methode. Hierbei werden Klassen fir die Schadenhohe uadtditrittswahrschein-

4 Vvgl. Gietl/Lobinger, Risikomanagement fiir Geschitftgesse, 2005, S.59
5 Vgl. Gunkel, Effiziente Gestaltung des Risikomarmgats in Deutschen
Nicht-Finanzunternehmen, 2010, S. 68



lichkeit gebildet und in Form einer Matrix miteirger verknUpft. Verbale Klassifizie-
rungen, wie sie die qualitative Methode nutzt, veerch quantitative Bewertungen
transponied. Somit bekommt die Aussage sehr wahrscheinlichvilert >90% bzw.

>0,9.
A quantitativ
semi-
- quantitativ
b
= L] . .
= qualitativ
@
c
Q
0]
Komplexitat
>
Abbildung 2: Grad der Risikoanalyse

Es lasst sich somit abschlie3end sagen, dass mirtlder Komplexitat der Analyse und der
angestrebten Genauigkeit der Werte, die MethodikRikoanalyseariiert. Die Ergebnisse
der Analyse hangen naturlich stark von der Artgewéahlten Analysewerkzeuge ab. Quanti-

tative Aussagen eines vorzugsweise qualitativerkdéerges koénnen folglich nicht erwartet
werden.

Analyseverfahren

Zur Analyse eines technischen Systems und seinemzellen Schaden — Szenarien lassen
sich verschiedene Verfahren wahlen. MalRgebendiéMthl des geeigneten Verfahrens
sind die Ausgangssituation und der Zweck der AraliZsimar stellt sich dabei die Frage, ob
das zu erwartende Schadenausmall anhand einertebhddéwvertung der Auswirkungen oder
anhand einer relativen Ein- und Zuordnung beschrieterden sofl Hinzu kommt, dass der
Detaillierungsgrad der Auswertungen im Vornhereisigelegt werden sollte, um unndétige
Schritte zu vermeiden. Aufgrund der Struktur undalmmensetzung des zu analysierenden
Szenarios bieten sich dem Risikomanagement vedmigeAnalyseverfahren, von denen die
gangigsten im Folgenden vorgestellt werden sollen.

®vgl. Ocker, Unscharfe Risikoanalyse strategischreidhiskriterien, 2010, S.34
"vgl. Wiederkehr/Conrad, Risikomanagementsystem irrethhehmen, 2010, S.32
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FMEA (Fehler-, Moglichkeits- und Einfluss-Analyse)

Die FMEA ist eine weit verbreitete Technik im Quads- und Risikomanagement. Ziel der
FMEA ist die Analyse der Auswirkung des Versagengeiner Komponenten auf ein Ge-
samtsystefh Mit der FMEA sollen kritische Komponenten ideiziért sowie mogliche Feh-
ler frihzeitig erkannt und lokalisiert werden. Zodsoll eine Abschéatzung und Beurteilung
von Risiken erfolgen, die zu einer Prioritatenlisee der Fehlerbekdmpfung fuhrt. Bei der
FMEA stehen die vorsorglichen Fehlervermeidung sadie Verbesserung von Systemen,
Produkten und Prozessen im Vordergrund. Die Emmmittlder Fehler erfolgt Gber ein standar-
disiertes Formblatt in Listenform. Ein Beispiel #in solches Formblatt ist in Abbildung 3 zu
sehen. Typischerweise werden in dem Formblatt inébionen zur Fehleranalyse (Ort und
Art des Fehlers, Auswirkungen und Ursachen deseffehlzur Risikobeurteilung, Losungs-
vorschlage und Kontrollmaflinahmen / Ergebnisbeurtgén festgehalten. Die FMEA z&hlt
zu den induktiven Risikoanalysemethoden. Die Erggslenhaben Uberwiegend qualitativen
Charakter.

Fehlerbaumanalyse (FTA, Fault Tree Analysis)

Die Fehlerbaumanalyse ist eine Methode zur systsah&n, schrittweisen Abklarung von
Ereignis / Fehler Verkettungen. Ausgehend von einaerwinschten Ereignis (Top Event)
werden systematisch alle moglichen Pfade ermitdadtdieses unerwinschte Ereignis ausl6-
sen kénneh Ziel ist es, die Wechselwirkung zwischen Einzkdteund Gesamtsystem darzu-
stellen, kritische Fehlerursachen, die zum Systefaddthren kénnen, aufzudecken und
damit Aussagen Uber die Ausfallwahrscheinlichkeg du analysierenden Gesamtsystems
oder Prozesses zu machen. Das Ergebnis der Anaiggsgrafisch mit Hilfe eines Baum-
diagramms dargestellt (s. Abb. 4). Zur Verknipfunder einzelnen Pfade werden die Me-
thoden und Symbole der Booleschen Algebra verwendéels UND/ODER-Logiken darge-
stellt. Fehler und Ereignisse, die dabei identfiziverden, konnen neben technischem Ver-
sagen auch operationelle Risiken sein. Mit der édlalumanalyse kbnnen sowohl qualitative
als auch quantitative Analysen durchgefihrt werdém.die quantitative Analyse werden den
einzelnen Ereignispfaden an den Verknupfungspurkietrittswahrscheinlichkeiten zuge-
wiesen. Die Fehlerbaumanalyse zahlt zu den dederkfivethoden der Risikoanalyse.

8 Tietjen/Muller, FMEA-Praxis, 2003, S.17
9 Vvgl. NUREG-0492, Fault Tree Handbook, 1981, S. IV-1
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Abbildung 4: Aufbau Fehlerbaumanalyse

Ereignisbaumanalyse (ETA, Event Tree Analysis)

Die Ereignisbaum Analyse ist eine systematischajtbweise Analyse von Ereignisverket-
tungen. Anders als bei der FTA ist bei der ETAw@erwartetes, auslésendes Ereignis der
Startpunkt, das hinsichtlich aller méglichen, digkiénft betreffenden Folgen analysiert wird.
Im Gegensatz zur FTA (Top-Down-Ansatz) handeltiels sei der ETA um einen Bottom-
Up-Ansatz, weil die Folgen fir die Zukunft betrasthiverden, nicht wie bei der FTA die Ur-
sachen in der Vergangenheit. Auch hier wird einrBadiagramm fir die grafische Darstel-
lung der Ergebnisse verwendet. Ein Beispiel eimesgBisbaumes flr zwei parallel geschal-
tete Druckventile ist in Abbildung 5 dargestellielEreignisbaumanalyse zéhlt zu den induk-
tiven Methoden. Die ETA liefert, &hnlich wie die ATquantitative oder qualitative Aussa-
gen.

e 1

| 1 1

| Oberdnickeenti 1 Oberdnickventii2 !

R Lo !

Offnat Druck sinkd
Druck Offnet ]
_— Druck sinkd
zu hoch

Austall

Ausztall .
Explosion

Abbildung 5: Ereignisbaumanalyse, Beispiel
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Ursache-Wirkungs-Diagramm (Ishikawa-Diagramm)

Im Ishikawa-Diagramm werden Ursache — Wirkungsvieunggen visualisiert. Besonderer
Wert wird auf die Wechselwirkungen zwischen Eirgidh und Gesamtsystem auf unter-
schiedlichen Abhéngigkeitsebenen gelegt (s. AbbM&)Hilfe der systematischen, sukzessi-
ven Analyse von immer tiefer liegenden Ebenen wrém Auswirkung auf das Gesamtsys-
tem werden auftretende Fehlfunktionen ganzheidioeklart. In Form eines baumartig
strukturierten Diagramms wird der Verlauf der systitischen Ursachenfindung dokumentiert
(vgl. Abb.6). Die Ursachen werden in verschiedemage§orien eingeteilt, z.B. Mensch, Mate-
rial, Methode, Umfeld. Die systematische ErfassdegUrsachen soll dazu beitragen, mog-
lichst keine Ursachen und Zusammenhénge zu Ubersehe

Das Ishikawa-Diagramm kann das Ergebnis einer Braiming-Sitzung sein. Hier ist es be-
sonders wichtig, dass man das zu analysierenddeRrolorher genau definiert und abgrenzt.
Ist dies geschehen, mussen alle Ideen und Gedanketassen werden. Erst danach ist eine
Priorisierung oder Einteilung in ,Wesentlich / NidWesentlich* sinnvoll.

Das Ishikawa — Diagramm ist eine deduktive Methalike qualitative Ergebnisse hervor-
bringt.

[ Material ] [ Methode ] [Messung]

Ursache | Wirkung

L : .

> 1 €
1
1
i
[ Mensch ] Maschlne Umfeld !
1
Wartung i
:
1
Alter :
i
Zustand Temperatur \_ H
Aushildung 1
1
1
1
1
1
H
N TN |
\ 1
Material Verfahren :
L Standardisiert !
Qualltaﬂ \ — ; \ E
> i
1
1
1
1
!

Abbildung 6: Ursache-Wirkungs-Diagramm

Probleme der Risikoanalyse

Risikoanalysen geben Auskiinfte Gber zukinftigedfriese und /oder klaren Ursachen fur
Fehler in technischen Systemen auf. Somit tragsik&dnalysen zur Pravention von uner-
wunschten Ereignissen wie Unfallen oder System#esfhei. Sie bilden die Entscheidungs-
grundlagen fir das Risikomanagement. Neben dereNemt die eine Risikoanalyse mit sich
bringt, zeigen sich auch Probleme. So besteht diglighkeit, dass Restrisiken nicht ausrei-
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chend identifiziert werden kénnen, weil beispielsgalas zu analysierende Risiko neu, we-
nig erprobt und damit nicht ausreichend Erfahruritgvergleichbaren Systemen vorliegt.

Zusatzlich ist anzumerken, dass viele der Modeild Methoden auf Expertenwissen basie-
ren. Die Problematik, die sich hierbei ergibt,ds& Gefahr einer subjektiven Wahrscheinlich-
keitsschatzung. Folgende Merkmale kénnen dafiircaleggebend setft

» Das Erinnerungsvermogeides Experten beziglich des zu analysierendend®issk
nicht ausreichend, um eine genaue Wahrscheinlitddteschatzung abzugeben.

« Bei der Quantifizierungbesteht das Problem, dass dem Experten eine Rretieit-
zung der wirklichen Eintrittswahrscheinlichkeit an&uft.

« Das verallgemeinernde Ubertragater Systemeigenschaften von einem bekannten
auf das zu bewertende Szenario birgt ein nichtrearachatzendes Irrtumsrisiko.

* Improvisierte Wahrscheinlichkeitsaussagedie auf der Einschatzung nur eines Ex-
perten beruhen, sind zu vermeiden. Es missen dreuligen mdglichst vieler, unab-
hangiger Experten eingebracht werden.

Zusammenfassend lasst sich sagen, dass Vorkehrgegeiffen werden miussen, damit die
Risikoanalyse nicht zu vielen subjektiven Einflissaterliegt. Hier ist die Einholung mog-
lichst vieler unabhangiger Meinungen, grindlichéléxéon der Sachverhalte und die Erhe-
bung statistischer Daten oder die DurchfiihrungMessungen unerlasslich.

10vgl. Ocker, Unscharfe Risikoanalyse strategischeidgisrisiken, 2010, S.139
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2. Die Fehlerbaumanalyse als Instrument

Wie unter 1.2.3 beschrieben ist die Fehlerbaumaeratin Verfahren, dass die Wahrschein-
lichkeit eines systematischen Ausfalls bestimmt Bgstem wird fiir einen angenommenen
Versagensfall logisch unterteilt, und die Ereigejs$ie den Fehler verursachen kdnnten, wer-
den ausgewertet. Es handelt sich dabei um eine@gsialyse nach DIN 25424, welche zur
Analyse aller Systeme geeignet ist.

Im Folgenden wird eine technische Risikoanalyseiaem zahnarztlichen Behandlungsstuhl
(= ZBS oder Behandlungsstuhl genannt) durchgeféitstinstrument dient die Fehlerbaum-
analyse. Hintergrund der Betrachtung ist nichttdehnische Zusammenhang oder das Ver-
sagen der Komponenten des Systems. Gegenstanahtdeslithung ist vielmehr der mogli-
che drohende Nutzungsausfall des Behandlungssiufgsund verschiedener Schadenszena-
rien, die sich in seiner Sphare ereignen kénnen.

Symbole des Fehlerbaums

Ein Fehlerbaum ist eine grafische Darstellung dgisthen Zusammenhange zwischen den
Fehlern und den daraus resultierenden Ereigni§&ien/erknipfungen der Ereignisse werden
unter Anwendung der Booleschen Algebra dargeSteliabei werden die Verkniipfungen
(auch Gates genannt) mittels den Operatoren UND{slisch ,&") und ODER (symbolisch
,>1%) beschrieben. Unter der Voraussetzung, daszulidentifizierenden Zustande ,beein-
trachtigt* und ,funktionsfahig” ermittelt und besatben werden kénnen, lasst sich ein Sys-
tem hinreichend untersuchen.

Beschrieben wird der Zustand eines Systems duBallesche Systemfunktithn
@:B"— B! =1{0,1)

Dabei nimmtp(Xy,...,%;) die WerteO und 1 an, wobei der Wert O als ,falsch* und \d&art 1
als ,wahr“ beschrieben wird. Demzufolge nimmt daiable X entweder den Wert O oder 1
ein.

Mit der Festlegung des zu identifizierenden Systesind ein Hauptereignis festgelegt, wel-
ches als Top-Event die Spitze des Fehlerbaumstbildaisgehend von dem Top-Event wer-
den die Ursachen fur den Ausfall ermittelt.

Das Boolesche Modell benutzt ein UND, wenn dasdaisidurch eine Fehlfunktion ausge-
|6st wird, das nur im Zusammenhang mit einer wertdfehlfunktion auftritt. Eine ODER-
Verknlpfung setzt wiederum nur das Eintreten e@ieselnen Fehlverhaltens voraus. Mithil-
fe der logischen Verknipfungen wird ein Baum voerohach unten konstruiert (vgl. Abbil-
dung 4). Dabei werden samtliche Bedingungen fuiaiknupfungen Gberprft. Sind die
Bedingungen bis auf ihren Ursprung heruntergebnochiéden diese die Basisereignisse.

1 vgl. Ziegenbein, Supply Chain Risiken, 2007, S.57
12vgl. http:/iww.isar.tum.de/tum/t03
13vgl. Konigs, IT-Risiko-Management mit System, 208216
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Wichtig dabei ist, dass die Basisereignisse nigdltmvoneinander abhangig oder gleichen
Ursprungs sind.

Zur grafischen Darstellung des Fehlerbaums sintl mdernationalem Standard (DIN IEC
1025) normierte Symbole vorgeschrieben:

Symbole der Ereignisse

Der Kreis steht als Symbol fur das Basisereignis (Basic Evé&n
bildet die kleinste Ursacheneinheit und wird nisfetiter aufgeglie-
dert. Als Kreis dargestellte Ereignisse werden dRicmarereignis-
se genannt.

here Details entweder nicht bekannt sind @ilee weitere Auffa-
cherung dieses Ereignisses nicht notwendig odestaaght ist. Er-
eignisse mit dem Symbol der Raute werden auch Skkareignis-
se genannt.

Die Rautestellt ein Ereignis dar, das kein Basisereigrtisia né-

Das Rechteckwird dazu genutzt, um das Hauptereignis darzustel-
len. Darliber hinaus werden mit dem Rechteck adelZalischen-
ergebnisse (Intermediate Event) dargestellt.

Symbole der Verknipfungen

n UND-Verknupfung

ODER-Verknupfung

Darlber hinaus gibt es noch weitere Boolesche @mera wie beispielsweise NAND, NOR,
XOR.
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Anwendung auf den Zahnarztbehandlungsstuhl

Die Fehlerbaumanalyse untersucht alle mdglichem@atereignisse im Zusammenhang mit
einem ZBS. Dazu bedarf es des Fachwissens von texpader Schadenregulierung sowie des
der technischen Experten, damit der Fehlerbaungemal aufgespannt werden kann. Unter
Zuhilfenahme der Wissenssammlung und unter Beréiokgung der kausalen Zusammen-
hange zwischekreignisserund Ursachen entsteht, wie unter 2.3 dargestelttFdhlerbaum
am Beispiel des Zahnarztbehandlungsstuhls.

Das Hauptereignis, welches das unerwiinschte Spettenstellt, bildet der Ausfall des Be-
handlungsstuhls. Ausgehend davon werden zwei Bseggime aufgespannt, die sich um den
Behandlungsstuhl aufbauen. Dies sind zum Einerrrextend zum Anderen interne Ereignis-
se. Auf Basis dieser Entscheidungswege und untactBeng der Kausalitat wird der ZBS
folglich auf schadigende Einfliisse hin untersucid aufgefachert. Die letztendlich ermittel-
ten Basisereignisse sind als Kreis oder als Raargedtellt. Dabei werden die Ereignisse
nicht danach unterteilt, ob sie beispielsweiseNur eines Haftpflicht oder Sachschadens
entsprechen. Lediglich die Analyse schadigendeigkigse steht im Vordergrund. Soweit die
Basisereignisse nicht weiter aufzugliedern warem diese als Kreis dargestellt. Die Ereig-
nisse, die weiter aufzugliedern waren, die abedi@Thematik dieser Arbeit entbehrlich
sind, wurden als Raute dargestellt.

Grafische Darstellung

Unter Berlcksichtigung der unter 2.1 beschriebant&ye sowie des unter 2.2 beschriebenen
Fachwissens der befragten Experten wurde ein Fehler bezlglich der Thematik dieser
Arbeit konstruiert.

Eine ausflhrliche Zeichnung des Fehlerbaums iabin. 10 dargestellt. Ein grober Uberblick
Uber den Baum kann Abb. 7 entnommen werden.
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3. Abschatzung und Visualisierung der Risiken

Risikoabschatzung

Anhand der gewonnenen Erkenntnisse aus der Kotistnutkes Fehlerbaums kénnen nun
Bewertungen vorgenommen werden. Eine erste Beumtgidler Szenarien ist méglich, wenn
den einzelnen Ereignissen, aufgrund von Erfahruegen oder subjektiven Schatzungen,
Eintrittswahrscheinlichkeiten und Schadenausmageandnet werdef. Dabei bilden sich so
genannte Risikokombinationen. Die Darstellung diertkekombinationen findet anschlie3end
in einer Risikomatrix statt. Das Ziel ist es, digriglichkeit der Ursachen herauszustellen. Es
lassen sich somit erste Ausmal3e beziiglich verseheedchadenszenarien erahnen.

Die in dem Fehlerbaum dargestellten Basisereigmigsgkihrer Positionierung entsprechend
von links nach rechts durchnummeriert. Dies hatiderergrund, dass bei Darstellungen in
verschiedenen Tabellen gewéhrleistet werden kaasg die genannten Basisereignisse unter
der gleichen Position wiederzufinden sind. Die Nugnierung hat keinen Einfluss auf die
Schwere des Basisereignisses.

Festlegung der Eintrittswahrscheinlichkeiten

Die Eintrittswahrscheinlichkeit der Basisereignisgéagt von ihren spezifischen Eigenschaf-
ten ab. Hierbei wird die Bewertung der Eintrittswadieinlichkeit qualitativ vorgenommen,
da zum Zeitpunkt der Risikoanalyse nicht gentigeattbmaterial zur Verfigung lag. Mal3-
gebend fur die Einteilung der Klassen sind DatdrGaundlage des Wissens der befragten
Experten. Zur Kategorisierung werden Klassen getwéld eine verbale Aussage, pro klas-
senspezifischem Grad, treffen. Dabei bildeten dien@en der Klassen das jeweilige hochste
bzw. niedrigste Eintreffen des Ereignisses.

Auf Basis der Expertenmeinungen und der Aufteilumgnsgesamt finf Klassen ergibt sich
folgende Kategorisierung fur die Wahrscheinlichieitles Auftritts eines Ereignisses:

Wahrscheinlichkeit des Auftritts

unmaglich
unwahrscheinlich
selten
wahrscheinlich

sehr wahrscheinlich

mooOw>»

Festlegung des Schadenausmalles

Die Abschatzung des Schadenausmalies erfolgt anfifage des Eintritts eines Schadensze-
narios. Dies bedeutet, dass das Ereignis eingetseiea muss, damit ein Schadenausmal} er-
kennbar wird. Die Grundlage der Daten und Infororagn zu den Schadenausmal3en bildet
das fundierte Fachwissen der befragten ExpEtterie Schwere der SchadenausmaRe wird

14 vgl. Middendorf, Klinisches Risikomanagement, 2085,,15

15 Hierbei ist anzumerken, dass bei der BewertungSi#ttadenausmaRe primar Erfahrungswerte, auf Basigataiger
Erfahrungen zugrunde lagen.
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auch hierbei in finf Klassen eingeteilt und verdbelariert. Die Klassenbreiten geben jeweils
den Grad des Schadenausmalles, in Hinblick auf diroérenden Unterbrechungsschaden
und dessen Kosten, an. Mal3gebend fur die Eintediendllassen ist der prozentuale Anteil
des schadenbedingten Ausfalls am Totalschadentaalausfall. Die Klassenbreiten erge-
ben sich dementsprechend wie folgt:

Abschatzung der AusmalRe

» | geringfugiger Ausfall (<5% von Totalschaden = TS)
e Il mittelfristiger Ausfall (5 - 25% von TS)

* |l langerfristiger Ausfall (25 - 55% von TS)

* |V erheblicher Ausfall (55 -80% von TS)

* V ernsthafter Ausfall (>80% bis TS)

Unter Betrachtung der mdglichen Schadenausmal&intittswahrscheinlichkeiten werden
die Basisereignisse der Fehlerbaumanalyse zusanaetneggn und tabellarisch erfasst. Die
Ergebnisse kdnnen der Tabelle 1 enthommen werden.

Risikobewertung mit dem Risikodiagramm
Wahrscheinlichkeit des
Nr. Titel Schadensausmafl |Auftritts
1]Stromversorgung wurde abgeschaltet gering selten
2|Defekte Stromzuleitung mittelfristig selten
3|Wassenersorgung wurde abgeschaltet gering selten
4|Defekte Wasserzuleitungen mittelfristig selten
5|Vvandalismusschaden erheblicher unwahrscheinlich
6]Schaden durch Diebstahl von Komponenten erheblicher unwahrscheinlich
7|Beaufschlagung der Oberflachen durch LW-Schaden langerfristig sehr wahrscheinlich
8|Beschadigung der Mechanik langerfristig sehr wahrscheinlich
9|Beschadigung der Technik durch LW-Schaden erheblicher wahrscheinlich
10|Beaufschlagung durch Rauch & Ruft durch Feuer.Schaden erheblicher sehr wahrscheinlich
11| Thermische Beschadigungen durch Feuer-Schaden emsthaft — Totalschalselten
12|Oberflachenbeaufschlagung durch HCL aufgrund Feuer-Schaden  |erheblicher selten
13]nicht sachgemale Nutzung der aueren Komponenten mittelfristig unwahrscheinlich
14|nicht sachgemale Pfiage der aulteren Komponenten mittelfristig unwahrscheinlich
15|Verhalten der MA bezgl. der internen Objektpflege —> Reinigung |mittelfristig selten
16|Wissensmangel bezugl. der intemen Objektpfiege > Reinigung |mittelfristig unwahrscheinlich
17|unregelmaiige Wartungen erheblicher wahrscheinlich
18|fehlerhafte Wartungen langerfristig unwahrscheinlich
19|altersbedingter Verschleil erheblicher wahrscheinlich
20|mangels Pflege bedingter Verschlei erheblicher wahrscheinlich
21|Programmierfehler -Bug- in der Software langerfristig unwahrscheinlich
22|Defekt einer Platine mittelfristig unwahrscheinlich
Tabelle 1: Zusammenfassung Risikobewertung

Visualisierung der Risiken

Nach Ermittlung und Zusammenfassung der Eintrittegeheinlichkeiten und Schadenaus-
malde der Risiken werden diese abschlie3end veeglichd mithilfe einer Risikomatrix dar-
gestellt. Die Darstellung des einzelnen Risikoslgtfals Punkt, sich ergebend aus dem Pro-
dukt der Eintrittswahrscheinlichkeit und dem Schedesmal3. Hierzu ist anzumerken, dass
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die Darstellung in der Risikomatrix nicht dem exakErwartungswert entspricht. Dies ist
auch nicht der Sinn der Risikomatrix. Der Vortesr dRisikomatrix liegt primar darin, dass
sich bereits ein erstes Bild beztglich der Vertealmoglicher Schadenszenarien darstellen
lasst. In der Regel findet die Darstellung der Daiiknbzw. Wichtigkeit der Szenarien mithil-
fe von Signalfarben statt. Oftmals werden dazu~didkoen einer Ampel (grun, gelb, rot) ge-
nutzt. Ein weiterer Vorteil in der Darstellung dhrdie Risikomatrix ist der, dass Anderun-
gen der Parameter der Wahrscheinlichkeiten odesdg&ectausmalle jederzeit vorgenommen
werden kdnnen. Grinde dafir kdnnten beispielsweziseiterte BrandschutzmalRnahmen
oder eine Anderung der raumlichen Umgebung sein.

Schadenbedingter Ausfall

Name Wert zur Berechnung
gering 1
mittelfristig 2
langerfristig 3
erheblicher 4
ernsthaft --> Totalschaden 5

Tabelle 2: Wahrscheinlichkeit, Bewertung

Wahrscheinlichkeit des Auftritts

Wert zur Berechnung

unmdoglich
unwahrscheinlich
selten
wahrscheinlich

sehr wahrscheinlich

Tabelle 3: Schadenbedingter Ausfall, Bewertung

Zur Berechnung der Koordinatenpunkte ist es notvggrile verbalen Werte pro Klasse in
numerische Werte umzuwandeln. Dies vereinfachMii#tiplikation der Klassen pro Ereig-
nis. Anhand der Klassen aus WahrscheinlichkeitScltadenausmal? ergibt sich fur die Dar-
stellung die Form einer 5-Felder-Matrix. Damit diassen miteinander multipliziert werden
kénnen, wurden ihnen ganzzahlige Werte von 1 Ifiggb Abbildung 9 und 10), aufsteigend
der Schwere nach, zugeteilt. Zur Vermeidung vonrEfeeidungen in der Darstellung der
Punkte, wurde bei der Multiplikation der Werte elraggik unter der Anwendung der Werte -
1, 0 und 1 angewendet. Als Grundlage zur Berecheuggben sich die in Tabellen 2 und 3
dargestellten Einteilungen.

Zur Reprasentation der Schwere der Schadenausnaflemder Risikomatrix Grenzberei-
che zugeteilf. Diese Grenzbereiche werden durch aussagekr&figeen signalisiert und
sollen bei der Wahl des geeigneten Ansatzes zukdBiswaltigung helfen. Am Beispiel des
Behandlungsstuhls wird die Schwere der Ereignissgner Matrix dargestellt, die die Ober-
flache einer Heat-Map besitzt. Dies bedeutet, dasgunehmender Schwere des Schadens
die Positionierung in einem warmeren Bereich statét. Der Verlauf der Warmebereiche

18 vgl. Strohmeier, Ganzheitliches Risikomanagememdustriebetrieben, 2007, S.37
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stellt sich als farblicher Ubergang von Griin, féndkalteren = unbedenklicheren Bereich, bis
Rot, dem bedrohlicheren Bereich, dar.

Die Risikomatrix in Abbildung 8 gibt bereits ergtafschlisse daruber, dass, auf Basis der
ermittelten Wahrscheinlichkeiten der Ereignisse,@m(3teil der Ereignisse erhebliche Scha-
den zur Folge haben wird. Dies lasst somit schorenaéinen, dass im Falle des schadenbe-
dingten Ausfalls des Behandlungsstuhls hohe Kostgéstehen konnen. Somit kann die Risi-
komatrix, auf Basis des Zahnarztbehandlungsstbblgits als praventives Werkzeug genutzt
werden, um Schwachstellen zu beseitigen, auf didrittizeitigem Handeln teilweise Ein-
fluss genommen werden kann. Im Beispiel des ZBBampielsweise zu erkennen, dass auf-
grund operativer Risiken Schaden entstehen korthemetztendlich durch gezielte, praventi-
ve Mal3hahmen unterbunden werden kdnnen.

Auf Basrg der identifizierten und kategorisiertereignisse stellt sich die Risikomatrix wie
folgt dar "

 SUrOMVersorgUng wurde abgeschaiet
mDefekte Stromzuleitung

" & Wasserversorgung wurde abgeschaltet
®Defekts Wasserzulstungen
«Vandalismusschaden

= — » Schaden durch Diebstahl von Komponenten

a Beaufschlagung der Oberfiachen durch LW-
d

«> hoch
®

. . iadgen
« Beschadigung der Mechanik

Beschadigung der Technik durch LW-Schaden

Beaufschlagung durch Rauch & Ruls durch
Feuer Schaden
mThermische Beschadigungen durch Feuer-
Schaden
@ Oberfiachenbeaufschiagung durch HCL
aufgrund Feuer-Schaden
e cinicht sachgemale Nulzung der aufleren
. Komponerten
4 nicht nalle Pllege der 3
x Komponerten
#Verhaken der MA bez gl der intermnen
Obiekipfiege —> Reinigung
Wissensmangel bezigl. der intermen

Schadensausmaf

niedrig <--

Onjekipfiege ~> Renigung
xunregeimatige Warungen

fehierhafte Wartungen

« altersbedngter Verschieil

mangeis Pllege badingter V erschiei

niedrig <- 53 -> hoch Programmierfehler -Bug-in der Software

Wahrscheinlichkeit des Auftritts Bl s il

Abbildung 8: Risikomatrix auf Grundlage des Fehlerbaums

1 Anmerkung: Diese Risikomatrix befindet sich, zurtieheren Darstellung, im DIN-A4 Format im Anhang
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4. Auswertung des Fehlerbaums

Im vorangegangenen Kapitel wurden bereits erstdy&aa mithilfe der Risikomatrix getrof-
fen. Dabei ging es priméar darum, zu untersuchekchgeGewichtung die dem Fehlerbaum
zugrunde liegenden Basisereignisse (Ursachenkbkeasifussagen Uber den Ausfall kbnnen
somit noch nicht getroffen werden. In diesem Falsexder Fehlerbaum, in Hinblick auf Ur-
sachen und Wirkungen, untersucht und miteinanddmupft werden. Dies geschieht mithilfe
der Mathematik und/oder der Beachtung logischea#usenhénge. Der Auswertung bieten
sich hierbei verschiedene Ansatze (vgl. dazu K&). IIm Folgenden soll nédher auf dguna-
litativen undquantitativen Ansatz eingegangen werden

Der qualitative Ansatz

Maf3gebend fir die Auswertung des FehlerbaumsedBdirachtung in Hinblick auf so ge-
nannte Schnittmengen, oder auch ,Cut S&t&ie Schnittmenge gibt die Menge an Basiser-
eignissen an, die vorhanden sein muss, damit dagtel@ignis eintreten kann. Dabei ist es
maoglich, dass ein Fehlerbaum mehrere Cut Sets adw&ann. Fokus der qualitativen Risi-
koanalyse ist es, den oder die minimalen Schnittelentifizieren. Ein Minimalschnitt (auch
~-Minimal Cut Set* genannt) beschreibt eine geridgeahl an Ereignissen oder Kombinatio-
nen, die auftreten, damit das unerwiinschte Eregjntsitt'®.

Der Minimalschnitt, der unter allen ermittelten 8itten die wenigsten zugrunde liegenden
Ereignisse aufweist, wird als der kritische Pfadddehnet. Fur das Risiko- oder auch Kri-
senmanagement stellt dieser kritische Pfad dendimgibaren Handlungsbedarf beziglich der
analysierten Ursache-Wirkungskette dar. Bei derlysgades Fehlerbaums ist es méglich,
dass ein einzelnes Ereignis der Ursache zugruage In diesem Fall spricht man auch von
einem ,Single Point of Failure”.

Zur Darstellung der Wichtigkeit der Ereignisse bteds sich an, diese ihrer Wichtigkeit oder
Wahrscheinlichkeit nach zu ordnen. Dabei werdeges@nnte qualitative Importanzen gebil-
det. Diese werden wiederum ihrer Wichtigkeit (Intpor) nach geordnet. Dabei wird die
Spitze der Rangfolge durch den Minimalschnitt amppen, der die wenigsten Ereignisse ent-
halt (siehe kritischer Pfad). Die Umformung deslEgdaums in seine Schnittmengen erfolgt
mit den Regeln der Booleschen Algebra (siehe KbpjteHierbei bestimmt der Zustand der
Ereignisse pro Schnittmenge lUber das EintreterHdeptereignisses. So missen beispiels-
weise alle Ereignisse wahr sein, damit auch dagptdagignis wahr sein kann.

Auf Basis des Fehlerbaums des Zahnarztbehandlwindssturde eine Analyse der Minimal-
schnitte durchgefiihrt. Aufgrund der Konstellatiomkem Basisereignisse tritt die Situation ein,
dass alle Basisereignisse einem Minimalschnittpeathen. Die Ausnahmen bilden die Ba-
sisereignisse 1+2, sowie 3+4 und 15+16. Hierbabesijch der Minimalschnitt aus den zu-
grunde liegenden Basisereignissen der jeweiligeDWerknipfungen. Somit kann folglich
gesagt werden, dass alle Basisereignisse, bisa#usnahmen, durch ihr alleiniges Auftre-
ten zum Ausfall des Behandlungsstuhls fiihren konDabei geht es um die rein qualitative
Aussage, dass ein Ereignis eintritt. Die Wahrsdlofikeit des Eintritts wird durch den quan-
titativen Ansatz beschrieben. Der Vorteil des datilien Ansatzes liegt darin, dass bereits

18vgl. Kbnigs, IT-Risiko-Management mit System, 2089217 ff
19vgl. Blank, Qualititsmanagement fiir Ingenieure,2@® 157 ff
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vor Zuweisung von Wahrscheinlichkeiten der Basig@iiese erste Informationen tber die
Redundanz des Systems gewonnen werden k&hnen

Der quantitative Ansatz

Der quantitative Ansatz ermittelt die Ausfallwathrsmlichkeit aller Ereignisse bis hin zum
Hauptereignis auf rechnerischem Weg. Hinzu kommt\uibglichkeit, den Anteil der Mini-
malschnitte an der Ausfallwahrscheinlichkeit desiptareignisses zu berechnen. Die dabei
wichtigsten Grof3en sind die Zuverlassigkeits- ddlesfallzahlen. Der quantitative Ansatz
bietet zusatzlich die Moaglichkeit das Variieren dersfallwahrscheinlichkeiten zu simulie-
ren, wenn Anderungen an den Parametern der Ers@gsiattfinden.

Unter Beachtung der Ereignisalgebra lasst sicéhdrscheinlichkeit des Fehlerbaums auf
Basis der Wahrscheinlichkeiten der Einzelereignésseittelrf*. Die Verkniipfung der Ereig-
nisse wird unter Anwendung der Regelungen fir UMD ODER-Verknipfungen durchge-
fuhrt. Die Ereignisse im Fehlerbaum des Zahnarabdlungsstuhls werden als unabhangig
voneinander angesehen, so dass sich folgende Agn#dibildung 8), auf Basis der Gesetze
fiir Multiplikation und Addition, betrachten las€énzZur Berechnung der Ausfallwahrschein-
lichkeit eines Minimalschnittes werden die Ausfallwscheinlichkeiten der Einzelereignisse
miteinander multipliziert. Folglich gilt fur die Afallwahrscheinlichkeit des Zahnarztbehand-
lungsstuhls = W(ZB&:sra) Unter Betrachtung der Wahrscheinlichkeiten demiMalschnitte
=W(MS) :

n;
w(zBs)=| |wms)
=1

Damit der Fehlerbaum ausgewertet werden kann, msdrscheinlichkeiten und Schaden-
ausmalie quantifiziert werden, d.h. in numerischeté&\tengewandelt werden. Dazu gilt es,
die ordinalen Werte der Kategorien aus 3.2 zu sefasind zahlenmaRig zu beschreiben.

20ygl. Hennings/Mertens, Methodik der RisikoanalyseKernkraftwerke, 1995, S. 76
2Lygl. Blank, Qualitatsmanagement fiir Ingenieure, 20 161
22ygl. Bourier, Wahrscheinlichkeitsrechnung und &fbénde Statistik, 2011, S.37 u. 50
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Fiir die UND-Verkniipfung gilt:
W(C)
f-’// HX\"\I
& ‘ W(AnB) = W(A) » W(B|A)
[ ]
| |
W(A) W(B)
Fiir die ODER-Verkniipfung gilt:
W(C)
i Bei Abhéngigkeit voneinander
/o1 WAUB) = W(A) + WEB) - W(ANB)
e
. =
! |
Bei Unabhéngigkeit voneinander
W(A) W(B) .
W(AuB)=W(A)+ W(B)
Abbildung 9: Regeln der Verkniipfung

Quantifizierung der Eintrittswahrscheinlichkeiten

Im 3. Kapitel wurden bereits mittels qualitativemsatz die grof3ten Risiken dargestellt. Da-
mit gewinnt man einen ersten Einblick von der Rasikuation. Wie unter 3.2 beschrieben, ist
dabei anzumerken, dass bei einer qualitativen Atswg der ermittelte Erwartungswert
nicht seinem exakten Wert entspricht. Mittels gitatitem Ansatz soll versucht werden, sich
dem exakten Wert anzun&hern. Dazu ist es notweddigjualitativen Bewertungen der Er-
eignisse in quantitative Werte umzuwandeln.

Zur Berechnung der Eintrittswahrscheinlichkeiten Beeignisse werden im Vorhinein so
genannte Verbindungen oder Knoten (Zwischenereghiestgelegt, mittels deren Entschei-
dungswege sich der Wert der Eintrittswahrscheikbd@he Ereignis bestimmt. Die Verbin-
dung der Konten erfolgt durch Wege, die sich d@einaden oder Pfeile darstellen lassen.
Diese Wege bestimmen die Abhéngigkeiten der Eresgnvoneinander und somit auch die
Wahrscheinlichkeit des Eintritts des Ereignissesempfiehlt sich, den bereits erstellten Feh-
lerbaum als ,Schablone* zu nutzen. Die Darstellarfglgt in der Regel so, dass die Aste des
Fehlerbaumes von links nach rechts verlatifdbies begiinstigt die Darstellung in der Hin-
sicht, dass die Knoten und Wege durch numerischeelaserlich erganzt werden kdnnen.
Auf Basis dieser Vorgehensweise erfolgt die Umwangdldes vertikal verlaufenden Fehler-

Zygl. Lees, Loss Prevention in the Process Indesti996, S.5/8
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baums in ein horizontal verlaufendes Knoten-Wegedtmkt (siehe Abbildung 10: Fehler-
baum mit Eintrittswahrscheinlichkeiten). Mithilfeedes Fehlerbaums lassen sich die Wahr-
scheinlichkeiten der Knoten (Zwischenereignissejisalie der Basisereignisse darstellen.
Die Berechnung der Eintrittswahrscheinlichkeit Besisereignisse erfolgt anschliel3end unter
Beachtung der Eintrittswahrscheinlichkeiten deraddedingten Knoten und Wege (vgl. Mi-
nimalschnitte).

Grundlage zur quantitativen Bewertung der Ereignis&let die in Abbildung 8 dargestellte
tabellarische Ubersicht der Basisereignisse. Disell@awird erganzt um die den Basisereig-
nissen Ubergeordneten Ereignisse, in Hinblick daden gesamten Fehlerbaum in einer Ta-
belle darzustellen; s. Tabelle 4.

Eintritts-
Quamlﬂzlerung der |wahrschein-
Nr. |Titel Wahrscheinlichkeit lichkeit
Stuhlexternes Ereignis 85%
Probleme der Versorgung 5% 4,250%
Kein Strom 65% 2 763%
1 Stromversorgung wurde abgeschaltet 50% 1,381%
2 Defekle Stromzuleitung 50% 1,381%
Kein Wasser 36% 1,488%
3 Wasserersorgung wurde abgeschaltet 50% 0,744%
4 Defekie Wasserzuleitungen 50% 0,744%
Gefahren 70% 59,500%
Einbruchdiebstahl 5% 2975%
5 Vandalismusschaden 0% 2,380%
[ Schaden durch Diebstahl von Komponenten 20% 0,505%
Leitungswasser B5% 38 876%
7 Beaufschlagung der Oberlldchen durch LW-Schaden 5% 29.006%
8 Beschadigung der Mechanik 10% 3,868%
-] Beschadigung der Techrik durch LW-Schaden 15% 5,801%
Feuer 0% 17,850%
10 Beaufschlagung durch Rauch & Rul durch Feuer Schaden T0% 12.195%
11 Thermische Beschadigungen durch Feuer-Schaden 20% 3,57T0%
12 Oberflachenbeaufschlagung durch HCL aufgrund Feuer-Schaden 10% 1, 785%
nicht ordnungsgeméfe Handhabung 25% 21,250%
13 nicht sachgemals Nutzung der auleren Komponenten 50% 10.625%
14 nicht sachgemafie Pllege der aulleren Komponenten 50% 10,625%
Stuhlinternes Ereignis 15%
mechanischer Defekt 95% 14,250%
mangelnde Pflege der Komponenten 50% 7. 125%
15 Yerhalten der MA beziigl. der internen Objekipflege --» Reinigung 90% 6,413%
16 Wissensmangel bezligl. der internen Objekipflege --= Reinigung 10% 1,425%
Wartungs probleme 25% 3,563%
17 unregelmakige Wartungen 97 % 3.156%
18 fehlerhafte Wartungen 3% 0,107%
Verschleil 25% 3.563%
19 altersbedingter Verschleil 50% 1,7681%
20 mangels Filege bedingter Verschleil2 S0% 1,7681%
elektrischer Defekt 5% 0,750%
21 Programmierfehler -Bug- in der Software 30% 0,225%
22 Defekt einer Flatine TO0% 0,525%
Tabelle 4: Berechnung der Eintrittswahrscheinlichkeiten

Die in der Spalte 4 (Eintrittswahrscheinlichkeitigeagebenen numerischen Werte ergeben
sich anhand der Orientierung an das im Fehlerbansttipnierte, Ubergeordnete Ereignis. Im
Beispiel des Basisereignis 11 (Thermische Beschadign durch Feuer-Schaden) sieht die
Ermittlung der Eintrittswahrscheinlichkeit folgendeal3en aus:
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Verlauf gemaR Fehlerbaum

0 A Wenn Feuer eintritt, dann 20% EintrittswahrscheiMeit fur thermische
Beschadigungen durch Feuer-Schaden

0o B Wenn eine Gefahr sich verwirklicht, dann ist e3@€6 Feuer

o C Wenn ein stuhlexternes Ereignis eintritt, dannrkas zu 70% eine Gefahr
sein

o D Wenn ein Ereignis eintritt, dann kdnnte es zu &5fb6stuhlexternes Ereig-
nis sein

Unter Annahme der aufgefihrten Wahrscheinlichkeikeneinzelnen Ereignisse, die zu dem
Basisereignis 11 fuhren (Minimalschnitt des Eresgas 11), ergibt sich die Eintrittswahr-
scheinlichkeit fir das Basisereignis 11 selbst.(Vgbelle 1, Spalte 4; Eintrittswahrschein-
lichkeit)®*. Rechnerisch stellt sich das Ergebnis wie folgt da

Verlauf gemaf Fehlerbaum

Basisereignis 11 = A*B*C*D
=0,2*0,3*0,7*0,85
=0,0357 =3,57%

Auf Basis der hier aufgefiihrten VorgehensweiseBarechnung lassen sich fur alle Basis-
und Zwischenereignisse die Eintrittswahrscheinlatdn ermitteln. Dies ist insofern maglich,
da die Basisereignisse ihren Minimalschnitten eetdpen und keine weiteren Bedingungen
beachten missen. Zusatzlich ist es mdglich, Aességer die Zwischenereignisse zu treffen
(vgl. Abbildung 10).

Identifizierung der Kosten je Ereignis

Kosten, die im Zusammenhang mit der BeschadiguasgZ&s entstehen kdnnen, missen
richtig zugeordnet werden, um den Gesamtschadeittelmzu kénnen. Kosten im versiche-
rungstechnischen Sinne werden nicht betrachtedfden die Kosten betrachtet, die im All-
gemeinen anfallen kénnten. Dabei werden bei deiitBumg der Kosten nur die Schaden
beriicksichtigt, die auch im Fehlerbaum als Basigeige dargestellt sind. Eine Analyse aller
maoglichen Kosten ist nicht Gegenstand der vorlidgenArbeit. Unter Beachtung der aufge-
fuhrten Punkte konnen z.B. die folgenden KosteZusammenhang mit den Basisereignis-
sen auftreten:

= Kosten fir ein Neugerat

» Reparaturkosten

= Sanierungskosten

= Trocknungskosten

= Aufraumungskosten

= Kosten fur ausgefallene Ertrage

24 Anmerkung: Es ist zu erkennen, dass die nummaisdWerte der Eintrittswahrscheinlichkeiten mit degrbalen
Aussagen der Eintrittswahrscheinlichkeiten aus #&@ nicht konform sind. Hintergrund ist der, das¥Kapitel 3 die
Wahrscheinlichkeit des Eintritts des Basisereigsisse betrachtet wurde, dass kein weiteres Zwischgmas vorliegt.
Hier lag folglich die reinsubjektive Betrachtung d&gigniseintritts gegeniiber dem Ausfall des ZBS vor
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Fur eine Zuordnung der genannten Kosten zu derniljgem Ereignissen werden den Kos-
ten Codes = Abklrzungen zugeteilt (vgl. dazu Ta®)l Der Vorteil dieser Vorgehens-
weise liegt darin, dass die Zuordnung der Kostentitpch der Basisereignisse Ubersicht-
licher gestaltet wird. Zuséatzlicher Vorteil durcie ¥ergabe von Codes ist der, dass der
beteiligte Personenkreis auf ein einheitliches Wed@nisniveau gebracht werden kann.
Mit der Zuordnung der Codes zu den jeweiligen Hrnsigen kann ebenso ein erster kurzer
Uberblick dartiber geschaffen werden, wie und wh Kiesten manifestieren (vgl. Tabelle
6).

Kostenarten Codierung
Neugerat NG
Reparatur RK
Trocknungskosten TK
Aufraumkosten AK
Sanierungskosten SK
Ertragsausfall EA |
Tabelle 5: Kostenarten und Codes
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Codier ung

Stuhlexternes Ereignis

10
11
12

13
14

Probleme der Versorgung

Kein Strom
Stromversorgung wurde abgeschaltetl
Defekte Stromzuleitung
Kein Wasser
Wassernersorgung wurde ahgesahaltetl
Defekte Wasserzuleiungen
Gefahren

Einbruchdiebstahl
Vandalismusschaden
Schaden durch Diebstahl van Knmpanentenl
Leitungswasser

Beaufschlagung der Oberflachen durch L\W-Schaden)|

Beschadigung der Mechanik

Seschadigung der Technik durch L'\W-Schaden|

Feuer

Beaufs chlagung durch Rauch & Rull durch Feuer Schaden

Thermische Beschadigungen durch Feuer-Schaden

Cherflachenbeaufschlagung durch HCL aufgrund Feuer-Schaden
nicht erdnungsgeméfe Handhabung

hicht sachgemake Nutzung der auleren Kampanehtenl
nicht sachgema&fe Pflege der duleren Komponenten

Stuhlinternes Ereignis

15
16

17
18

19
20

21
22

mechanischer Defekt

mangelnde Pflege der Komponenten
Verhalten der MA beziigl. der internen Ohjektpflege --= Reinigung
Wissensmangel beziigl. der internen Objekipflege --= Remlgungl
Wartungsprobleme
unregelmalkige Warlungen
fehlerhafte Warlungr—.-nl
Verschleil
altersbedingter Verschleil
mangels Fllege bedingter Verschleil
elektrischer Defekt

Frogrammierfehler -Bug- in der Software
Defekt einer Platine

EE EE

RK, AK, EA
RHK. EA

RK, AK, TK, SK, EA
RK, AK, TK, SK, EA
RK, &K, TK, SK, EA

AK, SK, EA
NG, AK, RK. SK, EA
NG, AK, RK, 5K, EA

RK, EA
RK, EA

RK EA
RK, EA

RK, EA
RK. EA

RK, EA
RK, EA

RK, EA
RK, EA

Tabelle 6: Ereignisse und Codes
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Problematik der Bewertung der Kosten je Ereignis

Die bereits ermittelten Kosten bzw. KostenarteRneignis gilt es nun zu bewerten. Dies
kann in der Regel auf Basis von ausreichend zugrliadendem Datenmaterial geschehen.
Den Ereignissen, denen bereits Wahrscheinlichkeibgeordnet worden sind, kénnten Werte
zugeteilt werden. Multipliziert man, wie im Beispumter 4.2, die Wahrscheinlichkeiten unter
Zugrundelegen eines bewerteten Basisereignissesarider, so erhalt man folglich die Kos-
ten, die sich unter Bertcksichtigung der vorangggaen Wahrscheinlichkeiten entwickeln
kénnten. Zum besseren Verstandnis soll die AbbddL® beitragen. Die Betrage in der Bei-
spieldarstellung wurden willktrrlich gewéhlt undlsallediglich die Gesamtkosten je Basiser-
eignis beispielhaft darstell&éh Diese Form der Berechnung bietet sich dann annwlée
Kosten je Ereignis absolut fix sind. Beispielsweiéante dies fir einen Fehlerbaum an ei-
nem LEGO™ Technic-Fahrzeug sein. Dies bedeutdtestds Fahrzeuges aufgrund eines
defekten Reifens nicht fahrbar sein, so bestehiidiglichkeit, bei LEGO™ einen Ersatzrei-
fen zum Wert von X € zu erwerben. Da LEGO™ derigmAnbieter fiur diesen Reifen ist,
bleibt der Preis fir einen Ersatzreifen immer dleomit sind Wahrscheinlichkeit und Wert
des Reifens klar bestimmt und kénnen auf das Gagatein anteilig gerechnet werden.

Die Problematik, die sich am Beispiel des Behanglistuhls abzeichnet ist die, dass nicht
wie im Beispiel LEGO™ fir die Basisereignisse fikerte zugrunde liegen. Vielmehr mani-
festieren sich die Werte aufgrund der Komplexigit Breignisse. Hinzu kommt, dass sich die
Kosten der Ereignisse aus mehreren Kosten zusanetzenskdnnen, die wiederum einen
Anteil an den Gesamtkosten je Ereignis besitzenwiederum variieren kann.

Als Beispiel soll Ereignis 1{Beaufschlagung durch Rauch & Ruf3 durch Feuer-Sehad
dienen. Hier wird angenommen, dass die in diesesigiis moglichen, auftretenden Kosten
sich wie folgt maifestieren:

Aufraumkosten, Sanierungskosten, Reparaturkosterttragsausfall

In diesem Beispiel treten vier verschiede Kostesffatien auf. Je nach Umfang der Verru-
Bung und der Dauer der Wiederherstellung kann dégilAder vier verschiedenen Kostenka-
tegorien an den Gesamtkosten stark variieren. 8o kaispielsweise eine relativ geringe
VerrufRung vorliegen, die aber aufgrund ihrer seimglizierten Sanierbarkeit eine lange
Unterbrechungsdauer erzwingt, was wiederum denrbrgehungszeitraum und somit den
Ertragsausfall erh6hen kann. Im folgenden Kapiteebden wir die Kosten in Abhangigkeit
vom jeweiligen Schadenszenario in Form einer Sainagtéeilung darstellen.

2 Anmerkung: Die in der Grafik dargestellte Rechneriglgte unter Zuhilfenahme der Excelerweiterungdigion Tree der
Anwendungssoftware Palisade Decision Tools
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5. Quantitatives Risikomanagement

Simulation der Gesamtschadenverteilung.

Die vorliegende Arbeit integriert die quantitativehlerbaumanalyse, eine klassische, ingeni-
eurwissenschaftlichen Methoden der technischerk&asialyse, einerseits und die versiche-
rungsmathematischen Risikoanalyse - Methode arsigterzu einer Methode des quantitati-
ven Risikomanagements. Ziel dieses VorgehensasEdnittlung der Gesamtschadenhdhen-
verteilung eines technischen Gesamtsystems odee$%es. Die Kenntnis der Gesamtscha-
denhohenverteilung ist die Voraussetzung zur Benaet) der fairen Pramie sowie zur Be-
stimmung der im Risikomanagement Ublichen Risikoen@3B. VaR, Expected Shortfall,...)
und damit der Hohe des bendtigten Risikokapitals.watanschaulichen diese Vorgehens-
weise anhand eines konkreten technischen Systeems.zahnarztlichen Behandlungsstuhl.
Die Beschreibung der technischen Risikoanalyseedi8ystems findet sich in den vorausge-
henden Kapiteln der vorliegenden Arbeit. Im Folgamdtellen wir diese Methode es quanti-
tativen Risikomanagements vor. Damit lassen sielewerschiedene Fragestellungen beant-
worten. Eine spezifische Eigenschaft dieser Methstdiére hohe Flexibilitat. Einige Beispiel
fur analysierbare Fragestellungen sind im Fallezgdémarztlichen Behandlungsstuhls: der
Ertragsausfall einer Zahnarztpraxis, die Gesamtiai&ir einen Versicherer in diesem Seg-
ment oder der Arbeitsanfall eines mit der Begutaatbeauftragten Ingenieurbiros, um nur
einige Anwendungsbeispiele dieser neuen Methodennen. All diese Gré3en kénnen mit
Hilfe der hier vorgestellten Methode quantifiziertrden, denn der Gesamtschaden kann kon-
textabhangig unterschiedlich definiert werden.

Einzelschaden

Gesamtschaden

Abbildung 11: Darstellung der Berechnung der Gesamtschadenverteilung.
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Die Integration zur Methode des quantitativen Risilomanagements

Die Grundlage fur die Methodenintegration bildet Blodell, das in Abb. 11 grafisch darge-
stellt ist. Dieses Modell wird mit Software-Untditgtung in ein Monte Carlo Simulationspro-
gramm umgesetzt. Auf diese Weise erhalt man di&ded@n Ergebnisse, insbesondere die
empirische Gesamtschadenhdhenverteilung. Man spracheiner Monte Carlo (MC) Simu-
lation, weil im Berechnungsprozess vom Computegyie Zufallszahlen verwendet werden.
Diese Zufallszahlen geniligen den schadenspezifis¢bgailungen, die man aus der Realitat,
z.B. den Schadenstatistiken eines Versicherungsidss, kennt. Um die vorliegende Metho-
de des quantitativen Risikomanagements anwendkidrmen, miussen die folgenden Sach-
verhalte geklart sein: Es muss klar sein, welch@3@muntersucht werden soll, d.h. der Ge-
samtschaden muss definiert sein. Es muss der Ballarmit Eintrittswahrscheinlichkeiten
vorliegen als Ergebnis einer ingenieur-technisdRistkoanalyse. Die Einzelschadenvertei-
lungen eines jeden Schadensegments (Astende diesldaeimes) missen bekannt sein aus
aktuariellen Methoden oder aus Expertenschatzumggberdem muss das Schadenvolumen
in Form von der erwarteten Anzahl Schaden (al®f2ahl oder als Schadenzahlverteilung)
vorliegen.

Nachdem die Voraussetzungen fir das Modell gekiéd, beschreiben wir im Folgenden die
Umsetzung des Modells in ein Simulationsprogramm.

Der Fehlerbaum

In einem ersten Schritt wird eine quantitative leebhumanalyse durchgefuhrt. Flr unser
Beispiel wurde dies in Kap. 3 und 4 beschriebenidgs also bereits ein Fehlerbaum mit Ein-
trittswahrscheinlichkeiten vor (vgl. Abb. 10). M&eannt folglich alle méglichen Schadener-
eignisse und die ihnen zugrunde liegenden Eintréttsscheinlichkeiten. Der Fehlerbaum ist
symbolisch in Abb. 11 dargestellt. Die Ereignisegelem Knoten im Baum sind disjunkt,
d.h. es kann der eirmer der andere Weg eingeschlagen werden (nicht bégdehgeitig).

Am Astende sind also alle Teilereignismengen didjuas folgt aus dem Konstruktions-
schema des Baumes. Daher ergibt sich die Eintatisscheinlichkeit fur die in den Baum-
spitzen dargestellten Ereignisse (s. Abb.11, r¢etssProdukt der Eintrittswahrscheinlichkei-
ten aller auf dem Pfad liegenden Teil — Eintrittevegheinlichkeiten. In den Baumspitzen hat
man also den Gesamtschaden (,Schaden am Behanstuimi¢jsin sehr viele unterschiedli-
che Teilschaden (in unserem Beispiel 22 Schaderesggidisjunkte Ereignismengen) zer-
legt. Die Eintrittswahrscheinlichkeiten der durab Astenden symbolisierten Schadenereig-
nisse sind aus der technischen Risikoanalyse bekann

Der Fehlerbaum wird im MC Programm wie folgt umdeseAls Eingabegrélie bendtigt das
Programm die Anzahl der Gesamtschaden N. DieseKaain als konstante Zahl vorgegeben
werden oder als Zufallszahl. Im zweiten Fall mugg @&nzahlverteilung vorgegeben werden,
z.B. eine Poisson Verteilung. Auf diese Weise kdas Programm flr unterschiedlich grol3e
Einheiten, z.B. flr eine Praxis oder fur alle Zatztygraxen, die von einem Vermittler bzw.
einem Schadenbiro betreut werden oder bis hinrmmePortfolio eines grof3en Versiche-
rungskonzerns verwendet werden. Ist die Anzah{GBamtschaden N bekannt (entweder
fest gegeben oder das MC Programm hat N auf derdkrge der gegebenen Verteilung er-
mittelt), dann verteilt das MC Programm die N Sar@idach dem Zufallsprinzip entlang der
gegebenen Baumstruktur auf die (in unserem FalA2&)nden. ,Nach dem Zufallsprinzip®
bedeutet, dass die N Schaden vom Programm zu¥élitgilt werden, jedoch unter Wahrung
der vorgegebenen Eintrittswahrscheinlichkeiten. idah z.B. 1000 Schaden, die verteilt
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werden mussen und ein Astende hat die Eintrittssaminlichkeit 0,225%, dann bedeutet
das, dass nicht immer exakt 225 Schaden dem Asrdget werden, sondern dass diese
Zahl im statistischen Mittel erreicht wird. Bei deimzelnen MC Laufen sind Abweichungen
vom exakten Erwartungswert die Regel. Dieses Vagedimuliert die in der Realitat vor-
kommenden Schwankungen um den rechnerischen Méitelw

Der im Folgenden beschriebene MC Programmablawud sehr oft (z.B. 2000 oder 10000
mal) wiederholt. Diese Wiederholungen werden als M&lfe* bezeichnet, weil das Grund-
programm immer wieder ,laufen gelassen® wird. Sl gprogrammiert und missen natrlich
nicht handisch ausgefuhrt werden. Durch die Wiedlerigen kann sich der ,Zufall* entfal-
ten. Man kann sehr viele mégliche Pfade simulieneth kommt so letztendlich zu Wahr-
scheinlichkeitsaussagen uber den Gesamtschadeectiesschen Systems. Pro MC Lauf
wird eine Realisation des Gesamtschadens ermieitEnde hat man sehr viele (z.B. 1000
oder 10000) Realisationen des Gesamtschadens atlistatistisch auswerten kann. Die An-
zahl der MC Laufe bestimmt die Genauigkeit dengiathen Auswertungen. Dazu mehr in
den folgenden Abschnitten.

Im Folgenden konzentrieren wir uns nun wieder angre einzigen MC Lauf und beschrei-
ben, wie damit ein einzelner Gesamtschaden desr8gVIC simuliert werden kann.

Die Einzelschaden

Nach dem oben beschriebenen Schritt der Vertetiengsesamtschadenzahl N auf die ein-
zelnen Aste, kennen wir nun die Anzahl der Schadgég@isse in jedem Teilsegment (Asten-
de, insgesamt 22 Teilsegmente). Die einzelnend&rtaeignisse ziehen Schadenkosten
nach sich, die mit Methoden der Versicherungsma#tié&im Form von Einzelschadenhdhen-
verteilungen bewertet werden kénnen. Diese Schaxdtak sind z.B. Behandlungskosten
oder Entschadigungen fur verletzte Menschen, Kdstebeschadigte Sachen oder Kosten,
die durch den Ausfall der technischen Systemeamtst Wir bendtigen daher die Verteilung
der Einzelschaden in den jeweiligen Teilsegmertsrist viel einfacher, diese Verteilung fur
spezifische Schadensegmente zu bestimmen alsgiBesamtsystem, weil der Charakter des
Schadens (Ursache, Art) genau eingegrenzt isndenem Fall ist ein Beispiel fur ein Scha-
den — Teilsegment: Leitungswasser Schaden - Bdgghidy der Oberflache. Die Bestim-
mung der Einzelschadenhdhenverteilung ist einesidelse Methode der Versicherungsma-
thematik. Man wertet Schadenaufwénde aus und bestauf diese Weise die Art und die
Parameterwerte einer passenden Verteilung. Is¢ dieem der Auswertung nicht méglich,
weil z.B. Daten nicht oder nicht in ausreichendenfddg vorliegen, dann ist auch eine grobe
Abschatzung der Hohenverteilung ausreichend. FiBagéspiel mit der Beschadigung der
Oberflache wére z.B. eine Aufstellung der folgenBernm maoglich:

20% der Schaden ziehen einen Aufwand unter 500 E4éR sich

30% der Schaden kosten zwischen 500EUR und 1200EUR

50% der Schaden kosten zwischen 1200EUR und 2000EUR

Aus dieser Information lasst sich eine NaherunglférEinzelschadenverteilung gewinnen.

Die Einzelschadenverteilungen werden im MC Progrdmmterlegt. Fur jedes Schadenseg-
ment wird die jeweils passende Verteilung ausgetwBlals Programm ist nun in der Lage,
Schaden entsprechend den eingestellten Verteilumgemdem Zufallsprinzip zu erzeugen.
Das Programm simuliert fur jedes Teilsegment spgetie Schadenhéhen. Die Anzahl der
Schéden, die pro Teilsegment simuliert werden nmjssedem Programm durch die oben
beschriebene Verteilung der Anzahlen entlang dent&ruktur bekannt. Dieser Vorgang ist
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in Abb. 11 ganz rechts dargestellt. Die roten Boggmbolisieren die Einzelschadenvertei-
lungen fiur jedes Schadensegment (Astende).

Der Gesamtschaden

Bis jetzt fehlt noch die Zusammenfihrung der vidigmzelschaden zum Gesamtschaden.
Dieser Prozess ist in Abb. 11 durch Pfeile dardiestie von den Einzelschaden ausgehen
und zur Gesamtschadenverteilung hinweisen. Die tHumg des Gesamtschadens gelingt mit
der MC Simulation sehr einfach: Der Gesamtschastetié Summe der Einzelschaden. Das
MC Verfahren ist also so programmiert, dass didiBa&#@nen der einzelnen Schadenseg-
mente zum Gesamtschaden addiert werden. Zusamrsendhiisst sich festhalten: Fur jeden
MC Lauf geht man aus von einer Gesamtschadenzatéil diese entsprechend der Baum-
struktur auf die Schaden-Teilsegmente, simuliel€jMntsprechend der spezifischen Einzel-
schadenverteilung die zuvor ermittelte Anzahl vamzElschaden und berechnet zum Schluss
die Summe aller Einzelschaden. Auf diese Weise ibekioman fur jeden Lauf des MC Pro-
gramms eine Realisation des Gesamtschadens fiedassche System. Der MC Lauf wird
sehr oft wiederholt, damit man sehr viele Realisan des Gesamtschadens erhalt und zu
statistischen Aussagen kommt. Aus den RealisatidasrGesamtschadens lassen sich neben
dem statistischen Mittel und der empirischen Stedataveichung auch die empirische Ver-
teilungsfunktion — und daraus alle anderen RisikKéeavie z.B. der VaR oder der expected
Shortfall — berechnen.

Im Folgenden stellen wir die eben erlauterte Me¢haahand einiger konkreter numerischer
Beispiele dar.

Die Resultate der MC Simulation — einige Beispiele

Der in Abb. 10 dargestellte Fehlerbaum bildet diar@lage flir die folgenden Beispiel Simu-
lationen. Wie oben geschildert, ergibt sich aus éemerbaum die Anzahl der Schaden pro
Teilsegment am jeweiligen Astende. Fur unsere Sitirisbeispiele verwenden wir Einzel-
schaden Hohenverteilungen, die in Tab. 7 dargéstatl. Dort sind die Verteilungstypen und
die jeweiligen Parameter der Verteilung aufgelidtetEinzelnen sind dargestellt: Die lau-
fende Nummer des Astes (Spalte 1; entsprechendlBhldie dazu gehdrende Eintrittswahr-
scheinlichkeit (Spalte 2), die numerischen WerteHiivartungswert (Spalte 3) und Stan-
dardabweichung (Spalte 4) der jeweiligen Einzeldenhthenverteilung sowie der Vertei-
lungstyp (Spalte 5). Zu jeder Schadenart (Astehdbgn wir die passende Verteilung ge-
wahlt; einige Beispiele daftr: Fur Kleinschadene sie z.B. bei Versorgungsproblemen mit
Wasser und Strom entstehen (Ast Nr. 9 -11) habereime Exponentialverteilung gewahlt
mit dem Erwartungswert (Exponentialparameter),aileem mittleren Einzelschaden ent-
spricht. Fur mittlere Schadenhéhen wird eine Logrhalverteilung verwendet. Hier gibt es
zwei freie Parameter. Diese werden in einer Weeseaflt, dass der Erwartungswert der Ver-
teilung dem mittleren Aufwand eines Einzelschadartspricht und die Standardabweichung
der typischen Streuung der Schadenaufwande imftegtden Schadensegment. Mittlere
Schadenhdhen ergeben sich z.B. bei einem Feuesthaach dem der Behandlungsstuhl
durch Sanierung wiederhergestellt werden kann {kst9) oder bei einem elektrischen De-
fekt aufgrund eines Softwarefehlers (Ast Nr.2). Bahéaden, bei denen der Behandlungsstuhl
nicht wieder hergestellt werden kann, haben wirigsghe Schadenhdhenverteilungen in
Treppenform verwendet. Diese Falle sind in Talspalte 5 mit ,Spezial“ gekennzeichnet.
Ein Beispiel dafur ist (Ast Nr.18) der Totalverlatfgrund eines Feuers. Hier wird die fol-
gende Schadenhéhenverteilung verwendet:
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2% der Schaden ziehen einen Aufwand unter 2500 E4¢R sich,
2% der Schaden kosten zwischen 2500EUR und 10000EUR
3% der Schaden kosten zwischen 10000EUR und 566R0EU
93% der Schaden kosten zwischen 56600EUR und 7QIROE

In fast allen Fallen muss also in diesem Ast ddddfbaumes der Totalschaden des Stuhls
plus ggf. Nebenkosten (z.B. Entsorgung) ersetztarerin 7% der Falle muss der angezeigte
Schaden nicht oder nur teilweise (z.B. aus Verggagglen, Regress / Brandstiftung) ersetzt
werden.

Ast [Wkeit EW StdAbw
Nr. |Astende Schaden Schaden |Verteilungstyp
1 0,2250% 10.000 10.000]|exp
2 0,5250% 20.000 4.000{LogNorm
3 0,1781% 30.000 4.500{LogNorm
4 3,3844% 30.000 4.500{LogNorm
o 1,7813% 15.000 3.000{LogNorm
B 1,7813% 15.000 3.000{LogNorm
7 0,7125% 20.000 4.000|LogNorm
8 6,4125% 20.000 4.000{LogNorm
9 0,7438% 4.500 4.500]exp
10 0,7438% 4.500 4.500]exp
11 1,3813% 4.500 4.500|exp
12 1,3813% 4.500 4.500]exp
13 10,6250% 10.000 1.000]exp
14 10,6250% 30.000 4.500{LogNorm
15 0,5950% 45.027 8.830|Spezial
16 2,3800% 60.018 13.333|Spezial
17 1,7850% 45,027 8.830|Spezial
18 3,5700% 60.018 13.333|Spezial
19 12,4950% 35.000 3.500{LogNorm
20 3,8675% 25.000 3.750{LogNorm
21 5,8013% 45,027 8.830|Spezial
22 29.0063% 35.000 3.500|LogNorm
Tabelle 7: Uberblick Einzelschadenhéhen Verteilungen

In der Praxis konnen die Einzelschadenhdhenventgda fir die Schaden eines jeden ,As-
tendes* aus den Schadendaten geschatzt werdensDease aktuarielle Standardaufgabe.
Eine andere Moglichkeit besteht darin, die Schadkehverteilungen von Experten einschat-
zen zu lassen. Die oben dargestellte Treppenforr®deadenhdhenverteilung bietet sich
dafur besonders an. In der Berufspraxis ist estieiceine Einschatzung der Verteilung von
Schadenhdhen eines scharf umrissenen Schadensegmeanhalten als die Schadenhdhen-
verteilung des technischen Gesamtsystems. Daraultieet ein wesentlicher Vorteil der hier
neu entwickelten Methode.
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Im Folgenden betrachten wir einige Beispiele vogebnissen der MC Simulation. Zuerst
bestimmen wir die Gesamtschadenhdhenverteilungifign Schaden, d.h. N = 1. Wir aggre-
gieren also die Einzelschadenverteilungen der 22@&mnsegmente (analog zu Tab. 7) zur
Gesamtschadenverteilung des technischen Systetmsgzlicher Behandlungsstuhl®. In
Abbildung 12 ist das Ergebnis der Simulation, dig&ische Gesamtschadenhthenverteilung
abgebildet (s. schwarze Linie). Der rechnerischeaBungswert des Gesamtschadens ergibt
sich aus Tabelle 7 als Summenprodukt aus Spaltel Bpalte 3 zu 30344 EUR. Dieser Wert
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Abbildung 12: Die empirische Gesamtschadenverteilung (schwarz) im Vergleich
zu einer Normalverteilung (rot) mit den selben ersten beiden Momenten
sowie der theoretische Erwartungswert (blaue vertikale Linie).

ist als blaue, vertikale Linie in Abb. 12 eingetwiet. AuRerdem ist die nach der
Momentenmethode angepasste Normalverteilung znggbte Linie). Das bedeutet, die
beiden Parameter der Normalverteilung wurden sbirbed, dass sie mit dem empirischen
Erwartungswert und der empirischen Standardabwegker MC simulierten Gesamtschéa-
den Ubereinstimmen. Die deutliche Abweichung desaB@schadenverteilung von der Nor-
malverteilung ist auf Abb. 12 gut zu erkennen. B@% - Quantil der Gesamtschadenvertei-
lung liegt rechts vom Erwartungswert entsprechesrdzdvor festgestellten Rechtsschiefe der
Verteilung. Aufgrund der vorgenommenen Kalibrierwwtignmt das 50% - Quantil der Nor-
malverteilung exakt mit dem Erwartungswert der Seimache tberein. Dieser liegt etwas
Uber dem 40% - Quantil der Gesamtschadenverteitlihgknapp 60% der Schadenaufwénde
sind hoher als der Erwartungswert. Die Gesamtsehauleilung ist folglich rechtsschief.
Diese Ergebnisse sind gut nachzuvollziehen, well der Gesamtschaden aus vielen Einzel-
schaden zusammensetzt, die stark unterschiedlMedailungen genigen. Die Schadenseg-
mente, aus denen GroRRschaden hervorgehen (As1&88 und 21), bewirken die deutliche
Rechtsschiefe der Gesamtschadenverteilung.
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Jetzt gehen wir Uber zur Untersuchung von Scharat#fopos. Wir betrachten ein kleines
Schadenportfolio mit N = 15 Schaden und ein gr@dsdenportfolio mit N = 150 Schaden.
Wir vergleichen jeweils den Fall einer festen Anaaln Schaden N = 15 bzw. 150 mit dem
Fall einer Poisson-verteilten Schadenanzahl, wdileekrwartungswerte E[N] = 15 bzw. 150
Schéaden betragen. Die Ergebnisse der MC Simulatisimel als empirische Gesamtschaden-
verteilungen in Abb. 13 dargestellt. Die schwar@giinen) Verteilungen stellen jeweils den
Fall mit fest vorgegebenen (Poisson — verteiltastja@enanzahlen dar. Im unteren Teil der
Abb. 13 ist die Gesamtschadenhdhenverteilung aesdd (N = 15, bzw. E[N] =15) Scha-
denportfolios zu sehen, im oberen Teil die des gngBl = 150, bzw. E[N] =150). In allen
Fallen lasst sich feststellen, dass die Verteilargjaer Normalverteilung wesentlich ahnli-
cher sind als im Fall des Einzelschadens, der ipildbng 12 dargestellt ist. Dieser Effekt
lasst sich mit Hilfe des Zentralen Grenzwertsatr&kiren, nach dem die Normalverteilung
umso besser approximiert wird, je héher die zuma@wschaden beitragende Schadenanzahl
ist. Die Voraussetzungen fiur die Giltigkeit dieSeszes sind in dem vorliegenden Beispiel
naherungsweise erfillt: Wir betrachten den Gesdmtsen, der sich aus einer Vielzahl von
Einzelschdden zusammensetzt, die GesamtschadenigriEse (nicht die Einzelschaden —
Ereignisse!) sind unabhangig von einander, derlZwfed durch die MC Simulation gene-
riert und die Einzelschadenverteilungen besitzaa endliche Standardabweichung (vgl.
Tab.7, Spalte 4). Auf Abb. 13 ist deutlich zu enken, dass die Schwankung der Schadenan-
zahl (Schadenanzahl Poisson-verteilt; grine Kureerg deutliche Zunahme in der Streuung
der Gesamtschadenverteilung verursacht gegenubeFdi mit der fest vorgegebenen
Schadenanzahl (schwarze Kurven).

In Abb. 14 betrachten wir das rechte obere Endail;)Tder Gesamtschadenhthenverteilun-
gen fur Poisson-verteilte Schadenanzahlen. DerdesiSchadenhdhenverteilung ist entschei-
dend fur die Bewertung des Grof3schaden — Risile@®; dr enthalt Informationen Gber Scha-
denhéhen, die deutlich gré3er als der mittlere 8ehaind. Aus der Abbildung 14 lasst sich
z.B. der VaR des Gesamtschadens ablesen (s. gkeatdchelte Linien). Fir das kleine Scha-
denportfolio (Abb. 14 unten) ergibt sich beispietése der VaR zum 95% (99%) — Niveau zu
ca. 680 TEUR (ca. 785 TEUR). Fur das grol3e Schamtdafo (Abb. 14 oben) ergibt sich

der VaR zum 95% (99%) — Niveau zu knapp 5,25 MidREknapp 5,55 Mio. EUR). Selbst-
verstandlich l&sst sich durch detaillierte Auswegtdler Simulationsdaten auch der exakte
rechnerische Wert der VaRs ermitteln. Darauf wigd hicht ndher eingegangen.

Zusammenfassend halten wir fest: Wir haben hieaadleiniger Beispiele demonstriert, wie
sich Fragestellungen des quantitativen Risikomamagés mit Hilfe der von uns entwickel-
ten Methode fir technische Systeme beantworteeragdurch die Integration der Einzel-
schadenverteilungen der Schadensegmente Uber temtigaim, dem Ergebnis der ingeni-
eur-technischen Risikoanalyse, gelingt die quaint Risikobewertung des technischen
Gesamtsystems.
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