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Internet der Dinge und die Zukunft der

Netzokonomie

Das Internet der Dinge wéare undenkbar ohne den rapiden technologischen Fortschritt

in der Telekommunikation wahrend der vergangenen Jahrzehnte von spezialisierten
schmalbandigen Netzen hin zu All-IP-Breitbandnetzen. Dadurch wird ein hochvolumiger
Transport von Datenpaketen fiir ein groBes Spektrum von Anwendungsdiensten mdglich. Die
Entwicklung des Internets der Dinge hangt entscheidend von den Qualitatsanforderungen
bei der Datenpaketlibertragung ab, damit Sensornetze, Adaptoren oder intelligente Regler
ein zeitkritisches Management in stationaren und mobilen Netzen umsetzen kénnen. Von
entscheidender Bedeutung fiir die Entwicklung von intelligenten Netzen ist die Verkniipfung
der physischen Welt mit komplementéren virtuellen Netzen.

Wettbewerb in Netzen setzt eine umfassende Marktoff-
nung voraus. Die institutionelle Arbeitsteilung zwischen
sektorspezifischer Regulierung und allgemeiner Wettbe-
werbspolitik stellt ein zentrales Forschungsgebiet in der
Netz- und Wettbewerbsdkonomie dar. In diesem Zusam-
menhang wurde der disaggregierte Regulierungsansatz
entwickelt, dessen Kernanliegen die Lokalisierung netz-
spezifischer Marktmacht und eine disaggregierte Zu-
gangs- und Preisregulierung ist.’

Dabei mussen verschiedene Facetten des Wettbewerbs
unterschieden werden, die nicht nur auf atomistischen
Mérkten mit einer groBen Zahl aktiver Anbieter, sondern
auch bei Vorliegen von GréBenvorteilen aufgrund ho-
her Fixkosten relevant sind. Zu den Facetten z&hlen der
potenzielle Wettbewerb als Substitut fir mangelnden
Wettbewerb zwischen aktiven Anbietern, monopolisti-
scher Wettbewerb bei Marktzutritt mit innovativen Pro-
duktqualitdten sowie der dynamische Wettbewerb. Le-

Dieser Beitrag ist eine revidierte Fassung meiner Abschiedsvorlesung
vom 8.2.2019 an der Wirtschafts- und Verhaltenswissenschaftlichen
Fakultat der Albert-Ludwigs-Universitét Freiburg.

1 G. Knieps: Phasing out Sector-Specific Regulation in Competitive Te-
lecommunications, in: Kyklos, 50. Jg. (1997), H. 3, S. 325-339.

Prof. Dr. Giinter Knieps ist Professor an der Albert-
Ludwigs-Universitat Freiburg, Abteilung fir Netzékono-
mie, Wettbewerbsdkonomie und Verkehrswissenschaft.
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diglich diejenigen Netzbereiche, in denen weder aktiver
noch potenzieller Wettbewerb méglich ist, missen Uber
die allgemeine Wettbewerbspolitik hinausgehend ex ante
reguliert werden. Netzinfrastrukturen wie Schienentras-
sen, Flughafen, Elektrizitdts- oder Wassernetze, deren
Zugang unbedingt erforderlich ist, um komplementére
Netzdienstleistungen bereitstellen zu kénnen, und die
6konomisch nicht sinnvoll dupliziert werden kénnen, er-
fordern eine Ex-ante-Regulierung. Nur so kann der diskri-
minierungsfreie Zugang zu ,angemessenen” Zugangsta-
rifen sichergestellt werden, sodass sich der Wettbewerb
auf den Markten fur Netzdienstleistungen voll entfalten
kann.

Die Netzokonomie hat sich kontinuierlich entwickelt und
kann durch zwei sich gegenseitig ergdnzende Entwick-
lungen charakterisiert werden. Zum einen die Beschéaf-
tigung mit unterschiedlichen Netzsektoren: Sukzessive
erweiterten sich die Arbeitsfelder auf Verkehrsmarkte,
Energiemarkte, Postsektor, Kabelfernsehen, Internet,
Wassernetze und andere Sektoren. Zum anderen wurde
es dadurch méglich, die Gemeinsamkeiten und Unter-
schiede der verschiedenen Netzsektoren aus der Pers-
pektive der Allokations- und Wettbewerbsékonomie und
der Regulierungstheorie zu untersuchen. Die Arbeitstei-
lung zwischen allgemeiner Wettbewerbspolitik und sek-
torspezifischer Regulierung ist dabei von aktueller wirt-
schaftspolitischer Relevanz.

Telekommunikationssektor als Vorreiter
Bereits zu einer Zeit, als noch sdmtliche Netzsektoren als

wettbewerbspolitische Ausnahmebereiche angesehen
wurden und sich fest in der Hand staatlicher Monopolun-
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ternehmen befanden, gewann die dkonomische Analyse
des Wettbewerbs in der Telekommunikation an Bedeu-
tung.2 Wichtige Impulse fir die institutionelle Umsetzung
in Deutschland gingen dabei von einem Sondergutach-
ten der Monopolkommission aus.® Auch wenn damals
der technische Fortschritt, insbesondere die Konvergenz
von Telekommunikation und elektronischer Datenverar-
beitung, einen essenziellen Treiber flir den enormen insti-
tutionellen Reformbedarf darstellte, war unvorhersehbar,
welche ungeheure Dynamik der Telekommunikations-
sektor in der Folgezeit entfalten wirde.

Qualitatsdifferenzierte All-IP-Breitbandnetze

Seit den 1990er Jahren hat die Dynamik des Telekom-
munikationssektors rapide zugenommen. Wéhrend in
den Anfangszeiten das Internet lediglich fir E-Mails und
den Versand kleiner Dateien Uber das schmalbandi-
ge Telefonnetz genutzt wurde, ermdglichen inzwischen
breitbandige Netzinfrastrukturen einen hochvolumigen
Datenpakettransport fir ein groBes Spektrum von An-
wendungsdiensten. Anstelle der herkémmlichen Spezi-
alinfrastrukturen wird im All-IP-Internet auf sdmtlichen
Breitbandnetzen weltweit das gleiche Grundprinzip der
Datenpaketibertragungslogistik angewendet, das auf
Fragmentierung der Datenpakete und Adressierung im
Datenpaket-Header beruht. Die IP-basierte Ubertragung
ermdglicht es den Netzbetreibern, eine Kombination
von fixen und mobilen Breitbandinfrastrukturen flr eine
Vielzahl von heterogenen Anwendungsdiensten mit sehr
unterschiedlichen Anforderungen an das Datenpaketvo-
lumen einzusetzen. So zeigt der BitTorrent Case der Fe-
deral Communications Commission in den USA aus dem
Jahre 2008* die Gefahr einer systematischen Ubernut-
zung der Netzkapazitdten etwa in Form von Tauschrin-
gen fir Videofilme, solange keine auslastungsabhéangi-
gen Benutzungstarife erhoben werden. Das traditionelle
Best-Effort-Prinzip im Internet, das allen Datenpaketen
gleiche Prioritat zuordnet, stéBt an seine Grenzen.® Um
ad hoc intransparente Rationierungsverfahren zu vermei-
den, wird ein aktives Staumanagement beim Datenpa-
kettransport im Internet erforderlich. Ein aktives Stauma-
nagement, das alle Datenpakete mit einem einheitlichen

2 G. Knieps, J. Mller, C. C. von Weizsacker: Die Rolle des Wettbe-
werbs im Fernmeldebereich, Baden-Baden 1981.

3 Monopolkommission: Die Rolle der Deutschen Bundespost im Fern-
meldewesen, Sondergutachten, Bd. 9, Baden-Baden 1981.

4 Federal Communications Commission (FCC): In the Matter of Formal
Complaint of Free Press and Public Knowledge against Comcast
Corporation for Secretly Degrading Peer-to-Peer Applications, File
Nr. EB-08-IH-1518 (FCC 08-183), Memorandum Opinion and Order
2000, Adopted: 1.8.2008.

5 G. Knieps: Network neutrality and the Evolution of the Internet, in: In-
ternational Journal of Management and Network Economics, 2. Jg.
(2011), H. 1, S. 27-28.
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Stautarif belegt, wurde, basierend auf friiheren Arbeiten
Uber Stautarife auf Autobahnen, bereits von MacKie-Ma-
son und Varian® entwickelt.” Falls ein Netz stark ausge-
lastet ist, sind die Stauexternalitédten, die ein zusatzliches
Datenpaket fir alle anderen Datenpakete verursacht,
hoch und folglich ist auch der sozial optimale Stautarif fir
alle Datenpakete hoch.

Allerdings 18st ein einheitlicher Stautarif nicht das Pro-
blem, dass unterschiedliche Anwendungsdienste sehr
heterogene Anforderungen an die Qualitdtsparameter
der Datenpaketlibertragung hinsichtlich Verzégerung,
Varianz der Verzdgerung (jitter) und Datenpaketverlust
stellen. So sind etwa E-Mails, Dokumententransfer, Vi-
deo-on-Demand verzégerungstolerante Anwendungen,
dagegen haben Echtzeitanwendungen wie Voice-over-IP
oder interaktive Computerspiele eine geringe Verzége-
rungstoleranz. Standardkomitees, insbesondere die In-
ternet Engineering Task Force, entwickelten unterschied-
liche Standards fir die Qualitatsdifferenzierung mittels
aktiven Verkehrsmanagements, indem Datenpakete pri-
orisiert oder Bandbreitenkapazitdten reserviert werden.
So kann der Datenpakettransport innerhalb verschiede-
ner Qualitdtsklassen mit unterschiedlichen Qualitdtsga-
rantien bezogen auf Qualitdtsparameter wie zuldssige
Verzégerung, Varianz der Verzégerung oder Paketverlust
bereitgestellt werden, sodass die heterogenen Anforde-
rungen von unterschiedlichen Kommunikationsanwen-
dungen erfillt werden kdnnen.?

Aktives Staumanagement und
Qualitatsdifferenzierung

Waéhrend die Entwicklung von Standards innerhalb von
offenen Komitees in nicht kommerzieller Form reali-
sierbar ist, mussen die Investitionen in Netzkapazitaten
durch marktbasierte unternehmerische Entscheidungen
von den All-IP-Netzbetreibern getroffen werden. Aktives
unternehmerisches Verkehrsmanagement basiert auf
den Opportunitédtskosten der Kapazitdtsnutzung. Falls
jede Anwendung die Opportunitatskosten der von ihr be-
nétigten Ubertragungskapazitdten tragt, verschwinden
die Anreize, zwischen Anwendungen mit unterschiedli-
chen Qualitédtsanforderungen zu diskriminieren, das Prin-
zip der marktbasierten Netzneutralitat ist folglich erfullt.®

6 J. K. MacKie-Mason, H. R. Varian: Pricing congestible network re-
sources, in: IEEE Journal on Selected Areas in Communications, 13.
Jg. (1995), H. 7, S. 1141-1149.

7 H. Mohring, M. Harwitz: Highway Benefits: An Analytical Framework,
Evanston (Il.) 1962.

8 G. Ash, A. Morton, M. Dolly, P. Tarapore, C. Dvorak, Y. El Mghazli:
Y.1541-QOSM: Model for Networks using Y.1541 Quality-of-Service
Classes, RFC 5976 (2010); J. Babiarz, K. Chan, F. Baker: Configurati-
on Guidelines for DiffServ Service Classes, RFC 4594, 2006.

9 G. Knieps: Network neutrality ..., a.a.0., S. 25.
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Eine wichtige netzékonomische Herausforderung be-
steht darin, auf der Basis einer hinreichend allgemeinen
Netzarchitektur fir eine Hierarchie von Verkehrsklassen
(Generalised-DiffServ-Architektur) anreizkompatible
Preis- und Investitionsmodelle fir den qualitatsdifferen-
zierten Datenpakettransport zu entwickeln. Es handelt
sich um einen flexiblen analytischen Modellrahmen,
der es ermdéglicht, unterschiedliche Qualitatsdifferen-
zierungsstrategien zu implementieren. Anwendungen,
die sehr verzdégerungssensitiv sind, bendtigen eine ho-
he Qualitdtsklasse mit einer garantierten sehr niedrigen
maximalen Verzdgerung, wahrend fir Anwendungen
mit eher hdherer Toleranz hinsichtlich Verzégerung eine
niedrigere Qualitdtsklasse ausreichend ist, die auch ohne
Qualitadtsgarantien bereitgestellt werden kann. Um eine
anreizkompatible Qualitatsdifferenzierung zu ermégli-
chen, missen die Tarife fur den Datenpakettransport in
unterschiedlichen Qualitatsklassen monoton zunehmen,
sodass in der hdchsten Qualitétsklasse die héchsten Ta-
rife und in der niedrigsten ohne Qualitatsgarantien der
niedrigste Tarif anfallen.”®

Stochastische und deterministische
Qualitatsgarantien

Grundsatzlich lasst sich zwischen stochastischen und
deterministischen Qualitdtsgarantien unterscheiden:

e Deterministische Qualitatsgarantien basieren auf einer
Garantie der maximal zul&ssigen Verzégerung und er-
fordern eine Reservierung der benétigten Bandbreite
sowie zusétzliche Netzkapazitdten (restoration capa-
cities), um vereinbarte Qualitdtsgarantien einzuhal-
ten."

e Demgegeniiber kénnen stochastische Qualitdtsga-
rantien bereits Uber eine Priorisierung der Datenpaket-
Ubertragung fur eine Hierarchie von Qualitatsklassen
bereitgestellt werden.

Die Debatte Uber Netzneutralitdt war lange auf die Rolle
von priorisierten Qualitédtsklassen mit stochastisch ab-
geleiteten niedrigeren durchschnittlichen Wartezeiten
fokussiert.”? Inhalteanbieter mit zwischenspeicherbaren
(cachable) Inhalten (z.B. Videostreaming) besitzen zu-
dem die strategische Méglichkeit, die Inhalte Uber Over-

10 Ders.: Entrepreneurial traffic management and the Internet Enginee-
ring Task Force, in: Journal of Competition Law & Economics, 11. Jg.
(2015), H. 3, S. 739-741.

11 G. Knieps, V. Stocker: Price and QoS differentiation in all-IP networks,
in: International Journal of Management and Network Economics,
3.Jg. (2016), H. 4, S. 324-325.

12 J. Bauer, G. Knieps: Complementary innovation and network neutrali-
ty, in: Telecommunications Policy, 42. Jg. (2018), H. 2, S. 174.

lay-Netze auf Basis des Best-Effort-Internets bereitzu-
stellen, indem sie insbesondere die Inhalte in der Nahe
der Nachfrager einspeisen.”® Solange die Anwendungen
im Internet sich auf zwischenspeicherbare Kommunika-
tionsdienste beschrénkten und Echtzeit-Anwendungen
(z.B. Sprachtelefonie) in Spezialnetzen abgewickelt wur-
den, fand eine Implementierung von qualitatsdifferen-
zierten Architekturen mit deterministischen Qualitatsga-
rantien im Internet nicht statt.

Das Internet der Dinge ist eng mit Innovationen in der In-
formations- und Kommunikationstechnologie verknlpft.
Bresnahan und Trajtenberg'* charakterisierten die Halb-
leitertechnologie als General-Purpose-Technologie mit
einem inhdrenten Potenzial fir technologischen Fort-
schritt und innovative Komplementaritdten in allen Le-
bensbereichen. Darauf aufbauende rapide Fortschritte
in der Mikroprozessortechnologie flhrten zu einer enor-
men Zunahme der Leistungsfahigkeit der Computer.'
Inzwischen geht die Entwicklung der Informations- und
Kommunikationstechnologien in Richtung vernetzter
Computer und echtzeitbasierter Maschine-zu-Maschine-
Kommunikation.

Komplementaritat physischer und virtueller Netze

Der Begriff Internet der Dinge wird Kevin Ashton zuge-
schrieben, der auf die besondere Relevanz der physi-
schen Welt im Vergleich zur virtuellen auf Informations-
und Kommunikationstechnologien basierenden Welt
verweist.’® Das Internet der Dinge sowie der Ubergang
zu intelligenten Netzinfrastrukturen und smarten phy-
sischen Netzdienstleistungen verdndert die traditionel-
len Netzsektoren fundamental und stellt somit auch die
Netzékonomie vor véllig neuartige Fragen und Proble-
me. Es scheint keine allgemein glltige Definition fur das
Internet der Dinge der Zukunft zu geben, aber gewisse
Grundprinzipien, die durchgangig angewendet werden,
lassen sich erkennen. Entscheidend ist die Verkntpfung
der physischen Welt mit komplementéaren virtuellen Net-
zen auf der Basis moderner Informations- und Kommu-
nikationstechnologien. Auf diese Weise verwandeln sich
die herkdmmlichen physischen Netzinfrastrukturen in in-
telligente Netze, sodass echtzeitbasiert, georeferenziert,

13 V. Stocker, G. Smaragdakis, W. H. Lehr, S. Bauer: The Growing Com-
plexity of Content Delivery Networks: Challenges and Implications for
the Internet Ecosystem, in: Telecommunications Policy, 41. Jg. (2017),
H. 10, S. 1003-1016.

14 T.F. Bresnahan, M. Trajtenberg: General purpose technologies: Engines
of growth?, in: Journal of Econometrics, 65. Jg. (1995), H. 1, S. 83-108.

15 E. Brynjolfsson, A. McAfee: The Second Machine Age: Work, Pro-
gress, and Prosperity in a Time of Brilliant Technologies, New York
2014, S. 39-56.

16 K. Ashton: That ,Internet of Things® Thing, in: RFiD Journal, 22. Jg.
(2009), S. 97-114.
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adaptive Allokationsentscheidungen getroffen werden
kénnen. Bi-direktionale Messgerate, Sensoren, Aktoren
und Fernsteuerung durch interaktive Maschine-zu-Ma-
schine-Kommunikation in Echtzeit bilden die Basis fir
virtuelle Netze.

Es geht nicht mehr nur um reine Kommunikationsan-
wendungen wie Internettelefonie oder Videostreaming,
sondern die Informations- und Kommunikationstechno-
logien stellen zunehmend Schlisseltechnologien dar, die
samtliche Lebensbereiche durchdringen. Die zukinftige
Entwicklung des Internets der Dinge hangt entscheidend
von den Qualitdtsanforderungen bei der Datenpaket-
Ubertragung ab, die Sensornetze, Adaptoren, intelligente
Regler etc. bendtigen, um auch zeitkritisches Manage-
ment in stationdren und mobilen Netzen fir echtzeitkri-
tische Anwendungen adaptiv zu ermdéglichen. Diese An-
forderungen kdénnen im traditionellen Internet nicht erfullt
werden. Die Entwicklungen in Richtung Internet der Din-
ge wéren undenkbar ohne die fundamentalen Entwick-
lungen der Telekommunikation hin zu qualitatsdifferen-
zierten All-IP-Breitbandnetzen, die den Charakter einer
General-Purpose-Technologie haben, weil sie flr vielfal-
tige, heterogene Anforderungen der Datenpaketiibertra-
gung eingesetzt werden kdnnen.

Architektur virtueller Netze

Das Internet der Dinge ermdglicht die Entwicklung von
intelligenten Netzen und richtet den Fokus auf die In-
teraktion zwischen physischen Netzinfrastrukturen und
-dienstleistungen mit komplementéren virtuellen Netzen.
Die physischen Netzinfrastrukturen und -dienste sind
naturgemaB sehr unterschiedlich, je nachdem ob es sich
z.B. um Schienenverkehr, StraBenverkehr, Seeschiff-
fahrt, Wassernetze, Pipelines oder Elektrizitdtsnetze
handelt. Daher haben sie auch heterogene Anforderun-
gen an die Ausgestaltung eines virtuellen Netzes, obwohl
sie alle auf derselben von Informations- und Kommuni-
kationstechnologien gesteuerten Logistik des Internet-
protokolls (IP) basieren. Aktives Staumanagement und
Qualitatsdifferenzierung beim Datenpakettransport in
All-IP-Breitbandnetzen sind fur den Aufbau von virtuellen
Netzen unerldsslich.”

Deterministische Qualitatsgarantien bei der Datenpaket-
Ubertragung erlangen fir zeitkritische Anwendungen eine
immer gréBere Bedeutung. Fir eine Hierarchie von deter-
ministischen Qualitatsklassen sind Preis- und Investiti-
onsmodelle erforderlich, um heterogene Anforderungen

17 G. Knieps: Internet of Things, future networks and the economics of
virtual networks, in: Competition and Regulation in Network Indust-
ries, 18. Jg. (2017), H. 3-4, S. 240-255.
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an garantierte Ubertragungsqualitdten anreizkompatibel
anbieten zu kénnen. Die Hierarchie der Qualitatsklassen
kann von den All-IP-Netzanbietern Giber Bandbreitenre-
servierung mittels Zulassungskontrollen implementiert
werden. Je hoéher die Qualitatsklasse, umso strenger
sind die Anforderungen an maximal zuldssige Verzége-
rungen beim Datenpakettransport und umso hdher sind
auch die erforderlichen Bandbreitenkapazitaten. Da die
Grenzkosten des Datenpakettransports in hdheren Qua-
litdtsklassen ansteigen, ergeben sich fir den Datenpa-
kettransport hdhere Tarife.'®

Grundlegend ist die Arbeitsteilung zwischen All-IP-Netz-
anbietern und Anbietern von virtuellen Netzen: Entschei-
dender Input virtueller Netze sind qualitédtsdifferenzierte
Bandbreitenkapazitdten mit heterogenen Datenpaket-
Ubertragungsqualitaten, um georeferenzierte, adaptive
Echtzeitanwendungen von smarten physischen Netz-
dienstleistungen zu erméglichen. Die All-IP-Netzbetrei-
ber bieten qualitatsdifferenzierte All-IP-Bandbreitenka-
pazitdten in sogenannten Next-Generation-Netzen an,
die fur eine groBe Vielfalt von mdglichen Anwendungen
eingesetzt werden koénnen.'® Demgegeniiber kombinie-
ren die virtuellen Netzbetreiber die Bandbreitenkapazité-
ten innerhalb des geografischen Bereichs ihres virtuellen
Netzes mit anderen Dimensionen eines virtuellen Netzes
wie Sensornetzen, satellitenbasierten Ortungs- und Na-
vigationsdiensten sowie Datenverarbeitung, abhéngig
von den Erfordernissen der physischen Netzdienstleis-
tungen.

Innovationspotenziale von intelligenten Netzen

Die Anforderungen an die verschiedenen Dimensionen
eines virtuellen Netzes variieren erheblich. Verschiedene
Anwendungsbereiche stellen heterogene Anforderungen
sowohl an die physische als auch an die virtuelle Seite
des Internets der Dinge, die nicht nur die Netzsektoren
der Zukunft, sondern die ganze App-Okonomie funda-
mental verédndern kdnnen. Grundlegende Veranderungen
der Netzarchitekturen und -dienstleistungen in intelligen-
ten Netzen schaffen vielféltige Anforderungen an innova-
tive Betreiberplattformen. Die Anbieter der physischen
Netzdienstleistungen kdnnen ihre Betreiberplattformen
durch Kooperation oder auch durch Integration mit ge-
eigneten virtuellen Netzbetreibern bereitstellen.

18 Ebenda, Appendix.
19 ITU-T: Functional framework and capabilities of the Internet of things,
Recommendation ITU-T Y.2068, 2015, S. 2.
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Intelligente Stromnetze und Microgrids

Der Elektrizitdtssektor erweist sich als besonders an-
schauliche Fallstudie, um die Bedeutung der umfassen-
den Marktéffnung fir die Entwicklung von intelligenten
Energienetzen und damit einhergehenden Sharing-
Potenzialen aufzuzeigen. Lange Zeit befand sich die
Wertschépfungskette in der Hand integrierter monopo-
listischer Netzbetreiber, die gesetzlich vor Marktzutritt
geschitzt waren. Stromerzeugung und Transport inner-
halb von Héchstspannungs- und Verteilnetzen wurde als
integriertes sehr komplexes Planungsproblem verstan-
den.?® Dezentrale Entscheidungen unabhangiger Strom-
erzeuger (insbesondere auch alternativer Energien wie
Wind- und Solarenergie) wéren in einem solchen insti-
tutionellen Umfeld nicht mdglich gewesen, da diese sich
nur innerhalb einer Marktordnung herausbilden kdénnen,
in der Knappheitspreise des Stromnetzbetreibers die
richtigen Signale senden, wann es sich fir unabhéngige
Stromerzeuger lohnt, den Strom selbst zu erzeugen oder
von Verteilnetzbetreibern zu beziehen.?' Der Aufbau von
Microgrids schafft fir die angeschlossenen Haushalte
die Méglichkeit, gleichzeitig als Stromerzeuger und Kon-
sument (Prosumer) agieren zu kénnen. Echtzeitbasier-
te, sensorgesteuerte Prosumerentscheidungen missen
innerhalb eines virtuellen Microgrids Uber einen lokalen
Plattformanbieter aggregiert werden. Nur so kann sicher-
gestellt werden, dass in Zeiten mit geringem Angebot
an erneuerbarer Energie die fehlende Energie von einem
Verteilnetzbetreiber gekauft bzw. in Zeiten mit hohem
Angebot an erneuerbarer Energie die nicht lokal ver-
brauchte Energie verkauft werden kann.??

Innovative Mérkte flr geteilte Mobilitatsdienstleistungen

Beim Paradigmenwechsel zu intelligenten Verkehrsmark-
ten gehen isolierte verkehrstrdgerbezogene Verkehrsan-
gebote zu gemeinsam genutzten App-basierten Mobili-
tatsdienstleistungsmaérkten Uber. Ein vielversprechendes
Beispiel ist die Personenbeférderung in Minibussen mit
virtuellen Haltestellen und flexiblen Routen. So kann sich
eine Vielfalt von Kombinationen zwischen gemeinsam
genutzten Mobilitatsdienstleistungen entwickeln, die als
Substitut fur private individuelle Autofahrten dienen. Bei-

20 R. E. Bohn, M. C. Caramanis, F. C. Schweppe: Optimal pricing in elec-
trical networks over space and time, in: Rand Journal of Economics,
15. Jg. (1984), H. 3, S. 360-376; H. W. Kuhn: Being in the right place at
the right time, in: Operations Research, 50. Jg. (2002), H. 1, S. 132-134.

21 G. Knieps: The Evolution of Smart Grids Begs Disaggregated Nodal Pri-
cing, in: F. Sioshansi (Hrsg.): Future of Utilities — Utilities of the Future:
How Technological Innovations in Distributed Energy Resources will
Reshape the Electric Power Sector, Amsterdam u.a.O. 2016, S. 267-280.

22 G. Knieps: Internet of Things and the Economics of Microgrids, in: F.
Sioshansi (Hrsg.): Innovation and Disruption at the Grid‘s Edge, Ams-
terdam u.a. 0. 2017, S. 241-258.

spiele fir innovative Mobilitdtsdienste sind Carsharing,
Fahrdienst-Plattformen, App-basierte Rufbusdienste mit
flexibler nachfragegesteuerter Routenwahl in Kombination
mit hochkapazitdtsfdhigem schienengebundenem Ver-
kehr.

Die im Personenbeférderungsgesetz nach wie vor vor-
handenen regulatorischen Marktspaltungen in Nah- und
Fernverkehr, Mietwagen und Taxi, Fahrgemeinschaften
versus gewerbliche Personenbeférderung behindern
die Entwicklung von innovativen Mérkten fur Mobilitats-
dienstleistungen. Es ist daher erforderlich, auch die loka-
len Verkehrsmarkte umfassend zu liberalisieren, gleich-
zeitig jedoch die Regulierung der Verkehrssicherheit und
des Verbraucherschutzes beizubehalten oder sogar zu
verstarken.? Virtuelle Netze fir gemeinsam genutzte Mo-
bilitdtsdienstleistungen basieren auf einer Kombination
von mobiler Echtzeit-Kommunikation, globalen Navigati-
onssystem-Dienstleistungen und sensorgenerierter Da-
tenverarbeitung.?* Infrastrukturgenerierte Daten werden
zunehmend durch sensorgenerierte Daten via Mobilfunk,
On-board-Navigation und Fahrzeug-zu-Fahrzeug-Kom-
munikation ersetzt.

Vernetztes, automatisiertes (fahrerloses) Fahren

Voll automatisierte (fahrerlose) Fahrzeuge werden auch in
Zukunft nicht im eigentlichen Sinne autonom fahren, da
sie eine Betreiberplattform bendtigen, welche die Fahr-
zeuge wahrend ihrer fahrerlosen Fahrt auf Basis von In-
formations- und Kommunikationstechnologien koordi-
niert und die fiir den Transportprozess verantwortlich ist.
Es handelt sich folglich um vernetztes, automatisiertes
Fahren mit besonders hohen Anforderungen an die Ent-
wicklung von auf Big Data basierenden virtuellen Netzen,
da die Datenerhebung Uber hochauflésungsféhige kame-
rabasierte Sensoren mit extrem hohem Datenaufkom-
men verbunden ist.? Detaillierte Echtzeitinformationen
Uber das Verkehrsgeschehen in der lokalen Umgebung
wahrend einer Fahrt machen das Sharing von Sensorda-
ten zwischen benachbarten Fahrzeugen unerldsslich, da
diese fur die Genauigkeit und Sicherheit der Fahrt erfor-
derlich sind. Kamerabasierte Sensornetze erfordern eine
extrem hohe Datenpaketlbertragungsqualitédt mit einer

23 G. Knieps: Network Economics of Shared Mobility, in: Network Indus-
tries Quarterly, 20. Jg. (2018), H. 3, S. 9-12.

24 OECD, International Transport Forum (ITF): Big Data and Transport:
Understanding and assessing options, Paris 2015, https:/www.itf-
oecd.org/sites/default/files/docs/15cpb_bigdata_0.pdf (30.4.2019);
OECD, International Transport Forum (ITF): Data-Driven Transport
Policy, International Transport Forum, Paris 2016, https:/www.itf-
oecd.org/sites/default/files/docs/data-driven-transport-policy.pdf
(30.4.2019).

25 G. Knieps: Internet of Things, big data and the economics of networked
vehicles, in: Telecommunications Policy, 43. Jg. (2019), H. 2, S. 171-181.
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maximalen Latenzzeit von 1 Mikrosekunde sowie satel-
litenbasierte Geopositionsdienste mit extrem hoher Ge-
nauigkeit.

Die Relevanz von Big Data nimmt bei vernetztem auto-
matisiertem Fahren aufgrund von kamerabasiertem Sen-
soring massiv zu. Der Ubergang zu vernetzten fahrerlo-
sen Fahrzeugen verursacht eine fundamentale Erhdhung
der Anforderungen, um sich sicher, effizient und zeits-
ensibel an die sich verdndernden Verkehrssituationen
anzupassen. Daflr sind ultra-niedrige Latenzzeiten in
der Datenpaketiibertragung, anspruchsvolle Big-Data-
Analysen, Anforderungen an die Sensorkompression
und besonders strikte Positionierungsanforderungen
notwendig. Um die extrem geringe Latenzzeit einhalten
zu kénnen, wird auch eine lokale Big-Data-Verarbeitung
erforderlich.?®

Die Umsetzung des Datenschutzes und der Cybersecu-
rity im Kontext des vernetzten fahrerlosen Fahrens wird
sicherlich durch die umfassenden Reformen auf die-
sem Gebiet in jingster Zeit erleichtert. Dennoch muss
von einem konkreten zusétzlichen verkehrspolitischen
Handlungsbedarf ausgegangen werden, um den Beson-
derheiten im zukunftigen StraBenverkehr gerecht zu wer-
den.?” Dabei wird eine Kombination von institutionellen
Lésungsansétzen relevant, wie etwa anwendungsspezi-
fische Gesetzesldsungen (z.B. eCall, car2car-Kommu-
nikation), Zertifizierungen fir IT-Sicherheits- und Daten-
schutz sowie einheitliche Schnittstellen und Verhaltens-
regeln.®

Kommerzielle Drohnen

In jingster Zeit hat die Diskussion um Lufttaxis den Blick
auf die zukiinftige Rolle von kommerziellen Drohnen ge-
lenkt, die ohne menschliche Piloten, aber dennoch nicht
autonom, sondern ferngesteuert unterwegs sind. Droh-
nen bilden einen Sammelbegriff fir heterogene Flugge-
rate, die sich sowohl im Gewicht, in der Reichweite, in
der Geschwindigkeit als auch in ihren Funktionalitaten
erheblich unterscheiden.?® Lange Zeit stand der Markt
fur ,kleine Drohnen® etwa fiir Spiele, Vermessungen und

26 G. P. Fettweis: The Tactile Internet: Applications and Challenges, in:
IEEE Vehicular Technology Magazine, Mérz 2014, S. 68; ITU-T: The
Tactile Internet, ITU-T Technology Watch Report, August 2014, S. 8-9.

27 ITU-T: Framework of networked vehicle services and applications
using NGN, Recommendation ITU-T Y. 2281, 2011.

28 Wissenschaftlicher Beirat beim Bundesminister fur Verkehr und digita-
le Infrastruktur: Automatisiertes Fahren im StraBenverkehr — Herausfor-
derungen flr die zukunftige Verkehrspolitik, in: StraBenverkehrstech-
nik, 61. Jg. (2017), H. 8, S. 533-539, Teil 1 sowie H. 9, S.625-626, Teil 2.

29 OECD, International Transport Forum (ITF): (Un)certain Skies? Drones
in the World of Tomorrow, Paris 2018, https:/www.itf-oecd.org/sites/
default/files/docs/uncertain-skies-drones.pdf (30.4.2019).
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das Fotografieren mit geringem Gewicht und niedrigen
maximalen Flughdhen sowie einer Steuerung innerhalb
des Sichthorizonts im Fokus der 6ffentlichen Diskussion,
insbesondere auch unter dem Gesichtspunkt der Wah-
rung der Privatsphére. Inzwischen geht die aktuelle Ent-
wicklung vermehrt in Richtung ,,gréBerer” kommerzieller
Drohnen, etwa als Transportgeréate flr Personen (Flug-
taxis) auf den Shared-Mobilitdtsdienstleistungsmarkten
sowie Drohnen als Transportgeréte, nicht nur fir spezi-
fische Missionen, etwa fir lebenswichtige Gter in ent-
legenen Gebieten oder Rettungseinsatze, sondern auch
fur vielfaltige andere Einséatze, etwa in der Logistikbran-
che zur Paketzustellung. Drohnen kdnnen aber auch als
mobile Sensoren zur Uberwachung kritischer Infrastruk-
turen (Elektrizitats-, Schienennetzen etc.) eingesetzt wer-
den. Die Liste der Mdglichkeiten, Drohnen einzusetzen,
kénnte beliebig fortgesetzt werden.

Die Entwicklung kommerzieller Drohnen fuhrt zwangs-
laufig dazu, dass sowohl Startgewicht als auch Reich-
weite erheblich zunehmen und dass diese Fluggeré-
te auch innerhalb des offentlichen Luftverkehrsraums
koordiniert werden missen, um das Risiko gegenlber
anderen Flugobjekten (andere Drohnen oder bemannte
Flugzeuge) und das Risiko von Unféllen am Boden zu
minimieren. Sicherheitsanforderungen erfordern Zulas-
sungsverfahren sowie eine Flugiiberwachung und -koor-
dinierung, wie sie im allgemeinen Luftverkehr praktiziert
werden.

Der zukinftige Einsatz von kommerziellen Drohnen ist
eng mit der Einrichtung von Betreiberplattformen ver-
knlUpft, sodass die Drohnen vernetzt in Echtzeit die er-
forderlichen Informationen Uber die Flugumgebung und
andere flugrelevante Informationen von einer Zentrale
erhalten und dabei auch relevante Informationen an an-
dere Drohnen oder von Piloten gesteuerte Verkehrsflug-
zeuge kommunizieren kénnen. Die komplementéren vir-
tuellen Netze beim Einsatz von ,,groBen” Drohnen kénnen
erheblich variieren, bauen letztlich aber immer auf einer
Kombination kamerabasierter Sensoren, Big-Data-Ver-
arbeitung, hochpréziser satellitenbasierter Positionsbe-
stimmung und echtzeitbasierter Kommunikation mit ex-
trem niedrigen Latenzzeiten auf. Fortschritte im Bereich
kamerabasierter Sensornetze, standortsensitive Daten-
erhebung sowie Big-Data-Verarbeitung gewinnen immer
groéBere Bedeutung.

Der gezielte Einsatz von ,groBen“ Drohnen in Katastro-
phenféllen zur Uberwachung von kritischen Infrastruktu-
ren, bei Rettungsmandvern oder zur Versorgung in entle-
genen Gebieten wird fir die Gesellschaft unbestritten an
Bedeutung gewinnen. Dabei stellt sich die Frage, welcher
Regelungs- und Handlungsbedarf entsteht, wenn die
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kommerziellen Drohnen immer stérker verbreitet sind. Es
gilt, zwischen der zunehmenden Verknappung des Luft-
raums und der Start- und Landeplatze und damit einher-
gehender Allokationsprobleme und dem Auftreten von
negativen Externalitdten in Form von Unfallen mit Perso-
nen- oder Sachschaden zu unterscheiden. Hierzu zahlen
Unféalle in der Luft mit Flugzeugen oder anderen Drohnen
oder Unfélle bei einem Absturz am Boden. Hinzu kommen
Belastigungen durch die Motor- und Rotorgerdusche von
Drohnen sowie des optischen Umfeldes von Menschen.
Diese Probleme werden auf lokal/regionaler, nationaler,
europdischer und internationaler Ebene seit geraumer
Zeit kontrovers diskutiert.®® Grundsatzlich sind Probleme
zu unterscheiden,

e die spezifisch bei ,groBen“ Drohnen wegen ihrer Mi-
schung mit von Piloten gesteuerten Flugzeugen und
der Unfallgefahr bei einem Absturz aufgrund des ho-
hen Gewichts entstehen sowie Problemen,

e die bei allen Drohnenkategorien auftreten kénnen, wie
Cybersecurity (etwa die Gefahr des Hackens von rele-
vanten Zugangsdaten) und Privacy (etwa das Uberflie-
gen und Ausspionieren von privatem Gelande). Verlet-
zungen der Privatsphére durch Bild- oder Tonaufnah-
men aus Drohnen kénnen auch aus weiter Entfernung
erfolgen, in der Drohnen kaum wahrgenommen wer-
den.

Nationale Regulierungen weisen bisher eine groBe Band-
breite hinsichtlich administrativer, operationeller und den
Luftraum betreffender Regeln auf, so kann etwa die Aus-

30 Ebenda; A. H. Michel: Drones at Home: Local and State Drone Laws.
Center for the Study of the Drone at Bard College 2017, https://drone-
center.bard.edu/drones-at-home/ (12.3.2019); National Conference of
State Legislatures: Taking Off, State Unmanned Aircraft Systems Po-
licies, 2016, http://www.ncsl.org/research/transportation/taking-off-
state-unmanned-aircraft-systems-policies.aspx (12.3.2019); National
League of Cities (NLCC): Cities and Drones, What Cities need to know
about unmanned Aerial Vehicles (UAVs), 2016, https://www.nlc.org/
resource/cities-and-drones (12.3.2019).

weisung von Flugverbotszonen oder von Start- und Lan-
deplatzen erheblich variieren.®!

Internet der Dinge und Netz6konomie -
Herausforderungen und Handlungsbedarf

Das Internet der Dinge gewinnt zunehmend an Bedeu-
tung. Wichtige Beispiele finden sich in der Organisation
von Microgrids, intelligenten nachhaltigen Stadten oder
intelligenten Verkehrsinformationssystemen. Die Anbie-
ter der physischen Netzdienstleistungen kénnen ihre
Betreiberplattformen durch Kooperation mit geeigneten
virtuellen Netzbetreibern oder auch durch Integration mit
einem virtuellen Netzanbieter bereitstellen. Das Internet
der Dinge fuhrt zu fundamentalen Herausforderungen fir
die traditionellen Netzindustrien, weil physische Netz-
dienstleistungen immer starker auf Echtzeit basieren und
dadurch adaptive und standortsensitive Informationen
bereitgestellt werden missen. Fundamentale Verande-
rungen der Netzarchitekturen und -dienstleistungen in
intelligenten Netzen schaffen vielféltige Anforderungen
an die Betreiberplattformen.

Zuséatzlich stellen sich wichtige Herausforderungen aus
Sicht des Datenschutzes und der Cybersecurity. Die
Umsetzung wird sicherlich durch die umfassenden Re-
formen auf diesem Gebiet der jingsten Zeit erleichtert.
Dennoch besteht ein konkreter zusatzlicher Handlungs-
bedarf, um den Besonderheiten der unterschiedlichen
Anwendungsfelder des Internets der Dinge gerecht zu
werden. Eine zentrale Herausforderung besteht darin,
die vielféltigen Potenziale flir unterschiedliche Lebensbe-
reiche zu nutzen und dabei gleichzeitig ihre Risiken und
Gefahren in den Griff zu bekommen. Dies ist eine inter-
disziplindre, gesellschaftspolitische Herausforderung,
die weit Uber das Gebiet der Netzékonomie hinausgeht.

31 OECD, International Transport Forum (ITF): (Un)certain Skies? ...,
a.a.0., S. 15-20; Wissenschaftlicher Beirat beim Bundesminister fur
Verkehr und digitale Infrastruktur: Umgang mit Drohnen im deutschen
Luftraum. Verkehrspolitische Herausforderungen im Spannungsfeld
von Innovation, Safety, Security und Privacy, Marz 2019.
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