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GEHEIMHALTUNG IN DER
HOCHSCHULSTATISTIK

Dr. Tobias Enderle, Dr. Meike Vollmar

N Schliisselwdrter: Geheimhaltungsverfahren — datenverdnderndes Verfahren —
stochastische Uberlagerung — Cell-Key-Methode — Hochschulstatistik

ZUSAMMENFASSUNG

Mit der Novelle des Hochschulstatistikgesetzes von 2016 wurde die rechtliche Grund-
lage fiir den Aufbau einer zentralen Auswertungsdatenbank geschaffen. Diese soll
dazu genutzt werden, Einzelangaben der Hochschulstatistiken zu speichern und fir
die Hochschulplanung sowie die Bildungsberichterstattung flexibel auszuwerten. Die
Sicherstellung des Statistikgeheimnisses in der Auswertungsdatenbank wird dabei
automatisiert iber die sogenannte Cell-Key-Methode erfolgen. Dieses datenveran-
dernde Geheimhaltungsverfahren ermdglicht eine hohe Flexibilitdt bei der Auswer-
tung und zugleich hohen Schutz vor Aufdeckung von Einzelangaben sowie geringen
Informationsverlust. Der Artikel stellt das Verfahren vor, beschreibt dessen Entwick-
lung fiir die spezifischen Anforderungen der Hochschulstatistik sowie die geplante
Umsetzung.

N Keywords: statistical disclosure control — data perturbation method — stochastic
perturbation — cell-key method — higher education statistics

ABSTRACT

The amendments to the Higher Education Statistics Act of 2016 created the legal basis
for setting up a central evaluation database. In this database, individual data of higher
education statistics can be stored and flexibly evaluated for the purpose of higher edu-
cation planning and educational reporting. Ensuring statistical confidentiality in the
evaluation database will be automated through the so-called cell-key method. This
perturbative confidentiality method allows high evaluation flexibility and, at the same
time, high protection against disclosure of individual data as well as low information
loss. The article presents the procedure, describes its development for the specific re-
quirements of higher education statistics and the planned implementation.
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Einleitung

Mit der Novellierung des Hochschulstatistikgesetzes!?
2016 wurde das Statistische Bundesamt mit der Ein-
richtung und dem Betrieb einer zentralen Auswertungs-
datenbank fiir die Hochschulstatistiken beauftragt. In
dieser Datenbank sollen die Einzelangaben der Hoch-
schulstatistiken gespeichert werden. Diese sollen so
fuir Standard- und Sonderauswertungen im Rahmen der
Hochschulplanung und -steuerung sowie fiir die Bil-
dungs- und Forschungsberichterstattung zur Verfligung
stehen.

Nach §16 Bundesstatistikgesetz!2 sind Einzelangaben
liber personliche und sachliche Verhdltnisse, die fir
eine Bundesstatistik gemacht werden, von den jeweils
durchfithrenden statistischen Stellen geheim zu halten,
soweit nichts anderes bestimmt ist. Dies wird auch als
Statistikgeheimnis bezeichnet.

Das Statistikgeheimnis stehtin einem engen Zusammen-
hang mit der Auskunftspflicht nach § 15 Bundesstatistik-
gesetz. Die amtliche Statistik kann die erforderlichen
Informationen einfordern, wenn die die Bundesstatistik
anordnende Rechtsvorschrift dies festlegt. Im Gegen-
zug ist sie gemaR § 16 Bundesstatistikgesetz verpflich-
tet, die erhaltenen Informationen zu schiitzen, sodass
sie keine Riickschliisse mehr auf die betreffende Per-
son und den dargelegten Sachverhalt enthalten. Damit
schiitzt sie zugleich das Recht jedes beziehungsweise
jeder Einzelnen auf informationelle Selbstbestimmung.
Insofern ist die Geheimhaltung ,,konstitutiv* fiir die amt-
liche Statistik und eine ihrer wichtigsten Aufgaben.

Der Schutz von hochschulstatistischen Einzelangaben
in Veroffentlichungen erfolgt bisher in der Regel manuell
iber eine Sperrung von Feldern in den einzelnen Ergeb-
nistabellen der statistischen Amter. Der Einsatz einer
zentralen Auswertungsdatenbank erfordert allerdings

1 Gesetz Uber die Statistik fiir das Hochschulwesen sowie fiir
die Berufsakademien (Hochschulstatistikgesetz — HStatG) vom
2. November 1990 (BGBI. | Seite 2414), das zuletzt durch Artikel 3
des Gesetzes vom 7. Dezember 2016 (BGBL. | Seite 2826) gedndert
worden ist.

2 Gesetz iiber die Statistik fiir Bundeszwecke (Bundesstatistikgesetz —
BStatG) in der Fassung der Bekanntmachung vom 20. Oktober 2016
(BGBIL. | Seite 2394), das zuletzt durch Artikel 10 Absatz 5 des Geset-
zes vom 30. Oktober 2017 (BGBL. | Seite 3618) gedndert worden ist.

88

ein tabelleniibergreifendes, einheitliches und voll auto-
matisiertes Geheimhaltungsverfahren.

Um ein hierfiir geeignetes Verfahren zu identifizieren,
wurden im Vorfeld unterschiedliche Optionen analy-
siert. Dieser Artikel stellt die Vor- und Nachteile der ver-
schiedenen betrachteten Geheimhaltungsverfahren dar.
Er begriindet die Entscheidung fiir die stochastische
Uberlagerung nach der Cell-Key-Methode als Geheim-
haltungsverfahren fiir die Hochschulstatistiken und
erldutert die Analysen zur Bestimmung der spezifischen
Parameter des Geheimhaltungsverfahrens.

2

Status quo der Geheimhaltung
in den Hochschulstatistiken

In den nicht monetédren Hochschulstatistiken!3 wird der-
zeit die Geheimhaltung der Ergebnisse in Bund und Lan-
dern unterschiedlich umgesetzt. Das Statistische Bun-
desamt setzt wie einige Statistische Landesdamter ein
Zellsperrverfahren auf Basis des sogenannten Randsum-
menverfahrens!4 zur Erkennung der Geheimhaltungs-
fdlle ein. Mittels dieses Verfahrens werden bestimmte
Informationen unterdriickt, das heift nicht ausgewie-
sen. Die Zellsperrung erfolgt in der Regel manuell und
begrenzt auf die jeweilige Tabelle.

Generelle Anforderungen an ein Geheimhaltungsver-
fahren (Rohde und andere, 2018) sind eine moglichst
hohe Sicherheit gegen Aufdeckung bei gleichzeitig mog-
lichst hoher Qualitat der Ergebnisse, das heif3t es wird
nur so viel Verdnderung wie notig vorgenommen. Denn
eine Verdnderung der Originaldaten erhdht zwar die
Schutzwirkung, fiihrt aber gleichzeitig zu einem Infor-
mations- und Qualitatsverlust der statistischen Ergeb-
nisse. Der Schutz steht somit in einem Zielkonflikt mit
der Ergebnisqualitat, die wiederum wesentliche Voraus-
setzung fiir den Nutzen beziehungsweise die Verwend-
barkeit der Daten ist.

3 Fiir die monetdren Hochschulstatistiken (Hochschulfinanzstatistiken)
ist keine Geheimhaltung der Ergebnisse erforderlich, da das Hoch-
schulstatistikgesetz Angaben fiir einzelne Hochschulen ausdriicklich
erlaubt.

4 Beim Zellsperrverfahren werden einzelne Zellen von Ergebnistabellen
nicht ausgewiesen (gesperrt), denen ein Re-ldentifikationspotenzial
zugeschrieben wird.
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Die Akzeptanz des verwendeten Geheimhaltungsver-
fahrens bei den Nutzerinnen und Nutzern hdngt nicht
nur davon ab, dass die Verwendbarkeit der Daten durch
das Geheimhaltungsverfahren moglichst wenig einge-
schrankt wird. Entscheidend ist auch, dass Sinn und
Zweck der Geheimhaltung sowie die Wirkungsweise des
gewdhlten Verfahrens nachvollziehbar sind. Zudem kon-
nen die Nutzerinnen und Nutzer die Ergebnisse nurdann
korrekt interpretieren, wenn das Verfahren verstandlich
dokumentiert, begriindet und erldutert ist.

Mit der Auswertungsdatenbank zur Hochschulstatistik
lassen sich die Einzelangaben flexibel kombinieren und
auswerten; ihre Implementierung stellt daher neue
Anforderungen an die Geheimhaltung. Erforderlich ist
hierflir ein in Bund und Landern abgestimmtes, einheit-
liches und vollstandig automatisierbares Geheimhal-
tungsverfahren, das auch tabelleniibergreifend zu kon-
sistenten Ergebnissen fiihrt und dabei ausreichenden
Schutz vor der Aufdeckung von Einzelangaben gewdhr-
leistet.

Werden in einer dezentralen Statistik wie der Hochschul-
statistik die Ergebnisse nicht nur dezentral aufbereitet,
sondern auch veroffentlicht, muss das Geheimhaltungs-
verfahren zudem in Bund und Landern einheitlich ange-
wendet werden (kdnnen). Ansonsten besteht die Gefahr,
dass sich die Geheimhaltungsmafinahmen gegenseitig
aufheben und etwa durch Differenzenbildung zwischen
Bundes- und Landertabellen geheim gehaltene Ergeb-
nisse aufgedeckt werden kdnnen. Nur eine einheitliche
Anwendung garantiert zudem die Konsistenz und Repro-
duzierbarkeit der Ergebnisse und somit das Vertrauen
der Nutzerinnen und Nutzer in die Hochschulstatistik.

Eine zusétzliche, spezifische Anforderung der Hoch-
schulstatistik an das Geheimhaltungsverfahren besteht
darin, dass die Geheimhaltung der Landerergebnisse
und der Bundesergebnisse (zeitlich) unabhéngig von-
einander erfolgen kann. Ansonsten miissten die Lander
mit der Veroffentlichung ihrer Ergebnisse warten, bis die
Geheimhaltung auf Bundesebene abgeschlossen ist.

Auch die Vorgabe des Hochschulstatistikgesetzes, die
statistischen Ergebnisse in einer Auswertungsdatenbank
fiir flexible Auswertungen bereitzuhalten, ist eine Anfor-
derung an das Geheimhaltungsverfahren. Dieses muss
in der Datenbank integriert sein und vollstdndig auto-
matisiert ablaufen. Gleichzeitig sollte der Implementie-

Statistisches Bundesamt | WISTA | 6 | 2019

rungsaufwand angesichts der zeitlichen Erwartungen
der Nutzerinnen und Nutzer an den Produktivstart der
Auswertungsdatenbank moglichst gering sein.

3

Auswahl des Geheimhaltungs-
verfahrens

Um das Geheimhaltungsverfahren zu identifizieren,
das die vorgenannten Anforderungen am besten erfiillt,
haben die Statistischen Amter des Bundes und der Lén-
der unterschiedliche Verfahren methodisch analysiert.
Dazu haben sie Vor- und Nachteile der betrachteten Ver-
fahren systematisiert und hinsichtlich ihrer grundsatz-
lichen Eignung fiir einen Einsatz in der Hochschulstatis-
tik bewertet.

Demnach sind drei Arten von datenverdndernden
Geheimhaltungsverfahren grundsatzlich geeignet: die
deterministische Rundung, Verfahren wie das zur Ge-
heimhaltung beim Zensus 2011 eingesetzte SAFE-Ver-
fahren!5 sowie die stochastische Uberlagerung mit der
Cell-Key-Methode.

Als nicht geeignet fiir den Einsatz in einer Auswertungs-
datenbank wurde das Zellsperrverfahren bewertet, da es
keine flexiblen Auswertungen ermdglicht. Das Verfahren
umfasst zwei Schritte: Im ersten Schritt werden alle pri-
mar geheimzuhaltenden Tabellenfelder ermittelt. Dies
sind in der Regel Zellen mit Fallzahlen von 1 oder 2. Im
zweiten Schritt werden Tabellenfelder, bei denen kein
primdres Enthillungsrisiko besteht, als Sekundarsper-
rungen ausgewdhlt, um die Primdrsperrungen vor Auf-
deckung durch Differenzbildung zu schiitzen. Um eine
automatisierte Geheimhaltung tabelleniibergreifend
durchzufiihren, bedarf es eines festgelegten Tabellen-
konzepts. Insofern sind keine flexiblen Auswertungen
moglich.

Das Verfahren der deterministischen Rundung rundet
jeden einzelnen Wert auf ein Vielfaches des Rundungs-
werts auf beziehungsweise ab. Bei einem Rundungswert
von 3 wird beispielsweise eine Original-Fallzahl von 10

5 Die Abkiirzung SAFE steht fiir ,,Sichere Anonymisierung fiir Einzel-
daten“.
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in einer geheim gehaltenen Tabelle auf 9 abgerundet
und eine Original-Fallzahl von 2 auf 3 aufgerundet.

Beim SAFE-Verfahren werden in den Einzeldatensdtzen
Auspragungen der Erhebungsmerkmale so verdndert,
dass Gruppen von véllig identischen Datensdtzen ent-
stehen. Dabei besteht jede Gruppe aus mindestens drei
Datensdtzen. Dieses Verfahren fiihrt zu leicht verander-
ten Mikrodaten. Es wird vor der Erstellung von Ergebnis-
tabellen angewendet.

Die stochastische Uberlagerung mit der Cell-Key-Methode
wird wie das Rundungsverfahren auf Auswertungstabel-
len angewendet. Der Uberlagerungswert fiir ein in einer
Tabelle als Randsumme dargestelltes Ergebnis errech-
net sich nicht als Summe der Uberlagerungswerte der
entsprechenden Tabelleninnenfelder. Dieses Vorgehen
vermeidet fiir Randwerte einen gréf3eren Genauigkeits-
verlust — so wie man auch beim Runden Tabellenrand-
summen erst exakt berechnet und anschlieend rundet,
anstatt bereits gerundete Innenwerte aufzuaddieren.
Der Hinweis ,,Abweichungen in den Summen ergeben
sich durch Runden der Zahlen“ gilt also beim Rundungs-
verfahren wie auch bei stochastischer Uberlagerung. Die
mit diesen Verfahren behandelten Tabellen sind daherin
der Regel nicht exakt additiv. Bei der Cell-Key-Methode
werden Originalwerte logisch identischer Tabellenfelder

Ubersicht 1
Vor- und Nachteile verschiedener Geheimhaltungsverfahren

— in welcher Tabelle sie auch auftreten — immer in glei-
cher Weise verandert. Somit fiihrt etwa die Abfrage nach
Medizin studierenden Frauen im Sommersemester 2019
an der Universitdat Mainz in der Auswertungsdatenbank
immer zum selben Ergebnis — egal wann und in welchem
Tabellenaufbau sie durchgefiihrt wird. Erreicht wird das,
weil zundchst auf Ebene der originalen Mikrodaten fiir
jede Einheit (Studierende, Promovierende, Priifungen)
gleichverteilte Zufallszahlen festgelegt werden. Werden
fuir eine Auswertung die entsprechenden Datensatze zu
Tabellenfeldern gruppiert, werden auch deren Zufalls-
zahlen aufaddiert. Die Summe der Zufallszahlen, die
fur identische Tabellenfelder ebenfalls identisch ist,
bestimmt bei der Cell-Key-Methode die Verdnderung
eines Tabellenfelds. Dadurch sind die Ergebnisse in den
Tabellen konsistent. Das folgende Kapitel stellt die Cell-
Key-Methode ausfiihrlich dar.

Die Statistischen Amter des Bundes und der Linder
haben das SAFE-Verfahren, das Rundungsverfahren
und die stochastische Uberlagerung mit der Cell-Key-
Methode vor dem Hintergrund der spezifischen Anforde-
rungen der Hochschulstatistik gepriift und nach folgen-
den Kriterien bewertet: Schutz vor Aufdeckung, Qualitat
der Ergebnisse, Nutzerakzeptanz und -kommunikation
sowie Flexibilitat, Praktikabilitat und Wirtschaftlichkeit.

Stochastische Uberlagerung
mit der Cell-Key-Methode

Deterministische Rundung

SAFE-Verfahren

1. Gewihrleistung der statistischen Geheimhaltung (Primérer und sekundérer Schutz)

Alle Fallzahlen werden gerundet dargestellt Alle ausgewiesenen Ergebnisse konnen verandert

worden sein

Relativ groBBe Risiken, Rundungsmuster
aufzubrechen

Sehr geringe Risiken, Verdnderungsmuster
aufzubrechen
2. Informationsverluste (Konsistenz, Additivitdt und Qualitét)

Ergebnisse sind durchweg konsistent, aber nicht
additiv

Ergebnisse sind durchweg konsistent, aber nicht
additiv

Durch Parameter festgelegter, geringer
Informationsverlust

Durch Rundungsbasis festgelegter, geringer bis
hoher Informationsverlust

3. Datennutzung (Flexibilitét, Praktikabilitét, Nutzerakzeptanz und -kommunikation)
Flexible Auswertungen ohne Einschrankungen Flexible Auswertungen ohne Einschrankungen

Dezentrale, unabhédngige Anwendung moglich Dezentrale, unabhdngige Anwendung moglich

Geringer Erlduterungsbedarf Hoherer Erlduterungsbedarf

4. Wirtschaftlichkeit (Implementierungs- und regelmaiger Aufwand)

Geringer bis hoher Implementierungsaufwand Hoher Implementierungsaufwand

Geringer regelmafiger Durchfiihrungsaufwand
(bei Implementierung in Auswertungsdatenbank)

Geringer regelmasiger Durchfiihrungsaufwand

Alle ausgewiesenen Ergebnisse konnen verandert
worden sein

Verdnderung kann nicht aufgebrochen werden

Ergebnisse sind durchweg konsistent und additiv

Geringer Informationsverlust bei vorgeplanten
Ergebnissen

Auswertungen sollten vorab festgelegt werden

Zentrale Erzeugung der gednderten Mikrodaten,
dezentrale Anwendung erst anschlieSend moglich

Hoherer Erlduterungsbedarf

Hoher Implementierungsaufwand

RegelmaRig hoher maschineller Aufwand
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Diese Kriterien stammen aus dem zur Auswahl eines
Geheimhaltungsverfahrens entwickelten Katalog von
Entscheidungskriterien (Rohde und andere, 2018).
N Ubersicht 1

Der Vergleich der Verfahren anhand dieser Kriterien
zeigt, dass alle drei Verfahren primdren Schutz bieten,
da alle Fallzahlen gerundet werden beziehungsweise
verandert worden sein kdnnten. Einen hohen sekun-
ddren Schutz vor Aufdeckung bei gleichzeitig geringem
Informationsverlust — auch bei tabelleniibergreifenden
Abgleichen — bieten jedoch nur die Cell-Key-Methode
sowie das SAFE-Verfahren. Beide Verfahren weisen auf-
grund geringerer Informationsverluste bei der Qualitat
der Ergebnisse Vorteile gegeniiber dem Rundungsver-
fahren auf. Hinsichtlich Flexibilitdt und Praktikabilitat
weisen Rundungsverfahren und Cell-Key-Methode Vor-
teile gegeniiber dem SAFE-Verfahren auf: Sie ermdég-
lichen flexible Auswertungen und sind dezentral und
unabhangig anwendbar. Nachteil des SAFE-Verfahrens
ist der hohe regelmafiige Durchfiihrungsaufwand. Hin-
sichtlich der Nutzerkommunikation und -akzeptanz ist
das Rundungsverfahren einfacher zu vermitteln, bei
der Cell-Key-Methode und dem SAFE-Verfahren besteht
aufgrund der hoheren Komplexitat der Verfahren Erlau-
terungsbedarf.

Die Statistischen Amter des Bundes und der Linder
haben sich nach Abwagung der Vor- und Nachteile fiir
das Verfahren der stochastischen Uberlagerung mit der
Cell-Key-Methode als Geheimhaltungsverfahren fiir die
Hochschulstatistiken entschieden. Den Ausschlag dafiir
gaben folgende Griinde: Das Verfahren bietet durch die
Uberlagerung einen hohen Schutz der Originaldaten
gegen Aufdeckung der Geheimhaltung bei geringstem
Grad der Veranderung, ebenso lassen sich mit ihm flexi-
bel Ergebnisse erstellen. Es ermdoglicht eine dezentrale
Anwendung und ist dabei mit geringem regelmaBigem
Aufwand technisch implementierbar. Die Entschei-
dung erfolgte im Einklang mit dem Hochschulstatistik-
ausschussl!é. Dieser sieht zwar einen erhdhten Erkla-
rungsbedarf der Ergebnisse wegen der (verglichen mit
einem Rundungsverfahren) hoheren Komplexitdt des
Verfahrens und der gegeniiber dem Rundungsverfahren

6 Im Hochschulstatistikausschuss sind die Hauptnutzer der Hochschul-
statistiken in Deutschland vertreten: die Wissenschaftsministerien
von Bund und Landern, der Wissenschaftsrat, die Hochschulen sowie
Institutionen der Hochschul- und Wissenschaftsforschung.
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starker erklarungsbediirftigen Nicht-Additivitdt. Diese
Nachteile werden seiner Ansicht nach aber aufgewogen
durch die (bei beziiglich Aufdeckungsrisiken vergleich-
barer Parametrisierung) deutlich geringeren Abweichun-
gen der Uiberlagerten von den Originalangaben, die die
Cell-Key-Methode gegeniiber dem Rundungsverfahren
bewirkt.

4

Darstellung der stochastischen Uber-
lagerung mit der Cell-Key-Methode

Das Verfahren der stochastischen Uberlagerung mit der
Cell-Key-Methode wurde urspriinglich vom australischen
Statistikamt entwickelt (Fraser/Wooton, 2016; Thomp-
son und andere, 2013). Damit keine Riickschliisse auf
Einzelangaben mdoglich sind, erhdlt jedes Ergebnis
(hier: Tabellenfeld = Cell) im Zuge der Datenauswertung
die Chance, mit einem kleinen ,Uberlagerungswert
verdandert zu werden. Anstelle des Originalergebnis-
ses wird jeweils die Summe aus Originalergebnis und
Uberlagerungswert versffentlicht. Man spricht von einer
Uberlagerung der Originalergebnisse. Der Ermittlung
eines Uberlagerungswerts liegt eine einmalig festzule-
gende (Wahrscheinlichkeits-)Verteilung mit moglichen
Uberlagerungswerten zugrunde. Ein deterministischer
Mechanismus sorgt dabei in Kombination mit Zellhdu-
figkeit (beziehungsweise Fallzahl) und Zellschliissel
(Cell-Key) dafiir, dass aus der Verteilung ein eindeutiger
Uberlagerungswert gezogen wird. Eine mit diesem Vor-
gehen geheim gehaltene Tabelle erfiillt die Anforderung
der tabellentibergreifenden Konsistenz, fiihrt aber nicht
zwangslaufig zu additiven Ergebnissen. Auf die beiden
Eigenschaften Konsistenz und Nicht-Additivitat wird in
Abschnitt 4.3 ndher eingegangen.

Die wichtigsten Komponenten des Verfahrens sind:

> Cell-Key-Bestimmung (Abschnitt 4.1): Ein Tabellie-
rungswerkzeug oder eine Auswertungsdatenbank
muss im Zuge der Tabellenerstellung parallel zur
Bestimmung der Haufigkeit einen Cell-Key berechnen.

> Ubergangsmatrix (Abschnitt 4.2): Die statistischen
Eigenschaften der Uberlagerung werden in Form einer
Ubergangsmatrix festgelegt. Diese enthilt die beding-
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ten Ubergangswahrscheinlichkeiten!7 und beschreibt
die statistikspezifischen Regeln des deterministi-
schen Uberlagerungsprozesses.|8

> Lookup-Modul (Abschnitt 4.3): Der eigentliche Uber-
lagerungsprozess wird durch den sogenannten
Lookup-Schritt umgesetzt. Anhand des Wertepaares
— bestehend aus Zellhdufigkeit und Cell-Key — wird in
einem deterministischen Schritt der Uberlagerungs-
wert aus der Uberlagerungsmatrix abgelesen.

4.1 Bestimmung der Cell-Keys

Der Prozess zur Bestimmung der Cell-Keys muss in dem
Sinne konsistent sein, dass er inhaltlich und logisch
identischen Tabellenfeldern — und zwar unabhéngig von
der jeweils betrachteten Tabelle — ein und denselben
Cell-Key zuweist.

Bei der stochastischen Uberlagerung mit der Cell-Key-
Methode handelt es sich um ein Geheimhaltungs-
verfahren, bei dem Ergebnisse erst im Zuge der Daten-
auswertung verandert werden. Dennoch wird bereits
im Originaldatenbestand (in der Regel auf Mikrodaten-
ebene) jeder Beobachtungseinheit (Record) einmalig
eine gleichverteilte Zufallszahl zugewiesen. Dieser soge-
nannte Record-Key wird in der nachfolgend dargestellten
Umsetzungsvariante aus einer Gleichverteilung im Inter-
vall [0, 1) gezogen. Die Zufallsziehung der Record-Keys
stellt die eigentliche stochastische Komponente des
Verfahrens dar.

Bei der Berechnung von Tabellenergebnissen entspre-
chend den Merkmalsgliederungen sind neben der
standardméfiigen Aggregation von Beobachtungen zu
Haufigkeiten auch die Summen der Record-Keys eines
Tabellenfelds zu bilden. Die Nachkommastellen der
dabei aufsummierten Record-Keys ergeben dann die
Cell-Keys, die wie die Record-Keys im Intervall [0, 1)
gleichverteilt sind (Tent, 2019).

7 Man spricht von einer bedingten (Ubergangs-)Wahrscheinlichkeit, da
die Wahrscheinlichkeit fiir das Eintreten einer bestimmten Uberlage-
rung in Abhangigkeit von der Gréf3e der Originalhdufigkeit festgelegt
wird.

8 Beider Implementierung des Verfahrens wird die Ubergangsmatrix
in eine fiir IT-Umsetzungen geeignete Form transponiert. Man spricht
dann von einer Uberlagerungsmatrix beziehungsweise -tabelle.
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N Wie wird ein Cell-Key berechnet?

Angenommen, ein Mikrodatensatz mit zehn Beobach-
tungen enthalt drei Professorinnen. Die zuvor gezogenen
Record-Keys der drei Beobachtungen betragen 0,6019,
0,8531 und 0,3448. Wird das Einzelmaterial nach dem
Merkmal Geschlecht tabelliert dargestellt, so ergibt sich
fiir ,Professorinnen eine Zellhdufigkeit von 1+1+1=3
sowie der entsprechende Cell-Key von 0,7998 (nach
Aufsummieren der Record-Keys der zur Zellhdufigkeit
beitragenden Beobachtungseinheiten 0,6019+0,8531
+0,3448=1,7998 und ausschlieBlicher Betrachtung der
Nachkommastellen).

4.2 Ubergangsmatrix — Design der
stochastischen Eigenschaften

Beidezentral organisierten Bundesstatistikenwerden die
stochastischen Eigenschaften der Uberlagerungen ein-
malig und einheitlich fiir eine Statistik festgelegt. Dies
erfolgt im Verbund der amtlichen Statistik durch das
fachlich zustandige Gremium. Zu den wichtigsten Eigen-
schaften der stochastischen Uberlagerung gehoren:

> Unverzerrtheit der Uberlagerungen: Der Uberlage-
rungswert, der zu den Originalergebnissen addiert
wird, nimmt im Mittel den Wert 0 an.

> Konstante Streuung der Verteilung der Uberlagerungen.

Zur Umsetzung der stochastischen Eigenschaften der
Uberlagerung werden Wahrscheinlichkeitsverteilungen
fiir die Uberlagerungen festgelegt. Es handelt sich dabei
um als sogenannte Ubergangsmatrix notierte bedingte
Wahrscheinlichkeitsverteilungen. Bedingt bedeutet in
diesem Zusammenhang bedingt auf feste Originalhdu-
figkeiten. Bedingte Wahrscheinlichkeitsverteilungen
werden benotigt, da je nach Originalhdufigkeit i die
sinnvollen Zielhdufigkeiten j abweichen kénnen. So sol-
len Originalhaufigkeiten von 0 nicht verdndert werden
und in den verdffentlichten Ergebnissen keine negativen
Werte enthalten sein. Die zu einer Originalhdufigkeit i
korrespondierende Zeile der Ubergangsmatrix legt fest,
welche Wahrscheinlichkeit die Uberlagerung dieser Ori-
ginalhdufigkeit 7 hin zur Zielhdufigkeit j haben solll°.

9 Lesehilfe: Diese Zeile definiert die Wahrscheinlichkeitsverteilung der
Zielhaufigkeiten unter der Bedingung einer Originalhdufigkeit von i.
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Grafik 1
Beispiel fiir eine Ubergangsmatrix
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A Grafik 1 zeigt ein anschauliches Beispiel fiir eine
mogliche Realisierung einer Ubergangsmatrix. In die-
sem Beispiel wurde die Eigenschaft gesetzt, dass Werte
von 1 nicht im geheim gehaltenen Ergebnis enthalten
sind (siehe auch Erlduterung im weiteren Abschnitt).

Die Eigenschaften und somit die konkrete Ausgestaltung
der Ubergangsmatrix kdnnen anhand von Verfahrens-
parametern und weiteren Vorgaben unmittelbar gesteu-
ert werden. Relevante Verfahrensparameter zur Bestim-
mung der Ubergangsmatrix sind dabei:

> die Maximalabweichung, das heif3t der Betrag der
maximalen Abweichung zwischen Originalhdufigkeit
und Zielhaufigkeit,

> die Varianz, das heifit das Streuungsmaf der Ver-
teilung der Abweichungen.

Zudem kann eine Bleibewahrscheinlichkeit vorgege-
ben werden (in Grafik 1 sind dies Diagonaleintrdge in
der Ubergangsmatrix). Diese gibt an, mit welcher Wahr-
scheinlichkeit eine Originalhdufigkeit /i unverdndert
bleibt und somit nicht tiberlagert wird. Des Weiteren
kann die Eigenschaft gesetzt werden, dass bestimmte
Haufigkeiten nicht im geheim gehaltenen Ergebnis ent-
halten sind.l10

10 Im kommenden Zensus 2021 sollen Werte von 1 und 2 nichtin den
veroffentlichten Ergebnissen dargestellt werden. Das Beispielin
Grafik 1 hingegen passt zu einem anderen Szenario, in dem Werte
von 1 nicht enthalten waren.
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N Wie wird eine Uberlagerungsmatrix anhand der
vorgegebenen Eigenschaften und Parameter
berechnet?

Um die Ubergangsmatrix bestimmen zu kénnen, wird fiir
jede Originalhdufigkeit i = (0, 1, 2, ..., L) eine bedingte
Wahrscheinlichkeitsverteilung p; mit den Wahrschein-
lichkeiten fiir die Ubergédnge v; hin zu den Zielhiufig-
keiten j gesucht. Die Wahrscheinlichkeiten ergeben sich
als Losungen nicht-linearer Gleichungssysteme, die
durch die folgenden Eigenschaften in Form von Neben-
bedingungen und Restriktionen aufgespannt werden
(Giessing, 2016):

(1) Unverzerrtheit der Uberlagerungen: p;v;= 0, wobei v;
die Uberlagerungen darstellen beziehungsweise
2jpijviy=0

(2) Konstante Varianz!1!: p;(v)2 = Var beziehungsweise
pijlvy? = Var

(3) Die Uberlagerungen fiihren zu keinen negativen Ziel-
haufigkeiten. Zudem sollen keine von null verschiede-
nen Zielhdufigkeiten kleiner gleich eines vorzugebenden
Schwellenwertes j,, js > 0 erreicht werden.

(4) Eine Originalhdufigkeit kann maximal mit einem
Wert D tberlagert werden.

(5) Die Ubergangswahrscheinlichkeiten einer Original-
haufigkeit summieren sich zu eins.

11 Die Darstellung der Varianz beriicksichtigt die wegen (1) gegebene

Unverzerrtheit der Uberlagerungen.
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(6) Die einzelnen Ubergangswahrscheinlichkeiten sind
positiv, jedoch kleiner eins.

Die Suche nach einem geeigneten Kandidaten p; unter
Einhaltung aller sechs Eigenschaften reduziert sich zur
Losung eines linearen Gleichungssystems der Form
Ap;—b=0. In bestimmten Konstellationen kann es vor-
kommen, dass es keine oder keine eindeutige Losung
gibt (unter anderem, wenn mehr Ubergédnge als Krite-
rien vorliegen; GieRing/H6hne, 2010). Es bedarf daher
einer Vorgehensweise, um aus der mdglichen Vielzahl
an Losungen eine Wahrscheinlichkeitsverteilung den
anderen vorzuziehen. Eine in Marley und Leaver (2011)
vorgeschlagene Moglichkeit, eine optimale Lésung zu
bestimmen, ist die Maximum-Entropy-Methode aus der
Informationstheorie. Sie beruht auf dem Prinzip, das von
Reiter (1985) wie folgt beschrieben wird:

«Ist auf der Grundlage unzureichender Information aus
einer Vielzahl von Wahrscheinlichkeitsverteilungen eine
Verteilung auszuwdhlen, dann ist genau diejenige zu
nehmen, welche die grofte Entropie besitzt und mit der
gesamten verfiigbaren Information iibereinstimmt.»

Die zu maximierende Entropie lautet:

S(p):=— z pij log,(pij)
J

Das Ziel dieses Vorgehens ist es, eine Ubergangsmat-
rix zu bestimmen, die den mittleren Informationsgehalt
(das heiBt den Erwartungswert des Logarithmus der
Wahrscheinlichkeiten) maximiert. 112

4.3 Der deterministische Lookup-Schritt —
Implementierung

Im letzten Verfahrensschritt, dem sogenannten Lookup,
wird fiir jedes Tabellenfeld anhand der Originalhdu-
figkeit und des dazugehdorigen Cell-Keys der jeweilige
Uberlagerungswert abgelesen. Der Uberlagerungswert
wird zum jeweiligen Originalergebnis hinzuaddiert und
stellt die Differenz aus Ziel- und Originalhaufigkeit dar.
Wegen des konsistenten Cell-Keys fiir logisch identische
Auspragungskombinationen ist er immer identisch. Auf
diese Weise liefert das Verfahren konsistente Tabellen
und muss dazu grundsatzlich alle Ergebnisse gleich-
behandeln — auch Rand- und Zwischensummen.

12 Fiir die Berechnung einer Ubergangsmatrix wird das fiir die Statis-
tiksoftware R entwickelte ,,ptable“-Paket (Enderle, 2019) verwendet.
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N Wie wird ein Uberlagerungswert anhand von
Zellhdufigkeit und Cell-Key ermittelt?
(Fortsetzung des Beispiels)

Um die Originalhdufigkeit 3 (der drei Professorinnen) zu
tiberlagern, wird im entsprechenden Balken des Uberla-
gerungstableaus!13 der Uberlagerungswert an der Stelle
0,7998 abgelesen. Es ergibt sich ein Uberlagerungswert
von +1 (die 0,7998 schneidet den Balken im hellroten
Bereich). Aus der originalen Zellhdufigkeit 3 wird nach
Uberlagerung eine zu verdffentlichende 4. N Grafik 2

Grafik 2
Uberlagerungstableau
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H -2 -1 0 (keine Uberlagerung) +1 W+

2019-01-0648

Aufgrund der Gleichbehandlung aller Tabellenfelder
und dem damit einhergehenden Genauigkeitsvorteil
(siehe Kapitel 3) sind die mit diesem Geheimhaltungs-
verfahren behandelten Tabellen in der Regel nicht exakt
additiv (das heit mathematisch betrachtet miissen
die linearen Beziehungen in einer Tabelle nicht erfullt
sein).

13 Die Ubergangsmatrix (Beispiel siehe Grafik 1) kann grafisch als ein
sogenanntes Uberlagerungstableau dargestellt werden. Jeder Balken
entspricht einem Originalwert. Unterschiedliche Farben entspre-
chen unterschiedlichen Uberlagerungen und die Breite des farbigen
Teilbalkens entspricht der in der Ubergangsmatrix vorgegebenen
Wabhrscheinlichkeit, mit der es zu der betreffenden Uberlagerung des
jeweiligen Originalwerts kommt. Der Lookup-Schritt ,liest* die Uber-
lagerung im Uberlagerungstableau in der durch den Originalwert /
gegebenen Zeile an der Stelle p=cell key ab.
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N Warum wird die Nicht-Additivitat in Kauf
genommen?

Durch das unabhingige und separate Uberlagern von
Tabellenfeldern sind zwei wichtige Vorteile gegeben:

(1) Tabelleniibergreifende Konsistenz

Der zur Originalhdufigkeit hinzuzuaddierende Uberla-
gerungswert eines bestimmten Ergebnisses (Beispiel:
Anzahl der Studierenden im Studienfach Mathematik)
ist aufgrund des Cell-Key-Vorgehens und des determi-
nistischen Lookup-Schrittes unabhdngig von der Tabelle,
in der das Ergebnis dargestellt wird, immer identisch.
Dabei macht es keinen Unterschied, ob es sich in einer
Tabellendarstellung um eine Randsumme der beiden
Innenfelder (hier: ,Studierende im Studienfach Mathe-
matik, méannlich“ und ,Studierende im Studienfach
Mathematik, weiblich“) handelt oder in einer weiteren
um eine Zusammenfassung nach Landern (zum Beispiel
»,Deutsche Studierende im Studienfach Mathematik*
und ,, Ausldndische Studierende ...).

(2) Genauigkeit

Es wird vermieden, dass sich eine Reihe zuféllig gleich-
gerichteter Uberlagerungen in Summen kumulieren und
dann im Einzelfall etwas groflere Verdnderungen zwi-
schen Original- und geheim gehaltenen Werten hervor-
rufen. Um beim obigen Beispiel zu bleiben: Die ,,Anzahl
an Studierenden im Studienfach Mathematik® wird in
einer Tabelle als Summe der entsprechenden Studie-
renden aller einzelnen Hochschulen dargestellt und in
allen Summanden fillt der Uberlagerungswert zufillig
negativ aus. In diesem Fall wiirde ein als Summe aller
Einzeliiberlagerungen gebildeter, nicht mehr ganz so
kleiner Uberlagerungswert das Gesamtergebnis unnétig
Hkraftig* verkleinern.

5

Entscheidungsprozess zur Auswahl
statistikspezifischer Parameter fiir
die Hochschulstatistiken

Um die fiir den Einsatz in der Hochschulstatistik geeig-
neten Parameter zu finden, wurde eine zweistufige Eva-
luationsstudie durchgefiihrt und mithilfe sogenannter
Monte-Carlo-Simulationsstudien die statistikspezifi-
schen Aspekte der Hochschulstatistik nachgestaltet.

In der ersten Stufe wurden Untersuchungen zu Varianten
der Cell-Key-Methode mit jeweils unterschiedlichen Para-
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metervorgaben (unter anderem Maximalabweichung)
und vorgegebenen Bleibewahrscheinlichkeiten auf Basis
ausgewdhlter fester Auswertungstabellen der Hoch-
schulstatistik durchgefiihrt. Als Entscheidungskrite-
rien (Rohde und andere, 2018) dienten Indikatoren zur
Qualitdt (unter anderem InformationsverlustmaBe wie
der mittlere empirische Betrag der Abweichungen) und
zur Schutzwirkung (insbesondere zum sekundaren Auf-
deckungsrisiko; Enderle und andere, 2018).

In der zweiten Stufe wurden diese Untersuchungen auf
Basis flexibler Auswertungstabellen durchgefiihrt. Bei
flexibler Auswertung (beispielsweise {ber eine dyna-
mische Auswertungsdatenbank) sind im Vergleich zur
Untersuchung fester Auswertungstabellen (wie in klas-
sischen Printmedien) die Aufdeckungsrisiken leicht
erhoht. Dem kann aber durch geeignete Parametrisie-
rung der stochastischen Uberlagerung gut begegnet
werden.

Aufgrund der Entscheidung, Verhdltniszahlen - wie
etwa Studierenden-/Personalrelationen — auf der Basis
bereits tberlagerter Fallzahlen zu berechnen, wurden
die Auswirkungen unterschiedlicher Parametrisierungen
auch im Hinblick auf die Qualitdt von Verhdltniszahlen
betrachtet. Hierfiir durchgefiihrte Berechnungen zeig-
ten, dass Unterschiede zwischen den fiir die Hochschul-
statistik in Betracht gezogenen Parametrisierungen der
stochastischen Uberlagerung keinen relevanten Einfluss
auf die Qualitat der Verhéltniszahlen haben. Die Qualitat
der auf der Basis von i{iberlagerten Fallzahlen berechne-
ten Verhdltniszahlen wird im Wesentlichen nicht durch
Bleibewahrscheinlichkeiten oder Maximalabweichun-
gen bestimmt. Vielmehr beeinflusst in erster Linie die
GroBe der in die Berechnung von Verhdltniszahlen ein-
gehenden Fallzahlen deren Qualitdt. Generell beein-
trachtigen kleine Fallzahlen die Qualitdat und somit die
Aussagekraft von Verhaltniszahlen. Eine hinreichende
statistische Aussagefahigkeit ergibt sich erst ab einer
bestimmten Grofe der dahinterstehenden Basiszahlen
in Zahler und Nenner.

Als Ergebnis der Evaluationsstudien wurde statistik-
intern eine Parametrisierung festgelegt, die den nachfol-
genden Qualitatskriterien geniigt. Die Qualitdtskriterien
werden kiinftig mit den hochschulstatistischen Ergeb-
nissen verdffentlicht, um tber das Ausmaf3 der Verdn-
derung der hochschulstatistischen Ergebnisse durch die
Cell-Key-Methode zu informieren:
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1. Derin den Tabellen iiblicherweise zu erwartende
mittlere Betrag der Abweichung zwischen {iberlager-
ten und originalen Fallzahlen liegt unter 0,5.

2. Mindestens 90 % der Fallzahlen in den Tabellen
bleiben unverandert oder weichen um maximal 1
vom Originalwert ab.

3. Bei hochstens 5% der Fallzahlen in den Tabellen
liegt die Abweichung bei 3 oder mehr.

4. Bei hochstens 0,5 % der Fallzahlen in den Tabellen
liegt die Abweichung bei 4 oder mehr.

Ein Kommunikationskonzept regelt zudem, wie den
Nutzerinnen und Nutzern der Auswertungsdatenbank
erforderliche Interpretationshilfen fiir selbstberechnete
Verhdltniszahlen zur Verfiigung gestellt werden kdnnen.

6

Fazit und Ausblick

Die Geheimhaltung in der Hochschulstatistik erfolgt
kiinftig durch die in diesem Aufsatz beschriebene sto-
chastische Uberlagerung mit der Cell-Key-Methode.
Die geplante Auswertungsdatenbank Hochschulstatis-
tik wird mit ihrer Inbetriebnahme flexible Auswertun-
gen auf Basis der eingespeicherten Einzelangaben der
Hochschulstatistiken erméglichen. Die in die Datenbank
integrierte Cell-Key-Methode sorgt dann fiir eine voll-
automatisierte und konsistente Geheimhaltung aller
Ergebnistabellen. Nach der Festlegung spezifischer
Parameter fiir die Cell-Key-Methode durch die Statisti-
schen Amter des Bundes und der Lander wird derzeit
die Implementierung der Methode in die Auswertungs-
datenbank vorbereitet. AufSerdem wird eine Nutzer-
dokumentation zur Cell-Key-Methode entwickelt, die
das Verfahren erldutert, das Ausmaf der Verdnderungen
umreifRt und so die Interpretation der iiber die Cell-Key-
Methode verdanderten Ergebnisse unterstiitzt.

Vorgesehener Produktivstart der Auswertungsdaten-
bank Hochschulstatistik ist Anfang 2021. Zunadchst wer-
den nur Mitarbeiterinnen und Mitarbeiter der statisti-
schen Amter einen Zugang zur Datenbank erhalten, in
einer Ausbaustufe ist auch ein Datenzugang fiir externe
Nutzerinnen und Nutzer vorgesehen. 1ul
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