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Trusted Computing: Eine
universelle Sicherheitsplattform
kann Marktzutritt beschranken

Unter dem Label Trusted Computing Group hat sich ein weltweites Konsortium | GeorgErber
von Unternehmen der Hard- und Softwareindustrie gebildet, das an einem uni- gerber@divide
versellen Standard fiir sichere Rechnersysteme einschlieB8lich der Datenkommuni-

kation liber Internetverbindungen arbeitet. Im Rahmen der Trusted-Computing-
Architektur wird bezweckt, dass nur zertifizierte Hard- und Softwarekomponenten

nutzbar sind, um nachtrdgliche Manipulationen durch nicht-zertifizierte Kompo-

nenten zu unterbinden. Im Zuge der zunehmenden weltweiten Angriffe auf Rech-

nersysteme soll damit den wachsenden Sicherheitsbediirfnissen der Anwender

gegen unautorisierte Eingriffe erfolgreicher als bisher Rechnung getragen wer-

den. Diese Strategie wirft jedoch auch wettbewerbspolitische Fragen hinsichtlich

méglicher Marktzutrittsbarrieren insbesondere fiir innovative kleinere und mittle-

re Unternehmen auf. Dies ist vor allem dann zu erwarten, wenn die durch Trusted

Computing vorgegebenen Zertifizierungen nicht diskriminierungsfrei und mit aus-

reichender Transparenz erfolgen sollten. SchlieBlich ist die Umstellung auf eine

solche neuartige Systemarchitektur mit erheblichen Kosten verbunden. Anderer-

seits bietet die neue Technologie auch neue Geschdftsfelder fiir die Informations-

und Kommunikationsindustrie.

Die Forderungen an die Informations- und Kommunikationstechnologie- (IKT)-
Industrie, deutliche Verbesserungen der Sicherheitsarchitekturen bei IKT-Produkten
und -Dienstleistungen bereitzustellen, hat durch die weltweite Vernetzung iiber das
Internet in den zuriickliegenden Jahren stetig zugenommen. Durch die Schaffung
einer neuen Netzinfrastruktur iiber die alle Datenstrome im Rahmen von Triple-
Play (Ubertragung von Fernsehen und Telefondiensten iiber das Internet-Protokoll,
IP) realisiert werden konnen, weitet sich der Bereich der risikobehafteten Anwen-
dungsfelder deutlich aus.!

Schadprogramme, wie Viren, Trojaner und Spyware werden in wachsender Zahl | Inhalt

und Vielfalt iiber neuartige Ubertragungswege verbreitet und kénnen ganze Kom-

munikationssysteme nachhaltig schiddigen oder zumindest voriibergehend funk- | Trusted Computing:

tionsuntauglich machen.? Von daher wichst bereits der Markt fiir sogenannte Unified | Eine universelle Sicherheits-
plattform kann Marktzutritt

beschrdnken
1 Vgl. hierzu Anderson, R., Moore, T.: The Economics of Information Security: A Survey and Open Questions. Seite 517
Cambridge University, England, 2007, www.cl.cam.ac.uk/~rjal4/Papers/toulouse-summary.pdf.
2 lanelli, N., Kinder, R., Roylo, C.: The Use of Malware Analysis in Support of Law Enforcement. CERT Coordination .
Center, Carnegie Mellon University, 11. Juli 2007. Zahlenbellage
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Abbildung

Identifizierte und katalogisierte Berichte
iiber Verwundbarkeiten von EDV-Systemen
in den USA
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Quelle: Computer Emergency Report Team (CERT). DIW Berlin 2007

Threat Management Systeme (UTMS)3, die die-
sen Entwicklungen besser als partielle Software-
16sungen (z. B. Virenscanner, Firewalls) entgegen-
wirken kénnen. Letztere werden daher zunehmend
vom Markt verdrangt.

Neben dem Risiko externer Angriffe stehen inter-
ne Manipulationen von Rechnern und Software im
Blickfeld. Dabei handelt es sich zum Beispiel um
die nicht autorisierte Nutzung von Programmen,
den missbrauchlichen Zugang zu wirtschaftlich
bedeutsamen Datenbestdnden oder mogliche Ver-
letzungen der Privatsphére. Aufgrund der immer
vielfaltiger werdenden drahtlosen Zugangs- und
Ubertragungswege, die zum Teil gar nicht mehr
unmittelbar wahrnehmbar sind, nimmt das Risiko
eines schiadigenden Zugriffs stetig zu.

In den USA haben sich die Berichte tiber Verwund-
barkeiten von EDV-Systemen seit Mitte der 90er Jah-
re vervielfacht (Abbildung). Aufgrund ihres extre-
men Anstiegs in den letzten Jahren ist die statistische
Erfassung von Attacken auf einzelne Rechnersys-
teme eingestellt worden. Im Jahr 2003 lag die Zahl
der bekannten Angriffstechniken bei fast 140000.
Registriert wurden z.B. elektronische ,,Wiirmer®,
wie ,,Sober®, der Millionen von Rechnern befiel und
erhebliche Schidden hervorrief. In Deutschland lag
nach Angaben des Informationsverbundes Berlin-
Bonn (IVBB) der Anteil der Schadprogramme, die
im Jahr 2006 tiberwiegend tiber das Internet ver-
breitet wurden, bei 55,6 % fiir ,, Trojaner*, 33,7%
fir Wiirmer, und 9,9 % fiir Viren.

3 Vgl hierzu Erber, G., Kooths, S.: Windows Vista: Mit Sicherheit
weniger Wettbewerb? Wettbewerbspolitik muss Marktbesonderheiten
starker berticksichtigen. Wochenbericht des DIW Berlin, Nr. 6/2007.

Wochenbericht des DIW Berlin Nr. 33,/2007

Damit entsteht ein voraussichtlich rasch wachsender
Markt fiir IKT-Sicherheitssysteme, die vor unauto-
risierten Manipulationen und Zugriffen schiitzen.
Mit der Entwicklung zu allgegenwértiger Kommu-
nikation,* bei der Nutzer stindig mit dem Internet
in Verbindung stehen und automatische Agenten
ohne bewusstes Eingreifen einer Person Aktionen
vornehmen, werden neben den damit verbundenen
Chancen auch die Risiken hinsichtlich der wirt-
schaftlichen Folgen fiir den einzelnen noch zuneh-
men. Ahnliches gilt auch fiir Zugangssteuerungen
von Gebduden oder Fahrzeugen und alle Vorgén-
ge die via Fernbedienungsdiensten und -anlagen
gesteuert werden. Insgesamt schafft diese Art von
embedded computing® grofle Potentiale der Effi-
zienzsteigerung fir Wirtschaft und Gesellschaft.’
Diese werden sich jedoch nur dann umfassend auch
realisieren lassen, wenn verhindert werden kann,
dass durch Sicherheitsprobleme erhebliche Risiken
und Kosten fiir die Nutzer entstehen.

Die Trusted Computing Group

Dieser Entwicklung versucht die Trusted Computing
Group (TCG)® mit einer universellen Sicherheits-
architektur fiir Rechner- und Internet-basierte Kom-
munikationsnetzwerke seit ihrer Konstituierung im
Jahr 2003 Rechnung zu tragen. In dem Industriekon-
sortium sind weltweit fiihrende Unternehmen der
IKT-Industrie wie beispielsweise IBM, Microsoft,
Intel, Infineon, HP oder AMD vertreten.” Das Kon-
sortium ist bemiiht, offene Standards fiir sogenannte
Trusted Platform Modules (TPMs) zu entwickeln
und weltweit durchzusetzen. Dies wird erhebliche
Auswirkungen auf den Umgang mit Sicherheit in
der Informationstechnik haben.?

4 Vgl hierzu die aktuelle Studie des BSI: Pervasive Computing:
Entwicklungen und Auswirkungen. Bundesamt fiir Sicherheit in der
Informationstechnik, Bonn, 2006.

5 BITKOM (Hrsg.): Zukunft digitale Wirtschaft. Studie von Roland-
Berger Strategy Consultants im Auftrag der BITKOM, Berlin, 2007.

6 "The Trusted Computing Group (TCG) is a not-for-profit organi-
zation formed to develop, define, and promote open standards for
hardware-enabled trusted computing and security technologies,
including hardware building blocks and software interfaces, across
multiple platforms, peripherals, and devices. TCG specifications will
enable more secure computing environments without compromising
functional integrity, privacy, or individual rights. The primary goal is to
help users protect their information assets (data, passwords, keys, etc.)
from compromise due to external software attack and physical theft."
Siehe hierzu www.trustedcomputinggroup.org/about/.

7 Vgl. www.trustedcomputinggroup.org/about/members/.

8 ,Trusted Computing stellt einen neuen Ansatz dar, die Sicherheit
von IT-Systemen zu erh6hen. Ein neuer Hardware-Baustein soll in
Zukunft die Sicherheit von Betriebssystem-Plattformen und die
gegenseitige Authentisierung von Computern ermdglichen. Dieser
Baustein wird von einer Gruppe von Unternehmen, die sich als Trusted
Computing Group (TCG) zusammen geschlossen haben, unter dem
Namen Trusted Platform Module (TPM) erstellt. Die zum groBen

Teil frei zugénglichen Spezifikationen werden von der TCG laufend
liberarbeitet und aktualisiert. Bereits jetzt dienen sie als Grundlage
fiir die millionenfache Produktion von TPM-Chips, die in Computer,
Mobiltelefone und sonstige IT-Produkte integriert werden.” BSI: Die
Lage der IT-Sicherheit in Deutschland 2007. Bundesamt fiir Sicherheit
in der Informationstechnik, Bonn.
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Insbesondere Intel und AMD als weltweit fithren-
de Hersteller von Prozessoren sowie Microsoft
mit Vista, Apple mit OSX und die Anbieter von
Open-Source-Betriebssystemen auf der Basis von
Linux nehmen bei der Implementierung von TPMs
eine Schlisselstellung wahr.’ Die Plattformmodule
sind bereits seit einigen Jahren in die Endgerite
zahlreicher Hersteller (z. B. IBM, Fujitsu-Siemens
oder Hewlett-Packard) implementiert worden. Im
Rahmen der Aktualisierung von Hard- und Soft-
ware wird wohl innerhalb der kommenden Jahre
die iiberwiegende Zahl der Endgeréte entsprechend
ausgeriistet werden.!” Die technischen Vorausset-
zungen werden damit bereits beim Kauf von neuer
Hard- und Software erworben.

Es stellt sich die Frage, inwieweit die Einfiihrung
dieser TPMs auf freiwilliger Basis verlduft. Beim
Ubergang zu einer Gemeinschaft von Trusted Com-
puting Nutzern entstehen zwangslaufig Netzeffekte.
Nicht an diesem Netz Beteiligte werden aufgrund
der technischen Gegebenheiten zwangsweise aus
der Nutzergemeinschaft ausgeschlossen. Nehmen
Unternehmen, staatliche Institutionen oder Anbie-
ter von Dienstleistungen am Trusted Computing
teil, steigt auch der Druck auf die anderen Nutzer
sich zu beteiligen, wollen sie nicht auf diese Ak-
teure als Kommunikationspartner verzichten. Aus
dem freiwilligen ,,opt-in“ entsteht so zunehmender
Anpassungsdruck. Dies wird von Organisationen
wie der Electronic Frontier Foundation (EFF) als
unangemessene Einschrankung der Freiheitsrechte
insbesondere privater Nutzer angesehen. !

Hard- und Software-Anbieter bediirfen einer Zertifi-
zierung als Ausweis, dass ihre Produkte den Anfor-
derungen der jeweiligen TPMs entsprechen. Hier-
zu bedarf es vertrauenswiirdiger Institutionen, die
diskriminierungsfrei entsprechende Lizenzierungen
erteilen. Zudem entstehen durch Zertifizierungs-
verfahren zusitzliche Kosten, die fiir kleinere und
mittlere Unternehmen der IKT-Branche aufgrund der
hier geringeren Kéufer- bzw. Lizenznehmerzahlen im

9 Heise-Online: AMD verdffentlicht die Spezifikation zur Virtu-
alisierungstechnik ,Pacifica”. Meldung vom 25. Mai 2005, www.
heise.de/newsticker/meldung/print/59885, technet2.microsoft.
com/WindowsVista/en/library/29201194-5e2b-46d0-9c77-
d17c¢25¢56af31033.mspx?pf=true, Intel Desktop Board D915GMH
Trusted Platform Module (TPM) Quick Reference Guide, www.intel.
com/support/motherboards/desktop/d915gmh/sb/cs-015012.
htm#skip-to-content, Heise-Online: Linux-Kernel 2.6.12 mit TPM-
Unterstiitzung verdffentlicht. Meldung vom 18. Juni 2005, www.heise.
de/newsticker/meldung/60764.

10 Trusted Platform Module (TPM) werden mittlerweile in diskreter
oder integrierter Form von Atmel, Broadcom, Infineon, Sinosun,
STMicroelectronics und Winbond angeboten. IBM-Notebooks werden
bereits seit Anfang 2003 mit TPM-Chips ausgeliefert. Im Dezember
2003 stellte Intel die erste Hauptplatine (D865GRH) mit TPM vor.
Mittlerweile sind nach dem TCG-Standard ausgestattete Computer
von den meisten Herstellern verfiigbar. Vgl. hierzu de.wikipedia.
org/wiki/ Trusted_Computing_Group.

11 Vgl. hierzu Schoen, S.: Trusted Computing: Promise and Risk.
Electronic Frontier Foundation, www.eff.org/Infrastructure/trusted_
computing/20031001_tc.php.

Vergleich zu den grolen Unternehmen stérker ins Ge-
wicht fallen. Letztendlich wird versucht werden, diese
Kosten auf die jeweiligen Kunden zu iiberwélzen.

Ahnlich wie im Fall des sogenannten ,,Millenni-
um-Bugs®, also des Mangels zahlreicher Hard- und
Softwareanwendungen, den Datumswechsel auf das
Jahr 2000 fehlerfrei bewéltigen zu konnen, konnte
ein Wechsel zu Trusted Computing alle bisherigen
Systeme, die nicht mit Trusted Computing kompa-
tibel sind, in einer solchen Umgebung unbrauchbar
machen. Dies hitte eine zumindest voriibergehende
Spaltung zwischen jenen Systemen, die den neuen
Anforderungen geniigen und solchen, die auf die-
se nicht umriistbar sind, zur Folge. Aufgrund der
Netzwerkeffekte wiirde der Anpassungsdruck fiir all
jene steigen, die sich den Trusted-Computing-Regu-
larien nicht unterwerfen mochten. Bei einer breiten
Einfiihrung von Trusted Computing entstehen fiir
sie erhebliche Wechselkosten (switching-cost). Bei
komplexen IKT-Systemen, z. B. Maschinen und An-
lagen in der Industrie, deren Hard- und Software
aus einer Mischung aus embedded Software und
speziellen anwendungsspezifischen Chips besteht,
diirfte die Anpassung an eine solche Sicherheits-
architektur besonders aufwendig sein.

Wetthewerbspolitische Bedenken

Aus wettbewerbspolitischer Perspektive ist durch
die Bildung der TCG, in der alle weltweit fiihren-
den Hersteller sich zusammengeschlossen haben,
ein Kartell gebildet worden, das in einem der zen-
tralen Technologiefelder eine marktbeherrschende
Stellung durch die Definition der TPM-Standards
einnehmen kann. Hierauf haben bereits vor einigen
Jahren Experten verwiesen.'?

Im Zentrum der wettbewerbspolitischen Betrach-
tung steht daher der durch die TCG in Gang gesetzte
Standardisierungsprozess flir Trusted Computing
und dessen weltweite Implementierung. Von beson-
derer Bedeutung ist in diesem Zusammenhang die
Klédrung der Frage, ob es sich im Sinne des Gesetzes
gegen Wettbewerbsbeschrankungen (GWB) um ein
Normenkartell handelt oder um einen Zusammen-
schluss von fiihrenden Unternehmen der IK T-Indus-
trie, der nur Empfehlungen ausspricht, die jedoch
keine Verbindlichkeit gegeniiber Dritten, Herstellern
und Nutzern, haben, weder rechtlich noch faktisch.

12 Anderson, R.: Trusted Computing and Competition Policy. Issues
for Computing Professionals, Cambridge University, 2003, www.
cl.cam.ac.uk/~rjal4/; Koenig, C., Neumann, A.: Wettbewerbspoli-
tische Aspekte vertrauenswiirdiger Systemumgebungen. In Koenig, C.,
Neumann, A., Katzschmann, T. (Hrsg.): Trusted Computing: Technik,
Recht und gesellschaftspolitische Implikationen vertrauenswiirdiger
Systemumgebungen. Heidelberg, 100-140; Bechtold, S.: Trusted
Computing: rechtliche Probleme einer entstehenden Technologie.
Max-Planck-Institut zur Erforschung von Gemeinschaftsgiitern, Bonn,
Oktober 2005.
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Der gewihlte Weg entscheidet auch dartiber, ob der
Innovationswettbewerb insbesondere kleiner und
mittlerer Unternehmen beeintrachtigt wird, da diese
iiber keine ausreichende Macht verfiigen, innerhalb
des Standardisierungsprozesses technisch bessere
Losungen gegeniiber Weltmarktfiihrern durchzuset-
zen. Implizit werden im Rahmen von technischen
Standardisierungen, wie sie TPMs darstellen, spe-
zifische technische Losungen gegeniiber anderen
ausgezeichnet. Nutzer- bzw. Anwenderinteressen
spielen in der Regel bei der Definition von Standards
wie TPMs keine direkte mitgestaltende Rolle.

Verstérkt werden die Nachteile, wenn die Mitglieder
der TCG durch die Standarisierung einen Vorsprung
an technischem Wissen erlangen oder innovative tech-
nische Losungen durch einen eingeschriankten Wett-
bewerb verhindert werden.!* Hier stellt sich auch die
Frage, inwieweit durch eine spezifische Standardisie-
rung einer Technologie diese einen Exklusivcharakter
dadurch gewinnt, dass sie keinerlei Interoperabilitit
zu anderen technisch moglichen Losungen gewéhr-
leistet. Dies hat bereits zu wettbewerbspolitischen
Konflikten zwischen der EU-Kommission, Apple
und anderen Herstellern gefiihrt.'

Wettbewerbspolitisch relevante Marktzutrittsbarrie-
ren konnen auch dadurch entstehen, dass ein offener
allgemein zugéinglicher Standard nur dann in Pro-
dukten realisiert werden kann, wenn auf Schutz-
rechte der am Standardisierungsprozess mafigeblich
beteiligten Unternehmen zuriickgegriffen werden
muss.

Bei der TCG handelt es sich jedoch nach Ansicht von
Experten bereits um ein Normenkartell, bei dem Stan-
dards auf Basis bereits bestehender technischer Ver-
fahren fiir die Schutzrechte bei einzelnen Mitgliedern
existieren.'’ Hinzu kommt, dass eine Lizenzierung zu
nicht diskriminierenden Bedingungen fiir TCG-Mit-
glieder nur im Rahmen einer Selbstverpflichtung vor-
gesehen ist. Durch die Hohe der Mitgliedsgebiihren
von jéhrlich 7500 US-Dollar werden kleineren und
mittleren Unternehmen der IKT-Branche besonders
hohe finanzielle Lasten auferlegt.'®

Zudem wird befiirchtet, dass nicht kommerzielle
Open-Source-Softwareentwickler aufgrund der
bestehenden Zugangsmoglichkeiten zur TCG, den
Kosten fiir die Mitgliedschaft und bei der Imple-
mentierung von TPMs prinzipiell kaum in der Lage

13 Koenig, C., Neumann, A.,a.a.0., 121.

14 Erber, G.: Musik-Downloads: Anbieterspezifischer Kopierschutz
wettbewerbswidrig. Wochenbericht des DIW Berlin, Nr. 11/2007.

15 Koenig, C,, Neumann, A, a.a.0., 126.

16 Im Gegensatz hierzu werden beim European Telecommunication
Standards Institute (ETSI) die Beitrage geméaR der Jahresumsatze
gestaffelt erhoben, so dass kleinere Unternehmen weniger stark
finanziell belastet werden. Siehe hierzu die ITA-Website des VDI/VDE
IT, www.innovationsanalysen.de/de/projekte/tk_maerkte.html.
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seien, im Bereich des Trusted Computing erfolg-
reich ihr frei zugingliches ,,Creative Commons
Modell* aufrechtzuerhalten.

Mithin ergeben sich eine Fiille von Fragen und
Problemen, wie die durch die TCG entwickelten
Technologien in Form von TPMs sich in einer wett-
bewerbspolitisch unbedenklichen Form einfiihren
lieBen. Insbesondere durch die Einfithrung von Win-
dows Vista, das Trusted Computing im 64-Bit-Mo-
dus unterstiitzt, und der entsprechenden Hardware-
Elemente bei Intel und AMD gewinnt die bisherige
mehr theoretische Diskussion auch eine zunehmend
praktische Relevanz und Aktualitit.

Fazit

Die Sicherheitsprobleme in einer zunehmend iiber
elektronische Netzwerke miteinander vernetzten
Welt werden in den kommenden Jahren noch deut-
lich zunehmen. Mithin wird auch der Druck auf
Hersteller sowie politische Institutionen weltweit
zunehmen, gegen diese Bedrohungen Losungen
zu entwickeln. Dies kann zum Beispiel tiber eine
Sicherheitsarchitektur erfolgen, die den plattform-
iibergreifenden Informations- und Datenaustausch
ermoglicht und damit die Gefahrdungspotentiale
reduziert. Die Trusted Computing Group ist eine Ini-
tiative der Wirtschaft, die den Versuch unternimmt,
hier mittels Trusted Platform Modules und weltwei-
ter offener Standards eine Antwort zu finden.

Gleichzeitig entstehen im Rahmen dieser Entwick-
lung jedoch auch wettbewerbspolitische Probleme,
die eine fortlaufende Priifung seitens der hierfiir
zustandigen Institutionen — in Deutschland des Bun-
deskartellamtes, in Europa der EU-Wettbewerbs-
kommission — erforderlich machen.!” Vor allem gilt
es, Beschriankungen des Innovationswettbewerbs zu
Lasten kleiner und mittlerer Unternehmen sowie
unangemessene Eingriffe in Verbraucher- und An-
wenderinteressen zu verhindern. Gleichzeitig ist die
Moglichkeit strategischer Vorteilsnahme durch Im-
plementierungsschutzrechte marktbeherrschender
Unternehmen zu priifen sowie der Wettbewerb um
die,,beste’ Standardisierung durch Interoperabilitats-
auflagen zu sichern.

SchlieBlich ist eine Aufklirung der Offentlichkeit
iiber Risiken und Chancen einer neuen Sicherheitsar-
chitektur sinnvoll, um Fehleinschétzungen und Uber-
reaktionen bei deren Einfiihrung vorzubeugen.

17 Vgl. hierzu auch die Stellungnahme der Bundesregierung:
Kriterien- und Praferenzkatalog der Bundesregierung zu Sicherheits-
initiativen TCG und NGSCB im Bereich Trusted Computing. Berlin,
Mérz 2004, EU: Working Document on Trusted Computing Platforms
and in Particular on the Work Done by the Trusted Computing Group
(TCG). Article 29 Data Protection Working Party, WP 86 11816,/03/
EN, adopted on 23. Januar 2004.



DI BERLIN
- Zur Beschaftigungs- und Tarifpolitik der Deutschen Bahn

Mit der Bahnreform 1994 wurde die Entwicklung eines wettbewerblich organisierten Marktes
fiir Schienenverkehrsdienstleistungen angestoBen. Die Deutsche Bahn AG ist seitdem als ei-
genwirtschaftlich agierendes, betriebswirtschaftlich arbeitendes Wirtschaftsunternehmen
etabliert. Mit dem Sanierungsprozess der friiheren Behdrdenbahn ging ein kontinuierlicher
Abbau von Arbeitspldtzen im DB Konzern einher. Bemerkenswert ist, dass sich der starke
Personalabbau ohne betriebsbedingte Kiindigungen vollzog. Bisher verfolgten Bahngewerk-
schaften und Arbeitgeber gemeinsam eine Politik der Beschaftigungsbiindnisse. Die Arbeit-
nehmer erhielten Beschaftigungssicherung als Ausgleich fiir Lohnzugestandnisse. Zuletzt wur-
de 2005 per Beschaftigungssicherungstarifvertrag der Verzicht auf betriebsbedingte Beendi-
gungskindigungen fiir eine Vielzahl von Unternehmen des DB Konzerns bis 2010 vereinbart.
Zugleich stimmten die Gewerkschaften moderaten Tarifsteigerungen und einer Verlangerung
der Jahresarbeitszeit zur Senkung der Arbeitskosten zu. Das langjahrige moderate Lohnwachs-
tum hat die Wirtschaftlichkeit der Deutschen Bahn verbessert und Marktanteile gesichert.

Diese Politik liegt im Interesse von Arbeitnehmern wie dem Arbeitgeber. Fiir die Arbeitnehmer
ist die betriebliche Beschaftigungssicherung eine Versicherung von betrachtlichem Wert, da
sie das Arbeitslosigkeitsrisiko im Durchschnitt erheblich besser absichert als die gesetzliche
Arbeitslosenversicherung. Entsprechend ist es fiir die beschaftigten Arbeitnehmer rational,
fiir diese Versicherung einen Preis, etwa in Form moderater Lohnsteigerungen, zu bezahlen.
Fiir den Arbeitgeber ist die Beschaftigungssicherung eine wichtige personalpolitische Strate-
gie zur Wahrung des sozialen Friedens. Sie sichert Loyalitdt und Einsatzbereitschaft der ver-
bleibenden Arbeitnehmer, denen der Sanierungsprozess Zumutungen auferlegt, und auch ein
positives politisches Umfeld.

Das Instrument der Beschaftigungssicherungspolitik bei der Deutschen Bahn ist ein interner
Konzernarbeitsmarkt. Durch die DB JobService GmbH werden freigesetzte, aber durch die ge-
troffene Sicherungsvereinbarung kiindigungsgeschiitzte Mitarbeiter so lange betreut, bis sie
in eine zumutbare Tatigkeit vermittelt werden kénnen. Dies bedeutet erheblichen finanziellen
Aufwand, da die Beschaftigten durch die DB JobService GmbH oberhalb ihrer Produktivitat
entlohnt werden. Betriebswirtschaftliche Effizienzgewinne decken diesen Aufwand nur zum
Teil - daher missen kollektiv alle Beschaftigten einen Teil der Kosten tragen, um diese freiwil-
lige Leistung des Arbeitgebers zu sichern.

Die diesjahrigen Forderungen der Bahngewerkschaften sind bundesweit die héchsten in der
laufenden Tarifrunde. Dies bedeutet eine Abkehr der Arbeitnehmervertreter von der bisher ver-
folgten Politik der Beschaftigungssicherung. Wiirde das Lohnniveau bei der Deutschen Bahn
wie gefordert deutlich steigen, hatte dies negative Folgen fiir die Zahl der Arbeitsplatze.

Steigende L6hne senken die Beschaftigungsmaéglichkeiten auf mehreren Kanalen:

1. Unabhangig von der Wettbewerbs- und Marktsituation wachst bei einem auf Gewinnerzie-
lung ausgerichteten Unternehmen wie der Deutschen Bahn der Anreiz, Arbeit, soweit es die
vorhandenen Technologien zulassen, gegen andere Produktionsfaktoren, vor allem Kapital,
auszutauschen. Wegen der Mdglichkeit zum Outsourcing gehen die Handlungsoptionen
des Unternehmens weit iiber die rein technischen Méglichkeiten, auf Arbeit in der Produk-
tion zu verzichten, hinaus.

2. Hohere Lohnkosten schlagen sich am Ende in héheren Preisen fiir die Kunden nieder. Ho-
here Preise wiederum reduzieren die Nachfrage nach Bahnverkehrsleistungen. In einem
wirtschaftlich handelnden Unternehmen folgt dem Nachfrageriickgang ein Produktions-
riickgang, so dass die Beschaftigung preisbedingt sinken muss.

3. Wo die Deutsche Bahn mittlerweile dem Wettbewerb ausgesetzt ist, droht ein Verlust an
Marktanteilen, wenn die Tarifentgelte schneller steigen als bei den ohnehin mit einem
Lohnkostenvorteil ausgestatteten Konkurrenten. Verluste von Marktanteilen drohen vor
allem der Railion Deutschland AG (Giiterverkehr) und der DB Regio AG (Nahverkehr). Im
Fernverkehr droht ein Verlust an Marktanteilen gegeniiber dem motorisierten Individual-
verkehr und dem Flugzeug.
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_ Zur Beschaftigungs- und Tarifpolitik der Deutschen Bahn

Eine moderate Lohnpolitik sichert also zweifach Beschaftigung: durch Sicherung der Wirt-
schaftlichkeit im DB Konzern und durch Sicherung von Marktanteilen bei den im Wettbewerb
stehenden Konzernteilen.

Lohnsteigerungen, die iiber den moderaten Zuwdchsen der Vergangenheit liegen, wiirden
den Druck erhdhen, Arbeitspldtze abzubauen, um die Gewinnfahigkeit der Deutschen Bahn zu
wahren. Da die Unternehmen des DB Konzerns derzeit keine betriebsbedingten Beendigungs-
kiindigungen aussprechen kénnen, kénnte der konzerninterne Arbeitsmarkt, der sich bei einer
moderaten Lohnpolitik stabil entwickeln wiirde, aus der Balance geraten.

Einfache Simulationsrechnungen zeigen, dass sich die Kosten fiir die nicht wirtschaftliche
Weiterbeschaftigung von Arbeitnehmern iiber die DB JobService GmbH rasch verdoppeln bis
verdreifachen kénnten, falls lohnkostenbedingt aus Effizienz- und Wettbewerbsgriinden zu-
satzlich Arbeitsplatze verloren gingen. Somit hatte die Deutsche Bahn einen Anreiz, sich aus
der bisher praktizierten Beschaftigungssicherung zu verabschieden und ihren konzerninternen
Arbeitsmarkt auf das betriebswirtschaftlich notwendige MaR zu reduzieren. Dies wiirde die
Beschaftigung der rund 3000 Mitarbeiter, die unter derzeitigen Bedingungen durch die DB
JobService GmbH abgesichert werden, gefahrden.

Wie viele Arbeitsplatze genau abgebaut werden missen, falls die diesjahrigen Tarifforde-
rungen der Bahngewerkschaften umgesetzt wiirden, ldsst sich mit den vorhandenen Daten
kaum zuverlassig abschétzen. In Anbetracht der scharfen Wettbewerbssituation im Giiterver-
kehr und des zunehmenden Ausschreibungsvolumens im Nahverkehr ist aber ein spiirbarer ne-
gativer Effekt zu erwarten, der sich lber die Zeit hinweg aufbaut. Im Nahverkehr diirfte selbst
ein einmaliger Lohnschock tber viele Jahre zu Arbeitsplatzabbau bei der DB Regio AG fiihren,
weil neue Ausschreibungen fiir bisher noch nicht wettbewerblich vergebende Auftrége anste-
hen, und die Wahrscheinlichkeit, dass die Deutsche Bahn Konkurrenten mit glinstigeren Tarif-
bedingungen unterliegt, wachst. Selbst bei glinstigen Bedingungen diirften bis zum geplanten
Auslaufen des Beschaftigungssicherungstarifvertrags 2010 im Bahnkonzern effizienz- und
wettbewerbsbedingt kaum unter 3000 Arbeitsplatze zusatzlich verloren gehen. Bei guten
Méglichkeiten, Arbeit im Produktionsprozess einzusparen oder Outsourcing zu betreiben, bei
einer hohen Preissensitivitat der Kunden und hohem Wettbewerbsdruck, kdnnten bei Aufgabe
der moderaten Lohnpolitik der Vergangenheit im DB Konzern in den kommenden vier Jahren
leicht zuséatzlich 3200 bis 6400 Arbeitsplatze gefahrdet sein.

Aus der Kurzexpertise ,Beschdftigungs- und Tarifpolitik bei der Deutschen Bahn: Ein Modell zur
Sicherung von Arbeitspldtzen im wettbewerblichen Umfeld?” des DIW Berlin im Auftrag der
Deutschen Bahn AG vom Juni 2007
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EUROPE MEETS ASIA:
REGIONAL COOPERATION AND INTEGRATION
TEN YEARS AFTER THE ASIAN FINANCIAL CRISIS

German Institute for Economic Research
Mohrenstrasse 58, 10117 Berlin, Germany

Tuesday, 25 September 2007

08:30 - 09:00 Registration

09:00-09:10

09:10 - 09:20

09:20 - 10:20

09:20 - 09:40
09:40 - 10:00

Welcome Address

Georg Meran, Vice-President, German Institute
for Economic Research

Antonio de Lecea, Director, International
Economic and Financial Affairs, DG ECFIN,
European Commission

Opening Remarks

Masahiro Kawai, Dean, Asian Development
Bank

Session | — Emerging Asian Regionalism
Chair: Alfred Steinherr, German Institute for
Economic Research

Emerging Asian Regionalism: Ten Years after
the Crisis

Speaker: Peter Petri, Brandeis University

Discussant: Antonio de Lecea, DG ECFIN,

13:30 - 14:50

13:30-13:50

13:50 - 14:00

14:00 - 14:20

14:20 - 14:30

14:30 - 14:50

Session Il - Financial and Monetary
Integration

Chair: Alexander Fisher, German Institute for
Economic Research

Monetary Integration and Trade: What do we
know?

Speaker: Volker Nitsch, Swiss Federal Institute
of Technology and Free University of Berlin
Discussant: Hadi Soestastro, Center for
Strategic and International Studies, Jakarta

Building Integrated Financial Markets in Asia
Speaker: Masahiro Kawai, Asian Development
Bank

Discussant: Moreno Bertoldi, DG ECFIN,
European Commission

Open Floor Discussion

European Commission 14:50 - 15:10 Coffee Break

Discussant: Daniel Ottolenghi, European 15:10 - 16:30 Session IV — Deepening Asian Integration

Investment Bank Chair: Peter Petri, Brandeis University
10:20 — 10:40 Coffee Break 15:10 - 15:30 Speaker: Srinivasa Madhur, Asian Development
10:40 - 12:00 Session Il — Macroeconomic Interdependence Bank

Chair: Antonio de Lecea, DG ECFIN, European 15:30 - 15:40 Discussant: Stefan Kooths, German Institute

Commission for Economic Research

Macroeconomic Interdependence in Asia: How to Cope with Differences?

Trends and Implications 15:40 - 16:00 Speaker: Alfred Steinherr, German Institute for
10:40 - 11:00 Speaker: Jong-Wha Lee, Asian Development Economic Research

Bank 16:00 - 16:10 Discussant: Giovanni Capannelli, Asian Deve-
11:00 - 11:10  Discussant: Ansgar Belke, University of lopment Bank

Duisburg-Essen , 16:10 - 16:30 Open Floor Discussion

ECB Monetary Policy: Lessons for Asia . . .

) ) ) ) 16:30 - 17:30 Session V — Panel Discussion: Europe Meets

11:10 - 11:30  Speaker: Ulrich Fritsche, University of Hamburg Asia

and German Institute for Economic Research Chair: Masahiro Kawai, Asian Development
11:30 - 11:40 Discussant: Daniel Gros, Centre for European Bank

Policy Studies Panelists: Antonio de Lecea, Hadi Soesastro,
11:40 — 12:00 Open Floor Discussion Alfred Steinherr, Jong-Wha Lee
12:00-13:30 Lunch 17:30 End of Conference
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Aus den Veréffentlichungen des DIW Berlin

Andréanne Léger

The Role(s) of Intellectual Property Rights for Innovation: A Review of
the Empirical Evidence and Implications for Developing Countries

The role patents play for innovation is not clear, but patenting activity has increased in the
last decades. This article reviews the empirical evidence on traditional and novel roles of pat-
ents to assess their impacts on innovation in developing countries. It shows that patents are
not likely to support innovation in developing countries, even though their non-traditional
functions fulfill important roles. This questions the relevance of domestic patent systems,
and indicates the need to reassess the costs and benefits of the patent system, the use of
patents as innovation indicators, and the need for more research on developing countries.

Discussion Paper No. 707
July 2007

Georg Zachmann

A Markov Switching Model of the Merit Order to Compare British and
German Price Formation

The objective of this paper is to develop a model to determine the price formation of whole-
sale electricity markets. For that purpose, we model wholesale electricity prices depending
on the prices of fuels (coal and natural gas) and of CO, emission allowances using a Markov
Switching Regression. We apply the model to wholesale electricity prices in the UK and in
Germany. While British electricity prices are quite well explained by short-run cost factors, we
find a decoupling between electricity prices and fuel costs in Germany. This may be evidence
that the German electricity generation sector does not work competitively.

Discussion Paper No. 714
July 2007

Kati Schindler

Credit for What? Informal Credit as a Coping Strategy of Market
Women in Northern Ghana

This paper analyzes the use of informal credit as a strategy to cope with risk by market
women in the city of Tamale, northern Ghana. Based on qualitative research techniques, the
analysis reveals that the intra-household structure determines these market-based coping
strategies. Market women invest a considerable amount of time in maintaining complex
credit networks to insure against a loss of trading capital and labor. As a policy implication,
this research suggests providing market women with access to formal, reliable and long-term
microfinance, both to minimize their exposure to risks and to enhance their ability to cope
with risks.

Discussion Paper No. 715
July 2007

Die Volltextversionen der Diskussionspapiere liegen als PDF-Dateien vor und kénnen von den ent-
sprechenden Webseiten des DIW Berlin heruntergeladen werden (http://www.diw.de/deutsch/
produkte/publikationen/index.html).

The full text versions of the Discussion Papers are available in PDF format and can be downloaded
from the DIW Berlin website (http.//www.diw.de/english/produkte/publikationen/index.html).




Beilage zum Wochenbericht des DIW Berlin Nr. 33,/2007 vom 15. August 2007

DEUTSCHLAND
Ausgewahlte saisonbereinigte Konjunkturindikatoren’

Auftragseingang (Volumen)?

Arbeitslose Offene Stellen Verarbeitendes Gewerbe Vorleistungsgiiter- Investitionsgiiter- Gebrauchsgiiter- Verbrauchsgiiter-
Insgesamt 7 Inland 7 Ausland produzenten produzenten produzenten produzenten
in 1000 2000 = 100
mtl. Vj. 7 mtl. vj. mtl. vj. 7 mtl. 7 vj. 7 mtl. Vj. 7 mtl. vj. mtl. vj. mtl. vj. mtl. 7 Vj.
2005 J 4729 319 105,1 96,4 15,8 103,6 108,2 85,8 1034
F 4812 4754 341 331 103,9 104,8 95,2 95,9 1148 15,9 101,5 102,5 107,7 108,7 85,5 85,6 102,9 103,3
M 4843 367 105,5 96,2 17,2 102,3 110,2 85,5 103,7
A 4817 389 104,1 96,0 143 101,3 108,2 87,2 102,2
M 4840 4833 400 393 104,8 105,9 95,5 97,0 116,5 171 102,6 102,7 108,9 110,6 84,3 86,9 102,8 1034
J 4837 409 108,8 99,4 120,5 104,3 14,7 89,3 105,2
J 4837 414 109,6 99,1 122,8 106,8 114,5 88,4 105,2
A 4814 4827 438 428 108,6 109,8 98,6 98,9 121,1 1233 106,3 106,9 112,8 14,7 89,0 88,9 104,7 104,8
S 4821 453 m, 99,1 126,0 107,5 116,9 89,5 1043
(0] 4813 460 12,5 99,8 128,4 108,8 118,6 89,4 106,3
N 4793 4798 462 460 14,7 13,4 101,4 100,3 1314 129,8 110,2 110,0 122,0 119,4 90,8 90,6 105,2 105,8
D 4758 464 13,1 99,7 129,7 ma 17,7 91,5 105,9
2006 J 4725 473 14,7 101,6 131,2 110,8 121,4 92,0 105,0
F 4681 4706 484 479 116,0 15,5 102,6 102,3 132,7 132,0 13,7 128 121,5 121,2 93,3 93,2 105,7 105,5
M 4665 497 15,7 102,6 132,1 13,7 1208 94,4 105,9
A 4640 514 1189 104,1 1374 116,8 124,7 94,2 107,0
M 4568 4601 535 525 1184 118,22 105,6 104,5 134,5 1354 116,2 116,9 1239 123,22 96,2 94,4 107.3 107,0
J 4525 554 173 103,7 1344 178 120,9 92,8 106,6
J 4451 588 18,3 104,8 135,1 116,5 123,5 94,0 108,2
A 444 4448 589 585 1218 120,3 107,3 106,9 140,0 137,0 118,5 118,22 128,8 126,0 96,9 95,7 109,1 109,1
S 4379 601 1208 108,7 1359 119,6 125,7 96,1 110,0
0 4312 622 121,1 108,1 1374 120,5 125,5 98,3 109,8
N 4233 4270 640 630 1214 1223 108,4 108,8 137,7 139,1 121,22 121,5 125,1 126,8 97,4 97,6 1126 m,7
D 4151 654 1243 110,0 142,2 122,6 129,9 97,0 12,5
2007 J 4022 651 123,6 110,0 140,6 1224 128,9 96,7 112,0
F 3924 3983 647 648 127,2 126,7 m,.3 m,.z3 147,2 1459 122,6 1234 135,8 134,2 96,8 96,5 1141 113,5
M 3854 638 1293 12,8 149,9 125,22 137,8 96,2 114,5
A 3841 628 1284 Nn24 148,3 1235 136,9 95,8 17,2
M 3845 3838 621 627 1314 131,8 13,0 13,3 154,4 154,9 125,6 125,1 1411 1423 98,4 97,8 118,0 17,9
J 3802 625 135,6 14,4 162,1 126,1 149,0 99,3 118,6
J 3763 612
A
S
(0]
N
D

1 Saisonbereinigt nach dem Berliner Verfahren (BV4). Dieses Verfahren hat die Eigenschaft, dass sich beim Hinzufiigen

eines neuen Wertes davorliegende saisonbereinigte Werte in der Zeitreihe auch dann dndern kénnen, wenn deren Ursprungs-

wert unverdndert geblieben ist. Die Vierteljahreswerte wurden aus den saisonbereinigten Monatswerten errechnet.

Quellen: Bundesagentur fiir Arbeit; Statistisches Bundesamt; Berechnungen des DIW Berlin.

2 AuBerdem arbeitstaglich bereinigt.
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Beilage zum Wochenbericht des DIW Berlin Nr. 33,/2007 vom 15. August 2007

DEUTSCHLAND
noch: Ausgewahlte saisonbereinigte Konjunkturindikatoren'

Beschéftigte im Produktion? AuBenhandel (Spezialhandel)?
Bergbau und im Umsatze des
Verarbeitenden Verarbeitendes Investitionsgiiter- Gebrauchsgiiter- Verbrauchsgiiter- Bauhaupt- Einzelhandels Ausfuhr Einfuhr
Gewerbe? Gewerbe produzenten produzenten produzenten gewerbe
in 1000 2000 = 100 2003 =100 Mrd. Euro
mtl. vj. mtl. vj. 7 mtl. vj. mtl. vj. mtl. vj. 7 mtl. vj. mtl. vj. mtl. 7 vj. 7 mtl. 7 vj.
2005 J 6052 104,6 108,3 86,4 99,3 79,6 101,8 63,0 49,7
F 6031 6014 103,8 104,3 107,5 108,2 87,0 86,6 99,4 99,7 73,9 75,6 102,9 102,5 61,8 188,3 48,4 1477
M 6011 104,6 108,8 86,3 100,4 73,4 102,9 63,5 49,7
A 5991 104,9 110,5 88,0 98,4 75,9 103,7 61,7 49,3
M 5970 5979 103,6 104,9 1071 109,8 83,4 87,3 99,5 99,3 74,4 75,6 1031 103,7 64,2 190,9 51,9 152,2
J 5941 106,2 ms 90,4 100,1 76,5 104,4 65,0 51,0
J 5909 106,6 mys 86,9 1014 75,7 103,4 65,6 52,2
A 5880 5894 106,3 107,0 110,8 11,8 88,1 87,8 101,0 101,5 76,6 76,2 105,1 104,6 67,2 199,6 53,5 158,8
S 5847 107,9 132 88,4 102,2 76,2 105,3 66,8 53,1
0 5814 108,7 133 89,3 103,7 76,5 104,7 66,9 55,0
N 5783 5799 108,8 108,8 14,1 114,0 89,7 89,4 101,8 102,3 75,7 76,1 105,3 104,9 66,9 202,4 54,7 166,3
D 5750 109,0 14,5 89,2 101,5 76,1 104,8 68,6 56,6
2006 J 5376 109,1 14,5 91,0 101,5 733 109,6 69,4 57,4
F 5347 5419 110,2 109,9 16,0 15,6 90,3 91,0 101,8 1014 75,9 75,1 1091 109,2 71,5 211,6 58,8 175,5
M 5322 110,4 16,1 91,6 100,9 76,1 108,9 70,8 59,3
A 5294 1,6 1158 91,9 103,4 79,2 108,7 73,6 61,0
M 5271 5281 12,8 123 19,1 174 95,5 92,8 102,0 102,8 81,7 80,4 12,1 10,2 7.3 2183 58,6 180,8
J 5233 12,7 173 91,2 103,1 80,3 109,9 734 61,2
J 5203 13,1 118,6 94,0 102,1 81,7 10,3 74,2 61,2
A 5171 5187 14,6 14,1 120,0 119,6 95,9 95,1 102,9 102,5 82,2 82,0 m,6 110,9 73,7 2254 60,8 185,5
S 5139 14,5 120,1 95,5 102,5 82,1 110,6 77,6 63,6
0 51 14,9 120,9 95,2 101,5 82,8 m,6 79,0 62,9
N 5088 5102 17,1 17,0 1241 1234 97,0 97,0 103,6 103,7 85,5 84,9 12,1 12,6 79,8 2388 63,2 190,9
D 5076 18,9 1254 98,9 106,0 86,3 14,0 80,0 64,8
2007 J 5409 179 1244 95,5 104,4 88,1 107,8 78,2 62,5
F 5385 5340 18,9 18,9 1254 125,2 96,8 95,9 104,7 105,2 88,9 88,5 108,5 108,9 79,3 2374 64,7 190,9
M 5373 19,8 125,9 95,4 106,4 88,4 110,4 80,0 63,7
A 5366 18,8 1255 92,7 106,0 80,0 109,4 80,6 64,2
M 5367 120,0 19,6 126,5 126,3 94,4 93,7 106,7 105,9 78,5 79,0 108,0 109,0 81,2 2440 639 1939
J 120,0 126,8 94,1 105,0 78,4 109,5 82,2 659
J
A
S
0
N
D

1 Saisonbereinigt nach dem Berliner Verfahren (BV4). Dieses Verfahren hat die Eigenschaft, dass sich beim Hinzufiigen

eines neuen Wertes davorliegende saisonbereinigte Werte in der Zeitreihe auch dann andern kénnen, wenn deren Ursprungs-
wert unverdndert geblieben ist. Die Vierteljahreswerte wurden aus den saisonbereinigten Monatswerten errechnet.

Quellen: Statistisches Bundesamt; Berechnungen des DIW Berlin.

2 AuBerdem arbeitstaglich bereinigt.
3 Ab 2006 geanderter Berichtskreis.
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