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Grundsatze ordnungsgemaBer Bewertung durch

Scoring

Die digitale Durchleuchtung und Bewertung des Verhaltens von Konsumenten und Blirgern
nach einem Punktesystem (Scoring) ist in repressiven Staaten wie China schon weit gediehen.
Aber auch in Deutschland werden mit diesem System Biirger als Verbraucher in der
Finanzwirtschaft oder als Patienten im Bereich Gesundheitsversorgung und Versicherungen
bewertet. Die Problematik wird in der Offentlichkeit wenig diskutiert. Dies (iberrascht insofern,
als nahezu jede und jeder betroffen ist und zukiinftig noch starker als bisher im Rahmen der
voranschreitenden Digitalisierung eingebunden sein diirfte.

Denkt man an Scoring in Deutschland, so fallen vielen Biir-
gern die Auskunfteien zur Bonitatseinschatzung ein, weil
viele damit bereits bei der Kontoertffnung, der Kreditkar-
te oder bei Verbraucherkrediten, aber auch bei einem Te-
lekom-/Internet-Vertrag und beim Online-Shopping zu tun
hatten. Bekannt sind Schufa oder Creditreform, aber auch
arvato infoscore von Bertelsmann. Scoring ist dann nichts
anderes als eine Einschétzung des zukinftige Verhaltens
einer Person abzugeben — auf der Basis der bei diesen spe-
ziellen Informationsverarbeitern zu einer bestimmten Per-
son vorliegenden Daten im Abgleich mit dem Datenbestand
insgesamt oder Teilen daraus. Im Falle eines beantragten
Kredits oder eines Handyvertrags interessiert also die Ein-
schatzung, inwieweit mit einer plinktlichen Riickzahlung zu
rechnen ist (Kreditwirdigkeit). Davor kann gegebenenfalls
auch eine Einschatzung der puren Kreditféhigkeit liegen, al-
so inwieweit eine Person Uberhaupt — egal zu welchen Kon-
ditionen — einen Kredit erhalten soll.

Was ist Scoring?

Allgemeiner geht es beim Scoring darum, fir jede (ange-
fragte) Person eine Verhaltenseinschatzung abzugeben,
inwieweit die vertraglichen Verpflichtungen erfiillt werden.
Eine solche Voraussage des Verhaltens betrifft aber in un-
serer digitalisierten Welt nicht mehr nur Kredite und Konten.

Prof. Dr. Andreas Oehler ist Lehrstuhlinhaber fiir Be-
triebswirtschaftslehre, insbesondere Finanzwirtschaft,
sowie Direktor der Forschungsstelle Verbraucherfinan-
zen & Verbraucherbildung an der Universitdt Bamberg.
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Léngst gilt dies fur Warenlieferungen ebenso wie fur Inter-
net- und Telekom-Vertrdge. Auch andere Dienstleister wie
Versicherungen werten selbst aus oder lassen dies extern
tun, um aus einem Datenbestand auf das Verhalten der po-
tenziellen Vertragspartner zu schlieBen. Hier kénnen Ge-
sundheitsdaten aus Versicherungsantrédgen grundsétzlich
ebenso einflieBen wie aus Wearables, wie z.B. Smart Wat-
ches oder Fitnessarmbéndern, generierte Daten. Auch zur
Erfassung des Fahrverhaltens in Verbindung mit Kfz-Versi-
cherungsvertrégen gibt es bereits Scoring. Dieses Vorge-
hen ist im 6konomischen Sinne keineswegs Uberraschend,
versucht doch ein Vertragspartner aufgrund asymmetrisch
geringerer Information mit Screening eine Verringerung der
Informations-, Gestaltungs- und Betroffenheitsasymmet-
rien sowie der daraus resultierenden Risiken zu erreichen.
Umgekehrt geben potenzielle Kunden Daten im Wege des
Signalling ab, um bestimmte Vertrdge und Konditionen zu
erhalten, z.B. kénnen potenzielle Mieter ihre Bonitatsaus-
kunft zur Wohnungsbesichtigung gleich mitbringen.

Die Thematik der vorvertraglichen Reduzierung von Asym-
metrien durch Scoring ist also nicht wirklich neu. Sehr be-
achtenswert allerdings ist die im Zuge der Digitalisierung
exponenziell wachsende Datenverflgbarkeit samt selbst-
lernender Auswertungstechnologien. Aufgrund der Durch-
dringung aller wesentlichen Lebensbereiche ist die Abhan-
gigkeit der Nachfrager von der ,Vermessung” ihrer Person
und ihres Verhaltens bis hin zu einer Anpassung von Verhal-
tensweisen an bekannte oder vermutete Scoring-Systeme
exorbitant gestiegen. Dies ist deutlich weitreichender als
der im Volksmund kolportierte Umzug zwecks Adressenan-
derung fur eine bessere Bonitatseinschatzung.

GemaB Bundesdatenschutzgesetz (BDSG) ist ein Scoring-
Ergebnis definiert als ,,ein Wahrscheinlichkeitswert fiir ein
bestimmtes zukinftiges Verhalten des Betroffenen [...] zum
Zweck der Entscheidung Uber die Begrindung, Durch-
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fihrung oder Beendigung eines Vertragsverhaltnisses”!.
Bereits an dieser Formulierung, z.B. weil die Nutzung von
Anschriften nicht generell verboten ist, noch mehr aber
hinsichtlich der ergdnzenden Regulierung durch die Daten-
schutzgrundverordnung (DSGVO), die ab dem 25. Mai 2018
gelten soll, gibt es heftige Kritik.2

Aus 6konomischer, insbesondere aus informationsékono-
mischer Perspektive stellt eine zielgenaue und effiziente
Datenanalyse mit Scoring in einem Umfeld asymmetrisch
verteilter Informationen und asymmetrischer vertraglicher
Gestaltungsméglichkeiten und Betroffenheiten nichts an-
deres dar als eine intern oder extern vergebene Dienst-
leistung zur Gew&hrleistung der Wertschépfungskette. Mit
einer zunehmenden Anonymisierung von (potenziellen)
Vertragsbeziehungen durch die fortschreitende Digitalisie-
rung steigt der Analysebedarf rasant. Mit dem Scoring wirt-
schaftlich vergleichbar sind Tatigkeiten anderer Informati-
onsintermediare, z.B. (vergleichende) Tests, Vergleichspor-
tale, Makler oder Ratingagenturen.®

Warum sind Mindeststandards erforderlich?

Die stédndig wachsende wirtschaftliche und auch gesell-
schaftliche Bedeutung reicht langst weit Gber den Anwen-
dungsbereich des Risikomanagements mit Bonitatsanaly-
se und Kreditvertrdgen hinaus, insbesondere im Lebens-
bereich Gesundheit und Vorsorge, aber auch hinsichtlich
des Zugangs zu Sachgltern und Dienstleistungen, z.B.
Bezahlverfahren oder Kauf- und Buchungsmdglichkeiten.
Entsprechend erscheint es notwendig, einen Mindeststan-
dard fur Scoring-Verfahren und ihre Pflege einzufordern.
Auf einer Meta-Informationsebene liegt im Scoring fir alle
Beteiligten, auch fir Nachfrager, die Chance, die Bewer-
tung selbst zu nutzen oder Dritten zur Nutzung anzubieten,
ohne aufwendige Recherchen selbst durchfiihren zu ms-
sen, soweit dies Uberhaupt mdéglich ist. Damit diese genutzt
werden kann, bedarf es einiger weniger Grundsatze oder

1 Bundesdatenschutzgesetz (BDSG) §28b.

2 Vgl. z.B. Vorstand der Verbraucherzentrale Bundesverband, Klaus
Mdiller beklagt sie als ,massiven rechtlichen Ruckschritt’, in K.
Ludwig: Arger um Schufa-Eintrage, in: Siddeutsche Zeitung vom
9.5.2016, S. 19; oder A. RoBnagel: Studie: EU-Datenschutz-Grund-
verordnung verfehlt alle Ziele — Kasseler Juristen entwirren Rechtsla-
ge, Universitat Kassel, Pressemitteilung vom 27.9.2016, https:/www.
uni-kassel.de/uni/nc/universitaet/nachrichten/article/studie-eu-
datenschutz-grundverordnung-verfehlt-alle-ziele-kasseler-juristen-
entwirren-rechtslag.html (21.8.2017).

3 Vgl. A. Oehler: Chancen der selbstbestimmten Datennutzung?!, in:
Wirtschaftsdienst, 96. Jg. (2016) H. 11, S. 830-832, https://archiv.
wirtschaftsdienst.eu/jahr/2016/11/chancen-der-selbstbestimmten-
datennutzung/ (18.8.2017); A. Oehler: Testen der Tester?, in: Wirt-
schaftsdienst, 94. Jg. (2014) H. 6, S. 444-447, https://archiv.wirt-
schaftsdienst.eu/jahr/2014/6/testen-der-tester-grundsaetze-ord-
nungsgemaessen-testens/ (18.8.2017); vgl. auch A. Oehler, S. Wendt:
Good Consumer Information: the Information Paradigm at its (Dead)
End?, in: Journal of Consumer Policy, 40. Jg. (2017), S. 179-191.

ZBW - Leibniz-Informationszentrum Wirtschaft

Analysen und Berichte Digitalisierung

Mindestanforderungen fir eine ,good scoring“-Praxis, um
eine valide Mindestqualitdt der Scores zu gewdhrleisten.
Ein solcher Mindeststandard lieBe sich als ,Grundsatze
ordnungsgeméaBen Scorings® (GoS) oder mit einer Remi-
niszenz an das anglo-amerikanische Mutterland des Sco-
rings/Ratings als ,,Generally Accepted Scoring Principles”
(GASP) kennzeichnen. Erst auf diese Weise kdnnten sich
Verbraucher wie auch Anbieter valide orientieren.

Aus wirtschaftswissenschaftlicher Sicht handelt es sich
beim Scoring grundsétzlich um einen Teilschritt im Rahmen
einer Risikoabschétzung mittels Rating. Den Ausgangs-
punkt stellt die zielgerechte Extraktion von Einzelkriterien
dar, die - letztlich aus Vergangenheits- und Gegenwarts-
informationen — als bedeutsame und trennscharfe Merk-
male (Indikatoren) beurteilt werden. Diesen werden mit
mathematisch-statistischen Verfahren, haufig auf der Basis
einer logistischen Regression, wie sie in kiinstlichen neu-
ronalen Netzen eingesetzt sind, oder einer multivariaten
Diskriminanzanalyse, Gewichte beigemessen (Schétzung,
keine Rechnung). Auf Grundlage der Einzelkriterien mit ih-
ren Gewichten werden jeweils Punkte (,Scores”) vergeben,
die zu einem Gesamt-Score zusammengefiihrt werden, der
geschétzten Verhaltensausprégung oder, (Bonitats-),Note*.
Beim Rating wird in einem weiteren Schritt eine Zuordnung
zu einer (Bonitats-)Klasse (Klasse von Ausfallwahrschein-
lichkeiten) vorgenommen, die meist durch Symbole aus
Buchstaben, Ziffern und Sonderzeichen gekennzeichnet
werden. Solche quantitativ ausgerichteten und préskriptiv
eingesetzten Scoring-Systeme fiihren zu einer (gewollten)
Standardisierung in der Anwendung mit wenig ,persoénli-
chen” Spielrdumen.

Ausgehend von dieser Definition und der Eingangsana-
lyse ist es nur folgerichtig, dass in einer digitalisierten In-
formationsgesellschaft Scoring in immer mehr Anwen-
dungsfeldern anzutreffen ist und mittlerweile infrastruk-
turelle Bedeutung gewonnen hat. Die systematische und
automatisierte Einschatzung zu Verhaltensauspragungen
von (potenziellen) Vertragspartnern betrifft 1angst alle exis-
tenziellen Lebensbereiche, also zum Beispiel Gesundheit,
Finanzen, Vorsorge, Mobilitdt, Wohnen und Energie. Die
angewendeten modellhaften Annahmen der eingesetzten
Verfahren und deren eigendynamische, sich selbst fortent-
wickelnde Algorithmen schaffen dabei auch eine parallele
Verhaltenswelt. Das stellt eine Entwicklung dar, die bereits
aus dem Einsatz von Risikomanagement-Tools in der Wirt-
schaftspraxis und Finanzaufsicht bekannt ist. Analog dazu
sind nicht nur die heute haufiger erdrterten politischen und
gesellschaftlichen, sondern insbesondere auch die syste-
mischen Risiken anzusprechen. Die den Modellstrukturen
inharenten typisierten und datengetrieben erzeugten sowie
dynamisierten Verhaltensmuster verandern selbst nicht nur
die angebotsseitigen Verhaltensoptionen (z.B. Zulassung
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zu medizinischen Operationen nach Scores aus Fitness-
Apps oder Wearables, Zugang zu Krediten, Zahlung einer
Reha-MaBnahme, Nutzung von Bezahlverfahren, Zugang
zu Versicherungskonditionen nach Scores aus dem Fahr-
verhalten). Auch Nachfrager richten ihr Verhalten an den
~geforderten“ Profilen und Mustern aus, um Leistungen
Uberhaupt oder zu glinstigen Konditionen erhalten zu kén-
nen.

Die Eingriffstiefe und -breite moderner Scoring-Verfahren
in alle wesentlichen Lebensbereichen rechtfertigt die For-
derung nach einem Mindeststandard, der regelmaBig auf-
sichtlich mit Beweislastumkehr zu kontrollieren ist, analog
zur Finanzaufsicht oder der Lebensmittelkontrolle. Gleich-
zeitig ist das Geschéftsmodell des Scorings selbst zu
schitzen, damit in den real unvollkommenen Mérkten die
genannten Vorteile dkonomischer Effizienz fur Anbieter
und Nachfrager gewahrt bleiben. In diesem Sinne sind die
nachstehenden Grundsdtze ordnungsgeméBen Scorings
(GoS) zu verstehen. Die Mindestanforderungen sind geeig-
net, vorhandene Systeme zu Uberprifen, auch durch eine
staatliche Aufsicht, aber ebenso, um bei der Entwicklung
neuer Strukturen zu helfen.*

Grundsatz 1: Identifizierung und Transparenz

Grundsatzfragen: Ist klar erkennbar, wer das Scoring-Urteil
vergibt? Ist das dahinter stehende Geschéaftsmodell oder
Unternehmen klar zu erkennen? Wer finanziert das Scoring,
in welcher wirtschaftlichen, insbesondere finanziellen Be-
ziehung stehen Scorer und Anbieter oder Score-Nutzer?

Theoretisch kann man inzwischen etwas leichter Auskunft
Uber seine Daten und Scores erhalten (Auskunftsrecht als
Holschuld). Wer aber weiB denn genau, wo Uberall eigene
Verhaltenseinschatzungen vorliegen, wer sie wann und wie
verwertet und verkauft? Ganz abgesehen davon, dass vie-
le kaum wissen, mit welchen Folgen ihre Daten verwertet
und verbreitet werden. In der Realitét herrscht eher die sehr
einseitige Praxis zulasten vieler vor, einerseits Daten abge-
ben zu missen, um nicht wirtschaftliche Nachteile zu er-
leiden (z.B. Verweigerung von Vertrédgen), und andererseits
faktisch nicht dartber informiert zu werden, mit welchen
Folgewirkungen welche Daten in welcher Qualitét verwertet
und verkauft werden. Die Umsetzung des gesetzlich vor-
geschriebenen Auskunftsrechts durch Auskunfteien beur-

4 Vgl. A. Oehler: Labeling & Co — Wegweiser, Irrefihrung oder Wettbe-
werbsanreiz?, in: EMF Spectrum 3, 2013, S. 31-34. Bezogen auf die
Verwendung von Vertrauenslabels hat die Verbraucherkommission
Baden-Wiirttemberg bereits 2011 einen Forderungskatalog erstellt,
der im Folgenden ebenfalls berilcksichtigt wird. Vgl. Verbraucher-
kommission Baden-Wirttemberg: Vom Labelmissbrauch zu Vertrau-
enslabeln, Stellungnahme, Stuttgart 2011.

teilt die Stiftung Warentest jedenfalls kritisch.® Folgerichtig
waére, dass Burger nicht erst mihsam klédren mussen, ob
inkorrekte oder falsche Daten vorliegen oder Daten fehlen.
Vielmehr miissen die Scorer dazu verpflichtet sein, selbst
aktiv im Dialog mit Birgern dafiir zu sorgen, dass alle Daten
stimmen und sie vollstédndig Uber die Nutzung und Weiter-
gabe aufgeklart worden sind (Bringschuld der Scorer und
Datennutzer mit Beweislastumkehr). Zusatzlich haben die
Scorer und Datennutzer fiir aktuelle und bereinigte Daten
zu sorgen, indem sie z.B. geeignete Vertrdge zwischen
Agentur/Auskunftei und weiteren Datennutzern/-verwertern
schlieBen. Aufgrund der hohen Bedeutung des Scorings fur
alle Birger ist die bestmdgliche Datenpflege ein sehr hohes
Gut.

Notwendige Bedingungen guter Birgerinformation zum
Scoring sind Transparenz (jederzeitige Verfligbarkeit aller
relevanten Informationen), Versténdlichkeit (insbesondere
mussen die relevanten Informationen zu verstehen sein, oh-
ne sich hierflr zundchst Fachwissen aneignen zu miissen)
und Vergleichbarkeit (Informationen zu Scores sollten nach
Form und Inhalt vergleichbar zur Verfligung gestellt werden,
um mogliche Auskinfte alternativer Anbieter gegeniber-
stellen zu kénnen). Hinreichende Bedingungen guter Bdr-
gerinformation zum Scoring sind Klarheit (die Darstellung
der Information darf keinen Raum fUr alternative Interpreta-
tionsmdglichkeiten lassen), Geeignetheit flr die Person und
die persoénliche Situation und Verifizierbarkeit.

Grundsatz 2: Verifizierung

Grundsatzfragen: Sind die Kriterien und Prifmethoden 6f-
fentlich zuganglich und durch Dritte nachprifbar? Wird of-
fengelegt, wie geprift wird und welche Standards fur wel-
che Untersuchung zugrundegelegt werden?

Zumindest gegenliber den Gremien mit Aufsichtsfunktion
und weiteren Sachverstédndigen missen die wesentlichen
Merkmale eines Scoring-Verfahrens samt der zugehdrigen
Voruberlegungen und Auswahlprozesse friihzeitig offenge-
legt werden, nicht erst nach Durchfiihrung und Weitergabe.
Aufgrund der erheblichen Bedeutung von Scores flr die Ent-
scheidungen von Biirgern und Anbietern sollte auf diesen
Grundsatz der Verifizierung hohes Gewicht gelegt werden,
um rechtzeitig fehlleitende Informationen aus Datenanaly-
sen zu vermeiden. Dadurch kann auch das Bewusstsein fur
die Bedeutung von Scoring-Informationen auf Mérkten ge-
scharft werden. Mdglich erscheint eine frihzeitige Klérung,
inwieweit Scoring-Urteile aus Indizien und Einsch&tzungen
oder entlang wissenschaftlicher Standards abgeleitet und
nachweisbar sind. Hierzu missen Einzelkriterien, die in ei-
nem Scoring verwendet werden sollen (nicht unbedingt der

5 Stiftung Warentest: Durchblick schwierig, in: Finanztest, 2/2016, S. 12-17.
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Algorithmus oder die Gewichtungsfaktoren), und eine Kont-
rolle der Analyse- und Schatzqualitét offengelegt und eine
regelméBige Qualitdtsprifung der Einzelkriterien (Gewich-
teveranderungen, Anderung der Bedeutung) nachgewie-
sen werden, ebenso eine regelméBige Qualitétspriifung der
Scores selbst (einzelne Klassen oder Summe von Kriterien).
Die Verifizierung hat sowohl die interne Validitat der Schét-
zungen (Zuverlassigkeit, Reliabilitét) als auch die externe Va-
liditat nachzuweisen (Giltigkeit, Generalisierbarkeit).

Grundsatz 3: Relevanz und Niitzlichkeit

Grundsatzfragen: Sind die Aussagen zur Verhaltens-
einschétzung (,Note“) maBgeblich fir die wesentlichen Ei-
genschaften einer Person und Situation? Wird der Fokus
nur auf einzelne Teilaspekte gelegt, z.B. Adressdaten, oder
werden alle wesentlichen Eigenschaften gleichermaBen
beriicksichtigt? Gehen die Scoring-Kriterien Uber staatlich
festgelegte Standards hinaus oder Uberprifen sie im We-
sentlichen nur deren Einhaltung (z.B. Adressdaten mit ei-
nem weiteren Kriterium grundsatzlich zuldssig)?

Die genannten Kriterien beziehen sich zundchst darauf,
sicherzustellen, dass tatséchlich auch das Angekiindigte
eingeschatzt wird: Ist im Score auch ,drin“, was ,drauf”
steht? So relevant fir manche vielleicht die Wohnadresse
sein mag, Kern ist zunachst die Verhaltenseinschatzung zur
Einhaltung von Vertrdgen und gegebenenfalls Vertragssto-
rungen. Unklare Scorings behindern die Funktionalitat der
Informationen.

Die Idee und Zielsetzung einer Basisregulierung sollte sich
aufgrund der Vor- und Nachteile regulierender Eingriffe auf
die genannten Grundsatze (GoS/GASP) im Sinne eines
Mindeststandards beschranken. Damit wirden mdgliche
Nachteile einer weitergehenden Regulierung wie die Be-
schrdnkung des Scorings nach Anwendungsbereichen,
Produkten oder Dienstleistungen samt damit verbunde-
nem birokratischen Aufwand vermieden oder vermindert.
Gleichzeitig blieben die Vorteile der Mindestregulierung er-
halten. Hierzu gehdren unter anderem die Gewé&hrleistung
der Orientierung fUr Blrger sowie der Anbieter, die Sicher-
stellung des Markteintritts neuer Wettbewerber/Scorer, die

Analysen und Berichte Digitalisierung

Méglichkeit fur alternative Scoring-Verfahren und -Anwen-
dungen und eine grundsatzlich von Angebot und Nachfrage
abhéngige Auswahl der einzuschatzenden wirtschaftlichen
Verhaltensweisen.

Die Einhaltung des rechtlich verbindlichen Mindeststan-
dards der Grundséatze ordnungsgemaBen Scorings (GoS)
bendtigt kein aufwendiges Aufsichtswesen, insbesondere
kann auf bestehende Regelungen in verwandten Themen-
feldern rekurriert werden. Inhaltlich muss tber die gesamte
Scoring-Prozesskette ein ,gelebtes” Risikomanagement-
und Qualitatssicherungssystem nachgewiesen werden. Die
regelmaBige Uberpriifung kann z.B. im Rahmen der Jahres-
abschlusspriifung durch die bestellten Wirtschaftsprifer
mit entsprechendem Priufauftrag vorgenommen werden,
so wie dies bereits fir andere Themenbereiche Ublich ist.®
Zu diesem ,Lebendigkeits“-Nachweis fur das implemen-
tierte interne Risikomanagement mit Kontroll- und Fehler-
managementsystemen gehdrt auch die Zusammensetzung
und Arbeit der eingesetzten Gremien und die notwendige
Unabhéngigkeit der beauftragten Personen, z.B. in Fach-
gremien, die das Scoring-Verfahren erdrtern und begleiten,
oder in Gremien, die flr die Initiierung von Scoring-Vorha-
ben zustandig sind. Einbezogen werden sollten auch die
installierten oder zu installierenden Aufsichtsorgane der
Geschaftsfuhrung der Scoring-Agenturen.

Das Zusammenwirken der Beteiligten birgt die Chance, das
Vertrauen in Scoring-Urteile zu rechtfertigen und einem
weiteren Vertrauensverlust durch wirkungslose Kontroll-
pyramiden entgegenzuwirken (Aufseher der Aufseher der
Aufseher ...). Die vorgeschlagenen Grundsatze ordnungs-
geméBen Scorings (GoS) sichern den wichtigen Informati-
onscharakter guter Scorings und stérken die notwendige
Reputation. Es liegt im Interesse der Blrger, der Anbieter
und seridser Scorer, dauerhaft sorgféltig recherchierte,
Uberprifbare, wirklich relevante und nachvollziehbare Sco-
ring-Ergebnisse zu publizieren und nicht mit dem Fokus auf
geschéftstiichtiger Erledigung mit ungenauen Informatio-
nen das wertvolle Gut verlésslicher Scoring-Informationen
zu beschédigen.

6 Vgl. A. Oehler: Testen der Tester?, a.a.O.
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