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Kontrollanforderungen an ein ERP/Cloud-
System und Umsetzung in automatisierte
Kontrollen

Sulk, Ingolf; Hagen, Philipp; Klotz, Michael

Zusammenfassung: Die in diesem Arbeitspapier enthaltende Darstellung doku-
mentiert Ergebnisse eines Forschungsprojekts als Forschungs- und Entwicklungs-
vorhaben im Verbund (FuE-Verbundforschung) im Rahmen der Forderung von
Forschung, Entwicklung und Innovation des Landes Mecklenburg-Vorpommern
mit Mitteln des ,,Européischen Fonds fiir regionale Entwicklung* (EFRE) aus den
Européischen Strukturfonds der Europdischen Union in der Forderperiode 2014 bis
2020. Das geforderte Teilprojekt der Hochschule Stralsund trug den Titel ,,Inte-
grierte Spezifikation und Umsetzung eines IT-Compliance-Framework fiir die
Interaktion zwischen dem ERP-System und einer Supply Chain Management Ser-
vice Cloud” (INSPECTIO). Ziel des Projekts war die Entwicklung und technische
Umsetzung eines rechnungslegungsbezogenen IT-Compliance-Framework in einer
prototypisch zu realisierenden informations- und kommunikationstechnischen In-
frastruktur eines ERP/Cloud-Systems. Im Rahmen des Projekts wurde ein ,,Com-
pliance by Design“-Ansatz verfolgt: Kontrollanforderungen wurden aus verschie-
denen gesetzlichen Vorgaben sowie aus Normen und Standards abgeleitet, so dass
diese bereits bei der Systementwicklung beriicksichtigt werden konnten. Als
Grundlage der Ableitung der Anforderungen dienten IDW-Priifungsstandards und
IDW-Stellungnahmen zur Rechnungslegung, DIN- und ISO/IEC-Normen, die
GoBD sowie Standards der CSA und der ENISA. Die Umsetzung erfolgte proto-
typisch am Beispiel einer Kontrolle auf Doppelzahlungen. Fiir die Realisierung der
automatisierten Kontrolle werden die Datenanalysesoftware ,,IDEA®, das Daten-
export-Tool ,,SmartExporter und das CCM-System ,,CaseWare Monitor* der Fa.
Audicon GmbH verwendet. Die prototypische Umsetzung beinhaltet die Bereitstel-
lung eines sogenannten IDEA-Skripts und den Datenimport aus dem SAP-System
»IDES® mit Hilfe von SmartExporter. Die Verarbeitung der Daten erfolgt in IDEA,
die Implementation der automatisierten Kontrolle in CaseWareMonitor als prozess-
integrierte Kontrolle.
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Vorwort des Herausgebers

Die in diesem Arbeitspapier enthaltende Darstellung dokumentiert Ergeb-
nisse eines Forschungsprojekts als Forschungs- und Entwicklungsvorhaben
im Verbund (FuE-Verbundforschung) im Rahmen der Férderung von Fors-
chung, Entwicklung und Innovation des Landes Mecklenburg-Vorpommern
mit Mitteln des ,,Europdischen Fonds fiir regionale Entwicklung* (EFRE) aus
den Européischen Strukturfonds der Europdischen Union in der Forderperio-
de 2014 bis 2020. Das geforderte Teilprojekt der Hochschule Stralsund trug
den Titel ,Integrierte Spezifikation und Umsetzung eines IT-Compliance-
Framework fiir die Interaktion zwischen dem ERP-System und einer Supply
Chain Management Service Cloud* (INSPECTIO). Ziel des Projekts war die
Entwicklung und technische Umsetzung eines rechnungslegungsbezogenen
IT-Compliance-Framework in einer prototypisch zu realisierenden informa-
tions- und kommunikationstechnischen Infrastruktur eines ERP/Cloud-Sys-
tems. Hierzu erfolgte eine Konzeption und Umsetzung von in das IT-System
integrierter risikobasierter automatisierter Kontrollen im Rahmen eines kon-
zeptionell zu entwickelnden Internen Kontrollsystems. Die Zusammenstel-
lung der inhaltlichen Kontrollanforderungen und ein Beispiel fiir eine proto-
typische Umsetzung einer automatisierten Kontrolle unter Nutzung des an
der Hochschule eingerichteten Labors fiir Interne Kontrollsysteme und Da-
tenanalyse sind Inhalt dieses Arbeitspapiers.

Prof. Dr. Michael Klotz
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1. Einleitung

Diese Dokumentation beinhaltet Ergebnisse, die im Forschungs- und Ent-  Projektinhalte

wicklungsprojekt ,, INSPECTIO® erzielt wurden und Teile der Arbeitspakete
1 und 3 sind. Im Mittelpunkt des ersten Arbeitspakets stand die Erstellung
eines anwendungsspezifischen Compliance-Framework, das die vorgege-
benen Kontrollmalnahmen auflistet. Hierzu wurden folgende Arbeitsschrit-
te ausgefiihrt: Ist-Aufnahme, Bewertung, Konsolidierung und Dokumen-
tation von Gesetzen, Verordnungen etc. der IT-Compliance fiir Cloud- und
ERP-Systeme. Hieraus wurden Kontrollanforderungen an das im Projekt
intendierte ERP-System abgeleitet.

Als Hauptquellen fiir die Analyse wurden folgende Standards und Normen  Verwendete

verwendet: Standards

B IDW PS 140 — Qualitdtskontrollen in der Wirtschaftspriiferpraxis
B IDW PS 261 n. F. — Fehlerrisiken und Reaktionen

B IDW PS 330 — Abschlusspriifung bei Einsatz von IT

B IDW RS FAIT 1 — GoB bei Einsatz von IT

® IDW RS FAIT 2 — GoB bei Einsatz von E-Commerce

B IDW ERS FAIT 5 — GoB bei Einsatz von Cloud Computing (CC)
|

Grundsitze zur ordnungsméfBigen Fiihrung und Aufbewahrung von
Biichern, Aufzeichnungen und Unterlagen in elektronischer Form
sowie zum Datenzugriff (GoBD)

B [SO/IEC 27017 — Information technology — Security techniques — Code
of practice for information security controls based on ISO/IEC 27002
for cloud services

B DIN SPEC 66286 — Management von Cloud Computing Losungen in
kleinen und mittleren Unternehmen (KMU)

B ISO/IEC 27002 — Informationstechnik — Sicherheitsverfahren — Leitfa-
den fur Informationssicherheitsmafinahmen

B ENISA Cloud computing security risk assessment

B CSA Security Guidance for Critical Areas of Focus in Cloud Com-
puting

Normen und

Verwendete

Als Gesetze fanden Eingang in die Analyse: Gesetze

© SIMAT 11-19-035 10
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B Handelsgesetzbuch (HGB); § 238 — Buchfiihrungspflicht, § 239 —
Fiihrung von Handelsbiichern, § 257 — Aufbewahrung von Unter-
lagen/Aufbewahrungsfristen; § 261 — Vorlegung von Unterlagen auf
Bild-/Dateitragern

B Bundesdatenschutzgesetz (BDSG): § 9 & Anlage — Berechtigungs-
kontrollen

B Abgabenordnung (AO): § 145 — Allgemeine Anforderungen an
Buchfiihrung und Aufzeichnungen; §146 — Ordnungsvorschriften fiir
die Buchfiihrung und fiir Aufzeichnungen

B Umsatzsteuergesetz (UStG): § 22 — Aufzeichnungspflichten

2. Kontrollanforderungen gemif} der Grundsitze
ordnungsmifliger Buchfiihrung

Die IDW RS FAIT 1 und IDW RS FAIT 2 beschiftigen sich mit den
Grundsétzen ordnungsméafiger Buchfiihrung (GoB) unter Einsatz von Infor-
mationstechnologien und E-Commerce. Hierbei konkretisieren Sie die An-
forderungen, die sich aus den §§ 238, 239 und 257 des Handelsgesetzbuches
(HGB) ergeben. Die FAIT lassen sich hierbei in strukturierte Unterpunkte
zusammenfassen, die im Folgenden nidher beschrieben werden.

2.1 IT-Sicherheit

Als Anforderungen an die IT-Sicherheit werden gewohnlich genannt:

B Vertraulichkeit: Vertraulichkeit ist dann gegeben, wenn nur diejenigen
Personen, die berechtigt sind, von schiitzenswerten Daten Kenntnis
nechmen konnen.

B Integritit: Die Integritit beschéftigt sich mit der Kontrolle der Voll-
standigkeit und Richtigkeit von Daten und Systemen, wobei die Kern-
punkte auf der Verhinderung von unbefugten, ungewollten oder fehler-
haften Anderungen liegen.

B Verfiigbarkeit: Die Verfligbarkeit beschreibt die Sicherung der Betriebs-
bereitschaft dergestalt, dass IT-Infrastruktur und IT-Anwendungen zur
Verfligung stehen, d. h. zeitgerecht genutzt werden kdnnen.

© SIMAT 11-19-035 11
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B Autorisierung: Im Rahmen der Autorisierung werden die berechtigten
Personen festgelegt, die Daten oder Geschéftsvorfille bearbeiten und
weitergeben diirfen.

B Authentizitidt: Authentizitdt ist die eindeutige Zuordnung eines Ge-
schiftsvorfalls zu seinem Verursacher bzw. seinem Ursprung.

B Verbindlichkeit: Verbindlichkeit beschreibt den Vorgang, in dem eine
Informationsquelle die Sendung von Informationen nicht abstreiten
kann, so dass bindende Rechtsfolgen eintreten.

Diese grundsitzlichen Anforderungen lassen sich wie folgt konkretisieren,
s. Tabelle 1:

Hauptpunkt Verfahren Tab. 1
Anforderungen
an die IT-Sicher-
heit

Vertraulichkeit Verschlisselung

verschlisselte Ubermittlung

Weitergabebeschrankung

Empfangerverifizierung

Ldschfristeneinhaltung

Integritat Testverfahren

Freigabeverfahren
Firewalls

Virenscanner

Zugriffsprotokollierungen
Plausibilitatskontrollen

XX XXX X|X|[X|X|[X|X]|X

regelmafige Auswertung der Einhaltungen

Intrusion-Detection-Systeme
Content-Inspektion

>

Deaktivierung von Programmtransfermdéglichkeiten

Dokumentation der Abwehrmechanismen/-szenarien
Verfugbarkeit Back-Ups
redundante Systeme

Kapazitatsanalysen bzgl. Ubertragungs-/Speicher-
volumina

Vertrage & SLAs bei Leistung Dritter (Outsourcing)

Autorisierung organisatorische Regelungen
Berechtigungsverwaltung

XX X[ X| X | X|X]|X

Zugriffsschutz

biometrische Zugriffsgenehmigung

© SIMAT 11-19-035 12
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Authentizitat digitale Signaturen
Empfangerbestatigung
Pin-Codes/TAN
passwortgeschutzte Identifikationsverfahren X
Prifsummenverfahren X
Verbindlichkeit Vertrage X

Das ,,.X* in der dritten Spalte der obigen Tabelle (wie auch in den folgenden
Tabellen) bezeichnet das Zutreften der Anforderung im Projekt.

2.2

Ordnungsmafigkeit

Folgende Anforderungen ergeben sich aus der OrdnungsmafBigkeit:

Vollstindigkeit: Unter Vollstindigkeit wird die liickenlose Erfassung
aller rechnungslegungsrelevanten Geschéaftsvorfille verstanden.

Richtigkeit: Die Richtigkeit der Geschéftsvorfille sagt aus, dass diese
inhaltlich zutreffend abzubilden sind.

Zeitgerechtigkeit: Zeitgerechtigkeit stellt sicher, dass Geschiftsvorfille
moglichst unmittelbar nach Entstehung zu erfassen sind.

Ordnung: Das Prinzip der Ordnung fordert, dass Buchungen sowohl in
zeitlicher als auch in sachlicher Ordnung darstellbar sein miissen.

Nachvollziehbarkeit: Nachvollziehbarkeit beschreibt, dass sachverstan-
dige Dritte in angemessener Zeit in der Lage sein miissen, sich einen
Uberblick iiber Geschiftsvorfille und Unternehmenslage zu verschaf-
fen.

Unverinderlichkeit: Die Unverinderlichkeit sagt aus, dass Anderungen
an Buchungseintrigen nur so durchgefiihrt werden diirfen, dass der
urspriingliche Inhalt feststellbar bleibt.

Dokumentation: Die Dokumentation bezieht sich auf die Gewahrleis-
tung der Nachvollziehbarkeit des Buchfiihrungsverfahrens; die Ver-
fahrensdokumentation muss daher alle zum Verstindnis der Rech-
nungslegung erforderlichen Bestandteilsbeschreibungen enthalten.

Autbewahrung: In der Aufbewahrung werden die Aufbewahrungs-
pflichten fiir Journale, Konten, Belege, Abschliisse sowie fiir die zum
Verstédndnis der Buchfiihrung erforderlichen Unterlagen geregelt.

© SIMAT 11-19-035 13
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Diese grundsdtzlichen Anforderungen an die OrdnungsméBigkeit lassen sich
wie folgt konkretisieren, s. Tabelle 2:

Hauptpunkt | Verfahren Tab. 2
Anforderungen

an die Ordnungs-
X maligkeit

Vollstandig- | Client-/Server-Verifizierung der Transaktionen X
keit

Absender kann nur vollstdndige und richtige Transaktionen
versenden

Authentizitadt und Fehlerfreiheit der Daten vor Weiterverar-
beitung klaren, ansonsten ablehnen

Ubergabefehler miissen bei Schnittstellen erkannt werden
kénnen

Ausschluss von Doppelverarbeitung X

Art der Transaktionstibermittlung klar definieren

Daten, die nicht tber die definierten Kanale kommen, sind
abzulehnen

X

vollzahlige und liickenlose Aufzeichnung von Geschéfts-
vorfallen

Erfassungskontrollen

Plausibilitatskontrollen bei Dateieingaben

automatisierte Vergabe von Datensatznummern

Lickenanalyse oder Mehrfachbelegungsanalyse

Aufzeichnungen in maschinell auswertbarer Form

Zulassigkeit von zusammengefassten/verdichteten Auf-
zeichnungen

Erfassung oder Verarbeitung darf nicht verhindert werden

Richtigkeit automatisierte Autorisierungsverfahren eindeutig festlegen

Dokumentation durch verfahrensmaRige Nachweise
Geschaftsvorfalle inhaltlich zutreffend festhalten

X O [X|X[X[X]| X | X[X[X|X|[X]| X

Geschaftsvorfalle bei kontenmaRiger Abbildung zutreffend
kontieren

Zeitgerech- unveranderbarer Zeitstempel flr Transaktionen ist festzu-
tigkeit halten und zu dokumentieren

technischer Ort des Eingangs ist zu dokumentieren

x

x

Versand und Empfang sind durch Log-Dateien zu doku-
mentieren

x

zwischengespeicherte Daten mussen vollstandig abrufbar
und bis dahin vorgehalten sein

Journalfunktion: Vorgange grundsatzlich laufend gebucht

Kasseneinnahmen und -ausgaben sind taglich festzuhalten

X [ X|[X]| X

Ordnung Transaktionsschritte und Zusammenhange sind nachvoll-
ziehbar zu protokollieren und dokumentieren
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Hauptpunkt

Verfahren

getrennte Verbuchung von baren und unbaren Geschéfts-
vorfallen

x

steuerbare, steuerfreie und steuerpflichtige Umsatze ge-
nigend kennzeichnen

Ubersichtliche, eindeutige und nachvollziehbare Buchungen

geordnete Darstellung bei doppelter Buchfiihrung

Kontenfunktion: Konten darstellbar als sachliche und
einzeln geordnete Buchungen

X | X|X]| X

Nachvoll-
ziehbarkeit

Geschaftsprozesse sind im Vorhinein zu definieren, wenn in
ihrem Rahmen Transaktionsdaten verarbeitet werden

X

Daten, die nicht Uber die definierten Strecken und Verfah-
ren Ubermittelt wurden, missen abgelehnt werden

nicht abgestimmte Anderungen durch Vertrag mit IPS
ausschlieen

Iickenlose Aufbewahrung der Belege

technische und organisatorische Regelungen zur Unver-
anderlichkeit der empfangenen Daten

Nachvollziehbarkeit von Buchflihrungs-, Aufzeichnungs-
verfahren und Verarbeitung einzelner Geschaftsvorfalle

Aufzeichnungszweck fir die Besteuerung muss erfillt
werden

sachverstandige Dritte miissen in kurzer Zeit Uberblick
erhalten kdnnen

Entstehung und Abwicklung mussen liickenlos verfolgbar
sein

progressive Prifung muss Uber Dauer der Aufbewahrungs-
pflicht méglich sein

retrograde Prifung muss Uber Dauer der Aufbewahrungs-
pflicht méglich sein

aussagekraftige und vollstandige Verfahrensdokumentation

Unverander-
lichkeit

nach Buchungszeitpunkt dirfen keine Veranderungen
vorgenommen werden, so dass der urspringliche Inhalt
nicht feststellbar ist

bei spateren Eintragungen oder Aufzeichnungen mussen
ursprunglicher Inhalt und die Tatsache, dass Veranderun-
gen vorgenommen wurden, erkennbar sein

x

Dokumenta-
tion

eingesetzte Hard- und Software

Netzwerkarchitektur, insbesondere ISP-Anbindung

die zur Ubertragung verwendeten Protokolle

verwendete Verschlisselung

eingesetzte Signaturverfahren

Datenflussplane vom Daten-Eingang im Unternehmen bis

XX X[ X[ X|X
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Hauptpunkt | Verfahren

zu den Rechnungslegungssystemen

Schnittstellen sowie darauf bezogene Kontrollen

Autorisierungsverfahren einschlie3lich der Verfahren zur
Generierung automatisierter Buchungen

Rechte und Pflichten von beauftragten Providern

manuelle Nachkorrektur unvollstandiger oder nicht format-
gerechter Daten

X | X| X [ X

Aufgabenstellung der IT-Anwendung im Kontext der einge-
setzten Module

X

X

Datenorganisation und Datenstrukturen

veranderbare Tabelleninhalte, die bei der Erzeugung einer
Buchung herangezogen werden

X

programmierte Verarbeitungsregeln einschliel3lich der
implementierten Eingabe- und Verarbeitungskontrollen

programminterne Fehlerbehandlungsverfahren

Schlisselverzeichnisse

Schnittstellen zu anderen Systemen

Auf- Journale, Konten, Belege und Abschlisse sind flir 10 Jahre
bewahrung aufzubewahren

X [ X|X|X| X

bei Individualsoftware ist der Programm-Quellcode in
maschinenlesbarer Form fiir 10 Jahre aufzubewahren

Systemprotokolle und sonstige technische Aufzeichnungen
(Logs etc.) sind fur 10 Jahre aufzubewahren

bei Outsourcing muss der Servicegeber vertraglich ver-
pflichtet werden, die Unterlagen aufzubewahren

2.3 IT-Infrastruktur

Folgende Anforderungen ergeben sich an die IT-Infrastruktur:

B Physische SicherheitsmaBBnahmen: Unter physischen Sicherheitsmal3-
nahmen werden physische MaBBnahmen zur Sicherstellung der Betriebs-
bereitschaft oder Eingrenzung von Schiden verstanden.

B Logische Zugriffskontrollen: Logische Zugriffskontrollen dienen der
Beschrinkung der Zugriffe auf sicherheitsrelevante Anwendungen und
Daten.

B Datensicherungs-/Auslagerungsverfahren: Datensicherungs- und Ausla-
gerungsverfahren beziehen sich auf das Vorgehen zur richtigen Siche-
rung der Betriebsdaten.
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B  Wiederherstellungsverfahren: Das Wiederherstellungsverfahren bezieht
sich auf das Verhalten bei Not- und Katastrophenfall zur Wiederher-
stellung der Betriebsbereitschaft der Systeme und Anwendungen.

Diese grundsdtzlichen allgemeinen Anforderungen an die IT-Infrastruktur
lassen sich wie folgt konkretisieren, s. Tabelle 3:

Hauptpunkt

Verfahren

physische
Sicherheitsmalinahmen

bauliche MaRhahmen

Zugangskontrollen

FeuerschutzmalRnahmen

sichere Stromversorgung

logische Zugriffskontrollen

Benutzer-ID

Passworter

Berechtigungsverwaltung

Datensicherungs- /
Auslagerungsverfahren

Tages-, Monats-, Jahressicherung

Inventarisierung der Sicherheitsmedien

Auslagerung der Medien

XX |X|X|X]|X

Wiederherstellungsverfahren

Dokumentation von Ablaufen

organisatorische Regelungen

Neben diesen allgemeinen Anforderungen an die IT-Infrastruktur lassen
sich weitere fiinf spezielle Anforderungsbereiche identifizieren.

2.3.1 Sicherung der Betriebsbereitschaft

Die Sicherung der Betriebsbereitschaft umfasst mit MaBBnahmen im Soft-
und Hardwarebereich, die daflir sorgen, dass die Geschiftsprozesse und
Informationsfliisse nicht gestort oder unterbrochen werden, vgl. Tabelle 4.

Hauptpunkt

Verfahren

kurzfristiger Ersatz

redundante Systemkomponenten

fehlertolerante Systeme

Katastrophenfall-
Szenarien

voneinander getrennte Rechenzentren

Backup-Rechner/-Server

Servicevereinbarungen

Sicherheitskonzept dokumentieren und an betroffene Mitarbeiter ausgeben

Training und Test von Fehlerfallen
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2.3.2 IT-Anwendungen

Der Bereich ,IT-Anwendungen® beschéftigt sich mit der Ordnungsméafig-
keit von Anwendungen in Bezug auf die Grundsitze ordnungsgemifer
Buchfiihrung. Hierzu ergeben sich folgende Anforderungen, s. Tabelle 5.

Hauptpunkt Verfahren Tab. 5
: . - Anforderungen
Senerelle Kontrollen in ... Entwicklung von Individualsoftware X an IT-Anwendun-
er... ... Auswahl, Beschaffung, Einfihrung von gen

Standard-Software

... Test-/Freigabeverfahren

... Anderung von IT-Anwendungen

Eingabekontrollen Datumskontrolle

Muss-/Kann-Felder

Soll-/Habenkombinationen

Verarbeitungskontrollen | Kontrollnummern

XXX | X | X

RecoverymalRnahmen nach Fehlern

Ausgabekontrollen Reports aus Datenbanken oder Schnittstellen

2.3.3 IT-gestiitzte Geschéiftsprozesse

Es geht in diesem Bereich um die Gestaltung von IT-gestlitzten Geschéfts-
prozessen, wobei diese entweder auf Basis einer funktional ausgerichteten
oder auf Basis einer geschiftsprozessorientierten Organisation erfolgen
kann, s. Tabelle 6

Hauptpunkt Verfahren Tab. 6
. . . . Anforderungen
gjnkthnai_ausgerlchtete Transaktionsfreigabeverfahren X an IT-gestiitzte
rganisation Geschafts-
Geschaftsprozessorien- Transaktionsberechtigungen fir Geschafts- X prozesse

tierte Organisation prozesse

2.3.4 IT-Umfeld & Organisation

Beim IT-Umfeld geht es um Anforderungen bzgl. der Eingliederung des
Systems in das IT-Umfeld und die Unternehmensorganisation, s. Tabelle 7.

Verfahren Tab. 7

; Anforderungen
I?roblembewusstseln schaffen X an IT-Umfeld &
Uberwachung der Umsetzung durch IT-Kontrollsystem X Organisation
Einordnung der IT in die Organisationsstruktur
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2.3.5 Uberwachung des IT-Kontrollsystems

Die Uberwachung des IT-Kontrollsystems dient der Sicherstellung der
Funktionalitidt und der Bewertung der Effizienz des eingesetzten Systems.
Es ergeben sich folgende Anforderungen, s. Tabelle 8.

Verfahren

Durchsicht von Fehler-/Ausnahmeberichten X

Benchmarks

Beurteilen, ob das IT-Kontrollsystem sowohl angemessen als auch kontinu- X
ierlich funktioniert

Uberpriifung von Dateiinhalten in der Firewall

Sicherheitskonzept und IT-Kontrollsystem ist in regelmafigen Abstanden
auf Angemessenheit und Wirksamkeit hin zu Gberwachen

Programmgestitzte Angriffssimulationen (Penetration-Test-Verfahren)

Einsatz spezieller Programme (,Scanner®)

3. Allgemeine Anforderungen

Die Stellungnahme IDW RS FAIT 5 sowie die Normen ISO/IEC 27017 und
DIN SPEC 66286 beschéftigen sich mit dem ordnungsmifigen Einsatz von
Cloud-Computing-Technologien im Unternechmen. Hierbei werden ver-
schiedenste gesetzliche Aspekte zu IT-Sicherheit, Unternechmensorganisa-
tion und den entsprechenden Verantwortlichkeiten beim Einsatz von Cloud
Computing angesprochen, woraus sich Anforderungen an das auslagernde
Unternehmen ableiten lassen. Die technischen und organisatorischen Anfor-
derungen wirken sich dabei auf die Vorbereitungs-, Aufbau- und Nutzungs-
phase aus und schlieBen ebenfalls eine Nutzungsbeendigungsphase mit ein.
Es ergeben sich zahlreiche konkrete Anforderungen, s. Tabelle 9.

Hauptpunkt | Verfahren
Kontrollum- Risikobewusstsein schaffen X
feld und

S Uberwachung des Austauschs bei Subdienstleistern
Organisation

Sicherstellung der Unveranderbarkeit X

Sicherstellung der Nicht-Beendigung des Geschaftsverhalt-
nisses

keine Neubeauftragung von Dienstleistungen ohne Zustim-
mung
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Aktualitat der IKS-MalRnahmen regelmafig prifen

Angemessenheit der IKS-MalRnahmen regelmaRig prufen

Verzdgerungsgrunde bzgl. vereinbarten Berichten sind zu
klaren

bei Verzdégerung: Ist die IKS-Wirksamkeit beeintrachtigt?

bei Verzégerung: Ist die Ordnungsmafigkeit der Buch-
fuhrung beeintrachtigt oder fehlerhaft?

X | X| X | XX

Sicherstellen von Nicht-Vermischung von unternehmens-
internen Daten mit Daten anderer Unternehmen

X

Eskalationsverfahren fir Nichterbringung von vertrags-
gerechten Leistungen

Verfahrensdokumentation und SLAs bzgl. Aufgaben, Tatig-
keiten und Verantwortlichkeiten

Koordination von Dienstleistungsanderungen

Wirksamkeit physischer Sicherheitsmafl3nahmen ist zu ge-
wahrleisten

Zugriffe privilegierter Nutzer sind regelmafig zu kontrollieren

IT-
Infrastruktur

Verfahren fir Regel- und Notfallbetrieb missen vollstandig
und nachvollziehbar dokumentiert und durchgefihrt sein

X [ X] X | X| X

Uberblick tiber IT-Infrastruktur, SchutzmaRnahmen, Sicher-
heitsvorkehrungen und IT-Prozesse verschaffen

X

Verzahnung der Malinahmen flir Not-/Katastrophenfall
zwischen den Unternehmen

Wirksamkeit der Kontrollen regelmafig prifen und beurteilen

logischer Zugriffsschutz bei beiden Unternehmen

Netzwerke trennen

administrative/privilegierte Berechtigungen restriktiv ver-
geben

X [ X|X|[X| X

Veranderungen der IT-Infrastruktur planen, testen, um-
setzen und dokumentieren

vertragsgemale, vollstandige Loschung der Daten

Leistungserbringung regelmafig kontrollieren

Redundanz bei kritischen Systembestandteilen sicherstellen

IT-An-
wendungen

Erfillung der Beleg-, Journal- und Kontenfunktion

Erfillung der Anforderungen an die Anwendungssicherheit

Anforderungen an die rechnungslegungsrelevanten Verar-
beitungsregeln

X [ X|X|X|X|[X| X

UberwachungsmaRnahmen und generelle Kontrollen zur
Sicherstellung der Ordnungsmafigkeit

x

Softwarebescheinigung zu Kontrollen

x

Eingabe-, Verarbeitungs- und Ausgabekontrollen entspre-
chend der geforderten fachlichen Konzeption
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Projektmanagement praktizieren, das der Projektgrofie
angemessen ist

Einhaltung der geforderten Richtlinien zum Qualitats-
management

Verwendung festgelegter Normierungen und Namens-
konventionen

angemessene Toolunterstitzung fur Design, Realisierung,
Test und Freigabe

angemessenes Change Management

nur vom auslagernden Unternehmen autorisierte Anpassun-
gen sind zu genehmigen

Integrationstests bei der Ubertragung von Daten

Kontrolle der Angemessenheit und Wirksamkeit des Berech-
tigungssystems

systematische Auswertung anwendungsbezogener Verar-
beitungsprotokolle

Vollstandigkeit, Richtigkeit, Zeitnahe sicherstellen

Uberwachung der ausgelagerten Dienstleistungen

Nachweise kritischer Systemberechtigungen und -nutzungen

Vorhandensein von Protokollen tber nicht erfolgreiche
Systemzugriffe

Vorhandensein von Protokollen tber unerwartete Ereignisse

Vorhandensein von Nachweisen iber Systemanderungen

X|X| X [ X|X|X]| X

Vorhandensein von Nachweisen der vom Dienstleistungs-
unternehmen vorgenommenen Tests

Revisionsberichte der internen Revision des Dienst-
leistungsunternehmens

Freigabe von Anpassungen und Einstellungen freigegeben

angemessene personelle und technische Ressourcen flr
Tests und Freigaben bei Anderungen

kompensierende Kontrollen bei fehlerhaften Anderungen

Aufbewahrung von Verfahrensdokumentation, Verarbei-
tungsprotokollen, Kontrollnachweisen, technischen Auf-
zeichnungen

Dokumentationsaktualisierung bei Anderungen an IT-An-
wendung

IT-gestltzte
Geschafts-
prozesse

Regelung, welche anwendungsbezogenen und prozessinte-
grierten Kontrollen bei der Erfassung und Verarbeitung
bestehen

Regelung, wie/in welchem Format rechnungslegungsrele-
vante Daten Ubergeben werden

Schaffung standardisierter organisatorischer und tech-
nischer Prozessschnittstellen
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angemessene Verzahnung der ausgelagerten Prozesse mit X
den unternehmensinternen Prozessen

Einrichtung von Schnittstellenkontrollen X
Gewabhrleistung der Sicherheit und Ordnungsmafigkeit der X
rechnungslegungsrelevanten Daten

Umfassendes internes Kontrollsystem, das nicht nur fur X
Teilprozesse oder Teilsysteme implementiert ist

4. Konzeption und Beschreibung einer automatisierten
Kontrolle auf Doppelzahlungen

Im Folgenden soll als Beispiel fiir eine automatisierte Kontrolle eine Kon-  Automatisierte
trolle auf Doppelzahlungen Von Doppelzahlungen beschreiben werden. gggg;lzlzhﬁtig
Diese Kontrolle stellt die Richtigkeit des Geschiftsvorfalls einer Bezahlung

beschaffter Giiter oder Dienstleitungen sicher, indem sie kontrolliert, ob

diese inhaltlich zutreffend abgebildet ist. Sie erfiillt somit Anforderungen an

die OrdnungsmiBigkeit.>

Von ,.Doppelzahlung* spricht man dann, wenn eine Firma fiir ein- und die-  Begriff ,,Doppel-
selbe Lieferung oder Leistung mehr als einmal den vollen Gegenwert be- zahlung”

zahlt. Im Sprachgebrauch hat sich ,,Doppelzahlung® gegeniiber dem eigent-

lich geeigneteren Begriff (da die Zahlung ja auch 6fter als zweimal erfolgen

kann) ,,Mehrfachzahlung* durchgesetzt. In der Regel geht einer Ausgangs-

rechnung eine Buchung bzw. genauer die Erfassung einer Verbindlichkeit

(Rechnung) voraus. Gemél dieser Logik muss einer Doppel- bzw. Mehr-

fachzahlung auch eine Doppel- bzw. Mehrfach(rechnungs-)buchung vor-

ausgehen. Folglich ist nicht die Doppelzahlung der Kern des Problems,

sondern die Doppelbuchung der Rechnung.

4.1 Risiko der Doppelzahlung

Der Betrag, der iiber eine Doppelzahlung das Unternehmen verldsst, erhoht — Risiko der
die Kosten und mindert den Gewinn um den gleichen Wert. Das Vermoégen Doppelzahlung
des Unternehmens verringert sich unndtigerweise, da keine ,,echte” Ver-
bindlichkeit gegeniibersteht, denn diese wurde mit der Erstzahlung bereits

beglichen.

2 Vgl. die Ausfiihrungen in Abschnitt 2.2, insb. Tabelle 2.
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4.1.1 Mogliche Ursachen des Risikos

Mogliche Ursachen des Risikos auf Doppelzahlung sind: Risikoursachen
B Unzureichende Richtlinien

M Mangelhafte Kontrollen (Buchungskontrollen im Vorfeld der Zah-
lungen, Zahlungsausgangskontrollen)

B Mangelhafte tochtergesellschaftsiibergreifende Kooperation

B Fehlerhafte Stammdatenorganisation

4.1.2 Technische Griinde fiir Doppelzahlungen

Mogliche technische Griinde fiir Doppelzahlungen sind: Technische Griinde

M Eine Eingangsrechnung wird im MM-Modul mit Bestellbezug und
zusdtzlich direkt in FI ohne Bestellbezug erfasst.

B FEine dem Mahnschreiben beiliegende Rechnung wird erneut erfasst und
iiber eine manuelle Zahlung ausgeglichen.

B FEine Rechnung oder Rechnungskopie wird nochmals bei einem Stamm-
datenduplikat des Lieferanten erfasst.

B FEin Lieferant schickt die gleiche Rechnung an unterschiedliche
Buchungskreise, also Gesellschaften.

4.1.3 Identifizierung der relevanten Tabellen sowie Felder in SAP
ERP

Als Grundlage der Automatisierung einer Kontrolle miissen fiir die im La-
bor fiir Interne Kontrollsysteme und Datenanalyse vorhandene ERP-Um-
gebung verschiedene SAP-Tabellen ermittelt werden, die den betroffenen
Transaktionen zugrunde liegen.

(1) Tabelle BSAK

Neben anderen ausgezifferten kreditorischen Vorgéngen sind in der Tabelle
»BSAK® vor allem die fiir die Analyse notwendigen Eingangsrechnungen
als FI-Beleg und auch die Zahlungstransaktionen, mit denen die Rech-
nungen manuell oder liber den Zahllauf ausgeglichen wurden, zu finden.
Folgende Felder sind fiir die Automatisierung der Kontrolle relevant, s. Ta-
belle 10.
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Name Feldbezeichnung | Kommentar

MANDT | Mandant

BUKRS | Buchungskreis Bildet mit Belegnummer und Geschéaftsjahr den
eindeutigen Belegschlissel.

LIFNR Kreditor Die eindeutige Nummer des Kreditors innerhalb
des Systems.

AUGDT | Ausgleichsdatum Das Buchungsdatum des unten stehenden
Ausgleichsbeleges.

AUGBL | Ausgleichsbeleg Die Nummer des Belegs, der zum Ausgleich
gefuhrt hat.

GJAHR | Geschaftsjahr Bildet mit Belegnummer und Buchungskreis
den eindeutigen Belegschlussel.

BELNR | Belegnummer Bildet mit Geschéaftsjahr und Buchungskreis
den eindeutigen Belegschlussel.

BUDAT | Buchungsdatum

WAERS | Wahrung(sschlis- | Wahrung des Belegs, die sich auf das Feld

sel) WRBTR bezieht. Relevant fir die Doppel-
zahlungsanalyse.

XBLNR | Referenz Beinhaltet die Referenznummer, also haufig die
Rechnungsnummer, die auf der Lieferanten-
rechnung aufgedruckt ist. Relevant fir die
Doppelzahlungsanalyse.

BSCHL | Buchungs- Der Buchungsschlissel wird bendétigt, um die

schlissel Verbindung zur Tabelle TBSL herzustellen, in
der die Attribute der Buchungsschlissel gespei-
chert sind. Die wesentlichen, fir die Analyse
interessanten Eigenschaften, sind die Kennzei-
chen ,Umsatzwirksam® und ,Zahlungsvorgang®.

SHKZG | Soll/Haben- Ausgehende Zahlungen sind — in Kombination

Kennzeichen mit dem Kennzeichen ,Zahlungsvorgang“ = ,X*
— mit Soll/Haben-Kennzeichen ,S* versehen.
Eingebuchte Rechnungen mit Soll/Haben-
Kennzeichen ,H* in Verbindung mit dem
Kennzeichen ,Umsatzwirksam® aus der Tabelle
TBSL der Buchungsschlissel.

DMBTR | Betrag Der Betrag in der Wahrung des Buchungskrei-

Hauswahrung ses. Gerade bei Belegen in Fremdwahrung kann
dieser Betrag unterschiedlich sein, obwonhl
moglicherweise eine Doppelzahlung vorliegt.

WRBTR | Betrag Der Betrag in Fremdwahrung. Falls es sich um
einen Beleg handelt, der in der gleichen Wah-
rung gebucht ist wie die Hauswahrung, ist
dieser Wert gleich dem Wert aus Feld DMBTR.

XZAHL | Zahlungsvorgang Handelt es sich um einen Zahlungsvorgang, ist
dieses Feld mit dem Kennzeichen ,X* gefiillt.
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Name

Feldbezeichnung

Kommentar

SHTXT

Text

Kann zuséatzliche Textinformationen beinhalten,

die fur die Doppelzahlungsanalyse interessant
sein kénnen.

(2) Tabelle BSIK

Die Tabelle ,,BSIK* der offenen Posten teilt sich die Datenstruktur mit der
Tabelle ,,BSAK*. In BSIK sind lediglich die Felder ,,AUGBL* (Ausgleichs-
beleg) und ,,BUDAT* (Buchungsdatum) nicht gefiillt.

(3) Tabelle LFB1

In der Tabelle ,,LFB1* befinden sich die buchungskreisabhdngigen Liefe-
rantenstammdaten, wie etwa Zahlungsverkehrsdaten (Zahlungsweg etc.)
oder Einstellungen zur Priifung auf doppelte Rechnung, s. Tabelle 11.

Name Feldbezeichnung | Kommentar

LIFNR Kreditor

BUKRS | Buchungskreis Bildet mit Lieferantennummer den eindeutigen
Schlissel fur eine Verknlpfung in die Tabellen
der Buchhaltung, z. B. BSAK

REPRF | Prifung auf dop- Kennzeichen, ob Prifung auf doppelte Rech-

pelte Rechnungen | nungen fir diesen Lieferanten in diesem
Buchungskreis durchgefiihrt wird.
(4) Tabelle TBSL

Die Tabelle ,,TBSL* mit den Buchungsschliisseln ist notwendig, da das fiir
die Analyse wichtige Kennzeichen ,,Umsatzwirksam* nicht in den Kredito-
rennebenbiichern gefiihrt wird. Es ist dort nur implizit {iber den Buchungs-
schliissel realisiert und muss zur expliziten Analyse iliber die Tabelle
,»IBSL* — beispielsweise durch eine Verkniipfung — hinzugefiigt werden.
Folgende Felder sind fiir die Automatisierung der Kontrolle relevant, s. Ta-
belle 12.

Name Feldbezeichnung | Kommentar
BSCHL | Buchungsschlissel
SHKZG | Soll/Haben-
Kennzeichen
KOART | Kontoart
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Name Feldbezeichnung | Kommentar

XUMSW | Umsatzwirksam Kennzeichnet mit einem ,X* die Einbuchung
von Verbindlichkeiten oder Forderungen. In-
haltliche Aussagekraft wird nur durch Kombi-
nation mit dem Soll/Haben-Kennzeichen
erreicht.

FAUS1 Feldauswahl

XZAHL | Zahlungsvorgang Kennzeichnet mit einem ,X“ Zahlungstrans-
aktionen. Inhaltliche Aussagekraft tiber die Art
der Zahlungstransaktion (ein- oder ausgehend)
wird nur durch Kombination mit dem Soll/Ha-
ben-Kennzeichen erreicht.

4.1.4 Inhalt der Kontrolle

Im Rahmen der Kontrolle auf Doppelzahlung werden im Einkauf die
Buchungen auf eventuelle Doppelzahlungen kontrolliert. Das Soll besteht
darin, dass keine doppelte Zahlung vorliegt. Das Ist besteht in den voll-
zogenen Zahlungen bzw. den entsprechenden Buchungsdaten. Der Soll/Ist-
Vergleich ergibt die Doppelzahlung(en).

4.1.5 Ergebnis der Kontrolle

Der Administrator (oder Priifer) erhélt ,,per Knopfdruck® Informationen
(z. B. in Form einer Datenliste) iiber die Doppelzahlungen im Einkauf.

4.2 Prototypische Umsetzung einer automatisierten Kontrolle auf
Doppelzahlungen

Fiir die Realisierung der automatisierten Kontrolle auf Doppelzahlungen
werden die Datenanalysesoftware ,IDEA®, das Datenexport-Tool ,,Smart-
Exporter” und das CCM-System ,,CaseWare Monitor* der Fa. Audicon
GmbH verwendet. Die prototypische Umsetzung der Kontrolle erfolgt in
Form der Bereitstellung eines sogenannten IDEA-Skripts und beinhaltet

M den Datenimport aus dem SAP-System ,,IDES* mit Hilfe von SmartEx-
porter,

B die Verarbeitung der Daten in IDEA und

M die Implementation der automatisierten Kontrolle in CaseWare Monitor
als prozessintegrierte Kontrolle, die das IKS am Beispiel der IDES AG
durch Continuous Monitoring unterstiitzt.
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4.2.1 Export der Daten aus SAP via SmartExporter

Die identifizierten SAP-Tabellen lassen sich mit Hilfe des SmartExporters
exportieren. Im ersten Schritt wird dazu der Import-Assistent in IDEA
aufgerufen. Dieser Schritt ist notwendig, um die aus SAP exportierten Da-
ten anschlieBend in IDEA zu importieren. Der Import-Assistent bietet
diverse Formate fiir den Import an. Der direkte Export aus SAP wird von
IDEA beriicksichtigt und es wird dementsprechend der Eintrag ,SAP
SmartExporter* unter den Formaten angeboten. Durch die Auswahl 6ffnet
sich die Startseite des SmartExporters, siche Abbildung 1.

£ X SmartExporter i =10l x| Abb. 1
 [1stmrsene ][ 7]l Screenshot
e ,‘) Datenanforderungen L Favoriten SmartExporter:
n -~ Date f e erstelle Favoriten anwenden und organisieren Datenanforde_
= * rung zur Kontrolle
% Verbindung Optionen auf Doppe|—
Verbindungen verwalten Applikationseinstellungen andem
; - zahlungen
-I
Bei der Erstnutzung des SmartExporters ist es notwendig, die Verbindung
mit dem SAP-System zu konfigurieren. Unter dem Punkt "Verbindungen
verwalten" gelangt man zu der Konfiguration der Verbindungen. In den
Registerreitern ,,Systemdaten* und ,,Anmeldedaten* sind dementsprechend
die SAP-Anmeldedaten einzutragen. Der Registerreiter ,,Diagnose® bietet
die Moglichkeit, die Verbindung zu testen. Nach der erfolgreichen Einrich-
tung der Verbindung ist es jetzt moglich, ausgehend von der Startseite eine
Datenanforderung zu erstellen. Die Erstellung der Datenanforderung besteht
aus acht Schritten, beginnend mit der Einfiihrung, die aus dem Namen und
einer optionalen Notiz besteht, sieche Abbildung 2.
Ex5n'|artEM|:mrter ;[QIEI Abb. 2
Q I!Star!saiteIDatenanfordemngenfDatenanfordewng erstellenf1. Einfiihrung | | f“ | SCreenShot
Startseite 3 Einfiihrung SmartExporter:
]}- ;l; ]:ha:r; ausFeinem Sfegr—éystem zu Ubertragen, kdnnen Sie eine neue Datenanforderung erstellen oder einen Datenanforde-
- V= it len Favoriten iten. . .
« 1.Einfiihrung rung zur Einfih-
2R exbincug Geben Sie den Namen der Datenanforderung ein rung zur Kontro”e
3, Tabellenauswahl [Goppelzahlong Einkact auf DOppel-
4. Quick-Filter zahlungen
Diese Datenanforderung zu Favoriten hinzufigen
5. Felder und Filter
Notizen
6. Join-Definition Prifung ob Doppelzahlungen im Einkauf vorgekommen sind.
7. Optionen
8. Fertigstellung
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Wenn die Datenanforderung zukiinftig mehrfach genutzt wird, besteht die
Moglichkeit, diese den Favoriten hinzuzufiigen.

Der nichste Schritt ist die Auswahl der zuvor erstellten SAP-Verbindung,
gefolgt vom 3. Schritt, der Tabellenauswahl, siche Abbildung 3.

=X SmartExporter =10] x| Abb_ 3
()  [Iserssie/aemanforcenngens derung erstellen/3. Tabell i I 2 Screenshot
Startseite r1] Tabellen auswéhlen SmartExporter:
- Wahlen Sie die Tabellen, deren Daten Sie auf Thren Computer transferieren wollen.
infidh u_]ﬁ Im Folgenden finden Sie alle Tabellen des aktuellen Data Dictionarys ‘Stand;:d IDES' (Version: SAP Rf3 Enterprise, Tabe”enauswahl
LT Release: 620). Anzahl der Tabellen: 47584 BSAK zur

2. Verbindung | $suchen nach: bsak Kontr0||e an

3. Tabellenauswahl Doppelzahlungen

Name Beschreibung

ARD(_BSAK F1_DOCUMNT: Zeilenorientiester Idx zum Archiv fiir Kreditoren

4. Quick-Filter o

BKPF_BSAK Generierts Tabelle zum View BKPF_BSAK
Feld d Fil | BKPF_BSAK_AEDAT Generierte Tabelle zum View BKPF_BSAK_AEDAT
3. ler und Fliter ¥ BSAK Buchhaltung: Sekundarindex fir Kreditoren (ausgegl. Posten
; -3 ] so17 VIS: Vertriebsaktionen
6. Join-Definition
7. Optionen
8. Fertigstellung

Im nichsten Schritt kann optional eine Filterung der Daten anhand von
Kriterien vorgenommen werden, siche Abbildung 4.

Im Rahmen dieser Kontrolle wird eine Filterung im spateren Verlauf durch
IDEA vorgenommen. Im 5. Schritt werden die zuvor identifizierten Felder
der Tabelle ,,BSAK* ausgewéhlt, siehe Abbildung 5.

© SIMAT 11-19-035 28

UX SmartExporter =101 %] Abb. 4
@ 3 |fsmnseite,'bamnfordemngenfoamnarfademm erstellen/4. Quick-Filter | | P | Screenshot
Startseite Daten filtern SmartE_Xporter-
e, » ? St e Dt vt oo ot G 4 et e S Daten filtern zur
inieren machten, lassen Sie die Eingaben frei. Kontrolle auf
2, Verbindu
Y seschaibung ven ot Doppelzahlungen
3. Tabellenauswahl T M
* 4. Quick-Filter Belegnummer @R 10
Bewertungskreis w4
5. Felder und Filter Buchungsdatum TT.MMII
i "
2RI e T 10
7. Optionen Fakturadatum TT.MM.I)
Geschaftsiahr 01
8, Fertigstellung Kontenplan 4
Kreditor w10
Ledger 7z
Ledger-Version w3
Materialnummer 7NN/ 18
Periode 2%[2
Sachkonto @ 10
Satzart — 21
Sprache vl n/2
Verkaufsorganisation "4
Vertriebsbelegnummer TN 10
Werk w4
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=10l x|

[3) |

ExSrrlartEanrter

@ - |; ite/D. llen/S. Felder und Filter ||

derungen/D:

derung

Felder und Filter auswahlen

Startseite v
Definieren Sie die Felder und Filter fur die ausgewahlten Tabellen.
1. Einfilhrung
2. Verbindung
3. Tabellenauswahl Name Anzahl Zeilen Megabytes Beschreibung
¥ @ Bsak 32.100 7,81  Buchhaltung: Sekundarindex fiir Kreditoren (ausge
4. Quick-Filter

5. Felder und Filter

6. Join-Definition

Felder | Filter
7. Optionen
Felder von BSAK
8. Fertigstellung ‘Wahlen Sie die Felder aus, die von Threm SAP®-System bei der Ausfihrung der Datenanforderung abgerufen werden sollen.
| £ suchen nach: | [] Selektierte Felder anzeigen
Name Beschreibung
4 & manoT Mandant
W @ BUKRS Buchungskreis
¥ @ UFNR Kontonummer des Lieferanten bzw. Kreditors
¥ @ aAuGDT Datum des Ausgleichs
v © AuGBL Belegnummer des Ausgleichsbelegs
| & ZUONR Zuordnungsnummer
¥ @ GlaHR Geschaftsiahr
¥ & BENR Belegnummer eines Buchhaltungsbeleges
v & BUDAT Buchungsdatum im Beleg
v| @ BLDAT Belegdatum im Beleg
Y| @ WAERS Wahrungsschlissel
vl & XBNR Referenz-Belegnummer
¥| @ WRBTR Betrag in Belegwahrung
¥ @ EBELN Belegnummer des Einkaufsbelegs
vl & REBzG Belegnummer der Rechnung, zu der der Vorgang gehdrt

Aus der Tabelle ,,VBAK* werden die in obiger Abbildung dargestellten
Felder ausgewihlt. Wie in der Abbildung zu sehen ist, bietet SmartExporter
die Moglichkeit, innerhalb der Tabelle nach Spaltennamen (Feldnamen) zu
suchen und nur die selektierten Felder anzeigen zu lassen. Weiterhin besteht
die Moglichkeit, vor dem Export der Daten die Anzahl der Zeilen und die
GroBBe in Megabytes der Anfrage anzeigen zulassen. Dazu wird in dem
Feldauswahlbildschirm das mittlere der drei Symbole am rechten oberen
Rand ausgewdhlt.

Im néchsten Schritt konnen bereits im Export die Tabellen mittels "Join"
verbunden werden, siche Abbildung 6.

i
@ [,’Startseilaf’DatenanfDr\:Iarungan.fDahananFcrdemng erstellen/s. Join-Definition 1 [ ;3 ]

[1THi11] Join-Definition

Startseite
| Definieren Sig Joins anhand der ausgewshlten Tabellen
1. Einfiihrung '
2. Verbindung I _ﬁ l_ﬂ @
3. Tabellenauswahl Name Notizen Anzahl Zeilen Megabytes
4. Quick-Filter Klicken Sie hier, um ainen Join hinzuzuligan

5. Felder und Filter

6. Join-Definition

7. Optionen

B. Fertigstellung
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SmartExporter:
Felder und Filter
auswahlen zur
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Abb. 6
Screenshot
SmartExporter:
Join-Definition
zur Kontrolle auf
Doppelzahlungen
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Die Verbindung der beiden Tabellen kann jedoch auch im IDEA-Makro
durchgefiihrt werden. In dieser beispielhaften Kontrolle erfolgt die Verbin-
dung, im Rahmen des IDEA-Makros.

Im 7. Schritt werden die Optionen fiir die Datenanforderung definiert, siche

Abbildung 7.
=oid]  Abb. 7
@ [,’Stallsellef’[laterbanforderungen.{DahenanFcrderung erstellen/7. Optionen | { ,'7- | SCreenShOt
Startseite ~M  Optionen fiir Datenanforderung definieren SmgrtEqu_rter.
Geben Sie hier die Optionen an, die fiir jede neus Datenanforderung standardmabig gelten sollen. Natiirich kinnen die Opt|onen fur
1. Binfbrung Optionen bei der Erstellung einer Datenanforderung individuell angepasst werden.
- Datenanforde-
2. Verbindung i
‘Wiahlen Sie das Dateiformat, in dem Ihre Datenanforderung gespeichert werden soll rung defl nieren

Bl v (DA Lirnd) Dot - zur Kontrolle auf
4. Quick-Filter Wahlen Sie das Verzeichnis, in dem die Dateien der Datenanforderung gespeichert werden, Erstellen Sie IDEA Datsien, werden nur Doppe|zah|ungen

temporére Dateien in diesem Verzeichnis erstellt, Die finalen Dateien werden im aktuellen IDE& Arbeitsverzeichnis abgelegt.
5. Felder und Filter

IC:'\_}:ku'nenhe und Einstellungen\swrolemk\DasktopIDEA\Temp Exp Durchsuchen |
6. Join-Definition

Performance-Einstellungen, wenn Sie gine Verbindung zu sinem SAPE-System haben

7. Optionen

: wahlen Sie die Paketgrobe fur die Ubertragung der Daten. Grofere Paksts filhren zu einer schnelleren Ubertragung, erhihen aber
8. Fertigstellung auch die Last fir das SAPE-System und bendtigen mehr Speicher,

i —

Legen Sie die Prioritat fest, mit der die Datenanforderung durchgefihrt werden soll. Eine hdhere Prioritét bedeutst eine hoheres Last fir
das SAP@-System und sollte nur genutzt werden, wenn es unbedingt erforderlich ist.

[M\ﬂel x |

Hierbei muss das Datenformat ,JDEA (.imd) Datei* ausgewidhlt werden.
Damit ist gewihrleistet, dass die vom SAP-System exportierten Daten
anschliefend in IDEA importiert werden (konnen). Auch muss das Ver-
zeichnis, in dem die Dateien der Datenanforderung gespeichert werden, an-
gegeben werden. Im Rahmen dieser und der noch folgenden Kontrollen
muss das aktuelle IDEA-Arbeitsverzeichnis gewdhlt werden. Zu den weite-
ren Optionen gehdrt die Anderung der PaketgroBe, die bei einer Erhdhung
zu einer schnelleren Dateniibertragung fiihrt, und die Prioritét, die nur er-
hoht werden sollte, wenn es unbedingt erforderlich ist. GroB3ere Pakete und
eine Erhohung der Prioritdt haben eine hohere Last des SAP-Systems zur
Folge.

Der letzte Schritt, die Fertigstellung, bietet mehrere Mdoglichkeiten, siehe
Abbildung 8.

Vor dem Start der Datenanforderung ist es ratsam, sich die Details iiber die
Datenanforderung anzeigen zu lassen. Zusitzlich kann die Datenanforde-
rung gespeichert oder zu einem gewiinschten Zeitpunkt gestartet werden.
Wenn diese Datenanforderung auf einer anderen SmartExporter-Instanz
gedffnet werden soll, muss diese offline als XML-Datei gespeichert werden.
Zum Abschluss wird die Datenanforderung gestartet, dadurch werden die
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Daten aus dem SAP-System exportiert und anschlieend in IDEA impor-

tiert.
5"] SmartExporter —I—I' o 5‘ Ab b - 8
@ [ [Startseite/Datenanforderungen/Datenanforderung erstellen/8. Fertigstellung ‘ [ ,'—,: | Screenshot
Startseite Fertigstellung Sma.rtEXporter'
p Der letzte Schritt bietet mehrere Maglichkeiten: Verfiigen Sie iiber sine Verbindung zu einem SAP®-System, kibnnen Sie z. Fert|gste| I ung
nfih B. gine Datenanforderung starten bzw. in die Warteschlsife einstellen. Alternativ kéinnen Sie hier auch die
1. Einfilhrung Datenanforderung fiir sine weiters Verwendung speichern. Zur Kontrolle auf
2. Verbind
erbindung ) _ Doppelzahlungen
3. Tabell h . Details der Datenanforderung anzeigen
- abellenauswal Anzeige der Datenanforderungsdefinition mit den ausgewahiten Tabellen, Feldern und Filtern
4. Quick-Filter
5. Feld d Fille Datenanforderung starten
. ier und Filter D Fiir diese Datenanforderung muss Thr Computer wihrend der gesamten Zeit eine Verbindung zum SAPE-System haben.

6. Join-Definition

; { 7’,‘ Datenanforderung in Warteschlange des SAP®-Systems einstellen
7. Optionen a:w Die Datenanforderung wird als Job im SAPE-System eingestellt und gemal der zeitlichen Vorgaben gestartet.
s 8. Fertigstellung i

Als Offline-Datenanforderung speichern
Diese Datenanforderung wird als XML-Datei gespeichert, um diess in eine andere SmartExporter Instanz, z. B. auf sinem
| anderen Rechner, zu importieren. Eine Text-Datel mit siner Beschreibung der Datenanfordsrung wird ebenfalls erstellt,

i Speichern und Assistenten verlassen

:I, Diese Datenanforderung wird gespeichert und der Assistentsn geschlossen, Bitte beachten Sie, dass Sie die Option 'Diese

' Datenanforderung zu Favoriten hinzufiigen’ auf der Seite "Einflihrung’ aktivieren missen, um dieses Feature einsetzen zu
kénnen.

4.2.2 Umsetzung der Kontrolle in IDEA-Script

Nach dem Import der Tabelle mittels SmartExporter kann die Kontrolle
iiber "Mehrfachbelegung-Ermittlung" umgesetzt werden, siche Abbildung 9.

Analyse | AIS Taxfudit  Stichprobe  Monitor  Extras  Fenste Abb. 9
. - — Screenshot
E}E Felder aufsurmmieren. .. U 000 Eﬁ = u SmartExporter:
0 Pivat Tabele... — ll\/lehrfa?be:m
egung Ermittlung

E_E Schichtung... a I:"IB":"K'IMD ri' ki

Mehrfachbelegung 2 ”EE Ermittlung. ..
E Lickenanalyse. ., ausschluss. .,

Altersskrukburanalyse. .. 3 anz 100
% Benford's Law... 4 902 10C

Erganzende Statistikmethoden 3 502 10C

i Q= 10rC

Die Felder fiir den Vergleich auf Ubereinstimmung werden unter Schliissel
definiert, siche Abbildung 10.
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Nach der Bestitigung, listet IDEA alle Datensédtze mit identischen

automatisierte Kontrollen.

Mehrfachbeleg

(' Ausgabe Datensatze mit Mehrfachbelegung
" Ausgabe Datensatze ohne Mehifachbelegung

Kriterium:

]

Dateiname: IMehlfachbelegung1

Sc

ssel definieren

Index basiert auf:

|NEUER INDEX

Feld

Suchrichtung

BUKRS

Aufsteigend

LIFNR

Aufsteigend

Schlussel loschen |

WAERS

Aufsteigend

BLDAT

Aufsteigend

WREBTR

Aufsteigend |

Abbrechen |
Hilfe |

selwerten auf, siehe Abbildung 11.

Schliis-

" CaseWare Monitor ws8 (swrolemk) =10] x|
Datei  Ansicht  Bericht  Sicherheit  Hilfe
@ zuriick | Abmelden | Uberprifen = 3 + T~ ausnahme » & 2 g (] X
i Dashboards [EMeine Auffa.. | Bericht der ..} = Doppelte_...| > dbx
Meine Auffilligheiten
~
E Einzstz Ziehen Sie eine diese Stelle, um eine anhand dieserSpalte zu ethalten,
Veraleich HANDT BUKRS LIFNR AucDT AUCEL ZUoNR CIAHR BELNR. BUDAT
=  EENEE ~
Gbsrprifen v | Emeuzuusisen
Aufislligkerten 1z 02 0005 noN0a01 12006 2.006,00 1300000011 15.012006
- / 302 0005 Ausnahme » Uberpridfung poo000122006 2,006,00 1500000012 19.01,2006
E Prozess /2 302 o005 oot Schliehen nDN00022006 2.006,00 150000003 01.022006
paten »
/o 02 0005 4 Kommentar 100000402006 200600 1500000040 01.022006
T AREL socs | &) Bueensatizors 200600 1500000018 15.042005
Al 2 s0z 0005 | [F]  Datei snhingen 2000000004 12000000242008 2.00600 1900000024 01.012006
B alle Businessprozesses /. 0z 0005 | & Export 2000000004 13000000252008 2.00600 1900000025 01.01.2006
(5 Demo BP mit schulungsd. 1 02 1000 Zusammenfassung anzeigen 1500002182 5100003675199 1.996,00 5100003675 1411199 5
Ausnshmen verualten / 02 1000 1500003158 5100003676159 1.596,00 5100003676 1411199
. . statistken »
[ Demo SAP mit Daten ibe.. A 02 1000 2000000197 20000001971997 1.997,00 2000000197 16.04.1997
Ausnahmen vervalten Paramater
- 7 0z 1000 2000000157 51000043211537 1.997,00 5100004321 16.04.1957
@ croxs [F] Kepieren
e ol A 02 1000 2000000240 01000073331997 1.997.00 0100007353 02.06,1997
@ Schulung BES /] s0z 1000 0000000100 12061397 2000000240 01000073341937 1.397.00 0100007334 03.06,1997
Ausnahmen vervalien A 02 1000 0000000100 18061597 2000000240 01000073351997 1.997.00 0100007335 02.06.1997
5 Schulungs Business Proze... / 202 Lom oooomomm0 18061597 2000000200 oaoou07aeiseT Lo9no0 niooowae  paoeise
Ausnshmen verwalten
1z s02 1000 0000000100 18061597 2000000240 01000073371597 1.997,00 0100007337 02.06.1997
4 SmartExporterTest
B e vernalcen / 02 1oon 0000000100 18.06.1997 2000000240 01000073381997 1,997.00 0100007338 03061997
1 02 1000 0000000100 18061397 2000000240 01000073331557 1.597,00 0100007333 03.06.1997
/ 02 1000 0000000111 D1.111999 2000001035 5100005361199 1.999,00 5100005361 07.09.1999
1 0z 1000 0000000111 01111388 2000001035 S1000053621535 1.993,00 5100005362 07.09.1993
o 02 1000 0000000111 31.03.2001 2000000040 5100000702001 2,001,00 5100000070 07.02.2001
I s0z 1000 0ooo000111 31.03.2001 2000000040 1000000772001 2.001,00 3100000077 o7.02.2001
T A a0z 1000 oom0n1 11 31.03.2001 2000000040 5 1000000842001 2.001.00 5100000084 07.02.2001
Iz 02 1000 0ooo000111 31.05.2001 2000000043 1000003132001 2.001,00 5100000212 10.04.2001
/ s02 1000 0000000111 31.05.2001 2000000043 5100003202001 2.001,00 5100000320 10.04.2001
1 02 1000 0000000111 31.05.2001 2000000043 1000003272001 2.001,00 5100000327 10.04.2001
/ 02 1000 0000000111 31.03.2001 2000000040 5100002162001 2.001,00 5100000216 07.05.2001
A 02 1000 0000000111 31.03.2001 2000000040 5100002232001 2.001,00 5100000223 07.03.2001
7 0z 1000 0000000111 31.03.2001 2000000040 5100002302001 2.001,00 5100000230 07.03.2001
A 02 1000 0000000111 07.022005 1500000020 15000000202005 200500 1500000020 07.022005
/] s0z 1000 Dooo00a111 07.022009 1300000020 1000000402005 2,005,00 100000040 07.022003
I s02 1000 0000000200 01111399 2000001036 5100053751599 1.995,00 5100005375 02.09.1999
(Prozess: Demo SAP mit Daten iiber SmartExporter) Periode: 19.12.2013 14:56:00 (Anzeige: Zugewiasen) »
4] | EJ
L bis 100 von 4130 | = | Ausgenommens Damnsimei0 || o Lischar |
Berait Werbindung mit: ws8
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Abb. 11
Screenshot
SmartExporter:
Liste der
gefundenen
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Als Vorbereitung fiir die Implementierung der Kontrolle in CaseWare Mo-
nitor werden die fiir die Kontrolle benotigten Dateien in einem Paket zusam-
mengefasst. Dazu befindet sich ein Eintrag ,,Datei -> Paket fiir CaseWare
Monitor* ausgehend vom Dialogfenster des IDEA-Skripts. Die Dateien be-
stehen aus dem IDEA-Skript und der mittels SmartExporter exportierten
Tabelle. Nach dem Bestétigen werden die Dateien als Paket in einem Up-
load Ordner des Case Ware-Monitor-Servers gespeichert. Fiir die Erstellung
des Pakets werden die benotigten Dateien hinzugefiigt, sieche Abbildung 12.

Abb. 12
: Screenshot
{* Paket bearbeiten: IDUppeIte Zahlung Elnkaulj oK

SmartExporter:
Paket fur Case
WareMonitor

" Paket erstellen: I Abbrechen

Drateien:

Doppelte Zahlung Einkauf.iss

BSAk. IMD Hinzufligen

Entfernen

P ]

Hilfe

Startup-Skript; | Doppelte £ahlung Einkauf.iss j

4.2.3 Implementierung der Kontrolle in CaseWare-Monitor

Nachdem die Vorbereitung getroffen und das Paket gespeichert wurde,
muss dieses auf dem Server hochgeladen werden, damit die Kontrolle
automatisiert auf dem Server ausgefiihrt werden kann. Ausgehend von
IDEA befindet sich der "Monitor Navigator" unter ,,Monitor -> Navigator®.
Nach Auswahl des zugehdrigen Businessprozesses und des entsprechenden
Paketes, werden erstmalig hochgeladene Pakete im "Monitor Navigator" rot
markiert und konnen iiber das Symbol e hochgeladen werden, siehe
Abbildung 13.

© SIMAT 11-19-035 33



s S U K, Hagen, Klotz: Kontrollanforderungen an ein ERP/Cloud-System und Umsetzung in
automatisierte Kontrollen.

=] Abb.13
Businessprozesse Screenshot
r] 7
A Ubersicht %] [t v o CaseWare
{5 Diema BP mit S chulungsdaten Mame | Startup-Skript | Zuletzt gedndert am [ Status M n |t r P k t
=] ﬁ Dierno SAP mit Daten iber SmartExp =] 0 o or, Fakete
(1] Berichte Sonntagsbuchungen Sonntagsbuchungen.iss 07.08.2013 15:55 Eingecheckt
@ Teminierungen Rabatt_rle Rabattiss 16.08.201312:33 Eingecheckt
diensticizen_gebdat dienstreizen_gebdat.izs 15.08.201315:00 Eingecheckt
Persanal_Lieterant Personal_Lieferant.iss 01.11.201317:44 Eingecheckt
- GPO_IKS krankhsitstage_od, krankheitstags_ o iss 160820121715 Eingecheckt
ig Schulung BCS Anfragen_Lisferanten Arfragen_Listeranten.iss 16.08.2013 01:30 Eingecheckt
:§ Schulungs Business Prozess Kreditimit NEU Kreditimit NELLiss 191120131750 Eingecheckt
- SmanExporterT est Kontrolle doppele Fortrolle doppelte . .
Rechnungspriifung Rechrungspriifung.iss 10.12201314:30 Eingecheckt
Abweichung Durchzchnittspreiz | Abweichung . .
Einlk.auf Durchschnittzpreis Einkaul iss 15.12.2013 00.07 Eingecheckt
Abweichung
sibueichung Durchschnilspres i b, ohschritispres im 1612 20131618 Eingacheckt
ertrieb At
Wertrish.iss
Faktura Nachkommastellen Faktura Machkommastellen . .
Meange Menge.iss 16122013 16:51 Eingecheckt
Verkauf zwischen 22-04Uhr erkaul anischen 1712 2013 14:32 Eingacheckt
Kontrolle auffalige Betrage im Kontrolle auffalige Betrdge im .
Eirkauf Einkauf o 17122013 16:43 Eingecheckt
Dappelte Zahlung Einleaut Dappelte Zahlung Einkauf izs Micht zugewizsen

< | o

Der néchste Schritt ist die Terminierung, welche eine automatisierte Aus-
fiihrung der Kontrolle gewéhrleistet. Dazu wird der Assistent zur Konfigu-
ration einer Terminierung genutzt, siche Abbildung 14.

=l  Abb. 14
Businessprozesse SCreenshot
{8 Ubersickr %] . @ | C W
ﬁ Demo | Assistent zur Konfiguration einer Terminierung ﬂ ase are
£ Demo! Konfi ion der Termini Slatts MOI’IItOI",
[E Be Wighlen Sie das Paket [die Pakete), fiir das [dig] eine Teminierung erstelt werden soll. 1, Termlnlerung
: Te ﬁ'
Eig Pa Businessprozess: Demo SAP mit Daten Gber SmartExporter « erste”en
E Pre —Palet{e) —Einstellungen Paket ¢
Maxi le Laufzeit: I 3‘ tinut
ﬁ GPO_| i [ Abweichung Durchschnittspreis Einkza | Simate tatlzel z =] (Minuten) ¢
ﬁ Sehul [ abweichung Durchschnittspreis im ¥ Anzahl Ausfihrungsversuche: |3 3:
= & [] Anfragen_Lieferanten . 1!
ﬁ Schulu ) disnstraisen_gebdat Erneuter Wersuch nach: |2 3: {Minuten) «
ﬁ SmaitE B2l O oppelte Zahlung Eink auf ¥ Fortfahren, wenn vorheriges Skript fehlschlug Qf
[[] Faktura Machkommastellen Menge i i i
[ Kontrolle auffallige Betrage im Einka ¥ Worheriges Ausfiihrungsdatum ignorieren J
[] Kontrolle doppelte Rechnungsprifune
] krankheitstage_of '!
[ Kreditlimit NEU
[[] Personal_Lieferant -
< Zurtick Weiter > Abbrechen ‘,
Auifdllige Betrsge im Einkaul 17122013 16:44  Einmal ausfibren | onolls aufalige Betrige v
im Eirk.auf
4 | B

Nach der Auswahl des entsprechenden Paketes werden die ,,maximale Lauf-
zeit” und die Ausfithrung erneuter Versuche auf zwei Minuten beschrinkt.
Fir die “Anzahl der Ausfiihrungsversuche wird die Einstellung ,2%
vorgenommen. Zusitzlich sollten die Checkboxen ,,Fortfahren, wenn vor-
heriges Skript fehlschlug® und "Vorheriges Ausfiihrungsdatum ignorieren
aktiviert werden.
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In dem ndchsten Dialogfenster des Assistenten wird ein aussagekriftiger
Name fiir den Vorgang angegeben, siche Abbildung 15.

x| Abb. 15
Businessprozesse S ScreenShOt
Aol XA | CaseWare

= Assistent zur Konfiguration einer Terminierung ll .
o) E—— Status Monitor, Aus-
- fuhrungsfrequenz

wiahlen Sie die Ausfuhungsfrequenz

Geben Sie einen aussagekraftigen Mamen fir den VYorgang ein.

Doppelzahiungen Einkauf

:I--é Schulu Diese Aufgabe ausfiithren:
-8 Smank  Taglich

 wachentlich

" Maonatlich

£
E:I--ﬁ Sechuly
£
E

@ Nur einmal

4 &I& L 8888484888

< Zuniick I wieiter > Abbrechen |

Kontiolle auffalige Betrage
im Eink auf

Auffalige Betrage im Einkauf 17.12.2013 16:44 Einmal ausfihren

J jml

‘

Weiterhin wird hier die Entscheidung zwecks RegelméBigkeit der Ausfiih-
rung getroffen. Fiir den Test der Kontrollen wurde die einmalige Ausfiih-
rung gewdhlt.

Als nidchster Schritt miissen die Startzeit und das Startdatum angegeben
werden, siche Abbildung 16.

x| Abb.16
Y. Screenshot

[bersickt El | _’I:I D : d 9
o r——— B CaseWare
: Monitor, Startzeit,

Azziztent fur einmalig auszufithrende Aufgaben d t
-aatum

‘wahlen Sie die paszenden Infamationen fuir den Yorgang.

w
Q
=
@

Wahlen Sie die Startzeit und das Startdatumn fir den Yargang.

D"ﬁ BP0 Startzeit

[]--ﬁ Schulu 03 Z‘
- Sehulu
B

]ﬁ SmartE

Startdatum

|19‘12.2013 ‘l

< Zuriick | eiter » I Abbrechenl

Fontralle auffalige Betrage
im Einkauf

< «.I& L4484 %848

X

Auffalige Betrage im Einkauf 17122013 16:44 Einmal ausfihren

1 |
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Das Enddatum und die Einstellungen fiir eine erneute Ausfiihrung der
Kontrolle werden in dem folgendem Dialogfenster festgelegt, sieche Abbil-
dung 17.

=] Abb. 17
Businessprozesse — Screenshot
@) Ubericts B ) | CaseWare
ﬁ Dema | Assistent zur Konfiguration einer Terminierung il .
P - Stalus Monitor
El"ﬁ Demo:! Erweiterte Einstellngen y
[E Ee Yemwenden Sie diese Seite, um die erweiterten Einstellungen fiir diesen Yargang auszuwshlen « Enddatum
@ Te «
---Eﬁo Pa Wahlen Sie die erweiterten Terminierungsoptionen, ¢
E Fic Definieren Sie die Perioden, in denen der Yorgang ausgefihrt wird. «
&5 GPO ¥ Enddstum:  |19.12.2013 ¥ «
- Sehuiu v
B ﬁ Sohulu ™ In‘windows Task Scheduler verbergen «
[]"ﬁ SmartE Aufgabe emeut ausfiihren «
allz; [ = =l 4
i O Zee Teaa0s | = 4
{7 Dauer: |2 3: Stundefny IU 3: Minutein) -
4
< Zurlick | wigiter » I Abbrechen | «
Auffalige Betrage im Einkauf 17122013 16:44 Einmal ausfiihren ::noEti;ﬁll‘:uTufféllige Belrige ¢
1 I m
Der letzte Schritt des Assistenten zur Konfiguration einer Terminierung
beinhaltet die Angabe der Nutzerdaten, siche Abbildung 18.
%] Abb. 18
EBusinessprozesse LTS o Screenshot
< L+ x
: —— || CaseWare
é Demal Assistent zur Konfiguration einer Terminierung 5' .
..... S Status Monitor, Be-
Berutzeranmeldung fiir Terminierung « nutzeranmeldung
LA
v
<
- GPO_I v
85 Schulu Benutzerinformationen v
D"é Schuld Benutzername: Iswrulemk ¢
= sna e, [ v
Kennwort bestitigen: I************| «
4
* Werden keine Benutzerinformationen eingegeben, werden fir die
Ausfihrung der Terminierung die Systemberechtigungen verwendet. -
4
< Zuriick | Eeenden I Abbrechen f
Auffalige Betrage im Einkauf 17122013 16:44 Einmal auzfiihren :inogti;ﬁll‘:u?ufféllige Betrage f
[ I &l

AnschlieBend kann der Assistent beendet werden. Nach der Konfiguration
der Terminierung wird diese mit dem entsprechenden Symbol ,B* ausge-
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fithrt. In Folge der Ausfiihrung wird ein Bericht erstellt, der auf Fehler iiber-
priift werden sollte, siche Abbildung 19.

=Ex] Abb. 19

Status:
Screenshot
=l Stopp
, N . i i CaseWare
Dias Paket Doppelte Zahlung Einkauf wurde initialisiert, um das Skript 'Doppelte Zahlung Einkauf iss' 2um Zeitpunkt 19,12 2013 1456" auszufilbren Schiiefen |
Das Paket 'Toppelte Zahlung Einkaul’ kopiert die Dateien im Zusammenhang mit dem Skript Doppelte Zahlung Einkauf.iss'in das Arbeitsverzeichiis. Insgesamt Mon I torv

werden 3 Dateien kopiert. Hie | Ausfuhrung der
Das Paket ‘D oppelte £ahlung Einkaul' Liberprift die 0DBC Yerbindungen im Zusammenhang mit dem Skript ‘T oppelte Zahlung Einkauf iss'. Insgesamt werden 0

Wetbindungen Lberprft Terminierung

Der Agzigtent zur Terminierung 'Doppelzahlung Einkaul’ fuhit gerade das Skiipt 'Doppelte £ahlung Einkauf iss' im Paket 'Doppelte Zahlung Einkauf' zum Zeitpunkt
1912.2013 14:56" aus.

Laufende Worggnge: Mehifachbelequngsanalyse
Der Vorgang ‘Mehifachbelegungsanalyse’ wurde zum Zeitpunkt 13.12.2013 14:56' fertiggestelt

Die Datenbank 'C:5Case'w/are Monitar\Business Processes\BCIE DA0320FCA0E494E ODDACCED 22E BDProjectsiMehrfachbelegungl IMD' wurde zum Zeitpunkt
"19.12.2013 14:56" erstellt

Laufende Yorgsnge: Datei exportieren

DerYorgang D atei expoitieren’ wurde zum Zeitpunkt "19.12.2013 1456 feitiggestell,

Die Datenbank " wurde zum Zeitpunkt '19.12. 2013 14:56' erstell.

Es kannten keine Perindendaten im Arbeitsverzeichnis gefunden werden. Das System wird das Laufzeitdstur 19.12.2013 14:56' als Periodendatum verwenden |
Das Paket Doppelte Zahlung Einkaul’ importiert die generierten Berichte.

Die Datendatei Mehrfachbelegungl MDB' wurde erfolgreich importiert,

Benachrichtigungsmeldungen wurden fiir folgende Ansprechpartner an den Kommunikationsserver gesendet snyE -Mail: AnitSMS: D esktop-Benachrichtigung:
Dasz Paket D oppelte Zahiung Einkaul’ wird gerade vollstdndig ausgefiihit. D adurch wird das Arbeitsumfeld bereinigt.

Das Paket wurde zum Zeitpunkt "19.12.2013 14.56' erfolgieich ausgefihit.

Sofern keine Fehler vorhanden sind, kann das Dialogfenster geschlossen

werden. Die ndchsten Schritte beziehen sich auf die Zuweisung der Verant-
wortlichkeiten. Letztendlich wird festgelegt, welche Personen fiir die Uber-

prifung der Kontrollergebnisse zusténdig sind, welches Risiko besteht und

in welcher Form die zustdndigen Personen zusétzlich benachrichtigt werden

sollen. Abbildung 20 zeigt die Auflistung der erstellten Berichte.

xl|  Abb. 20

Businessprozesse ScreenShOt

@ Obersicht B 1 B (7] | CaseWare
#5 Demo BP mit Schulungsdaten ‘ Name [ Typ [ Bezchreibung [ Staws -l Mon itor, Bericht

= ﬁ Drermo SAF mit Daten iber SmartEx) Auffalige Krankhetstage  Transaktionsbericht nroa:tl;hgenstage ohne Attest am Frettag und V’
[E Berichte Auffaligkeiten doppelte . . Uberpriifung ob die automatizche doppelte
@ Terminierungen Fechnungspriifung Transaktionshericht chhnupgspr'u’f.ung bgi K.reditoren akliviert ist. q
Eg Pakete Dienstreisen Transaktionsbericht E;;s":ra;etermme, die: it Gebuatstagen V’
- G Protokolle Doppelt hlung_Einkad| Tran: cht —
[]"‘5 GPO_IKS Doppelte_Zahlungen_Yerk Informationsbericht
[]"ﬁ Gchulung BCS Kreditlimit_Uberschreitung, Informationsbericht
[]--ﬁ Schulungs Business Prozess o . . ., Kontrolle ob bei einer Bestellung das Ereditlimit
& ‘5 SmarExpertarTest Kreditiberschreitung Transaktionsbericht iiber oder knapp unterschriten wurde.

Machkommastelen Priifen der Mengen im Yertrieb auf

Mengen Yertrieb Transakfionsbericht Machkommastellen.

. . ., Abgleich Personal Lieferanten Liber
Personal_Lieferanten Transaktionsbericht Bankveibindungen
Fabatt_Kaontralle_ile Transaktionsbericht

Rechnungen ohne
Bestellung

Sonntagsbuchungen Transaktionsbericht Sonntagsbuchungen_2010-2013
WBAK _zwischen_22_und_ Transaktionsbericht Yerkauf 2wischen 22 und 04 Uhr

Transaktionsbericht

L4848 & &%

-

| | A
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Es wird der zuvor erstellte Bericht ausgewahlt und durch die Betitigung des
Buttons 1! gelangt man zu den Details, siche Abbildung 21.

i ]
Businessprozesse Datenbank: Mehrfachbelegungl.IMD ok |
@ Ubersicht
Berichtsname: |D0ppelte_Zathng_E|nkauf P e
g Demo BP mit Sck Detaibericht... | | Status d
E1-83 Demo SAF mitD. Bl =l Kormmentare... | o
~{ili] Bericht
[E E”C_ _E LI Erweitert... | «
- &) Teminienng Berichtstyp:  Transaktionsberichi v
0% Pakete
o Aktiv: Abbrechen
& Pt —Il I——
[]..ﬁ GRO_IKS Beiichtsfelder: [y MaNDT Hife «
b1 g Schuiung BCS S ElL'FEF‘HS v
E]--ﬁ Schulungs Busine ¥ AUGDT «
-8 SmarlE sporterTe: [w] AUGEL
[w] ZUONR V’
[w| GJAHR
] BELNR
[w] BUDAT v
] BLDAT 4
[w] WaERS
[w] XBLNR «
[w| WRETR «
v EBELN
[v] REBZG 4
Kl — | o

Die Details des Berichtes beinhalten u. a. die Felder, die der zustdndigen Per-
son angezeigt werden sollen. Optional kdnnen aus Griinden der Ubersicht
Felder abgewihlt werden, die fiir die Uberpriifung nicht mehr notwendig
sind. Mit Hilfe des Buttons ,,Erweitert...* gelangt man zum nichsten Dia-
logfenster, siche Abbildung 22.

m ‘Doppelte_2ahlung_Finkauf® Assistent zur Berichterstellung 1'
Businesspraze  Geben Sie die Berichtsinformationen ein
@ Ubers Geben Sie die Basizinformationen ein, die notwendig sind, um einen Bericht zu erstellen
- Demc
Eﬁ Demc
..... E B Geben Sie einen Mamen und eine Beschreibung fiir den Bericht ein.,
@ T Berichtsnarme: |Doppelte_Zahlung_Einkauf
.O% p X - -
E_ Beschreibung: |Prifung auf doppelte Zahlungen im Einkauf
=}
- GPO_
- Sohul
- Schul
I:I"ﬁ Srmart
Berichtstyp: ITransaktionsbericht j
Prioritat: |[NETiaEl < V' aktiv
B

< Zurtick | wieiter I Abbrechenl
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Wenn der Berichtstyp nicht Transaktionstyp ist, sollte dieser gedndert wer-
den. AuBBerdem besteht die Moglichkeit die Prioritdt der einzelnen Berichte
festzulegen. Die Angabe eines Risikowerts ist optional, siche Abbildung 23.

m ‘Doppelte_2ahlung_EinkauF Assistent zur Berichterstellung il Abb 23
Businesspioze  Transaktionsbesicht ScreenShOt
@ Ubers Geben Sie den Risikowert fiir die Transaktion ein, wie in der Legende angegeben. Caseware
- %4 Demc Monitor
Geben Sie den Risikowert fir den Bericht ein. R k ’ rt
ISIKOwe
Risilko Risiko-Legende————————
- 1-3 Miedriges Risiko
Lo p Risikaowert: I 1 3:
: P 4 -8 Mittleres Risiko
[]--ﬁ GPO. 7-10 Hohes Risiko
[]..g Schul ™ Es wurde kein Risikowert angesetzt
- Schul
[]--ﬁ Smart
[
< Zuiiick. | Weiter > I Ahbbrechen
In dem néichsten Dialogfenster werden die Zuweisungen konfiguriert, siche
Abbildung 24.
m "Doppelte_2ahlung_FinkauF Assistent zur Berichterstellung 1' Abb 24
Businessproze  Konfiguration der Zuweisung Screenshot
Ubers Wihlen Sie die Benutzer, denen der Bericht zugewiesen und an die eskaliertt werden soll, sowie die Benutzer/Gruppen, die nur Zugriff
@ 9 auf die Ansicht haben sallen. Caseware
@ Demc Monitor
- Bedingung fir Zuweisung — Ausgewshite Benutzer——————— ~Motwendige Aktionen—————————— ’
Benutzer |Gruppen = Benutzer-
Hinzufiigen... | Enitfermen | .
| zuweisung
| Bedingungen | TR
administrator
1} Standard caehm LI
dukatz
e Kontrolleur [ ZUWeisen an BenutzerT
. rustermann ES swrolemk
-8 Schul Dross |
[ é Schul rosenberg [ Kann nicht geschlossen werden
[]--ﬁ Smark, ::I\,Irlfn|emk I” Eskalation kann nicht geéndert werden
windt
Fallig in: Tagle) ¥
Details der Bedingung Eskalieren an Benutzer —————————————
= X
rInformationsbetrachter————————————
[=] P
K I—

< Zuriick. | Weiter > I

Abbrechen |
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Dabei wird die Kontrolle einem Benutzer zugewiesen. Aulerdem wird in
diesem Fall ein Informationsbetrachter gewéhlt. Zusatzlich kann diese Kon-
trolle nach Ablauf einer bestimmten Frist (z. B. im Rahmen einer Eskala-

automatisierte Kontrollen.

tion) einem anderen Benutzer zugewiesen werden.

AnschlieBend konnen, wie in den Abbildungen 25 und 26 gezeigt, zusétz-
liche Benachrichtigungen konfiguriert werden. Es handelt sich dabei um E-
Mail- bzw. SMS-Benachrichtigungen an den zugewiesenen Benutzer.

m "Doppelte_Zahlung_EinkauF Assistent zur Berichterstellung

Businessproze

E-Mail-B

“wiahlen Sie die Benutzer/Gruppen aus, die per E-Mail benachrichtigt werden zollen, wenn Ausnahmen fur diesen Bericht
generiert werden, "Wahlen Sie die paszende Vorlage fiir die E-Mail aus der Vorlagenliste aus.

Verfligbare Benutzer

Benutzer I Gruppen |

Zu benachrichtigende Benutzer

—Meldungsvorlagen

E-Mail-Vorlage

czehrn
G P dukatz
~ Kontrolleur
ﬁ GPO_  |rustermann
L al press
*75 Schul rosenberg
-l Schul |[sul
A swrolermk
té Smart |t
[
41
Benachrichtigen, wenn Datensatz I i) Ej Datensatze Uberschreitet,

P

IEmalI Template 1 ;I

CaseWare Monitor erstellt
<RecordCount> Ausnahmen
fir den Bericht
<ReportMame=>.

< Zuriick | Weiter » I

Abbrechen |

Businessproze
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Nach diesen obigen Schritten ist die Kontrolle implementiert.

Nach der Implementierung wird CaseWare-Monitor vom zugewiesenen Be-
nutzer gestartet. Darauthin 6ffnet sich das Dashboard mit den Auffalligkei-
ten der zugewiesenen Kontrollen. In unserem Fall werden durch diese Kon-
trolle 4130 Auffalligkeiten ermittelt, siche Abbildung 27.
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Die Detailansicht der Auffilligkeiten zeigt die Tabelle mit den einzelnen
Auffilligkeiten fiir diese Kontrolle, siche Abbildung 28.
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In dieser Ansicht kann der zugewiesene Benutzer die Auffilligkeiten tiber-

priifen.

Der Nutzer hat weiterhin die Méglichkeit ,,Uberpriifung® auszuwihlen,

siche Abbildung 29.
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In diesem Fall wird die Auffalligkeit geschlossen und archiviert. Eine weitere
Moglichkeit ist die erneute Zuweisung der Auffalligkeit an andere Nutzer zu
weiteren Kldrung. Weiterhin ist das Hinzufligen eines Kommentars oder

einer Datei moglich.
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5. IDEA-Skript

Sub Main

Call DuplicateKeyDetection() 'BSAK.IMD

Call SendToMonitor() 'Mehrfachbelegung1.IMD
End Sub

' Analyse: Mehrfachbelegung Ermittlung
Function DuplicateKeyDetection

Set db = Client.OpenDatabase("BSAK.IMD")
Set task = db.DupKeyDetection
task.IncludeAllFields

task.AddKey "BUKRS", "A"

task.AddKey "LIFNR", "A"

task.AddKey "WAERS", "A"

task.AddKey "BLDAT", "A"

task.AddKey "WRBTR", "A"
task.OutputDuplicates = TRUE

dbName = "Mehrfachbelegung1.IMD"
task.PerformTask dbName, "

Set task = Nothing

Set db = Nothing

Client.OpenDatabase (dbName)

End Function

' Bericht an Businessprozess senden: Demo SAP mit Daten Uber
SmartExporter

Function SendToMonitor

Set db = Client.OpenDatabase("Mehrfachbelegung1.IMD")

Set task = db.MonitorReport

task.UseReport "Demo SAP mit Daten U(Uber SmartExporter",
"Doppelte_Zahlung_Einkauf"

task.PerformTask

set db = Nothing

set task = Nothing

End Function
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