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Volker Bruhl

Analysen und Berichte Finanzsektor

Bitcoins, Blockchain und Distributed Ledgers

Funktionsweise, Marktentwicklungen und Zukunftsperspektiven

Virtuelle Wahrungen wie Bitcoins geraten zunehmend in den Blickpunkt des 6ffentlichen
Interesses. Sie funktionieren auf Basis der Blockchain- bzw. Distributed-Ledger-Technologie.
Volker Brihl erlautert ihre Funktionsweise und zeigt auf, dass diese Technologien nicht nur den

Finanzsektor revolutionieren kbnnen.

Bitcoins und andere sogenannte virtuelle Wahrungen
oder Kryptowadhrungen geraten vermehrt ins Visier von
Aufsichtsbehérden, da diese anonym verwahrt, Uber-
tragen oder in klassische W&hrungen getauscht werden
kédnnen und damit im Verdacht stehen, Geldwésche als
Folge illegaler Transaktionen zu erleichtern. Die Europ&-
ische Bankenaufsichtsbehérde (EBA) hat wiederholt auf
die Risiken von Kryptowahrungen hingewiesen." Am 20.
Mai 2015 wurde die vierte europdische Geldwéaschericht-
linie (EU 2015/849) verabschiedet, die zunachst virtuelle
Wahrungen nicht erfasst hat. Die EU-Kommission hat
jedoch am 5. Juli 2016 vorgeschlagen, kinftig auch die
Betreiber von Umtauschplattformen und Anbieter von
elektronischen Geldbdérsen flr virtuelle Wahrungen in die
Regelungen der 4. Geldwéascherichtlinie einzubeziehen.
Dadurch wirde die bisherige Anonymitét der Nutzer vir-
tueller Zahlungsmittel weitgehend entfallen. Die nunmehr
kurzfristig angeregte Erweiterung der 4. Geldwésche-
richtlinie verdeutlicht einerseits, wie hoch der Handlungs-
bedarf auf politischer Seite eingeschétzt wird.2 Anderer-
seits beflrchten Kritiker, dass durch eine strengere Re-
gulierung von Kryptowéhrungen die Entwicklung eines
innovativen Marktsegmentes in Europa geféhrdet wird.

Die den Bitcoins und den meisten anderen Kryptowéh-
rungen zugrunde liegende Blockchain-Technologie, die
auf dem Prinzip eines verteilten Hauptbuches mit Trans-
aktionskonten (Distributed Ledger) beruht, wird das Po-
tenzial zugeschrieben, nicht nur den Finanzsektor zu
revolutionieren, sondern auch in anderen Branchen dis-
ruptive Verdnderungen auslésen zu kénnen. In der &ffent-
lichen Diskussion werden haufig Bitcoins, Blockchain und
Distributed Ledgers nicht ausreichend differenziert. Da-
her sollen im Folgenden zun&chst Funktionsweise, Markt-
entwicklungen und das Okosystem virtueller Wahrungen

1 Vgl. Européische Bankenaufsichtsbehdrde (EBA): Opinion on ,virtual
currencies®, Paris 2014.

2 Vgl. European Commission — Fact Sheet, Questions and Answers:
Anti-money Laundering Directive, StraBburg, 5.7.2016.
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am Beispiel der Bitcoins erlautert werden. AnschlieBend
werden die potenziellen Anwendungsfelder der Distribut-
ed-Ledger-Technologie skizziert.

Bitcoins und Blockchain im Uberblick

Die Blockchain-Technologie wurde urspriinglich als
Plattform fur die Einflhrung von sogenannten ,virtuellen
Wéhrungen“ entwickelt. Bei Bitcoins oder anderen Kryp-
towdhrungen handelt es sich nicht um Geld, sondern um
Verrechnungseinheiten, die aufgrund privatrechtlicher Ver-
einbarungen als Zahlungsmittel in multilateralen Verrech-
nungskreisen eingesetzt werden kénnen, ohne dass es
dafir einer Genehmigung der Aufsichtsbehérden bedarf.
Erweiterte Dienstleistungen wie z.B. die Vermittlung von
An- und Verkdufen oder der Betrieb von Handelsplattfor-
men kdnnen jedoch der Genehmigungspflicht unterliegen.®

Bei Kryptowdhrungen werden die elektronischen Zahlun-
gen direkt zwischen Sendern und Empfangern abgewi-
ckelt, ohne dass es eines Finanzintermediérs (z.B. einer
Bank) bedarf. Diese webbasierten Zahlungsverkehrssys-
teme verwenden Methoden der Kryptographie (Verschlis-
selungstechnik), um mit Hilfe eines verteilten Rechnernetz-
werks (sogenannte Peer-to-Peer-Netzwerke) sicher und
kostenglnstig Transaktionen abwickeln zu kénnen. Ob-
wohl sich die Algorithmen der jeweiligen Kryptow&hrungen
in vielen Details unterscheiden, basieren die Transaktions-

3 Vgl. J. Miunzer: Bitcoins: Aufsichtliche Bewertung und Risiken fiir Nut-
zer, in: BaFin Journal, Nr. 1/2014.

Prof. Dr. Volker Briihl ist Geschaftsfliihrer am Cen-
ter for Financial Studies an der Goethe Universitat in

Frankfurt am Main.
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prozesse weitgehend auf ahnlichen Grundprinzipien, die
nachfolgend am Beispiel Bitcoin erlautert werden.

Bitcoin ist die erste und bislang am weitesten verbreite-
te Kryptowahrung. Die dazu gehérige Referenz-Software
wurde 2009 verdffentlicht.* Alle Transaktionen mit Bit-
coins werden in einer verteilten Datenbank abgebildet
und so zu Blécken zusammengefasst und miteinander
verknlpft, dass eine lickenlose und félschungssichere
Abfolge von Transaktionsbldcken (die sogenannte Block-
chain) entsteht. Fir jeden Teilnehmer des Netzwerks sind
sémtliche Transaktionen der Blockchain einsehbar. Al-
lerdings ist fir AuBenstehende nicht erkennbar, welche
Personen tatsachlich Inhaber der virtuellen Geldeinhei-
ten sind. Einmal getétigte Transaktionen sind irreversibel.
Bitcoins werden nicht in einem klassischen Geldschép-
fungsprozess durch das Zusammenwirken von geldpoli-
tischen Instrumenten der Zentralbanken, Geschéftsban-
ken und Bankkunden erzeugt, sondern mit Hilfe eines
definierten Anreizsystems, das diejenigen Teilnehmer des
Zahlungsnetzwerks mit neuen Geldeinheiten belohnt, die
besonders schnell die Authentizitdt von verschlisselten
Transaktionen mit Hilfe von mathematischen Algorithmen
prifen. Diesen Prozess der Validierung und damit ein-
hergehenden Erzeugung neuer Einheiten an Kryptowé&h-
rungen bezeichnet man als Mining. Bitcoins und andere
Kryptow&hrungen beruhen also auf dem Vertrauen der
Teilnehmer in die Integritdt und Sicherheit eines dezent-
ralen Computernetzwerks und nicht auf der Glaubwurdig-
keit einer Notenbank. Wahrend in klassischen W&hrungs-
systemen weder das Zentralbankgeld noch die Buchgeld-
schépfung einer mengenmaéBigen Begrenzung unterlie-
gen, ist die Zahl der maximal erzeugbaren Einheiten an
Kunstwéhrungen in der Regel systemimmanent begrenzt.

Ablauf einer Bitcoin-Transaktion

Jeder Teilnehmer am Bitcoin-Netzwerk muss Uber eine
entsprechende Software (Wallet) verfiigen, die Zugang
zur Bitcoin-Referenz-Software bietet sowie die Durchfih-
rung von Transaktionen ermdglicht. Es gibt eine Vielzahl
unterschiedlicher Wallet-Ldsungen, die sich vor allem
dadurch unterscheiden, ob sie nur die Basisfunktion zur
Verwaltung von Bitcoin-Adressen und den eigenen Trans-
aktionen erméglichen oder ob sie den Nutzer in die Lage
versetzen, einen vollstdndigen Bitcoin-Klienten zu repli-
zieren. Abbildung 1 verdeutlicht den prinzipiellen Ablauf
einer bilateralen Bitcoin-Transaktion.

1. Der Sender erzeugt zunachst ein ,,Schlisselpaar®, das
aus einem privaten (Private Key) und einem o&ffentli-

4 S. Nakamoto: Bitcoin: A Peer-to-Peer Electronic Cash System, White
Paper, 2008.

Abbildung 1
Ablauf einer Bitcoin-Transaktion
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Quelle: eigene Darstellung in Anlehnung an CryptoCompare.com.

chen Schlissel (Public Key) besteht. Der Private Key
dient dem Sender zur Erzeugung einer verschlissel-
ten Signatur, der Public Key dient dem Empfanger und
dem gesamten Bitcoin-Netzwerk dazu, die Signatur
zu verifizieren und damit die Legitimitat des Senders
zu prirfen. Zur Ubertragung von Bitcoins benétigt man
die Bitcoin-Adresse des Empféngers. Bitcoin-Adres-
sen sind bis zu 34-stellige Zeichenkombinationen, die
mit Hilfe kryptografischer Verfahren erzeugt werden.
Anders als bei Konten werden Bitcoin-Adressen aus
Sicherheitsgriinden in der Regel nur einmal fir eine
Transaktion verwendet.

2. AnschlieBend generiert der Sender von Bitcoins eine
Transaktion, die nach einem festgelegten Format er-
zeugt werden muss und neben der Zieladresse unter
anderem den Betrag sowie die Transaktionsreferenzen
auf alle diejenigen vorherigen Bitcoin-Transaktionen
enthalt, die den Sender als rechtméaBigen Verfligungs-
berechtigen der nun zu verausgabenden Bitcoins aus-
weist. AnschlieBend erzeugt der Private Key mit einem
Signierungsalgorithmus eine Signatur der Daten, die
dann verschlisselt zusammen mit dem Public Key
Uber das Bitcoin-Netzwerk an den Empfénger versen-
det werden.

3. Der Empfénger kann nun mit dem Public Key des Sen-
ders die Transaktion verifizieren, d.h. prifen, ob der
Sender tatséchlich die Bitcoins an den Empféanger
gesendet hat und dieser selbst berechtigter Inhaber
dieser Bitcoins ist. Denn die Signatur kann nur vom In-
haber des Private Keys erzeugt worden sein, der zum
gesendeten Public Key passt.

Das Prinzip der Blockchain

Parallel werden neue Transaktionen an alle Netzknoten
versendet, die ihrerseits die Validitdt der Transaktionen

Wirtschaftsdienst 2017 | 2



dezentral prifen und gegebenenfalls versuchen, diese zu
einem neuen Block zusammenzufassen und der Block-
chain hinzuzufigen. Um sicherzustellen, dass samtliche
Netzwerkknoten immer den gleichen Stand der Block-
chain haben und einen Anreiz erhalten, die Validitat der
einzelnen Transaktionen und letztlich der Blockchain ins-
gesamt kontinuierlich zu verifizieren, bedarf es eines An-
reizsystems zur Generierung neuer Bldcke. Dies erfolgt
mit Hilfe des sogenannten Miningprozesses, der vorsieht,
dass zur Erzeugung eines neuen Blockes ein mathemati-
sches Problem zu I&sen ist.

Um einen neuen Block zu erzeugen, muss ein mit einer
kryptografischen Funktion erzeugter Verschlisselungs-
wert (sogenannter Hashwert) des ,,Blockheaders® erzeugt
werden, der einen bestimmten Zielwert unterschreitet.

Abbildung 2 zeigt eine vereinfachte Darstellung der Block-
chain. Jeder Block verfligt Uber einen eigenen Verschlus-
selungswert, der sich aus den Verschllsselungswerten
der einzelnen Transaktionen im Block sowie der Refe-
renz zum vorherigen Block ergibt. Dadurch entsteht eine
lineare Verkettung der Blécke zu einer Blockchain. Die
jeweiligen Hashwerte werden durch sogenannte Hash-
funktionen generiert, mit denen beliebige Zeichenfolgen
nach vordefinierten Algorithmen in scheinbar zuféllige
Zeichenfolgen transformiert werden. Eine beliebte Hash-
funktion, die auch das Bitcoin-System verwendet, ist die
Funktion SHA 256, deren Output aus Hexadezimalfolgen
mit einer L&nge von 256 Bits besteht.® Bereits kleinere
Anderungen der Ausgangsdaten fiihren zu nicht vorher-
sehbaren Anderungen der Output-Daten.

Jeder Block enthédlt mehrere neue Transaktionen, die im
Transaktionsteil des Blocks gespeichert sind. Anschlie-
Bend werden Kopien der Transaktionen zuerst einzeln und
dann paarweise so lange verschlisselt, also ,,gehasht”,
bis ein einzelner Hashwert verbleibt. Dieser wird auch als
~Merkle Root“ des aus den Transaktionen bestehenden
»,Merkle Trees” bezeichnet. Die Merkle Root ist im Block-
header gespeichert. Der Blockheader enthélt auBerdem
den Hashwert des vorherigen Blockheaders sowie ein
dezidiertes Feld NONCE (Number Only Used Once). Die
Miner missen nun durch einen algorithmischen Suchpro-
zess solange Zufallszahlen fiir das NONCE-Feld suchen,
bis die geforderte ZielgroBe fir den Hashwert des neuen
Blocks unterschritten ist. NONCE koénnen nur einmalig
verwendet werden, um kinftige Falschungen zu erschwe-
ren. Diesen Vorgang bezeichnet man als Proof-of-Work,
da die erfolgreiche Generierung eines zielkonformen
Hashwertes den Einsatz entsprechender Rechnerkapazi-
taten erfordert und damit Kosten verursacht.

5 SHA steht fir Secure Hash Algorithm.
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Abbildung 2

Das Prinzip der Blockchain
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Quelle: Bitcoin Developer Guide.

AnschlieBend wird der neu generierte Block einschlie3-
lich der darin befindlichen Transaktionen an alle Netz-
werkknoten gesendet, die dann ihrerseits die Validitat
des Blocks verifizieren und diesen gegebenenfalls der
Blockchain als neues Element hinzufiigen kénnen. Wenn
konkurrierende Miner nahezu gleichzeitig einen neuen va-
liden Block bilden, kdnnen temporér Gabelungen in der
Blockchain entstehen. Diese |8sen sich jedoch rasch auf,
da das Netzwerk sich stets auf den l&ngsten Block einigt.
Es entsteht ein verteiltes Transaktionsregister, das eine
lickenlose, unverédnderliche Historie von Eigentums- und
Ubertragungsbeziehungen von Bitcoins enthalt. Dieses
Register ist zwar 6ffentlich, ermdglicht aber dennoch die
Vertraulichkeit einzelner Transaktionsdetails, da diese nur
mit dem jeweiligen Private Key des Berechtigten eingese-
hen werden kdnnen.

Die kryptografische Verkettung von Transaktionen und
Blécken hat zur Folge, dass nicht eine einzelne Transak-
tion verandert werden kann, ohne den Block insgesamt
sowie alle folgenden Blécke ebenfalls zu verédndern. Das
Proof-of-Work-Konzept verhindert somit, dass histori-
sche Transaktions- und Blockdaten leicht verédndert wer-
den koénnen. Denn ein potenzieller Hacker musste tber
mehr als 50% der Rechenleistung des gesamten Netz-
werks verfiigen, um Transaktionen ex post manipulieren
zu kdnnen. Dies wére mit enormen Kosten verbunden, ist
aber theoretisch mdglich.

Da die Miner im Zuge der Erzeugung eines neuen Blocks
die Authentizitat der darin enthaltenen Transaktionen so-
wie indirekt der gesamten Blockchain gewahrleisten, er-
halten die Miner im Gegenzug eine Entlohnung in Form
einer bestimmten Menge an neuen Bitcoins (BTC). Diese
wird alle 210 000 Blécke halbiert, sodass die maximal zu
erzeugende Menge an Bitcoins bei 21 Mio. liegt. Weder

6 Vgl. Bitcoin.org.
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Abbildung 3
Das Okosystem der Bitcoin-Industrie
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Quelle: eigene Darstellung.

die absolute Hohe des Mininglohns noch der zugrunde
liegende Halbierungsalgorithmus oder der gew&hlte An-
passungszeitraum werden von den Bitcoin-Entwicklern
nachvollziehbar begriindet. Bei Einflhrung der Bitcoins
lag der Mininglohn noch bei 50 BTC’, dieser wurde dann
erstmals im November 2012 auf 25 BTC halbiert. Seit Juli
2016 sind es 12,5 BTC, die an die Miner pro Block ausge-
schittet werden. Am 15.9.2016 waren ca. 15,8 Mio. BTC
im Umlauf.

Je geringer der Zielwert festgelegt wird, umso groBer ist
im Durchschnitt der Rechenaufwand, der betrieben wer-
den muss, um den entsprechenden Zielhashwert fir ei-
nen neuen Block zu ermitteln. Der Schwierigkeitsgrad des
Proof-of-Work wird im Bitcoin Core von Zeit zu Zeit ange-
passt, da die Rechenleistung des Bitcoin-Netzwerks im
Laufe der Zeit steigt. Dabei wird der Schwierigkeitsgrad
durch das Bitcoin Core so kalibriert, dass im Durchschnitt
alle zehn Minuten ein neuer Block erzeugt wird.

Andere Kunstwadhrungen

Seit der Erfindung der Bitcoins hat es etliche Versuche
gegeben, das Konzept mit unterschiedlichen Verschliisse-
lungstechnologien nachzuahmen. Inzwischen gibt es mehr
als 700 solcher Kunstwdhrungen, von denen jedoch nur 16
eine Marktkapitalisierung von mehr als 20 Mio. US-$ ha-

7 BTC steht fur Bitcoin.

Payment Solutions

ben (Stand Ende Oktober 2016).8 Zu den Top drei gehéren
Ethereum, Ripple und Litecoin:

e FEthereum: Die Ethereum-Plattform wurde erst Mitte
2015 veréffentlicht. Im Unterschied zu den meisten
anderen Kryptowahrungen bietet Ethereum neben der
eigenen Kunstwahrung Ether den Nutzern die M&glich-
keit, sogenannte ,,Smart Contracts® in der Ethereum-
Blockchain abzubilden. Unter Smart Contracts ver-
steht man Vertrége, bei denen Rechte und Pflichten,
Bedingungen und Folgen so strukturiert in Algorithmen
digital abgebildet werden, dass diese als Anwendun-
gen auf der Blockchain-Technologie implementiert
werden kénnen. Die Uberwachung der Einhaltung der
vertraglichen Vereinbarungen (Monitoring) sowie die
automatische Einleitung von Konsequenzen bei ent-
sprechenden VerstdéBen (Self-Execution) sind dadurch
grundsétzlich méglich.

* Ripple: Das US-Unternehmen Ripple Labs hat mit
»Ripple” eine Technologie entwickelt, die weltweit
Zahlungen in multiplen Wéhrungen mit Hilfe eines In-
terledger-Protocols (ILP) erméglicht. Im Unterschied
zu Bitcoin ersetzt Ripple nicht die Banken als Inter-
mediére, sondern stellt eine Plattform zur effizienten
Vernetzung der bestehenden Zahlungssysteme von
Banken bereit. Die Kunstwéhrung ,,Ripple” (XRP) kann

8 Vgl. Map of Coins: Explore the visualized history of the cryptocurren-

cies from their whitepapers up to present days, Juli 2016.
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Abbildung 4
Zahl der taglichen Bitcoin-Transaktionen
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Quelle: Blockchain Database.

dabei optional als Brickenwé&hrung fungieren, um eine
mdglichst schnelle Durchfiihrung von Zahlungen auch
in illiquiden Devisenmérkten zu erméglichen. Das Volu-
men der Kunstwéhrung XRP ist auf 100 Mrd. XRP be-
schrankt, die im Unterschied zu anderen Kryptowah-
rungen nicht durch Mining erzeugt werden.

e [jtecoin: Die 2011 gestartete Kryptowédhrung Litecoin
ahnelt dem Bitcoin-System, da diese ebenfalls auf
einem Peer-to-Peer-Netzwerk und der Blockchain-
Methodik beruht. Der Unterschied zu Bitcoin besteht
vor allem in der Ausgestaltung konkreter Blockchain-
Parameter. Neue Blécke werden im Litecoin-Netzwerk
alle 2,5 Minuten erzeugt, sodass die Zahl der maximal
schépfbaren Litecoins gegen 84 Mio. konvergiert.

Das Okosystem der Bitcoin-Industrie

Abbildung 3 gibt einen Uberblick tiber das Okosystem der
Bitcoin-Industrie, das neben den Entwicklern der Bitcoin-
Core-Software und den Minern aus Anbietern von End-
kundendiensten (Wallets), Betreibern von Handelsplatt-
formen (Bitcoin Exchanges) sowie Zahlungsverkehrsl6-
sungen und anderen Mehrwertdiensten besteht.

Wallets sind Software-Ldsungen, die es Endkunden er-
lauben, Bitcoins zu empfangen, zu senden und zu verwal-
ten. Inzwischen gibt es eine Vielzahl von Walletanbietern.
Zu den bekanntesten Wallets, die es fir alle géngigen
Betriebssysteme gibt, z&hlen neben dem Bitcoin-Core
Armory, MultiBit, Electrum und Mycelium. Miners sind
Rechnerverblinde, die im Wettbewerb systematisch neue
Transaktionen validieren und diese zu neuen Blécken zu-
sammenfassen. Da die Wahrscheinlichkeit, neue Blécke
zu generieren mit der Rechenleistung steigt und gleichzei-
tig der Miningerl6s im Zeitablauf sinkt, ist das Geschafts-
modell der Mining Pools auf GréBenvorteile ausgerichtet.
Zu den gréBten Mining Pools gehéren F2Pool, Bitfury,
CEX-10 und Ant Pool. Aufgrund des hohen Energiever-

ZBW - Leibniz-Informationszentrum Wirtschaft
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Abbildung 5
Zahl der Transaktionen nach Zahlungssystemen, 2014
in Mrd.
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0 20 40 60 80 100 120

Quelle: eigene Berechnungen, Unternehmensangaben.

brauchs befinden sich zahlreiche Mining Pools in Chi-
na. Andere Anbieter positionieren sich als Betreiber von
Borsen fur Kryptowahrungen, tUber die man Kryptowéh-
rungen untereinander oder gegen reale Wahrungen kau-
fen und verkaufen kann. Zu den gréBten Bitcoin-Bérsen
zdhlen derzeit OKCoin, Kraken, Coinbase oder Bitfinex.
Zahlungsverkehrsdienste mit erweiterten Funktionalitaten
bieten z.B. Circle, bitpay, Coinkite oder Gocoin an.

Marktentwicklung und Perspektiven

Obwohl sich in den letzten Jahren die Zahl der Anbieter
in der Bitcoin-Industrie vervielfacht hat, kann von einem
Durchbruch bei der Nutzerakzeptanz keine Rede sein.
Abbildung 4 zeigt, dass die durchschnittliche Zahl von
Bitcoin-Transaktionen pro Tag zwar deutlich gewachsen
ist, jedoch derzeit weltweit nur bei ca. 250 000 liegt. Im
Vergleich zu Kreditkartensystemen wie Visa oder Master-
card ist die Bedeutung von Bitcoins noch marginal (vgl.
Abbildung 5). So lag 2014 die Zahl der Transaktionen von
Visa bei fast 100 Mrd. Insgesamt scheinen die Wachs-
tumsdynamik und die Diffusionsgeschwindigkeit von
Bitcoin zu gering, als dass es in absehbarer Zeit zu einer
Bedrohung etablierter Zahlungssysteme kommen kdnnte.

Ein wesentlicher Grund dirfte gerade in einem Aspekt
bestehen, der von den Protagonisten von Bitcoins immer
wieder als Vorteil dieser Kunstwahrung genannt wird:
das Fehlen einer zentralen Instanz wie einer Notenbank,
die letztlich durch eine auf Preisstabilitdt ausgerichtete
Geldpolitik fur Glaubwtrdigkeit in die Wertbestandigkeit
der Wahrung sorgen soll. Gerade die Anonymitat virtuel-
ler Wahrungen ist augenscheinlich eine zentrale Barriere
fur eine breitere Akzeptanz, da mdgliche Verursacher von
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Abbildung 6
Kursentwicklung des Bitcoin
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Quelle: BitcoinAverage.com.

Vermdgensschaden etwa infolge des Diebstahls von Pri-
vate Keys bei Hackerangriffen in einem anonymen Netz-
werk kaum identifiziert und strafrechtlich verfolgt werden
kénnen. Dies hat auch dazu gefiihrt, dass sich das Bit-
coin-Netzwerk zum Teil als besonders geeignet fir ille-
gale Geschafte erwiesen hat. Der bekannteste Fall ist die
Plattform ,,Silk Road”, die als ebay fir illegale Transaktio-
nen zu zweifelhafter Berihmtheit gelangt ist und im Ok-
tober 2013 abgeschaltet wurde. Hinzu kam die Insolvenz
der Bitcoinbdrse Mt. Gox im Jahr 2014 und der erst im
August 2016 vermeldete Verlust von geschétzten 70 Mio.
US-$ der in Hongkong ansassigen Bitcoinbdrse Bitfinex
infolge eines Hackerangriffs.

Ein weiterer Aspekt besteht in den niedrigen Marktein-
trittsbarrieren fUr die Etablierung solcher Kunstwahrun-
gen. Im Grunde benétigt man lediglich ein kryptografi-
sches Verfahren fur die Verschlisselung, einen Mining-
prozess sowie einen Konsensusalgorithmus, die in einer
Open-Source-Software kodifiziert und 6ffentlich zugang-
lich gemacht werden. Die hohe Zahl an Kunstwahrungen
unterstreicht, dass es sich in den meisten Féllen um kein
tragféhiges Geschaftsmodell handeln dirfte.

Die hohe Unsicherheit Uber die Zukunft von Bitcoins ma-
nifestiert sich auch in der volatilen Preisentwicklung. Die
Handelsvolumina an den verschiedenen Bitcoinbdrsen
sind Uberschaubar und Investitionen in virtuelle Wahrun-
gen als hoch spekulativ einzuordnen. Abbildung 6 zeigt,
dass der Wert des Bitcoin in Spitzenzeiten bei mehr als
1000 US-$ lag, wahrend er derzeit zwischen ca. 600 US-$
und 700 US-$ schwankt.

Disruption durch Distributed Ledgers
Das eigentliche Disruptionspotenzial geht nicht von den

virtuellen Wahrungen an sich, sondern von der verwende-
ten Blockchain-Technologie aus. Dabei ist zu berlicksich-

tigen, dass die Blockchain nur eine Variante der Distribu-
ted-Ledger-Technologie darstellt. Grundsatzlich versteht
man unter Distributed Ledgers verteilte Kontofihrungs-
systeme, bei denen digitale Daten Gber mehrere Standor-
te gemeinsam genutzt, repliziert und synchronisiert wer-
den. Dabei wird mit Hilfe kryptografischer Verfahren eine
félschungssichere Abbildung von Transaktionen ermdg-
licht.* Werden die Transaktionen mit Hilfe eines Proof-of-
Work-Verfahrens in miteinander verbundenen Blécken
abgebildet, spricht man von einer Blockchain.

Es gibt verschiedene Ausgestaltungsméglichkeiten von
Distributed Ledgers, die sich hinsichtlich der Zahl der
Nutzer, der eingesetzten kryptografischen Methoden und
der Verfahren unterscheiden, mit denen die Integritat und
jederzeitige Korrektheit der Datenbank geprift wird. Den
Kryptowdhrungen liegen sogenannte o6ffentliche Distri-
buted Ledgers zugrunde, die grundsatzlich jedem Nutzer
offenstehen, der Uber die erforderliche Software verfugt.
Neue Transaktionen, die zu einer Verdnderung der Daten-
bank fihren, werden auf der Grundlage eines Konsensus-
algorithmus zu neuen Blécken zusammengefasst und
kénnen von jedem Netzwerkknoten validiert werden. Da
die mit offenen Distributed Ledgers wie bei Bitcoin ein-
hergehende Anonymitét insbesondere unter dem Ge-
sichtspunkt der Geldwasche kritisch zu beurteilen ist,
erscheinen geschlossene Distributed Ledgers erfolgver-
sprechender.

Diese auch als ,private” oder ,permissioned” bezeich-
neten Distributed Ledgers werden von einer definierten
Zahl von Mitgliedern betrieben. Durch den Einsatz von
Verschlisselungstechniken soll eine félschungssichere
Abwicklung von Transaktionen in einem geschlossenen
multilateralen Abwicklungssystem mdglichst in Echtzeit
erfolgen. Darliber hinaus sollen Effizienzsteigerungen
durch die gemeinsame Nutzung von Datenbesténden
(Shared Ledger) ermdéglicht werden. Die Teilnahme erfolgt
in der Regel Uber ein Proof-of-ldentiy-Verfahren, bei dem
sich jeder Teilnehmer einem Registrierungsprozess unter-
ziehen muss. Dadurch ist es méglich, bei Betrugsféllen
Rickschlusse auf die Identitat der jeweiligen Nutzer zu
ziehen. Allerdings dlrfte es im Einzelfall eine Herausfor-
derung sein, die Zugangsrechte so auszugestalten, dass
Transparenz und Uberpriifbarkeit der Datenbankeintrége
einerseits und der Anspruch auf Datenschutz anderer-
seits in Einklang gebracht werden kénnen. Bei privaten
Distributed Ledgers kann die fortlaufende Validierung des
Transaktionsverzeichnisses auch durch als vertrauens-
wurdig eingestufte Netzwerkknoten oder die Betreiber
der Datenbank erfolgen.

9 Vgl. BlockchainTechnologies.com.
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Die Entwicklung der Distributed-Ledger-Technologie be-
findet sich noch im Anfangsstadium, sodass sich das
Potenzial der Technologie gegenwartig nur in Anséatzen
erfassen lasst. Es ist jedoch zu erwarten, dass vor allem
transaktions- und informationsintensive Branchen durch
die Anwendung von Distributed Ledgers disruptiven Ver-
anderungen ausgesetzt sein werden. Dazu z&hlt der Fi-
nanzsektor und hier vor allen das , Transaction Banking*.
Darunter versteht man sa@mtliche Dienstleistungen, die
von Banken im Zusammenhang mit der Abwicklung des
Zahlungsverkehrs sowie von Devisen- und Wertpapier-
transaktionen erbracht werden.

Zahlungsverkehr

Die Abwicklung des Zahlungsverkehrs in der Eurozo-
ne hat mit SEPA (Single Euro Payments Area) und dem
Target2-System erhebliche Fortschritte gebracht.'® Denn
mit SEPA, dem einheitlichen Euro-Zahlungsverkehrs-
raum, wurden europaweit einheitliche Verfahren fur den
bargeldlosen Zahlungsverkehr eingefuhrt. Das Target2-
System ist das Zahlungssystem der Zentralbanken des
Eurosystems fiir die schnelle Abwicklung von Uberwei-
sungen in Echtzeit. Dennoch werden Uberweisungen der
Endkunden auch innerhalb der Eurozone in der Regel erst
am néchsten Bankarbeitstag valutiert. Diese Settlement-
Fristen kdnnen deutlich 1&nger werden, wenn es sich um
internationale Uberweisungen (iber das SWIFT-System
handelt, bei denen die Regulierung der Zahlungen Uber
Korrespondenzbanken abgewickelt wird.

Gerade der Zahlungsverkehr ist prédestiniert fur die An-
wendung der Distributed-Ledger-Technologie. Ahnlich
wie im Bitcoinnetzwerk kdnnten kiinftig auch Zahlungen
in klassischen Wahrungen grenziberschreitend in nicht
anonymen Peer-to-Peer-Netzwerken in Echtzeit direkt
zwischen den Vertragsparteien durchgefiihrt werden, oh-
ne dass es weiterer Intermedidre bedarf. Bislang bend-
tigen selbst webbasierte Zahlungsverkehrssysteme wie
Paypal immer noch Banken und Kreditkartenunterneh-
men als Dienstleister.

Derartige ,Instant-Payment-Systeme” missen jedoch
nicht zwangslaufig auf der Blockchain-Technologie beru-
hen, sondern kénnen durchaus auf einer weiteren Moder-
nisierung von Target2 oder spezifischen transaktionsori-
entierten Messangerdiensten basieren. In Europa treiben
die Europdische Zentralbank und das im Dezember 2013
gegruiindete European Retail Payments Board (ERPB) die
Entwicklung eines Echtzeitzahlungssystems auf Basis

10 Target steht fir Trans-European Automated Real-time Gross Settle-
ment Express Transfer.
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der SEPA-Formate und die Erarbeitung der damit verbun-
denen Regelwerke voran.!"

Wertpapierdienstleistungen

Fir Wertpapierdienstleistungen sind vor allem bei den
Nachhandelsaktivitdten erhebliche Effizienzsteigerungen
zu erwarten. Diese Aktivitaten variieren zwar je nach Kom-
plexitat der Finanzprodukte, erfolgen jedoch vom Grund-
satz her in den folgenden Schritten: Nach dem Eingang
der Kauf- bzw. Verkaufsauftrédge geschieht Gber das Order
Routing eines Intermediérs (Bank/Broker) die Weiterleitung
an eine elektronische oder physische Handelsplattform.
AnschlieBend erfolgt das Clearing. Darunter versteht man
das Feststellen gegenseitiger Forderungen, Verbindlich-
keiten und Lieferverpflichtungen. Beim anschlieBenden
Settlement wird das Wertpapier Ubertragen und im Gegen-
zug der korrespondierende Geldbetrag Uberwiesen. Ban-
ken und Broker fungieren als Intermediédre zwischen den
Ké&ufern bzw. Verkaufern und den Zentralverwahrern.

Gegenwaértig betragt die Abwicklungsdauer beispielswei-
se im Aktienhandel mit girosammelverwahrten Wertpa-
pieren zwei Tage. Die Geldregulierung erfolgt innerhalb
der Eurozone in der Regel Uber das Target2-System. Mit
Target2-Securities (T2S) wird in verschiedenen Stufen bis
2017 eine zentrale Wertpapierabwicklung in Zentralbank-
geld implementiert, wobei die Wertpapierverwahrung und
die damit verbundenen Dienstleistungen bei den nationa-
len Zentralverwahrern (Central Securities Depositories)
verbleiben. Das Konzept von T2S basiert auf einer Zu-
sammenfuhrung der Zentralbankgeld- und Wertpapier-
seite auf einer Plattform im ,Delivery-versus-Payment-
Modus“.’? Wesentlich komplizierter bleiben grenziber-
schreitende Wertpapierabwicklungen, wenn mindestens
ein Transaktionspartner auBerhalb der Eurozone sitzt.
Dann vervielfachen sich die Schnittstellen und damit die
Abwicklungszeiten zwischen den beteiligten Banken,
Brokern, Zentralverwahrern, Clearinghdusern, Verwaltern
von Sicherheiten und Korrespondenzbanken.

Die Distributed-Ledger-Technologie kann hier zu einer
deutlichen Verschlankung der Prozesse beitragen. Wenn
es gelingt, Wertpapiertransaktionen in einer verteilten Da-
tenbank mit Hilfe kryptografischer Verfahren félschungs-
sicher zu Ubertragen, kdnnen in der Endausbaustufe die
heute zeitintensiven Clearing- und Settlementprozesse
soweit verschmelzen, dass Handel und Abwicklung na-
hezu in Echtzeit erfolgen kdnnen. Dies kdnnte bedeuten,

11 Vgl. European Retail Payments Board (ERPB): Statement following the
fourth meeting of the Euro Retail Payments Board held on 26.11.2015.
12 Vgl. Deutsche Bundesbank: TARGET2-Securities maximiert die Ab-
wicklungseffizienz im europdischen Wertpapiermarkt, Frankfurt 2015.
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dass die heutigen Zentralverwahrer zu einer reinen Lager-
stelle mutieren und es auch die Depotdienstleistungen
der Banken in der Form nicht mehr geben muss. Denn
Dividenden- oder Couponzahlungen kénnen tGber Smart
Contracts als Anwendung auf der Blockchain ebenfalls
automatisiert werden.

Smart Contracts

Smart Contracts stellen die digitale Abbildung vertrag-
licher Vereinbarungen dar, die im Distributed Ledger als
ausfiihrbare Programme kodiert sind. Diese erméglichen
die automatische Ausldsung von Aktivitdten, wenn deren
Ausfiihrung an den Eintritt bestimmter vertraglicher Be-
dingungen geknlpft ist. Dies kann Zins- und Tilgungszah-
lungen ebenso betreffen wie Kaufpreisnachlédsse, Gut-
schriften oder die automatische Anpassung von Versiche-
rungspramien in Abh&ngigkeit von der Schadenshistorie.

Die Prinzipien der Distributed-Ledger-Technologie las-
sen sich auch auBerhalb des Finanzsektors auf materielle
Transaktionsobjekte wie beispielsweise Immobilien, Ma-
schinen und Anlagen oder den Transfer von immateriellen
Vermdgensgegenstdnden wie geistige Eigentumsrechte
Ubertragen. Sofern diese Vermdégensgegenstinde etwa
Uber Sensoren, RFID-Transponder, einen QR-Code oder
eine IP-Adresse elektronisch erfasst werden, kénnen Uber-
tragungsvorgénge digital in einem Ditributed Ledger wie
z.B. einer Blockchain abgebildet und nachverfolgt werden.

Smart Government

Dadurch werden virtuelle Notardienstleistungen bei Im-
mobilientransaktionen oder dem Verkauf von Unterneh-
men mit Hilfe von kryptografischen Verfahren denkbar.
Distributed Ledgers kdnnen auch dazu beitragen, die
Effizienz administrativer Prozesse im &ffentlichen Dienst
zu verschlanken (Smart Government), wenn beispielswei-
se samtliche steuerrelevanten Daten von Privatpersonen,
Unternehmen und &ffentlichen Einrichtungen in einer ver-
teilten Datenbank bereitgestellt und félschungssicher in

Echtzeit zugeordnet werden kdnnen. Steuerhinterziehung
wuirde dadurch erheblich erschwert, Steuererkldrungen
kénnten leichter oder im Idealfall durch intelligente Apps
automatisch erstellt werden. Die Fihrung von Grundbi-
chern und Katastern bietet sich ebenso fur eine Block-
chain-Lésung an wie zahlreiche Dienstleistungen der
Standesamter.

Ahnliche Ansatzpunkte gibt es im Gesundheitswesen
(Smart Health), indem z.B. Patientendaten oder Behand-
lungsverldufe in einer verteilten Datenbank Kliniken, Arzten
und Versicherungen zur Verfigung gestellt werden kénnen.
Die Vergabe der Zugangsrechte wiirde aus datenschutz-
rechtlichen Griinden beim Patienten verbleiben. Administra-
tive Prozesse in der medizinischen Versorgung kénnten ver-
schlankt und Daten fiir Forschungsprojekte in anonymisier-
ter Form rascher und umfassender bereitgestellt werden.

Distributed Ledgers kdnnen in Verbindung mit Smart Con-
tracts auch die Entwicklung von Industrie 4.0 beférdern,
die auf der Verschmelzung von virtuellen und physischen
Systemen zu sogenannten Cyber Physical Systems in der
industriellen Produktion beruht. Denn in zahlreichen Bran-
chen ist es wichtig, Herkunft, Echtheit, Qualitat oder die
Einhaltung von Umweltstandards zuverlassig zu erfas-
sen. Dies gilt z.B. fir die Lebensmittelbranche etwa beim
Nachweis biologischer Anbauformen, fiir die Rohstoffin-
dustrie bei der Uberpriifung von Abbaurechten oder fiir
die Textilindustrie bei der Uberpriifung von Arbeitsbedin-
gungen in den Herstellerlandern. In all diesen Féllen ist es
denkbar, Erzeugung, Transport und Weiterverarbeitung
von Erzeugnissen lickenlos und félschungssicher in ei-
nem Distributed Ledger zu dokumentieren. Die Félschung
von Herkunftsangaben, die Nicht-Einhaltung von Quali-
tatsstandards oder eine unsachgeméaBe Entsorgung von
Reststoffen wiirden erheblich erschwert. Die Distributed-
Ledger-Technologie kann also disruptive Verdnderungen
in unterschiedlichen Bereichen ausldsen und sich damit
zu einer Schlisseltechnologie innerhalb der IT entwickeln.
Daher sollte eine verstarkte Férderung der Forschung auf
diesem Gebiet in Erwdgung gezogen werden.
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