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Chancen der selbstbestimmten Datennutzung?!

Die persodnlichen Daten der Verbraucher stellen einen Wert dar, der sich auch pekuniar
bestimmen lasst. Verschiedene Rabattprogramme wie beispielsweise Payback bieten

den Verbrauchern auch einen Gegenwert. Ob dessen H6he angemessen ist, wird bisher

nicht hinterfragt. Zudem gibt es Probleme bei der Interoperabilitat digitaler Dienste und

der Datenportabilitat. Der Autor pladiert dafiir, zum einen technische Mindeststandards
festzulegen und zum anderen eine Verwertungsgesellschaft Daten einzufihren, die dafiir sorgt,
dass den Verbrauchern ihre Daten entgeltlich vergutet werden.

Die Vermarktung personenbezogener Daten, auch als ,,Mo-
netarisierung“ bezeichnet, ist Iangst in vollem Gange. Viele
Verbraucher haben grundsétzlich erkannt, dass in unserer
Marktwirtschaft kaum etwas tatséchlich unentgeltlich oder
gratis angeboten wird, sondern z.B. der pekunidre Gegen-
wert der eigenen Daten zur Bezahlung dient. Die Daten
selbst sind dabei keine ,Wahrung“, sondern dkonomisch
betrachtet nur deren Gegenwert in Euro oder Dollar, also
ihr Tauschwert. Auch wenn im juristischen Kontext z.B. des
aktuellen Referentenentwurfs der 9. Novelle des Gesetzes
gegen Wettbewerbsbeschrankungen oder des Deutschen
Juristentags 2016 noch von unentgeltlichen Mérkten die
Rede ist, sollte dies nicht von diesem klaren 6konomischen
Sachverhalt ablenken. Aus 6konomischer Perspektive funk-
tionieren die anbieterseitigen Geschéftsmodelle nachvoll-
ziehbarerweise ausschlieBlich pekuniar.

Offenbar ist dies grundsatzlich auch vielen klar. Auf die Fra-
ge ,Wie hoch schétzen Sie lhr persénliches Risiko ein, Opfer
der folgenden Gefahren zu werden?“ nennen als erste und
haufigste Gefahr fast zwei Drittel der Befragten die Gefahr
des Weiterverkaufs ihrer Daten, auch eine deutliche Mehr-
heit der 14- bis 29-Jahrigen (57%).' Die Deutsche Bundes-
bank erganzt: ,In der Praxis hat sich jedoch haufig gezeigt,
dass Verbraucher bereit sind, ihre Verhaltensgewohnheiten

1 Vgl Initiative D21: D21 - Digital — Index 2014. Die Entwicklung der digi-
talen Gesellschaft in Deutschland, Berlin 2014, S. 41; erst danach wird
mit deutlichem Abstand (53%) Schadware genannt.
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offenzulegen, wenn sie dadurch einen finanziellen Vorteil
erlangen kénnen. So ist es in Deutschland eine Minderheit
von lediglich 10% der Bevolkerung, die Rabattprogramme
vollstédndig ablehnt. Kundenkarten wie beispielsweise die
Payback- oder Deutschlandkarte, bei deren Einsatz gezielt
Kundendaten bezilglich des Kaufverhaltens gesammelt
werden, nutzen rund 60% der Bevolkerung.“? Schneider fugt
hinzu: ,,75 Prozent der Befragten sind sich allerdings auch
der Tatsache bewusst, dass sie fir diese kostenlosen On-
line-Angebote in der Regel mit ihren persdnlichen Daten be-
zahlen missen.“® Es ist als alltaglich zu klassifizieren, dass
personliche Daten zu Lebensgewohnheiten oder Kauf- und
Zahlungsverhalten weitergegeben und gegen Nutzungs-
moglichkeiten verkauft oder auch unbewusst von Nutzern
sgespendet” werden. Graudenz beschreibt die aktuelle La-
ge so: ,Vielfach unbemerkt werden bei fast jeder digitalen
Transaktion Daten nicht nur verarbeitet, sondern von gro3en
Plattformanbietern auch gespeichert und im Rahmen ihrer
Geschéaftsmodelle verwertet. Oftmals lautet der unausge-
sprochene Deal der Plattformen mit dem Nutzer: Meine Ser-
vices kosten nichts, aber daflr Uberldsst du mir deine Da-
ten. Flr den Nutzer ist dabei vielfach nicht transparent, was
im Hintergrund ablauft.*

Aus der Perspektive der Verbraucher geht es dabei weni-
ger um eine rechtsdogmatische Erérterung, ob und wenn ja,
an welchen origindren oder verarbeiteten Daten ein Eigen-
tum im Sinne eines immateriellen Sachgutes besteht. Viel-

2 Vgl. Deutsche Bundesbank: Der digitale Strukturwandel im Zahlungs-
verkehr, Geschéaftsbericht 2014, S. 53.

3 Vgl. M. Schneider: DIVSI Studie ,Daten — Ware und Wahrung*, in: DIV-
S| magazin, H. 4, Dezember 2014, S. 14; Deutsches Institut fur Ver-
trauen und Sicherheit im Internet (DIVSI): Daten — Ware und Wéhrung,
Hamburg 2014.

4 Vgl. D. Graudenz: Digitaler Kodex: Spielregeln fiir den Einsatz von Big
Data, in: DIVSI magazin, H. 2, Juli 2015, S. 18; Verbraucherzentrale
Bundesverband: Jahresbericht 2014/2015, Berlin 2015, S. 26, kons-
tatiert hierzu mit Bezug zu Facebook: ,Je genauer das Nutzerprofil
und die Steuerung des Werbeangebots sind, desto teurer kann der
Werbeplatz verkauft werden. Jede Information Uber einen Nutzer ist
flr Facebook daher bares Geld.“
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mehr dirfte es — zusatzlich zu Aspekten der IT-Sicherheit
der Daten — ganz pragmatisch darum gehen, ob Nutzer der
Digitalen Welt am pekunidren Wert ihrer Daten partizipie-
ren dirfen und kdnnen, ob sie also fir die Verwertung und
Nutzung ausreichend pekunidr vergitet werden. Genugt
die Einmalzahlung von z.B. 10% Rabatt auf den nachsten
Online-Einkauf, wenn ein Account mit persoénlichen Daten
erdffnet oder dem Ubersenden eines Newsletters an die
E-Mail-Adresse zugestimmt wird? Ist beispielsweise ein
Discount in H6he von 1% angemessen, wenn dafir alle Ein-
kéufe, egal ob filialgebunden oder online, registriert und die
zugehdrigen Daten verwertet werden?

Langst fokussiert die Datensammlung und die Datenver-
wertung nicht mehr nur auf Werbebotschaften oder per-
sonalisierte Produktangebote, sondern auf weitreichendes
Profiling und Tracking aller erfassbaren Lebensumsténde
inklusive der finanziellen und gesundheitlichen Gesamtsitu-
ation der Einzelpersonen und der Haushalte sowie ihrer Ver-
kntipfung mit Daten dritter Anbieter und Verwerter. Die origi-
néren und die verarbeiteten Daten sind also selbst entgelt-
liches Handelsgut. Dabei spielt es aus Nutzersicht weniger
eine Rolle, ob die Datennutzung und die Datenverwertung
ein anderes Sachgut oder eine Dienstleistung verbilligt (Ra-
batt) oder selbst direkt als Entgelt eingesetzt wird. Vielmehr
geht es um ein Entgelt fiir die darin enthaltene Wertschdp-
fung wie sie aus der Lizensierung von immateriellen Vermo-
gensgegenstanden bekannt ist. Kerber kommentiert dies
mit Bezug zur Literatur so: ,But it might be helpful to think
less in terms of markets for selling personal data and more
in terms of markets for licensing the use of personal data.
Such licensing agreements would also allow a much more
precise specification for what kinds of uses and to whom the
rights to use the data should be sold (and for how long).“® Die
bisherige Nicht-Regulierung hat zur Folge, dass die Blrger
ihre ,,Datenspende” zwar wahrnehmen, aber nicht taxieren
kénnen, weder nach Umfang noch nach pekunidrem Wert.

Zivilgesellschaftliche Infrastruktur

Gleichzeitig gehort zu dieser Thematik die ganz grundlegen-
de Frage nach einer Regulierung der zivilgesellschaftlichen
Infrastruktur, zu der heute die alltdgliche internetbasierte
Nutzung Sozialer Netzwerke und von Messenger-Diensten
gehdrt. GeméB einem Urteil des Bundesgerichtshof (BGH)
(I ZR 98/12) vom 24.1.2013 hat der BGH bezogen auf ei-
nen zweimonatigen Ausfall des Internets deutlich gemacht,
dass es sich hier um eine Leistung von zentraler Bedeutung

5 W. Kerber: Digital Markets, Data, and Privacy: Competition Law, Con-
sumer Law, and Data Protection, MAGKS Joint Discussion Paper Se-
ries in Economics, Nr. 14-2016, S. 16.
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handelt, die die jeweilige Lebensgestaltung entscheidend
pragt.t

Aus guten Griinden unterliegen wichtige, daseinsvorsor-
gende Infrastrukturen gesetzlichen Mindeststandards zu
Wettbewerb und Durchldssigkeit. Es féllt auf, dass dies fir
das Internet und insbesondere fur Soziale Netzwerke oder
Messenger-Dienste aber praktisch nicht zutrifft. Die Ver-
braucherkommission Baden-Wirttemberg kommt daher
aktuell zu dem Schluss: ,,Erst auf der Basis moderner, effizi-
enter und kontrollierter staatlicher Infrastrukturen entwickelt
sich dann um die Nutzung der entsprechenden Netze ein
fruchtbarer Wettbewerb konkurrierender Angebote, der der
Daseinsvorsorge der Burgerinnen und Burger ... gerecht wird
... So kennt man dies gut aus dem Zahlungsverkehr des Eu-
roraums, wo auf Basis des staatlichen Liquiditdtsnetzes Un-
ternehmen wie Verbrauchern von privaten Finanzdienstleis-
tern eine Auswahl traditioneller und innovativer Geschéafts-
modelle zur Verfligung steht, vom stationdren Bezahlen Uber
Internet-Bezahlverfahren bis hin zu Mobile Payments.“” Oko-
nomisch lasst sich einfach nachvollziehen, dass dann die
Marktzutrittskosten bzw. die erwarteten Marktaustrittskos-
ten im Falle des Scheiterns eines Geschéftsmodells ausrei-
chend niedrig liegen, damit sich ein Wettbewerb durch neue
Anbieter entfalten kann. Am Beispiel des genannten digitalen
Zahlungsverkehrs l&ésst sich eine solche Mindestregulierung
heute gut beobachten: Abgesehen vom innovations- und
prosperitétsférdernden Effekt fur FinTechs liegt die Haupt-
wirkung fur die Birger darin, dass sie unabhangig von ein-
zelnen Kontoanbietern einfach und unkompliziert jederzeit
Transfers zwischen ihren Konten und zu solchen Dritter
durchfiihren kdnnen und zwar 24/7. Viele Blrger haben dies
gut erkannt und schaffen neue Accounts im Zahlungsverkehr
und zur Geldanlage statt komplett zu wechseln.

Soziale Netzwerke und Messenger-Dienste sind davon
noch meilenweit entfernt, obwohl sie zur gesellschaftlichen
Infrastruktur gehdren. Dort ist es weder mdglich, Accounts
zu wechseln und zumindest ein Minimum an Daten mitzu-
nehmen, noch - viel gravierender — besteht die Mdglich-
keit auf der Basis eines gesetzlich regulierten technischen
Mindeststandards von jedem beliebigen Account eines An-
bieters alle anderen Accounts Dritter, von ,,Freunden“ und
Bekannten, zu erreichen, wenn diese andere Anbieter nut-
zen. Zum Beispiel kann also nicht von WhatsApp zu Wire
oder Threema oder von Wire zu Threema oder WhatsApp

6 Bundesgerichtshof: Bundesgerichtshof erkennt Schadensersatz fur
den Ausfall eines Internetanschlusses zu, Mitteilung der Pressestelle,
Nr. 14/2013 vom 24.1.2013, http://juris.bundesgerichtshof.de/cgi-bin/
rechtsprechung/document.py?Gericht=bgh&Art=pm&pm_num-
mer=0014/13; vgl. auch Verbraucherkommission Baden-Wirttem-
berg: Daseinsvorsorge in der Digitalen Welt: Der Staat fur alle oder
jeder fiir sich?, Stellungnahme, Nr. 41, 2015.

7 Verbraucherkommission Baden-Wirttemberg, a.a.0., S. 3/4.
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kommuniziert werden. Ahnliches gilt fir Soziale Netzwerke,
hierzu hatte sich die Verbraucherkommission Baden-Wdrt-
temberg schon 2011 deutlich geduBert: ,Die in vieler Hin-
sicht heilsamen Wirkungen eines Konkurrenzkampfes um
Kunden gibt es aufgrund einer derart eingeschrankten Kon-
kurrenz unter den Netzwerkanbietern nur sehr begrenzt.”®
Birger werden also massiv beschrankt und von den hier
unregulierten Anbietern unfrei gehalten. Dies verhindert zu-
dem systematisch den Markteintritt neuer Anbieter, denen
unter anderem eine Kundengewinnung praktisch unmég-
lich gemacht wird.

Handlungsempfehlungen

Aus beiden Problemlagen resultieren zwei Handlungsemp-
fehlungen und L&sungsvorschlage, um eine Chance auf ei-
ne selbstbestimmte Datennutzung zu erhalten.

1. Einfache Interoperabilitédt mit preiswerter Datenportabi-
litédt: Ein technischer Mindeststandard sollte eine jeder-
zeitige Kompatibilitdt zwischen den digitalen Diensten
sicherstellen, sodass ein beliebiger Wechsel zwischen
Anbietern ebenso leicht méglich wird wie eine Kommu-
nikation zwischen Nutzer-Accounts unabh&ngig vom An-
bieter und ohne Wechsel (mehrere Accounts gleichzeitig),
analog den langjahrigen Beispielen aus der Infrastruktur
des digitalen Zahlungsverkehrs oder des Mobilfunks.

2. Verwertungsgesellschaft Daten: Alle von Blrgern ausge-
|6sten oder mit-ausgeldsten Daten und deren Nutzung
und Verwertung ist diesen gegentiber entgeltlich zu ver-
guten. Dies sollte fir alle Bereiche der Digitalen Welt gel-
ten, also z.B. flr die Analyse-Tools im Auto, Wearables,
Mobile Payment, Online-Beratung oder Online-Einkaufen
sowie die zugehdrigen Verschrankungen zwischen Digi-
taler Welt und analogen Prozessen.

Um eine realistische und pragmatische Handhabe fiir
Burger zu bieten, sollte nicht jeder Nutzer individuell und
fir sich verhandeln und kontrollieren missen, sondern

8 Verbraucherkommission Baden-Wirttemberg: Soziale Netzwerke:
Recht auf Privatheit ernst nehmen! Vielfalt férdern!, Positionspapier,
Nr. 22,2011, S. 3.

kollektiv eine Verwertungsgesellschaft Daten (VG Daten).
Diese konnte z.B. — zumindest einfihrend und voriiber-
gehend - bei der Bundesnetzagentur ebenso angesie-
delt sein wie beim Bundeskartellamt.

Die VG Daten handelt als Datenverwertungsagent nicht
nur zeitpunktbezogen, sondern in der Dynamik der Da-
tenverwertung in der Zeit. Ein Geburtsdatum verbunden
mit einer Wohnadresse mit einer Kreditkartentransaktion
auf einer Online-Plattform zur Reisebuchung oder auf
einem Vergleichsportal fiir Energiedienstleistungen ver-
quickt, die wiederum mit einem Mobile Payment beim
Car Sharing verkniipft wurde, kann heute ca. 3 Euro
Gegenwert haben. Solche Datensétze zusammen mit
Gesundheitsdaten aus einer Smart Watch sowie in Ver-
knlUpfung mit der Analyse des Fahrverhaltens im neuen
Kraftfahrzeug und einer Immobilienfinanzierung gewin-
nen aber gegebenenfalls einen Datenwert von ca. 300
Euro.

Eine dynamische, laufend angepasste Vergltung, die
durch den Verwertungsagenten VG Daten dem hinter-
legten Nutzerkonto gutgeschrieben wird, beteiligt Birger
damit nicht nur am entgeltlichen Tauschwert ihrer Daten,
sondern sensibilisiert zugleich fir Datensammlung, Da-
tenverwertung und damit einhergehende wirtschaftliche
Prozesse. Sie zeigt den Beteiligten direkt auf, was bei
der ,Datenspende” und bei der Verarbeitung sowie bei
dem Handel personenbezogener und weiterverarbeiteter
Daten bereits alltaglich ist. Die heutige Entgeltverschlei-
erung in angeblich unentgeltlichen Méarkten wirde ein
stlckweit entzaubert und Verbrauchern eine faire Chan-
ce geboten, an der wohl nicht vermeidbaren systemati-
schen Verwertung ihrer Daten zu partizipieren.

Beide vorgeschlagenen Handlungsempfehlungen, das Min-
destmaB einer einfachen Interoperabilitdt mit preiswerter
Datenportabilitét einerseits und die Teilhabe an der Daten-
sammlung und Datenverwertung mit einer Verwertungsge-
sellschaft Daten andererseits, durften das Vertrauen der
Birger in die Nutzung digitaler Dienste stérken und die zivil-
gesellschaftliche Infrastruktur digitaler sozialer Kommunika-
tion sichern und von interessengeleiteten Einflissen etwas
unabh&ngiger werden lassen.
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