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Abstract

Mit der zunehmenden Verfligbarkeit Cloud-basierter Softwarelésungen ergeben sich flir Un-
ternehmen neue Optionen flr die Bereitstellung der flir die Geschaftstatigkeit notwendigen
Informationsinfrastruktur. Auf Basis eines konkreten Szenarios im Unternehmenskontext sowie
einer strukturierten Analyse von Best-Practice-Beispielen und einschlagigen Literaturstellen be-
schreibt das vorliegende Arbeitspapier typische Fallstricke bei der Einfiihrung und Ausgestal-
tung eines Cloud-basierten Enterprise-Resource-Planning-Systems (ERP). Dabei wird zwischen
inhaltsbezogenen und prozessbezogenen Gestaltungskriterien unterschieden und flir die un-
tersuchten Kriterien die wesentlichen Erfolgsfaktoren in Form eines Leitfadens herausgearbei-
tet. Dieser kann bei konkreten Projekten wiederum als Hilfestellung dienen, um das Projektri-

siko bei der Einflihrung einer Cloud-basierten Lésungen zu minimieren.

JEL: A22, A23 STW: B.09.03, W.24.02
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Abstract

With the increasing availability of cloud-based software solutions, companies have new options
for providing the information infrastructure they need to do their business. Based on a concrete
scenario in a corporate context and a structured analysis of best practice examples and rele-
vant literature, this working paper describes typical pitfalls in the introduction and design of a
cloud-based enterprise-resource-planning-system (ERP). A distinction is made between con-
tent-related and process-related design criteria and the essential success factors for the ex-
amined criteria are worked out in the form of a guideline. This can in turn serve as a support

for concrete projects to minimize the project risk when implementing cloud-based solutions.
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1 Einfiihrung

1.1 Ausgangssituation und Problemstellung

Cloud-basierte Softwareldsungen rlicken seit Jahren verstarkt in den Fokus von Unternehmen
und stellen — liest man aktuelle Literatur aus dem Bereich der Informationstechnologie (IT) —
das “IT-Architektur-Modell”* der Zukunft dar. Die neue Technologie bringt zahlreiche Vorteile,
aber auch Herausforderungen mit sich, welche im Zeitalter von Industrie 4.0 aufgrund kaum
oder nicht vorhandener Erfahrung in den Unternehmen oftmals auf Abwehrhaltung st6Bt. Be-
sonders Cloud-basierte Enterprise-Resource-Planning-Systemen (ERP) bieten mit Schlagwor-
ten wie “kurze Einflihrungszeit”, “bedarfsorientierte Skalierung” und “Abrechnung nach Nut-
zung” Anreize, die einerseits lukrativ klingen und geringere IT-Kosten versprechen. Anderer-
seits birgt der “Paradigmenwechsel”? im Bereich der Informations- und Kommunikationstech-
nik (IuK) zahlreiche Fallstricke bei der Einflihrung und fordert veranderte Herangehensweisen

im Vergleich zu bisherigen Implementierungsansatzen im On-Premises Umfeld.

1.2 Zielsetzung des Arbeitspapiers

Das Arbeitspapier basiert auf einer Bachelorarbeit, die im Rahmen der Einflihrung einer Cloud-
basierten Enterprise-Ressource-Planning-Softwarelésung (ERP) im Zeitraum von Mérz bis Sep-
tember 2016 entstanden ist>. Aufbauend auf den darin erarbeiteten Ergebnissen und Erkennt-
nissen wird in der Folge auf typische Herausforderungen und Erfolgsfaktoren eingegangen,
die im Rahmen eines Implementierungsprojektes zu berlicksichtigen und umzusetzen sind.
Dafiur werden die von einem solchen Projekt betroffenen Bereiche bzw. Gestaltungsdimensio-
nen innerhalb eines Unternehmens systematisch betrachtet und unter Einbeziehung von Er-
fahrungen aus der Praxis ausgearbeitet. Da es im Bereich dieser Aufgabenstellung aktuell noch
wenig Cloud-spezifische Fachliteratur zu finden gibt, stiitzt sich diese Arbeit neben so genann-
tem ,State of the Art"-Wissen aus gedruckten Medien zu einem groBen Teil auf ,Best-Practice"-
Vorgehensweisen, welche aus ,Experteninterviews"* mit Chief Information Officers (CIO) ver-

schiedener Unternehmen ab 250 MitarbeiterInnen gewonnen wurden.

Ziel des Arbeitspapiers ist es, einen Leitfaden im Sinne einer Checkliste fir erfolgreiche Public
Cloud-ERP-Projekte zu erarbeiten. Dadurch soll, sofern die identifizierten Erfolgsfaktoren im
Projektverlauf beriicksichtigt und an der Checkliste orientiert umgesetzt werden, das Risiko

des Scheiterns minimiert und der Projekterfolg optimiert werden.

' Zacher 2017,S.3

2 BITKOM 2010, S. 13

% Vgl. Dobat 2016

4 Buber und Holzmiiller 2009, S. 451



1.3 Aufbau des Arbeitspapiers

Die Gliederung dieser Arbeit strukturiert sich nach den von einer Cloud-Einfiihrung betroffenen
inhaltsbezogenen und prozessbezogenen Gestaltungsdimensionen innerhalb eines Unterneh-
mens. Bevor genauer darauf eingegangen wird, werden zunachst grundlegende Begrifflichkei-
ten definiert. Dafir ist es zu Beginn sinnvoll, auf die Relevanz von ERP-Systemen einzugehen
sowie das Paradigma ,Cloud-Computing"™ und damit einhergehende Auspragungen vorzustel-

len.

Kapitel drei befasst sich mit den inhaltsbezogenen Gestaltungsdimensionen und beleuchtet
zunachst den Bereich der Geschaftsprozesse. Hierbei sollen die mit der Einfiihrung einer Stan-
dardsoftware verbundenen Auswirkung auf die Prozesse und das Geschaftsmodell eines Un-
ternehmens veranschaulicht werden. AnschlieBend werden Erfolgsfaktoren der Datenmigra-
tion in ERP-Projekten sowohl aus dem operativen, als auch aus dem rechtlichen Bereich aus-
gearbeitet. Ein organisatorisches Fundament flir eine erfolgreiche Datenmigration und daten-

schutzrechtliche Besonderheiten im Umgang mit Cloud-Anwendungen werden hier vertieft.

Kapitel 4 behandelt die prozessbezogenen Gestaltungsdimensionen, wobei zunachst der Pro-
jektmanagementbegriff flir Cloud-ERP-Projekte eingeordnet und im Anschluss ein Einblick in
die Erfolgsfaktoren der Projektorganisation, der Projektplanung und relevanter vertragliche
Themen gegeben wird. Da das Change-Management bei IT-induzierten Verdnderungen auf-
grund von Widerstanden der MitarbeiterInnen eine besondere Rolle einnimmt, wird in diesem
Kapitel zusatzlich auf erfolgsférderliche Methoden sowie akzeptanzférdernde Instrumente ein-

gegangen und herausgearbeitet, was hierbei fiir den Projekterfolg zu beachten ist.

Um dem formulierten Anspruch eines Leitfadens gerecht zu werden, findet sich abschlieBend

eine Checkliste mit Erfolgsfaktoren je Gestaltungsdimension.

2 Cloud-Losungen als Option einer IT-Strategie

In diesem Abschnitt werden zunachst grundlegende Begriffe definiert, die flr das Verstandnis
der nachfolgenden Themenstellungen von Nutzen sind. Der ERP-Begriff, das Konzept des

Cloud-Computings und typische Service- und Betriebsmodelle werden hierbei ndher erlautert.



2.1 Enterprise-Resource-Planning-Systeme (ERP)

Bei Enterprise-Resource-Planning handelt es sich in erster Linie um ein ,organisatorische[s]
Konzept™. Es verfolgt das Ziel, simtliche Geschaftsprozesse eines Unternehmens ,zu unter-
stiitzen"® und ,zu optimieren"’, indem Unternehmensressourcen vor dem Hintergrund groBt-
maoglicher Effizienz fachbereichs- und standortiibergreifend geplant werden® °. In der Praxis

wird diese Geschaftsprozessunterstiitzung IT-seitig durch ERP-Systeme ermdglicht.

ERP-Systeme zeichnen sich dadurch aus, dass sie in ihrer Funktionalitdt fir eine branchen-
Ubergreifende Verwendung geeignet und funktional nach betriebswirtschaftlichen Geschafts-
bereichen bzw. Modulen untergliedert sind'® !!. Da aufgrund der gemeinsamen Datenbasis
eine fachbereichslibergreifende Verarbeitung von Informationen ermdglicht wird, werden ERP-
Systeme zusammen mit den 0.g. Eigenschaften auch als ,integrierte betriebswirtschaftliche

Standardsoftware“'? bezeichnet.

2.2 Cloud-basierte ERP-Systeme

Das zunehmende Aufkommen von internetbasierten Technologien zur Jahrtausendwende fo-
kussierte zunachst nur die Steuerung unternehmensiibergreifender Prozesse. Konventionelle
und flir interne Prozesse ausgelegte ERP-Systeme konnten dagegen nur mit aufwandigen Sys-
temarchitekturen realisiert werden'®. Durch die Entwicklung von ERP-L&sungen mit einer ,,web-
basierte[n] Architektur"** wurde diese Liicke in der Prozessunterstiitzung jedoch im Lauf der
Zeit gefiillt, sodass inzwischen auch ERP-Funktionalitaten tber das Internet als Cloud-Lésung
bezogen werden kénnen. Gestiegene Rechenleistungen und hdhere Bandbreiten zur Daten-

libertragung schafften zudem das notwendige Fundament im Bereich der IT-Infrastruktur®® .

Mit der Entwicklung moderner Systemarchitekturen konnten sich Cloud-Lésungen schlieBlich

einen breiten Kundenmarkt erschlieBen'’. Mit Hilfe von ,Service-orientierte[n] Architektur[en]

5 Osterhage 2014, S. 3

®ebd., S.5

"ebd., S.5

ebd., S.5

% Vgl. Krolikowski 2010, S. 3

"% vgl. Kallies und Przybilla 2007, S. 7
" Vgl. Vahrenkamp

'2 Kallies und Przybilla 2007, S. 8

3 vgl. Riethmueller 2010, S. 2

' MeBeMe GmbH

19 Vgl. Computerwoche 2015

16 Vgl. Vossen et al. 2012, S. 16-17
vgl. ebd., S. 16-19



(SOA)**® und , Multi-Tenant-Software-Architektur[en]*!* konnten IT-Services nicht nur einzel-
nen Unternehmen webbasiert angeboten®’, sondern auch mehrmandantenfihige Systeme zur

parallelen Nutzung zur Verfligung gestellt werden.

Als Folge daraus bieten heute Softwarehersteller wie beispielsweise SAP®, Oracle® oder Micro-

soft® ERP-Lésungen in der Cloud an.

2.3 Cloud-Computing
2.3.1 Begriffliche Einordnung

Haufig wird bei Cloud-Computing von einem ,Megatrend"*! im Bereich der Informations- und
Kommunikationstechnologie gesprochen. Trotz dieser hohen Aufmerksamkeit gibt es bisher
keine einheitliche Definition fiir den Begriff des ,,Cloud-Computings"?%. Durchgesetzt hat sich
die Formulierung des Bundesverbandes Informationswirtschaft, Telekommunikation und neue
Medien e.V. (BITKOM): ,Cloud Computing ist eine Form der Bereitstellung von gemeinsam
nutzbaren und flexibel skalierbaren IT-Leistungen durch nicht fest zugeordnete IT-Ressourcen
Uber Netze. Idealtypische Merkmale sind die Bereitstellung in Echtzeit als Self Service auf Basis

von Internet-Technologien und die Abrechnung nach Nutzung"®.

2.3.2 Service-Modelle und Architekturen des Cloud-Computing

In der Literatur haben sich vor allem die drei hachfolgenden Service-Modelle als fiir die Praxis
relevant erwiesen®*:

e Software-as-a-Service (SaaS)

e Platform-as-a-Service (PaaS)

e Infrastructure-as-a-Service (IaaS)

ERP-Systeme werden i.d.R. Uiber SaaS-Dienstleistungen angeboten. Bei dieser Form werden
den Endkunden fertige Anwendungen bereitgestellt, die zeitgleich mit dem Bezug des Services
verwendet werden kénnen®. Laut Plass et al. handelt es sich hierbei um den ,am meisten

geschétzte[n] Teilbereich des Cloud Computings"?®. Ursache dafiir ist groBtenteils, dass die

18 Zeppenfeld und Finger 2009, S. 8

19 Computerwoche 2015

20 Vgl. Zeppenfeld und Finger 2009, S. 8
" Plass et al. 2013, S. 28

2 Miinzl et al. 2015, S. 8

%% BITKOM 2010, Abs1:15

24 ygl. Miinzl et al. 2015, S. 9-12

25 Vgl. Vossen et al. 2012, S. 28-29

% plass et al. 2013, S. 38



Verantwortung fir den reibungslosen Betrieb der Anwendungen vollumfanglich bei dem Ser-

viceanbieter liegt?.

Alle genannten Service-Modelle werden in verschiedenen Betriebs- bzw. Architekturformen
angeboten. Als gangig haben sich dabei die hachfolgenden Bereitstellungsmodelle herauskris-
tallisiert. Diese unterscheiden sich grundsétzlich in ihrer systemseitigen ,Offnung [...] nach
auBen“%;

e Public Cloud

e Private Cloud

e Hybrid Cloud

Als typisches Einsatzszenario flir webbasierte ERP-Losungen hat sich die Public Cloud erwie-
sen. Hierbei handelt es sich um ein Betriebsmodell, bei dem sich samtliche fiir den Betrieb der
Cloud-Services notwendigen IT-Ressourcen im Eigentum des CSP (Cloud-Service-Provider) be-
finden29. Der externe Dienstleister bietet hierbei seinen Kunden die Verwendung der zuvor
beschriebenen Services auf seiner IT-Infrastruktur via Webbrowser an. Damit dieses Konzept
fur den CSP rentabel ist, ist diese Dienstleistung so aufgebaut, dass mehrere Nutzer gleichzei-
tig auf die Ressourcen zugreifen kénnen30. Mit Hilfe der Multi-Tenant-Architektur werden je-
dem Unternehmen hierbei ,virtuelle Einheiten"! fiir den Zugriff auf die Anwendung zur Verfu-
gung gestellt, durch welche ein mandanteniibergreifender Datenzugriff verhindert wird®2. Dies
ist auch ein Grund daftir, dass Uber dieses Betriebsmodell grundsatzlich nur ,,hochstandardi-

sierte™*® Losungen angeboten werden, die bedingt individuell angepasst werden kénnen**.

2.3.3 Nutzung von ERP Cloud-Diensten

Die Hauptgriinde flir die Nutzung von Cloud-Computing liegen in den geringeren Aufwanden
fur den Betrieb der angebotenen Services. Besonders kleine und mittlere Unternehmen (KMU)
mit oftmals eingeschrankten IT-Ressourcen profitieren von der Nutzung einer externen IT-
Infrastruktur sowie der Auslagerung der Systembetreuung®. Kurze Bereitstellungszeiten und
die bedarfsorientierte Leistungserweiterung machen Cloud-Dienstleistungen aber auch fiir gro-
Bere Unternehmen zu einer interessanten Alternative, u.a. fur die Ausweitung ihres bestehen-

den IT-Infrastruktur-Portfolios.

27 Vgl. Vossen et al. 2012, S. 28-29

8 \ossen et al. 2012, S. 30

29 Vgl. Plass et al. 2013, S. 39-40

0 vgl. ebd., S. 39-40

%" Schronz 2015, S. 15

*2ygl. ebd., S. 14-15

% Plass et al. 2013, S. 39

* vgl. Diefenbach 2013, S. 29-31

% Vgl. Hochschule fir angewandte Wissenschaften Augsburg 2014, S. 2

9



Um eine Vorstellung dariiber zu erhalten, wie verbreitet die Akzeptanz von Public und Private
Cloud-Lésungen in Deutschland ist, werden an dieser Stelle die Erkenntnisse des ,Cloud Mo-
nitor 2016"* aufgegriffen. So nutzen nach einer Studie des Beratungsunternehmens KPMG
(Kleynveld Peat Marwick Goerdeler) seit dem Jahr 2015 erstmals mehr als die Halfte der be-
fragten deutschen Unternehmen (n=457) Cloud-Dienste®. Dabei kann als Trend festgestellt
werden, dass die Nachfrage nach Private Cloud Services abnimmt und Public Cloud Anwen-
dungen zunehmend in den Fokus der Unternehmen rlicken. Dies liegt zu einem groBen Teil

daran, dass der Anteil an Unternehmen mit ,durchweg positive[n] Erfahrungen"*

stark zuge-
nommen hat (siehe Abbildung 1). AuBerdem werden Sicherheitsbedenken aufgrund der Aus-
lagerung der Daten nur in geringem MaBe bekraftigt. Vielmehr wird aus der Studie ersichtlich,
dass durch die Nutzung der IT-Infrastruktur des CSP ein héheres Sicherheitsniveau gewahr-

leistet werden kann als in den selbst betriebenen Rechenzentren.

= Durchweg positiv Eher positiv. = Neutral = Eher negativ Durchweg negativ
Anteil der Befragten (n=118)

0,0% 10,0% 20,0% 30,0% 40,0% 50,0% 60,0% 70,0% 80,0% 90,0% 100,0%
I I I I I I I I I I
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Abbildung 1: Erfahrungen mit Public Cloud-Computing in Unternehmen in Deutsch-
land zwischen 2011 und 2015(angelehnt an Pols und Heidkamp?®)

% pols und Heidkamp 2016a
*vgl. ebd., S. 7

¥ ebd., S. 17

¥ vgl. ebd., S. 31

0 Pols und Heidkamp 2016b
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3 Inhaltsbezogene Gestaltungsdimensionen

Mit der zunehmenden Verbreitung und Nutzung von Cloud-Diensten stellt sich flir Unterneh-
men die Frage, welche mdglichen Faktoren eine Rolle flr eine erfolgreiche Einflihrung eines
solchen Services spielen. Welche Gestaltungsdimensionen sind zu beachten und wo liegen die
Stolperfallen, die den Einsatz einer ERP Cloud-Lésung gefahrden kénnen? Bei der nachfolgen-
den Aufstellung wird zwischen inhaltsbezogenen und prozessbezogenen Gestaltungsdimensi-
onen unterschieden. Erstere beziehen sich auf die anzupassenden inhaltlichen Gestaltungsob-
jekte, die sich bei der Einfliihrung einer ERP-Cloud-L6sung als Erfolgsfaktoren herausgestellt
haben und als Ergebnis einen neuen Status quo im Unternehmen darstellen, hier Geschafts-
prozesse und Daten. Die letzteren auf die Gestaltung des Einfiihrungsprozesses an sich, hier

Prozess- und Change-Management.

3.1 Geschaftsprozesse

Die Einflihrung einer ERP-L6sung aus dem Public Cloud-Bereich hat aufgrund des hohen Stan-
dardisierungsgrades der Cloud-Anwendung umfassende Auswirkungen auf die Geschaftspro-
zesse eines Unternehmens®. Da sie grundsétzlich von mehreren Mandanten zur gleichen Zeit
verwendet werden, ist die kundenindividuelle Anpassung dieser Systeme mit groBen Heraus-
forderungen verbunden®. Vorbereitend hierauf stellt die Analyse der bestehenden Geschéfts-
prozesse in Bezug auf ihre Cloud-Eignung einen entscheidenden Faktor dar, wobei Werkzeuge

wie das Business Model Canvas genutzt werden kdnnen® #,

3.1.1 Arten von Geschaftsprozessen

Ein ,Geschaftsprozess [ist] eine Abfolge von Aufgaben, die lber mehrere organisatorische
Einheiten verteilt sein kdnnen und deren Ausfihrung von informationstechnologischen Anwen-
dungen unterstiitzt wird"*. Angelehnt an Gadatsch werden diese haufig in wertschépfende
und unterstiitzende Prozesse unterteilt*. Diese Prozessunterscheidung erméglicht es Unter-
nehmen, Investitionen in Geschaftsprozesse zielgerichtet zu steuern, indem wertschépfende
Prozesse, auch Kernprozesse genannt, eine individuelle, Unterstiitzungsprozesse jedoch eine

standardisierte IT-Ausgestaltung erfahren sollen¥. Da die Einfiihrung einer SaaS-Lésung

1 vgl. Dobat 01.07.2016

“2vgl. BITKOM 2012, S. 24

3 vgl. Dobat 13.06.2016

4 vgl. Dobat 17.06.2016

5 Gadatsch 2012, S. 35

“Svgl. ebd., S. 169

a7 Vgl. Zarnekow et al. 2006, S. 20

11



grundsatzlich von einer Standardisierung der Geschaftsprozesse ausgeht, werden somit ver-
einheitlichte, branchenunabhdngige Best-Practice-Abldufe bereichsibergreifend implemen-

tiert, um dem Cloud-Ziel geringer Kosten und kurzer Einfiihrungszeiten gerecht zu werden®.

3.1.2 Strategische Analyse und Neugestaltung von Geschaftsprozessen

Aufgrund der Vereinheitlichung der Prozesse ist es bereits vor der Auswahl einer ERP-Stan-
dardsoftware entscheidend fiir den Projekterfolg, die Kernprozesse des Unternehmens heraus-
zuarbeiten und zu analysieren* *°. Durch die klare Abgrenzung kénnen unnétige Investitionen
in unterstitzende Prozesse mit negativen Auswirkungen auf Einflihrungs- und Wartungskosten
vermieden werden. Daher sollte bereits vor der Auswahl einer SaaS-Losungen geprift werden,
ob ausreichende Individualisierungsmdglichkeiten vorhanden sind, um die Spezifitadt der Kern-
prozesse zu unterstitzen und damit verbundene Kosten bereits vorab in das Projektbudget
einkalkulieren zu kénnen',

Der unmittelbare Einfluss von Cloud-Implementierungen auf die Auspragung von Geschafts-

t°2. Beson-

prozessen und Geschaftsmodellen wird auch durch zahlreiche Experten untermauer
ders greifbar wird dies im Falle von Spin-Off-Griindungen®, also der ,Ausgliederung einer Or-
ganisationseinheit aus bestehenden Strukturen [...] mittels Griindung eines eigenstandigen

Unternehmens [...]"**

. Wenn infolge der Ausgliederung eine standardisierte Cloud-Lésung in
dem neuen Unternehmen betrieben wird, kann das Festhalten an alten Strukturen nach Christ
die i.d.R. kleineren Organisationseinheiten in eine operative Schieflage bringen. Die Konse-
quenz sind wenig performante, Uberdimensionierte Prozesse, die nicht auf das neue Geschafts-
modell ausgerichtet sind und sich somit negativ auf das Business und die Kundenzufriedenheit
auswirken>>. Eine am Geschaftsmodell des Unternehmens orientierte Prozessneugestaltung ist
folglich bei der Einfiihrung einer standardisierten Cloud-ERP-L6&sung als erfolgskritisch zu be-

trachten®® *’.

Nur mit Hilfe einer tiefgreifenden Prozessanalyse kann eine fundierte Aussage darliber getrof-

fen werden, ob die Cloud-Anwendung den Geschaftsprozessanforderungen des Unternehmens

8 vgl. BITKOM 2009, S. 46, 24
*9vgl. Leiting 2012, S. 45

%0 vgl. Dobat 22.06.2016a
*Tvgl. Christ 2015, S. 65

°2 \/gl. Dobat 17.06.2016

%3 vgl. Christ 2015, S. 66—68

% Achleitner und Markgraf

%5 vgl. Christ 2015, S. 66

% vgl. Dobat 13.06.2016

" vgl. Christ 2015, S. 67
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geniigt™. Hierbei ist insbesondere die aktive Einbindung der Fiihrungsebene von Bedeutung,

die als ,Prozesssponsor”®

agiert und erfolgskritische Themen bis auf die operative Ebene vo-
rantreibt®. Nur, wenn die fiir die Umsetzung des Leistungsversprechens notwendigen Prozesse
identifiziert und auf ihre Umsetzbarkeit in der Cloud-Lésung untersucht werden, kann eine
Sicherung der Wettbewerbsvorteile gewahrleistet und die Cloud-ERP-Einfiihrung erfolgreich

durchgeflihrt werden.

Hilfestellung hierbei bietet der Einsatz des strategischen Entscheidungsportfolios in Abbildung
2. Die Nutzung einer Cloud-ERP-L&sung eignet sich demnach bei einem hohen Bedarf nach
Differenzierung nur fur den Fall, dass zusatzliche Individualisierungsmaoglichkeiten fiir Kern-
prozesse gegeben sind (oberes rechtes Feld). Kann der Standard dagegen nicht erweitert wer-
den, sollte aus Griinden der Wettbewerbsdifferenzierung (oberes linkes Feld) auf eine Indivi-
dualldsung zuriickgegriffen werden®. In allen anderen Féllen werden im Sinne der Cloud-
Standardisierung die betroffenen Prozesse als nicht wettbewerbsdifferenzierend eingeordnet

und somit eine generelle Cloud-Eignung unterstellt.

high
. o Support differentiation by
Su;.)po.rt'd|fferent|a.t|o\n %) flexible solutions based on
individual solutions comaahiycanias
Need for

differentiation

Support standardized upport standardized
solutions based on solutions based on
company specific services commodity services

low

low Commodity service high
capability

Abbildung 2: Commodity Services and business alignment: Strategic grid®>

%8 gl. Dobat 17.06.2016
9 vgl. Christ 2015, S. 67
0 vgl. ebd., S. 67

T vgl. ebd., S. 65

62 Renninger WS2014b/15
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3.1.3 Operative Analyse und Geschaftsprozesskonfiguration in Cloud-ERP-Lésungen

Im Gegensatz zur Implementierung traditioneller ERP-Systeme in einem unternehmenseige-
nen Rechenzentrum (“*On-Premises”-L6sung) ist eine kundenindividuelle Gestaltung von Ge-
schaftsprozessen in der Public Cloud Systemarchitektur aufgrund der Mehrmandantenfahigkeit
nicht vorgesehen®. Vielmehr wird von einer begrenzten Méglichkeit der Konfiguration vorge-
gebener Anwendungsprozesse ausgegangen, da tiefere Eingriffe in das System bei Wartungs-
und Updatevorgéngen zu unvorhergesehenen Problemen fiihren kénnen®*. Hinzu kommt, dass
im Rahmen der Einfihrung haufig auf klassische, sehr detaillierte Lasten- und Pflichtenhefte
verzichtet wird und die Adaption und Bewertung der Standardprozesse im Rahmen von Ge-
schéftsszenario-Workshops erfolgt®® ¢ . Ziel ist es, den (Cloud-) Kunden an die Konfiguration
seines Losungsumfangs heranzuflihren, wobei samtliche Standardprozesse fachbereichsorien-

tiert durchlaufen werden®.

Neben qualifizierten Keyusern mit ausgepragtem Prozessverstandnis und offenem Mindset ge-
geniiber Veranderungen, ist es entscheidend® 7°, dass auch Fiihrungskréfte mit hinreichender
Entscheidungskompetenz regelmaBig bei diesen Workshops vertreten sind. Nur so kann ge-
wahrleistet werden, dass die zustandigen Entscheider zeitnah einen Eindruck von der Leis-
tungsfahigkeit der Software erhalten und in die notwendigen Entscheidungsprozesse einge-
bunden sind. Typische entscheidungsbedingte Projektverzégerungen kdnnen so minimiert
werden’!. Dariiber hinaus sollten Parallelprojekte ohne unmittelbaren Einfluss auf ein Cloud-
Projekt, soweit mdglich, in ihrer Priorisierung herabgestuft werden, um sicherzustellen, dass

w72

Flhrungskrafte die von Christ geforderte Rolle des , Prozesssponsor[s]"’“ entsprechend wahr-

nehmen konnen.

Ebenso essentiell flir den Projekterfolg ist es, eine offene Frage- und Diskussionskultur zu
etablieren, da erfahrungsgem&B’® erste Feedbacks in Bezug auf die Ausprdgung der System-
standards eher verhalten ausfallen. Ziel muss es sein, bei allen Projektbeteiligten ein offenes
Mindset zu schaffen, das dazu anregt, verankerte Prozessstrukturen kritisch zu hinterfragen,

auch unter dem Aspekt, dass zu Gunsten von Kosten- und Prozessoptimierungen Anderungen

%3 vgl. Plummer 2014, S. 5

6 vgl. Dobat 01.07.2016

% vgl. Hufgard et al. 2015, S. 161
% vgl. Dobat 01.07.2016

67 vgl. Hufgard et al. 2015, S. 128
% vgl. Hufgard et al. 2015, S. 128
%9 vgl. Dobat 22.06.2016a

7 vgl. Dobat 01.07.2016

"1 vgl. Réhner und Schiitz 2012, S. 17-18
"2 Christ 2015, S. 67

73 Vgl. Dobat 01.07.2016
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der Abldufe in Kauf genommen werden miissen’”.

Zudem stellt der Umgang mit neuen Anforderungen (Change-Requests) einen nicht zu ver-
nachlassigenden Erfolgsfaktor dar. Wiederkehrende Prozessschleifen, angetrieben durch im-
mer neue Anfragen aus den Fachbereichen, kdnnen zu einer Verwdasserung der Projektziele
mit negativen Auswirkungen auf den Projektterminplan und die Projektkosten fiihren”. Exper-
ten empfehlen, neue Anforderungen in einer ,Offene-Punkte-Liste™ zu dokumentieren und zu
priorisieren, um Aufschluss Uiber die Dringlichkeit der Umsetzung zu geben. Als Voraussetzung
dafir, ob die Kundenanforderung auf diese Liste gesetzt wird, sollte eine fachliche Begriindung
in Form eines konkreten Business Use Cases vorgelegt werden. Dies zwingt die Mitarbeiter
dazu, sich aktiv mit der gestellten Anforderung auseinanderzusetzen und die damit verbunde-
nen Konsequenzen flir das Unternehmen zu hinterfragen. In Vorbereitung auf die Geschafts-
szenario-Workshops ist es dariber hinaus sinnvoll, Keyusern und Fihrungskraften die Auf-
gabe’® zu erteilen, aktuelle Ist-Prozesse zu dokumentieren. Diese Dokumentation dient als
Ausgangsbasis fur den Abgleich der Funktionalitédten der Cloud-Lésung und der Ableitung mog-

licher Anforderungen, die Uber den Standard hinausgehen.

Befragte Experten heben auBerdem hervor, dass der Go-Live (Produktivschaltung) des neuen
Systems in der Regel nicht gleichbedeutend mit einer Finalisierung der Prozesse ist’”’. Im Sinne
einer 80:20 Regel wird man mdglichst friihzeitig mit dem Produktivstart beginnen und mdgli-
che Optimierungszyklen zu einem spateren Zeitpunkt anschlieBen, wobei sich die Optimierun-
gen auf die Unterstlitzungsprozesse beschrdanken sollten. Unfertige Kernprozesse sind in die-
sem Zusammenhang durchaus als kritisch zu betrachten. Aus Managementsicht bedeuten wei-
tere Optimierungsschleifen einen weiteren zu planenden Ressourcenbedarf, auch Uber den

primdren Einflihrungszeitraum hinaus.

3.2 Daten

“[R]esearchers as well as industry experts consider data migration as the process of perma-
nently moving data from one database to another whereas the databases both belong to ap-
plications”’8. Eine Implementierung einer neuen Cloud-ERP-Lésung geht in der Regel mit der
Abldsung einer bisher flir diese Zwecke genutzten Anwendung einher. Die Einhaltung grund-
satzlicher Regeln vor und wahrend der Migration, die Aufstellung eines Migrationsteams sowie

die Beriicksichtigung der Thematik , Datenqualitat® sind in diesem Zusammenhang zu nennen

" vgl. ebd.

75 Vgl. Dobat 13.06.2016
8 Dobat 22.06.2016a
"vgl. Dobat 23.08.16

8 Schulz 2013, S. 74
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und werden deshalb nachfolgend vertieft. Neben diesen operativen Faktoren soll ebenso auf
den datenschutzrechtlichen Bereich eingegangen werden. Die mit einer Public Cloud-Lésung
verbundene externe Datenhaltung und der Umgang mit personenbezogenen Daten haben

hierbei eine besondere Bedeutung.

3.2.1 Grinde flir das Scheitern von Datenmigration

Nach einer Studie von Bloor Research” wird lediglich jede dritte Datenmigration ,,on-time" und
~in-budget™ abgeschlossen. Dies hdngt unter anderem damit zusammen, dass Datenmigratio-
nen in der Regel an das Ende groBer IT-Projekte (z.B. ERP-Implementierungen) gesetzt wer-

den®. Deshalb wird dieser Aktivitdt haufig eine geringe Bedeutung relativ zum Gesamtprojekt
zugewiesen® &,
Scoping Issues
Unrealistic project expectations or timelines
Poor data quality
Lack of support from business users
Lack of methodology
Poor visibility into data quality issues
Architecture issues
Inexperience
Cause
Lack of data standards
Inadequate testing
Inadequately defined roles & responsibilities
Security issues
Software tool problems
Lack of software tools
Data Volumes

Don't know

0 2 4 6 8 10 12 14 16 18 20
Number of responses

Abbildung 3: Ursachen fiir gescheiterte Datenmigrationen(angelehnt an Howard®?)

Es wird ferner davon ausgegangen, dass Daten unverandert aus dem Ursprungssystem (Le-
gacy System) in das neue System {ibernommen und kopiert werden kdnnen®', Noch immer
fehlt oftmals das Bewusstsein, dass Daten einen wertvollen Vermdgenswert flir ein Unterneh-

men darstellen und eine professionelle und geregelte Migration bendtigen®.

" vgl. Howard 2011, S. 2

80 Vgl. Morris 2006, S. 9

81 Vgl. Oracle Corporation 2011, S. 2
82 Vgl. Jones 2010, S. 2

8 vgl. Howard 2011, S. 11

8 vgl. Russom 2006, S. 4

8 Vgl. Matthes et al., S. 438

16



Dieser Wert wird nur von MitarbeiterInnen verstanden, die die Daten erstellen, pflegen und
aktiv nutzen®. Aus diesem Grund muss die Verantwortung der gesamten Datenmigration bei

Vertretern des operativen Geschafts liegen®’.

Regel 1: “Data migration is a business not a technical issue.”®

Daten werden u.a. aus dem Legacy ERP-System extrahiert. Die im Laufe der Jahre darin ge-
wachsenen Strukturen und individuellen Anpassungen kennen erneut nur Vertreter des ope-

rativen Geschaftes®.

Regel 2: “The business knows best.”™’

Datenmigrationen sind in der Regel mit dem Ziel einer mdglichst hohen Datenqualitat in der
neuen IT-Losung verbunden. Dennoch sind im Migrationsverlauf nachfolgende Einschrankun-
gen einzuplanen:

e Knappe Zeitpléne

e Durch das Alltagsgeschaft ausgelastete Keyuser

e Ein gewisses Eigenleben des Migrationsprojektes

Regel 3: "No organization needs, wants or will pay for perfect quality data.”!

SchlieBlich ist die Qualitat der Daten anhand von Kennzahlen und Messmethoden sicherzustel-
len. Nur so kann festgestellt werden, welche Liicken aktuell zwischen der vom neuen System

geforderten und der im alten System vorhandenen Datenqualitat vorliegen®.

Regel 4: “If you can't count it, it doesn't count.”’

Zusammenfassend ist es wahrend der gesamten ERP-Implementierung entscheidend, die Mig-
ration der Daten nicht zu unterschatzen und in den Verantwortungsbereich des Business zu
geben. Der Fokus der Datenmigration sollte auf dem operativen ,Was?" und nicht auf dem
technischen ,Wie?" liegen. Letztendlich sind es die MitarbeiterInnen, die mit dem neuen Sys-

tem leben und arbeiten miissen®. Werden diese Regeln nicht beriicksichtigt, droht ein Migra-

8 Morris 2006, S. 16

87 Vgl. Oracle Corporation 2011, S. 5-6
8 Morris 2006, S. 15

8 vgl. Seiwert et al. 2012, S. 18-27

% Morris 2006, S. 18

ebd., S. 19

92 ygl. ebd. 2006, S. 22

% abd. 2006, S. 22

94 Vgl. Morris 2006, S. 18
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tionsergebnis, das moglicherweise technisch korrekt, flr den Alltagsgebrauch jedoch ungeeig-

net ist und deshalb von den MitarbeiterInnen nicht akzeptiert wird.

3.2.2 Durchfihrung der Datenmigration — Die Migrationsstrategie

Professionelle Datenmigrationen mussen als eigensténdige Projekte mit eigener Projektpla-
nung, eigenem Projektleiter sowie den notwendigen Personalressourcen durchgefiihrt wer-
den®. Als erfolgsférdernde Tatigkeit im Rahmen dieser Planung ist die Ausarbeitung einer
Migrationsstrategie zu nennen® % %, Diese definiert, mit welchen MaBnahmen eine Migration
»in-budget®, ,on-time"™ und ,in-quality™ durchgeflihrt werden soll. Nach Lumenia Consulting
sind darin besonders die Aspekte ,Aufstellung eines Migrationsteams", ,Festlegung des Daten-

umfanges" und ,Beriicksichtigung der Datenqualitat" tiefer zu beleuchten®.

Projektbeteiligte - Das Migrationsteam

Tabelle 1 stellt das Grundgeriist notwendiger Rollen fiir eine erfolgreiche Datenmigration dar
und kann optional um zwei Personengruppen erganzt werden (siehe Tabelle 2). Handelt es
sich um eine globale Migration, muss ferner sichergestellt werden, dass das internationale
Migrationsteam friihzeitig identifiziert wird, standortiibergreifend tber die beschriebenen Kom-
petenzen verfligt und im Sinne einer einheitlichen Vorgehensweise von zentraler Stelle gefiihrt
wird. Im Idealfall geschieht dies ausgehend von dem Unternehmenshauptsitz, da oftmals vor-
handene Erfahrung aus vorgelagerten Migrationsprojekten genutzt und konzeptionell bedeu-
tende Herausforderungen durch die grundsatzliche Néhe an den Entscheidungstragern einfa-

cher adressiert werden kénnen.

Rollen Beschreibung und Identifizierung im Unternehmen

Data Store Ein DSO hat die Verantwortung flir die Datenqualitat im bisher genutzten Le-
Owner gacy System und besitzt als Person im oberen Fihrungskreis die Befugnis,
Uber das weitere Verfahren mit dem Altsystem zu entscheiden. Kann eine ein-

(DS0) zelne Person nicht ermittelt werden, so ist diese Rolle durch ein ausgewahltes
Flihrungsgremium zu besetzen.

Business Bei BDEs handelt es sich in der Regel um Fiihrungskréfte, die fiir Fachabtei-

Domain lungen verantwortlich sind und einen tieferen Einblick in die Eigenheiten des

Experts Legacy Systems als der/die DSO haben. __Dennoch ist es a_luch mdglich, da!s_s

(BDE) DSO und BDE von derselben Person verkdrpert werden. Diese Person qualifi-

ziert sich damit als Experte, dass sie sich in ihrem Fachbereich mit den im
System gewachsenen Strukturen auskennt und genau wei3, wie welche Felder
aktuell genutzt und welche Anforderungen aus Sicht des Business an die Daten

% vgl. Seiwert et al. 2012, S. 18-27
% Vgl. Lumenia Consulting 2013

o Vgl. Oracle Corporation 2011

% Vgl. Jones 2010

% Vgl. Lumenia Consulting 2013, S. 6
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gestellt werden'®.

Technical Bei TDEs handelt es sich vorwiegend um Mitarbeiter aus der IT-Abteilung. Sie

Data zeichnen sich durch Programmiertatigkeiten im Legacy System aus und ken-

Experts nen vorhandene Datenstrukturen. Bei der Rekrutierung dieser Personen sind
die ersten beiden Regeln zu beachten.

(TDE)

Data Die Person des DMA nimmt eine Mediatorrolle zwischen den Parteien Business,

Migration IT und Anwendungsvertretern ein. Sie besitzt Datenmigrations-Know-how und

Analyst ist in der Lage, technische Zusammenhange den Vertretern des Business ver-
standlich zu erklaren. Als Vermittler nimmt sie in der Regel den Projektleiter-

(DMA) status ein und schlichtet, falls notwendig.

Programme | PEs kennen die Datenanforderungen des Zielsystems und werden in der Regel

Experts vom Systemlieferanten gestellt. Da diese Personen aber grundsatzlich im In-

(PE) teresse des Softwareanbieters agieren, ist die Gite ihrer Arbeit vertraglich zu
vereinbaren.

Tabelle 1: Notwendige Rollen fiir eine Datenmigration(angelehnt an Morris'’*)

Falls im Unternehmen verfligbar, sind zusatzlich Vertreter des IT-Managements zu beteiligen.
Wird die Migration auBerdem auditiert, missen die entsprechenden Fachkrafte ebenso berlick-

sichtigt werden.

Rollen Beschreibung und Identifizierung im Unternehmen

Corporate CDAs sind Teil der IT-Abteilung und fir das IT-Management verantwortlich.
Data Sie entwerfen Richtlinien in Bezug auf Datenhaltung und Datenarchitekturen
Architects und kennen sich mit der im Legacy System vorhandenen Datenqualitdt aus,
sind unter Beriicksichtigung der Regeln 1 und 2 aber den BDEs unterzuordnen.

(CDA)

Audit and Abgeschlossene Datenmigrationen kdnnen Gegenstand einer Auditierung sein.
Regulatory | Dies kann durch rechtliche Anforderungen oder interne Richtlinien begriindet
Experts werden. Deshalb ist es fir die Abnahme der Migration notwendig, AREs in das
(ARE) Migrationsteam aufzunehmen. Oftmals wird diese Rolle durch BDEs eingenom-

men.

Tabelle 2: Optionale Rollen fiir eine Datenmigration(angelehnt an Morris'?)

Datenanalyse — Verteilte Datenbestande und Datenumfang

Per Definition handelt es sich bei einer Datenmigration um die Ubertragung von Daten aus
genau einem Ursprungs- in genau ein Zielsystem'®, Trotz dieser 1:1 Beziehung miissen zu-
satzliche verteilte Datenbestinde, so genannte ,Legacy Data Stores*'®, beriicksichtigt werden.

Bei LDS handelt es sich um Datenbestdnde, die moglicherweise im neuen System bendtigt

190 /g1, Schulz 2013, S. 94

19 v/gl. Morris 2006, S. 30-37
192 y/gl. Morris 2006, S. 3037
103 Vgl. Russom 2006, S. 4
1% Morris 2006, S. 46
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werden, im Ursprungssystem aber nicht vorhanden sind. Beispiele dafiir sind Excel-Listen oder
Ausdrucke, die auBerhalb des primar genutzten Ursprungssystems (,Core legacy system"!%)
gespeichert oder abgeheftet wurden. Da Altsysteme in der Regel mehrere Jahre in Betrieb

waren, sind solche ,privaten Datenbestinde™!%

oftmals gangige Praxis in Unternehmen. Zu-
satzlich kann im Falle globaler Migrationen haufig nicht genau gesagt werden, wie hoch der
Anteil an unter dem Radar verwalteten Datenbestdnden ist. Um die zielfiihrende Arbeit des
neuen Systems durch eine mdglichst vollstandige Datenbasis zu gewahrleisten, ist die Berlick-
sichtigung verteilter Datenbesténde deshalb erfolgskritisch'®”. Abbildung 4 veranschaulicht die-
sen Aspekt und impliziert, dass es grundsatzlich nicht ausreicht, lediglich das Ursprungssystem
zu analysieren. Als geeignete Ansprechpartner fiir die Ermittlung der LDS sind gemaB Regel 2

die BDEs des Migrationsteams einzubinden.

Total required data

Theoretically perfect data

Abbildung 4: Theoretischer Umfang an benoétigten Daten fiir eine Migration (ange-
lehnt an Morris'%)

Fiir eine aus Kosten- und Zeitaspekten mdglichst effiziente Datenmigration muss auBerdem
definiert werden, welcher Datenumfang im Rahmen der Migration beriicksichtigt werden soll.

Denn nicht alle Daten aus dem Core Legacy System und den verteilten LDS werden im neuen

19 epg., S. 22

1% opq., S. 46

107 Vgl. Oracle Corporation 2011, S. 67
198 \/gl. Morris 2006, S. 22
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System bendtigt!®, weil sie meist entweder veraltet, unwichtig oder redundant sind**°. Ge-
meinsam mit den BDEs und DSOs (Regel eins und zwei) ist es deshalb notwendig, die Daten-
breite und —tiefe in der Migrationsstrategie zu definieren'!. Fiir die Datenbreite ist dabei an-
zugeben, welche Datenstamme (z.B. Kundenstammdaten oder Materialstammdaten) migriert
werden. Die Datentiefe legt fest, welche darin enthaltenen Daten lbertragen werden. Um
veraltete Datensatze auszuschlieBen und Migrationsaufwande zu reduzieren, kann zum Bei-
spiel vereinbart werden, dass ausschlieBlich Kunden mit Geschéaftskontakt innerhalb der letzten

12 Monate migriert werden.
Datenqualitat — Quantifizierung und Bereinigung

Daten, die in dem (Core-) Legacy System flir reibungslosen Betrieb sorgen, sind in ihrem Zu-
stand in der Regel ungeeignet fiir die sofortige Migration in das neue System'!?. Dies wird u.a.
durch unterschiedliche und meistens héhere Anforderungen an die Datenqualitat begriindet.
Fur professionell gefiihrte Datenmigrationen ist es deshalb erfolgskritisch, diese Qualitatsdif-
ferenzen quantifizierbar zu machen (Regel vier). Dies kann durch so genannte ,Data Quality

Rules\\113

adressiert werden. Diese beschreiben, auf welche Weise die Datenqualitdt gemessen
wird und geben auBerdem an, was getan werden muss, um die Qualitdtsanforderungen des
neuen Systems zu erreichen'*. Mit Hilfe dieser Regeln kann der nétige Bereinigungsaufwand
in Form von Kennzahlen ermittelt und der Anpassungsfortschritt kontrolliert werden'*®. Da
Qualitatsunterschiede nicht nur zwischen dem neuen System und den zu migrierenden Daten
vorhanden sind, sondern auch verteilt gehaltene LDS untereinander Inkonsistenzen aufweisen
kénnen, missen Data Quality Rules auch flir die Erreichung eines einheitlichen Ausgangszu-

standes eingesetzt werden!?®.

3.2.3 Datenschutzrechtliche Besonderheiten im Cloud-Umfeld

Durch die Migration in eine fremdverwaltete Public Cloud-Lésung und die spatere Datenerstel-
lung in diesem System werden zahlreiche Rechtsgebiete tangiert'’’. Aus datenschutzrechtli-

cher Sicht spielt besonders die Verarbeitung personenbezogener Daten durch den CSP als

199 y/gl. Haller 2009, S. 65

"0 v/gl. Schulz 2013, S. 104-106

B Vgl. Lumenia Consulting 2013, S. 6
12 Vgl. Oracle Corporation 2011, S. 2

"% Maydanchik 2007, S. 57

4 Vgl. Morris 2006, S. 59

s Vgl. Muller und Freytag 2003, S. 8

116 Vgl. Morris 2006, S. 61-62

m"r Vgl. Vossen et al. 2012, S. 143
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,Dritten“!*® eine wichtige Rolle!*. Nach § 3 Abs. 1 des Bundesdatenschutzgesetzes (BDSG)
handelt es sich bei personenbezogenen Daten um ,Einzelangaben Uber personliche oder sach-
liche Verhaltnisse einer bestimmten oder bestimmbaren natiirlichen Person (Betroffener)"!%.
Beispielhaft sind in diesem Zusammenhang Daten von Mitarbeitern (Anrede, Kontendaten) zu
nennen. Da es im Rahmen der Nutzung von Public Cloud-Lésungen notwendig ist, diese Daten
extern im Wirkungsbereich des Auftragnehmers (CSP) zu halten, muss sichergestellt werden,
dass eine Auftragsdatenverarbeitung nach § 11 BDSG vorliegt. Denn nach § 4 Abs. 1 BDSG ist
»[d]ie Erhebung, Verarbeitung und Nutzung personenbezogener Daten nur zuldssig, soweit
[das BDSG] oder eine andere Rechtsvorschrift dies erlaubt oder anordnet oder der Betroffene
eingewilligt hat"'?!, Auf eben diese Einwilligung kann jedoch verzichtet werden, wenn die An-
forderungen des § 11 BDSG erfillt sind. In diesem Fall werden Auftraggeber (das Unterneh-

men) und Auftragnehmer (der CSP) als ,rechtliche Einheit*!?? betrachtet.
Monitoring des Cloud-Service-Providers

Nach § 11 Abs. 2 Satz 4 ist der Auftraggeber dazu verpflichtet, regelmaBig die Einhaltung der

nach § 11 Abs. 2 Nr. 3 in Verbindung mit § 9 Satz 1 BDSG vereinbarten ,technischen und

organisatorischen MaBnahmen"!'?

zu Uberpriifen. Dabei ist gem. der Anlage zu § 9 Satz 1
BDSG ein Merkmalskatalog mit acht Punkten einzuhalten. Im Gegensatz zum klassischen IT-
Outsourcing kann jedoch im Rahmen des Cloud-Konzeptes der Standort der Daten und damit
auch der priifpflichtigen Einrichtungen variieren. Dies steht im Konflikt mit dem ,,minimal ma-

tll124

nagement effor einer Public Cloud, da regelmaBig geforderte Kontrollen aufgrund der ver-

teilten Infrastrukturen in ,Priif-Tourismus"*?®

ausarten kénnen. Weil vor-Ort-Kontrollen gesetz-
lich jedoch nicht verlangt werden'?, kann der Auftraggeber dieser Pflicht auch auf andere Art
nachkommen. Unwirtschaftliches Reisen und das Vertrauen auf schwer nachvollziehbare
Selbstzertifizierungen kann gleichermaBen vermieden werden'?, indem sich der Cloud-Anbie-
ter nach dem ,Trusted Cloud Datenschutzprofil fiir Cloud-Dienste (TCDP)"'?® zertifiziert. Es

prazisiert und erganzt die aktuell fiir diesen Zweck vorhandene ISO/IEC-Reihe 27000'%. Auf-

"8 BITKOM 2014, S. 25

"9vgl. ebd., S. 24-28

120 Bundesministerium der Justiz und fiir Verbraucherschutz
21 ebd.

122 \jossen et al. 2012, S. 145

123 Bundesministerium der Justiz und fiir Verbraucherschutz
124 Kompetenzzentrum Trusted Cloud 2012, S. 10

125 Selzer 2013, S. 216

126 Vgl. Duisberg et al. 2011, S. 39

27 v/gl. Selzer 2013, S. 217

128 Kompetenzzentrum Trusted Cloud 2015, S. 4

29 y/gl. ebd., S. 4-5
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grund einer strengeren Orientierung am BDSG sowie einheitlichen Zertifizierungs-anforderun-
gen, kann eine genauere Aussage Uber das tatsachliche Daten-schutzniveau getroffen und die

Einhaltung der rechtliche Anforderungen abgesichert werden'®,
Uberwachung der Datenwege

Die Paragraphen § 11 Abs. 2 Satz 1 Nr. 3, 9 BDSG in Verbindung mit der Anlage zu § 9 Satz 1
BDSG fordern dariiber hinaus, dass der Auftraggeber jederzeit nachvollziehen kénnen muss,
dass seine an den CSP Ubermittelten personenbezogenen Daten entsprechend seiner Weisung
verarbeitet werden'®'. Dies beinhaltet, dass der Auftraggeber sowohl ,Ort und Zeit"'*?, als
auch ,Art und Umfang der Datenverarbeitung [...] vollstindig kennen und"“!* Einfluss darauf
nehmen kdnnen muss. Dies steht jedoch erneut im Konflikt mit dem Cloud-Konzept. Beispiel-
haft muss nach Satz 2 Nr. 4 der Anlage zu § 9 Satz 1 BDSG dokumentiert werden, ,,an wel-
che[n] Stellen eine [Datenlbermittlung] durch Einrichtungen zur Datenibertragung vorgese-
hen ist."*** Da die Vorhersage nicht méglich ist, (iber welche &ffentlichen Netzwerke sich Daten
in die zusatzliche bendtigte Infrastruktur bewegen, ist direkte Einflussnahme und vollsténdige
Klarheit nur im Nachhinein méglich*®. Vor dem Hintergrund méglicher Problemstellungen bei
der Nachvollziehbarkeit der Datenwege im Falle einer Anbindung von Kunden oder Lieferanten
an die Cloud-ERP-L6ésung ist es deshalb empfehlenswert, sich bereits friihzeitig liber eine

rechtliche Absicherung auszutauschen.

4 Prozessbezogene Gestaltungsdimensionen

Neben den beiden inhaltsbezogenen Gestaltungsdimensionen der Geschaftsprozesse und der
Daten spielt fiir eine erfolgreiche Einflihrung einer Cloud-Lésung auch die Gestaltung der mit
der Einflihrung verbundenen prozessbezogenen Aspekte eine nicht zu unterschatzende Rolle.
Hier sind insbesondere das gelebte Projektmanagement sowie die Sicherstellung der Akzep-

tanz der MitarbeiterInnen und sonstiger beteiligter Stakeholder zu nennen.

4.1 Projektmanagement

Nach DIN69901-5 handelt es sich bei dem Begriff Projektmanagement um die ,Gesamtheit

von Fihrungsaufgaben, -organisation, -techniken und -mitteln flir die Initiierung, Definition,

Planung, Steuerung und den Abschluss von Projekten"**®.

130 Vgl. Witmer-GoRner 2015

131 Vgl. Vossen et al. 2012, S. 146-147
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Zwar entspricht auch die Einfiihrung einer ERP-LOsung einer klassischen Projektaufgabe aus
dem Organisationsbereich mit den oben aufgefiihrten Aufgabenstellungen. Im Zusammenhang
mit der Einflihrung von Cloud-Diensten wird aber zunehmend auf sog. agile Projektmanage-
ment-Methoden zurlickgegriffen, die urspriinglich Anfang der 2000er Jahre in der Software-
entwicklung eingefiihrt wurden. Der Begriff selbst ist nicht eindeutig definiert, er steht vielmehr
fiir einen Paradigmenwechsel und eine neue Denkweise im Projektmanagement™*’. Das Adjek-
tiv ,,agil” deutet darauf hin, dass das Management und die Steuerung von Projekten und Pro-
zessen sehr dynamisch und flexibel erfolgen. Die Grundprinzipien wurden von einer Gruppe
von Softwareentwicklern 2001 in einem Manifest fiir agile Softwareentwicklung niedergelegt
und im Laufe der Jahre auch auf andere Projekttypen iibertragen'*®. Bezogen auf ein ERP-

Einflihrungsprojekt spielen dabei insbesondere folgende Prinzipien eine Rolle:

e Die Einfihrung wird als iterativer Prozess verstanden, bei dem sukzessive Teilergeb-
nisse (Auspragungen der Geschaftsprozesse im ERP) erarbeitet und abgestimmt wer-
den.

e Der EinfUhrungsprozess ist durch ein permanentes Einbinden aller Stakeholder gekenn-
zeichnet.

e Anforderungen an die Geschaftsprozesse werden kontinuierlich erfasst.

e Das Einflihrungsteam managed sich weitgehend selbst.

Ein solches Vorgehen besitzt aufgrund seiner flexiblen Anpassbarkeit auf Veranderungen Vor-
teile im Umgang mit inhaltlich komplexen und neuartigen Projekten'®. Es setzt allerdings auch
voraus, dass die Beteiligten Uber ausreichende Erfahrung in der Abwicklung von Projekten
verfiigen. So stellt z.B. Assure Consulting fest, dass agiles Vorgehen nur erfolgreich ist, wenn
es dem Unternehmen nicht ,zwangsweise iibergestiilpt wird"**’ und MitarbeiterInnen zuvor
ausreichend qualifiziert werden. Insofern spielt Projekterfahrung und ein auf die jeweilige Si-
tuation angepasster Mix aus klassischem und agilem Projektmanagement eine erfolgskritische
Rolle. Die Notwendigkeit dieser situativen Kombination wird beispielhaft durch die zuvor ge-
forderte Reglementierung immer neuer Prozessanforderungen aus klassischer Sicht und dem

oben gelisteten Prinzip einer kontinuierlichen Anforderungsentgegennahme untermauert.

4.1.1 Projektorganisation

Unabhdngig von der gewdahlten Vorgehensweise spielt die Festlegung der Projektrollen und

die damit verbundene Einbindung geeigneter Personen eine entscheidende Rolle flir den Erfolg

137
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Vgl. Angermeier 2017

Vgl. Beedle et al. 2001

39 y/gl. Leute 2014, S. 31-32

140 Assure Consulting GmbH 2015, S. 18
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eines IT-Projektes'*’. Die Vertreter befragter Unternehmen stellen in Ubereinstimmung mit der

Literatur nachfolgende Strukturen als erfolgsentscheidend fiir ein Cloud-ERP-Projekt dar.
Projektleiter

Die Person des Projektleiters ist spatestens nach der Auswahl der ERP-Lésung durch den Len-
kungsausschuss zu ernennen'*. Die Anforderungen an einen aus ERP-Sicht geeigneten Pro-
jektleiter sind hoch!®. Kenntnisse in der Projektmanagementmethodik, in dem geeigneten
Umgang mit Mitarbeitern sowie langjahrige Erfahrung im Unternehmen werden hier deshalb
nur beispielhaft genannt'** *>, Aus diesem Grund stellt die geeignete Besetzung dieser Rolle
einen Erfolgsfaktor fiir das Cloud-ERP-Projekt dar. Falls keine ausreichend qualifizierten Res-
sourcen im Unternehmen vorhanden sind, sollte auf fachkundige externe Berater zurlickge-
griffen werden'*. Hierbei wird betont, dass diese aufgrund von Interessenkonflikten nicht vom
Softwareanbieter bereitgestellt werden sollten'¥. Generell ist es wichtig, die notwendigen Rah-
menbedingungen daflir zu schaffen, dass die Rollentrager die an sie delegierten Aufgaben
auch erfolgreich durchfihren kénnen. Hier sind insbesondere ausreichende Weisungs- und
Entscheidungskompetenzen zu erteilen. Aus Sicht eines agilen Projektansatzes sollte sich der

Projektleiter als “primus inter pares” fiihlen.
Keyuser

Diese Rolle ist durch Vertreter der Fachabteilungen einzunehmen und stellt nach Aussage be-
fragter Experten den wichtigsten Verantwortungsbereich dar'*® *°, Nach Feyhl ist bei der Be-
setzung der Keyuser besonders auf folgende Merkmale zu achten®’:

e Anerkannte Insider des jeweiligen Fachgebietes, insbesondere der damit verbundenen

(Geschafts-)Prozesse

e Verfligen Uber Fach- und Losungskompetenz

e Sind im Vorgesetzten- und Kollegenkreis akzeptiert

e Verfligen Uber Erfahrungen aus dem EDV-Umfeld

e Weisen eine positive Grundeinstellung zum Projekt auf

11 Vgl. Tiemeyer 2010, S. 18

2 y/gl. Gronau 2001, S. 47

3 v/gl. Feyhl 2004, S. 81-83

" vgl. ebd., S. 81

"3 v/gl. Plass et al. 2013, S. 115-116
8 \/gl. Gronau 2001, S. 146147

"7 vgl. ebd., S. 146—147

%8 \/gl. Dobat 22.06.2016b

%9 y/gl. Dobat 29.06.2016

%0 y/gl. Feyhl 2004, S. 77-78
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Zusatzlich wird von den befragten Experten das Merkmal einer horizontalen Denkweise als
entscheidender Faktor fir die adaquate Besetzung dieser Rolle betont. Dies zeichnet sich
dadurch aus, dass geeignete MitarbeiterInnen nicht nur ihre eigenen Prozesse berlicksichtigen,
sondern Uber den ,Tellerrand™ hinausblicken kénnen und fachbereichstibergreifende Abhan-
gigkeiten wahrnehmen®®* 52, Aus Sicht eines agilen Projektansatzes wird dadurch die direkte

Einbindung der Stakeholder gewahrleistet.
Lenkungsausschuss

Der Lenkungsausschuss setzt sich aus Mitgliedern der Geschaftsleitung zusammen. Zusatzlich
sind die Prozesseigentiimer derjenigen Prozesse in dieses Gremium aufzunehmen, die das
groBte Potenzial fiir Anderungen durch die neue ERP-Lésung vorweisen®>>. Nur so kann sicher-
gestellt werden, dass auch bei agilen Projektformen notwendige Entscheidungen zeitnah er-

folgen kénnen.
Externe Berater

Bei der Auswahl von externen Beratern ist auf Fachkompetenz im Cloud-ERP- und Prozessum-
feld zu achten. Firmen- und Produktunabhdngigkeit sowie die Schlichterfunktion im Falle még-
licher Projektkonflikte sind wichtige Vorziige™*, die durch das Hinzuziehen dieser Personen
realisiert werden kénnen. Im Sinne agiler Projektmethoden stellen externe Berater eine flexible

Umsetzung der fachlichen Anforderungen sicher.
Test Manager

Public Cloud-Ldsungen bieten mit ihren Standardprozessen i.d.R. keine vollsténdige Abde-
ckung der Kernanforderungen eines Unternehmens. Hierflir implementierte Individuallésungen
oder Workarounds muissen durch einen oder mehrere als Team agierende Test Manager Uber
die Fachbereichsgrenzen der Geschaftsprozesse hinaus evaluiert werden. Durch die Ernennung
dieser Person(en) wird sichergestellt, dass das geforderte Verhalten individuell programmierter
Losungen durch eine definierte Herangehensweise fundiert bewertet wird und negative Aus-

wirkungen auf vor- sowie nachgelagerte Prozesse vermieden werden.

4.1.2 Projektplanung/-strukturierung

Auch in einer agilen Projektumgebung unterliegt es der Projektleitung, Projekt- und Zeitum-

fang abzugrenzen sowie die beteiligten Ressourcen auszusteuern. Als ,wichtigste und zugleich

*1y/gl. Dobat 22.06.2016b

132 y/gl. Dobat 01.07.2016

193 y/gl. Feyhl 2004, S. 74

154 Vgl. Plass et al. 2013, S. 86-87
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schwierigste Aufgabe[n]"!*®

in der Planung von ERP-Projekten bezeichnet Finger u.a. die Pro-
jektstrukturierung, die Berilicksichtigung des Faktors Zeit und die Koordination von Personal-

ressourcen®>,
Strukturierung des ERP-Projektes

Bei ERP-Projekten handelt es sich um komplexe und in der Regel das gesamte Unternehmen
betreffende Projekte. Deshalb stellt die Erarbeitung eines Strukturplans zu Beginn der IT-Im-
plementierung einen typischen Erfolgsfaktor dar*>’. Auch wenn dies zundchst einem agilen
Projektverstandnis widerspricht, dient dieser der Vereinfachung der Projektkoordination da-
hingehend, dass das Projekt u.a. nach Fachbereichen untergliedert wird und samtliche durch-
zufihrenden Aufgaben in Form von Arbeitspaketen entsprechend zugeordnet werden kon-
nen'®® 1, Der Strukturplan ist in der Regel als Organigramm aufgebaut und stellt die Voraus-
setzung fiir ,eine Kosten-, Einsatzmittel- und Terminplanung“*®® dar. Dariiber hinaus eignet
sich dieses Projektmanagement-Werkzeug auch fiir die Koordination parallellaufender Pro-

jekte.

Da im Rahmen einer Cloud-ERP-Implementierung neben der eigentlichen Systemeinfiihrung
grundsatzlich weitere Themenstellungen, wie beispielsweise der Aufbau einer geeigneten
Netzwerkinfrastruktur berlicksichtigt werden miissen, leistet die Erstellung eines Strukturpla-
nes auch einen wichtigen Beitrag im Sinne des Multiprojektmanagements. Mit dem dadurch
geschaffenen Uberblick tiber die Projektlandschaft, kdnnen Projektschnittstellen identifiziert

und Ressourcen besser verwaltet werden®

. Wird dieser Erfolgsfaktor im Rahmen eines IT-
Projektes nicht berlicksichtigt, besteht keine Mdglichkeit, eine adaquate projektbegleitende
Kosten- und Fortschrittstiberwachung durchzufiihren. Ferner besteht das Risiko, dass parallel
durchgeflihrte Projekte an gleichen Themenstellungen arbeiten und damit vermeidbarer Dop-

pelaufwand betrieben wird.
Bertcksichtigung des zeitlichen Faktors

Klassische Projektmanagementmethoden versuchen lber ex ante Ansatze, die mit den vorher
festgelegten Aufgaben verbundenen zeitlichen Aufwénde zu bestimmen. Damit wird die Grund-

lage fiir ein adaquates Projektcontrolling (Fortschritt, Kosten) geschaffen'®?. Die Anwendung

195 Finger 2012, S. 88

%8 y/gl. ebd., S. 87-89

7 y/gl. Leiting 2012, S. 115-117

198 Vgl. Wieczorrek und Mertens 2011, S. 140-142
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162 Vgl. Wieczorrek und Mertens 2011, S. 150-151
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geeigneter Schatzverfahren zur Ermittlung des Aufwandes stellt jedoch bei IT-Projekten eine
nicht zu unterschatzende Herausforderung dar'®, deren Komplexitit insbesondere durch
Cloud-Dienstleistungen zunimmt. So verfolgen gangige Schatzverfahren grundsatzlich einen
vergleichenden bzw. einen an einem Lastenheft orientierten Kennzahlenansatz'®*, Aufgrund
der Neuartigkeit von Cloud-ERP-Einfiihrungen ist ein Vergleich mit Vorgangerprojekten jedoch
nur bedingt moglich. Deshalb ist es entscheidend flir moglichst realistische Aufwandsschat-
zungen, dass eng mit den Vertretern des Softwareanbieters zusammengearbeitet wird'®>. Auch
w166

die Literatur verweist in solchen Fallen auf die Anwendung von ,Mehrfachbefragungen™, in

welchen der Meinungsaustausch mit fachkundigen Experten betont wird.

Agile Projektmanagementmethoden setzen hier auf einen iterativen Entwicklungsprozess, bei
dem bei gegebenen Ressourcen und Zeitfenstern die fachlichen Inhalte schrittweise ausge-
pragt werden. Das Risiko liegt hier darin, dass in der gegebenen Zeit und mit den vorhandenen
Ressourcen nicht unbedingt die erwarteten Ergebnisse erreicht werden, mit der Folge, dass es
auch hier zu Uberschreitungen bei Zeit und Aufwand kommen kann.

In beiden Fallen sind Strategien fiir den Umgang mit Zeitverzdgerungen und Aufwandsliber-
schreitungen zu definieren'®’. Pufferzeitkontingente, die Implementierung von Eskalationspro-
zessen sowie die Mdglichkeit, kurzfristig Personalressourcen verlagern zu kénnen, sind hierbei

als erfolgsfordernde Mittel zu nennen'®®,

Zum Abschluss der Projektplanung ist darauf hinzuweisen, dass die soeben vorgestellten typi-
schen Erfolgsfaktoren aufgrund der Nichtplanbarkeit sémtlicher Parameter zum Start des Pro-
jektes als wiederkehrende Aufgabe fiir den Projektleiter anzusehen sind. Um Anderungen im
Projekt zu kompensieren, missen sie deshalb regelmaBig (z.B. nach jedem Projektmeilenstein)
iberpriift und ggf. aktualisiert werden®®®. Zur Vermeidung unnétiger Aufwande, soll vor diesem
Hintergrund auBerdem hervorgehoben werden, dass die 0.g. Projektmanagement-Werkzeuge
auch im Rahmen einer ERP-Einflihrung aufgabenorientiert einzusetzen sind. Nicht der Metho-
dik an sich, sondern der eigentlichen ERP-Implementierung sollte die groBte Aufmerksamkeit

gewidmet werden'”°.
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%4 vgl. ebd., S. 101-104

185 y/gl. Dobat 22.06.2016b

166 Kammerer et al. 2012, S. 105

167 Vgl. Wieczorrek und Mertens 2011, S. 150-151
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4.1.3 Vertragsmanagement

Aufgrund der Vielfalt vorhandener Service-Dienstleistungen im Cloud-Bereich, ist die eindeu-
tige vertragliche Einordnung von Cloud-Anwendungen auch in der Literatur nicht zweifelsfrei
geklart!’ 172, So verweist BITKOM darauf, dass Cloud-Services je nach Leistungsumfang ,miet-
, dienst-, werk- oder leihvertraglichen Charakter haben“!”? kénnen. Besonders die vertragliche
Vereinbarung, mit welcher Dienstgiite die SaaS-Dienstleistung zur Verfligung gestellt wird,
stellt aus Sicht des operativen Betriebes einen wichtigen Faktor dar und soll deshalb im Fol-

genden weiter erldutert werden.
Vertragliche Einordnung von SaaS-Dienstleistungen

Laut einem Urteil des Bundesgerichtshofs'”* liegt im SaaS-Umfeld grundsétzlich ein Mietvertrag
nach § 535 Birgerliches Gesetzbuch (BGB) vor. Nach §535 Abs.1 Satz 2 BGB muss der CSP
als Vermieter ,die Mietsache dem Mieter in einem zum vertragsgemaBen Gebrauch geeigneten
Zustand [...] Uberlassen und sie wéhrend der Mietzeit in diesem Zustand [...] erhalten“'”.

Diese Formulierung lasst jedoch keinerlei Riickschliisse darauf zu, was ein geeigneter und

w176 w177

hinnehmbarer Zustand aus Sicht von ,Betriebszeiten™""®, ,Verfiigbarkeiten""’* oder Mangelbe-
seitigung ist'’8. Um diese Parameter vertraglich zu beriicksichtigen, ist es deshalb erfolgskri-
tisch fir einen moglichst reibungslosen Systembetrieb in der Cloud, ein so genanntes Service

Level Agreement zu vereinbaren.
Service Level Agreement

Bei einem SLA handelt es sich um eine rechtlich bindende vertragliche Vereinbarung zwischen
dem Dienstleistungsanbieter und dem Kunden'’. Im SaaS-Bereich werden darin die ,zu er-
bringenden Leistung[en]"'®® der Vertragsparteien definiert und Sanktionen im Falle von
Schlecht- oder Nichtleistungen festgelegt!®!. In einem SLA enthaltene Vereinbarungen sollten

nach BITKOM grundsitzlich aus den nachfolgenden Komponenten bestehen'®?:

7 Vgl. Vossen et al. 2012, S. 164-165
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Service Items

Auf oberster Ebene wird beschrieben, um welche Parameter (Service Items) es sich handelt'®.

Besonders die Regelung der Aspekte ,Verfiigbarkeit des Systems“!®* ,Reaktionszeit bei Sto-
rungen" und ,Wiederherstellungszeiten"!® ist im Cloud-ERP-Bereich kritisch zu beriicksichti-
gen'®, Beispielhaft soll nachfolgend auf das Service Item ,Verfiigbarkeit" eingegangen wer-
den. Dabei handelt es sich um einen in der Regel prozentualen Wert flir die Wahrscheinlichkeit
daflir, dass die Cloud-L6ésung in einem bestimmten Zeitraum ohne Ausfallzeit genutzt werden

kann'®’.
Service Level Specifications

In den Service Level Specifications wird die flir das jeweilige Service Item ,geschuldet[e] Leis-
tung"'®® des CSP definiert. Im Rahmen der Verfiigbarkeit kann der Kunde zwischen einer Viel-
zahl von Qualitatsniveaus wahlen. Dabei gilt grundsatzlich: Je héher das vereinbarte Serviceni-

veau, desto hoher die dafiir anfallende Gebiihr.
Service Level Objectives

Falls technisch méglich, sind fiir jedes Service Item messbare Leistungsziele in Form Service
Level Objectives festzulegen. Hierbei ist darauf zu achten, dass das daflir verwendete ,,Mess-

w189

verfahren und ein eindeutiger ,Messpunkt*!®® vereinbart wird. Ansonsten kann eine Pflicht-

verletzung im Falle von Konflikten nicht eindeutig festgestellt werden®®*.

Um die Bedeutung dieses Erfolgsfaktors verstandlich zu machen, soll beispielhaft der Einfluss
des zeitlichen Rahmens auf das Messverfahren zur Ermittlung der Verfligbarkeit erklart wer-
den'®?, Betrachtet man ein Jahr mit 365 Tagen, so ergibt sich bei einer vertraglich vereinbarten
Verfligbarkeit von 99,5% eine maximale ununterbrochene Ausfallzeit von 43,8 Stunden (365
Tage x 24 Stunden x 0,005). Legt man dem Messverfahren jedoch eine monatliche Basis zu
Grunde, liegt dieser Wert bei ca. 3,6 Stunden (30 Tage x 24 Stunden x 0,005). Dem Kunden
muss somit bewusst sein, dass sein ERP-System bei einer Jahresbetrachtung 43,8 Stunden am

Stlick ausfallen kann, ohne dass auf Seiten des CSPs eine Pflichtverletzung vorliegt. Deshalb

183 y/gl. Weitzel 2011, S. 14
'8 Gerlach 2010
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ist es kritisch bei der Vertragsverhandlung, nicht nur das Verfligbarkeitsniveau an sich zu ver-

einbaren, sondern auch die Berechnungsgrundlage genau festzulegen.

Zusammenfassend ist im Bereich der Service Level Agreements erkennbar, dass die sorgfaltige
Auseinandersetzung mit dieser Thematik im Rahmen von Cloud-ERP-Einfihrungen einen er-
folgskritischen Faktor darstellt. Werden die zahlreichen Fallstricke in der Detailebene ibergan-
gen, kann dies erhebliche Auswirkungen auf einen reibungslosen Produktivbetrieb haben. Da
besonders produzierende Unternehmen auf eine hohe Verfligbarkeit ihres ERP-Systems ange-
wiesen sind, sollte die Dienstglite des Cloud-Services den daflir anfallenden Kosten vorange-

stellt werden.

4.2 Change—Management

Projektmanagement, standardisierte Geschaftsprozesse und die Migration von Daten haben
eine Gemeinsamkeit. Ein bisher gelebter Zustand wird verlassen und eine funktionsfahige
Cloud-ERP-L8sung unter Verwendung bestimmter Methoden und Instrumente angestrebt. Wie
jedoch bereits mehrfach erwdhnt, stellt neben der Eignung aus technischer Sicht auch die
Akzeptanz der MitarbeiterInnen einen wesentlichen Erfolgsfaktor dar. Da jede Person anders
auf IT-induzierten Wandel reagiert, spielt Change-Management (CM) in ERP-Projekten eine
nicht zu vernachlassigende Rolle, zumal ,das Wort ,Cloud" [...] das Glas reflexartig zur Halfte
mit Risiken fiillt*!%*. CM befasst sich mit eben dieser Gestaltung und Lenkung des Uberganges
und legt dabei den Fokus auf die betroffenen Menschen'®. Fiir addquate Change-MaBnahmen
ist in diesem Zusammenhang das Verstandnis daflir entscheidend, wie MitarbeiterInnen in der
Regel auf IT-induzierten Wandel reagieren und was getan werden kann, um die flir das neue

System erforderliche Akzeptanz zu férdern.

4.2.1 Widerstande gegen IT-induzierten Wandel

Eine umfangreiche IT-induzierte Veranderung mit Auswirkungen auf Prozesse, Arbeitsweisen
und bisher verwendete Technologien wird grundsatzlich als negatives Einwirken auf eine bisher
gelebte ,Idealumgebung™ angesehen und mit Widerstand beantwortet. Dabei handelt es sich
vereinfacht um ,jedes Verhalten, das der erfolgreichen Umsetzung [einer] Veranderung im
Wege steht"'*>. Nachfolgend sollen drei hdufige Ursachen fiir Widerstinde bei der Einfiihrung

neuer IT-Systeme vorgestellt werden (siehe Tabelle 3):

193 Dehning et al. 2015, S. 31
% vgl. Lauer 2014, S. 4
198 Scheer et al. 2003, VIII
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Ablehnende Aus der Lehre der Psychologie ist es erwiesen, dass der Mensch grundsatz-
Grundhaltung | lich Fremdes ablehnt und mit Vorurteilen belegt'®. Ein typischer Indikator
flr diese Haltung ist die Aussage , Das haben wir bisher immer so gemacht".

Es herrscht Unversténdnis fiir die Notwendigkeit eines neuen Systems'?’.

Fach-begriin- Fachlich begriindete Widerstande gehen mit der Angst einher, das neue
deter System aufgrund von ,Uberforderung"!®® nicht zu beherrschen und még-
Widerstand licherweise den Arbeitsplatz zu verlieren. Diese Ursache wird hauptséchlich
der Mitarbeiterebene zugeordnet'®.

Macht-begriin- | Diese Form des Widerstandes ist vorwiegend dem Fihrungskreis zuzuord-
deter nen®®, Es wird befiirchtet, dass infolge der Systemeinfiihrung und der da-
Widerstand mit verbundenen Anderungen der Aufbau- und Ablauforganisation ein
Machtverlust droht?’*.

Tabelle 3: Haufige Ursachen fiir Widerstande(angelehnt an Capgemini Consul-
tin9202)

“203 nd ,verdeckten“?** Form des

Die Literatur differenziert unter anderem nach einer ,,offenen
Widerstandes®® 2%, Tabelle 4 veranschaulicht je zwei Auspragungen dieser Arten. Demnach
liegt es in der menschlichen Natur, zum Erhalt des Status quo, emotional auf eine IT-induzierte
Veranderung zu reagieren. Nach Cacaci weisen mehr als 70% der Widerstande verdeckte For-
men auf’”’, welche im Gegensatz zu offenem Widerstand nicht direkt ,gesehen und gehort"2%
werden kénnen. Ob und in welcher Form Widerstand tatsachlich auftritt, orientiert sich dabei

an den individuellen Erfahrungen, Vorstellungen und Charaktereigenschaften der Personen®®.

1% v/gl. Lauer 2014, S. 49

197 Vgl. Renninger WS2014c¢/15
%8 Worpel 2011, S. 29

99 v/gl. Lauer 2014, S. 52

20 v/gl. ebd., S. 52

201 Vgl. Renninger WS2014c¢/15
202 Vgl. Capgemini Deutschland GmbH 2012, S. 39
293 Gacaci 2006, S. 103

2% gobd., S. 62

295 vgl. ebd., S. 102-103

206 Vgl. Freitag 2016, S. 592

207 \/gl. Cacaci 2006, S. 87

28 6pd., S. 103

209 Vgl. Lauer 2014, S. 3
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Offener Widerstand

Verdeckter Widerstand

Sabotageakte gegen die Anwendung:

Aggressives Verhalten, das sich in bewuss-
ten ,Falscheingaben, Fehl-bedienungen"?'
sowie falschen Angaben gegeniiber den
Systemverantwortlichen (extern: CSP, in-
tern: AdministratorInnen) auBert.

Lustlosigkeit:

MitarbeiterInnen sind unkonzentriert im Sys-
temumgang. Sie reagieren mit ,innere[r] Kin-
digung"?'’. Dies &uBert sich in erhéhten Krank-
heitszahlen oder schlecht besuchten Unterneh-
mensveranstaltungen.

Verbaler Widerspruch:

Dabei handelt es sich nicht nur um sachlich
fundierte (Gegen-)Argumente. Hierunter
fallen vorwiegend emotional begriindete
Vorwirfe und gezielte Lobbyarbeit gegen
die Anwendung.

Ausweichen:

Probleme werden vor sich hergeschoben. Be-
troffene stellen sich unwissend und bemangeln
bereits getétigte Entschliisse der Einfiihrung?'?
Unwichtige Themen werden haufig wiederholt
und erneut diskutiert.

Tabelle 4: Typische Formen des Widerstandes in ERP-Einfithrungen(angelehnt an
Cacaci’®®, Renninger’* und Lauer*")

Angelehnt an Rogers?'® und iibertragen auf das Change-Management*?’, kénnen verhaltens-
bezogene Reaktionen auf Veranderung und damit die Akzeptanz und Einstellung gegeniiber

Neuerungen in funf Bereiche kategorisiert werden (siehe Abbildung 8). Beginnend weisen ,In-

w218

novators 219

und ,Early Adopters"**® eine hohe Akzeptanz gegeniiber Anderungen auf und trei-

ben den Wandel aktiv*®. Die ,Early Majority"?** folgt nur, wenn sich fiir sie ein erkennbarer

Vorteil durch die Anderung abzeichnet??. Die ,Late Majority"?*

Ubernimmt erst aufgrund von
Gruppendruck die Anderung und ,Laggards"?** leisten grundsatzlich Widerstand, weswegen
ihr Projekteinfluss méglichst gering gehalten werden sollte?”®. Die von Rogers®*® ermittelte

prozentuale Verteilung dieser Bereiche macht deutlich, dass 84% aller vom Wandel betroffe-

nen Personen(gruppen) eher ablehnend auf Ver

210 Renninger WS2014d/15

21" | auer 2014, S. 65

212 vgl. Karuvul

213 v/gl. Cacaci 2006, S. 8687

214 Vgl. Renninger WS2014d/15
215 vgl. Lauer 2014, S. 53-54

215 v/gl. Rogers 1983, S. 241-271
217 \vgl. Czichos 2014, S. 322-325
218 Rogers 1983, S. 248

219 abd., S. 248

220 \/gl. Czichos 2014, S. 324

221 Rogers 1983, S. 249

222 \/g|. Czichos 2014, S. 322-325
23 Rogers 1983, S. 249

224 abd., S. 250

%5 \/gl. Czichos 2014, S. 322-325
%6 \/gl. Rogers 1983, S. 241-271
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Innovators 2,5%

Early Late
Majority Majority
34% | 34%

Abbildung 5: Die fiinf typischen Verhaltensmuster gegeniiber Wandel(angelehnt
an Rogers??’)

4.2.2 Anwendung von Change-Management — Der Faktor Akzeptanz

Verbindet man die unterschiedlichen Verhaltensmuster mit der eingangs erwahnten grund-
satzlich vorhandenen Unsicherheit gegentiber Cloud-Lésungen, riicken zwei Erfolgsfaktoren in
den Fokus. Zum einen muissen sowohl potenziell gegen das neue System arbeitende Perso-
nen(gruppen), als auch Unterstiitzer der Lésung friihzeitig identifiziert werden. Dadurch kann
bereits zu Beginn der Implementierung eine fundierte Aussage darliber getroffen werden, wie
hoch der generelle Change-Bedarf ist und welche Stakeholder besonders bericksichtigt wer-
den miissen®?®, Zum anderen muss darauf aufbauend mit Hilfe akzeptanzférdernder Instru-
mente eine zielgruppenorientierte Verhaltensanderung bei den ablehnenden Parteien herbei-

gefiihrt werden®?,
Identifikation — Die Stakeholder-Analyse

Als geeignetes Identifikationsinstrument ist die Durchflihrung einer Stakeholder-Analyse zu
nennen. Mit dieser Methode sollten mdglichst friihzeitig alle im Projekt direkt oder indirekt

232 an dem

beteiligten Akteure kategorisiert werden®* %!, die ein ,berechtigtes Interesse
neuen System haben. Fiir die Einfiihrung einer Cloud-basierten ERP-Lésung bedeutet dies,
dass nicht nur die MitarbeiterInnen oder der Betriebsrat, sondern beispielsweise auch zukiinftig
in der Losung arbeitende Lieferanten einbezogen werden missen. Werden externe Parteien

vernachlassigt, kdbnnen unvorhersehbare Konflikte fiir die Zielerreichung des Projektes drohen.

227 \/gl. ebd., S. 241-271

228 \/gl. Reil® 1997, S. 95

229 Vgl. Doppler und Voigt 2012, S. 219
230 vgl. Leiting 2012, S. 88

231 Vgl. Tiemeyer 2010, S. 26

232 Versteegen 2000, S. 96
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Als nicht IT-bezogenes Beispiel soll das Bauprojekt ,Stuttgart 21"*** genannt werden. Die Ge-
wichtung der Stakeholder anhand bestimmter Kriterien erlaubt einen fundierten Uberblick dar-
Uber, ob die Zahl der Unterstitzer oder die der ablehnenden Gruppen héher ist und welchen

Einfluss diese haben®*.

Als ablehnend gegenliber dem Projekt identifizierte Stakeholder miissen anschlieBend mit ei-
ner Kombination aus Instrumenten zur Férderung der ,Anderungsfihigkeit***® und ,Ande-
rungsbereitschaft”>*® angesprochen werden. Anderungsfahigkeit adressiert das ,,Kennen [und]
Kénnen“?*” der MitarbeiterInnen im Wandel. Sie dient als MaBgroBe dafiir, wie gut das Ziel des
Wandels kommuniziert und verstanden wurde sowie mit den Fahigkeiten der MitarbeiterInnen
bewaltigt werden kann. Anderungsbereitschaft dagegen befasst sich mit dem ,Wollen [und]
Sollen"?*®. Hierbei stehen die Motivation der MitarbeiterInnen sich zu dndern und die fiir den

Wandel notwendigen Rahmenbedingungen aus organisatorischer Sicht im Vordergrund.
Anderungsfihigkeit — Instrumente der Kommunikation und Qualifikation

Der Teilaspekt ,Kennen” ist mit einer Kommunikationsstrategie und aktivem ,IT-Projektmar-

ketin[g]"***zu adressieren. Die Strategie sollte einen Kommunikationsplan mit Instrumenten

aus dem Bereich der ,Zweiwegkommunikation">*

w241

, Wie beispielsweise , Kick-Off-Veranstaltun-

gen[,] Workshops [oder] Town-meetings enthalten. Firmenzeitschriften, eine Projekt-

Homepage oder die Aufstellung eines ,Kummerkasten[s]"?*?

w243

aus dem Bereich der ,Einweg-

Information sollten ebenso genutzt werden. Der Kommunikationsplan hat zum Ziel, alle

Projektbeteiligten Uber das Vorhaben und den Fortschritt des Wandels méglichst vollumféng-
lich, zeitlich geplant und zielgruppenorientiert Uber die gesamte Projektlaufzeit zu informie-

ren®** 2%, Eine offene, zeitnahe und vor allem ehrliche Form der Kommunikation®*, in welcher

w 247 w 248

die ,Grinde, Inhalte sowie mit dem Wandel verbundene ,Folgen (positiv wie negativ)

233 Deutinger 2013, S. 65

234 vgl. ebd., S. 69-70

2% Reilk 1997, S. 93

23 ebd., S. 93

7 Hammann 2009, S. 235

238 abd., S. 235

29 Tiemeyer 2010, S. 27

240 Reilk 1997, S. 99

2 ebd., S. 99

242 opd., S. 99

23 ebd., S. 99

244 Stolzenberg und Heberle. 2009, S. 70-74
245 Vgl. Keuper und Neumann 2009, S. 82
246 Vgl. Mutaree GmbH, S. 8

247 Reilk 1997, S. 100

28 abd., S. 100
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angesprochen werden, sichert dem Management die fir die Akzeptanz notwendige ,Glaub-

wiirdigkeit“?*® unter den Mitarbeitern und nimmt Widersténden friihzeitig den Boden.

Dem Teilaspekt ,Kénnen” muss in Cloud-ERP-Projekten aufgrund neuer, hochstandardisierter
Prozesse ebenso ein hoher Stellenwert zugewiesen werden®® 2!, Typische Instrumente der
Qualifikation sind u.a. themengebundene Workshops, Mitarbeiterschulungen, Coachings durch
versierte Systemnutzer oder der Einsatz von Online-Werkzeugen wie ,Computer-Based [und]
Web-Based Training". Die Heranfiihrung der EndnutzerInnen an das System kann in diesem
Zusammenhang bereits frithzeitig erfolgen, da Cloud-ERP-Anwendungen aufgrund ihrer be-
grenzten Anpassungsmdglichkeiten einen friihen Kontakt mit einer sehr zielnahen Systemum-
gebung erlauben. Dadurch werden zukiinftige Systemnutzer nicht nur in die Lage versetzt, mit
den Anspriichen der neuen Anwendung umzugehen. Vielmehr werden angst- und fachbedingte
Widerstande durch verbessertes Anwendungswissen minimiert. Dabei ist besonders zu Beginn

des Lernprozesses darauf zu achten, dass fachkundige Ansprechpartner benannt werden?®*2.

Anderungsbereitschaft — Instrumente der Motivation und Organisation

CM-Instrumente zur Beeinflussung des ,Wollens" generieren ,extrinsische"?>>

und férdern die
intrinsische"?** Form der Motivation. Wirksame Methoden zur Forderung extrinsischer Motiva-
tion sind u.a. ,Awards"?>. Fiir besonderes Projektengagement werden hierbei ,materielle oder

2% yergeben. Die Inaussichtstellung von Aufstiegschancen durch die Uber-

immaterielle Preise
nahme von Keyuserfunktionen soll hier beispielhaft genannt werden. Intrinsische Motivation
dagegen entsteht durch den Wandel selbst und kann durch CM-Instrumente lediglich geférdert
und verstarkt®’, nicht aber geschaffen werden. Als wichtiger Treiber von intrinsischer Motiva-
tion wird die Hingabe des Top-Managements fiir den Wandel angesehen®®. Es muss die Ein-
fiihrung der ERP-L&sung aktiv unterstiitzen und eine ,Vorbildfunktion“**° einnehmen, welche
Orientierung im Wandel gibt. Dazu gehért u.a. ,ein klares Verstandnis fiir die Mdglichkeiten

n260

und Grenzen [des] ERP-System[s] [zu] entwickeln und darauf aufbauend eine realistische

249 Reilk 1997, S. 101

250 v/gl. Eggert 2007, S. 132
51 vgl. Kohnke 2005b, S. 49
%2 v/gl. ebd., S. 49

253 epd., S. 102

24 ebd., S. 102

2% Enrenmann 2015, S. 248
2% Reil 1997, S. 103

7 v/gl. Barfknecht 2015, S. 26
258 Vgl. IBM Global Business Services 2014, S. 6
259 Kraus et al. 2006, S. 188
250 Kohnke 2005b, S. 44
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und motivierende Change-Vision flir die Systemnutzer zu erstellen. AuBerdem miissen ,Be-

“261 gemacht werden. Gelingt es dabei, zuvor in einer Stakeholder-Ana-

troffene zu Beteiligten
lyse ermittelte Meinungsfiihrer in die Konzeption der ERP-Lésung einzubinden®?, wird einer-
seits die Motivation aufgrund der Moglichkeit gesteigert, eigene Ideen in einem gewissen Um-
fang einzubringen. Andererseits werden Widerstdnde weiterer Betroffener durch den Einfluss

der Meinungsfiihrer minimiert.

Die veranderten Anforderungen durch Cloud-ERP-Systeme miissen schlieBlich auch im organi-
satorischen Bereich adressiert werden. Bezogen auf das ERP-Projekt ist eine reine Projektor-

263 71 etablieren®®®. Betrachtet man das

ganisation unter Anwendung des , Kongruenzprinip[s]
Unternehmen, so ist im Zuge einer Cloud-Implementierung auch die Rolle der IT-Abteilung
neu zu definieren. Durch die externe Bereitstellung von Software verandert sich der Aufgaben-
bereich weg von einer reinen ,Installation, Administration und Wartung”?®> der Applikationen.
Die IT-Abteilung tritt zunehmend als zentrale Stelle zwischen den Fachabteilungen und den

266 ain. Als Berater der Fachbereiche

CSPs auf und nimmt die Rolle eines ,Service Broker[s]
sorgt sie in diesem Rahmen fir bestmdgliche Unterstiitzung und Optimierung der Geschafts-
prozesse. Gleichzeitig ist die IT-Abteilung flr die Wahl der Service-Provider und , Orchestrie-

rung”®® der Cloud-Applikationen verantwortlich. Eine Anpassung der Tatigkeitsbeschreibungen

268 269

von einem klassischen ,Instandhalte[r] zu einem ,Innovationstreiber”™ mit Cloud-Know-
how in den Bereichen IT-Security, Service-Level und IT-Compliance ist deshalb zwingend er-

forderlich.

Zusammenfassend ist zu sagen, dass die Akzeptanz des Wandels einen entscheidenden Er-
folgsfaktor flir erfolgreiches Change-Management in ERP-Projekten darstellt. Um diese zu for-
dern, ist ein umfassendes Verstandnis dafiir notwendig, wie und warum betroffene Personen
auf (IT-induzierte) Veranderung reagieren. Werden auf Basis dieser Erkenntnis samtliche am
Projekt beteiligten Stakeholder analysiert, kann die Haltung gegenliber dem Projekt fundiert

bewertet und mit akzeptanzférdernden Instrumenten zielflihrend beeinflusst werden.

%1 Reil 1997, S. 106

%2 \/gl. Kraus et al. 2006, S. 191-192
23 Heise 2010, S. 44

%4 vgl. Rei 1997, S. 103-107

25 Miinzl et al. 2015, S. 30

%6 6pd., S. 30

27 plass et al. 2013,S.70

%8 Biist 2013

29 Biist 2013
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5 Zusammenfassung

AbschlieBend sollen die dargestellten Erfolgsfaktoren im Sinne eines Leitfadens noch einmal

Ubersichtlich dargestellt werden. Sofern diese adaquat berlicksichtigt und umgesetzt werden,

kdnnen die Risiken, die mit einer Cloud-basierten ERP-Einflihrung verbunden sind, minimiert

werden.

Gestaltungsdimension

Erfolgsfaktor

Geschaftsprozesse

Identifizierung kritischer Kernprozesse zur Umsetzung des Ge-
schaftsmodells

Die fiir das operative Geschéaft notwendigen Geschéftsprozesse
sollten vollsténdig und mit héchster Prioritdt umgesetzt wer-
den.

Differenzierte Betrachtung von Kern- und Supportprozessen
Intensivierte Anpassungen (Individualisierung) der Cloud-Lé-
sung erfolgen nur bei Kernprozessen.

Reglementierte Prozesskonfiguration

Ausprédgung und iterative Entwicklung der Geschéftsprozesse
anhand konkreter, prozessbasierter Use Cases.

Prozessfinalisierung zum Go-Live gemaB 80:20 Regel

Weitere Auspragung/Optimierung von (Support-)Prozessen
nach Produktivstart sollten einkalkuliert werden

Frihzeitige Prozessevaluierung

Analyse der Ist- und Bewertung der Soll-Geschéftsprozesse
durch Fachexperten und Fiihrungskréfte zur ziigigen Entschei-
dungsfindung.

Daten

Professionell gefiihrte Datenmigrationen

Migrationen dlirfen nicht unterschétzt werden. Sie miissen als
eigensténdige Projekte betrachtet und friihzeitig parallel zur
ERP-Einfiihrung gemanaged werden.

Erstellung einer Migrationsstrategie

Das Migrationsteam sollte méglichst friihzeitig aufgestellt wer-
den (idealerweise parallel zur Ausgestaltung der Geschéftspro-
zesse).

Datenanalyse und -einschrankung

Der Datenumfang sollte genau definiert und in Verbindung mit
einer ganzheitlichen Analyse der Datenlandschaft zur Identifi-
kation (global) vorhandener Legacy Data Stores analysiert
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werden.

Bericksichtigung globaler Eigenheiten

Handelt es sich um eine mehrere Standorte betreffende Migra-
tion, so sollten Migrationsteams entsandt werden, um sich vor
Ort einen Uberblick iiber die Datenlandschaft verschaffen zu
kénnen.

Gewahrleistung einheitlicher Datenqualitat

Das Migrationsteam sollte Data Quality Rules erstellen, um die
Ausgangs- und Zieldatenqualitat fundiert bewerten und analy-
sieren zu kénnen.

Beachtung datenschutzrechtlicher Besonderheiten

Das Migrationsteam sollte Personen mit Know-how im daten-
schutzrechtlichen Bereich mit Cloud-Computing Fokus enthal-
ten.

Projektmanagement

Situative Kombination von klassischem und agilem Projektma-
nagement

Agile Ansétze bei der Zusammenarbeit und der Prozessauspré-
gung sollten mit strukturellen Elementen fiir die Planung von
Projektscope, Zeit und Ressourcenbedarf kombiniert werden.

Projektspezifische Rollen
Die fiir die Umsetzung notwendigen Rollen sollten konsequent
mit geeigneten Mitarbeitern besetzt werden.

Qualifikation der Projektbeteiligten

Das Projektteam sollte mit den eingesetzten Methoden des
Projektmanagements und der Zusammenarbeit vertraut ge-
macht werden.

Handlungsfahigkeit des Projektteams

Das Projektteam sollte (iber ausreichende Entscheidungskom-
petenzen zur Auspragung der Geschéftsprozesse verfiigen und
Zugriff auf die Entscheidungsebene im Management haben.

Multiprojektmanagement
Das ERP-Projekt sollte im Gesamtzusammenhang aller laufen-
den Aktivitdten gesehen und entsprechend priorisiert werden.

Offene Diskussionskultur ohne Beriihrungséngste

(offene + kritische Mindsets)

Im Projektteam sollte (liber die Teamzusammensetzung und
teambildende MaBnahmen) eine interdisziplindre und ganzheit-
liche Denkweise sichergestellt werden.

Change-Management

Verstandnis von IT-induziertem Widerstand
Der Projektleiter oder eine fiir das CM verantwortliche Person
sollte Erfahrung in der Identifikation und dem Umgang mit IT-
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induziertem Widerstand haben.

Umfassender Einsatz von CM-Methoden

Flir die Analyse des vorhandenen Change-Bedarfes sollte eine
Stakeholder-Analyse durchgefiihrt und zielgerichtet um akzep-
tanzférdernde Instrumente im Bereich der Anderungsféhigkeit
und -bereitschaft ergénzt werden.

Vermittlung von Orientierung und Sicherheit

Das Top-Management sollte aktive Prédsenz im Projekt zeigen
und sémtliche Beteiligten durch eine aussagekréftige Change-
Vision von den Vorteilen (iberzeugen.

Betroffene zu Beteiligten machen

Uber den gesamten Verlauf des Projektes sollten MitarbeiterIn-
nen die Méglichkeit erhalten, Ideen und Feedback in einer
konstruktiven Umgebung duBern zu diirfen.

Veranderte Rolle der IT-Abteilung im Cloud-Umfeld

Um neue Aufgaben bewiltigen zu kénnen, miissen Anforde-
rungsprofile der IT-MitarbeiterInnen am Cloud-Kontext orien-
tiert angepasst werden.

Tabelle 5: Zusammenfassender Leitfaden mit projektkritischen Erfolgsfaktoren je

Gestaltungsdimension
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