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Das Privacy Paradox: Digitalisierung versus Privatsphare

Wir shoppen online, kommunizieren iiber soziale
Medien, nutzen Dating-Portale und Payback-Kar-
ten. Dabei geben wir eine Vielzahlan personlichen
Daten preis - und beschweren uns gleichzeitig
iiber fehlenden Datenschutz.

Dieser Widerspruch zwischen sorglosem Verhalten
und Sorgen uber mangelnde Privatsphare wird als
Privacy Paradox bezeichnet. Lediglich knapp ein
Funftel der Deutschen vertraut der Internetwirtschaft
(Eurobarometer, 2015, 66). Nur drei Prozent der
deutschen Internetnutzer ist es egal, was mit ihren
Daten im Internet geschieht (Bitkom, 2015). Gleich-
zeitig liegt WhatsApp im Nutzerranking der Messen-
gerdienste mit 1,2 Milliarden Nutzern weit vor daten-
schutzfreundlicheren Apps wie Telegram mit 100
Millionen. Threema, das ganz ohne Angabe person-
licher Daten genutzt werden kann, hat weniger als
vier Millionen Nutzer (Abbildung). In Deutschland
nutzen 87 Prozent der Verbraucher die Dienste, ob-
wohl sie kein volles Vertrauen in deren Datenschutz
haben (Bitkom, 2015). Das Privacy Paradox wird
damit eindrucksvoll belegt. Auch wissenschaftliche
Studien weisen das Privacy Paradox nach. Bei einem
Experiment von Spiekermann et al. (2001) gaben
Teilnehmer personliche Daten weiter, um beim On-

lineshopping einen Rabatt zu erhalten, auch wenn
sie zuvor eine hohe Praferenz fiir Datenschutz ange-
geben hatten. Acquisti und Gross (2006) vergleichen
Umfragedaten mit tatsachlichem Verhalten auf So-
cial-Media-Plattformen. Unter den Verbrauchern,
welche die grofiten Sorgen dariiber auflerten, dass
Fremde ihre sexuelle und politische Orientierung
herausfinden, gaben knapp 50 Prozent diese Infor-
mationen freiwillig online an.

Kosten-Nutzen-Abwagung

Die sogenannte Privacy-Calculus-Theorie besagt,
dass Internetnutzer nach einem Kosten-Nutzen-Kal-
kil entscheiden, ob sie personliche Daten preisge-
ben. Das Privacy Paradox bedeutet demnach, dass
sie die Vorteile der Datenpreisgabe schlussendlich
hoher gewichten als die Gefahrdungihrer Privatspha-
re. Es existieren verschiedene Erklarungsansatze
dafiir, weshalb Privatsphare im Netz zwar fuir wichtig
erachtet wird, dies sich aber in den Entscheidungen
der Internetnutzer oft nicht widerspiegelt:

Fehlende Rationalitat

Individuen handeln nicht immer rational, sondern
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Datenschutz

Wenige Nutzer achten auf Datenschutz

Zahl der Nutzer weltweit in Millionen und Datenschutzbewertung (rot: niedrig; gelb: mittel; griin: hoch)
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werden unter anderem von systematischen Verhal-
tensanomalien, Daumenregeln, sozialen Normen und
Emotionen beeinflusst. Vergangene Erfahrungen und
Personlichkeitsziige wie emotionale Stabilitat beein-
flussen die Risikowahrnehmung. Laut der Gegen-
wartspraferenz nehmen Verbraucher zum Beispiel
die sofortige Belohnung durch die Datenweitergabe
als wichtiger wahr als die diskontierten zukiinftigen
Konsequenzen. Dieser Nutzen ist unmittelbarer als
die Kosten, die oft erst ex post wahrgenommen wer-
den (Acquisti, 2004). Auch konnten die Informati-
onen, die den Verbrauchern gerade zur Verfligung
stehen, eher fiir die Entscheidung genutzt werden
als Informationen, die die Verbraucher erst suchen
mussen (Verfligbarkeitsheuristik).

Fehlendes Wissen und Unsicherheit

Unvollstandige Informationen liber die Verwendung
ihrer Daten flihren zu Unsicherheit bei den Verbrau-
chern. Gut zwei Drittel der deutschen Internetnutzer
gebenin einer Befragung von Bitkom (2015) an, ihnen
fehlten Informationen, was sie selbst fiir den Schutz
ihrer Daten im Internet tun konnten. Viele Nutzer
lesen die Datenschutzerklarungen der Onlinedienste
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nur oberflachlich, etwa 90 Prozent finden sie unver-
standlich. Tsai et al. (2011) zeigen, dass Verbraucher
bereit sind, einen um 5 Prozent hoheren Preis zu
bezahlen, wenn ihnen offensichtliche Datenschutz-
vorteile angeboten werden. Mehr Informationen tiber
Datenschutz fiihrten in diesem Fall zur Wahl eines
hoheren Schutzes trotz direkter preislicher Nachteile.

Kontextabhangigkeit

BeiVerbraucherentscheidungen gibt es einen Unter-
schied zwischen dispositionalen Tendenzen und si-
tuationsabhangigen Faktoren (vgl. Li/Sarathy/Xu,
2011). Dadurch erscheinen eigentliche Praferenzen
nicht immer konsistent. Laut Nissenbaum (2009)
héngt die Wahrnehmung einer Privatspharenverlet-
zung stark vom Kontext ab. Je nach sozialem Umfeld
wird Privatsphare unterschiedlich wahrgenommen
—in der Onlinewelt mischen sich allerdings die sozi-
alen Zirkel, weshalb es zum Paradox kommen kann
(Blank/Bolsover/Dubois, 2014). Acquisti et al. (2015)
zeigen, dass Verbraucher eher Informationen preis-
geben, wenn sie beobachten, dass Andere dies auch
tun. Auch aufgrund der Netzwerkeffekte spielt der
Kontext eine grolRe Rolle: Nutzt das soziale Umfeld



eines Verbrauchers einen datenschutzfreundlichen
Messenger, ist die Wahrscheinlichkeit hoch, dass
auch der Verbraucher sich fiir mehr Datenschutz
entscheidet. Im Gegenzug wird sich der Verbraucher
nichtalleine fiir einen datenschutzfreundlichen Mes-
senger entscheiden.

Formbarkeit von Praferenzen

Unternehmen konnen mittels subtiler MaRnahmen
die Datenschutzpraferenzen der Verbraucher andern.
So kdnnen etwa Designeinstellungen dazu verleiten,
mehr Daten preiszugeben, um schneller zum Ziel zu
kommen. Eine technische Voreinstellung (Default)
eines Onlinedienstes beizubehalten ist bequem, wird
oftals Empfehlung angesehen und dementsprechend
Uibernommen, auch wenn der Datenschutzstandard
gering ist.

Zukuinftig dirfte sich das Privacy Paradox aufgrund
der in der EU-Datenschutzgrundverordnung festge-
haltenen Mafligabe des ,Privacy by Design“ und
»Privacy by Default” verringern, da hohere Daten-
schutzstandards als Voreinstellung eingehalten wer-
den missen. Die zunehmende Zahl an Datenarten
und Datenquellen hingegen diirfte das Privavy Para-
dox verstarken. Ein bewusster Umgang mit den eige-
nen Daten ist deshalb eine wichtige Digitalkompe-
tenz.
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