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Herausforderungen fiir den Strommarkt

Blockchain als Teil der Digitalisierung von
Haushalten

Die voranschreitende Digitalisierung fuhrt in vielen Sektoren
zu einer verstarkten Einbindung von Haushalten und dadurch
zu neuen dezentralen Softwareanwendungen. In der Ener-
giewirtschatft, insbesondere im Stromsektor, verlangt zusétz-
lich der kontinuierliche Ausbau dezentraler Erzeugungsein-
heiten nach einer verbesserten Koordination von regionalem
Angebot und Nachfrage. In diesem Zusammenhang gilt die
Blockchain-Technologie' als vielversprechende Technologie,
die lokale Handelsflisse bzw. Transaktionen effizienter abwi-
ckeln kann. Dies ist auf den Wegfall des Intermediérs? und
der Reduzierung entsprechender Transaktionskosten zu-
rlckzufuhren (vgl. Lemieux 2016; Vehmeier 2016). Bevor in
diesem Artikel auf Blockchain in der Energiewirtschaft na-
her eingegangen wird, soll zundchst die Funktionsweise
von Blockchain betrachtet werden.

Blockchain bezeichnet ein dezentrales Transaktionssys-
tem, das ohne Intermediare und ohne zentrale Instanzen
funktioniert. Erstmals beschrieb Satoshi Nakamato 2008
Blockchain als Konzept, bei dem alle Transaktionen direkt
zwischen den Teilnehmern ohne Mittler mdglich sind.
Blockchain kann als digitaler Vertrag gesehen werden. Die
Transaktionen im Rahmen dieses Vertrages werden dabei
in einem Netzwerk gespeichert, zu dem die Computer des
Anbieters und Nachfragers sowie viele andere Netzwerk-
mitglieder gehoren (vgl. Abb. 1). Dadurch werden Peer-to-
Peer Transaktionen® (direkte Transaktionen zwischen A
und B) mittels Speicherung der Transaktionen auf allen be-
teiligten Rechnern mdéglich (vgl. Nakamato 2008). Ausge-
I6st durch den Vertrauensverlust im Rahmen der Finanzkri-

" Im Folgenden wird diese als Blockchain bezeichnet.

2 Als Intermediére wird in diesem Zusammenhang eine vermittelnde Ins-
tanz zwischen den Akteuren A und B verstanden (vgl. Abb. 1).

3 Als eine Peer-to-Peer-Transaktion wird eine Transaktion zwischen gleich-
gestellten Akteuren verstanden.

Abb. 1
Veranderung des Transaktionsmodells durch die Blockchain

Gresa Kastrati und Christoph Weissbart

se in das Banken- und Zentralbankensystem, fand Block-
chain mittels einer Kryptowahrung namens bitcoin seine
erste relevante Anwendung im Finanzsektor. Automatisierte
Prozesse wurden dabei als manipulationssicher und neutral
erachtet (vgl. Tapscott und Tapscott 2016).

Die historische Entwicklung der Blockchain l&sst sich in drei
Phasen untergliedern: Die erste Phase ist durch die Entste-
hung einer Kryptowahrung als Alternative zu herkdmmli-
chen Zahlungssystemen gekennzeichnet. In der darauf fol-
genden Phase erfolgte die Erweiterung hin zu Smart Cont-
racts* und digitalen Transaktionen. Diese beiden Entwick-
lungsphasen von Blockchain werden unter dem Begriff
»Blockchain 2.0« zusammengefasst. Dies ermoglicht die
Nutzung von Smart-Contract-Modellen, die einen direkten
digitalen Vertrag zwischen zwei Partnern darstellen. Block-
chain 3.0 — Phase drei — beschreibt ein visiondres Konzept,
bei dem Blockchain in alle Lebensbereiche vordringt und
seinen eigenen GesetzmaBigkeiten folgt (vgl. Swan 2015;
Deutsche Energie Agentur GMBH 2016).

Zur VerschlUsselung der einzelnen Transaktionen werden
deren Informationen (z.B. Empfanger, Sender und Héhe der
Transaktion) als Datenblock zusammengefasst, auf einzel-
nen Computern verschlUsselt und als Teil eines Blocks lokal
gespeichert. Diese VerschlUsselung wird automatisch
durch die Mitglieder des Netzwerkes bestétigt. Die Validie-
rung erfolgt durch Algorithmen, die als Verschlisselungs-
code dem Block angehangt werden. Dieser fortwahrenden
Verkettung von Bldcken verdankt Blockchain seinen Na-
men. Bei einer Manipulation (z.B. die Héhe des Transak-
tionsbetrages) ist eine Zusammenfihrung des Algorithmus
mit dem veranderten Block und somit die Validierung nicht
mehr maglich (vgl. Abb. 2).

Zusatzlich sind Blockchain-Anwendungen mit offener und
privater Anwendung zu unterscheiden. Beispiele einer offe-
nen Blockchain sind Bitcoin und Ethereum?®, bei denen die
Identitdt der Teilnehmer anonym ist. Bei einer privaten
Blockchain sind die Teilnehmer hingegen
bekannt und wurden vorab identifiziert. Je-

Zentrales Transaktionsmodell

Intermediére
Transaktion

Quelle: Darstellung des ifo Instituts.
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Blockchain-Transaktionsmodell

doch ist die Blockchain grundsatzlich of-
fentlich und ermdglicht den Nutzern die Ak-
kumulation ihrer Kryptowahrung selbst ein-
zusehen und zu kontrollieren (vgl. Nakamato
2008; Sixt 2016). Die Weitergabe einer ent-
sprechenden Einheit der Kryptowéahrung er-
folgt durch die Vergabe eines privaten
Schlussels, der als Signatur flr die Transak-
tion dient. Nur durch diese Signatur wird die
Transaktion gultig (vgl. Vehmeier 2016).

4 Smart Contracts sind Vertrdge, die digital durch
Transaktionen abgewickelt werden.

5 Bitcoin und Etherum sind Transaktionsplattformen,
basierend auf Blockchain. Sie bedienen sich jeweils
der Kryptowéahrung bitcoin und Ether (vgl. Vehmeier
2016).
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Abb. 2
Validierungsprozess

des Prosumers auf dem Markt, da es ihm da-
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Blockchain auf dem Strommarkt

Fur den Strommarkt ergibt sich folgende Konstellation: De-
zentrale Stromerzeuger (z.B. private Haushalte mit eigener
Stromerzeugung durch Photovoltaikanlagen) verkaufen die
erzeugte Strommenge direkt an einen Endverbraucher. Die
Abwicklung der Zahlung erfolgt ebenso direkt durch Block-
chain. Auf diese Weise ist eine direkte Transaktion ohne
Intermediar (Stromversorger) moglich. Somit muss Strom
nicht mehr tUber den GroBhandelsmarkt oder Direktabnah-
mevertrdge gehandelt werden, sondern wird zwischen Er-
zeuger und Verbraucher direkt getauscht. Blockchain fes-
tigt das Konzept des Prosumenten. Darunter versteht man
Privathaushalte, die zugleich Strom produzieren und kon-
sumieren kénnen (vgl. BMWi 2016a).

Das erste Anwendungsbeispiel von Blockchain auf dem
Strommarkt ist in New York zu finden. Im April 2016 starte-
te im Stadtteil Brooklyn erstmalig der direkte Verkauf de-
zentral erzeugter Solarenergie von finf Haushalten an flnf
Nachbarn Uber Blockchain, so dass ein Peer-to-Peer-Sys-
tem geschaffen wurde (vgl. Mihm 2016; Rutkin 2016).
Brooklyn ist kein Sonderfall. Auch in Australien und den
Niederlanden sind Peer-to-Peer-Transaktionen mittels
Blockchain im Strommarkt zu finden. In den Niederlanden
schuf das Start-up Oneup ein ahnliches Transaktions- und
Energieliefersystem, bei dem Haushalte nicht verbrauchte
Solarenergie an ihre Nachbarn verkaufen.

Um ein dezentrales Peer-to-Peer-Stromnetz zu schaffen, sind
zun&chst Investitionen in Smart Meter als auch in Block-
chain-Software mit Smart Contracts notwendig. So erfassen
Smart Meter die Menge des erzeugten Stroms, Blockchain
erflllt eine Transaktion zwischen Nachbarn und Smart Cont-
racts fUhren automatisierte Transaktionen sicher aus und do-
kumentieren diese. Das ermdglicht die Stérkung der Position

bei eine Plattform, die Transaktionen und In-

formationen speichert und bewegt und somit

eine Interaktion zwischen Smart Devices un-

tereinander und mit Drittgerdten innerhalb
und auBerhalb von Haushalten und Unternehmen erméglicht.
Blockchain beinhaltet zudem eine flachendeckende Archivie-
rung von Abrechnungsdaten, da Verbraucher Smart Meter
zur Ablesung sowie Abrechnung ihrer digitalen Stromzahler
nutzen kénnen. (vgl. BMWi 2016a; Chinese European Energy
News 2016).

Diese Entwicklungen und Ideen verdeutlichen, dass die Digi-
talisierungswelle auch im Bereich des Energiemarktes weiter
voranschreitet. In Deutschland verstérkt die Bundesregie-
rung durch die Schaffung des Strommarktes 2.0 diesen
Trend. Die Weichen fur die Anwendung von Blockchain auf
dem Strommarkt werden unter anderem durch das Gesetz
zur Digitalisierung der Energiewende gestellt. Das Gesetz
wird voraussichtlich 2017 in Kraft treten und soll zum Einbau
intelligenter Messanlagen zur Ablesung und Ubermittiung
des Energiebedarfs auf Seiten der Verbraucher bzw. der
Energieproduktion bei den Erzeugern verpflichten. Das Ge-
setz erfasst zudem Ladepunkte flr Elektromobilitat, die
ebenfalls mit intelligenten Messsystemen versehen werden
sollen. Die genaue Messung der Stromerzeugung und des
Stromverbrauches fUhrt zu einer effizienteren Energienut-
zung und steigert auch das Potenzial zur Kostenreduktion
(vgl. BMWi 2016b und 2016c).

Potenzieller Nutzen von Blockchain im
Strommarkt

Ziel dieser Technologie ist es, einen dynamischeren und fle-
xibleren Markt zu schaffen. Wahrend Investitionen auf dem
Strommarkt bisher mittelfristig getétigt wurden, wird sich
auch der Strommarkt dem dynamischen Konsumverhalten

6 Unter Smart Devices lassen sich alle elektronische Gerate, die kabellos,
mobil, vernetzt und mit verschiedenen Sensoren ausgeristet sind,
zusammenfassen.
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anderer Markte anpassen mussen. So weisen deutsche
Konsumenten im europaischen Durchschnitt bisher eine
unterdurchschnittliche Bereitschaft auf, den Anbieter zu
wechseln. Die Komplexitat der Stromvertrdge und der
Informationsmangel auf Seiten der Konsumenten verhin-
dern diesen Prozess (vgl. Dankert 2008).

Doch mittels Blockchain mit Smart Contracts kénnte der
Anbieterwechsel in Zukunft automatisiert ablaufen. Somit
wird das Energiesystem dem Konsumentenverhalten naher
angepasst und Angebot und Nachfrage riicken naher zu-
sammen. Blockchain wird den Wettbewerb im Strommarkt
somit weiter ausbauen, nicht nur weil Peer-to-Peer-Trans-
aktionen das Eintreten neuer Akteure in den Strommarkt
begunstigen, sondern auch weil Smart Contracts dazu fuh-
ren, dass Verbraucher mehr Entscheidungsgewalt CUber
Stromliefervertrage und Verbrauchsdaten erhalten (vgl. Pe-
ters und Mohr 2016; Mihm 2016).

Wahrend Blockchain die Position der Konsumenten stérkt,
scheint diese Technologie die klassischen Geschaftsmodel-
le von Stromversorgern in Frage zu stellen. Analysen der
Monopolkommission zeigen, dass der Wettbewerb flr den
deutsch-6sterreichischen Markt zunimmt und die vier gro-
Ben Energieversorger (RWE, E.ON, Vattenfall und EnBW)
an Marktmacht verlieren (vgl. Monopolkommission 2015).
Doch diese Technologie bietet Energieversorgungsunter-
nehmen auch Mdéglichkeiten, weitere Absatzmaérkte zu er-
schlieBen. Wichtig scheint hierbei vor allem der Ausbau von
Online-Kanélen zur Verstarkung der Kundennéhe. Informa-
tionen aus der Erfassung von Verbraucherprofilen durch
Smart Meter ermdglichen es Unternehmen, weitere An-
wendungsmaglichkeiten fur das neue Geschéftsfeld zu fin-
den und zu erschlieBen. Auch sollten neue Kooperationen
durchdacht werden. Kooperationen zwischen Immobilien-
gesellschaften, Anlagenherstellern und Energieversogern
konnten ein »Win-Win-Win«-Modell fUr alle Beteiligten erge-
ben (vgl. Peters und Mohr 2016).

Herausforderungen

Die Zahlungen mit Kryptowé&hrungen sind eindeutig nach-
weisbar und somit auch klar zuordenbar. Es ist als kritisch
einzuordnen, dass diese hohe Transparenz mit einem Ver-
lust an Anonymitat verbunden ist, da der Verlauf einer Uber-
weisung o6ffentlich einsehbar ist. Die Moglichkeit, die voll-
standige Transaktionshistorie in einer Blockchain einem
Nutzer zuzuordnen, besteht auch, wenn die beteiligten
Nutzer hinter den Accounts anonymisiert sind (vgl. Sixt
2016). Dadurch furchten viele bei der Anwendung von
Blockchain um ihre Datensicherheit. Trotzdem wird Block-
chain als ein sehr sicheres Verfahren erachtet, da durch die
Vernetzung in Bldcken und der Speicherung von Daten an
verschiedenen Orten eine Manipulation sehr aufwendig und
im System sichtbar ist. Jedoch ist es noch unklar, wie im

ifo Schnelldienst 23/2016 — 69. Jahrgang — 8. Dezember 2016

System mit versehentlichen Eingabefehlern umgegangen
wird.

Zusatzlich ist anzumerken, dass die Hohe der erforderli-
chen Investitionen bis zur vollstdndigen Marktreife von
Blockchain noch unklar ist. Investitionen fallen dabei nicht
nur fur die Entwicklung, Wartung der Technologie und fur
die Ausstattung einzelner Haushalte mit Smart Metern an,
sondern auch fur die Um- und Ausbildung einzelner Mitar-
beiter, die mit neuen Tatigkeitsfeldern konfrontiert werden.
Dartiber hinaus ist die Hohe des entsprechenden Potenzi-
als zur Kostenreduktion noch unklar.

Zwar sollen marktbasierte Segmente der Elektrizitats-Wert-
schopfungskette, insbesondere Einkauf und Vertrieb von
Blockchain-Anwendungen profitieren, jedoch sollen die
Auswirkungen auf die gesamten Systemkosten und somit
auch auf die durchschnittlichen Stromkosten fir Haushalte
gering ausfallen. Bei der Zusammensetzung der Stromtari-
fe fur Haushalte in Deutschland féllt nur ein geringer Teil fur
das Segment Einkauf und Vertrieb an, wahrend der Strom-
preis Uberwiegend von Steuern und Abgaben abhangt.

Weiter ist anzumerken, dass im Gegensatz zur Finanzbran-
che die Lieferung von Strom Uber Stromnetze erfolgt, deren
Ausbau eventuell nicht durch Blockchain wiedergegeben
oder gefdrdert wird (vgl. Deutsche Energie Agentur GMBH
2016). Zudem muss der gesetzliche Rahmen flir die Struk-
turver&nderungen durch die Anwendung von Blockchain
verandert werden. Fur die Etablierung von Blockchain auf
dem deutschen Energiemarkt ist insbesondere eine Veran-
derung des Vertragswesens erforderlich. Zudem sind die
Auswirkungen von Blockchain auf Netzkosten oder Oko-
stromumlage unklar (vgl. Strobl 2016).

Bewertende Betrachtung

Auch wenn es nicht absehbar ist, wie sehr die Bevélkerung
Blockchain annehmen wird, bringt diese Technologie fur die
Konsumenten beachtliche Vorteile mit sich. Sie erhalten
mehr Entscheidungsmacht tber ihre Vertrage. Durch direk-
te Vertrage ermdglicht Blockchain geringere Transaktions-
kosten und bildet durch genauere Koordination aus Ange-
bot und Nachfrage einen dynamischeren lokalen Markt.
Auch wenn Blockcain als sicher gilt, firchten viele um ihre
Datensicherheit. Zur Unsicherheit tragen auch die unklaren
Kosten fUr die Etablierung der Technologie bei.

Blockchain stellt Unternehmen und die Regierung vor neu-
en Herausforderungen. Zum einen miussen Unternehmen
ihre bisherigen Geschéftsstrukturen Uberdenken und neue
Strategien entwickeln. Auch der Gesetzgeber muss einen
rechtlichen Rahmen fUr Blockchain schaffen. Insgesamt
scheint Blockchain mit einem hohen Aufwand, hohen Kos-
ten und hoher Unsicherheit verbunden zu sein. Bei der Be-
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wertung dieser Technologie fir den Strommarkt spielt die
Stabilitdt des zukUnftigen digitalen Energiesystems eine
entscheidende Rolle. Das System muss vor internen und
externen Stérungen wie Cyberkriminalitdt oder Spionage
sicher und 6konomisch sinnvoll sein. Um sich durchzuset-
zen, muss Blockchain nicht nur effektiver als andere, zent-
ralisiertere Ansétzen der Digitalisierung sein, sondern sich
auch gegenUber alternativen Losungen etablieren (vgl.
Deutsche Energie-Agentur GmbH 2016).
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