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VORWORT

Zu Beginn des Jahres 2009 geriet die Deutsche Bahn AG in eine datenschutz-
rechtliche Krisensituation. Als Konsequenz aus Verstoflen gegen das Daten-
schutzrecht wurde eine Konzernbetriebsvereinbarung Beschaftigtendaten-
schutz entwickelt, verhandelt und abgeschlossen mit dem Ziel, einen trans-
parenten und vorbildlichen Datenschutz zu verwirklichen.

Der Konzern und seine Mitbestimmungsakteure haben auf die Verfeh-
lungen umfassend reagiert und neue Verfahrensweisen entwickelt. Die KBV
Beschiftigtendatenschutz geht im DB-Konzern allen anderen internen Rege-
lungen vor, in denen die Verarbeitung von Beschiftigtendaten geregelt wird.
Auf diese Weise wird der Datenschutz konkret, setzt pragmatisch die Rechte
der Beschiftigten im Beschaftigtendatenschutz um. Ein vorbildliches Daten-
schutzmanagementsystem wurde ins Leben gerufen bestehend aus Transpa-
renz, Nachhaltigkeit und Vertrauen. Das ist nicht selbstverstandlich.

Das Ziel der Publikation ist, die Verinderungen im Konzern durch diese
Regelungen ausfiihrlich zu dokumentieren und einzuordnen. Dafiir wurden
Hintergriinde recherchiert und die gesammelten Erfahrungen mafgeblich
beteiligter Akteure dokumentiert. Expertinnen und Experten des Betriebs-
rats, der Arbeitgeberseite und des Datenschutzes kamen zu Wort wie auch
beteiligte externe Berater der Arbeitnehmerseite.

An dieser Stelle geht ein sehr herzlicher Dank an alle Beteiligten, beson-
ders an die Interviewpartner fiir ihr Vertrauen und ihre Offenheit. Die Inter-
views wurden zwischen Sommer 2013 und Frithjahr 2014 gefiihrt.

Weil einzelne Regelungen ausfithrlich kommentiert sind, kann diese
Fallstudie anderen Akteuren als Handlungshilfe dienen fiir die Gestaltung ei-
gener Datenschutzkonzepte und Betriebsvereinbarungen. Den Erfahrungen
und Lésungswegen wird daher ausfithrlich Platz eingerdumt.

Wir wiinschen eine anregende Lektire!

Dr. Manuela Maschke



1 EINE DATENAFFARE KOMMT
AN DIE OFFENTLICHKEIT

Anfang 2009 wurde eine Datenschutzhavarie im Konzern Deutsche Bahn AG
offenkundig, die das Vertrauen der Beschiftigten in das Unternehmen schlag-
artig erschitterte.

1.1 VerstoRRe gegen den Datenschutz

Was war passiert? Im Zuge der Privention von Korruption und Betrug im
Unternehmen wurden im DB-Konzern 173.000 Beschiftigte einem Scree-
ning unterzogen — unrechtmifig und heimlich, ohne konkreten Anlass oder
Verdacht. Um Korruption zu bekimpfen wurde untersucht, inwieweit ihre
Daten — hier: Bankverbindungen — mit Lieferantendaten tGbereinstimmten
und somit Beschiftigte von der Auftragsvergabe durch die Bahn profitierten.
Nahezu alle Mitarbeiter und Mitarbeiterinnen sowie ihre Angehorigen wur-
den von 2002 bis 2005 dem automatisierten systematischen Datenabgleich
unterworfen, das heiflt auch Gleisarbeiter, Handwerker und Reinigungskrif-
te, die nichts mit dem Einkauf zu tun hatten. Das Screening fithrte zu 300
Treffern und in 150 Fillen zu verschirfter Beobachtung (Daubler 2015,
Rdnr. 2g, Kock/Francke 2009, S. 646).

In konkreten Verdachtsfillen wurden Mitarbeiter bzw. Fithrungskrafte
vollstindig durchleuchtet, indem Festplatten und E-Mail-Dateien am Ar-
beitsplatz kopiert, Biros durchsucht, private Geld- und Kontobewegungen
aufgelistet und Reisetdtigkeit und Familienverhiltnisse festgehalten wurden.
Zudem wurden Detekteien eingeschaltet, um den privaten Lebensstil der
Mitarbeiter einschlieflich der Ehe- oder Lebenspartner und deren Kontoda-
ten zu Uberprifen.

Die Ermittlungsberichte wurden unsystematisch in Akten aufbewahrt,
auch in Fillen, in denen sich die Vorwiirfe nicht bestatigten.

Nachdem der Stern einen Bericht zu den Vorkommnissen bei der Bahn
veroffentlicht hatte, gab es helle Emporung bei den Beschiftigten im Kon-
zern und in der Medienoéffentlichkeit. Sonderermittler wurden eingesetzt.
Bis Juni 2009 erstellten sie einen Bericht dartiber, wie die durchgefiithrten
Compliance-Mafnahmen datenschutzrechtlich zu bewerten waren. Der Be-
richt zeigte erhebliche Datenschutzverstofe auf. Auch die Aufsichtsbehorde
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bewertete die Uberwachung als zu umfangreich, massiv und datenschutz-

rechtlich unzulassig (Dix 2009, S. 118 f.; Kock/Francke 2009, S. 651). Im Ein-

zelnen wurden folgende Verstof8e angefithrt:

- Die Untersuchungen wurden ohne wirksame gesetzliche Grundlage
durchgefihrt. Es fehlten zu dokumentierende tatsichliche Anhaltspunk-
te fur einen Verdacht (Mahner 2010, S. 379, 383).

- Die Mainahmen wurden heimlich bzw. verdeckt durchgefiihrt, das heifSt
weder die Beschiftigten noch die Interessenvertretungen wurden im Vor-
feld informiert.

- Die Compliance-Mafinahmen waren unverhaltnismafSig: Nahezu alle Be-
schiftigten wurden Gberprift, die Mafnahmen wurden nicht auf beson-
ders gefihrdete Mitarbeitergruppen beschrankt.

- wDie latente Daueriiberwachung verstief§ gegen das Grundrecht auf in-
formationelle Selbstbestimmung (Dix 2009, S. 119).

Die zustindige Aufsichtsbehorde fir den Datenschutz in Berlin — der Beauf-
tragte fiir Datenschutz und Informationsfreiheit — verhidngte ein Buffgeld in
Hohe von 1.123.503,50 Euro. Der Konzernbetriebsrat rief eine Sondersitzung
ein, zu der der gesamte damalige Vorstand erschien. Letzten Endes fithrten
die Ereignisse dazu (vgl. Steinkihler 2009, S. 1294 f.), dass fast der gesamte
Vorstand ausgetauscht und ein neuer Konzern-Vorstandsvorsitzender beru-
fen wurde.

1.2 Ursachen der Datenschutzhavarie

Im Folgenden wird der Frage nachgegangen: Welche Griinde fiir die Daten-
schutzkrise fiithren die betrieblichen Akteure heute an? Vor den Ereignissen
verfugte der DB-Konzern bereits iiber eine Datenschutzorganisation, tber
Konzernrichtlinien zum Datenschutz sowie iber Betriebsvereinbarungen.
Dennoch kam es zu diesem Verstof§ gegen Gesetze, konzerninterne Richtlini-
en, Betriebsvereinbarungen und bahninterne Vorgaben. Wie war das mog-
lich?

Unzureichende Strukturen, Prozesse und Ressourcen

fiir den Datenschutz

Offensichtlich war das fiir den im gesamten DB-Konzern zustindige Personal
allein angesichts der Ressourcen — das heif$t angesichts der organisatorischen
Ausprigung und personellen Ausstattung — klar tberfordert. In der DB-Hol-
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ding bestand fiir die zentrale Datenschutzorganisation eine sehr kleine Orga-
nisationseinheit: Nur ein Konzerndatenschutzbeauftragter war fiir ca. 100
DB-Gesellschaften bestellt und fiir ca. 200.000 Beschaftigte zustandig. Er wur-
de von drei Mitarbeitern und einem Sekretariat mit zwei Halbtagskraften un-
terstitzt. Zudem konzentrierte sich der damalige Datenschutzbeauftragte
vermutlich auf den Kundendatenschutz. In den einzelnen DB-Gesellschaften
gab es vereinzelt Datenschutzbeauftragte und zusitzliche Ansprechpartner
vor Ort. Diese bekamen aber fiir ihre Aufgaben im Datenschutz keine zeitli-
che Entlastung.

Verselbststindigung der Konzernfunktionen Konzernsicherheit
und Revision

Zudem war der Bereich Datenschutz vor der Datenaffare (Fritz 2012, S. 197)
auf Vorstandsebene dem Bereich der Konzernsicherheit — und nicht mit der
Konzernrevision und Konzernsicherheit gleichrangig einem gemeinsamen
Vorstand untergeordnet.

Seit 2007 wurde ein eigenstindiger Bereich Compliance aufgebaut. Kon-
zernsicherheit und Konzernrevision verselbstindigten sich offenbar mit eige-
nen internen Ermittlungen, ohne die anderen zentralen Bereiche einzubezie-
hen und zu informieren. Wer welche Compliance-Mafinahmen ergriff, war
intransparent und blieb verdeckt. Allen Mitarbeitern wurde Misstrauen ent-
gegengebracht, indem sie beim Screening unter Generalverdacht gestellt
wurden. Der lautere Zweck, dadurch die Einhaltung der gesetzlichen Vor-
schriften sicherzustellen, heiligt nicht alle Mittel (Fritz 2012, S. 198). Das Da-
tenscreening insgesamt war offenkundig nicht compliant und nicht daten-
schutzkonform (Mahner 2010).

1.3 Vertrauensverlust seitens der Mitarbeiter

Der Datenschutzskandal fiihrte zu einem tiefen Misstrauen und vor allem zur
Verunsicherung bei den Mitarbeitern und Fithrungskriften im Konzern. Die
Informationen aus dem Konzern tiber die Reichweite des Skandals waren zu
Beginn nur spérlich, da die Aufklirung noch andauerte. In dieser Situation
musste der Konzernbetriebsrat entscheiden, wie er reagieren sollte und was
aus seiner Sicht zu tun war.



2 AUF DEM WEG ZUR KONZERNBETRIEBSVEREIN-
BARUNG BESCHAFTIGTENDATENSCHUTZ (KBV BDS)

Nachfolgend wird der Prozess beschrieben, der mit der Unterschrift unter
der Konzernbetriebsvereinbarung Beschaftigtendatenschutz (KBV BDS) en-
dete. Hier interessieren insbesondere die Sichtweisen der beteiligten Akteure
und das gemeinsame Vorgehen bei den Verhandlungen.

2.1 Neuer Vorstand signalisiert vorbildlichen Datenschutz —
der Konzernbetriebsrat reagiert

Zu Beginn der datenschutzrechtlichen Krise war das Ausmafy der Daten-
schutzverstofle noch unklar. Der Konzernbetriebsrat (KBR) musste sich zu-
nichst umfassend informieren. Er rief zu diesem Zweck eine Sondersitzung
ein, an der der gesamte damalige Vorstand teilnahm.

Noch wihrend die eingesetzten Sonderermittler tatig waren und das Aus-
maf§ der Affare noch unklar war, entwickelte der KBR die Idee, eine Konzern-
betriebsvereinbarung ,Personlichkeitsrechte® vom damaligen Personalvor-
stand zu fordern — zumal der neue Vorstand bzw. der neue Konzern-Vor-
standsvorsitzende nach wenigen Monaten 6ffentlich versprach, einen ,,trans-
parenten und vorbildlichen Datenschutz zu schaffen und eine
Vorbildfunktion zu iibernechmen. Der neue Konzernvorstand akzeptierte
und bezahlte nicht nur die Geldbufle der Aufsichtsbehorde; er erklarte dara-
ber hinaus den Datenschutz zu einer seiner obersten Priorititen und tber-
nahm damit eine Modellfunktion fir die gesamte deutsche Wirtschaft (Dix
2009, S. 4).

Nachdem der Bericht der Sonderermittler vorlag, entschied der KBR,
sich auf die Verwirklichung des Grundrechts auf informationelle Selbstbe-
stimmung im Sinne des Volkszihlungsurteils von 1983 (Bundesverfassungs-
gericht, auch BVerfG 1 BvR 256/08 vom 2.3.2010, Rdnr. 226 ff.) zu konzent-
rieren. Er wollte den Arbeitnehmerdatenschutz im Konzern komplett im
Sinne des Personlichkeitsschutzes mit Bezug auf Art. 2 Grundgesetz (GG) so-
wie die stirkere Gewihrleistung von Mitbestimmungsrechten der Interessen-
vertretungen neu regeln und vorbildlich aufstellen. Dies wird letztlich in §1
Abs. 2 KBV BDS ausdriicklich als Zielvorstellung formuliert: ,Mit dieser Ver-
einbarung sollen Personlichkeitsrechte der Beschaftigten und zugleich die
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Rechte der Interessenvertretungen gewahrt und geschiitzt werden. Beides ist
gleichermafSen entscheidend fiir die hiermit erklarte Zielstellung eines vor-
bildhaften Beschiftigtendatenschutzes im DB-Konzern.“

2.2 Das Eckpunktepapier ,, Arbeitnehmerdatenschutz”:
Der erste Schritt zu einem vorbildlichen Datenschutz
im DB-Konzern

Arbeitgeber und KBR bildeten ein Verhandlungsgremium, das sich auf den
Weg machte zu einem vorbildlichen Datenschutz. Die Interviews mit den be-
teiligten Akteuren zeigen: In den intensiven Verhandlungen bildete sich ein
gemeinsames Verstandnis eines vorbildlichen Datenschutzes heraus, das aus
Sicht aller Akteure heute noch gelebt wird und hilft, aktuelle Datenschutzhe-
rausforderungen und -probleme zu 16sen. An der entscheidenden abschlie-
Benden Verhandlung nahm der Vorstand Compliance, Datenschutz, Recht
und Konzernsicherheit (nachfolgend Vorstand C genannt) personlich teil.

Zum Verhandlungsteam des KBR gehorten tiberwiegend Betriebsrite aus
dem KBR-Ausschuss ,Datenschutz und Neue Technologien® sowie ein exter-
ner Sachverstindiger gemdf §80 Abs. 3 BetrVG, der sowohl im Arbeits- als
auch im Datenschutzrecht als ausgewiesener Experte galt. Das KBR-Gremium
erstellte Eckpunkte zu einem vorbildlichen Arbeitnehmerdatenschutz, erar-
beitete ein grundlegendes Verstindnis von Datenschutz im Betrieb und initi-
ierte in dem Verhandlungsgremium mit dem Arbeitgeber die Erstellung eines
gemeinsamen Eckpunktepapieres zum Arbeitnehmerdatenschutz. Letzteres
galt als wichtigster Meilenstein des Projektes ,, Vorbildlicher Datenschutz®. Es
sollte aus Sicht der Akteure vor allem der Befriedung im Konzern dienen und
moglichst zigig den Worten Taten folgen lassen. Vorbild fir die Strategie des
KBR war ein dhnlich gelagertes Vorgehen in Tarifverhandlungen.

Aus Sicht des KBR ergab sich die Notwendigkeit, vor Beginn der Ver-
handlungen den vorhandenen Datenschutz auf null zu stellen und grundle-
gend neu zu beginnen. Gespriche tiber den Datenschutz zum Beispiel mit
Fahrungskraften zeigten deutlich: Thnen war vielfach ihre Verantwortung
fur die Integritit der Daten ihrer Mitarbeiter nicht bewusst.

Das Eckpunktepapier wurde am 24.11.2009 abgeschlossen. Es findet sich
in fast allen Punkten vollstindig in der letztlich abgeschlossenen KBV Be-
schiftigtendatenschutz wieder. Daher erwies sich das Vorgehen mit dem Eck-
punktepapier aus Sicht der Verhandlungsfithrerin auf Seiten der Betriebsrate
als duf8erst niitzlich: Es diente dazu, Ziele, Begriffe und Inhalte des betriebli-
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chen Datenschutzes zu kliren, und legte das datenschutzrechtliche Grund-
verstandnis fest, auf das sich die Verhandlungspartner geeinigt hatten. Das
gemeinsame Ziel formuliert §1 Abs. 1 Satz 2 KBV BDS letztendlich biindig
wie folgt: ,Diese Vereinbarung ist die verbindliche Basis aller Regelungen
zum Beschiftigtendatenschutz im DB-Konzern. Thr Ziel ist es, einen rechts-
konformen, sicheren und nachhaltigen Beschiftigtendatenschutz im gesam-
ten DB-Konzern zu gewéhrleisten.“ Dabei darf nicht verkannt werden: Die
datenschutzrechtliche Krisensituation im Jahr 2009, sowie der 6ffentliche
Druck hielten die Verhandlungspartner zur Einigung an und forderten so
tatsichliche Kompromiss- und Lernbereitschaft. In der deutlichen personel-
len Stirkung des Datenschutzes waren Arbeitgeber und Konzernbetriebsrat
sich schnell einig.

Einige inhaltliche Punkte im Prozess zur Verabschiedung des Eckpunkte-
papiers waren jedoch umstritten. Eine grofle Herausforderung aus der Sicht
der Betriebsrate und des neuen Vorstands C bestand darin, dass der Skandal
zu einem enormen Vertrauensverlust im DB-Konzern gefiihrt hatte. Das Ver-
trauen musste wieder aufgebaut werden, insbesondere zwischen den Be-
triebsparteien. Beim Eckpunktepapier gab es insbesondere bei der dezentra-
len Datenschutzorganisation und bei der Sachverhaltsaufklirung im Wege
der doppelten VerhiltnismiaRigkeitspriffung inhaltliche Streitpunkte. Mit-
glieder des KBR verdeutlichen in den Interviews, dass der KBR einige seiner
urspriinglichen Ziele im Laufe der Verhandlungen modifizierte und etwa der
Bildung einer zentralen sowie einer dezentralen Datenschutzorganisation zu-
stimmte. Damit lief er letzten Endes die Forderung nach ausschlieflich de-
zentraler Organisation des Datenschutzes fallen. Auch das Ziel, regelmafSige
Datenschutzaudits durch externe Stellen zu vereinbaren, musste der KBR
aufgeben. Durchsetzen konnte er jedoch, dass iiberhaupt eine dezentrale Da-
tenschutzorganisation gebildet wurde.

Aufgrund der vielen Datenschutzskandale in der Privatwirtschaft, die ab
2008 die Offentlichkeit regelmiRig aufschreckten, reagierte die Politik kurz
vor der Bundestagswahl 2009 und schuf mit §32 Bundesdatenschutzgesetz
(BDSG) eine erste Rechtsgrundlage zum Arbeitnehmerdatenschutz. Die Be-
deutung des §32 BDSG wurde durch den Gesetzgeber relativiert: Er sollte
nur vorldufig gelten, gleichzeitig wurde ein eigenstindiges Arbeitnehmerda-
tenschutzgesetz in Aussicht gestellt. Zudem sollte sich laut Gesetzesbegriin-
dung am Stand des Beschiftigtendatenschutzes, wie er bislang von der Recht-
sprechung geprigt war, nichts dndern.

Die Novellierung des BDSG im Jahr 2009 war fur die betrieblichen Ak-
teure nach ihren Aussagen eher irrelevant und deshalb fir die Betriebspartei-
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en keine grofse Hilfe. Als die schwarz-gelbe Koalition ihr Vorhaben ankin-
digte, ein Beschiftigtendatenschutzgesetz zu verabschieden, und 2010 die
Bundesregierung einen Gesetzentwurf dazu vorlegte, einigte sich das gemein-
same Verhandlungsgremium darauf, gesetzliche Anderungen nicht abzuwar-
ten. Der Gesetzentwurf Beschiftigtendatenschutz ist im Jahr 2013 endgiltig
gescheitert.

2.3 Vorgehensweise des KBR beim Abschluss der KBV BDS

Der KBR setzte bei der Entwicklung KBV BDS auf Arbeitsteilung. In regel-
mafigen Abstinden wurde der Verhandlungsstand dem KBR-Ausschuss Da-
tenschutz und Neue Technologien insgesamt vorgestellt und dartiber berich-
tet. Im Gesamtgremium wurde auch an einem gemeinsamen Verstindnis
von Datenschutz gearbeitet. Von Beginn an zog der KBR einen Sachverstin-
digen hinzu und ernannte fiir das KBR-Verhandlungsgremium eine Ver-
handlungsfihrerin.

Der Vorstand C hatte einen zu diesem Zeitpunkt noch externen Sachver-
standigen mit der Erstellung eines KBV-Entwurfes beauftragt, den die Arbeit-
geberseite dann dem KBR-Verhandlungsgremium vorlegte. Dem KBR kam
es entscheidend darauf an, dass sowohl Aufbau als auch Inhalt der KBV das
zugrunde liegende Eckpunktepapier deutlich erkennen lieen. Daher verfass-
te die KBR-Verhandlungsfithrerin auf Basis des Eckpunktepapieres einen
KBV-Entwurf als ,,Arbeitspapier®. Er wurde mit dem KBR-Sachverstindigen
und dem KBR-Verhandlungsgremium abgestimmt und diente als Grundlage
weiterer Verhandlungen mit der Arbeitgeberseite.

Die Verhandlungspartner waren sich darin einig, das final verhandelte
»KBV-BDS-Papier” vor der KBR-Beschlussfassung und Unterzeichnung der
zustindigen Aufsichtsbehorde vorzulegen und durch diese bewerten zu las-
sen. Nach Vorlage des Entwurfes bei der Aufsichtsbehorde klarte diese erste
Riickfragen mit dem KBR-Sachverstindigen. Die KBR-Verhandlungsfiihre-
rin nahm einen Termin bei der zustindigen Aufsichtsbehorde wahr und be-
richtete hierzu im Anschluss den Verhandlungspartnern. Die Anregungen
der Aufsichtsbehorde wurden kurzfristig im KBV-BDS-Entwurf umgesetzt,
der dann in dieser Fassung dem KBR zur Beschlussfassung vorgelegt wurde.

Der jeweilige Stand der KBV-Verhandlungen wurde vom KBR regelmi-
Rig ins Intranet gestellt und allen Betriebsriten per Mail zugesandst. Es ist ver-
mutlich heute noch eine Herausforderung, interessierte Betriebsrite fiir die
Arbeit zum Thema Datenschutz zu gewinnen, zumal sich durch die KBV BDS
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viele neue Aufgaben fiir den KBR im Beschiftigtendatenschutz ergeben ha-
ben. Der KBR hofft, dem hohen Arbeitsaufkommen insgesamt durch intensi-
ve interne und externe Vernetzung begegnen zu konnen, vor allem durch die
Zusammenarbeit mit externen Sachverstaindigen und Betriebsriten.

2.4 Ziele der KBV BDS

Bei den Verhandlungen mit dem Arbeitgeber zum Eckpunktepapier und zur
KBV BDS mussten sich alle Beteiligten tiber die gemeinsamen Ziele verstan-
digen, die sie mit der KBV BDS insgesamt erreichen wollten. Aus allen Inter-
views wird erkennbar: Die Betriebsparteien wollten aus der Erfahrung der
Datenhavarie lernen und sahen den erzwungenen Neustart als Chance an.
Die Weichen im Beschiftigtendatenschutz sollten so gestellt werden, dass
sich zukiinftig Ahnliches nicht mehr ereignen kann.

Die KBD BDS sollte dazu beitragen, moglichst weitgehend Transparenz
zu schaffen hinsichtlich der Verwendung von personenbezogenen Daten der
Beschiftigten und der automatisierten Datenverarbeitung im DB-Konzern,
um seitens der Mitarbeiter und Interessenvertretungen verlorengegangenes
Vertrauen wiederzugewinnen. Jede Erhebung, Verarbeitung und Nutzung
von Beschiftigtendaten bedarf nach der KBV BDS einer klaren Rechtsgrund-
lage. Sie verbietet in § 11 eine rechtsgrundlose Datenverwendung;:

»Die Verwendung personenbezogener Beschiftigtendaten darf nur
erfolgen, wenn hierfiir eine klare Rechtsgrundlage gegeben ist. Han-
delt es sich um besondere Arten personenbezogener Daten, muss
die Rechtsgrundlage gesondert gepriift und dargelegt werden“ (KBV
BDS Anlage 1 Nr. 2, siche Anhang).

Diese Regelung spielt auf das Verbot mit Erlaubnisvorbehalt in §4 Abs. 1
BDSG an:

»§4 Zulassigkeit der Datenerhebung, -verarbeitung und -nutzung
(1) Die Erhebung, Verarbeitung und Nutzung personenbezogener
Daten sind nur zuldssig, soweit dieses Gesetz oder eine andere
Rechtsvorschrift dies erlaubt oder anordnet oder der Betroffene ein-
gewilligt hat.“
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Die KBV BDS stellt aber auch fest, wann die Verarbeitung personenbezoge-
ner Daten der Beschiftigten erlaubt ist. Entweder gibt es bereits eine Rechts-
grundlage (z.B. durch eine gesetzliche Regelung, Betriebsvereinbarung oder
eine Einwilligung). Fehlt sie, muss durch die Einbeziehung der zustindigen
Interessenvertretung in Form einer Rechtsvorschrift eine Rechtsgrundlage
geschaffen werden. Im Zweifelsfall muss der Arbeitgeber die Notwendigkeit
oder Erforderlichkeit der Datenverwendung und deren Rechtsgrundlage
nachweisen (§11 KBV BDS) und hat somit eine Nachweispflicht:

»Verwendung ist jede Erhebung, Verarbeitung und Nutzung von
Daten“ (KBV BDS Anlage 1 Nr. 6).

Die Information der zustindigen Interessenvertretung, z.B. in §27 Abs. 6
KBV BDS durch eine jihrliche Ubersicht tiber IT-Systeme und Verfahren,
dient ebenfalls dem Ziel der Transparenz:

»Dem zustindigen Betriebsrat wird einmal jihrlich eine Ubersicht
der Systeme und Verfahren, in denen personenbezogene Daten sei-
ner Beschiftigten verwendet werden, zur Verfiigung gestellt.”

Vorbildlich bei diesen Regelungen in der KBV BDS ist die strikte Ausrich-
tung auf einen ganz wesentlichen Datenschutzgrundsatz: auf die Transpa-
renz durch Informationen und Benachrichtigung der betroffenen Beschaftig-
ten und der Interessenvertretungen. Nur wenn Transparenz tGber die Daten-
verarbeitung im Betrieb als ein wichtiges Grundprinzip des Datenschutzes
gewahrleistet ist, konnen betroffene Beschaftigte, Datenschutzbeauftragte
und Interessenvertretungen ihre gesetzlich zugewiesenen Kontrollaufgaben
im Datenschutz wahrnehmen.

Der betriebliche Datenschutz sollte auf Nachhaltigkeit und kontinuierli-
che Verbesserung ausgerichtet werden. Hierzu sollte eine transparente und
dem DB-Konzern mit ca. 120 eigenstindigen Unternehmen (2012) angemes-
sene Organisationsstruktur geschaffen werden, die als Ganzes zentral und de-
zentral ein funktionierendes System von Datenschutzstrukturen bildet. Fir
den geplanten Neustart des Datenschutzes sollte vor allem mehr Personal im
Datenschutz eingestellt werden.

Aus Sicht der Konzernbetriebsrite, des Vorstands C und der Abteilung
Arbeitsrecht, Mitbestimmung, Arbeitsvertragliche Grundsitze bei der Deut-
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schen Bahn AG (im Folgenden Abteilung Arbeitsrecht) bestand ein zweites
wichtiges Ziel: Rechtssicherheit herzustellen, um Fihrungskriften und den
tibrigen Beschiftigten im Konzern Sicherheit zu vermitteln bei der Erhe-
bung, Verarbeitung und Nutzung von Beschaftigten- bzw. Kundendaten so-
wie um ihnen die Angst vor Datenschutz und moglichen Datenschutzversto-
Ben zu nehmen. Von daher sind, so deutlich die Aussage der KBV BDS, klare
Gebote und Verbote im Datenschutz erforderlich. Gebote sind handlungsan-
weisend, Verbote zielen auf das Unterlassen von Handlungen ab.

Die KBV BDS sollte weiterhin dazu beitragen, die mit dem neuen Vor-
standsressort Compliance, Datenschutz, Recht und Konzernsicherheit ge-
schaffene Struktur des gleichberechtigten kooperativen Verhaltnisses der drei
Bereiche deutlich zu unterstiitzen. Dariiber hinaus sollte sie als verbindliche
Richtschnur dazu dienen, bereits vorhandene Konzernvereinbarungen zu In-
formations- und Kommunikationstechnologien zu tiberarbeiten, anzupassen
und entsprechende Vereinbarungen fiir neue IT-Systeme zu strukturieren.
Die KBV BDS sollte sozusagen das ,Arbeitnehmerdatenschutzgrundgesetz®
fur die Gewahrleistung des Rechts auf informationelle Selbstbestimmung im
DB-Konzern bilden (§32 Abs. 2 KBV BDS):

»Die hier getroffenen Regelungen sind zugleich Richtschnur bei In-
terpretation und Auslegung des DB-internen Regelwerkes. Insbe-
sondere bei Unklarheiten und Regelungslicken gelten sie als ver-
bindlicher Mafistab. Das Regelwerk ist so auszulegen, dass es dieser
KBV BDS entspricht.”



3 DAS PRINZIP,VORBILDLICHER DATENSCHUTZ*
IN DER KBV BDS VOM 24.11.2010

Die KBV BDS wurde am 24.11.2010 unterzeichnet. Es wurden alle Regelun-
gen des Eckpunktepapiers iibernommen und vor allem etliche Regelungen
noch prazisiert bzw. neue aufgenommen. Sie setzt konzernweite Standards
fur die Erhebung, Verarbeitung und Nutzung personenbezogener Daten der
Beschiftigten.

In finf Abschnitten werden folgende Punkte geregelt: Grundsitzliches,
der Umgang mit Beschiftigtendaten, technische, organisatorische und gesetz-
liche Aspekte des Datenschutzes, Rechte von betroffenen Beschiftigten und
Interessenvertretungen sowie Schlussbestimmungen einschlieflich der Anla-
gen. Der Abschnitt Grundsitzliches enthélt Bestimmungen zu Ziel und Be-
deutung der KBV, zum Geltungsbereich, zu den Begriffsbestimmungen, den
Zwecken der Datenverarbeitung, zum Grundsatz der engen Auslegung der
Zwecke, zur Zweckinderung, zum Trennungsgebot, zu Vorgaben fiir IT-Sys-
teme und zur Nebendatenverarbeitung.

Die Regelungen der Konzernbetriebsvereinbarung Beschaftigtendaten-
schutz gehen allen anderen betrieblichen Regelungen vor, die Bezug zum Be-
schiftigtendatenschutz haben. An ihr haben sich somit alle anderen Regelun-
gen mit Bezug zum Datenschutz im Konzern auszurichten. Die KBV BDS ist
die verbindliche Basis aller Regelungen zum Beschiftigtendatenschutz im
DB-Konzern (vgl. §32 Abs. 1 und 2 KBV BDS):

»Diese Vereinbarung ist die verbindliche Basis aller Regelungen
zum Beschaftigtendatenschutz im DB-Konzern. Sie entfaltet ihre
Wirkung ohne einen expliziten Verweis oder eine ausdriickliche In-
bezugnahme auf simtliche zukiinftige Vereinbarungen zwischen
den Parteien oder anderen Betriebspartnern, soweit diese eine Ver-
wendung personenbezogener Beschiftigtendaten im DB-Konzern
betreften.”

Sie entfaltet ihre Wirkung ohne einen expliziten Verweis oder eine ausdriick-
liche Inbezugnahme auf simtliche zukinftige Vereinbarungen, soweit diese
eine Verwendung personenbezogener Beschiftigtendaten im DB-Konzern
betreffen. Sollten sich Widerspriiche mit vorhandenen Vereinbarungen und
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konzerninternen Regelungen ergeben, gehen die Bestimmungen der Kon-
zernbetriebsvereinbarung Beschiftigtendatenschutz vor (§32 Abs.1,3 KBV
BDS).

3.1 Die KBV BDS und das novellierte Bundesdatenschutzgesetz
2009 (BDSG)

Aus Sicht des Konzernbetriebsrats soll die KBV BDS das BDSG konkretisie-
rend umsetzen. Sie reflektiert das Gesetz, geht jedoch an wesentlichen Stellen
tiber das gesetzliche Schutzniveau zugunsten der Beschiftigten hinaus, um
den Beschaftigtendatenschutz nachhaltig und transparent im gesamten DB-
Konzern zu verankern und passgenaue Losungen fiir alle DB-Gesellschaften
zu finden. Sie verwirklicht das Zweckbindungsgebot gemaf§ §32 Abs. 1 Satz 1
BDSG:

»§32 BDSG Datenerhebung, -verarbeitung und -nutzung fir Zwe-
cke des Beschaftigungsverhiltnisses

»1) Personenbezogene Daten eines Beschiftigten dirfen fir Zwecke
des Beschaftigungsverhiltnisses erhoben, verarbeitet oder genutzt
werden, wenn dies fir die Entscheidung tber die Begriindung eines
Beschiftigungsverhaltnisses oder nach Begriindung des Beschafti-
gungsverhiltnisses fiir dessen Durchfithrung oder Beendigung er-
forderlich ist.“

Die KBV BDS bezieht sich des Weiteren auf die Regelung zu Straftaten im
Beschiftigungsverhalenis (§32 Abs. 1 Satz 2 BDSG), die Bestimmungen zur
Auftragsdatenverarbeitung in § 11 BDSG und die Pflicht zur Direkterhebung
bei dem betroffenen Beschiftigten nach §4 Abs. 2 Satz 1 BDSG.

3.2 Herausragende Regelungen in der KBV BDS

Betriebsrite, Mitarbeiter der Abteilung Arbeitsrecht, Datenschiitzer und

Sachverstindiger sehen die Stirken der KBV BDS ziemlich gleichlautend.

Genannt werden die folgenden Regelungsfragen aus der KBV BDS:

- Sachverhaltsaufklirung (interne Ermittlungen) mit der doppelten Ver-
haltnismaRigkeitsprifung (§§18, 19)
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- Verbot der Nebendatenverarbeitung (§9)

- Datenschutzaudits fiir die Nachhaltigkeit (§23)

— Bewerberdatenschutz: Gebot der Direkterhebung (§§ 15, 16)

- Einwilligung der Beschaftigten gekoppelt mit einem Zustimmungsvor-
behalt der Betriebsrite (§25)

- Dezentrale Datenschutzorganisation (Anlage 3 B Datenschutzorganisati-
on im DB-Konzern)

— Vertrauensperson beim Vorstand C (§28)

- Vorrang des Beschiftigtendatenschutzes vor Budgetzwingen (§1 Abs. 1
Satz 2)

- enge Auslegung der Zweckbindung (§ 5)

- Datentibersicht als Erleichterung des Rechts auf Auskunft (§24 Abs. 1)

- Jour fixe (Anlage 3, B 2.5)

- vorbildliches Datenschutzniveau auch im Ausland (§2 Abs. 4 Satz 3)

- Auftragsdatenverarbeitung/Funktionsiibertragung (§17).

Sachverhaltsaufklarung

Die Sachverhaltsaufklarung (§§18, 19 KBV BDS) bezieht sich auf interne Er-
mittlungen einschlieflich Privention und Aufdeckung von Straftaten oder
schwerwiegenden Gesetzesverst6ffen im Rahmen privatrechtlicher Befugnis-
se. Die Einschaltung von 6ffentlichen Stellen wie z. B. der Staatsanwaltschaft
bleibt hiervon unberihrt. Hier geht es grundsatzlich um die Fragestellungen,
die auch in der Datenschutzkrise von 2009 eine Rolle gespielt haben. Die
nach intensiver Diskussion im gemeinsamen Verhandlungsgremium gefun-
dene Losung zu einem transparenten Ablauf von zulissigen internen Ermitt-
lungen ist eine Folge des unverhiltnismifligen und anlasslosen Mitarbeiter-
Screenings.

Grundsitzlich sollen demnach priventive und repressive Mafnahmen
zur Vorbeugung und zur Aufdeckung von Straftaten oder schwerwiegenden
GesetzesverstofSen moglich sein, aber stets nur unter ,,genauer Beachtung der
Datenschutzvorschriften“. Hierzu zihlt inzwischen §32 Abs. 1 Satz 2 BDSG
(vgl. Wybitul 2009, S. 1583 f.), auf den in §19 KBV BDS und im dazugehdri-
gen Schaubild in Anlage 2 der KBV BDS ausdricklich Bezug genommen
wird:

»§32 Datenerhebung, -verarbeitung und -nutzung fir Zwecke des
Beschiftigungsverhaltnisses

(1) [...] Zur Aufdeckung von Straftaten diirfen personenbezogene
Daten eines Beschiftigten nur dann erhoben, verarbeitet oder ge-
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nutzt werden, wenn zu dokumentierende tatsichliche Anhaltspunk-
te den Verdacht begriinden, dass der Betroffene im Beschaftigungs-
verhiltnis eine Straftat begangen hat, die Erhebung, Verarbeitung
oder Nutzung zur Aufdeckung erforderlich ist und das schutzwiirdi-
ge Interesse des Beschiftigten an dem Ausschluss der Erhebung,
Verarbeitung oder Nutzung nicht tiberwiegt, insbesondere Art und
Ausmafl im Hinblick auf den Anlass nicht unverhaltnismafig sind.“

Gekoppelt ist die Sachverhaltsaufklarung mit einer doppelten Verhiltnisma-
Bigkeitsprifung im Sinne eines abgestuften Verfahrens. In einer ersten Stufe
wird geprift, ob sich aus den vorliegenden und dokumentierten tatsachli-
chen Anhaltspunkten der Verdacht auf eine Straftat oder einen schwerwie-
genden Gesetzesverstof§ ergibt. Ist dies der Fall, so wird in einem ersten ar-
beitsrechtlichen Priifschritt gemeinsam mit den zustindigen Interessenver-
tretungen bewertet, ob der angenommene Sachverhalt, seine Beweisbarkeit
unterstellt, nur zu arbeitsrechtlichen Mafnahmen unterhalb einer Abmah-
nung fihren wirde. Diese erste arbeitsrechtliche Prifung soll dazu beitra-
gen, dass nicht jede kleine Verfehlung bzw. jeder Bagatellfall Gegenstand ei-
ner arbeitsrechtlichen Maffnahme wird und somit zusitzlich eine Erhebung,
Verarbeitung und Nutzung personenbezogener Daten von Beschiftigten er-
forderlich macht. Die Beteiligten in der Verhandlungskommission wollten
nach ihren eigenen Worten nicht ,,mit Kanonen auf Spatzen schiefSen®.

Das Ziel der 1. Priffungsstufe ist demnach die Abgrenzung von Fillen,
die nur zu arbeitsrechtlichen Manahmen unterhalb einer Abmahnung fiih-
ren wiirden (Bagatellfille), von Straftaten und schwerwiegenden Gesetzesver-
stoflen (§19 Abs. 1 KBV BDS). Ist diese Schwelle nicht erreicht, bricht die
Priffung ab, es sei denn, der Betroffene fordert die Einleitung weiterer Schrit-
te.

Ist das in Frage stehende Verhalten kein Bagatellfall, so entscheidet der
Arbeitgeber gemeinsam mit der zustindigen Interessenvertretung, ob und
welche weiteren Mafnahmen hinsichtlich der Datenverarbeitung zielfiih-
rend bzw. erforderlich werden, unter Berticksichtigung der schutzwiirdigen
Interessen des Betroffenen. In diesem zweiten datenschutzrechtlichen Prif-
schritt, der sich an §32 Abs. 1 Satz 2 BDSG orientiert, wird tiberprift, inwie-
weit eine weitere Datenerhebung erforderlich und damit datenschutzrecht-
lich verhaltnismafig ist. In Bagatellfillen ist eine zusitzliche Datenerhebung
nicht erforderlich, so die ausdriickliche Regelung der Betriebsparteien in § 19
KBV BDS.

21



Datenschutz im Konzern der Deutschen Bahn AG

Die Betroffenen sind so bald wie méglich zu informieren, wenn der Er-
folg der durchgefithrten Mafnahmen nicht mehr gefahrdet ist (§18 Abs. 1
KBV BDS). Die vorherige Information tiber die Ziel- und Zweckinderung
der urspriinglich erhobenen Daten kann in den Fallen des § 18 KBV BDS aus-
nahmsweise unterbleiben, wenn hierdurch eine gesetzlich legitimierte Sach-
verhaltsaufklarung gefihrdet wird (§6 KBV BDS). In diesen Fillen erfolgt die
Information der Betroffenen gemaf §18 Abs. 3 KBV BDS ,,s0 bald als mog-
lich®. Insofern kann dann von dem Grundsatz der Direkterhebung von Da-
ten bei den betroffenen Beschiftigten in §15 KBV BDS abgewichen werden.

Compliance lasst sich nach Aussagen der bahninternen Datenschiitzer,
der Betriebsrite und der Abteilung Arbeitsrecht nur mit Datenschutz und
Mitbestimmung verwirklichen. Die Betriebsrite miissen hinzugezogen wer-
den. Beide Prifungen miissen mit einem einvernehmlichen Ergebnis der Be-
triebsparteien enden, ansonsten wird eine Eskalationsinstanz eingeschaltet
(§19 Abs. 2 KBV BDS). Die Regelung in §18 KBV BDS zur Sachverhaltsauf-
klarung kann damit insgesamt als einzigartig und vorbildlich in der Privat-
wirtschaft und im 6ffentlichen Dienst bezeichnet werden.

Die Konzernbetriebsrite wollten ausdriicklich mit dieser Regelung kei-
nen Titerschutz betreiben, sondern einer ungebremsten Verfolgung von Be-
schaftigten auch bei kleinsten Vergehen oder Vorkommnissen Einhalt bie-
ten. Es sollte zudem beriicksichtigt werden, dass der Arbeitgeber kein Staats-
anwalt ist. Vor allem sollte ein geregeltes Verfahren zur internen Ermittlung
installiert werden, das ausdriicklich der Mitbestimmung der Interessenvertre-
tungen unterliegt (ablehnend Wybitul 2014, S. 230). Die Regelung stellt, so
ausdriicklich die KBV BDS, keine Duldung der in Frage kommenden Sach-
verhalte durch den Arbeitgeber oder den Betriebsrat dar.

Die doppelte VerbdltnismdfSigkeitspriifung wird in der Regel durch den je-
weiligen Personalverantwortlichen angestoen. Die zustindigen Interessen-
vertretungen werden ebenso wie Mitarbeiter des Datenschutzes und des Ar-
beitsrechts bei der Auswahl und Ausgestaltung der erforderlichen Prozesse,
Instrumente und Methoden zur Sachverhaltspriiffung einbezogen (§18 Abs. 2
KBV BDS). Bei konzernrelevanten Sachverhalten wird die Konzernsicherheit
eingeschaltet, die die Priifung koordiniert. Kommt es nicht zu einem Einver-
nehmen bzw. zu einem Dissens bei beiden Schritten der Verhiltnismafig-
keitsprifung, so kann eine parititisch besetzte Kommission als Eskalationsin-
stanz auf der jeweils zustindigen betrieblichen Ebene angerufen werden.
Dies ist bislang noch nie vorgekommen.

Der Arbeitgeber im Verhandlungsgremium, hier der Vorstand C, hat die-
sen Ansatz gemeinsam mit dem KBR-Sachverstindigen entwickelt und un-
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terstiitzt. Vorher wurde allerdings seitens des Arbeitgebers die Befiirchtung
gedullert, dass aufgrund des Verfahrens z.B. die Ausschlussfristen gemaf§
§626 Abs. 2 BGB von zwei Wochen (vgl. Miller-Gloge et al. 2012, § 626 BGB
Rdnr. 200 ff.) nicht einzuhalten wiren. In §19 Abs. 2 KBV BDS werden die
zustindigen Betriebsparteien verpflichtet, die gesetzlichen Fristen bei der
Einleitung von arbeitsrechtlichen Mafinahmen einzuhalten. Die Abteilung
Arbeitsrecht hat hervorgehoben, dass die paritdtisch besetzte Kommission als
Eskalationsinstanz bislang nicht einberufen wurde und erforderliche Verfah-
ren schnell durchgefithrt werden konnten (Fritz 2012, S. 207). Alle notwen-
digen Termine konnten innerhalb von 48 Stunden gefunden werden.

Nebendatenverarbeitung

Ein weitere herausragende Regelung aus Sicht der beteiligten Akteure ist die
klare Begrenzung der Verarbeitung personenbezogener Daten der Beschaftig-
ten auf zentrale bzw. kollektivrechtlich geregelte IT-Systeme (vgl. §9 KBV
BDS):

»§9 Nebendatenverarbeitung
Eine Verwendung personenbezogener Beschiftigtendaten aufer-
halb fihrender und kollektivrechtlich geregelter Systeme und Ver-
fahren (z.B. wenn dies in oder aus Excel-Tabellen, Access-Datenban-
ken etc. erfolgen soll) ist verboten, es sei denn, sie ist ausdriicklich
kollektivrechtlich vereinbart.“

Nebendatenverarbeitung wird als die Erhebung, Verarbeitung oder Nutzung
personenbezogener Daten auferhalb von fithrenden und kollektivrechtlich
geregelten Systemen verstanden (KBV BDS Anlage 1 Nr. 13). Mit dem Ver-
bot soll verhindert werden, dass Daten aus verschiedenen individuellen IT-
Systemen zusammengefithrt bzw. verkniipft und auferhalb der fithrenden
IT-Systeme weiterverarbeitet werden. Das wiirde gegen das Gebot der Zweck-
bestimmung (§32 BDSG), gegen Transparenz (u. a. §33 ff. BDSG), gegen Da-
tenvermeidung und Datensparsamkeit (§3a BDSG) und nicht zuletzt gegen
Datensicherheit (§9 und Anlage zu §9 BDSG) verstofSen.

Diese klare Regelung ist insoweit vorbildlich, als der Transfer oder die
Verarbeitung von personenbezogenen Daten in Birokommunikationssoft-
ware oder auf mobilen Geriten ansonsten nicht mehr zu unterbinden bzw.
rechtsklar zu regeln wire. Mit dem Verbot der Nebendatenverarbeitung
ohne ausdriickliche vorherige Zustimmung der zustindigen Interessenver-
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tretung wird die notwendige Transparenz geschaffen, damit einerseits Be-
schiftigte ihre Rechte (§33 ff. BDSG) tiberhaupt wahrnehmen kénnen und
andererseits die Mitbestimmung der Interessenvertretung nicht per se ins
Leere lauft. Datenschutzrechtlich soll damit das Gebot der Zweckbindung
eingehalten werden, damit es nicht zu einer ungeregelten Zweckanderung
kommt. Hier zeigt sich, dass der Zweckbindungsgrundsatz die heilige Kuh
des Datenschutzrechts ist (Wolff/Brink-Brink 2013, System A, Rn. 11 f).

Das Verbot der Nebendatenverarbeitung dient zudem dazu, die Gebote der
Datenvermeidung und Datensparsamkeit (§3a BDSG) und der Erforderlich-
keit (§32 Abs. 1 Satz 1 BDSG) zu verwirklichen. Die Verwendung personen-
bezogener Beschiftigtendaten ist stets auf das fir die konkrete Zweckbestim-
mung objektiv Erforderliche zu beschrinken. Sie hat grundsatzlich nur unter
Nutzung derjenigen Verarbeitungsprozesse zu geschehen, die eigens zu die-
sem Zweck unter Beachtung bestehender kollektivrechtlicher Regelungen
aufgesetzt worden sind (§13 KBV BDS). Ausdricklich wird verboten, diesel-
ben personenbezogenen Beschiftigtendaten fiir denselben Zweck aus paralle-
len Dateien und anderen Formen der Nebendatenverarbeitung zu verarbei-
ten (ebd.).

Durch diese Regelung soll nach Aussagen der befragten Konzernbetriebs-
rite nicht die Arbeit der Beschiftigten erschwert werden, sondern rechtskon-
form die erforderliche Transparenz geschaffen werden, ob und wo es zur Ver-
arbeitung und Nutzung von Beschaftigtendaten in dezentralen IT-Systemen
kommt. Vor Ort wird dann aberprift und gegebenenfalls in einer Betriebs-
vereinbarung geregelt, inwieweit diese dezentralen Anwendungen in fithren-
de IT-Systeme uberfiithrt werden kénnen bzw. noch erforderlich sind.

Audits fiir die Nachhaltigkeit von Datenschutz

Das Bundesdatenschutzgesetz sieht in §9a die Moglichkeit von Datenschut-
zaudits vor. Zu einem endgiiltigen Ausfithrungsgesetz ist es jedoch in 2009
bei der Novellierung des BDSG nicht mehr gekommen. Es besteht also kein
gesetzlicher Zwang zur Auditierung eines Datenschutzmanagementsystems,
spezieller IT-Systeme oder IT-Produkte.

Bei der Deutschen Bahn gibt es zentral bei der Konzerndatenschutzbeauf-
tragten eine eigene Organisationseinheit Konzerndatenschutz Audit (CDA),
die in enger Zusammenarbeit mit der IT/TK-Revision Audits in den DB-Kon-
zerngesellschaften und bei IT-Dienstleistern durchfiihrt. Die Mitarbeiter von
CDA verstehen sich als Berater und nicht als Kontrolleure. CDA ist unabhin-
gig und weisungsfrei. Audits in anderen Handlungsfeldern wie z.B. im Qua-
lititsmanagement sind beim DB-Konzern ablich bzw. eingefiihrt. Jetzt kom-
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men mit der KBV BDS Datenschutz-Audits hinzu, die aus Sicht der Konzern-
Datenschiitzer besonders wichtig und nitzlich sind. Dies sehen sowohl die
Betriebsrite als auch die Mitarbeiter der Abteilung Arbeitsrecht.

Die Audits sorgten zuerst nicht unbedingt fiir einhellige Begeisterung,
sondern anfinglich fiir Skepsis, da die Datenschutzaudits zusatzliche Arbeit
bedeuten. Inzwischen wird jedoch das Audit als ,,Hilfe zur Selbsthilfe* akzep-
tiert und Auditberichte als wichtiges Instrument zur kontinuierlichen Ver-
besserung (§23 Abs. 1 KBV BDS) bzw. zum ,,Selbstdatenschutz“ angenom-
men. Die Mitglieder der Auditabteilung bei der Konzerndatenschutzbeauf-
tragten mussen die Qualifikation zum betrieblichen Datenschutzbeauftrag-
ten und/oder zertifizierten Fachauditor vorweisen.

Die Audits sind in §23 KBV BDS geregelt. Um sie wurde lange in den
Verhandlungen zur KBV BDS gerungen. Sie dienen zur Uberpriifung der ,re-
levanten Datenschutzprozesse® in den Konzerngesellschaften und beziehen
sich unter anderem auf die Kontrolle der Einhaltung von Rollen und Zu-
griffsberechtigung (§20 Abs. 4 KBV BDS). Ziele der Audits sind die nachhal-
tige kontinuierliche Verbesserung des Datenschutzes, die Herstellung von
Rechtssicherheit und die Sicherung des erreichten Datenschutzniveaus. Die
Ziele sollen aus Sicht des zentralen Datenschutzes partnerschaftlich mit den
DB-Gesellschaften erreicht werden. Die Audits sollen zudem moglichst zu ei-
nem Kulturwandel im Datenschutz beitragen.

Es geht also nicht nur ausschlieflich um Kontrolle; es geht insbesondere
um Beratung und darum, fiir Datenschutzprobleme gemeinsam nachhaltige
Losungen zu finden, die Rechtssicherheit gewahrleisten. Im Audit werden
hohe Anforderungen an das Datenschutzniveau im Allgemeinen, die Daten-
sparsamkeit und die Transparenz der IT-Systeme und Verfahren im Besonde-
ren gestellt. Unterschieden werden die drei Formen Basis-Audits, Projekt-Au-
dits und Ad-hoc-Audits, z. B. bei einer vermuteten Datenpanne im Sinne von
§42a BDSG ,Informationspflicht bei unrechtmiffiger Kenntniserlangung
von Daten.“

Besonders hervorzuheben ist die Teilnahme der dezentralen Datenschutz-
fachkrafte an den Audits. Die Fachkrafte fiir Datenschutz (FDS) und/oder die
Vertrauenspersonen fiir den Datenschutz (VPDS) werden in die Audits ein-
bezogen. Methodisch gehen die Datenschutz-Auditoren bei der Ist-Aufnah-
me des Datenschutzniveaus bzw. des Datenschutzmanagementsystems fol-
gendermaflen vor: Die notwendigen Dokumente zum Datenschutz werden
geprift und strukturierte Checklisten, Fragebogen, Interviews, Ortsbegehun-
gen und Tests als Instrumente eingesetzt (§23 Abs. 3 KBV BDS).

In §23 Abs. 4 und 5 KBV BDS wird zudem festgelegt, dass zustindige In-
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teressenvertretungen tber Anlass, Inhalt und Termine der Audits rechtzeitig
informiert werden, daran teilnehmen und jederzeit Auditvorschlage bei der
Auditabteilung CDA einreichen konnen. Auch jeder Beschaftigte kann Vor-
schlage einreichen. Diese sollen moglichst zeitnah in der Auditplanung von
CDA und Revision berticksichtigt werden. Aktuell ist ein Online-Tool-Da-
tenschutz-Monitoring zur Selbsteinschitzung fir die Geschaftsfihrung der
Einzelgesellschaften fertiggestellt, damit die Konzerngesellschaften ihren er-
reichten Stand im Datenschutz und Verbesserungsmoglichkeiten selbst Gber-
prifen konnen.

Zu jedem durchgefiihrten Audit ist ein umfangreicher Bericht von CDA
gemifl §23 Abs. 7 KBV BDS zu fertigen, der den Ist-Zustand des Daten-
schutzniveaus, die Risikoeinschitzung, Liicken des Datenschutzes und Um-
setzungsmafinahmen mit Terminsetzung fir Verfahrensverantwortliche be-
schreibt:

»Verfahren ist eine Verarbeitung von Daten oder ein Biindel von
Datenverarbeitungen, die tiber eine von der verantwortlichen Stelle
definierte Zweckbestimmung verbunden sind“ (KBV BDS Anlage 1
Nr. 19). Verfahren, die Bezug zu Beschiftigtendaten aufweisen kon-
nen, sind z.B. Personalverwaltungssystem, Zeiterfassungssystem,
Lohn- und Gehaltsabrechnung, Bewerberdatenbank, Skilldatenban-
ken, Videotiberwachung, Zugriffskontrollsystem, E-Mail-System,
Virenscanner, Spamfilter, Verarbeitung von Internet Log Files oder
Verwaltung von Dienstreisen® (Hallermann 2013, S. 175).

Der Audit-Bericht dient der Herstellung von Transparenz und Sicherung der
Nachhaltigkeit des Datenschutzes. Auch die jeweils zustindige Interessenver-
tretung empfangt diesen elektronisch verschliisselten und passwortgeschuctz-
ten Bericht, ebenso wie die Konzerndatenschutzbeauftragte. Die im Bericht
vorgeschlagenen Maflnahmen miussen durch die verantwortliche Stelle um-
gesetzt werden:

»Verantwortliche Stelle ist jede Person oder Stelle, die personen-
bezogene Daten fiir sich selbst erhebt, verarbeitet oder nutzt oder
dies durch andere im Auftrag vornehmen lisst“ (KBV BDS Anlage 1
Nr. 7).
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Die CDA uberprift bzw. kontrolliert die termingerechte Umsetzung der vor-
geschlagenen Mafnahmen und fihrt gegebenenfalls ein weiteres Audit
durch, wenn die vorgeschlagenen Umsetzungsmafinahmen groferen Um-
fangs sind:

»Ein Audit ist endgiltig abgeschlossen, wenn alle im Bericht festge-
legten Maflnahmen umgesetzt sind® (§23 Abs. 7 KBV BDS).

Bei den Audits werden den zustindigen Interessenvertretungen weitgehende
Informations-, Beratungs- und Initiativrechte eingerdumt. Der Konzernbe-
triebsrat erhilt alle Auditpline. Betriebsrite konnen Audits anmelden. So
sind dem zustindigen Betriebsrat alle Unterlagen tiber durchgefiihrte Audit-
verfahren und deren Ergebnisse auf Verlangen unverziiglich zur Verfiigung
zu stellen (§27 Abs. 2 KBV BDS). Wurden bislang fir geplante Systeme oder
Verfahren keine Audits durchgefiihrt, sind diese auf Verlangen des zustindi-
gen Betriebsrates unverziiglich einzuleiten. Wird die Durchfithrung eines
Audits verweigert, darf das IT-System oder Verfahren erst nach Zustimmung
des Betriebsrates eingesetzt oder verandert werden (§27 Abs. 3 KBV BDS).

Bewerberdatenschutz: Bewerberdaten miissen direkt

beim Bewerber erhoben werden

Neben aktiven Beschiftigten werden Bewerberinnen und Bewerber im perso-
nellen Geltungsbereich von der KBV BDS wie in §3 Abs. 11 BDSG unter
dem Begrift Beschiftigte nach §2 Abs. 2 KBV BDS erfasst, ebenso wie ehema-
lige Beschiftigte.

»(11) Beschaftigte sind: [...] 7. Bewerberinnen und Bewerber fiir ein
Beschiftigungsverhaltnis sowie Personen, deren Beschiftigungsver-
haltnis beendet ist [...].¢

Beschiftigtendaten mussen, auch bei Bewerbern, direkt beim Betroffenen er-
hoben werden. Fir Bewerber bedeutet dies, dass der Arbeitgeber nur solche
Bewerberdaten (auch solche von Azubis) verwenden darf, die unmittelbar
und personlich von ihm stammen. Dazu gehoren auch Daten, die der Bewer-
ber zwecks Abrufes seitens des Arbeitgebers in eine Jobbdrse eingestellt hat
oder aber eigens zur Weitergabe an den Arbeitgeber einem Personalvermitt-
ler ibergeben hat. Unzulissig ist es jedoch, den Bewerber ,,zu googeln®, ins-
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besondere in sozialen Netzwerken, die der privaten Kommunikation dienen
(z.B. Facebook) oder diesbeziiglich Daten von Auskunfteien anzufordern.
Die Daten missen unmittelbar und personlich vom Bewerber stammen und
dirfen nicht mit anderen Daten zu einem Profiling verarbeitet und genutzt
werden (§15 KBV BDS). Zu diesem so aktuellen Thema gab es im Vorfeld
der KBV BDS intensive Verhandlungen.

Der Beschaftigtendatenschutz wird nach §16 Abs. 1 KBV BDS umfassend
von der Anbahnung bis zur Beendigung des Beschaftigungsverhiltnisses ge-
wihrleistet und umfasst somit die Phase der Bewerbung als Begriindung des
Beschaftigungsverhilenisses (analog §32 Abs. 1 Satz 1 BDSG). Unter anderem
wird fir die Begriindung des Beschaftigungsverhiltnisses geregelt, dass bei
Nichteinstellung die Unterlagen zuriickzureichen und die Bewerberdaten
unverziiglich zu loschen sind:

»Loschen ist das Unkenntlichmachen gespeicherter personenbezo-
gener Daten, um deren weitere Verwendung auszuschlieSen® (KBV
BDS Anlage 1 Nr. 16).

Abweichungen hiervon sind nur méglich, wenn die Betroffenen einer linger-
fristigen Speicherung fiir eine eventuelle spitere Einstellung zugestimmt ha-
ben (§16 Abs. 2 KBV BDS). Bei Initiativbewerbungen miissen die betrofte-
nen Bewerber informiert werden und eine Widerspruchsfrist eingeraumt be-
kommen. Das indirekte Verbot des Googelns von Bewerbern und Bewerbe-
rinnen bzw. das Gebot der Direkterhebung beim Betroffenen (siche §4 Abs. 2
und 3 BDSG) lasst sich dem folgenden Gebot in § 16 Abs. 2 KBV BDS entneh-
men:

»Der Arbeitgeber verpflichtet sich, nur diejenigen Bewerberdaten
(auch solche von Azubis) zu verwenden, die unmittelbar und per-
sonlich vom jeweiligen Bewerber stammen.“

Das Gebot der Direkterbebung in diesem Zusammenhang bedeutet, dass Be-
schiftigtendaten direkt beim Betroffenen erhoben werden missen (§15 KBV
BDS):
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»Eine Erhebung von personenbezogenen Daten aus anderen Quel-
len (z.B. aus dem Internet oder von Auskunfteien) ist ohne zwin-
gendes gesetzliches Erfordernis oder einschligige kollektivrechtli-
che Vereinbarungen ebenso verboten wie die anschlieende Verar-
beitung und Nutzung im Rahmen von Profilings etc.”

Diese Regelung geht tiber das gesetzliche Schutzniveau zugunsten der Be-
schiftigten hinaus. Sie soll wiederum dabei helfen, im DB-Konzern einen
vorbildlichen Beschiftigtendatenschutz zu installieren. Sicherlich ist es in der
Praxis schwierig, die Einhaltung des Verbots zu kontrollieren. Aber alle Fiih-
rungskrafte im DB-Konzern wissen aufgrund der KBV BDS, dass es bei Be-
werbern das Gebot der Direkterhebung gibt — und darauf kommt es nach
Aussagen der Betriebsrite wesentlich an.

Begrenzung der Wirksamkeit der Einwilligung

im Beschaftigungsverhiltnis (8§ 25 KBV BDS)

Die Aufsichtsbehorden fiir den Datenschutz und engagierte Datenexperten
sehen seit langem die Einwilligung im Beschaftigungsverhiltnis als kritisch
an (Kiesche/Wilke 2012, S. 9; Daubler 2015, Rdnr. 152 ff.; Gola/Wronka
2013, Rdnr. 396). Denn sie ist nicht notwendigerweise als freiwillig zu quali-
fizieren. §4 Abs. 1 BDSG nennt die Einwilligung als eine mogliche Erlaubnis
fur die Zulassigkeit der Erhebung, Verarbeitung und Nutzung von personen-
bezogenen Daten:

»1) Die Erhebung, Verarbeitung und Nutzung personenbezogener
Daten sind nur zuldssig, soweit dieses Gesetz oder eine andere
Rechtsvorschrift dies erlaubt oder anordnet oder der Betroffene ein-
gewilligt hat.“

Die umstrittene Einwilligung des Betroffenen kann nur dann eine Erlaubnis-
norm nach §4 Abs. 1 und §4a Abs. 1 BDSG und wirksam sein, wenn sie frei
und informiert erfolgt, der Betroffene keine Sanktionen oder ungerechtfer-
tigte Nachteile zu befiirchten hat, die Einwilligung auch versagen bzw. wi-
derrufen kann und kein Zweifel an der freien Entscheidung des Betroffenen
besteht. Zusatzliche Anforderungen an die Einwilligung werden in §4a
BDSG gestellt. Im Arbeitsverhiltnis kann demnach die notwendige Freiwil-
ligkeit nicht per se unterstellt werden (§25 Abs. 1 KBV BDS, Kock-Francke
2009, S. 647; Daubler 2013, Rdnr. 332a). In der Praxis von Unternehmen
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spielt die Einwilligung eher eine geringe Rolle, da sie nur dann aus Konzern-

bzw. Unternehmenssicht zum Ziel fithrt, wenn alle Beschaftigten wirklich

mitmachen wiurden. Das ist aber unwahrscheinlich (Daubler 2013,

Rdnr. 334).

Die Betriebsparteien im DB-Konzern finden fir dieses Problem eine be-
sondere Losung. Die KBV BDS regelt die Einwilligung der Betroffenen im
Arbeitsverhiltnis und geht auch hierbei Gber das gesetzlich verlangte Schutz-
niveau hinaus, indem sie die Einwilligung als Ausnahmefall mit einer vorhe-
rigen Zustimmung des Betriebsrats koppelt. Zum Schutz der Beschiftigten
muss der zustindige Betriebsrat jeweils bezogen auf einen konkreten Rege-
lungstatbestand der Bitte um Einholung einer Einwilligung zu einer Erhe-
bung, Verarbeitung oder Nutzung personenbezogener Daten der Beschiftig-
ten zustimmen. Gleichzeitig sind noch zusatzlich festgelegte datenschutz-
rechtliche Bedingungen fiir eine rechtskonforme Einwilligung einzuhalten:
- Fir den betroffenen Beschiftigten muss es tatsichlich moglich sein, seine

Einwilligung zu verweigern bzw. diese spater ohne Angabe von Griinden

ohne fiir ihn negative Konsequenzen zu widerrufen.

— Der Beschaftigte muss vor Abgabe seiner Einwilligung auf die Freiwillig-
keit seiner Erklirung sowie auf die Folgen der Verweigerung hingewie-
sen werden; dies muss protokolliert werden.

- Die Einwilligung muss schriftlich erfolgen (Schriftformerfordernis).

Dezentrale Datenschutzorganisation
Alle befragten Akteure des betrieblichen Datenschutzes bei der Deutschen
Bahn AG betonen immer wieder die enorme Bedeutung der dezentralen Da-
tenschutzorganisation, die aufgrund der Verhandlungsprozesse zur KBV BDS
und eines Vorstandsbeschlusses eingefiihrt wurde. Zudem wurde die zentrale
Datenschutzorganisation wesentlich ausgebaut. Die Konzerndatenschutzbe-
auftragte fihrt verschiedene Abteilungen zum zentralen Datenschutz: so den
Kundendatenschutz, den Mitarbeiterdatenschutz, Globales Datenschutzma-
nagement (Konzernleitung, Ressorts Personal, Informationstechnik, Trans-
port), Globales Datenschutzmanagement (Transport & Logistik) und Audit.
Die Aufgaben der zentralen Datenschutzorganisation sind unter anderem die
Strategie- und Konzeptentwicklung, die Bearbeitung tibergeordneter Daten-
schutzthemen und die Vorhaltung von vertieftem Datenschutzfachwissen.
Zur dezentralen Datenschutzorganisation gehoren die Beauftragten fiir
Datenschutz in insgesamt sechs DB-Konzerngesellschaften, die Fachkrafte fir
Datenschutz und die Vertrauenspersonen fir Datenschutz in den DB-Kon-
zerngesellschaften vor Ort. Thre Aufgabe ist es, die jeweilige datenverantwort-
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liche Stelle zu unterstiitzen. Sie wirken auf die Einhaltung des Datenschutzes
hin (siche §4g Abs. 1 Satz 1 BDSG).

Des Weiteren werden zusitzlich in der Regel auf Geschaftsfeldebene so-
genannte Fachkrdfle fiir Datenschutz (im Folgenden FDS) eingesetzt, die spezi-
ell fiir diese Aufgabe ausgebildet worden sind. In anderen Unternehmen der
Privatwirtschaft werden sie oft, wenn sie berufen sind, Koordinatoren ge-
nannt. Die FDS werden stindig fortgebildet und erhalten, wie betriebliche
Datenschutzbeauftragte seit 2009, einen erweiterten Kiindigungsschutz. Das
heifit, sie kdnnen nur aus wichtigem Grunde gemif §626 BGB gekindigt
werden. Dieser Kiindigungsschutz wirke ein Jahr nach Beendigung der Titig-
keit als FDS nach. Die FDS erhalten eigene Kontrollrechte fir ihren Verant-
wortungsbereich. Sie stehen im Rahmen ihrer Arbeitszeit dem Datenschutz
voll zur Verfiigung.

Zusitzlich sind Vertrauenspersonen fiir den Datenschutz (im Folgenden
VPDS) bestellt und qualifiziert worden, die vor Ort fiir den Datenschutz ver-
fugbar sind. Sie sollen beraten, qualifizieren, kontrollieren und mit Unter-
stitzung des zentralen Datenschutzes Losungen fiir Probleme vor Ort organi-
sieren. Ahnlich wie im Arbeitsschutz bei den Sicherheitsbeauftragten dienen
sie vor allem in den Arbeitsbereichen als Ansprechpartner fiir Betroffene bei
Datenschutzvorfillen und -problemen.

Jahrlich wird ein Treffen veranstaltet, an dem alle dezentralen und zent-
ralen Datenschutzakteure (KDSB, DSB, FDS, VPDS) teilnehmen. FDS und
VPDS sind umfassend qualifiziert worden. Sie nehmen zudem an den Daten-
schutzaudits teil. Thre Aufgaben sind in der KBV BDS in B. 2.2 detailliert nor-
miert. Sie sind insbesondere Ansprechpartner fir Beratung, Schulung und
Information im jeweils zugeordneten Geschaftsbereich und fir die Sensibili-
sierung fiir den Datenschutz vor Ort. Sie stellen weiterhin die Erarbeitung
und Pflege bzw. Aktualisierung von dezentralen Verfahrensverzeichnissen
bei den verantwortlichen Stellen sicher (zum Verfahrensverzeichnis Kiesche/
Wilke 2011). Auswahl und Bestellung der FDS und VPDS erfolgt mafigeblich
unter fachlichen Gesichtspunkten durch die betreffenden Konzernunterneh-
men in Abstimmung mit den fachlich Verantwortlichen sowie unter Beteili-
gung der zustindigen Arbeitnehmervertreter. Dies gilt inhaltsgleich fiir eine
Abberufung einer FDS oder einer VPDS (B 2.4.5 KBV BDS).

Die Beteiligung der Betriebsrite bei der dezentralen Datenschutzorgani-
sation ist weitgehender als das Betriebsverfassungsgesetz, in dem Daten-
schutz und Datenschutzbeauftragte nicht erwihnt werden. Ein Mitentschei-
dungsrecht der Betriebsrite tiber §99 BetrVG entsteht im Fall der Bestellung
eines nicht leitenden Angestellten als internen Datenschutzbeauftragten
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dann, wenn die Bestellung mit der Einstellung oder einer Versetzung ver-
knipft wird (ausfihrlich Gola 2013, S. 368 f.; Gola/Jaspers 2011, S. 67).

Die Vertrauensperson Datenschutz beim Vorstand C (VbV)

In §28 KBV BDS wird die Position einer Vertrauensperson Datenschutz beim
Vorstand C (im Folgenden VbV) geregelt, die vor allem eine Unterstiitzungs-
funktion fiir den Datenschutz hat. Diese Stelle war vom KBR bereits bei den
Verhandlungen zum Eckpunktepapier angeregt worden und konnte bei den
KBV-Verhandlungen durchgesetzt werden.

Die VbV ist in Ergidnzung zur zentralen und dezentralen Datenschutzor-
ganisation eine unabhingige Vertrauensinstanz und Ansprechpartner fiir die
Beschiftigten und Interessenvertretungen in Datenschutzangelegenheiten.
Sie ist auflerhalb der Datenschutzorganisation (Linie) angesiedelt, wei-
sungsunabhingig und zur Verschwiegenheit verpflichtet. Die Rechte der be-
trieblichen Datenschutzbeauftragten nach §§4f und 4g BDSG bleiben durch
ihre Titigkeit unberihrt.

Eine derartige Position im Sinne eines Datenschutznetzwerksknoten ist
in der Wirtschaft bislang unbekannt, aber unbedingt fir grofere Unterneh-
men zur Nachahmung zu empfehlen. Die Vertrauensperson nimmt an Tref-
fen der Datenschutzbeauftragten teil, berit und schult Beschiftigte und Inte-
ressenvertretungen und setzt wichtige Impulse bei Vorhaben mit Daten-
schutzrelevanz. Sie hat ein Initiativrecht in allgemeinen Datenschutzbelan-
gen (z.B. Vorschliage zur Verbesserung prozessualer und organisatorischer
Strukturen und Ablaufe) und erstattet dem Vorstand C und dem KBR einen
jahrlichen Tatigkeitsbericht.

Vorrang des Beschiftigtendatenschutzes vor wirtschaftlichen
Interessen und Budgetzwingen

Die Betriebsrite sind optimistisch, dass das hohe Niveau des Beschaftigtenda-
tenschutzes jetzt und in naher Zukunft gehalten werden kann. Sollte im
Zuge von Einsparungen im DB-Konzern der Datenschutz davon betroffen
sein, so erlangt die folgende zentrale Regelung grofle Bedeutung:

»Diese Vereinbarung ist die verbindliche Basis aller Regelungen
zum Beschaftigtendatenschutz im DB-Konzern. Thr Ziel ist es, einen
rechtskonformen, sicheren und nachhaltigen Beschaftigtendaten-
schutz im gesamten DB-Konzern zu gewihrleisten. Diesem Ziel
dirfen Budgetzwinge oder wirtschaftliche Interessen nicht entge-
gengestellt werden® (§1 Abs. 1 KBV BDS).
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Der vorbildliche Datenschutz kann somit, so die KBV BDS, heute und zu-
kinftig nicht an Budgetzwingen oder tibermichtigen wirtschaftlichen Inter-
essen scheitern.

Enge Auslegung der Zweckbindung

Als besonders wichtige Saule des Datenschutzrechts ist die Zweckbestim-
mung bzw. -bindung hervorzuheben, die detailliert in §5 KBV BDS geregelt
ist:

»§5 Grundsatz enger Auslegung der Zweckbestimmung

(1) Die Zweckbestimmung ist eng auszulegen.

(2) Jede konkrete Verwendung personenbezogener Beschiftigtenda-
ten muss sich einer dokumentierten Zweckbestimmung zweifelsfrei
zuweisen lassen konnen. Ist dies nicht mit hinreichender Sicherheit
moglich, so ist davon auszugehen, dass die Zweckbestimmung diese
Verwendung nicht erfasst und damit das Gebot der Zweckbindung
verletzt wird.”

Die Zweckbindung in Verbindung mit einer eindeutigen Zweckbestimmung (§4
KBV BDS) und dem Gebot der Datensparsamkeit und Datenvermeidung ist
eines der wichtigsten Datenschutzprinzipien zur Gewahrleistung der infor-
mationellen Selbstbestimmung der Betroffenen. Zwecke und Ziele der Da-
tenverarbeitung miissen vor der Erbebung von Daten abschliefend und ver-
bindlich festgelegt und dokumentiert sein (§4 Abs. 1 KBV BDS, §3a und §28
Abs. 1 Satz 2 BDSG).

In der Praxis der Privatwirtschaft sind die Zwecke der Datenverarbeitung
langst nicht immer eindeutig und abschlieffend bestimmt und damit fiir Be-
schiftigte und Betriebsrite in aller Regel nicht transparent. Deshalb missen
nach der KBV BDS Zwecke und Ziele der Datenverarbeitung allen Beschif-
tigten und deren zustindigen Interessenvertretungen verdeutlicht werden.

An Zwecke und Ziele der Datenverarbeitung werden konkrete Anforde-
rungen gestellt. Das heifSt, sie dirfen gesetzlichen Bestimmungen nicht wi-
dersprechen und missen die Personlichkeitsrechte der Beschiftigten maxi-
mal wahren (§4 Abs. 3 KBV BDS und §75 Abs. 2 BetrVG):

»§75 Abs. 2 BetrVG Grundsitze fiir die Behandlung der Betriebsan-
gehorigen
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[...](2) Arbeitgeber und Betriebsrat haben die freie Entfaltung der
Personlichkeit der im Betrieb beschaftigten Arbeitnehmer zu schit-
zen und zu férdern. Sie haben die Selbstandigkeit und Eigeninitiati-
ve der Arbeitnehmer und Arbeitsgruppen zu fordern.”

Die Verwendung von Daten auf Vorrat, das heifst obne konkrete Zweckbindung,
ist — wie im Volkszdhlungsurteil von 1983 bereits als wichtiges Datenschutz-
prinzip in Zusammenhang mit Zweckbindung und Datenvermeidung ausge-
fihrt — ausdriicklich verboten (§4 Abs. 5 KBV BDS). Vorratsdatenverarbeitung
wird wie folgt definiert:

»Vorratsdatenverarbeitung im Sinne dieser Vereinbarung liegt vor,
wenn personenbezogene Daten ohne abschlieende Festlegung von
Ziel und Zweck erhoben, verarbeitet oder genutzt werden® (KBV
BDS Anlage 1 Nr. 12).

In §5 der KBV BDS wird an dem wichtigen Grundsatz der engen Auslegung
der Zweckbestimmung festgehalten. Jede konkrete Verwendung personen-
bezogener Beschiftigtendaten muss sich einer dokumentierten Zweckbe-
stimmung zweifelsfrei zuweisen lassen konnen. Ansonsten wird als klare
Rechtsfolge festgehalten:

LIst dies nicht mit hinreichender Sicherheit maéglich, so ist davon
auszugehen, dass die Zweckbestimmung diese Verwendung nicht
erfasst und damit das Gebot der Zweckbindung verletzt wird.”

Will der Arbeitgeber die Zweckbestimmung fiir die erhobenen Beschiftig-
tendaten dndern, muss er gemaf$ §6 KBV BDS bei einer Zweckinderung zu-
vor die Betriebsrite kollektivrechtlich beteiligen und die Beschaftigten infor-
mieren. Die Zweckdnderung muss zudem unstreitig datenschutzrechtlich im
Sinne des §32 Abs. 1 Satz 1 BDSG ,.erforderlich® sein. Streitig wire die Erfor-
derlichkeit, wenn z.B. der Betriebsrat widerspricht. Die vorherige schriftliche
Information der betroffenen Beschiftigten tber die Zweckinderung, z.B.
auch per E-Mail, kann im Fall der gesetzlich legitimierten Sachverhaltsaufkla-
rung gemifl §18 Abs. 3 KBV BDS ausnahmsweise unterbleiben, wenn der
Zweck der Ermittlung dadurch gefihrdet wird.
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Dateniibersicht zur Erleichterung eines Auskunftsersuchens

der Beschiftigten

Die Akteure bei der Deutschen Bahn AG heben die Datentbersicht als Be-
standteil eines vorbildlichen Datenschutzes hervor. Sie ist im DB-Intranet im
»,C-Portal“ unter ,Beschaftigtendatenschutz® eingestellt und dokumentiert
bezogen auf die Konzerngesellschaften, in welchen IT-Systemen und Papier-
datenverarbeitungen wie z.B. Personalakten personenbezogene Daten der
Beschiftigten verarbeitet und genutzt werden.

Im Fall des DB-Konzerns ist festzuhalten: Nur 70.000 Beschiftigte haben
einen Zugang zum Intranet und damit zum Portal Beschiftigtendatenschutz.
Insofern ergab sich die Notwendigkeit einer Datenschutzbroschiire, die umfas-
send tber den Datenschutz informiert. Sie wurde inzwischen erstellt, ge-
drucke und verteilt.

Um den Beschiftigten die Wahrnehmung der Auskunftsrechte zu erleich-
tern und um Transparenz herzustellen, wird der Arbeitgeber in §24 Abs. 2
der KBV BDS dazu verpflichtet, fiir die Beschiftigten eine j@hrliche Dateniiber-
sicht online zu verdffentlichen. Darin werden die tiber sie als Mitarbeiter ge-
speicherten Daten in den zentralen und dezentralen Systemen und Verfahren
in elektronischer Form oder in Papierform aufgefiihrt. Die Dateniibersicht
listet differenziert nach Funktionsgruppen (Jobcodes) die zentralen IT-Syste-
me und Verfahren vollstindig auf, in denen personenbezogene Daten verar-
beitet werden. Ein Muster der Datentbersicht mit Mindestangaben ist der
KBV BDS als Anlage 4 beigefiigt. Die Online-Datentbersicht wird zurzeit be-
nutzerfreundlicher gestaltet. Eine solche Ubersicht ist ansonsten in der Pri-
vatwirtschaft uniiblich. Aus Sicht der Herstellung von Transparenz eignet sie
sich dazu, die Beschiftigten tiber die Art der Daten und den Umfang der Da-
tenverarbeitung zunichst grob zu informieren und ggf. ihr Verlangen nach
detaillierteren Auskiinften im Sinne von Bestimmtheit vorzustrukturieren.

In §24 Abs. 3 KBV BDS verpflichtet sich der Arbeitgeber zusitzlich, in-
nerhalb von maximal 4 Wochen auf Anfrage eine detaillierte Datenauskunft
nach §34 BDSG zu erteilen, die in Anlage 5 der KBV BDS niher spezifiziert
ist. Aus aktuellem Anlass missen die Beschiftigten tiber datenschutzrelevan-
te Anderungen im Umgang mit ihren personenbezogenen Daten informiert
werden (§24 Abs. 2 KBV BDS).

In der betrieblichen Datenschutzpraxis sind konkrete Wiinsche nach
Auskunft gemifl §34 BDSG cher selten. Daher sollte noch stirker intern in
Betrieben und Dienststellen sensibilisiert und dafiir geworben werden, dass
betroffene Beschiftigte ihre wichtigen Rechte auch wirklich nutzen. Ansons-
ten konnen sie ihre wichtige Rolle als interne datenschutzrechtliche Kontrol-
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linstanz und ihre Rechte auf Benachrichtigung, Auskunft, Berichtigung,
Sperrung, Loschung und Widerspruch nicht effektiv wahrnehmen.

Jour Fixe Datenschutz als Mittel der Prozessgestaltung

Die KBV BDS legt nicht nur eine wirksame Struktur der Datenschutzorgani-
sation fest, sondern ermdglicht auch wichtige Prozesse der Kommunikation
und Interaktion zum betrieblichen Datenschutz. In den Interviews werden
diesbeziiglich insbesondere der Jour Fixe Datenschutz (im Folgenden JFD)
und Telefonkonferenzen bei Bedarf genannt.

Am Jour Fixe Datenschutz (vgl. KBV BDS, Anlage 3, Datenschutzorgani-
sation im DB-Konzern, B. Dezentrale Datenschutzorganisation und ihr Zu-
sammenwirken mit der zentralen Datenschutzorganisation, 2.5) wirken der
Konzerndatenschutz, die Leitungen der Organisationseinheiten und die
Fachkrifte fiir den Datenschutz mit. Als stindiger Gast nimmt die Vertrau-
ensperson Datenschutz beim Vorstand C teil. Weitere Géste kdnnen einstim-
mig hinzugezogen werden. Beschliisse bzw. Ergebnisse werden einstimmig
gefasst (2.5.3). Aufgabe des Jour Fixe Datenschutz (2.5.1) ist es, ein einheitli-
ches, angemessenes Datenschutzniveau im Gesamtkonzern sicherzustellen.
Hierzu ist ein regelmafSiger und systematischer Informationsfluss zwischen
der Konzerndatenschutzbeauftragten (entspricht Leitung ,Konzerndaten-
schutz CD%), den Beauftragten fiir den Datenschutz gemif§ §4f BDSG in ein-
zelnen Konzernunternehmen sowie den Fachkriften fiir Datenschutz des
DB-Konzerns erforderlich.

Alle Mitwirkenden sind gleichberechtigt und inhaltlich weisungsfrei, so
wie in §4f Abs. 3 Satz 2 BDSG fir den betrieblichen Datenschutzbeauftrag-
ten geregelt. Die Sitzungen des Jour fixe Datenschutz dienen dazu, ein abge-
stimmtes und transparentes Vorgehen des Konzerndatenschutzes mit den Be-
auftragten fiir den Datenschutz gemaf§ §4f Abs. 1 BDSG in den Konzernge-
sellschaften sowie Fachkriften fir Datenschutz des DB-Konzerns zu beraten
und zu erzielen. Die detaillierten Aufgaben des Jour Fixe Datenschutz, eines
Treffens der zentralen und dezentralen Datenschiitzer alle zwei Monate, las-
sen sich wie folgt beschreiben:

- Abstimmung tiber aktuelle Themen des Datenschutzes aufgrund der Ein-
fihrung neuer gesetzlicher und betrieblicher Regelungen und Normen

- strukturierter Informations- und Erfahrungsaustausch zu Geschiftsmo-
dellen, Prozessen und Umgang mit Kunden-/Mitarbeiterdaten, Ergebnis-
sen der Datenschutzaudits und Datensicherheit.
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Vorbildliches Datenschutzniveau auch im Ausland

Eine Konzernbetriebsvereinbarung kann Regelungen nur fiir inlindische Be-
triebe eines Unternehmens treffen. Im DB-Konzern arbeiten weltweit 300.000
Beschiftigte, 107.000 davon im Ausland. Damit auch dort ein vorbildlicher
Datenschutz erreicht wird, hat die Deutsche Bahn AG sich verpflichtet, fiir
die jeweilige Landesgesetzgebung den bestmdglichen Beschaftigtendaten-
schutz im Ausland zu gewihrleisten (vgl. §2 KBV BDS):

»Es wird sichergestellt, dass individuelle Rechte der Beschiftigten
ebenso wie die Einhaltung der Regelungen aus kollektivrechtlichen
Vereinbarungen uneingeschrankt gewahrleistet sind.”

Personenbezogene Daten aus Deutschland nehmen bei der Verarbeitung im
Ausland den in Deutschland bestehenden bzw. vereinbarten Schutzstandard
mit, so das Ziel der KBV BDS. Vorzugsweise soll die Datenverarbeitung im
Inland erfolgen (ebd.):

»Hierbei wird nicht allgemein der deutsche Datenschutz in das Aus-
land exportiert, personenbezogene Daten aus Deutschland nehmen
aber bei der Verarbeitung im Ausland den in Deutschland bestehen-
den bzw. vereinbarten Schutzstandard mit. Der DB-Konzern wird
zur Vermeidung von Beeintriachtigung oder Umgehung des daten-
schutzrechtlichen Standards geeignete Manahmen ergreifen. Vor-
zugsweise sind die Daten der in der Bundesrepublik Deutschland
Beschiftigten im Inland zu verarbeiten.“

In Zweifelsfillen wird eine problematische Datenverwendung unterlassen,
wenn keine Rechtssicherheit erreicht werden kann. Beim Datentransfer in
Drittstaaten auf8erhalb der EU wird in §17 Abs. 5 KBV BDS festgelegt:

- Eine Datenverwendung im Ausland darf nur durchgefithrt werden, wenn
sie datenschutzrechtlich zulissig ist und wenn hierbei die Rechte der Be-
troffenen (Information, Berichtigungsanspriiche etc.) und der zustindi-
gen Betriebsrite umfassend garantiert werden.

- Insbesondere muss hierfiir ein Vertrag entsprechend der Vorgaben in §11
BDSG abgeschlossen werden.

- Eine Datenverwendung auflerhalb der EU ist nur zuléssig, wenn die hier-
fur einschligigen datenschutzrechtlichen Vorgaben gemif§ §4 und §§4b,
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4c BDSG eingehalten werden. Bei derartigen Verwendungen werden zu-
satzlich zu einem Vertrag entsprechend §11 BDSG EU-Standardvertrags-
klauseln zu Grunde gelegt.

Zur Abgrenzung der Auftragsdatenverarbeitung

von Funktionsiibertragung

Ein wichtiger Punkt der KBV BDS aus Sicht der Abteilung Arbeitsrecht und
der Betriebsrate ist die Regelung zur Auftragsdatenverarbeitung einschlieflich
Funktionsiibertragung in §17 KBV BDS. Damit wurde eine erste Grundlage
fur die rechtskonforme Gestaltung von konzerninternen Datenfliissen ge-
schaffen, die 2013 durch die KBV Konzerninterne Datenflisse (KBV KID;
dazu Bussche/Voigt 2014, S. 199) erganzt wurde.

In den Begriffsbestimmungen in Anlage 1 der KBV BDS (sieche Anhang)
werden Auftragsdatenverarbeitung und Funktionstibertragung nach dem ak-
tuellen Stand der datenschutzrechtlichen Diskussion mit exakten Erken-
nungsmerkmalen unterschieden. Eine Ubermittlung von Beschiftigtendaten
an andere Stellen kann auf Grundlage einer Auftragsdatenverarbeitung nach
§ 11 BDSG erfolgen. Die anschlieSende Verarbeitung durch den Auftragneh-
mer, der nicht Dritter ist, muss sich auf Hilfsfunktionen beschranken. Er un-
terliegt dem Weisungsrecht des Auftraggebers. Fir die Regelung von Auf-
tragsdatenverarbeitung im DB-Konzern wird in §17 Abs. S KBV BDS aus-
dricklich auf § 11 BDSG Bezug genommen.

Auferhalb der Auftragsdatenverarbeitung nach §11 BDSG ist eine eigen-
standige Verarbeitung von Beschiftigtendaten durch andere Konzernunter-
nehmen auch durch eine ,Funktionsiibertragung® moglich. Dabei erhalten
die beauftragten Stellen eine eigenstindige Kompetenz zur Datenverarbei-
tung (KBV BDS Anlage 1 Nr. 9 und 10, mit Erkennungsmerkmalen zur Un-
terscheidung, siche Anhang). Funktionsiibertragung wird in §17 Abs. 6 KBV
BDS analog zur Auftragsdatenverarbeitung geregelt:

»Funktionstibertragungen diirfen nur erfolgen, wenn hierbei die
Rechte der Betroffenen und der Betriebsrite uneingeschrinkt ge-
wahrt werden.”

Die Regelung ist insoweit Vorbild, weil sie Interessenvertretungen umfas-
send und rechtzeitig bei Funktionsiibertragungen in Form von Beratungen
beteiligt. Mit den Arbeitnehmervertretungen findet also eine umfassende Be-
ratung vor jeder Vergabe von Auftragsdatenverarbeitung und Funktionstiber-

38



3 Das Prinzip ,Vorbildlicher Datenschutz” in der KBV BDS vom 24.11.2010

tragung statt. Insbesondere werden die Interessenvertretungen bei dem Ver-
trag zur Auftragsdatenverarbeitung hinzugezogen. Diese Regelung hatte an-
schlieend Auswirkungen auf die abzuschlieSende KBV KID, da es sich um
beauftragte Stellen innerhalb des Konzerns handeln kann.

In §11 BDSG wird fiir jede Auftragsdatenverarbeitung ein schriftlicher Ver-
trag verlangt, dessen Bestandteile in §11 Abs. 2 Satz 2 BDSG festgelegt sind.
In der Novellierung von 2009 wurden diese Bestimmungen noch erginzt
und vor allem eine sorgfaltige Auswahl und eine fortlaufende Kontrolle des
Auftragnehmers durch den jeweiligen Auftraggeber verlangt. Den Auftragge-
ber trifft eine Kontrollpflicht, die in 2009 vom Gesetzgeber noch verschirft
wurde.

Der Vertrag, der im DB-Konzern bei der Auftragsdatenverarbeitung zu
schlieen ist, muss sowohl die kollektiven Mitbestimmungstatbestinde als
auch die Rechte der Beschiftigten wahren (§17 Abs. 1 KBV BDS). Ohne Bera-
tung mit Interessenvertretungen darf ein Vertrag zur Auftragsdatenverarbei-
tung nicht abgeschlossen werden:

»Besteht keine Einbeziehung der Interessenvertretung, darf eine Da-
tenverarbeitung im Auftrag nicht stattfinden.“

Die Regelung, dass Funktionsiibertragungen nur erfolgen diirfen, wenn hier-
bei die Rechte der Betroffenen und der Betriebsrite uneingeschrankt gewahrt
werden, ist von besonderer Bedeutung (§17 Abs. 6 KBV BDS).

Den Betriebsraten wird ,,unabhingig von ihren Beteiligungsrechten nach
dem BetrVG* zugestanden, die Vorlage des Vertrags nach §11 BDSG zu ver-
langen (§17 Abs. 3 KBV BDS). In der Datenschutzpraxis in Unternehmen
wird dies eher selten praktiziert. Schon gar nicht werden Rechte der Interes-
senvertretungen im jeweiligen Vertrag zur Auftragsdatenverarbeitung einge-
arbeitet und wihrend seiner Laufzeit eine Kontrolle des Datenschutzes unter
Einbeziehung des Datenschutzbeauftragten und des Betriebsrats vereinbart.

Hingegen formuliert die KBV BDS in §17 Abs. 2 KBV BDS als explizite
Anforderung an den Vertrag zur Auftragsdatenverarbeitung: Sowohl die Aus-
tiibung des Kontrollrechtes durch die verantwortliche Stelle sowie durch die
dortigen Datenschutzbeauftragten als auch die Umsetzung der bestehenden
Rechte der zustindigen Interessenvertretungen sind im Vertrag sicherzustel-
len.

Werden Auftragnehmer aufferhalb des Konzerns ausgewihl, so sind bei
der Auswahl der Auftragnehmer Anforderungen gestellt, die vor allem auf
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die Zuverlassigkeit der Auftragnehmer abzielen. Zudem wird in §17 Abs. 4
KBV BDS verlangt, dass die sorgfaltige Auswabl des Auftragnebmers zu doku-
mentieren ist. Die folgenden Anforderungen an die Auswahl von Auftrag-
nehmern sind als Checkliste fiir andere Unternehmen zu empfehlen:

- fachliche Eignung des Auftragnehmers fiir die konkret zu beauftragende
Datenverwendung

- technische und organisatorische MafSnahmen zur Datensicherheit

- Erfahrung und Stellung des Auftragnehmers

- Seriositat des Auftragnehmers (ggf. unter Prifung zur Verfigung gestell-
ter Referenzen)

- Professionalitit des Auftragnehmers (ggf. unter Befragung des Daten-
schutzbeauftragten des Auftragnehmers und Prifung zur Verfiigung ge-
stellter Datensicherheitskonzepte, Notfallpline und anderer relevanter
Dokumentationen sowie von bestehenden Zertifizierungen).

3.3 Sichtweisen der betrieblichen Akteure
beziiglich der KBV BDS

Einhellig wird die KBV BDS von den Beschiftigten der Abteilung Arbeits-
recht, den Konzernbetriebsraten und den Bahn-Datenschiitzern als Grundla-
ge fiir einen rechtskonformen und nachhaltigen Datenschutz geschatzt.

Die Mitarbeiter der Abteilung Arbeitsrecht gewichten vor allem den As-
pekt hoch, dass die KBV BDS Verfahren zur Mitbestimmung und Mitbestim-
mungstatbestdnde transparent und vertrauensvoll regelt. Sie hat offensicht-
lich ein Grundvertrauen zwischen Arbeitgeber, Interessenvertretungen und
Belegschaft wiederhergestellt, das die Basis fir weitere KBV-Verhandlungen
und die vertrauensvolle Zusammenarbeit nach §2 Abs. 1 BetrVG bildet. Des
Weiteren sehen sie die Transparenz der Prozesse und Strukturen im Daten-
schutz als besonders wichtiges Element eines nachhaltigen Beschaftigtenda-
tenschutzes an.

Sie schitzen zudem die gegenseitige Information, Beratung und Vernet-
zung von Arbeitsrecht, Datenschutz und Mitbestimmung (KBR), weil im Da-
tenschutzrecht als Querschnittsmaterie oftmals Datenschutzfragen nicht ein-
deutig mit dem Gesetz (insbesondere mit dem BDSG) zu entscheiden sind.
In vielen Fillen missen Interessenabwégungsprozesse im Sinne von Verhilt-
nismifigkeitsprifungen vorgenommen werden, die nur gemeinsam mit den
internen Beteiligten und manchmal noch zusitzlich mit der zustindigen
Aufsichtsbehorde durchzufiihren sind.
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Die Datenschiitzer, hier mit Schwerpunkt auf den Beschiftigtendaten-
schutz, sehen die KBV BDS als besonders hilfreich an und verstehen sich in
dem Netzwerk der beteiligten Fiihrungskrifte, Abteilungen und Betriebsrite
in erster Linie als Berater. Sie nehmen eine neutrale Position ein, praktizieren
Offenheit und stehen fiir Beratung, Schulung, Information, Vernetzung und
in schwierigen Abwéagungsprozessen zur Verfiigung. Das erscheint als we-
sentliche Voraussetzung fiir eine kooperative und vertrauensvolle Zusam-
menarbeit aller Beteiligten im DB-Konzern, die festzustellen ist und von den
Befragten auch so gesehen wird.

Die Konzernbetriebsrite und andere Betriebs- bzw. Gesamtbetriebsrate
sind in etlichen Fragen des Datenschutzes und der Einfithrung von IT-Syste-
men auch tber das gesetzlich Notwendige hinaus einbezogen. Sie erhalten
vor allem aufgrund der KBV BDS vollstindige Transparenz tber eingefithrte
oder gednderte IT-Systeme, Datenverarbeitungsprozesse, IT-gestltzte Perso-
nalprozesse und sonstige Prozesse der Erhebung, Verarbeitung und Nutzung
der Beschiftigtendaten.

Auch wenn die Anpassung bestehender KBVs an die KBV BDS mithselig
ist und neue KBVs zu weiteren Themen wie z. B. Social Media, Telefonie und
Smartphones zu entwickeln sind, nutzen die Konzernbetriebsrite die KBV
BDS als betriebliches Grundgesetz des Datenschutzes. Sie konnen weiterhin
auf die in der KBV BDS beschriebenen kontrollierbaren und nachvollziehba-
ren Prozesse und Strukturen eines nachhaltigen Beschaftigtendatenschutzes
bauen. Sie betonen, dass zu den Datenschutzfunktionstriagern ein Vertrau-
ensverhiltnis besteht und ihre Beratung fiir die Betriebsrite Gewicht hat.

In der Einschiatzung der Stirken der KBV BDS und der nachfolgenden
Regelungen wie z.B. der KBV KID (Konzerninterne Datenfliisse) manifes-
tiert sich bei allen Akteuren offenkundig ein gemeinsames Datenschutzgrund-
verstandnis. Denn unter anderem werden die Stirken der KBV BDS von den
Interviewpartnern weitgehend identisch benannt. Alle Akteure sind zudem
zuversichtlich, dass die KBV BDS, die erreichte Stirkung des konzerninter-
nen Datenschutzes und der deutlich feststellbare Kulturwandel hinsichtlich
der Bedeutung des Rechts auf informationelle Selbstbestimmung langfristig
helfen, das vorbildliche Datenschutzniveau im DB-Konzern zu halten. Insbe-
sondere die Konzernbetriebsrite sehen hierfiir jedoch Schwierigkeiten, wenn
Einsparungen fiir die Bahn notwendig werden und Budgetzwinge eventuell
auf die zentrale und dezentrale Datenschutzorganisation zukommen kénn-
ten.
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3.4 Das Prinzip ,,Vorbildlicher Datenschutz” umsetzen, leben
und weiterentwickeln

Datenschutz ist nie abgeschlossen, sondern muss bestindig gelebt werden.
Betrieblicher Datenschutz funktioniert dann gut, wenn er nicht mehr sicht-
bar ist. So kann die Bedeutung des Datenschutzes im Bewusstsein der Akteu-
re eines Unternechmens oder Konzerns jedoch schnell abnehmen. Daten-
schutz als gelebte informationelle Selbstbestimmung muss in die alltagliche
Praxis der Beschiftigten Eingang finden und immer wieder neu aktualisiert
werden, wenn sich neue Fragen ergeben. Hierfiir ist insbesondere eine ent-
sprechende Schulung fir Datenschutz-Multiplikatoren wichtig, ebenso wie
eine stets offene Kommunikation zwischen allen beteiligten Stellen, Akteu-
ren und Betriebsparteien. Vor allem Datenpannen oder Beinahe-Datenpan-
nen sollten bzw. kénnen dazu genutzt werden, das Bewusstsein fir das
Grundrecht auf informationelle Selbstbestimmung als Menschenrecht auch
im Betrieb wachzuhalten. Durch technologische Entwicklungen, gesetzliche
Anderungen und neue Instrumente eines modernen Datenschutzes im Sinne
von Selbstdatenschutz und Selbstregulierung ist der Beschiftigtendaten-
schutz nicht nur in einem Konzern wie der Deutschen Bahn AG im Grund-
satz nie abgeschlossen. Datenschutz muss, wie ein Betriebsrat der Deutschen
Bahn AG anschaulich verdeutlicht, in Bewegung bleiben, sich dynamisch
weiterentwickeln und darf moglichst niemals stillstehen. Denn fiir den Da-
ten- und Personlichkeitsschutz im Beschiftigungsverhiltnis gibt es immer
neue Herausforderungen.

Beim Umsetzen und Leben des Prinzips ,Vorbildlicher Datenschutz® ist
im konkreten Fall noch zu beriicksichtigen: Der Vorstand der Deutschen
Bahn hat, dhnlich wie die Deutsche Telekom, im Jahr 2010 einen Datenschutz-
beirat gegrindet, der die internen Datenschutzmafinahmen und aktuellen
Herausforderungen mit Hilfe von anerkannten Sachverstindigen des Daten-
schutzes begleitet. Das unabhingige Gremium soll vor allem datenschutz-
rechtliche Transparenz schaffen und dem Vorstand Anregung und Unterstit-
zung in datenschutzrechtlichen Fragen bieten, wie z.B. hinsichtlich der Vi-
deotiberwachungen auf Bahnhofen. Die Griindung des Datenschutzbeirates
bei der Deutschen Bahn AG ist ein wichtiger Baustein im Mosaik fiir die kon-
sequente Umsetzung eines vorbildlichen Datenschutzes. Das Gremium ist
weisungsunabhingig, kann frei handeln und setzt sich aus zwolf Mitgliedern
zusammen. Besonderer Schwerpunkt der Arbeit des Datenschutzbeirates
liegt in dem vertrauensvollen und kooperativen Dialog mit dem Vorstand
des DB-Konzerns. Er hilt sich aus dem operativen Datenschutzgeschift her-
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aus. An den Sitzungen nehmen verschiedene Vorstinde und die Konzernda-
tenschutzbeauftragte teil. Der Datenschutzbeirat tagt an vier halben Tag im
Jahr. Er ist mit Arbeitnehmervertretern sowie Datenschutzexperten aus Wis-
senschaft und Wirtschaft besetzt.
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4 AUSWIRKUNGEN AUF BESCHAFTIGUNGSDATEN-
SCHUTZ IN WEITEREN HANDLUNGSFELDERN

4.1 Auswirkungen auf die KBV Hinweismanagement

Die Deutsche Bahn AG hat mit der KBV BDS und weiteren Maffnahmen wie
der KBV Hinweismanagement aus dem Datenschutzskandal gelernt und
Compliance, Datenschutz und Mitbestimmung rechtskonform miteinander
verbunden. Die Konzernbetriebsvereinbarung zum Hinweismanagement im
DB-Konzern (KBV Hinweismanagement) wurde am 13.3.2013 unterzeich-
net.

Daher ist die Sachverhaltsaufklirung in der KBV BDS auch fiir das Hin-
weismanagement von grofiter Bedeutung: Sie unterwirft interne Ermittlun-
gen im Konzern einem transparenten Verfahren, bezieht dabei die Mitbe-
stimmung der Arbeitnehmervertretung ein und fiihrt vor allem wieder zu ei-
ner doppelten arbeits- und datenschutzrechtlichen VerhaltnismafSigkeitspra-
fung (vgl. §19 KBV BDS).

In einem weiteren Schritt wurden zusétzliche Mitarbeiter in der zentra-
len Abteilung Compliance (CC) eingestellt, dezentral in DB-Konzerngesell-
schaften Einheiten fiir Compliance geschaffen und schon vor der KBV BDS
ein eigenes Vorstandsressort fir ,,Compliance, Datenschutz, Recht und Kon-
zernsicherheit gebildet. Damit ist der Datenschutz in einem eigenen Vor-
standsressort angesiedelt. Zudem ist wegweisend festgelegt, dass die Abtei-
lung Compliance keine ermittelnde Tatigkeit durchfiihrt und hier eine deut-
liche ,,Gewaltentrennung® besteht zwischen den Abteilungen Compliance
und Konzernsicherheit.

Den Beschiftigten wird zusitzlich ein breites Schulungsangebot zum Thema
Compliance angeboten, insbesondere Fihrungskriften und Mitarbeitern in
Compliance-sensiblen Bereichen wie z.B. dem Konzerneinkauf. Die Aufkla-
rung der Mitarbeiter soll vor allem durch Schulung erfolgen. Zusitzlichen zu
den Schulungsmafinahmen wurde bei der DB ein Compliance-Helpdesk ein-
gerichtet, das als Informationsstelle auf Fragen zum richtigen Verhalten leicht
erreichbar und kompetent Auskunft gibt (Fritz 2012, S. 205 f.). Mitarbeitern,
die sich an das Compliance-Helpdesk wenden, wird auf Wunsch Vertraulich-
keit zugesichert. Dies wurde in der KBV Hinweismanagement geregelt.

Der DB-Konzern geht den Hinweisen auf mogliche Verst6fe nach. Die
KBV Hinweismanagement vom 13.3.2013 begrindet fiir Arbeitnehmer aber
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keine Rechtspflicht, auf Compliance-Verst6ffe hinweisen zu mussen. Auf
Wunsch wird den Hinweisgebern auch hier Vertraulichkeit zugesichert. Alle
Beschiftigten werden dartiber informiert, wie der Prozess verlauft, wenn ein
entsprechender Hinweis von oder tber einen Mitarbeiter eingeht. Das dient
dazu, auch fir das Hinweismanagement im DB-Konzern die datenschutz-
rechtlich erforderliche Transparenz herzustellen. Bei dem sich anschliefen-
den Priifprozess in Form interner Ermittlungen werden wieder die Vorgaben
zur Sachverhaltsaufklirung mit der doppelten Verhiltnismafigkeitsprifung
in der KBV BDS genutzt. Der bzw. die Betroffene wird spitestens dann be-
nachrichtigt, wenn das Ziel der Ermittlungen nicht mehr gefihrdet ist. Das
technische System zur Ubermittlung von Hinweisen wurde von den Kon-
zernbetriebsriten in der KBV Hinweismanagement einschliefSlich der Daten-
sicherheitsbestimmungen mitbestimmt.

4.2 Auswirkungen auf die Rahmenkonzernbetriebsvereinbarung
Beschaftigtendatenverarbeitung (RKBV Beschiftigten-DV)

Die KBV BDS fiihrte dazu, dass die RKBV zur Verarbeitung von Beschiftig-
tendaten gedndert und der KBV BDS angepasst wurde. Die neue Rahmen-
Konzernbetriebsvereinbarung tber Einfithrung und Betrieb von Verfahren
zur Verarbeitung personenbezogener Beschiftigtendaten im DB-Konzern
(RKBV Beschiftigten-DV) wurde am 24.8.2011 unterzeichnet. Sie umfasst
Verfahren der Verarbeitung von Beschiftigtendaten sowohl in elektronischer
Form als auch in Papierform und verweist damit auf §32 Abs. 2 BDSG, der
seit 2009 gilt und die Verarbeitung von Beschiftigtendaten in Papierform
einbezieht.

§2 Abs. 1 RKBV Beschiftigten-DV definiert die Verantwortlichkeiten der
einzelnen Konzerngesellschaften als verantwortliche Stellen, das heiflt ihre
Pflichten wie z.B. Loschen der Daten, wenn die Genehmigungsgrundlage
weggefallen ist. Ziel der RKBV Beschiftigten-DV ist es, die Beschiftigtenda-
ten vor Missbrauch zu schiitzen (§2 Abs. 3 RKBV Beschiftigten-DV): und
zwar durch Wahrung und Forderung des Personlichkeitsschutzes (vgl. §75
Abs. 2 BetrVG) und durch Erhéhung der datenschutzrechtlich geforderten
Transparenz, z.B. durch die Einrichtung von Datenausschissen (§4 RKBV
Beschiftigten-DV).

Das einzelne Konzernunternehmen ist weiterhin verantwortlich dafir,
die zustindige Arbeitnehmervertretung und die Funktionstrager der Daten-
schutzorganisation frithzeitig einzubinden: ab der Investitionsentscheidung
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bzw. mit Beginn der Planung zur Einfiihrung oder Anderung von IT-Verfah-
ren. Nur so konnen sie sich frithzeitig ein Bild machen sowohl von Zweck
und Erforderlichkeit des beabsichtigten Verfahrens als auch von den da-
mit verbundenen Datenfliissen. In der sonst iblichen Praxis von Unterneh-
men wird die frithzeitige und umfassende Information der Betriebsrate oft-
mals zur Farce und Transparenz letzten Endes fiir Betriebsrate oftmals eine
Holschuld.

Die Erhebung, Verarbeitung oder Nutzung von Beschaftigtendaten ist
nur mit Genehmigung der Unternehmensleitung zulissig (§3 Abs. 1 RKBV
Beschiftigten-DV). In dem Antrag an das zustindige Mitglied der Unterneh-
mensleitung, das fiir Personal zustindig ist, missen Mindestangaben enthal-
ten sein, die weitgehend tbereinstimmen mit den Angaben im Verfahrens-
verzeichnis nach §4e und 4g BDSG und Regelungsgegenstinden, die in der
Regel in Betriebsvereinbarungen enthalten sind (vgl. §4 Abs. 3 RKBV Be-
schiftigten-DV). Die Angaben in dem zu genehmigenden Antrag beziehen
sich unter anderem auf den Verwendungszweck, den betroffenen Personen-
kreis, die Art der Beschiftigtendaten, die Datenquellen, die Verfahrensbe-
schreibung, die Auswertungen, die Zugriffsberechtigungen, die Daten- und
Informationsempfanger, die konkreten Loschfristen, die technisch-organisa-
torischen Schutzmanahmen, die Beschreibung der Rechtsgrundlagen der
geplanten Verarbeitung, die Benennung des Auftragnehmers und eventueller
Unterauftragnehmer bei Auftragsdatenverarbeitung sowie auf die Schnittstel-
len zu anderen Verfahren.

Der Antrag kommt anschlieSend in den zustindigen Datenausschuss (§ 3
Abs. 4 RKBV Beschiftigten-DV) und unterliegt einem Standard-Prozessab-
lauf (RKBV Beschaftigten-DV, Anlage 2). Die datenschutzrechtliche Zulassig-
keitsprifung erfolgt somit in Datenausschiissen, die auf Konzern-, Unterneh-
mens-, Geschaftsfeld- und Spartenebene gebildet sind. Hierfir werden die
standigen Mitglieder benannt, zu denen auch zwei Vertreter des zustindigen
Betriebsratsgremiums gehoren. Diese Anzahl variiert bei den verschiedenen
Arten der Datenausschisse.

Die Leitung der Datenausschiisse in den zugeordneten Konzernunter-
nehmen haben die Fachkrifte fir Datenschutz (FDS) unter Mitwirkung der
Vertrauenspersonen fiir den Datenschutz (VPDS) in den ,verantwortlichen
Stellen“ (KBV BDS, Anlage 2, B 2.2). Die Konzerndatenschutzbeauftragte lei-
tet den Konzerndatenschutzausschuss zur Behandlung von konzernweiten
Pilot-Verfahren gemaf§ §4 Abs. 6 RKBV Beschiftigten-DV und kann zu den
anderen Datenausschiissen beratend hinzugezogen werden, ebenso wie exter-
ne Sachverstindige.
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Zur Arbeitsweise der Datenausschiisse wurde eine Muster-Geschiflsord-
nung in Anlage 4 der RKBV Beschiftigten-DV beigefiigt, in der unter ande-
rem die Hauptaufgaben beschrieben werden. Dem Datenausschuss obliegt
es, die Interessen der Unternehmensleitung und den sicheren Schutz der Per-
sonlichkeitsrechte der Beschiftigten in Einklang zu bringen, um ein abge-
stimmtes Verfahren herbeizufiihren. Im Sinne von Transparenz sind die Da-
tenausschiisse gehalten, einen Jabresbericht zu erstatten. Der Datenausschuss
fithrt ein Verzeichnis der genehmigten Antrige tiber Einfiihrung und Ande-
rung von Datenverarbeitungsverfahren, Dateien/Datenbanken und Beschif-
tigtendaten.

Die entscheidungsvorbereitende Beteiligung der Datenausschiisse im Sin-
ne einer Prifung und der Abgabe einer Empfehlung ersetzt nicht die Rechte
der Arbeitnehmervertretungen. Die Empfehlungen der Ausschiisse prajudi-
zieren nicht die Entscheidungen der Arbeitnehmervertretungen (§4 Abs. 8
RKBV Beschiftigten-DV). Die Einbindung und Beteiligung der zustindigen
Betriebsrite erfolgt parallel zur Arbeit der Datenausschiisse. Die Empfehlun-
gen an den zustindigen Vorstand Personal kdnnen Zustimmung, Auflagen,
Ablehnung oder auch ein abweichendes Votum enthalten. Empfehlungen
im Sinne von Zustimmungen bedirfen einer Zwei-Drittel-Mehrheit der
Stimmen. Die Funktionstriger der Datenschutzorganisation wirken im Vor-
feld bei dem Entwurf der Verfahrensmeldung mit und fihren die Vorabkon-
trolle nach §4d Abs. 5 und 6 BDSG durch.

Die Datenausschiisse mussen mit allen Stellen zusammenzuarbeiten, die
fur die Kontrolle der Einhaltung von Datenschutzvorschriften zustindig sind
— das heift auch mit den Betriebsriten (§5 Abs. 1 RKBV Beschiftigten-DV).
Hier wird eine Pflicht der Datenschutzfunktionstriager zur Kooperation mit
dem Betriebsrat festgehalten (Simitis 2011, §4g, Rdnr. 8). Die Mitglieder der
Datenausschiisse werden durch die Muster-Geschiftsordnung auf Verschwie-
genheit verpflichtet.

Hervorzuheben ist die Bestimmung in §7 Abs. 2 RKBV Beschaftigten-
DV: Demnach sind heimliche Kontrollen untersagt, denn ,ohne Wissen der
Benutzer einer DV-Anlage bzw. ohne Wissen des von der Datenverarbeitung
Betroffenen darf keine Vorrichtung zu deren qualitativer und/oder quantita-
tiver Kontrolle verwendet werden.“ Das erinnert stark an den Anhang der
Bildschirmarbeitsverordnung (BildscharbV, Anhang Nr. 22). Ebenso dirfen
keine rein automatisierten Entscheidungen getroffen werden, die fiir betrof-
fene Beschiftigte eine Rechtsfolge nach sich ziehen oder sie erheblich beein-
trachtigen (§7 Abs. 3 RKBV Beschiftigten-DV).

47



Datenschutz im Konzern der Deutschen Bahn AG

4.3 Auswirkungen auf die KBV IT

Angesichts des in der KBV BDS enthaltenen Auftrags zur gemeinsamen Wei-
terentwicklung des Regelwerks wurde auch die Konzernbetriebsvereinba-
rung zum Einsatz, zur Nutzung und zur Zulissigkeit von Auswertungen bei
Birokommunikationslésungen (KBV IT) tiberarbeitet. Dabei geht es wesent-
lich um die Kontrolle der E-Mail- und Internet-Nutzung bei zugelassener pri-
vater Nutzung in geringfiigigem Umfang.

Die in einer friheren Fassung der KBV IT vorgesehene Kontrolle der
Nutzung von Internet und E-Mails erwies sich als zu weitgehend. Zur Anpas-
sung wurde frihzeitig der Berliner Beauftragten fiir den Datenschutz hinzu-
gezogen. Hervorzuheben ist, dass der frithere Prifprozess nie zur Anwen-
dung kam, da die Verhandlungen zur konkreten Umsetzung angesichts der
Entwicklungen zum Datenschutzskandal zurtickgestellt wurden. Privatnut-
zung wird nur in geringfigigem Umfang gestattet, soweit der Nutzer den
Nutzungsbedingungen zustimmt. Die Kontrolle der Verkebrsdaten durch den
Arbeitgeber wird datenschutzrechtlich durch die vorliegende KBV IT ein-
schlieflich einer nachvollziehbaren Einwilligung der Beschiftigten rechtssi-
cher gestaltet.

Ausdriicklich ausgenommen von den Kontrollen der E-Mail-Accounts
wird die Kommunikation von und mit den Interessenvertretungen sowie
Einrichtungen der betrieblichen Gesundheits- und Sozialfiirsorge. Der
Schutz vor Zugriff und Kontrolle muss durch geeignete technische und organi-
satorische Mafsnahmen erfolgen (§4 Abs. 1,2 KBV IT).

Die Nutzungsentscheidung der Beschaftigten im Sinne einer Einwilligung
wird vom Verfahrensadministrator protokolliert. Zur Auswertung der Kont-
rolldaten wird eine parititisch besetzte Kommission (§3 KBV IT) gebildet,
mit je drei Vertretern des Konzernbetriebsrats und drei Vertretern des Arbeit-
gebers DB AG/DB Mobility Logistics AG. Die Konzerndatenschutzbeauftrag-
te oder ihr Vertreter nimmt beratend ohne Stimmrecht teil. Die Mitglieder
der Kommission sind zu schulen.

Die Kontrollméglichkeiten der nur eingeschrinkt zugelassenen Privatnut-
zung von E-Mail und Internet wurden begrenzt und an die Vorgaben der
Sachverbaltsaufklirung mit der doppelten Verhaltnispriffung in der KBV BDS
angepasst. Die gespeicherten Daten werden verringert, die Mitarbeiter umfas-
send informiert, und es wird ein stufenweises Verfahren im Sinne eines Eska-
lationsmodells (vgl. ULD 2010) eingefiihrt. Dabei wird zunichst eine Kont-
rolle mit anonymisierten Daten und erst nach der doppelten Verhiltnisma-
Bigkeitsprifung eine Kontrolle mit personalisierten Daten durchgefiihrt.
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Besondere Ereignisse, die §2 Abs. 6 KBV IT definiert sind, koénnen zu-
nichst einer anonymisierten Analyse und in einem zweiten Schritt einer
pseudonymisierten Stichprobenkontrolle unterworfen werden (§8 KBV IT).
Pseudonymisieren ist laut der KBV BDS das Ersetzen des Namens und anderer
Identifikationsmerkmale durch ein Kennzeichen zu dem Zweck, die Bestim-
mung des Betroffenen auszuschlieen oder wesentlich zu erschweren (KBV
BDS Anlage 1 Nr. 18 und §3 Abs. 6a BDSG).

Eine detaillierte Auswertung mit Personenbezug darf dann nur unter
Kontrolle durch eine parititisch besetzte KBV IT-Kommission mit strikter
Beachtung der Vorgaben der doppelten Verhiltnismiafigkeitspriifung gemaf
§§18, 19 KBV BDS erfolgen. Als letztes Mittel konnen dann auch die Inbalts-
daten kontrolliert werden. Nach erfolgter Untersuchung muss ein Bericht er-
stellt und der Betroffene so frith wie méglich gehort werden (§9 Abs. 5 KBV
IT). Die Mitglieder der IT-Kommission missen tber die erforderliche Fach-
kunde und Zuverldssigkeit verfigen und nach einer Belehrung eine Verpflich-
tung auf das Datengeheimnis nach §5 BDSG und das Fernmeldegeheimnis
nach § 88 Telekommunikationsgesetz unterschreiben.

Die KBV IT legt zudem konkret die Ldschfristen fiir die protokollierten
Daten fest. Die Verkehrsdaten von Internet- und E-Mail-Kommunikation
dirfen fir drei Monate gespeichert werden (§4 Abs. 7 KBV IT).

Einbezogen wird in §10 KBV IT bei unzulidssiger Datenauswertung ein
rechtssicheres Beweisverwertungsverbot, das ansonsten in der Praxis von Betriebs-
und Dienstvereinbarungen oft vernachlissigt bzw. fehlerhaft formuliert
wird. Bislang fehlt ein gesetzliches Beweisverwertungsverbot. Zudem ist bis-
her die Rechtsprechung zu heimlichen Kontrollen und Beweisverwertung
cher uneinheitlich. Von daher sollte ein rechtssicheres Beweisverwertungs-
verbot in derartigen Betriebsvereinbarungen zum Beschaftigtendatenschutz
nie fehlen:

»Die Verwendung von Tatsachen, die aufgrund einer unzulissigen
Datenauswertung gewonnen werden, ist unzulassig. Der Arbeitge-
ber darf auf solche Malnahmen keine personellen Maffnahmen
stitzen, die zu einer Verinderung der Beschiftigungsbedingungen,
zur Beendigung des Arbeitsverhiltnisses oder zu Er- oder Abmah-
nungen oder sonstigen Sanktionen gegeniiber dem Beschiftigten
fiuhren. Der Arbeitgeber ist verpflichtet, eine derartig personelle
Mafnahme zurlickzunehmen und keinerlei Rechte aus dieser abzu-
leiten“ (§10 KBV IT).
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4.4 Auswirkungen auf die KBV Konzerninterne Datenfliisse
(KBV KID)

Die KBV KID ist die erste neu geschaffene Konzernbetriebsvereinbarung, die
von der KBV BDS ausgehend als Basis-KBV vwerhandelt und im Juni 2013
unterzeichnet wurde. Es fehlt zum Zeitpunkt der Interviews also noch die
praktischen Erfahrungen mit der KBV KID. Ubermittlungen von Beschiftig-
tendaten an zentrale Konzernfunktionen wie z.B. Recht oder Personal sind
grundsitzlich erforderlich (Vogt 2014). Die Ubermittlung von Beschiftigten-
daten ist das Zuginglichmachen oder Weitergeben an eine Person oder Stel-
le aufSerhalb der verantwortlichen Stelle. Dabei sind die Vorgaben der KBV
BDS zu beachten und die Personlichkeitsrechte der Beschaftigten zu wahren
(§8 Abs. 2 KBV KID).

Im Mittelpunkt der KBV KID stehen konzernerhebliche Ubermittlungen
und die konzernweite Verarbeitung von Beschaftigtendaten, die als Funkir-
onsiibertragungen zwischen Konzernunternehmen und zentralen Konzern-
funktionen datenschutzrechtlich einzuordnen sind. Die Antragsteller mas-
sen diese Funktionsibertragungen (KBV BDS Anlage 1 Nr. 10, siche An-
hang) begriinden, weshalb sie nicht als Auftragsdatenverarbeitung gemafy
§ 11 BDSG gestaltet werden konnen. Auftragsdatenverarbeitung geschieht im
DB-Konzern nach Konzernstandardvertragsmustern. Beispiele dafiir sind
Dienstleistungen durch Service-Center-Personal wie z.B. Fithrung der Perso-
nalakte, Gehaltsabrechnung, Zeiterfassung, Abwicklung von Standardpro-
zessen wie z.B. Urlaub und Jobtickets.

Bei einer konzerninternen bzw. -weiten Funktionstbertragung, die da-
tenschutzrechtlich eine Ubermittlung von personenbezogenen Daten der Be-
schaftigten darstellt, wechselt mit den Daten auch die verantwortliche Stelle
nach §3 Abs. 7 BDSG. Fiir jede Ubermittlung zwischen den DB-Konzernge-
sellschaften bedarf es somit einer eigenen Rechtsgrundlage nach §4 Abs. 1
BDSG (KBV KID, Praambel). Beispiele hierfiir sind unter anderem Dienstrei-
sebuchung tber das Travel Management oder die Rechtsberatung des Kon-
zernunternehmens bei Verfahren mit Personenbezug,.

Die KBV KID regelt konzerninterne Datenflisse fir Zwecke des integrier-
ten Babn-Konzerns per Funktionstibertragung innerhalb des Bahn-Konzerns
und schafft dafiir klare und transparente Regeln. Ein konzerninterner Daten-
fluss ist die Ubermittlung personenbezogener Beschiftigtendaten nach ein-
heitlichen Kriterien zwischen Konzernunternehmen des DB-Konzerns und
zentralen Konzernfunktionen aufgrund der Wahrnehmung einer Funktion
des zentralen Konzernunternehmens fiir andere Konzernunternehmen (§2
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Abs. 2 KBV KID). Bei den konzerninternen Datenfliissen mussen die Person-
lichkeitsrechte der Beschiftigten und die Rechte der zustindigen Arbeitneh-
mervertretungen uneingeschrinkt gewahrt bleiben (§3 Abs. 1 KBV KID).
Die KBV KID reagiert damit auf die Tatsache, dass das Datenschutzrecht bis-
her fir die Verarbeitung von Beschiftigtendaten innerhalb eines Konzerns
kein Konzernprivileg kennt (siche Bussche/Voigt 2014, S. 93 f.). Jedes Konzern-
unternehmen, das personenbezogene Beschiftigtendaten erhebt, verarbeitet,
nutzt oder damit Dritte beauftragt, ist eine datenschutzrechtlich verantwort-
liche Stelle und Konzernunternehmen verhalten sich zueinander wie Dritte
(§3 Abs. 8 Satz 2 BDSG). Dritter ist jede Person oder Stelle aufSerhalb der ver-
antwortlichen Stelle:

,Dritte sind nicht der Betroffene sowie Personen und Stellen, die im
Inland, in einem anderen Mitgliedstaat der Europidischen Union
oder in einem anderen Vertragsstaat des Abkommens iber den Eu-
ropéischen Wirtschaftsraum personenbezogene Daten fir die ver-
antwortliche Stelle im Auftrag erheben, verarbeiten oder nutzen®
(KBV BDS Anlage 1 Nr. 8).

Datentransfers zwischen Konzernunternehmen und zentralen Konzernfunk-
tionen erfordern somit eine eigene legitimierende Rechtsgrundlage (§4
Abs. 1 BDSG). Das BDSG kann gemif§ §28 Abs. 1 Nr. 2 BDSG die Ubermitt-
lung erlauben, eine Einwilligung des Betroffenen kann eine Erlaubnis sein
oder eine einschlagige Betriebsvereinbarung als andere Rechtsvorschrift kann
die Ubermittlung datenschutzrechtlich zulissig machen. Die Anwendbarkeit
von §28 Abs. 1 Satz 1 Nr. 2 BDSG ist allerdings strittig. Damit die notwendi-
gen konzerninternen Datenflisse, die als Dateniibermittlung auch im Inter-
esse der Beschaftigten sein konnen, rechtssicher, transparent und jederzeit
kontrollierbar gestaltet werden konnen, ist der Abschluss einer Konzernbe-
triebsvereinbarung KID als Rechtsgrundlage gemiff §4 Abs. 1 BDSG ein
wichtiger Schritt, der bereits in der KBV BDS in Aussicht gestellt worden ist.

Mit der KBV KID wird der hohe Schutzstandard, der fir die Auftragsda-
tenverarbertung nach §11 BDSG vorgesehen ist, auch fiir die Funktionsiibertra-
gung sichergestellt. Einer Funktionsiibertragung wird nur dann zugestimmt,
wenn beide Betriebsparteien sie fiir konzernrelevant halten und eine Auf-
tragsdatenverarbeitung nach §11 BDSG nicht moglich ist.

Die Prifung, ob der beantragte Datenfluss nach der KBV KID empfoh-
len, in die Anlage zur KBV KID aufgenommen und damit anerkannt wird,
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lauft gemid §1 Abs. 3 KBV KID parallel zum Mitbestimmungsverfahren
nach §87 Abs. 1 Nr. 6 BetrVG, in dem es um die betriebsverfassungsrechtli-
che Legitimation des Verfahrens und der eingesetzten IT-Systeme geht. §87
Abs. 1 Nr. 6 BetrVG eroffnet Betriebsriten bekanntermaflen umfassende Rege-
lungsmoglichkeiten, wenn technische Kontrolleinrichtungen eingefihrt und
angewendet werden:

»§ 87 Mitbestimmungsrechte: (1) Der Betriebsrat hat, soweit eine ge-
setzliche oder tarifliche Regelung nicht besteht, in folgenden Ange-
legenheiten mitzubestimmen: [...] 6. Einfithrung und Anwendung
von technischen Einrichtungen, die dazu bestimmt sind, das Ver-
halten oder die Leistung der Arbeitnehmer zu Gberwachen.”

Die Daten dirfen erst ibermittelt werden, wenn das betriebsverfassungs-
rechtliche Verfahren abgeschlossen ist (§3 Abs. 3 KBV KID) und der KBR zu-
gestimmt hat. Betriebsrate anderer Unternehmen sollten insbesondere die
Angaben in dem Antrag, die Dokumentation und die Priifkriterien nutzen,
die in §4 Abs. 3, §5 und §6 Abs. 1 KBV KID dokumentiert sind, wenn sie
Funktionstibertragungen regeln miissen. Ganz wichtig erscheint die allge-
meine Regel in §3 Abs. 4 KBV KID, wonach die datenabgebende Stelle ge-
meinsam mit der datenaufnehmenden Stelle weiterhin verantwortlich fir
die ordnungsgemaifle Datenverarbeitung und die Einhaltung der im DB-Kon-
zern geltenden Datenschutzvorschriften bleibt.

Das Beratungsgremium auf Konzernebene ist parititisch mit je zwei Ver-
tretern des Konzernbetriebsrats der DB AG und der Arbeitgeberseite besetzt;
der Konzerndatenschutz nimmt wiederum beratend teil (§4 Abs. 1, 2 KBV
KID). Den jeweils betroffenen Datenausschiissen im DB-Konzern wird inner-
halb von zwei Monaten Gelegenheit zur Stellungnahme gegeben. Die Emp-
fehlung des Gremiums dient zur betriebsverfassungsrechtlichen Beurteilung
durch den Konzernbetriebsrat DB AG und legt die Prifkriterien gemif§ §5
Abs. 1-6 KBV KID zugrunde.

Der aufgenommene Datenfluss wird von den beteiligten Konzernunter-
nehmen und den zustindigen Datenschutzbeauftragten alle zwei Jahre in ei-
nem Audit auf Erforderlichkeit und Ubereinstimmung mit den Priifkriterien
der KBV KID (§ 5 KBV Abs. 1-6 KID) tberprift. Fir diese Audits wird in der
KBV KID auf §23 KBV BDS verwiesen (§6 Abs. 1 KBV KID). Das Ergebnis
wird dem Ausschuss des KBR Datenschutz & Neue Technologien des Kon-
zernbetriebsrats mitgeteilt.
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Alle funf Jahre werden die in der Anlage aufgenommenen konzerninter-
nen Datenfliisse von den Betriebsparteien auf Erforderlichkeit, Gesetzeskon-
formitit und Anpassungsbedarf von den verantwortlichen Stellen mit dem
Konzerndatenschutz evaluiert und das Ergebnis dem Beratungsgremium vor-
gelegt. Folge des Audits kann dann auch sein, dass die Anerkennung des kon-
zerninternen Datenflusses erlischt. Die verantwortlichen Personen erhalten
ein Einsichtsrecht in IT-Verfahren, in simtliche gespeicherten Beschiftigten-
daten und in die Dokumentation, das auch unangekiindigt ausgetibt werden
kann (§6 Abs. 2 KBV KID). Die aufgenommen, geinderten oder aufgehobe-
nen konzerninternen Datenfliisse sind in dem jahrlichen Datenschutzbericht
fir den DB-Konzern aufzufiihren (§7 Abs. 3 KBV KID), den der KBR vom
Arbeitgeber erhalt (§27 Abs. 7 KBV BDS).

In §1 Abs. 3 Satz 4 KBV KID wird der Vorrang der in der Anlage zur KBV
KID dokumentierten konzerninternen Datenflisse vor eventuell schlechte-
ren gesetzlichen Regelungen festgeschrieben, falls doch einmal gesetzlich auf
nationaler oder europaischer Ebene ein Konzernprivileg eingefithrt wird:

»Soweit in der Zukunft eine gesetzliche Regelung des Konzernprivi-
legs in Kraft treten sollte, so sollen dieser die Regelungen der KBV
zu den in der Anlage geregelten Datenfliissen vorgehen.®

Fur andere Unternehmen sind insbesondere die umfassenden und abschlie-
Benden Prifkriterien in der Anlage zur KBV KID zu empfehlen.
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5 HEUTE UND MORGEN: DATENSCHUTZ
FUR DIE ZUKUNFT GESTALTEN

Im DB-Konzern kam es 2009 zu einer 6ffentlichkeitswirksamen Datenschutz-
havarie, zu einem Imageschaden und zu einem hohen BufSgeld durch die
Aufsichtsbehérde fir den Datenschutz in Berlin. Das Groffunternehmen hat
daraus gelernt und einen Neustart im Datenschutz als Chance unternom-
men. Dadurch kam es zur Erarbeitung und Verabschiedung der KBV BDS
und somit zu einer Stirkung des gesamten Konzerndatenschutzes und der
Mitbestimmung im Konzern. Die KBV BDS, die KBV IT und die KBV KID
gehen zum Teil tGiber das gesetzliche Schutzniveau hinaus und haben gerade
dadurch wesentlich dazu beigetragen, dass das verlorengegangene Vertrauen
der Mitarbeiter zuriickgewonnen werden konnte.

Heute wird der Beschiftigtendatenschutz von allen Beteiligten, das heifit
auch den Fuhrungskriften, im Konzern positiv gesehen und als Wettbe-
werbs- und Imagefaktor gewertet, der gerade in Zeiten des Fachkrifteman-
gels durchaus zur Personalgewinnung beitragen kann. Beschiftigtendaten-
schutz kann helfen, den Kampf um die Talente zu gewinnen, so ausdriicklich
die Uberzeugung der Mitarbeiter der Abteilung Arbeitsrecht. Er diirfe auch
zukinftig als wichtiger Faktor der Unternehmenskultur nicht vernachlassigt
werden.

5.1 Kulturwandel in Bezug auf die gelebte Mitbestimmung

Die vertrauensvolle Zusammenarbeit der Abteilung Arbeitsrecht mit den In-
teressenvertretungen hat sich im Rahmen der Prozesserfahrung mit der KBV
BDS und deren Inhalten nach Aussagen der interviewten Mitarbeiter be-
wihrt. Ein gangbarer und anzustrebender vorbildlicher Beschaftigtendaten-
schutz lebt vor allem davon, dass sich die Verhandlungspartner gegenseitig
vertrauen konnen. Das gegenseitige Vertrauen und das gemeinsame Ver-
standnis davon, was Datenschutz ist und wie dieser im Konzern zu gewahr-
leisten ist, erleichtern aktuelle und zukinftige Verhandlungen zu Konzern-
betriebsvereinbarungen, die den Beschiftigtendatenschutz wesentlich betref-
fen. Voraussetzung ist hierfiir immer eine umfassende Transparenz fiir Betriebs-
rate, was die Einfihrung von IT-Systemen und die Verarbeitung, Nutzung
und Erhebung von Beschaftigtendaten betrifft. Das bedeutet ein wirkliches
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5 Heute und morgen: Datenschutz fiir die Zukunft gestalten

Informationsrecht fir Betriebsrate als Bringschuld des Arbeitgebers, wobei
die Information frithzeitig in der Planungsphase einsetzen soll und alle vor-
handenen Datenschutzunterlagen den Betriebsraten zur Verfigung stehen
(§80 Abs. 2 BetrVG) miissen.

Der Mitbestimmungsprozess im DB-Konzern im Hinblick auf den Be-
schiftigtendatenschutz wird nie abgeschlossen sein. Weitere erforderliche
Regelungen warten. Eins ist jedoch bei der Bahn offenbar: Eine Basissicher-
heit im Umgang der Betriebsparteien untereinander ist erreicht und hilft al-
len Beteiligen dabei, guten Beschaftigtendatenschutz zu verwirklichen. Hin-
zu kommt, dass die Datenschiitzer sich neutral verstehen, kooperativ mit Inte-
ressenvertretungen, der Abteilung Arbeitsrecht und Fihrungskraften zusam-
menarbeiten und jederzeit fiir Beratung und fachlichen Austausch
bereitstehen. Durch Prozess- und Strukturvorgaben in der KBV BDS ist of-
fenkundig ein kooperativer und vertrauensvoller Suchprozess zur Gewahr-
leistung eines vorbildlichen Beschiftigtendatenschutzes im DB Konzern ent-
standen, der immer wieder zu guten Verhandlungsergebnissen beitragt.

5.2 Aktuelle Themen des Beschiftigtendatenschutzes
im DB-Konzern

Social Media

Der DB-Konzern beschiftigt sich aktuell mit den Méglichkeiten von Social
Media und insbesondere mit der Frage: Wie lassen sich soziale Netzwerke fiir
das Unternehmen nutzen? Hier sind wieder die Grundprinzipien der KBV
BDS zu beachten. Der Konzernbetriebsrat beschiftige sich aktuell ebenfalls
mit dem Thema und hat hierfir ein Grundsatzpapier mit Anforderungen aus
Sicht der Beschiftigten und der Interessenvertretungen entwickelt. Das The-
ma BYOD (bring your own device) — das heift, dass Beschiftigte immer stir-
ker ihre eigenen privaten mobilen Gerite in der Arbeit einsetzen wollen — hat
die Deutsche Bahn AG bislang noch nicht auf die Tagesordnung gesetzt. Die
Auswirkungen in Bezug auf Datenschutz und Datensicherheit, die BYOD
mit sich bringt, erscheinen bislang aus Sicht der Datenschitzer und Betriebs-
rate nicht handhabbar.

AEO-Terrorlisten-Screening

Das Screening von Mitarbeitern, ob sie in EU-Anti-Terrorlisten erfasst sind,
wird zurzeit nur bei den DB-Konzerngesellschaften durchgefiihrt, die mit
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Auflenwirtschaft zu tun haben und den zollrechtlichen Status eines zugelas-
senen Wirtschaftsbeteiligten (Authorised Economic Operator — AEO) erlan-
gen wollen. Die international titigen Unternehmen erlangen den AEO-Sta-
tus nur, wenn sie einen flichendeckenden und systematischen Abgleich der
Mitarbeiter- und Bewerberdaten mit den Listen verdachtiger Personen nach
den EG-Verordnungen vornehmen.

Von daher wurde der datenschutzgerechte Umgang mit den EU-Anti-Ter-
rorlisten und dem geforderten Mitarbeiterscreening im DB-Konzern bislang
nur dort von zustindigen Gesamtbetriebsriten in Gesamtbetriebsvereinba-
rungen geregelt, wo es unbedingt erforderlich ist. Die Anti-Terrorlisten sind
datenschutzrechtlich aus Sicht der Aufsichtsbehérden fir den Datenschutz
dufSerst umstritten, insofern bezog der DB-Konzern auch bei diesem Thema
frihzeitig die zustindige Datenschutzbehorde in Berlin ein (siehe auch Gola/
Wronka 2013, Rdnr. 1215). Aus Sicht der Datenschutzbehorden ist das Mitar-
beiter-Screening nicht erforderlich, weil Kreditinstitute ohnehin bei Gehalts-
zahlungen nach §25c¢ Kreditwesengesetz einen Abgleich mit den Terroristen-
listen vornehmen miussen (ebd., Rdnr. 1217).

Personalinformations- und Personalverwaltungssystem

Der DB Konzern setzt PeopleSoft als Personalinformationssystem ein, als Soft-
ware fir die Personalverwaltung. Die KBV PeopleSoft wurde von den Be-
triebsparteien im August 2014 neu vereinbart.

Gesetzliche Anderungen

Im DB-Konzern haben die Betriebsparteien frithzeitig entschieden, sich auf
dem Weg zur KBV BDS von dem Entwurf der Bundesregierung zu einem Be-
schiftigtendatenschutzgesetz im Jahr 2010 abzukoppeln. Auch die gesetzli-
chen Anderungen, die die Verabschiedung einer EU-Datenschutzgrundver-
ordnung mit sich bringen kénnte, werden von den Betriebsparteien erst ein-
mal abgewartet bzw. die Deutsche Bahn AG bringt sich in den aktuellen Pro-
zess ein und nutzt vorhandene Spielriume. Auf den europiischen oder
nationalen Gesetzgeber will die Deutsche Bahn AG nach Aussagen der Ar-
beitsrechtsabteilung lieber nicht warten, sondern den Prozess zu einem vor-
bildlichen Datenschutz weiter voranbringen und auch neue Themen wie z. B.
Social Media oder Mobile Telefonie im Geist der KBV BDS angehen.
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6 SCHLUSSFOLGERUNGEN UND TIPPS
FURINTERESSENVERTRETUNGEN

Die Entstehung der KBV BDS im DB-Konzern ist sicherlich wesentlich der
Ausnahmesituation und der datenschutzrechtlichen Vertrauenskrise geschul-
det, in der sich der Konzern 2009 befand. Der offentliche Druck auf den Ar-
beitgeber war grof8, zudem wurde er an seinem Wort zum Prinzip ,,Vorbild-
licher Datenschutz“ gemessen.

Nicht tberall kann oder muss der Beschiftigtendatenschutz komplett
neu aufgestellt und von Null begonnen werden. Dennoch lassen sich aus
dem Bahn-Beispiel wichtige Erkenntnisse fiir andere Unternehmen und Be-
triebsrite fir einen vorbildlichen Beschiftigtendatenschutz gewinnen, die im
Folgenden auf Ubertragbarkeit gepriift werden. Die konkrete Umsetzung des
Beschiftigtendatenschutzes ist unter anderem abhingig von der Grofe des
Unternehmens, der IT-Infrastruktur der verantwortlichen Stellen und der
Sensibilitit der Daten. Nachfolgend werden Tipps fiir Betriebsrite aus ande-
ren Unternehmen und Konzernen zusammengestellt, wie Beschaftigtenda-
tenschutz in der Praxis erfolgreich durchgesetzt und gelebt werden kann.

Wille zum Datenschutz

Das Beispiel DB-Konzern zeigt: Ein vorbildlicher Beschiftigtendatenschutz
kann auch gegen Widerstinde umgesetzt werden, wenn dies vom Vorstand
als Machtpromotor und von den Interessenvertretungen gemeinsam getra-
gen wird. Es muss ein klarer Wille zum Datenschutz bestehen. Dies gilt fir
den Vorstand oder die Geschiftsfithrung ebenso wie fiir Fihrungskrifte und
Interessenvertretungen. Es sollte sich bei der Implementierung des Prinzips
»Vorbildlicher Datenschutz“ immer um einen Top-down-Ansatz handeln,
der durch einen Bottom-up-Ansatz, das heifst durch die Beteiligung der Be-
schiftigten und ihrer Fihrungskrifte, unbedingt erginzt werden sollte. Ohne
Zweifel zeigt das untersuchte Beispiel DB Konzern: Die Umsetzung des ge-
setzlich geforderten Beschiftigtendatenschutzes in eine gute Praxis braucht
viele Multiplikatoren, insbesondere Machtpromotoren, die ganz oben in der
Hierarchie angesiedelt sind.
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Datenschutz nicht nur als Kostenfaktor sehen

Datenschutz darf nicht ausschliefSlich als Kostenfaktor angesehen werden.
Personalabteilung, Datenschiitzer und Interessenvertretungen sollten ge-
meinsam den Nutzen eines guten und vorbildlichen Beschaftigtendaten-
schutzes systematisch herausstellen. Leider ist ein gutes Datenschutzniveau
in der Regel unsichtbar (vgl. Lepperhoft/Jaspers 2013). Datenschutzskandale
konnen die wirtschaftliche Existenz eines Unternehmens bedrohen, sei es
durch einen Imageverlust oder durch Auflagen der zustindigen Aufsichtsbe-
hérde. Zudem sind Datenschutzskandale kostspielig, wenn empfindliche
Buflgelder verhidngt werden oder teure Imagekampagnen durchzufithren
sind. Zukunftig sollen die Buf§gelder nach der EU-Datenschutzgrundverord-
nung (Entwurf) in der Hohe erheblich gesteigert werden. Indem man grund-
legende Datenschutzprinzipien wie z.B. Erforderlichkeit, Zweckbestim-
mung, Datenvermeidung und Datensparsamkeit in Verbindung mit einer
VerhaltnismaRigkeitsprifung konsequent umsetzt, lassen sich bei IT-Projek-
ten Kosten einsparen und Aufwand reduzieren, wie mehrere Konzernbe-
triebsrite berichten. Anderungen von IT-Systemen kénnen durch vorherigen
echten Systemdatenschutz erheblich vereinfacht durchgefithrt werden. Feh-
lender Datenschutz und mangelnde Datensicherheit knnen Unternehmen
teuer zu stehen kommen.

Hinzu kommen im DB-Konzern grundsatzliche Anforderungen an IT-
Systeme und Verfahren, die Transparenz tber die Datenverarbeitung im Un-
ternehmen und Konzern schaffen sollen. Alle verwendeten DV-Systeme mdis-
sen klar strukturiert und transparent sowie abschliefend und vollstindig do-
kumentiert sein (§8 Abs. 1 KBV BDS). Das ist eine wesentliche Vorausset-
zung dafiir, dass die Gebote der Datensicherbeit und des Datenschutzes nach §9
und Anlage zu §9 BDSG eingehalten werden konnen. Daran mangelt es im-
mer wieder in der Praxis. Zum Trennungsgebot zur Zweckbindung in Anla-
ge zu §9 BDSG Satz 1 Nr. 8 regelt die KBV BDS explizit und wiederum vor-
bildlich in §7:

»§7 Trennungsgebot

(1) Personenbezogene Beschiftigtendaten sind vollstindig getrennt
nach dem jeweiligen Zweck, zu dem sie erhoben wurden, zu verar-
beiten und zu nutzen. (2) Die verantwortliche Stelle muss durch ge-
eignete technische und organisatorische Maffnahmen die Einhal-
tung des Trennungsgebotes sicherstellen.”
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6 Schlussfolgerungen und Tipps fiir Interessenvertretungen

Mangelnder Datenschutz kann zu einem Strafverfahren fiithren, wenn die zu-
stindige Aufsichtsbehorde eine Anzeige bei den Strafermittlungsbehorden
erstattet. Vorsitzliche und unverhéltnismifige Datenschutzverstofie konnen
als Straftaten gewertet werden (Bundesgerichtshof, Urteil v. 4.6.2012 - 1 StR
32/13). VerstoBe gegen Datenschutzbestimmungen kénnen arbeitsrechtliche
Mafinahmen des Arbeitgebers nach §138 Birgerliches Gesetzbuch (BGB)
nichtig machen (BAG, Urteil v. 15.11.2012 - 6 AZR 339/11).

Guter und qualitdtsorientierter Datenschutz sollte von den Beteiligten
Personen im Unternehmen immer als Wettbewerbsfaktor und unerlésslicher
Baustein einer guten Unternehmenskultur gesehen werden. Bei der Deut-
schen Bahn ist vorbildlicher Beschiftigtendatenschutz ein wichtiger Faktor
im Kampf um qualifizierte Fachkrifte und um junge Talente.

Datenschutz braucht ausreichende Ressourcen

Der Beschaftigtendatenschutz darf von der jeweiligen verantwortlichen Stelle
nicht rein wirtschaftlichen Uberlegungen bzw. Budgetzwingen untergeord-
net werden. §3 Abs. 7 BDSG definiert:

»Verantwortliche Stelle ist jede Person oder Stelle, die personenbe-
zogene Daten fir sich selbst erhebt, verarbeitet oder nutzt oder dies
durch andere im Auftrag vornehmen lasst.”

Dezentraler und zentraler Datenschutz benotigen ausreichende Ressourcen, sei es
Personal, zeitliche Entlastung, Rdume, Aus- und Fortbildung, Schulungen
und fixe Besprechungstermine. Eine dezentrale Datenschutzorganisation
kann zudem richtig viel Geld kosten, allerdings ebenso wie ein unterlassener
Datenschutz. Auf der Nutzenseite des Ressourceneinsatzes fiir guten betrieb-
lichen Datenschutz steht dafiir unter anderem Akzeptanz und Vertrauen der
Belegschaft, Rechtssicherheit, Transparenz und grundlegendes Vertrauen
zwischen allen Beteiligten im Konzern, wie das Beispiel des DB-Konzerns
deutlich zeigt.

Betriebsvereinbarungen zum Beschiaftigtendatenschutz

als Rechtsvorschrift

Vieles spricht dafiir, den Beschaftigtendatenschutz in einer gesonderten
(Konzern-)Betriebsvereinbarung explizit zu regeln. Vor allem gibt eine sol-
che Betriebsvereinbarung Rechtssicherbert und tragt durch natzliche, konkrete
und tberpriifbare Regelungen zur Prozess-, Struktur- und Ergebnisqualitit
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in diesem Handlungsfeld bei. Sie erleichtert die alltdgliche Arbeit vor Ort
und tragt, richtig praktiziert, zur vermehrten Kommunikation uber die Ge-
wihrleistung der informationellen Selbstbestimmung bei. Auch im betriebli-
chen Datenschutz ist offenkundig Kommunikation von besonderer Bedeu-
tung.

Allerdings sind dabei einige Erkenntnisse aus der Diskussion der KBV
BDS grundsitzlich zu beachten. Betriebsvereinbarungen sollten auch fiir Da-
ten in Papierform wie z.B. in Archivierungssystemen (auch Personalaktenar-
chiv) gemidf §32 Abs. 2 BDSG gelten. Betriebsvereinbarungen, seien sie zu
IT-Verfahren mit Datenschutzbestandteilen, zu Torkontrollen oder vollstan-
dig als Rahmenbetriebsvereinbarung zum Beschiftigtendatenschutz formu-
liert, missen klare Gebote, Verbote und richtige Begriffsbestimmungen ent-
halten (§1 Abs. 4 und Anlage 1 zu KBV BDS, §3 BDSG). Ansonsten kann kei-
ne Handlungssicherheit fiir einen maximalen Beschiftigtendatenschutz er-
reicht werden. Unter anderem ist ein klares und eindeutiges Verbot von
Leistungs- und Verhaltenskontrollen zu vereinbaren.

Betriebsvereinbarungen als Rechtsvorschrift fiir den Datenschutz gemdfs §4
Abs.1 BDSG missen sich auf gesetzliche Grundlagen, z.B. im Bundesdaten-
schutzgesetz, konkret beziehen. Da viele Regelungen im BDSG unbestimmt
bzw. zu vage sind, missen die erforderlichen Datenschutzvorgaben und Mit-
bestimmungsregeln im Sinne einer Anpassung an das jeweilige Unterneh-
men konkretisiert werden. Diese Bestimmungen missen ausreichend konkret,
kontrollierbar und nachvollziehbar sein. Leerformeln und Selbstverstindlich-
keiten hingegen sind zu vermeiden, z. B. dass bei allen Aktivititen des Arbeit-
gebers die gesetzlichen Regelungen des Datenschutzes und der Personlich-
keitsrechte der Mitarbeiter beachtet werden. Solche Formulierungen sind
wenig hilfreich.

Datenschutzbegriffe sind im Datenschutzrecht legal definiert und sollten
keinesfalls umformuliert werden, wie leider oft in Betriebsvereinbarungsent-
wiirfen zu lesen ist. Allerhochstens sind sie zu konkretisieren, damit sie ein
gemeinsames Verstindnis der Betriebsparteien ermoglichen (vgl. Anlage 1
zur KBV BDS, siche Anhang). Das Gleiche gilt fiir Begriffe aus dem Betriebs-
verfassungsrecht. Unbestimmte Rechtsbegriffe wie z.B. erforderlich®,
yrechtzeitig® oder ,umfassend” sind wenn moglich mit Definitionen aus
Rechtsquellen, Beispielen oder Erlduterungen zu konkretisieren.

Der Beschaftigtendatenschutz in Betriebsvereinbarungen sollte stets alle
Phasen der Datenverwendung umfassen, somit stets auch als sachlichen Ge-
genstand die Erhebung, Verarbeitung und Nutzung von personenbezogenen
Daten der Beschiftigten (Beschiftigtendaten) beinhalten. Im personellen
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Geltungsbereich sollten sich die Betriebsvereinbarungen auf Beschiftigte ge-
méf §3 Abs. 11 BDSG beziehen. Auch Bewerber und ehemalige Beschaftigte,
deren Beschiftigungsverhiltnis beendet ist, sollten in den personellen Gel-
tungsbereich pragmatisch einbezogen werden, wenn die Betriebsvereinba-
rung richtig die Phasen der Begriindung, der Durchfithrung und der Beendi-
gung des Beschaftigungsverhiltnisses im Sinne von §32 Abs. 1 BDSG umfas-
send regeln soll. § 10 KBV BDS stellt hierfiir das hilfreiche Gebot auf:

»Die Begriffe ,Beschiftigte’ und ,Personenbezogene Beschaftigten-
daten‘ sind im Rahmen der Auslegung und Umsetzung dieser Ver-
einbarung im Zweifel weit auszulegen.“

So sollte fir die Phase der Begriindung nicht vergessen werden, Bewerbungs-
unterlagen bei abgelehnten Bewerbern und Bewerberinnen zuriickzugeben
oder zu vernichten, wenn keine Einwilligung zur langfristigen Speicherung
der Unterlagen und der Daten fiir eine spatere Einstellung vorliegt. Fir lei-
tende Angestellte sollte der Arbeitgeber sich verpflichten, die vereinbarten
Regelungen ebenso umzusetzen, z.B. durch eine Vereinbarung mit dem
Sprecherausschuss (§2 KBV BDS) oder durch Einwilligungen.

Immer ist ein korrekt formuliertes Beweisverwertungsverbot aufzuneh-
men, das die Einfihrung von heimlich und unzulissig gewonnenen Tatsa-
chen in gerichtliche Prozesse verbietet und personalrechtliche Mafnahmen
unzuldssig macht. So kann z. B. formuliert werden:

yInformationen und Daten, die unter Verletzung gesetzlicher Vor-
schriften, anderer Bestimmungen oder der vorliegenden Betriebs-
vereinbarung vom Arbeitgeber rechtswidrig gewonnen wurden,
dirfen nicht zu Lasten der Beschiftigten zu arbeitsrechtlichen Maf-
nahmen genutzt werden. Entgegen Vorstehendem vorgenommene
negative personelle Maffnahmen sind unwirksam und werden zu-
rickgenommen. Der Betriebsrat und betroffene Beschiftigte kon-
nen die Loschung der Informationen und Daten verlangen. Dem
Verlangen ist vom Arbeitgeber ausnahmslos zu entsprechen.®

In der Praxis bereitet ein richtiges Ldschkonzept, das die Vernichtung von Ak-
ten oder die konsequente Loschung von Daten auf der Festplatte beinhaltet,
immer wieder groffe Probleme. Deshalb ist es unbedingt erforderlich, kon-
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krete Loschfristen fiir gespeicherte Datenbestinde, Aufbewahrungsfristen fiir
Auswertungen/Reports und ein umsetzbares und kontrollierbares Loschkon-
zept zu vereinbaren. Ebenso sollten Verschlisselungsverfahren nicht ver-
nachlassigt werden (§9 und Anlage zu §9a Satz 3 BDSG).

Eine Betriebsvereinbarung zu IT-Verfahren sollte immer auch bei allen
Fragen zu Prozessen und Strukturen des Beschiftigtendatenschutzes die Mit-
bestimmung der Interessenvertretungen maximal wahren, ausbauen und
stets Verfahren der Information, Beteiligung und Mitbestimmung sorgfaltig
beschreiben und vor allem konkret umsetzen. Dabei sollte im Interesse eines
vorbildlichen Datenschutzes moglichst iber die gesetzlichen Anspriche der
Betriebsrite zugunsten der Beschiftigten hinausgegangen werden - so vor-
bildlich geschehen in der KBV BDS der Deutschen Bahn. Dies wurde offensiv
vom neuen Vorstand gewollt und wird auch heute noch praktiziert.

Eine Betriebsvereinbarung sollte aus Qualitatsgriinden Datenschutzaudits
regeln, die den Stand der Einhaltung der Betriebsvereinbarung und des Be-
schiftigtendatenschutzes iberprifen helfen und Chancen zur kontinuierli-
chen Verbesserung des Datenschutzniveaus aufzeigen. Datenschutzaudits hel-
fen zudem bei der Vergabe von Auftragsdatenverarbeitung nach §11 BDSG,
da wihrend des Auftragsdatenverhiltnisses regelmifige Kontrollen beim Auf-
tragnehmer vorgesehen sind (§11 Abs. 2 BDSG; Kiesche/Wilke 2015).

In die Schlussabstimmungen zur Betriebsvereinbarungen ist eine Regel
zur Beweislast des Arbeitgebers aufzunehmen, wenn Betriebsrite Verstofie
gegen die jeweilige Betriebsvereinbarung riigen. In diesem Fall obliegt es
dem Arbeitgeber, dies zu widerlegen. Die abschlieffende Feststellung, ob ein
Verstof vorliegt, sollte eine unabhingige Stelle (§30 KBV BDS) treffen, die
festzulegen ist. In §29 Abs. 1 der KBV BDS ist diese Beweislastumkebr festge-
halten. Somit stellt der Arbeitgeber mit einer solchen Regelung das notwen-
dige Vertrauen wieder her.

Wird ein Verstofs gegen das Datengeheimnis (§12 KBV BDS, §5 BDSG)
oder gegen die Betriebsvereinbarung festgestellt, so kdnnen die zustindigen
Vorgesetzten zur Rechenschaft gezogen werden. Zuwiderhandlungen gegen
diese Vereinbarung werden namlich bei schuldhaftem Verhalten, wozu auch
Unterlassen zihlen kann, mit individuellen arbeits- bzw. vertragsrechtlichen
Konsequenzen gegentiber den verantwortlichen Vorgesetzten geahndet, so-
weit deren schuldhaftes Tun bzw. Unterlassen zum Verstoff beigetragen hat
(§29 Abs. 2 KBV BDS). Die (arbeitsrechtlichen) Konsequenzen werden von
der unabhingigen Stelle, die parititisch mit je drei Mitgliedern des Arbeitge-
bers und drei vom KBR benannten Mitgliedern besetzt ist, festgelegt (§§29
Abs. 3 und 30 Abs. 1 KBV BDS).
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Beschiaftigtendatenschutz muss mit einem Kulturwandel
einhergehen

Das Beispiel des DB-Konzerns zeigt eindringlich: Beschiftigtendatenschutz
ist nicht nur eine Frage der Rechtssetzung und Rechtsiiberwachung, sondern
auch eine Frage der vertrauensvollen Unternehmenskultur und des Bewusst-
seiwns fir ein besonders wichtiges Grundrecht.

Gerade dann, wenn es zu Datenschutzverst6ffen grofSeren Ausmafies ge-
kommen ist, muss anschlieend ein systematischer Kulturwandel im Sinne
von Change Management betrieben werden, der moglichst alle Beschaftigten
erreicht. Allen Beschaftigten ist daher systematisch und vorrangig die Angst
vor Datenschutz und Datenverst6ffen zu nehmen. Das erfordert umfassende
Transparenz, unter anderem hinsichtlich der Ziele und Zwecke der Daten-
verarbeitung, der grundlegenden Datenschutzprinzipien und der Auftragsda-
tenverarbeitung. Zur Verwirklichung von Transparenz gehort eine umfassen-
de Dokumentation, die das BDSG z.B. in §32 Abs. 1 Satz 2 bei internen Er-
mittlungen vorsieht.

Das vorrangige Ziel der KBV BDS ist neben der Nachhaltigkeit die Her-
stellung von Transparenz, damit unter anderem die Beschaftigten ihre Kont-
rollaufgaben und Rechte im Datenschutz effektiv wahrnehmen konnen. Das
setzt verschiedene Mafinahmen voraus: vor allem eine umfassende Unterwei-
sung (§4g Abs. 1 Satz 4 Nr. 2 BDSG), Informationen, Workshops und Schu-
lungs- bzw. Sensibilisierungsmanahmen fir IT-Administratoren, Fihrungs-
krifte und Beschiftigte sowie die Beteiligung der Beschiftigten und Fiih-
rungskrafte. Administratoren sind die Personen im Unternehmen, die die in-
formationstechnische Infrastruktur des Unternehmens auf der Basis von
umfassenden Zugriffsrechten auf das System verwalten (z.B. planen, instal-
lieren, konfigurieren und pflegen) oder Zugriffe auf Daten verwalten oder
durchfithren (KBV BDS Anlage 1 Nr. 11).

Beim DB-Konzern ist besonders die Datentibersicht gemaf§ §24 Abs. 2
KBV BDS hervorzuheben. Sie bereitet den Weg dafiir, eine fundierte Aus-
kunft nach §34 BDSG zu verlangen. Ebenso sollten Anfragen von Beschiftig-
ten an den Datenschutzbeauftragten oder an die Betriebsrite genutze, verall-
gemeinert und viel stirker als bisher fiir das interne Marketing von Beschif-
tigtendatenschutz in Unternehmen eingesetzt werden.

Auf dem Weg zu einem vorbildlichen Datenschutz in Unternehmen und
Konzernen ist es von entscheidender Bedeutung, dass die beteiligten Daten-
schiitzer, Personalverantwortlichen, Vertreter der Abteilung Arbeitsrecht
und Betriebsrite ein gemeinsames Verstindnis dessen herausbilden, was gu-
ter Beschiftigtendatenschutz tatsichlich bedeutet. Das setzt eine eindeutige
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Klarung oder Festlegung der Datenschutzbegriffe und Ziele voraus. Im DB-
Konzern wurde beispielsweise der Unterschied zwischen Auftragsdatenverar-
beitung und Funktionsiibertragung exakt geklart. In Seminaren fir Interessen-
vertretungen bereitet diese Unterscheidung in der Regel die grofften Schwie-
rigkeiten. Dieses Verstindnis hilft, bei neuen Themen des Beschiftigtenda-
tenschutzes in Verhandlungen kooperativ eine gemeinsame Losung zu
finden.

Datenschutzrecht muss in Tagungen, Seminaren oder Workshops verein-
facht und anhand von konkreten Beispielen und Fallen verdeutlicht bzw. ge-
libt werden; er muss als Grundrecht der Beschaftigten vermittelt werden. Da-
tenschutz muss mogliche Probleme erkennen und lésen, damit den Beteilig-
ten sein Nutzen bewusst und die Organisation gezielt aus Erfahrung klug
wird (Wilke/Kiesche 2015). Datenschutzerfolge sollten dargestellt und kom-
muniziert werden, wenn z.B. Fihrungskrifte beim Datenumgang mehr
Rechtssicherheit haben und Beschiftigte im Umgang mit Kundendaten je-
derzeit Unterstiitzung und Beratung anfordern kénnen und erheblich siche-
rer werden.

Die Erkenntnis, dass ein vorbildlicher Datenschutz dabei hilft, Beschaf-
tigte im Umgang mit Kundendaten zu stirken und Stress durch Angste vor
Datenschutz zu nehmen, ist fiir Betriebsrite bei der Bildungsplanung von be-
sonderer Bedeutung. Sie konnen bei der Entwicklung und Durchfiihrung
von Datenschutzbildungsmafinahmen, die vom betrieblichen Datenschutz-
beauftragten organisiert werden, ihre Informations-, Beratungs- und Mitbe-
stimmungsrechte bei der Bildungsplanung gemaf§ §§ 96-98 BetrVG nutzen.

Diese Erkenntnis ist zukinftig starker als bisher auch auf Datenschutz-
schulungen fiir Betriebsrite zu Gbertragen, die viel stirker problemorientiert
und lebendig zu gestalten wiren, was leider nicht oft der Fall ist. Dann kénn-
ten auch wieder mehr junge Betriebsrite als Multiplikatoren fiir das sperrige
Thema gewonnen werden. Betriebsrite fiir den Beschaftigtendatenschutz zu
gewinnen, ist ein wichtiger Teil des notwendigen Kulturwandels zu einem
vorbildlichen Beschaftigtendatenschutz. Im DB-Konzern werden mit verein-
ten Kriften erhebliche Anstrengungen unternommen, Betriebsrite im Be-
schiftigtendatenschutz zu schulen und sie zur Fachkraft fiir Datenschutz und
Datensicherheit auszubilden. Der Arbeitgeber unterstiitzt diese Qualifizie-
rungen. Die Ausbildung hat die Vertrauensperson beim Vorstand C (VbV)
initiiert und intensiv begleitet. Durchgefiihrt und intensiv begleitet wurden
die Veranstaltungen von der Bildungsgesellschaft TRANSMIT in Kooperati-
on mit dem Sachverstindigen des KBR und der Fachhochschule Frankfurt.
In einem angefiigten besonderen Modul zu den bahnspezifischen Regelun-
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gen betreffend Datenschutz und Datensicherheit wirkten ebenfalls der Kon-
zerndatenschutz und die IT-Sicherheitsorganisation mit.

Datenschutz lebt von Vertrauen, wie das Beispiel der Deutschen Bahn
zeigt — gerade auch zwischen Mitgliedern der Abteilung Arbeitsrecht, Fih-
rungskraften, Datenschiitzern, Beschaftigten und Betriebsraten. Bislang wird
in Unternehmen das Problem des Kulturwandels hin zu einem vorbildlichen
Datenschutz noch viel zu wenig beachtet.

Die Uberpriifung anhand von Audits, ob Datenschutzvorschriften wirk-
lich beachtet und gelebt werden, sollte nicht so sehr als Kontrolle, sondern
vielmehr als ,Hilfe zur Selbsthilfe* durchgefithrt werden, um gemeinsam Da-
tenschutzlicken und Losungen zu finden. Datenschutzstrukturen und -pro-
zesse in Unternehmen sind viel starker als bisher fiir Selbstdatenschutz nutz-
bar zu machen, unter anderem auch durch Voreinstellungen in Technik und
Technikdesign. So kann z.B. bei Mails und Dateien mit Beschiftigtendaten
im DB-Konzern voreingestellt werden, dass diese sich zu einem bestimmten
Zeitpunkt selbst 16schen. Dartber entscheidet dann der Beschiftigte als Nut-
zer.

Grundsatz der VerhaltnisméaRigkeit

Datenschiitzer und Betriebsrate sollten verstarkt dazu Gbergehen, bei der Ein-
fihrung und Anwendung von technischen Kontrollsystemen und personen-
bezogenen Dateien einschlieSlich Datenbanken den Grundsatz der Verhalt-
nisméafigkeit anzuwenden und zu uberprifen (vgl. Kock/Francke 2009,
S. 648 f.; Brink/Wybitul 2014). Hierauf weist ausdriicklich die KBV BDS in
§18 Abs. 1 Satz 1 hin.

Eine datenschutzrechtliche Abwigung zwischen den Interessen der Ar-
beitgeber und der Beschaftigten als Grundrechtstriager im Sinne einer Ver-
haltnismaRigkeitsprifung (vgl. Dawell 2012; BAG v. 9.7.2013, 1 ABR 2/13
(A)) hat bei jeder Erhebung, Verarbeitung und Nutzung von Beschaftigten-
daten voranzugehen. Die datenschutzrechtliche VerhiltnismafSigkeitspri-
fung ist durch die Rechtsprechung in drei Schritte untergliedert worden, ins-
besondere durch das BAG in der Rechtsprechung zur Videoiberwachung
(BAG, Beschl. v. 29.6.2004 — 1 ABR 21/03; Beschl. v. 14.12.2004 - 1 ABR
34/03; Beschl. v. 26.8.2008 — 1 ABR 16/07; siche auch BAG, Urteil vom
20.06.2013 — 2 AZR 546/12, BB 7/2014, S. 890, 892).

Es muss Gberpriift werden, ob die geplante Uberwachungsmaflnahme ge-
ergnet ist, um ein berechtigtes Interesse der verantwortlichen Stelle zu ver-
wirklichen, beziehungsweise, ob sie einen legitimen Zweck verfolgt. An-
schlieend ist zu priifen, ob die vorgesehene Mafinahme erforderlich ist oder
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ob es mildere Mittel, z.B. andere, weniger intensive Eingriffe in die Person-
lichkeitsrechte des Betroffenen gibt. In einem dritten Schritt ist abschliefend
die Angemessenbeit der Mainahme zu Gberpriifen: die Verhiltnismafigkeit in
einem engeren Sinn, das heifit, ob die schutzbediirftigen Interessen der be-
troffenen Beschiftigten am Ausschluss der Datenverwendung tGberwiegen
(Wybitul/Potters 2014, S. 437, 439).

Schlagkraftige dezentrale Datenschutzorganisation

Das Beispiel des DB-Konzerns verdeutlicht, dass gerade bei verbundenen
Unternehmen Datenschutzstrukturen und -prozesse vor allem dezentral
und nach Bedarf aufgebaut werden missen. Dezentrale Fachkrifte und Ver-
trauenspersonen fiir den Datenschutz sind zu bestellen und zu unterstiit-
zen, mussen vor Ort auf die Einhaltung von Datenschutzvorschriften hin-
wirken und auf mogliche Datenschutzprobleme rechtzeitig aufmerksam
machen. Sie haben keine Sanktionsmdglichkeiten (vgl. §4g Abs. 1 Satz 1
BDSG).

Datenschutz muss effizient und wirksam den jeweiligen Konzerngesell-
schaften vor Ort bzw. den Geschiftsfeldern angepasst werden, weil es in den
einzelnen Konzerngesellschaften unterschiedliche Fragestellungen, Arbeits-
platze und Datenschutzprobleme geben kann. Geschiftsfelder sind im kon-
kreten Fall DB Bahn Fernverkehr, DB Bahn Regio, DB Bahn Vertrieb, DB
Schenker Rail, DB Netze Fahrweg, DB Netze Personenbahnhéfe und DB
Dienstleistungen. Bei der Deutschen Bahn gibt es auch Spartendatenaus-
schiisse, die Verfahrensmeldungen auf Zuléssigkeit tberpriifen. Die Sparten
des DB-Konzerns sind Personenverkehr, Transport und Logistik und Dienst-
leistungen.

Externe Datenschutzbeauftragte haben in der Regel das Problem, dass sie
sich zu wenig in der jeweiligen Organisation auskennen. Da kénnen Fach-
krifte fir den Datenschutz und Vertrauenspersonen fiir den Datenschutz die
Licken schlieffen und sich mit externen Datenschutzbeauftragten gut ergin-
zen. Sie sind stets auszubilden, in notwendigem Umfang freizustellen, mit
ausreichenden Ressourcen zu unterstiitzen, intern bekanntzumachen und
mit allen anderen Akteuren des Beschiftigtendatenschutzes angemessen zu
vernetzen. In etlichen groferen Unternehmen gibt es, besonders wenn exter-
ne Datenschutzbeauftragte bestellt sind, dezentral zusatzliche Koordinatoren
fir den Datenschutz. Diese sind aber in der Regel nicht vor Kiindigung ge-
schiitzt und haben keinen Fortbildungsanspruch. Betroffene Mitarbeiter, die
sich an den Koordinator wenden, sind dann nicht davor geschiitzt, in der ver-
antwortlichen Stelle offenkundig zu werden.
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Fir eine effektive Datenschutzorganisation hat die Deutsche Bahn AG
detaillierte Struktur- und Prozessvorgaben erstellt, die fiir Uberlegungen in
eigenen Unternehmen hilfreich sein kénnen. Besonders wichtig erscheint da-
bei der Umstand, dass Compliance, Recht, Konzernsicherheit und Daten-
schutz zentral bei einem Vorstand zusammengefithrt werden. Die Abteilung
Datenschutz ist somit auf der Vorstandsebene gleichberechtigt angeordnet.

Richtlinien fiir Datenschutzstorfille

Es bietet sich auf jeden Fall an, die Vorgaben des §42a BDSG zu schwerwie-
genden Datenabflissen oder Datenpannen in einer innerbetrieblichen Richt-
linie umzusetzen. Diese Vorgaben im BDSG werden in der zu erwartenden
EU-Datenschutzgrundverordnung voraussichtlich noch verschirft. Aus Da-
tenschutzstorfillen und -verst6en im Beschaftigtendatenschutz sollte die je-
weilige Organisation lernen und sie moglichst zum Anlass nehmen, die Qua-
litat des vorhandenen Datenschutzes in jedem Einzelfall kritisch zu Gberpri-
fen und zu verbessern. Geschieht ein Datenstorfall und wird dieser offenkun-
dig, kann dies dazu genutzt werden, wieder im Unternehmen den
Kulturwandel in Richtung eines aufmerksamen und vorbildlichen Daten-
schutzes zu thematisieren. Grofere Datenschutzprobleme und -verstoe kon-
nen fir die Durchfihrung eines Audits genutzt und in Schulungsmafinah-
men aufgegriffen werden. In der Praxis gilt diese Vorschrift zu Datenschutz-
storfallen seit 2009. Sie wurde aber noch selten innerbetrieblich umgesetzt
und kommuniziert und ist zu wenig bei Interessenvertretungen bekannt.

Betriebsvereinbarungen zum Datenschutz mit der Aufsichts-
behorde von Beginn an abstimmen

Die Entwicklung von Betriebsvereinbarungen als andere vorrangige Rechts-
vorschriften fiir den Datenschutz im Sinne von §4 Abs. 1 BDSG sollte stets
als Projekt konzipiert und méglichst in vertrauensvoller Zusammenarbeit ge-
staltet und durchgefiithrt werden. Dabei ist nicht zu vergessen, die jeweilige
Aufsichtsbehorde fir den Datenschutz hinzuziehen, die derartige Betriebs-
vereinbarungen gemaf §38 i. V. m. §§4b, 4c BDSG priifen kann. Die Bera-
tung gemaf$ §38 Abs. 1 Satz 2 BDSG durch die Datenschutzaufsichtsbehérde,
die viel stirker als Beratungs- denn als Kontrollinstanz gesehen werden sollte,
ist moglichst frithzeitig und kontinuierlich einzuholen.

Nachhaltiger Datenschutz erfordert Datenschutzaudits

Das Beispiel der Datenschutzaudits bei der Deutschen Bahn verdeutlicht, wie
ein nachhaltiger und dauerhafter Datenschutz durch Audits zu erreichen ist.
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Da ein Ausfithrungsgesetz zu §9a BDSG fehlt, sind Datenschutzaudits nach
wie vor zwar freiwillig, aber ein wichtiges Element der Selbstkontrolle. Sie
dienen dazu, die Wirksamkeit von Datenschutzstrukturen und -prozessen zu
tberpriifen und den Grundsatz der kontinuierlichen Verbesserung auch im
Datenschutz langfristig anzuwenden. Noch erfolgen solche Audits in der Pra-
xis leider viel zu selten. Sie sind aus Sicht von Betriebsraten und Beschaftigten
unerlisslich, weil sie unter anderem damit die Rollen und Berechtigungen
im Soll- und Ist-Zustand wberpriifen und somit wesentliche Datenschutz-
schwachstellen im Unternehmen aufdecken konnen. Mit Audits kann tber-
prift werden, ob und inwieweit Regelungen in einer Betriebsvereinbarung
zu IT-Systemen eingehalten werden.

Betriebsrite sollten immer darauf dringen, derartige regelmifige Audits,
durchgefiihrt von Fachauditoren, in der Datenschutzorganisation ihres Un-
ternehmens strukturell zu verankern und insbesondere in Betriebsvereinba-
rungen abzusichern. Checklisten fiir Audits gibt es in ausreichender Anzahl,
unter anderem von den Datenschutzaufsichtsbehorden, die sie bei einer Pra-
fung zugrunde legen (Bussche/Voigt 2014, S. 1 ff.). Institutionalisierte Daten-
schutzaudits, auch zum Cloud Computing, gibt es beim Unabhéngigen Lan-
deszentrum fiir Datenschutz Schleswig Holstein.

Im DB-Konzern gibt es mit der CDA eine eigene Auditabteilung, die der-
artige Audits durchfithrt. Die Auditoren arbeiten mit einem Ampelsystem,
wenn sie Empfehlungen am Ende des Audits aussprechen. Sie differenzieren
nach kurzfristigen, mittel- und langfristigen Maffnahmen. Fiir Letztere sind
stets Investitionen erforderlich und deshalb kurzfristig ohne Vorlaufzeit
nicht zu realisieren. Die Farbe Rot zeigt an, was sofort abzustellen ist. Gelb ist
eine Warnung, mittel- oder langfristig zu einem bestimmten Termin Abhilfe
zu schaffen und Grin ist freie Fahrt im Datenschutz. Auch in anderen Unter-
nehmen wiirde ein solches Vorgehen helfen, Datenschutzmaffnahmen nicht
frihzeitig an Budgetzwingen, am Alltagsgeschaft oder anderen unvorherge-
sehenen Umstinden scheitern zu lassen. Das setzt jedoch immer eine Uber-
prifung der vorgeschlagenen MafSnahmen zu dem jeweils gesetzten Termin
voraus, ggf. auch ein Nachaudit.

Das Beispiel des DB-Konzerns zeigt: Die Audits sollten immer mit einem
Bericht enden, der Verbesserungsvorschlige mit der Setzung von Fristen ent-
halt und zu treffende Mafnahmen nach Dringlichkeit gewichtet. Diese Be-
richte sollten vom Arbeitgeber unbedingt den Betriebsriten fiir ihre Aufga-
benerfillung nach §80 Abs. 1 Nr. 1 BetrVG und §80 Abs. 2 BetrVG zur Ver-
fiugung gestellt werden. Betriebsrite sollten sich das Recht zugestehen lassen,
derartige Auditberichte anzufordern.
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Andere Unternehmen und Konzerne sollten das Prinzip der Selbstkont-
rolle durch Einrichtung eines dezentralen Datenschutzes verstarken und sich
mit einer praxisgerechten Kombination von dezentralen und zentralen Da-
tenschutz aufstellen. Hierzu gehdren auch Datenschutzaudits durch eine zen-
trale Auditabteilung, Datenschutz- oder IT-Sicherheitsfunktionstrager oder
durch die IT-Revision, die auch kleineren und mittleren Unternehmen drin-
gend zur Nachahmung empfohlen werden kann. Kleinere Unternehmen
konnen Beratungen durch externe Datenschutzbeauftragte, Wirtschaftspri-
fer oder Aufsichtsbehorden fiir den Datenschutz in Anspruch nehmen.

In der Praxis ist es eher die Regel, dass der betriebliche Datenschutzbeauf-
tragte erst dann einen Jahresbericht iiber seine Aktivititen erstellt, wenn eine
Kontrolle der Aufsichtsbehorde ansteht. Selbst wenn ein Datenschutzbericht
der Geschaftsleitung vorliegt, wird dieser oft den Betriebsriten vorenthalten,
auch entgegen §80 Abs. 2 BetrVG. Das Beispiel der Deutschen Bahn zeigt,
dass es anders geht: Um Transparenz und Vertrauen auf Seiten der Interessen-
vertretungen herzustellen, ist es unbedingt erforderlich, simtliche Daten-
schutzdokumente wie z.B. Verfahrensverzeichnis, Vorabkontrolle und Ver-
trag zur Auftragsdatenverarbeitung nach §11 BDSG den zustindigen Be-
triebsriten zuginglich zu machen.

In diesem Zusammenhang ist bei der Deutschen Bahn ein weiteres Inst-
rument eingefithrt, um Beschiftigtendatenschutz als kontinuierlichen Ver-
besserungsprozess in Bewegung bzw. dynamisch zu halten: Mit dezentralen
Datenschutzfachkriften werden Zielvereinbarungen hinsichtlich des Daten-
schutzes getroffen und regelmifig die Zielerreichung tberprift. Die fachli-
che Fihrung obliegt dem zentralen Konzerndatenschutz. Auch mit der Kon-
zerndatenschutzbeauftragten oder der Abteilungsleiterin fir den Beschaftig-
tendatenschutz wird eine solche Zielvereinbarung abgeschlossen. Die Ziele
konnen sich z. B. auf die Anzahl der durchzufithrenden Schulungen oder auf
die zu bearbeitenden Themen im Datenschutz beziehen. Zumindest in Be-
triebs- und Dienstvereinbarungen, in Beratungen oder Seminaren mit Inter-
essenvertretungen ist das Instrument der Zielvereinbarungen fiir den Daten-
schutz bislang relativ unbekannt.

Datenschutzmanagement ganzheitlich als Prozess gestalten

Die Deutsche Bahn AG will mit der KBV BDS und den anzupassenden alten
und neuen Konzernvereinbarungen zu IT-Systemen, Dateien und Datenban-
ken mit Beschaftigtendaten vor allem Transparenz herstellen und Nachhal-
tigkeit sichern. Das erfordert eine Standardisierung der Datenschutzprozesse
— hier setzt der DB-Konzern auf Mustervertrige, Musterverfahrensverzeich-
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nisse, Checklisten, Datentibersichten und Ahnliches mehr. Hier kénnen an-
dere Unternehmen durchaus solche Muster tbernehmen und an ihre Bedin-
gungen anpassen. Gute und brauchbare Muster gibt es geniigend. Es kime
darauf an, sie tatsachlich zu nutzen und immer wieder der Wirklichkeit des
Datenschutzes anzupassen — das Rad muss nicht immer wieder neu erfunden
werden.

In der Prozessgestaltung sollte die Phase der Evaluation des Datenschutz-
niveaus nicht vernachlissigt werden. Ebenso wie die Wirksamkeitskontrolle
im Arbeitsschutzrecht, z.B. bei der Durchfithrung der Gefihrdungsbeurtei-
lung gemif § 5 ArbSchG, ist das Datenschutzaudit ein geeignetes Instrument
fir die Evaluation von Strukturen, Prozessen und Ergebnissen. Audits zum
Beschiftigtendatenschutz sollten viel mehr von den Betriebsparteien genutzt
werden, um Datenschutzliicken, -defizite und -verstofSe zu identifizieren und
abzustellen (Kiesche/Wilke 2013; Probst 2015, S. 38 ff.) und vor allem dari-
ber ins Gesprach zu kommen.
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7 RECHTLICHE GRUNDLAGEN

Der Betriebsrat hat nach §80 Abs. 1 Nr. 1 BetrVG die Aufgabe, die Einhal-

tung des Bundesdatenschutzgesetzes zu tuberwachen, wie das Bundesarbeits-

gericht wiederholt festgestellt hat. Er ist neben dem betrieblichen Daten-

schutzbeauftragten, dessen Stellung und Aufgaben in §§4f und 4g BDSG ge-

regelt sind, der Hiiter des Beschaftigtendatenschutzes. Aus der Rechtsiiberwa-

chungsfunktion folgt ein Anspruch des Betriebsrats, rechtzeitig und

vollstindig iiber die Einfiihrung und Anderung von IT-Systemen, Dateien

und Datenbanken mit Beschiftigtendaten unterrichtet zu werden. Die recht-

zeitige Unterrichtung bedeutet, dass Information und Beratung bereits mit

Beginn der Planungsphase und zu einem Zeitpunkt erfolgen miissen, dass

vorgeschlagene Gestaltungsalternativen des Betriebsrats noch ohne unzu-

mutbaren Aufwand realisierbar sind. Fiir seine Uberwachungsfunktion im

Datenschutz bendtigt der Betriebsrat z. B. folgende Unterlagen:

- Schnittstellenverzeichnis (mit ein- und ausgehenden Datensétzen)

- Positivkataloge der verarbeiteten Daten und Auswertungen

- Zweckbestimmung der mdglichen Erfassung, Verarbeitung und Nut-
zung der Daten

- betroffene Personengruppen

- zugriffsberechtigte Personen

- Empfinger der Daten

— konkrete Regelfristen fiir die Loschung der Daten und Beschreibung der
nach §9 BDSG getroffenen MafSnahmen.

Im Datenschutz muss die verantwortliche Stelle ein Verfahrensverzeichnis
nach §§4e und g BDSG erstellen, das vom betrieblichen Datenschutzbeauf-
tragten gefithrt wird. Nach §80 Abs. 2 BetrVG hat der Betriebsrat auf diese
Dokumentation einen Anspruch, ebenso auf Unterlagen zu einer Zuléssig-
keitspriifung oder einer Vorabkontrolle nach §4d Abs. 5 und 6 BDSG. Bei
der Deutschen Bahn AG spielt ebenfalls der Vertrag zur Auftragsdatenverar-
beitung eine wichtige Rolle. Hier liegt ebenfalls ein Informationsanspruch
vor, da die Unterlage fir die Aufgabe der Rechtsiiberwachungsfunktion im
Datenschutzrecht erforderlich ist. Zu den Unterlagen gemif§ §80 Abs. 2
BetrVG gehoren auch Auditberichte, Tatigkeitsberichte der Datenschutzbe-
auftragten, die Dokumentation des Verdachts auf Begehung einer Straftat im
Beschiftigungsverhaltnis nach §32 Abs. 1 Satz 2 BDSG und die Zugriffsbe-
rechtigungen.
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Zur Rechtstiiberwachungsfunktion tritt eine Rechtssetzungsfunktion als
Mitbestimmungs- und Initiativrecht hinzu, wenn technische Einrichtungen
eingefiihrt oder geandert werden, die fiir eine Leistungs- und Verhaltenskon-
trolle objektiv geeignet sind (§87 Abs. 1 Nr. 6 BetrVG). Ein datenverarbeiten-
des System ist zur Uberwachung bestimmt, wenn es individualisierte oder in-
dividualisierbare Verhaltens- oder Leistungsdaten selbst erhebt oder aufzeich-
net. Hierfur liegt langjahrige Rechtsprechung des BAG vor (z. B. Beschluss v.
25.9.2012 - 1 ABR 45/11, BB 2013, S. 699-701). Auch §32 Abs. 3 BDSG ver-
weist ausdricklich darauf, dass die Rechte der Interessenvertretungen von
den Vorgaben des BDSG zum Beschiftigtendatenschutz unbertihrt bleiben.
Diese Vorschrift hat eine wichtige Klarstellungsfunktion, die in der Praxis oft
benoétigt wird, um die Mitgestaltung des Beschaftigtendatenschutzes durch
die Interessenvertretung durchsetzen zu konnen.

Die Mitbestimmung bei der Einfiihrung und Anderung von technischen
Kontrolleinrichtungen nach §87 Abs. 1 Nr. 6 BetrVG bezieht sich auf auto-
matisierte Verfahren der Erhebung, Verarbeitung und Nutzung von Beschif-
tigtendaten, so z.B. auf ein Personalverwaltungssystem, ein Zeiterfassungs-
system oder eine digitale Personalakte. Schaltet der Arbeitgeber Externe fiir
die Datenverarbeitung ein, schlieSt dies das Mitbestimmungsrecht des Be-
triebsrats nicht aus. Der Arbeitgeber muss durch entsprechende Vertragsge-
staltung sicherstellen, dass der Betriebsrat seine Mitbestimmungsrechte un-
eingeschrankt wahrnehmen kann (Kock/Francke 2009, S. 651).

Seit 2009 gelten die Vorschriften des BDSG zum Beschiftigtendaten-
schutz auch fir die nichtautomatisierte Erhebung, Verarbeitung und Nut-
zung von Beschaftigtendaten, z.B. in Personalakten. Der Betriebsrat kann
tiberwachen, ob die Vorschriften zum Datenschutz auch bei nichtautomati-
sierter Verarbeitung eingehalten werden. Bei allen Verfahren ist auch zu
tberpriifen, ob das Ordnungsverhalten der Beschiftigten betroffen ist, so z. B.
bei der Einfithrung und Anwendung der IT-gestiitzten Zeiterfassung.

Eine zweite Moglichkeit des Betriebsrats, die abstrakten Bestimmungen
des BDSG zu konkretisieren und an die Verhaltnisse im Betrieb, im Unter-
nehmen oder im Konzern anzupassen, ergibt sich aus §4 Abs. 1 BDSG in Ver-
bindung mit der Rechtsprechung des BAG. §4 Abs. 1 BDSG stellt den Grund-
Satz auf, dass eine Verarbeitung personenbezogener Daten von Betroffenen
grundsitzlich verboten ist, es sei denn, eine Einwilligung der bzw. des Betrof-
fenen oder eine andere Rechtsvorschrift erlaubt die Datenverwendung. Zu
den anderen Rechtsvorschriften gehoren auch Tarifvertrige und Betriebs-
bzw. Dienstvereinbarungen. Eine Betriebsvereinbarung, die IT-Verfahren
und die dazugehorige Datenverarbeitung regelt, darf jedoch nicht zu Un-
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7 Rechtliche Grundlagen

gunsten der Beschiftigten vom BDSG-Standard abweichen (Kiesche/Wilke
2012, S. 10; Kiesche/Wilke 2014b) und muss sich im Rahmen des Personlich-
keitsschutzes (§75 Abs. 2 BetrVG und Art. 1, 2 GG) bewegen. In der Praxis
finden sich oft Rahmenbetriebsvereinbarungen. Grundsitzlich ist eine Rah-
menbetriebsvereinbarung tber den Einsatz von IT-Systemen oder den Be-
schiftigtendatenschutz nur auf freiwilliger Grundlage moglich (Daubler
2013, Rdnr. 304 f.).

Im Zusammenhang mit der Regelung von automatisierten Datenverar-
beitungsverfahren stellt sich die Frage nach der Zustindigkeit der Betriebs-
ratsgremien, das heifst: Inwieweit hat der ortliche Betriebsrat, der Gesamtbe-
triebsrat oder der Konzernbetriebsrat die Regelungsbefugnis? Fiir die Zustin-
digkeit der Betriebsratsgremien auf der Betriebs-, Unternehmens- oder Kon-
zernebene gemif§ § 50 und § 58 BetrVG ist entscheidend, dass die zwingende
Notwendigkeit besteht, die Einfihrung der Technik unternehmensiber-
schreitend oder konzernweit zu regeln. Diese zwingende Erforderlichkeit er-
gibt sich dadurch, dass das IT-System nicht auf den einzelnen Betrieb oder
auf das Unternehmen beschrinkt ist und deshalb die Interessen der Arbeit-
nehmer nicht mehr auf der betrieblichen Ebene bzw. der des Unternehmens
gewahrt werden konnen.

Der Konzernbetriebsrat ist nur zustindig, wenn weder Gesamtbetriebsrat
noch Betriebsrat zustindig sind. Es ist zu unterscheiden, ob die Zustindig-
keit aufgrund einer Beauftragung zustande kommt oder originér. Die origi-
nire Zustindigkeit des Konzernbetriebsrats ergibt sich, wenn die Einfithrung
von IT-Verfahren mehrere Unternehmen betrifft und es zum anderen objek-
tiv ,ein zwingendes Erfordernis® fiir eine unternehmenstibergreifende Rege-
lung gibt. Maflgeblich sind stets die konkreten Umstinde im Konzern und in
den einzelnen Unternehmen. Das heif§t: Die Zustindigkeit des KBR ist in je-
dem Einzelfall zu priifen. Die zwingende Erfordernis fiir eine unternehmens-
weite Regelung und damit fir die Zustandigkeit des KBR ergibt sich unter
anderem aus technischen Griinden, z.B. bei der Einfithrung von SAP ERP
zentral bei einer Konzerntochter oder bei einem Ethik- bzw. Verhaltensko-
dex (BAG v. 25.9.2012 — 1 ABR 45/11, in: RDV 2013, S. 157; ausfithrlich Bes-
gen/Apelt 2013, S. 74-78; Kock/Francke 2009, S. 649-650; Trittin/Fischer
2009, S. 343).
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ANHANG

A) Aufgaben der Fachkrafte fiir Datenschutz (FDS)
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Koordinierung von Datenschutzangelegenheiten

Beratung der Geschiftsleitung in Datenschutzangelegenheiten, ggf. in
Abstimmung mit dem Konzerndatenschutz

Zusammenarbeit mit der Konzerndatenschutzbeauftragten (KDSB/DSB)
und Mitwirkung bei der Erfillung ihrer Aufgaben

Mitwirken im Jour Fixe Datenschutz (JED)

Leitung der ,Datenausschiisse“ in den zugeordneten Konzernunterneh-
men unter Mitwirkung der Vertrauenspersonen fiir den Datenschutz
(VPDS) in den ,verantwortlichen Stellen®; ggf. Delegation an die VPDS.
Information an die KDSB/DSB tiber Vorhaben der automatisierten Ver-
arbeitung personenbezogener Daten

Veranlassen der Beteiligung des Konzerndatenschutzes/DSB bei erforder-
lichen Vorabkontrollen

Veranlassen der Beteiligung des Konzerndatenausschusses unter Leitung
der KDSB bei beabsichtigter Inbetriebnahme konzerntibergreifender
Verfahren mit der Verarbeitung von Mitarbeiterdaten

Mitwirkung in Fachgremien fir den Datenschutz

Priifung von Verfahrensmeldungen

Veranlassen der Genehmigung fir datenschutzrelevante Verfahren durch
die Unternehmensleitung bzw. bei Verarbeitung von Mitarbeiterdaten
durch den Personalleiter

Abstimmen von Verfahrensmeldungen und Anderungsmeldungen mit
der/dem KDSB zu automatisierten Verarbeitungen mit personenbezoge-
nen Daten, die einer Vorabkontrolle bediirfen oder unternehmenstiber-
greifenden Charakter haben

Sicherstellen der Erstellung und Pflege von dezentralen Verfahrensver-
zeichnissen bei den verantwortlichen Stellen, Sicherstellen der Ubermitt-
lung von Verfahrensverzeichnissen an den Konzerndatenschutz
Mitwirken bei der Durchfithrung von Einzelkontrollen durch den Kon-
zerndatenschutz

Mitwirkung bei der Schutzbedarfsfeststellungen fiir DV-Verfahren
Uberwachen der Beteiligung der Interessensvertretung bei der Einfiih-
rung und wesentlichen Verinderung von automatisierten Verarbeitun-
gen, die der Verarbeitung von Beschiftigtendaten dienen
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- Veranlassen und Durchfiihren von Audits und Kontrollen

- Sicherstellen der Unterrichtung der KDSB/DSB bei Hinweisen auf Ver-
dachsfille oder tatsichliche Datenschutzverstofie

- Veranlassen und Mitwirken bei Schulung und Fortbildung der mit der
Verarbeitung personenbezogener Daten betrauten Personen sowie bei
der Praventionsarbeit

— Abstimmen der Bearbeitung und Beantwortung von Anfragen der Auf-
sichtsbehorden mit der KDSB

- Melden von Verdachtsfillen oder tatsichlichen Datenschutzverstéfen an
die KDSB

B) Anlage 1 der KBV BDS

Begriffsbestimmungen
Soweit in dieser Anlage nicht definiert, gelten die Begriffsbestimmungen des
BDSG in der am 1.9.2009 in Kraft getretenen Fassung.

(1) Personenbezogene Daten sind Einzelangaben iber personliche oder sachli-
che Verhaltnisse einer bestimmten oder bestimmbaren natiirlichen Per-
son (Betroffener). Dazu zihlen auch
- Angaben, die Rickschlisse auf bestimmte natiirliche Personen oder
ihre privaten/dienstlichen Verhiltnisse zulassen wie z.B. Alter, An-
schrift, dienstliche oder private E-Mail-Adresse, Telefonnummer von
Einzelpersonen, Angaben tiber deren familidren Hintergrund, Solvenz,
Lohnpfindungen, Nebenbeschiftigungen, Kontobewegungen, Grund-
oder Kfz-Besitz usw. sowie

- sog. Verkehrsdaten wie z. B. Einzelverbindungsnachweise, Logfiles, Da-
ten auf Proxyservern, User-ID usw.

(2) Besondere Arten personenbezogener Daten sind Angaben iber die rassi-
sche und ethnische Herkunft, politische Meinungen, religiose oder philo-
sophische Uberzeugungen, Gewerkschaftszugehorigkeit, Gesundheit
oder Sexualleben.

(3) Erbeben ist das Beschaffen von Daten tiber den Betroffenen.

(4) Verarbeiten ist das Speichern, Verindern, Ubermitteln, Sperren und Lé-
schen von Daten. Im Einzelnen ist
— Speichern das Erfassen, Aufnehmen oder Aufbewahren personenbezo-

gener Daten auf einem Datentridger zum Zwecke ihrer weiteren Verar-
beitung oder Nutzung.
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— Verindern das inhaltliche Umgestalten gespeicherter personenbezoge-
ner Daten.

— Ubermitteln das Bekanntgeben gespeicherter oder durch Datenverarbei-
tung gewonnener personenbezogener Daten an einen Dritten in der
Weise, dass
- die Daten an den Dritten weitergegeben werden oder
- der Dritte zur Einsicht oder zum Abruf bereitgehaltene Daten ein-

sieht oder abruft.

(5) Nutzen ist jede Verwendung personenbezogener Daten, soweit es sich

nicht um Verarbeitung handelt.

(6) Verwendung ist jede Erhebung, Verarbeitung und Nutzung von Daten.
(7) Verantwortliche Stelle ist jede Person oder Stelle, die personenbezogene

Daten fiir sich selbst erhebt, verarbeitet oder nutzt oder dies durch andere
im Auftrag vornehmen lésst.

(8) Dritter ist jede Person oder Stelle aufSerhalb der verantwortlichen Stelle.

)
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Dritte sind nicht der Betroffene sowie Personen und Stellen, die im In-
land, in einem anderen Mitgliedstaat der Européischen Union oder in ei-
nem anderen Vertragsstaat des Abkommens tiber den Européischen Wirt-
schaftsraum personenbezogene Daten fiir die verantwortliche Stelle im
Auftrag erheben, verarbeiten oder nutzen.
Auftragsdatenverarbeitung umfasst die Erhebung, Verarbeitung und Nut-
zung personenbezogener Daten. Bei der Auftragsdatenverarbeitung wird
nicht die Aufgabe selbst, zu deren Zweck die Erhebung, Verarbeitung
oder Nutzung von personenbezogenen Daten erfolgt, ausgelagert, son-
dern lediglich der zur Aufgabenerledigung erforderliche Umgang mit
den Daten. Der in Anspruch genommenen Serviceeinrichtung wird der
Umgang mit den Daten nach Weisung und unter materieller Verantwor-
tung des Auftraggebers tibertragen. Die datenschutzrechtliche Verantwor-
tung fiir die Erhebung, Verarbeitung oder Nutzung der personenbezoge-
nen Daten verbleibt beim Auftraggeber. Dieser verantwortet auch die
technischen und organisatorischen Maffnahmen. Erkennungsmerkmale
fur Auftragsdatenverarbeitung sind:
— fehlende Entscheidungsbefugnis des Auftragnehmers,
- Weisungsgebundenheit des Auftragnehmers beziiglich dessen, was mit
den Daten geschieht,
- Umgang nur mit personenbezogenen Daten, die der Auftraggeber zur
Verfligung stellt; es sei denn, der Auftrag ist auch auf die Erhebung von
Daten gerichtet,
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— Ausschluss der Verarbeitung oder Nutzung der Daten zu eigenen Zwe-
cken des Auftragnehmers,
- keine (vertragliche) Beziechung des Auftragnehmers zum Betroffenen,
- Auftragnehmer tritt (gegentiber dem Betroffenen) nicht in eigenem
Namen auf.

(10) Funktionsiibertragung: Bei der Funktionstubertragung wird auch die der
Erhebung, Verarbeitung oder Nutzung personenbezogener Daten zu-
grunde liegende Aufgabe ganz oder teilweise abgegeben. Die in An-
spruch genommene Serviceeinrichtung erbringt — tber die technische
Durchfiihrung des Umgangs mit personenbezogenen Daten hinaus -
materielle Leistungen mit Hilfe der tGberlassenen Daten. Sie handelt
hierbei eigenverantwortlich. Erkennungsmerkmale fiir Funktionsiber-
tragung:

— Weisungsfreiheit des Dienstleisters beziiglich dessen, was mit den Da-
ten geschieht

— Uberlassung von Nutzungsrechten an den Daten

— eigenverantwortliche Sicherstellung von Zulassigkeit und Richtigkeit
der Daten durch den Dienstleister, einschliefflich des Sicherstellens der
Rechte von Betroffenen (Benachrichtigungspflicht, Auskunftsan-
spruch)

- Handeln des Dienstleisters (gegeniiber dem Betroffenen) im eigenen
Namen

- Entscheidungsbefugnis des Dienstleisters in der Sache.

(11) Administratoren sind Personen, welche die informationstechnische Infra-
struktur des Unternehmens auf der Basis von umfassenden Zugriffsrech-
ten auf das System verwalten (z.B. planen, installieren, konfigurieren
und pflegen) oder Zugrifte auf Daten verwalten oder durchfiihren.

(12) Vorratsdatenverarbeitung im Sinne dieser Vereinbarung liegt vor, wenn
personenbezogene Daten ohne abschlieBende Festlegung von Ziel und
Zweck erhoben, verarbeitet oder genutzt werden.

(13) Nebendatenverarbeitung ist die Erhebung, Verarbeitung oder Nutzung
personenbezogener Daten aufSerhalb von fihrenden und kollektivrecht-
lich geregelten Systemen.

(14) Automatisierte Verarbeitung ist die Erhebung, Verarbeitung oder Nutzung
personenbezogener Daten unter Einsatz von Datenverarbeitungsanla-
gen. (Eine nicht automatisierte Datei ist jede nicht automatisierte Samm-
lung personenbezogener Daten, die gleichartig aufgebaut ist und nach
bestimmten Merkmalen zuginglich ist und ausgewertet werden kann.)
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(15) Sperren ist das Kennzeichnen gespeicherter personenbezogener Daten,
um ihre weitere Verarbeitung oder Nutzung einzuschranken.

(16) Loschen ist das Unkenntlichmachen gespeicherter personenbezogener
Daten, um deren weitere Verwendung auszuschlielen.

(17) Anonymisieren ist das Verandern personenbezogener Daten derart, dass
die Einzelangaben tber personliche oder sachliche Verhiltnisse nicht
mehr oder nur mit einem unverhaltnismafig groffen Aufwand an Zeit,
Kosten und Arbeitskraft jeweils einer bestimmten oder bestimmbaren
nattrlichen Person zugeordnet werden konnen.

(18) Pseudonymisieren ist das Ersetzen des Namens und anderer Identifikati-
onsmerkmale durch ein Kennzeichen zu dem Zweck, die Bestimmung
des Betroffenen auszuschliefen oder wesentlich zu erschweren.

(19) Verfabren ist eine Verarbeitung von Daten oder ein Blindel von Daten-
verarbeitungen, die Gber eine von der verantwortlichen Stelle definierte
Zweckbestimmung verbunden sind.
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UBER DIE SAMMLUNG VON
BETRIEBSVEREINBARUNGEN

Die Hans-Bockler-Stiftung verfiigt iber die bundesweit einzige bedeutsame
Sammlung betrieblicher Vereinbarungen, die zwischen Unternehmenslei-
tungen und Belegschaftsvertretungen abgeschlossen werden. Derzeit enthalt
unsere Datenbank etwa 16.000 Vereinbarungen zu ausgewahlten betriebli-
chen Gestaltungsfeldern.

Unsere breite Materialgrundlage erlaubt Analysen zu betrieblichen Ge-
staltungspolitiken und ermoglicht Aussagen zu Trendentwicklungen der Ar-
beitsbeziehungen in deutschen Betrieben. Regelmifig werten wir betriebli-
che Vereinbarungen in einzelnen Gebieten aus. Leitende Fragen dieser Ana-
lysen sind: Wie haben die Akteure die wichtigsten Aspekte geregelt? Welche
Anregungen geben die Vereinbarungen fir die Praxis? Wie andern sich Pro-
zeduren und Instrumente der Mitbestimmung? Existieren ungeloste Proble-
me und offene Fragen? Die Analysen betrieblicher Vereinbarungen zeigen,
welche Regelungsweisen und -verfahren in Betrieben bestehen. Die Auswer-
tungen verfolgen dabei nicht das Ziel, Vereinbarungen zu bewerten, denn
die Hintergrinde und Strukturen in den Betrieben und Verwaltungen sind
uns nicht bekannt. Ziel ist es, betriebliche Regelungspraxis abzubilden,
Trends aufzuzeigen und Gestaltungshinweise zu geben.

Bei Auswertungen und Zitaten aus Vereinbarungen wird streng auf Ano-
nymitit geachtet. Die Kodierung am Ende eines Zitats bezeichnet den Stand-
ort der Vereinbarung in unserem Archiv und das Jahr des Abschlusses. Zum
Text der Vereinbarungen haben nur Mitarbeiterinnen und Mitarbeiter des
Archivs und Autorinnen und Autoren Zugang.

Zusitzlich zu diesen Auswertungen werden vielfiltige anonymisierte
Ausziige aus den Vereinbarungen in einer Online-Datenbank im Internetauf-
tritt der Hans-Bockler-Stiftung zusammengestellt. Damit bieten wir anschau-
liche Einblicke in die Regelungspraxis, um eigene Vorgehensweisen und For-
mulierungen anzuregen. Dariiber hinaus gehen wir in betrieblichen Fallstu-
dien gezielt Fragen nach, wie die abgeschlossenen Vereinbarungen umge-
setzt werden und wie die getroffenen Regelungen in der Praxis wirken.
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Datenschutz im Konzern der Deutschen Bahn AG

Das Internetangebot ist unmittelbar zu erreichen unter
www.boeckler.de/betriebsvereinbarungen.

Anfragen und Riickmeldungen richten Sie bitte an
betriebsvereinbarung@boeckler.de

82


http://www.boeckler.de/betriebsvereinbarungen
mailto:betriebsvereinbarung%40boeckler.de?subject=

	Abkürzungsverzeichnis
	Vorwort
	1   Eine Datenaffäre kommt 
an die Öffentlichkeit
	2   Auf dem Weg zur Konzernbetriebsvereinbarung Beschäftigtendatenschutz (KBV BDS)
	3   Das Prinzip „Vorbildlicher Datenschutz“ in der Konzernvereinbarung Beschäftigtendatenschutz (KBV BDS) vom 24.11.2010
	4   Auswirkungen auf Beschäftigungsdatenschutz in weiteren Handlungsfeldern
	5   Heute und morgen: Datenschutz 
für die Zukunft gestalten
	6   Schlussfolgerungen und Tipps 
für Interessenvertretungen
	7   Rechtliche Grundlagen
	Literatur- und Internetverzeichnis
	Anhang
	Über die Sammlung von 
Betriebs­vereinbarungen

